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Resum

Dintre de les diferents aplicacions actuals d’'Internet una de les més interessants és la facilitat
que ofereix per a la realitzacié del comerg. Els sistemes tradicionals de compra - venda s’estan
reinventant dia a dia gracies a les noves possibilitats que ofereix aquest mitja de comunicacio.
Un dels aspectes més importants en aquest tipus d’'operacions és precisament la realitzacio
dels pagaments.

Normalment es realitzen amb sistemes similars als que es fan servir per a les compres
classiques. Aquests sistemes pero involucren moltes dades i operacions. Precisament el baix
volum de diners de les compres realitzades amb aquest canal de distribucié no justifica la
utilitzacio d’aquests sistemes.

El preu dels productes adquirits a través d’Internet no acostuma a ser gaire elevat i la
implementacié dels sistemes tradicionals esdevé massa costosa. Arribant a donar-se el cas
que el procés de compra - venda pot arribar a ser més car (tant en temps com en diners) que el
preu pagat pel producte.

Apareix doncs la necessitat de les microtransaccions i és en aquest camp on es desenvolupa el
present treball de final de carrera.

Al llarg del treball es desenvolupa un sistema de micropagament basat en un model client -
servidor on el procés d'intercanvi de dades no necessita ser validat en temps real. El client
posseeix una cartera on guarda les monedes que disposa per realitzar les compres. | el
servidor demana per les monedes abans de fer la transferéncia del producte adquirit. Aquestes
monedes son guardades pel servidor i al final del dia es realitza la conversié a diners.
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1 Introduccid

Actualment Internet és un mitja que es fa servir cada vegada més a tots els nivells. A
'empresa, a I'ambit domestic i tant per resoldre dubtes, solucionar problemes com realitzar
compres.

Pel que fa a les aplicacions de consulta és l'usuari qui té la part activa mentre els servidors
d’'informacié responen a les peticions dels usuaris.

Es a les aplicacions de compra on hi ha un intercanvi d'informacié entre usuari i servidor.
Aquest intercanvi servira per a que el servidor obtingui els diners demanats pel producte i
I'usuari aconsegueixi el seu bé.

Degut a que els usuaris d’Internet s6n normalment suspicacos, aquest comerg ha de ser un
procediment molt segur. L'usuari esta donant accés a dades molt importants i un Us incorrecte
d’aquestes pot repercutir molt en el seu interés. Aixi doncs, la correcte realitzacié d'aquests
sistemes implica un intercanvi de gran volum de dades i moltes operacions d'identificacio,
acreditacio, validacio, etc. Utilitzant aquests métodes tradicionals de compra es pot arribar a
donar el cas que el procés de compra del producte sigui més car que el propi bé.

Aixi doncs apareix la necessitat de trobar un métode de pagament molt més barat, rapid i que
ofereixi unes garanties de seguretat optimes.

1.1 Estatde l'art

En els sistemes de pagament tradicionals trobem sempre tres integrants. Per a cada operacio
tenim el comprador, el venedor i el banc que garanteix I'operaci6. La figura del banc, o
intermediari, és important ja que és qui garanteix que s’esta realitzant correctament la
transferéncia d’informacié. El banc assegura al comprador que existeix una garantia sobre la
figura del venedor, el banc confia en el venedor. Si el banc confia en el venedor esta donant fe
que després de fer la compra obtindrem el servei demanat. A la vegada el banc també avala al
comprador, assegura al venedor que respondra davant de qualsevol problema en la
remuneracio del servei.

Els pagaments es poden fer de manera que sempre s’agafen els diners del comprador abans
de fer la compra. Aquesta quantitat de diners cobrada es pot fer servir per fer altres pagaments
ja que son diners. Es la manera de funcionar de les targes intel-ligents (smartcard) i les targes
moneder.
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Figura 1: Flux de diners als sistemes de pagament amb efectiu
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Existeix un segon métode de fer els pagaments. Es el fet servir per les compres amb les
habituals targes de crédit i débit. En aquest cas el flux de diners és diferent. De fet el
comprador no fa servir moneda. El banc s’encarrega d’assegurar el pagament i li cobrara a
l'usuari:

¢ en el mateix moment de la compra, si la tarja és de debit

e 0 més endavant, sila tarja és de credit

Pero en cap de les operacions és necessaria la preséncia de diners.
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Figura 2:  Flux de diners als sistemes de pagament amb tarja

Aquest projecte tracta sobre una altra manera de fer els pagaments. La proposta és fer-los
sense la necessitat de la figura del banc. EI comprador i el venedor han de confiar I'un en
I'altre. Un sistema basat en la presumpcié de bona voluntat d’'ambdues parts semblaria poc
realista. Perd la idea del sistema no és fer grans pagaments, el que es vol fer sén
micropagaments. D’aquesta manera al tractar-se de quantitats petites el risc de pérdues també
és petit. Al no existir ara la figura del banc el venedor no té una confirmacio sobre la validesa

de 'operacio.

Aquests micropagaments es fan al comerg electronic quan el preu del producte és molt petit i
pot ser menor que el cost de la transaccid feta pels métodes tradicionals. La caracteristica
fonamental d’aquests sistemes és baixar els costos de la transaccié perdent seguretat. Tal i
com ja s’ha comentat abans les transaccions sén tan petites que no resulten atractives a rebre
atacs de seguretat ja que els beneficis trets no compensaran I'esforg.

Per realitzar els micropagaments necessitem la figura del intermediari. Aquest autoritza als
compradors a realitzar els pagaments i abona les monedes recollides pels cobradors.
Tipicament un comprador fara molts pagaments a molts venedors diferents i els venedors
rebran moltes compres, de poc valor, de molts compradors diferents. Gestionar totes aquestes
transaccions multiples entre compradors i venedors per molt poc marge no interessa a ningu.
Aixi els intermediaris s’encarreguen de concentrar totes les compres d’un comprador i totes les
vendes d’'un venedor simplificant el model.
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Figura 3:  Arquitectura d’un sistema de micropagaments

La relacié comprador — venedor és eventual mentre que les relacions intermediari — comprador
i intermediari — venedor son a llarg termini.

Avui dia no existeix un estandard per a realitzar micropagaments sin6 que existeixen diferents
sistemes que competeixen per ser el futur estandard. La majoria d’aquests sistemes tenen les
mateixes caracteristiques.

1.1.1 Requeriments de seguretat

Les necessitats concretes de seguretat dels pagaments electronics poden variar. Depenen de
les seves caracteristiques i de les assumpcions de confianga en les seves operacions i en els
implicats. En general els sistemes de pagament electronic han de disposar d'integritat,
autoritzacio, confidencialitat, disponibilitat i confianca.

1.1.1.1 Integritat i autoritzacié

Un sistema de pagaments amb integritat no permet que ningd pugui agafar diners de l'usuari
sense el seu permis explicit. Ha de ser possible desactivar la recepcié de peticions per evitar
estafes. L'autoritzacié constitueix una de les relacions més importants en aquest tipus de
sistemes. Es pot realitzar de tres maneres diferents:

Autoritzacié offline: L'ordre de pagament s'ha de confirmar mitjancant un canal de
comunicacions segur, tipicament per teléfon.

Autoritzacié per contrasenya: Cada transaccio feta ha d'anar acompanyada d'una
clau coneguda per la part que autoritza el pagament i la part que el verifica.

Autoritzacié per signatura: En aquest cas a la part que verifica el pagament se li ha
de proporcionar una signatura digital. Aquesta només pot ser signada per la part que autoritza i
pot ser verificada per qualsevol que conegui la clau publica.
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1.1.1.2 Confidencialitat

La confidencialitat pot referir-se a molts aspectes de la transaccié en curs. Aixi, doncs, pot ser
que no es vulgui revelar informacié sobre la identitat dels involucrats en el pagament, o la
quantitat pagada, o la data de la compra, etc. Aquesta informacio, i fins i tot només part d'ella,
hauria de ser disponible només per a les parts involucrades en el pagament.

1.1.1.3 Disponibilitat i confianca

Els involucrats han de poder realitzar i/o rebre un pagament en qualsevol moment. A més els
pagaments han de ser operacions atomiques, o es realitza el pagament o no es realitza. Pero
no pot ser una operacié que quedi en un estat inconsistent. Cap usuari voldra perdre diners per
culpa d'un problema del sistema o de la xarxa.

1.1.2 Revisi6 de latecnologia

El comprador ha d'aconseguir que un venedor accepti un pagament legitim i a la vegada ha
d'evitar que un usuari fraudulent faci pagaments no autoritzats. Alhora s'ha de protegir la
privacitat dels involucrats en la transaccié. Totes aquestes caracteristiques poden aconseguir-
se seguint alguna de les seglient técniques o amb una combinacio de les mateixes.

1.1.2.1 Online contra offline

Pel que fa als pagaments offline tenen com a caracteristica principal que no involucren una
tercera part. D'aquesta manera el venedor no pot comprovar la validesa del pagament. | ningd
pot evitar que un usuari fraudulent faci servir el seu sistema per gastar més diners dels que
disposa. Finalment el banc podra identificar si un usuari ha gastat més del que tenia permes i
pot acabar cobrant-li.

En els pagaments online aixd no pot passar ja que involucren un servidor d'autoritzacions en
cada pagament. Aquests sistemes perd requereixen molta més comunicacié i molta més
capacitat de calcul. Pero es consideren més segurs que els sistemes offline.

1.1.2.2 Maquinari d’administraci6

Per evitar el problema de la despesa de més diners dels autoritzats es poden fer servir
sistemes que involucrin maquinari. Aixi doncs es poden fer servir targes especialitzades per
realitzar els pagaments. A la banda del comprador, seria el cas de les targetes intel-ligents. |
per garantir que el venedor realitza vendes segures es poden fer servir els terminals de punt de
venda.

Aquests elements son interessants no només des del punt de vista de l'intermediari siné per
I'interés del comprador. Amb aquests dispositius pot protegir les seves claus secretes i realitzar
les operacions necessaries de manera correcte i segura. En un principi aquests tipus de targes
pot ser suficient per assegurar aquestes operacions pero finalment es convertiran en petits
dispositius amb accés segur i amb un interficie minim amb l'usuari. Aquests dispositius seran
les carteres electroniques.

Sense aquests dispositius segurs les dades secretes dels compradors i el seus diners sén
vulnerables a qualsevol que pugui tenir accés als seus ordinadors. Aixd és, obviament, un
problema als entorns multiusuari, pero també en els ordinadors a on poden accedir directa o
indirectament els demés. Per exemple, un virus podria accedir a les contrasenyes d'una
persona i als seus numeros d'identificacié (PIN’s) mentre s'introdueixen en el sistema. Tot i que
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una targeta intel-ligent pot guardar contrasenyes també es podria atacar demanant-li que fes un
pagament al compte de l'atacant. Aixi doncs per seguretat a més sembla que fan falta també
canals de comunicacio segurs entre l'usuari i targeta intel-ligent.

1.1.2.3 Micropagaments

So6n pagaments de molt poca quantitat (menys d'un euro/dolar). En alguns casos, com per
exemple pagant pels passos duna trucada o per a la televisi6 de pagament, els
micropagaments s'han de realitzar de manera repetida i molt rapidament. En aquestes
condicions les tecniques de micropagaments han de ser barates i rapides. Aconseguir aixo
implica normalment comprometre la seguretat d'aquests sistemes.

1.1.2.4 Criptografia

En els primers moments de la utilitzacié d'Internet per fer compres no s'alliberava el material
fins que no arribava la confirmacié del pagament. Quan es va fer intensiu I'Us de la criptografia
es va utilitzar per proporcionar seguretat i garantia a les compres.

Actualment s'han desenvolupat moltes técniques per autenticacié d'usuari i missatges, aixi com
per assegurar les comunicacions secretes i el no repudi d'un compromis. Totes aquestes
técniques son vitals en el desenvolupament de sistemes de pagaments segurs sobre xarxes
que no tenen implementada seguretat en els nivells fisics de la comunicacié.

Criptografia de clau compartida: L'autenticaci6 basada en la clau compartida
requereix que el comprador i venedor coneguin la clau compartida secreta. El criptosistema de
clau compartida més utilitzat és el DES i la seva variant el TDES. Degut a que les dues parts
coneixen la mateixa informacié aquest sistema no serveix per implementar el sistema de no
repudi d’un pagament. Si el banc i el comprador no arriben a un acord sobre un pagament no hi
ha manera de demostrar que el pagament el va iniciar el comprador o, per exemple, un operari
del banc.

Signatura de clau puablica: Aquest sistema d’autenticacié necessita que el comprador
tingui una clau secreta per signar i un certificat per verificar la seva clau publica. El certificat el
proporciona una entitat de confianca. El sistema més utilitzat és el de la signatura RSA. En
aquest cas si es pot implementar el mecanisme de no repudi.

1.1.2.5 Anonimat

El més habitual és que els compradors vulguin mantenir en secret les seves activitats. No volen
gue ningu conegui ni quins son els articles adquirits ni el preu dels mateixos. Existeixen dos
tipus d’anonimat:

e la no tracabilitat que vol dir que ningu pot conéixer la identitat del comprador en una
operacio de pagament.

e la no associacid que significa que dos pagaments diferents realitzats pel mateix
comprador no es poden associar.

Els dos sistemes son Utils ja que els pagaments habituals en metal-lic acompleixen les dues
caracteristiques. Encriptant les dades transferides en totes les operacions involucrades en un
pagaments es pot aconseguir la no associacié del comprador. | la no tracabilitat es pot
aconseguir fent servir pseudonims en lloc dels identificadors reals dels compradors.
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1.1.3 Sistemes de pagaments actuals

A continuaci6 s’afegeix una taula que conté alguns dels sistemes de pagaments actuals i les
seves caracteristigues més interessants.

Sistema | Online/Offline | Anonimat | Criptografia
Sistemes de crédit/debit
First Virtual Online No No
iKP Online No Clau publica
OpenMarket Online No Clau puablica
echeck Offline No Clau publica
SET Offline No Clau publica
Sistemes de pagament amb efectiu
e-cash Online No associacié | Sighatura cega
CAFE Offline No associacié | Sighatura cega
Mondex Offline No Clau puablica
CEPS Offline No Clau publica
NetCash Online No associacié | Clau compartida
Targes de credit andnimes | Online No associacié | Clau publica
Micropagaments
NetBill Online No Clau compartida
CAFE Ticks Offline No Funcid de hash
MilliCent Online No Clau compartida + funcié de hash
p-ikKP Offline No Clau publica + funcio de hash

1.2 Objectius del TFC

Al llarg del treball es desenvolupa una metodologia de pagament basada en el concepte de les
microtransaccions. Els productes que l'usuari adquirira no tenen preus molt elevats per tant els
pagaments involucren quantitats de diners petites.

En el nostre cas les monedes seran cadenes de resum generades amb funcions de resum
(hash). El primer element de la cadena és un namero aleatori. Després els seguents elements
de la cadena es calculen en funcié del valor resum de I'anterior. Aquestes monedes sén
generades pel comprador i serveixen per pagar a qualsevol venedor.

El programari permetra a I'usuari que el tingui instal-lat realitzar pagaments. La comprovacio de
les dades del pagament sera realitzada de manera offline, és a dir, no hi ha intercanvi de dades
amb l'intermediari, només entre comprador i venedor.

Pel que respecte al venedor tindra un programari que estara instal-lat al servidor dels elements
que s’adquireixen amb aquest sistema de pagament. Aquest programari fara la peticioé de les
monedes i la seva salvaguarda per després poder ser cobrades a través de l'intermediari.

1.3 Enfocament i metode seguit

Per a realitzar la feina del projecte s’ha optat per utilitzar un cicle de vida en cascada a I'hora de
desenvolupar el projecte. Les diverses etapes del projecte de construccié de programari han
seguit practicament una sequeéncia lineal. Tot i que ha estat molt oportu fer una revisié de cada
etapa, abans de donar-la per finalitzada, per revisar i verificar que ens hem estat centrant en
els objectius marcats i aixi evitar possibles desviacions.

Tota la planificacié de les diferents tasques ha estat critica. Una desviacié en qualsevol tasca
del pla de treball a qualsevol moment ha significat una desviacié en el projecte. No s’ha
disposat de la possibilitat de moure recursos i esfor¢cos d’una tasca a una altra.

0
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1.4 Planificacié

El desenvolupament de la planificacio del treball de final de carrera es va lliurar a l'inici de
I'assignatura. En aquell pla de treball es fa un exhaustiu estudi de les diferents tasques en que
s’ha fragmentat el treball. Una vegada es van tenir totes les tasques es va poder avaluar per a
cada una I'estimacio d’'esforg.

1.4.1 Planificaci6é proposada

Tenint en compte la data d’inici del projecte com el primer dia del semestre 24 febrer 2004, la
planificaci6 proposada és la seglent:

Codi Nom de la tasca Estimacio (jornades) Inici Fi
01 Inici del projecte 24 febrer 04 | 29 febrer 04
01.01 Planificacio del projecte 7 dies 01 mar¢c 04 | 07 marc 04
01.02 Cerca d'informacio
01.02.01 |Informacio sobre 7 dies 08 mar¢c 04 | 14 marg 04
micropagaments
PayWord.
01.02.02 |Informacio sobre 4 dies 15 mar¢ 04 | 18 marg 04
mecanismes enviament
d’'informacié
01.02.03 |Informacié sobre 4 dies 19 marc 04 | 22 mar¢ 04
sockets
01.02.04 |Informaci6 sobre SHA i 4 dies 23 mar¢c 04 | 26 marc 04
MD5.
02 Construccio de
programatri
02.01 Analisi 7 dies 27 marg 04 02 abril 04
02.02 Disseny
02.02.01 | Disseny dels processos 5 dies 03 abril 04 07 abril 04
02.02.02 | Disseny de la cartera 5 dies 08 abril 04 12 abril 04
02.02.03 | Disseny prototipus 10 dies 13 abril 04 22 abril 04
02.03 Programacio
02.03.01 |Funcionalitat basica del 21 dies 23 abril 04 13 maig 04
servidor
02.03.02 | Incorporar PayWord 7 dies 14 maig 04 | 20 maig 04
02.03.03 | Funcionalitat pel client 7 dies 21 maig 04 | 27 maig 04
02.04 Proves 7 dies 28 maig 04 03 juny 04
03 Realitzacio de la
memoria
03.01 Documentacié de la 3 dies 04 juny 04 06 juny 04
investigacio
03.02 Documentacio del 3 dies 07 juny 04 09 juny 04
disseny
03.03 Documentacié de la 3 dies 10 juny 04 12 juny 04
implementacio
03.04 Documentacio de les 3 dies 13 juny 04 15 juny 04
proves i codi final
04 Fer presentaci6 del 3 dies 16 juny 04 18 juny 04
projecte
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1.4.2 Cami critic

Tal i com es va comentar al moment de presentar el pla total de treball, totes les tasques
representen un cami critic. No es disposa de cap eina per fer variar la planificacié. L'Unic sera
renunciar als nivells de qualitat imposats en el desenvolupament del projecte i la reduccié dels
requeriments.

1.5 Productes obtinguts

Com a resultat del desenvolupament al llarg d’aquests mesos s’ha obtingut un paquet de
software que implementa els requeriments de I'enunciat del treball de final de carrera que hi
havia a I'aula a I'inici de curs.

Si be els requeriments disponibles eren molt genérics s’ha intentat aclarir I'abast del projecte
amb diferents consultes al forum de I'assignatura. Aixi finalment s’ha obtingut el codi que es
passa a descriure a continuacio i s'annexa a la present memoria del treball.

1.6 Descripcio dels altres capitols de la memoria

En els segiients apartats es clarifica com s’han aconseguit assolir aquests requeriments. Aixi
doncs, es podra veure les necessitats que s’han hagut de cobrir, la cerca d’'informacié que s’ha
fet i com s’han resolt els diferents problemes que han aparegut al llarg del desenvolupament.

Els requeriments inicials del projecte es poden veure a I'apartat 2 Sistema de pagaments.

A l'apartat 3 Necessitats per a la realitzacid del projecte hi ha un llistat de les diferents
necessitats que han aparegut al llarg del treball i han hagut de ser resoltes per poder continuar
amb la realitzaci6 del mateix.

La descripci6 de l'arquitectura del programari es pot trobar a l'apartat 4 Arquitectura del
software, on amb I's del llenguatge UML s’expliquen de forma detallada les caracteristiques i
diferents relacions entre els moduls del programari.

La descripcio dels diferents fitxers que composen la implementacié del programari aixi com
I'organitzacio dels diferents directoris es pot trobar a I'apartat 5 Implementacio.

A I'apartat 6 Conclusions es poden trobar tot un seguit d’'idees obtingudes del desenvolupament
aixi com possibles millores que es podrien afegir al treball fet.

Finalment a l'apartat 7 Manual d'instal-lacié i usuari s’expliguen com s’ha d'instal.lar el
programari i quines accions s’han de dur a terme per posar-lo en funcionament.
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2 Sistema de pagaments

Els requeriments del treball escollit per a la realitzacié del Treball de Fi de Carrera son els
seglents: realitzar un sistema de venda d’elements multimedia (una imatge, cancé MP3, etc.)
que es pagui usant el sistema de micropagaments PayWord. Per obtenir aquest sistema de
pagament i compra es demana:

e Realitzar un senzill servidor web que, abans de lliurar un element, demanara al
moneder del client un pagament valid. Un cop rebut i verificat el pagament, s’enviara el
contingut demanat dins una resposta HTTP.

e Realitzar un programa moneder, executat al client, que generara monedes PayWord i
fara els tractes amb el servidor HTTP de pagament.

Client
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De l'estructura del sistema podem extreure les segiients informacions:

e El sistema client disposa d’'un navegador web estandard, a través del qual es connecta
amb el servidor.
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e El sistema servidor disposa d'un servidor http estandard.
e Els dos sistemes estableixen la connexié a través del protocol http estandard.

e Esen el moment en que el client demana fer la compra de I'element de pagament que
I'aplicaci6 client i servidor es posen en comunicacio a través del port de pagament.

e Elsistema de pagament es comunica a través del port 10000.

e Establerta la comunicaci6 i els termes de la compra el servidor de pagament fa la
peticié dels elements de pagament al client, és el compromis.

e Amb els elements de pagament establerts el client ja té la possibilitat de fer compres.
e El sistema client es connecta amb el sistema servidor a través del protocol http
estandard i decideix fer una compra. Aquesta compra es realitzara també a través del

servidor de pagament.

e EIl port del servidor de pagament que es fa servir per a utilitzar els elements de
pagaments és també el port 10000.

e Una vegada fet servir I'element de pagament el servidor descompta del client la
quantitat que s’ha fet servir.

e Descomptada la quantitat adient el servidor fa el lliurament de I'element adquirit.

e Elsistema client es queda amb el residu de la compra. (I la compra feta)
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3 Necessitats per a larealitzacio del projecte

Al llarg d’aquesta seccio es definiran tots els elements necessaris per dur a la practica la
funcionalitat que s’ha definit a I'apartat anterior.

3.1 Cercad’informacio6

El primer que va ser necessari per comencar el desenvolupament del projecte va ser la cerca
d’'informacié. El gruix de la cerca es va fer a Internet. Mitjangant aquest medi es va aconseguir
molta informacié referent a tots els aspectes involucrats en el desenvolupament.

Aixi doncs es va poder trobar la filosofia de funcionament dels diferents métode de pagament
electronic, i en especial el PayWord.

Va ser necessari trobar la manera de desenvolupar un servidor http per poder rebre les
peticions del client, el que va significar saber com desenvolupar un servidor i coneixer el format
de les comandes del protocol HTTP.

Un dels aspectes que més temps va costar aclarir va ser la manera com els dos sistemes
interaccionarien entre ells i amb la botiga que es faria servir per presentar els productes que
després s’hauran d’adquirir.

En els primers estadis de desenvolupament del projecte no es va portar a terme una tracabilitat
de les diferents fonts d’informacié. Aixi doncs es va haver de fer una altra cerca una vegada el
projecte estava forca avancat per a poder afegir aquestes fonts a la present memoria del
treball.

3.2 Llibreries IAIK

Per aconseguir un nivell de seguretat adequat el programari d’intercanvi de monedes no
enviara directament els cupons. Abans d'enviar les dades aquestes es signaran. D'aquesta
manera podem assegurar que ha enviat la moneda l'usuari que te la clau privada i a més
podem verificar que les dades de la moneda no s’han modificat durant I'enviament.

De manera que des del client, amb aquestes llibreries i I'algorisme MD5/RSA, es signa cada
moneda i s’envia al servidor.

Després al servidor, cada vegada que arriba una moneda, es comprova la signatura amb la
clau publica adjuntada.

3.3 Model client/servidor

Es un tipus darquitectura de xarxa on les transaccions es divideixen en processos
independents que cooperen entre si per intercanviar informacid, serveis o recursos. Aixi cada
procés pot ser un servidor o un client. El client és el procés que inicia el didleg i demana els
recursos. El servidor és el procés que respon a les peticions i proporciona el servei.

Aquest tipus d'arquitectura esta forca documentada ja que és el sistema d'interaccié6 més
habitual entre aplicacions de xarxa.

3.4 PSP: Protocol del Sistema de Pagaments

S’ha de definir el protocol que permet dur a terme el pagament entre els client i servidors del
sistema de pagament.

Aquest protocol permetra realitzar I'intercanvi d’informaci6é entre client i servidor. El servidor
enviara les dades demanades pel client, mentre que el client enviara les dades referents al
pagament. A més el protocol proporciona operacions per que el servidor pugui descriure
exactament quina és la informacié que vol rebre del client.
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3.4.1

El model del PSP

En el model de I'especificacid del PSP, tant en el servidor com en el client, hi ha dues entitats
que intervenen en l'intercanvi d’informacio:

a)

b)

L'interpret s'encarrega de lintercanvi de les comandes del protocol. En la part del
servidor, les operacions que l'usuari sollicita mitjancant la interficie d’'usuari (el
navegador de pagines Web) l'intérpret les converteix en una sequiéncia de comandes
PSP i s’envien al client. En la part client, s'interpreten les comandes rebudes, es
generen les respostes corresponents i s’envien al servidor. L'interpret client ha
d’'informar a I'usuari del resultat de I'operacio.

El procés de transferéncia de dades, que esta sota el control de l'intérpret de protocol,
s’encarrega d'intercanviar les dades que s’han de transferir. En la part del client
s’encarregara d’enviar les dades referents a les monedes per realitzar el pagament. En
la part del servidor, una vegada comprovada la validesa de les monedes, s’ha de
realitzar I'enviament de la informaci6 demanada a través d'aquest procés de
transferéncia.

Després trobem dues entitats més que sbn especifiques de cada part de la comunicacio.
Aguestes entitats son les relacionades amb el micropagament:

a) El generador de monedes que trobem a la part del client és I'encarregat de generar les
monedes que serviran per després fer el pagament.

b) El procés de comprovacio de validesa de les monedes verifica a la part del servidor que
les monedes rebudes sbén les necessaries per poder fer el pagament sencer del servei
demanat.

|
Client
Servidor
Intérpret de protocol [ Intérpret de protocol
0 0
{ {
r ?
2 .
Procés de transferéncia de monedes % Procés de transferéncia de monedes

0 0
) {
| ?

\/
Moneder Comprovacié de monedes

Figura5: Model del PSP



—— TREBALL FINAL DE CARRERA versio: 1.1

Oberta Data: 21.06.04
Pag.. 17 de 41

e Catalunya

Sistemes de pagament

3.4.2 Conceptes basics del PSP

El PSP esta basat en connexions TCP. L'intérpret de protocol del servidor esta preparat per a
rebre peticions de connexid en el port TCP que és I'assignat al servei PSP: el nimero 10000.

L'interpret de protocol del servidor estableix una connexié al port de lintérpret client. En
aguesta connexio, s'utilitzen les regles especificades en el protocol Telnet. Aixo vol dir que, per
defecte, els intérprets de protocol s'intercanvien missatges codificat amb bytes de 8 bits,
segons el joc de caracter ASCII, i representen els finals de linia amb la sequiéncia <CRLF>.
Fent servir les caracteristiques de Telnet s’aconsegueix que el protocol PSP sigui el més
estandard possible. Utilitzar, programar, desenvolupar programari amb PSP, popularitzar el
PSP sera més facil si és compatible amb els estandards més habituals: Telnet, FTP, TFTP,
STMP, etc.

Les comandes PSP so6n els missatges que envia el servidor, i els que envia l'intérpret del client
sén respostes a aquestes comandes. Les respostes es generen seguint l'ordre en qué el
servidor envia les comandes, ja que en general el servidor efectua les operacions
sequencialment. A continuacié analitzem per separat les comandes i les respostes:

e Les comandes PSP sb6n cadenes de caracters ASCIl imprimibles acabades amb
<CRLF> Totes les comandes inclouen un codi alfanumeéric de quatre caracters que
identifica la comanda, seguit de zero o més parametres.

e Les respostes PSP consten d'un objecte serialitzat que conté la informacié esperada
pel servidor en funcié de la comanda a implementar.

Les comandes son:

= COMM
= PAY

3.4.3 Funcionalitat del PSP

Les accions que porta a terme el servidor amb cadascuna de les comandes definides son les
seguents.

3.4.3.1 COMM

Abans de fer la compra s'ha d'establir el compromis entre comprador i venedor i aixd és fa
enviant aquesta comanda la qual no té més parametres.

El comprador ha de generar la seva cadena de monedes abans d'iniciar una relacié amb el
venedor. La llargada d’aquesta cadena de monedes depén de les previsions de despesa que
tingui el comprador. Per generar aquesta cadena fa servir un nimero aleatori inicial i després
va generant les seguents monedes amb el valor de l'anterior. Una vegada tingui aquesta
cadena podra comencar a fer la compra.

Abans pero s’ha d’establir el compromis entre comprador i venedor. Aquest compromis es fara
servir més endavant per part del venedor per poder validar I'autenticitat de les monedes
proporcionades pel comprador. Aquest compromis esta integrat pels segiients elements:

e WO, és la primera moneda. Aquesta no te valor, al comprador li serveix per calcular les
seguents monedes amb les que fara els pagaments. El venedor utilitzara aquest valor
per comprovar la validesa de les monedes que vagi rebent del comprador.

e Datai hora, permet assignar caducitat al pagament.
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e Unidentificador de l'usuari que fa el pagament,

Aquest comanda és obligatoria, s'ha de realitzar abans de fer cap pagament. En cas de no fer-
se el venedor rebutjara les ordres de compra.

3.4.3.2 PAY

Es la comanda utilitzada per a fer la peticié del pagament de I'element que es vol adquirir. Té
els segients parametres:

¢ NuUmero de monedes a pagar
e Nom de I'element a adquirir

Quan es rep aquest comanda s’ha de satisfer el nUmero de monedes que s’esta sol-licitant des
del servidor d’elements. El nom d’element que s’esta pagant és el segon parametre que arriba
amb la comanda.
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4 Arquitectura del software

Els seglients apartats volen oferir una visié comprensible de I'arquitectura del sistema utilitzant
un seguit de diagrames UML per descriure els diferents aspectes del sistema. Conjuntament
amb la utilitzacié d’aquests diagrames es detalla i explica les decisions que s’han hagut de
prendre per realitzar el projecte.

Els diagrames que es fan servir per documentar aquesta arquitectura soén:

e Diagrames de classes: serveix per mostrar les diferents classes i interficies
i les relacions entre ells.

e Diagrames de sequéencia: mostren les relacions entre els diferents objectes.

e Diagrames de desplegament: mostra els diferents procediments que hi ha a
cada node i les seves relacions.

4.1 Diagrama de classes

Aquest tipus de diagrames serveix per a poder veure quines classes implementen els diferents
paquets de programari i com son les relacions entre ells. Aixi doncs es vol fer una descripcié de
les classes més importants i la seva organitzacié en paquets i subsistemes:

e server: Es el paquet que tot conté el programari que s'executa al servidor.
S’encarrega de rebre les peticions HTTP, demanar les monedes al client
per realitzar el pagament i enviar les dades demanades un cop satisfet
aquest pagament.

e client: Aquest paquet conté tota la funcionalitat basica per a comunicar-se
amb el servidor de pagament. Realitza I'administraci6 de monedes,
generacid i despesa, aixi com també implementa el protocol de
comunicacié amb el servidor per a poder realitzar el pagament quan es
requerit.

e client.GUI: Conté el desenvolupament de la interficie grafica del client.
Aquest paquet conté la part de programari que interacciona amb l'usuari
deixant la generacié de monedes i la implementacié del PSP al paquet
comentat anteriorment.

e common: En aquest paquet es poden trobar totes aquelles classes que
ofereixen funcionalitat comuna a la resta de moduls. Des de classes
abstractes que serveixen per desenvolupar d'altres amb funcionalitat més
detallada fins a classes que simplement encapsulen les caracteristiques de
la comunicacio.

4.1.1 Servidor de pagament

Aquest és el programari desenvolupat per funcionar al servidor d'HTTP a on tindrem el servidor
de pagines Web (Apache, Motzilla, etc) que s’encarrega de fer arribar les pagines de la botiga
al client. Aixi doncs aquest podra navegar per la botiga i decidir quins sén els productes en els
gue esta interessat.

Quan es decideixi a fer la compra d’algun dels articles aleshores enviara la peticié al servidor
de pagament. Aquest servidor processara la peticié i realitzara la funcionalitat d’establir el
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compromis amb el client i demanar per les monedes necessaries per satisfer el pagament del

producte.

A la segilient grafica es poden observar amb detall quines son les diferents classes que

permeten desenvolupar tota aquesta funcionalitat:

CommandGetimplementation
(from servern

getPrice()

askForCommitment()
alidateCommitment()

PaymentParser
(from server)

[ status

askForCoin()
alidatePayment()
checkCoin()
HTTPFormatter
(from server)
PaymentMessages

(from server)

messages
BUNDLE_NAME

G2~BUNDLE_NAME

N/

Figura 6:

BaseBundle
(from common)
Exmessages

getMessages()
changeLocale()

PaymentServer
(from server)

$ listening

main()
closeServer()

1

n

<<thread>>
PaymentConnection

lkinput
output (from server)
1 1 cllent
process()
doGET() F#run0
indLocale() 1 T
send_answer()
\ 1 N
PaymentStateMachine
(from server)
Coin
(from common) E¥coin0
index lz+:lastCoin
alue ":

E— 1 getUser()
compareTo() getCoin0()
getindex() getLastCoin()
getValue() setUser()

—_— setCoin0()

setLastCoin()
1
1
User
(from server)
Zname
PriceList getName()
(from server) setName ()
[2$ messages

CommandException
(from server)

=lco de
Etext

getCode()
get Text()

Diagrama de classes del servidor
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Les classes més importants del paquet son les segients:

PaymentServer: Es la classe principal del servidor de pagament. S’encarrega de
rebre les connexions dels navegadors dels clients. Cada vegada que un client es
connecta demanant per un article la classe intercepta la seva petici6 i instanciara
un nou thread amb una connexié que s’encarregara d’atendre la peticio.

PaymentConnection: Classe que s’encarregara de la connexié oberta per cada
client que es connecti al servidor. Crea un parser i una maquina d'estats per cada
nova connexio.

PaymentParser: Es la classe encarregada de interpretar les comandes que arriben
dels clients mitjancant el protocol HTTP.

PaymentStateMachine: Maquina d'estats que guarda la situaci6 de les
negociacions del protocol PSP.

La resta de classes del paquet serveixen per a donar suport a aguestes principals:

CommandException: Encapsula el format dels errors que es poden donar durant la
implementacio6 de les diferents comandes del protocol HTTP.

CommandGetimplementation: Implementa la funcionalitat necessaria per executar
la petici6 de la comanda GET del protocol HTTP enviada des del client.

HTTPFormatter: Encapsula la creacié de les respostes HTTP cap al client. Si el
pagament s’ha satisfet adjunta I'element demanat amb la resposta.

PaymentMessages: Encapsula els missatges que retorna el paquet del servidor de
pagament cap a l'usuari i el sistema.

PriceList: Classe de suport que conté el preu dels diferents elements que estan
disponibles a la botiga. Aquesta classe esta basada en un ResourceBundle de
manera que permet assignar un preu diferent dels elements segons quin sigui el
locale del client.

User: Aquesta classe serveix per encapsular totes les dades referents al usuari que
esta fent la peticio.
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4.1.2 Client

En el client es poden observar dos paquets de funcionalitat completament diferent.

La part basica d’aquest modul és la que s’encarrega de les comunicacions amb el servidor de
pagament i és totalment independent. Aquest modul és el que crea la cartera amb les monedes
i controla la despesa de les mateixes segons les peticions que vagi fent el servidor.

L'altra part depén completament de l'anterior ja que només s’encarrega de presentar una
interficie que interacciona amb l'usuari mostrant-li I'estat actual de les comunicacions i la
cartera. Perd no implementa cap funcionalitat referent al pagament.

4.1.2.1 Client - Servidor de monedes

Pel que fa a aquesta part del client el sistema esta basat en la classe ServerSocket de Java.
Mitjancant aquesta classe s’obre un port de comunicacions amb el servidor de pagament. Sera
a través d’'aquest port que es portara el dialeg, amb I'ajuda del protocol PSP, per realitzar les
diferents operacions de compra.

El client disposara d’'unes classes d’'ajuda que seran les encarregades de generar les monedes
i mantenir el control de les despeses.

Les classes de la part client del sistema de pagaments son:

e WalletServer: Es la classe principal del client. Executa un servidor que s’encarrega
de rebre les peticions del servidor de pagament

e WalletParser: Es la classe encarregada de interpretar les comandes que arriben
dels servidor de pagament mitjancant el protocol PSP.

¢ Wallet: Implementa la funcionalitat basica de la cartera de monedes: creacié de
monedes i recarrega de la cartera.

o WalletStateMachine: Implementa funcionalitat avancada de la cartera de monedes;
la signatura de les monedes.

o WalletMessages: Encapsula els missatges que retorna el paquet cap a l'usuari i el
sistema.
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Runnable
WalletStateMachine
WalletServer | (fromclienty |
(from client) rsab;(Signr‘a‘ltl:)r;fa ‘

= - : ubKey : PublicKey
EFstatus : WalletStateMachine sstatus pubie
server : ServerSocket 1 0: SignedData

configure()
.run() getCoin()
[®startServer() e
[®stopServer() et
[®getstatus() .
1 =

1 Jhserver 1 SignedData
ServerSocket
1 | walletParser dgta
(from client) Mg;;ture
Lgapubrey
doPAY) getData(
rocess() getSignature()
2 getPubKey()

Wallet
(from client)

coins
n: Coin

getLastCoinUsed()
getRemaining()
reloadWallet()
getNext()

+1

WalletMessages

| (romclieny | Coin
messages (from common)
BUNDLE_NAME
compareTo()
g etindex()
getValue()
BaseBundle

from common

Figura 7: Diagrama de classes del servidor de monedes del client

4.1.2.2 Interficie d’usuari (GUI)

Es l'encarregada de presentar les dades actuals del procés de pagament. Pero deixa la
implementacié de la funcionalitat a les altres classes del paquet client.



—— TREBALL FINAL DE CARRERA versio: 1.1

Oberta Data: 21.06.04
Pag.:. 24 de 41

e Catalunya

Sistemes de pagament

UserGUILabels
(from client.gui)
<3S BUNDLE_NAME

ikz$ m essages

UserGUI
(from client.gui)
Efserver : WalletServer

[desktiopPane : JDeskpPane ChargeDialogLabels BaseBundle
. R (from common)
i (from client.gui) Q}
EDR) 7S BUNDLE_NAME | > amessages

gricuio &% messages
BprelnitGUI() g FgetMessages()
BposthitGUI() _ | ®changeLocale()
LshowGUI()
VgetStatusPane()
¥getLogArea ()

1

AboutDialogLabels

(from client.gui)
&3 BUNDLE_NAME
%»$ messages

-server 1

WalletServer
(from client)

B¥status : WalletStateMachine
E¥server : ServerSocket

Brun ()
WstartServer()
WstopServer()
WgetStatus()

Figura 8: Diagrama de classes de la interficie grafica del client

e UserGUI: Implementa la interficie grafica amb l'usuari. Utilitza una instancia del
servidor de la cartera per realitzar la funcionalitat requerida al client.

e UserGUILabels, AboutDialogLabels, ChargeDialogLabels: Aquestes classes
encapsulen la internacionalitzacié de les etiquetes de les diferents pantalles que
composen la interficie grafica.

La classe WalletServer és I'encarregada d’'implementar la capa de negoci de les comunicacions
amb el servidor. Tal i com s’ha vist a I'apartat anterior s’encarrega de generar les monedes,
mantenir la comunicacié i interpretar les comandes del protocol PSP. Aixi doncs les classes de
la interficie grafica tan sols s’encarreguen de presentar a I'usuari els missatges dels diferents
events que estan tenint lloc. També serveix per que l'usuari pugui fer la recarrega de la cartera i
per confirmar manualment les operacions de pagament, en cas de tenir configurada aquesta
opcio.

Les diferents pantalles de la interficie grafica han estat internacionalitzades de manera que,
afegint el fitxer de recurs corresponent, els missatges i etiquetes es presenten en l'idioma del
locale de l'usuari.
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4.1.3 Classes comunes

En aquest paquet tenim aquelles classes que donen suport tant a la part servidora com a la
part client. S6n classes amb informacié compartida entre els dos moduls o que simplement
desenvolupen funcionalitat que es comuna per tots dos.

PSPAnswers
(from common)

% messages
<j>$ BUNDLE_NAME

ErrorMessages
(from common)

k=$ messages
5 BUNDLE_NAME

PSPHelp

(from common)

BaseBundle
(from common)

Efmessages

WgetMessages()
%changelocale()

HTTPCodes

(from common)

Logger

(from common)

EXs$ outGUI
E&$ outstd
(4% promptChargeMsg

BWorintin()
SprintinCharge()
printStatus ()
%setPromptChargeMsg()

Figura 9:

&3$ messages
<25 BUNDLE_NAME

CommitmentData
(from common)

BfcommitmentDate
B#coin0
EHuserlD

®getCoin0()
WgetUserlD()

PSPCommands
(from common)

SgetCOMM()
LgetPAY()

Diagrama de classes comunes

Coin
(from common)

E&lindex
Evalue

WcompareTo()
getindex()
WgetValue()

CommunicationsData
(from common)

E5$ SIGNATURE_ALG
(5% WALLET_PORT
(&% PAYMENT_PORT

FgetAlgorithm ()
LgetWalletPort()
SgetPort()

SignedData

(from common)

Efdata

EHsignature
ExipubKey

BgetData()
WgetSignature()
getPubKey()
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4.2 Diagrames de sequéncia

Els segients diagrames serveixen per mostrar la seqiéncia en que s'estableixen les
comunicacions entre client i servidor.

4.2.1 Recarrega de la cartera

Aquesta és una operacid que només té lloc a la banda del client i intervenen dos processos
independents; el servidor de monedes i la interficie d'usuari.

Una vegada s’hagin esgotat les monedes de la cartera sera necessari tornar-la a carregar. Aixo
vol dir generar noves monedes que després podran ser utilitzades.

En aquest diagrama es pot apreciar com abans de fer la recarrega de la cartera es para el
servidor de monedes. Aquesta aturada del servidor s’ha de fer per dos motius diferents:

¢ No servir peticions mentre s’estan generant les monedes
e Forcar I'enviament del compromis la seglient vegada que es demanin monedes

X

. :UserGUI : WalletServer : WalletStateMachine : Wallet
user :<Actor
Name>
‘ reloadWallet ‘
stopServer
stopServer

|
etStatus
g ‘ reloadWallet

reloadWallet

] configure /u
| I |

Figura 10: Recarrega de la cartera

4.2.2 Pagament

En el procés de pagament estan involucrats el servidor i el client. A la segient figura es pot
observar com I'acci6 de Il'usuari interacciona primer amb el servidor d’'HTTP fent la petici6 del
recurs. | després aquest servidor es posa en contacte amb el servidor de monedes del client
per fer la petici6 de pagament.

S’inclouen dues figures més on es pot veure més en detall quines son totes les operacions
implementades tant a la banda del servidor de monedes com a la banda del client.
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: PaymentServer : PaymentParser : CommandGetimplementation : WalletServer : WalletParser
Browser : <Actor
Name>  GeryrTR | GET
getPrice() ‘ ‘ ‘
askForCommitment() LH
run()
doCOMM()
validateCommitment() o ‘J
L askForCoin() T ‘
run()
T ‘ doPAY()
. | —
‘ ‘ validatePayment() \T
| | | |

Figura 11: Pagament de monedes

A la seguent figura es poden observar quines sén exactament les operacions implicades quan
l'usuari fa la petici6 d'un element. Es pot apreciar com primer s’ha de trobar el preu de
I'element, demanar pel compromis (si no s’ha implementat abans), demanar les monedes,
verificar que sén correctes i enviar la resposta a la comanda HTTP.

S

askForCoin()

‘ validatePayment()

getLastCoin()

- PaymentSerwver : PaymentConnection : PaymentStateMachine : PaymentParser :CommandGetim Dlementation‘ :HTTPForm atter
Browser : <Actor
Name>
GETHTTP
GET create ‘ ‘ ‘ ‘
/U Només
| creake | s'implementa
‘ u una vegada
process() mentres hihala
doGET() mateixa connexio
‘ ZlgetPrice() ‘
askForComyLmenl()
‘ getCoin0() ‘
validateCom mitment() T
setCoin0()
setUser() ‘

sendAnswer()

1]

‘ getCoin0()

—_— 0 — — —— —

e —

Figura 12: Pagament a la banda del servidor
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Instantiated by Browser : : WalletServer : WalletParser : WalletStateMachine :UserGUI

Comm andGetimplementation

En el client tenim el servidor de la cartera que ha estat posat en marxa per la aplicacié
d'interficie grafica amb l'usuari. Quan li arriba la petici6 de monedes comprobar que te prou
monedes per fer el pagament i en cas afirmatiu signa les monedes i les envia. Al diagrama es
pot apreciar com abans d’enviar les monedes es pot demanar a I'usuari I'autoritzacié abans de
fer el pagament. Aquesta és una opcié que es pot habilitar des de la interficie grafica de

I'usuari.

4.2.3 Compromis

Aquesta operacié només fa falta realitzar-la una vegada mentre es manté la connexio entre el
client i el servidor. D’aquesta manera per fer els consecutius pagaments no s’han d’intercanviar

doPAY() ‘

checkRemaining

ask for au‘th zation

Només ‘
quan requerit

S

getCoins()

]
|
|
|
|

Figura 13: Pagament a la banda del client

més dades que les monedes.

Instantiated by Browser : : WalletServer : WalletParser

: WalletStateMachine

Com mandGetimplem entation

do commitment

doCOMM() ‘

getCoin0()

“

Figura 14: Compromis al client
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4.3 Diagrama de desplegament

Aquest tipus de diagrama serveix per mostrar les relacions entre els components de maquinari i
programari del sistema. Tenim les diferents instancies del programari i es pot veure com
s’executen a diferents maquinaris i quines sén les connexions de comunicacio.

En un primer moment es pot apreciar que els dos nodes d’execucid poden ser perfectament
independents. Perd també és correcte pensar que poden funcionar a la mateixa maquina ja que
el model client/servidor utilitzat en I'arquitectura del projecte aixi ho permet. També és cert que
el desenvolupament i proves del programari s’ha fet sobre la mateixa maquina.

user

client.GUI

HTTP server

*

server

Figura 15: Diagrama de desplegament
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5 Implementacio

La segient taula mostra com estan organitzats els fitxers que composen el sistema dintre de
I'arbre de directoris del projecte. També es mostra quins fitxers estan associats a cada paquet

de programari.

Nom Descripcio

ACode\

<TFC Code> El directori que conté el codi fet servir per implementar la
funcionalitat del sistema de pagaments.

Web Directori amb I'aplicacio de la botiga web.

coins Directori on el servidor es guarda les monedes rebudes.

ACode\TFC Code\

<client> Conté els fitxers de codi del paquet del client.

<common> Conté els fitxers de codi comu al servidor i client.

<doc> Directori amb la documentacié del codi del servidor i client.

<img> Directori amb els recursos d’'imatges fets servir.

<server> Conté els fitxers de codi del paquet del servidor.

\Code\TFC Code\client

<GUI> Conté els fitxers de codi de la interficie grafica del client.
Wallet.class Fitxer binari amb el codi precompilat
Wallet.java Fitxer de codi amb la classe Wallet.

WalletMessages.class

Fitxer binari amb el codi precompilat

WalletMessages.java

Fitxer de codi amb la classe WalletMessages.

WalletParser.class

Fitxer binari amb el codi precompilat

WalletParser.java

Fitxer de codi amb la classe WalletParser.

WalletServer.class

Fitxer binari amb el codi precompilat

WalletServer.java

Fitxer de codi amb la classe WalletServer.

WalletStateMachine.class

Fitxer binari amb el codi precompilat

WalletStateMachine.java

Fitxer de codi amb la classe WalletStateMachine.class.

\Code\TFC Code\client\GUI

AboutDialogLabels.class

Fitxer binari amb el codi precompilat

AboutDialogLabels.java

Fitxer de codi amb la classe AboutDialoglLabels.

ChargeDialogLabels.class

Fitxer binari amb el codi precompilat

ChargeDialogLabels.java

Fitxer de codi amb la classe ChargeDialogLabels.

UserGUIl.class

Fitxer binari amb el codi precompilat

UserGUl.java

Fitxer de codi amb la classe UserGUI.

UserGUILabels.class

Fitxer binari amb el codi precompilat

UserGUILabels.java

Fitxer de codi amb la classe UserGUILabels.

UserGUI.form

Fitxer amb el disseny de la interficie grafica.

\Code\TFC Code\common

BaseBundle.class

Fitxer binari amb el codi precompilat

BaseBundle.java

Fitxer de codi amb la classe BaseBundle.

Coin.class

Fitxer binari amb el codi precompilat

Coin.java

Fitxer de codi amb la classe Coin.
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Nom

Descripci6

CommitmentData.class

Fitxer binari amb el codi precompilat

CommitmentData.java

Fitxer de codi amb la classe CommitmentData.

CommunicationsData.class

Fitxer binari amb el codi precompilat

CommunicationsData.java

Fitxer de codi amb la classe CommunicationsData.

ErrorMessages.class

Fitxer binari amb el codi precompilat

ErrorMessages.java

Fitxer de codi amb la classe ErrorMessages.

HTTPCodes.class

Fitxer binari amb el codi precompilat

HTTPCodes.java Fitxer de codi amb la classe HTTPCodes.
Logger.class Fitxer binari amb el codi precompilat
Logger.java Fitxer de codi amb la classe Logger.
PSPAnswers.class Fitxer binari amb el codi precompilat
PSPAnswers.java Fitxer de codi amb la classe PSPAnswers.

PSPCommands.class

Fitxer binari amb el codi precompilat

PSPCommands.java

Fitxer de codi amb la classe PSPCommands.

SignedData.class

Fitxer binari amb el codi precompilat

SignedData.java

Fitxer de codi amb la classe SignedData.

\Code\TFC Code\doc

[Conté tota la documentaci6 del codi

\Code\TFC Code\img

help.gif Icona de la interficie grafica
start.gif Icona de la interficie grafica
stop.gif Icona de la interficie grafica

A\Code\TFC Code\server

CommandException.class

Fitxer binari amb el codi precompilat

CommandException.java

Fitxer de codi amb la classe CommandException.

CommandGetimplementation.class

Fitxer binari amb el codi precompilat

CommandGetimplementation.java

Fitxer de codi amb la classe CommandGetimplementation.

HTTPFormatter.class

Fitxer binari amb el codi precompilat

HTTPFormatter.java

Fitxer de codi amb la classe HTTPFormatter.

PaymentConnection.class

Fitxer binari amb el codi precompilat

PaymentConnection.java

Fitxer de codi amb la classe PaymentConnection.

PaymentMessages.class

Fitxer binari amb el codi precompilat

PaymentMessages.java

Fitxer de codi amb la classe PaymentMessages.

PaymentParser.class

Fitxer binari amb el codi precompilat

PaymentParser.java

Fitxer de codi amb la classe PaymentParser.

PaymentServer.class

Fitxer binari amb el codi precompilat

PaymentServer.java

Fitxer de codi amb la classe PaymentServer.

PaymentStateMachine.class

Fitxer binari amb el codi precompilat

PaymentStateMachine.java

Fitxer de codi amb la classe PaymentStateMachine.

PriceList.class

Fitxer binari amb el codi precompilat

PriceList.java

Fitxer de codi amb la classe PriceList.

User.class Fitxer binari amb el codi precompilat

User.java Fitxer de codi amb la classe User.

ACode\Web

index.htm Pagina web de presentacié del treball de final de carrera

introduccio.htm

Pagina d’introducci6 de la botiga web
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Nom

Descripci6

Maiden_shop.htm

Pagina de venda d’elements grafics

Maiden_shop2.htm

Pagina de venda d’elements d’audio

A\Code\Webl\files

Directori amb els fitxers que estan a la venda

ACode\Web\small_files

Directori amb els fitxers incrustats a les pagines de la botiga
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6 Conclusions

En aquest apartat es vol fer un resum tant dels coneixements adquirits en el desenvolupament
del projecte com de les diferents problematiques que s’han trobat al llarg del mateix i com han
estat resoltes. La majoria de dificultats s’han trobat en el moment del desenvolupament del
programari, pero d'altres han aparegut durant les etapes de disseny i documentacié.

6.1 Problemes trobats

A continuaci6 es pot trobar un recull dels diferents problemes trobats durant el
desenvolupament del projecte. Davant d’aquests s’ha intentat trobar la solucid, d'entre les
diferents possibles, que s’ha considerat més encertada per a desenvolupament del projecte. A
cada apartat s’ha volgut plantejar el problema i després les diferents opcions que hi havia per
solucionar-lo.

6.1.1 Servidor de pagament multithread

El servidor de pagament ha de funcionar a la maquina encarregada de I'hospedatge de la
pagina web de la botiga. Aquest servidor ha de poder atendre les peticions de tots els clients
gue puguin connectar-se en qualsevol moment a la pagina per fer una compra. Aixo vol dir que
d’entre les diferents opcions existents de crear el servidor no hi ha lloc per a la versi6 de thread
Unic.

Una altra possibilitat existent era la utilitzacié de JavaBeans. D’aquesta manera per cada
connexié que tinguéssim d'un nou client tindriem un JavaBean atenent les seves peticions.
Aquest model pero no feia falta per al desenvolupament del projecte ja que té uns requeriments
tant de maquinari com de programari que dificilment podria abastar.

La soluci6é adoptada finalment ha estat crear un nou thread per cada connexié acceptada pel
servidor de pagaments. Cada vegada que es connecta un client al servidor aquest crea un
thread que sera I'encarregat de servir les peticions del nou client connectat.

6.1.2 Creacio de monedes

La creacié de monedes ha requerit de la utilitzacié d’'algorismes de resum. Per aix0 s’ha fet
servir I'algorisme MD5. Aquest algorisme rep una cadena de bytes com a entrada i retorna un
valor resum d’una longitud fixa. Els avantatges d’aquest tipus d’'algorismes son la impossibilitat
de reconstruir la cadena original i la baixa probabilitat de trobar dues cadenes de text que
generin el mateix resultat.

Per trobar la primera moneda es genera un namero aleatori i després la resta de monedes es
generen amb les dades de I'anterior. El procés de generar la segiient moneda utilitzant com a
llavor I'anterior és el mateix procés que es realitzara després per comprovar la validesa de les
monedes enviades pel client al servidor.

6.1.3 Redireccionament del port del navegador

Aquest punt fa referencia a la manera com el client del sistema de pagament interacciona amb
el navegador web per realitzar les peticions al servidor de pagament. Mentre l'usuari vagi
navegant i decidint quines compres ha de realitzar el sistema de pagament ha de comunicar al
servidor les decisions que vagi prenent 'usuari. Com es comuniquen el navegador i el servidor
ha estat un dels Gltims enigmes resolts.
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Saber que es podien redireccionar els enllacos d’una pagina web a un port especific ha estat la
clau per poder tancar el disseny i la implementacid del servidor i client del sistema de
pagaments. Aquests Ultim pas ha estat molt dificil de trobar ja que no sabia exactament com
resoldre el problema i tampoc quina informacié s’havia de cercar. De manera que ha estat una
tasca d’investigacié partint completament de zero i sense cap de mena de coneixement sobre
quina mena de solucié explorar.

6.1.4 Creaci6 de la interficie d’usuari

Haver de desenvolupar una interficie d’'usuari ha estat un repte més a I'hora de tirar endavant el
projecte. En un primer moment es va intentar fer el disseny de les diverses pantalles
directament amb només el suport de les classes Swing de Java. Aix0 vol dir cap mena d’ajuda
grafica. La definicio dels parametres referents a limits i mides dels elements de pantalla es feia
segons s'observava el resultat a pantalla.

Finalment l'ajuda d'un plug-in, que es va poder instal-lar i integrar amb el software de
desenvolupament, oferia un entorn grafic de disseny de les pantalles. D’aquesta manera passar
a dissenyar pantalles de la interficie grafica va ser una feina més facil i fructifera.

6.1.5 Serialitzacio

La finalitat del programari desenvolupat es aconseguir un sistema de pagaments que permeti
realitzar peticions de monedes, obtenir aquestes validar-les i fer arribar a 'usuari els productes
pels quals ha realitzat el pagament. Pero finalment al que més interessa al servidor es poder
presentar les monedes a l'intermediari i aixi poder fer efectiu el pagament de diners. De forma
gue les monedes utilitzades s’han de fer persistents per finalment poder-les cobrar. Per aix0
s’ha posat especial emfasi en que totes les classes involucrades amb les monedes Coin i
SignedData implementi la classe base Serializable. Aixi la seva persisténcia es resol facilment
escrivint I'objecte instanciat de la moneda directament a disc. El nom del fitxer de disc conté les
dades referents a l'usuari i a més de guardar la moneda usada es guarda també la moneda del
compromis. Amb aquestes dades es podra fer efectiu el cobrament sense problemes.

6.2 Necessitats

Al llarg del desenvolupament han aparegut una série de necessitats a I'hora de fer el disseny,
documentacié i una implementacié del projecte més acurada. Si be no es pot arribar a
considerar un problema propiament per aixo s’han especificat en aquest apartat diferenciat.

6.2.1 Entorn de desenvolupament

En aquest apartat es fa mencié a un esdeveniment que va tenir lloc a mig desenvolupament del
codi del projecte i que va tenir forca influéncia en el desenvolupament del mateix.

L’entorn de desenvolupament que s’estava fent servir a I'inici del projecte es va considerar que
no era prou adequat per a la bona implementacié del treball de final de carrera. Rapidament
van sorgir necessitats que aquesta entorn no podia donar: per exemple la possibilitat de
depurar el codi va esdevenir imprescindible.

Aixi doncs es va passar de fer servir el RealJ a fer servir I'Eclipse. El canvi va ser important i va
tenir forga impacte en el desenvolupament del projecte ja que és una eina molt més sofisticada
que la que s’estava fent servir fins aleshores. De manera que va caldre un cert periode
d’'aprenentatge per poder comencar a fer servir el nou entorn de desenvolupament. Tot i aixi
I'esfor¢ fet ha valgut la pena ja que el nou entorn de desenvolupament ofereix moltes eines
d’'ajuda al desenvolupament del programari. Des de la possibilitat de poder fer funcionar el codi
pas a pas, fins a la generaci6 automatica d'una documentacié d'alta qualitat tot han estat
avantatges amb el canvi.
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La seguent figura mostra com és la interficie grafica d’aquest entorn de desenvolupament.
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Figura 16: Entorn de desenvolupament de I'Eclipse

6.2.2 Eines de suport

La realitzaci6 de la documentacié que s’havia de lliurar al llarg del projecte va servir per
detectar també la necessitat d'eines de representacié que permetessin reflectir de la manera
més adequada possible les caracteristiques del projecte. La documentacié de I'arquitectura i
disseny del treball ha necessitat d'eines de representacié grafica que permeten que la
documentacid sigui més clara i intel-ligible

6.2.3 Internacionalitzaci6

Tot els missatges que es presenten a l'usuari han estat internacionalitzats seguint les técniques
proposades als diferents manuals de Java. Aixi amb uns fitxer de recursos que es poden traduir
facilment a qualsevol idioma s’aconsegueix que tant els missatges d’error, d'estat del sistema i
les etiquetes dels elements de pantalla de la interficie d’usuari es puguin visualitzar segons
I'idioma del sistema operatiu instal-lat a la maquina on esta funcionant el programari.

S’ha aconseguit fins i tot internacionalitzar les respostes enviades des del servidor de
pagaments cap al client tot i que els dos programaris estan funcionant sobre maquines
diferents i per tant possiblement sistemes operatius diferents. Aixo s’ha fet gracies a que amb la
comanda GET del protocol HTTP arriba el llenguatge que s’esta fent servir a la maquina del
client. Aixi doncs es pot obrir el fitxer de recursos adient segons quin sigui el valor d’aquest
parametre de la comanda i enviar la resposta en I'idioma del client.
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6.3 Millores

En aquesta seccié es pretén presentar algunes de les millores que es podrien afegir al
programari desenvolupat i que afegirien millores en aspectes qualitatius que no s’han pogut
implementar per falta de temps:

e Ultilitzaci6 de certificats per signar les dades enviades des del client cap al servidor (les
monedes i el compromis)

e Utilitzacié de sockets segurs (SSL) en la implementacié de les comunicacions

e Fer el pagament d'objectes mentre es fa la descarrega des del servidor (streaming)

7 Manual d’'instal:-lacid i usuari

El programari desenvolupat s’ha dividit en diferents paquets tal i com s’ha vist al llarg d’aquesta
documentacio.

Abans d’executar 'aplicacié primer s’ha de fer la instal-laci6 del programari. Un cop estigui
instal-lat es poden fer les proves dels diferents moduls al mateix ordinador.

7.1 Instal-laci6

Juntament amb la memoria s’ha lliurat un fitxer comprimit que conté tot el programari
desenvolupat: hgarcian_programari_TFC.zip.

Els diferents passos que s’han d'implementar per fer la instal-lacié sén:

1. Copiar el fitxer comprimit a un directori de treball:
copy hgarcian_programari_TFC.zip C:\temp_tfc

2. Descomprimir el fitxer amb el Winzip al directori de treball.

Realitzades aquestes operacions s’obté com a resultat una estructura de directoris com la
comentada a I'apartat 5 Implementacio.

7.2 Utilitzacio

Utilitzar aquest programari significa executar el paquet corresponent a cada node que fem
servir.

7.2.1 Servidor

El programari del servidor simplement s’ha d'executar a la maquina que fara de servidor de
recursos.

1. Dintre del directori de treball canviar al directori pare dels diferent paquets de codi.
cd TFC Code

2. Executar la seguent linia de comandes.
java server.PaymentServer

Executat aquest pas es pot observar un missatge informant que el servidor de pagaments esta
en marxa i a 'espera de connexions per part del client.
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Aquest programari no té interficie grafica de manera que no fa falta interactuar directament amb
ell. El que si s’haura de fer una vegada al dia sera anar al directori on es guarden les monedes
per recuperar-les i fer el cobrament.

7.2.2 Client

Pel que fa al programari corresponent al client el més interessant és executar I'aplicacié
corresponent a la interficie grafica. D’aquesta manera tindrem possibilitat de comandar les
ordres de pagament i veure com es desenvolupen les comunicacions amb el servidor.

1. Dintre del directori de treball canviar al directori pare dels diferent paquets de codi.
cd TFC Code

2. Executar la seguent linia de comandes.
java client.GUI.UserGUI

Ara la interficie d’'usuari del programari del client de pagaments es posara en marxa.

7.2.3 Botigaweb

Juntament amb el programari que implementa el sistema de pagaments també s’ha
desenvolupat una petita botiga web. Aquesta botiga serveix per fer les compres. Navegant per
ella es poden adquirir diferents elements. S'ofereix la possibilitat d’adquirir fitxers que contenen
imatges o fitxers amb musica en format mp3.

Per executar la botiga s’han de seguir els seglents passos:

1. Dintre del directori de treball canviar al directori on hi ha la botiga.
cd Web

2. Executar la pagina index.htm

3. Através de I'enlla¢ de la pagina de presentacié navegar a la pagina inicial de la botiga.

7.3 Funcionament
Els diferents passos per poder fer servir el programari sén els segients:

Iniciar I'aplicacié en el servidor de recursos.

Iniciar I'aplicacié en el client.

Navegar des del client per I'aplicacié web de suport.
Realitzar la compra d’'un element.

Autoritzar la peticié de pagament que ens demanara el servidor.

o gk~ w NP

Descarregar el recurs adquirit.

Els passos 1i 2 s’han descrit a I'apartat anterior.

Pel que fa al pas 3 és simplement navegar per una aplicacié d’'una botiga d'una web estandard.
Aquesta aplicaci6 podria ser semblant a la que es veu a la figura seglent.

Pero la nostra botiga té un requisit especial. Els enllagos dels elements que estan a la venda
estan adrecats al port de pagaments. D’aquesta manera quan s’envia la peticio del recurs al
servidor aquesta arribara al servidor de pagament que esta funcionant i esperant les peticions
els clients.

Aixi doncs realitzar la compra d’un element sera simplement accionar I'enlla¢ del recurs.

0
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Figura 17: Aplicaci6 d'una botiga web estandard

En el moment de seleccionar I'enllag el servidor de pagament fara la peticio de les monedes al
moneder del client que estara funcionant en el mateix moment.

A la seguent figura es pot veure la interficie grafica de I'aplicacié client en el moment que se li
fa la petici6 de les monedes.

@ GUI del usuario de pago !Ii[

Servidor  Ayuda

| Acciones sobre el servidor

t | Recarga |

[~ Pedir confirmacion de pago

i Trazas del servidar

Ready to accept conhnections...

Client connected at port 10001

Compromiso implementado

Peticidn de 'l' monedas para pagar:
! fPiece%200f£%20Mind, jpy !

Estaco
’VQUBUSH 48 monedas ala cartera

Figura 18: Interficie grafica de I'aplicacio client
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En aquest cas es pot veure com l'opci6 de demanar confirmacié de pagament esta
desactivada. També es poden apreciar els diferents missatges que han aparegut durant el

procés d’'una compra.

Si I'opcié de demanar confirmacié del pagament estigués activada cada vegada que es fa una
compra el sistema demana a l'usuari que confirmi el pagament que s’ha de realitzar. La

seglent figura mostra un cas on aquesta opcié esta activada.

& BUI del usuano de pago

Servidor  Ayuda

5 [=] B3

[~Acciones sobre el servidor

* | & |

Recarga |

¥ Pedir confirmacion de pago

| Trazas del servicdar

Ready to accept conhections...

Client connected at port 10001

Comproniso implementado

Peticidn de 'l' monedas para pagar:
'L /Pieces20nfsZ0Mind. jpg

Peticidn de pago [ x]

4L

Peticidn de '1' monedas para pagar:
! JBorh%20To%20Run jpg *

Cancelar |

Estado
Quedan 47" monedas a |a carterg

Si es confirma la peticié de pagament aleshores el servidor enviara el recurs una vegada s’hagi

validat el pagament.

Figura 19: Petici6 de confirmacio a I'aplicacio client
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Figura 20: Descarrega del recurs al client
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En cas de que no es validi el pagament o hi hagi qualsevol altre problema amb el recurs (no
existeix, no esta actualitzat el preu, etc.) el servidor respon amb un missatge d’error. Aquests
missatges d’error segueixen I'estandard HTTP.

; HTTP 404 No encontrado - Microgoft Internet Explorer [_[2]x]
Archiva  Edicion  Wer Fawortos  Hemamientaz  Apuda |“
s . s O B 3 @ @ & 3| B IH g
Alras Ldelante Detener Actualizar |micio Bisgqueda Favontos Mulimedia Histonal Comeo | prirmir Editar
Direccion I@ hitp: A/127.0.0.1:10000/s0mewherespace jpe j &l

;| Nose encontro la pagina

Puede que la pdgina solicitada ya no exista haya cambiado de
nombre o no esté disponible temporalmente,

Pruebe lo siguiente:

i escribio la direccidn de la pagina en la barra de
direcciones, compruebe que esté escrita correctarnente.
Abra la pgina principal de 127.0,0.1:10000 y busque
winculos a la informacidn que desea.

Haga clic en el botdn & atrds para intentar otro vinculo.
Haga clic en @ Biisqueda para buscar informacidn en

Internet.

HTTP 404 - Archiva no encontrado
Internet Explorer

Figura 21: Missatge d’error HTTP
Per tant per fer compres tan sols s’ha de navegar per la botiga i seleccionar els elements que

es volen adquirir. En cas de quedar-se sense monedes el client només ha de recarregar el
moneder i tindra noves monedes per a fer compres.

8 Glossari

DES Data Encription Standard, algorisme d’encriptacio simétric
HTTP Hypertext Transfer Protocol

MD5 Message Digest versié 5

PIN Personal Identification Number

PSP Protocol del Sistema de Pagament

RSA Rivest Shamir and Adleman, algorisme d’encriptacié asimeétric
SSL Secure Socket Layer

TCP Transmission Control Protocol

TDES Triple DES

UML Unified Modeling Language
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10 Annex

10.1 Codi

Juntament amb aquesta memoria es lliura un paquet que conté tot el programari desenvolupat

per aguest projecte.

10.2 Documentacio6 del codi

La documentacié del codi s’ha generat amb la utilitat Javadoc des del mateix entorn de
desenvolupament de I'Eclipse. Per tant s’han generat uns fitxers de documentacié, partint dels

mateixos fitxers de codi, seguint el format de les llibreries de I'API de Java.

Aquests fitxers s’han lliurat conjuntament amb el codi. A I'apartat 5 Implementacié esta descrit a

quin directori es pot trobar aquesta documentacio.




