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Implementacién y evaluacién de soluciones de
anonimato en redes oportunistas

RESUMEN

Actualmente, y desde hace ya algunos anos, las redes estan evolucionando hacia un
paradigma distribuido. La implantaciéon de nuevos servicios que pueden funcionar sin
una arquitectura centralizada se ha extendido considerablemente como un medio para la
obtencion y el procesamiento de nueva informaciéon. Gracias a esto, servicios especiales
de emergencias o el control de especies en extincion son posibles sin el despliegue de la
correspondiente infraestructura fisica centralizada.

No obstante, este nuevo paradigma también conlleva una serie de riesgos que son
necesarios analizar. La capacidad de los dispositivos que normalmente se utilizan en
este tipo de redes es baja respecto a las infraestructuras fisicas, por lo que aspectos
como la privacidad o el anonimato no llegan a implantarse en pro de la funcionalidad.
Ademés, las comunicaciones que suceden en estas redes tienden a ser oportunistas, lo
que plantea un mayor reto debido a su carécter aleatorio.

Con este trabajo fin de master se plantea una implementaciéon de tecnologias
MIXNET y Onion Routing con las que ofrecer privacidad, autenticidad y anonimato
en entornos oportunistas. El fin tltimo es analizar estos entornos y sus capacidades,
las cuales determinaran la viabilidad de estas tecnologias en redes oportunistas como

solucién ante los problemas descritos.



Implementation and evaluation of anonymity
solutions for Opportunistic Networks

ABSTRACT

In recent years the technology have been evolving to a distributed computing
paradigm. It means that there have also been created new services which can work
without a centralized architecture, acting as a new channel to obtain and process
new information. Thanks to this, some special emergency services or the control
of endangered species are possible without the need for a phisical and centralize
architecture.

Nevertheless, this new paradigm has also some risks which are necessary to analize.
For example, the computational capacity of the devices that are commonly used in this
kind of networks is lower than the devices used in physical infrastructures. So, some
technology aspects such as privacity or anonymity are not implemented in the cause of
functionality. Furthermore, some of the communications given in this kind of networks
tend to be opportunistic, which raise biggest challenges due to its random nature.

This Master Thesis proposes the implementation of MIXNET and Onion Routing
technologies to improve the privacy, authenticity and anonimity in opportunistics
networks. The main objetive is the analysis of the implemented environments and
its capacities to determine if these technologies are a viable solution to the privacity

concerns described above.
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Capitulo 1

Introduccion

La evolucion de la tecnologia estd permitiendo el desarrollo y la implantacion de
nuevos paradigmas con los que ofrecer servicios que mejoran la calidad de la informacion
procesada hasta el momento. Estos paradigmas se basan en la descentralizacion de las
redes, dejando de lado las estructuras jerdrquicas conocidas para dar paso a modelos

en los que no existe un tnico punto de control en la red.

El caracter distribuido de estas nuevas redes propicia que su implantaciéon se lleve
a cabo en entornos moviles. La no necesidad de una infraestructura jerédrquica junto
con el caracter movil de los nodos permite despliegues en los que son los propios nodos
los que se comunican cuando estos entran en contacto. Es decir, nodos que participan

en redes oportunistas.

Este tipo de redes se denomina redes oportunistas. En estos despliegues, los nodos
se comunican solamente con aquellos nodos dentro de su rango inalambrico. De esta
forma, un mensaje se va transmitiendo desde el nodo origen hasta el nodo final pasando
por un nimero indeterminado de nodos intermedios. La particularidad de estas redes
es que se desconoce el instante en el que dos nodos van a entrar en contacto, es decir,
se basan en la oportunidad de establecer contacto entre pares de nodos para propagar

mensajes.

Las redes oportunistas se estan extendiendo ampliamente ya que ofrecen soluciones
para entornos convencionales saturados o entornos muy limitados, como por ejemplo
centros comerciales, rescate de alta montana o el seguimiento de especies en extincion.
No obstante, como en todas las nuevas tecnologias, y en las ya consolidadas, existen
problemas que son necesarios solucionar si se quiere trasladar el uso de estas redes a

otros muchos servicios.



1.1. Motivacion

La idea que subyace en las redes oportunistas sobre la falta de infraestructura
también se traslada a la capacidad de los nodos. En algunos entornos, y en ocasiones
por problemas de costes, es imposible desplegar dispositivos de alta capacidad, optando
por cumplir solamente con la funcionalidad del servicio sin poder atender aspectos tan
importantes como la privacidad o el anonimato.

Para que las redes oportunistas sigan evolucionando y se trasladen a servicios de uso
més comiin, es necesario solucionar los problemas de seguridad planteados. Solamente
de esta forma, las redes oportunistas estaran preparadas para ser utilizadas a diario
por millones de personas en todo el mundo.

Por ello, este trabajo se centra en la implantacién y el analisis de soluciones
MIXNET y Onion Routing en redes oportunistas. El uso de estas dos tecnologias
es idoneo debido a su caracter distribuido. Ambas utilizan nodos intermedios para
proporcionar privacidad y anonimato, sin tener que configurar ningin tipo de
infraestructura fisica convencional. El anélisis de ambas se llevara a cabo con el software

The One, un simulador oportunista introducido en la seccién 2.5 de este trabajo.

1.2. Objetivos

El objetivo principal de este trabajo es ofrecer un anélisis sobre el impacto de
MIXNET y Onion Routing en redes oportunistas como soluciones ante los problemas
de seguridad planteados.

Para conseguir dicho objetivo principal, se han definido los siguientes objetivos

especificos:

= Disenar e implementar una red MIXNET con el fin de simular su comportamiento

con el sofware The One.

= Disenar e implementar una red Onion con el fin de simular su comportamiento

con el sofware The One.

s Definir un escenario real oportunista y evaluar el impacto de las redes de

privacidad previamente disenadas

1.3. Metodologia

Para asegurar la correcta realizacion de los objetivos propuestos se pretende seguir

una metodologia de fases.



La primera fase se enfoca hacia el marco tedrico del trabajo. Esto es, la definicion
teodrica de las redes MIXNET y Onion, su desarrollo y su implementacion en el entorno
de simulaciéon The One. También se pretende incluir en esta fase el diseno del escenario
a simular.

La segunda fase estd formada por las distintas simulaciones de las redes ya
implementadas, asi como la evaluacion de los resultados y las conclusiones oportunas.

Es decir, una fase practica que se apoya en la solucion teérica de la primera fase.

1.4. Fases y Tiempos de Realizacion

En la Figura 1.1 se expone un diagrama de Gantt que recoge las fases de realizacion

a lo largo de todo el desarrollo del trabajo fin de maéster.

Diagrama de Gantt
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1.5. Estructura del Documento

La estructura que da forma a este proyecto esta dividida en cinco capitulos en los
que se explica cada una de las fases comentadas con anterioridad. También se incluye
una lista con las figuras utilizadas, la bibliografia que se ha seguido a lo largo del
trabajo y los anexos con el resultado final.

El primer capitulo estd dedicado al estado del arte. Se pretende ofrecer asi una
vision un poco mas especifica sobre las redes oportunistas, sus problemas de seguridad
y como algunas tecnologias, como lo son MIXNET y Onion Routing, pueden ayudar a
solucionarlos.

El segundo capitulo se centra en el desarrollo de estas dos tecnologias propuestas
para su funcionamiento en redes oportunistas. Para esto, el desarrollo se ha tenido que
integrar con el comportamiento por defecto del software The One.

El tercer capitulo detalla las configuraciones utilizadas en las distintas simulaciones
llevadas a cabo. Para comprender correctamente los resultados obtenidos, se ofrece una
descripcion tanto de los distintos escenarios propuestos como de los datos utilizados en
las simulaciones.

El cuarto capitulo se centra en el anélisis de los resultados obtenidos en
las simulaciones. Para esto, se ha evaluado el impacto de varios parametros de
configuracion en cada una de las redes y como su modificaciéon altera el rendimiento de
las mismas.

Por tltimo, el quinto capitulo expone tanto las conclusiones una vez analizados los
sistemas como algunas lineas futuras respecto a las cuestiones planteadas para redes

oportunistas.



Capitulo 2

Estado del arte

2.1. Introducciéon

En este capitulo se pretende ofrecer una vision mas profunda sobre las redes
oportunistas (OppNets o Opportunistic Networks) . Para esto, se incluye una definicion
general y un analisis de los problemas que este tipo de redes presentan, asi como
las soluciones elegidas en este proyecto para su solucion. Finalmente, se expone la

herramienta de simulacion elegida para la evaluacion de las redes oportunistas.

2.2. Definicién de redes oportunistas

Las redes oportunistas son redes en las que no se garantiza la recepcion de mensajes
por parte de los nodos destino debido al caracter oportunista de las conexiones entre
estos. En este tipo de redes no existe una infraestructura centralizada que controle el
envio de mensajes, motivo principal por el cual las conexiones que suceden entre estos
nodos pueden o no llevar el mensaje hasta su destinatario.

Esta incertidumbre sobre la fiabilidad en el envio de mensajes es lo que introduce
complejidad a la hora de desplegar servicios en OppNets. La correcta recepcion de
los mensajes depende del nimero de conexiones entre nodos y de su duracion, lo que
directamente estd determinado por el movimiento de los mismos. Este movimiento,
aunque se puede basar en patrones, no deja de ser probabilistico, por lo que es necesario
estudiar los patrones de movimiento de los nodos en redes oportunistas para aumentar
la tasa de éxito.

Este tipo de redes, al depender directamente del movimiento de sus nodos, tienen
que contar con mecanismos que garanticen un almacenamiento prolongado de los
mensajes en los nodos hasta que sea posible el reenvio. Es por esto por lo que
en ocasiones se las denomina DTN o Delay-tolerant networks. Es decir, son redes

preparadas para soportar retardos elevados en contraposicion a las redes actuales



TCP/IP desplegadas en Internet.

2.3. Analisis de los aspectos criticos

Tal y como ya se ha comentado, las OppNets suelen estar desplegadas en entornos
desfavorables debido a su descentralizacion y gestion de retardos. Ademas de esto, al
constituirse redes relativamente grandes o redes con pequenos dispositivos que faciliten
la implantacion, no suele ser posible incluir nodos de alta capacidad que ofrezcan una
gran tasa de computo o de almacenamiento.

Estos problemas de capacidad provocan una falta de mecanismos en pro de aquellos
que se utilizan para el envio y recepcion de mensajes. Es decir, actualmente muchas
de las redes oportunistas desplegadas no cuentan con capacidad para ofrecer lo que
se espera de los servicios centralizados en redes TCP/IP comunes. Parte de estos
mecanismos que faltan, y probablemente los que mas se hacer de notar, son los
destinados a la seguridad en las comunicaciones.

Soluciones actuales que proporcionan privacidad, autenticidad o integridad, como
por ejemplo el uso de Public Key Infrastructure y su aplicacion en TLS/SSL, no son
posibles llevarlas a entornos oportunistas. Esta problemaéatica hace que los servicios en
este tipo de redes no sean seguros y no lleguen a desplegarse, o se haga a favor del
propio servicio obtenido comprometiendo la seguridad de los datos.

Asi pues, es necesario revisar qué soluciones son posibles implantar en redes
oportunistas para garantizar la seguridad en las comunicaciones. Ademas, y acorde a lo
que en este trabajo se expone, es necesario evaluar el impacto de las nuevas soluciones

de seguridad para que el nuevo paradigma que plantean estas redes no se vea limitado.

2.4. Soluciones propuestas

En este trabajo se plantean las tecnologias MIXNET y Onion Routing como
soluciones ante la falta de seguridad en las comunicaciones de OppNets. Ambas
aprovechan la descentralizacion de este tipo de redes para ofrecer privacidad y
anonimato. Como usuarios de estas tecnologias se han configurado nodos Epidemic

Router, también introducidos en la secciéon 2.4.3.

2.4.1. Redes Onion

Las redes de tipo Onion se basan en cifrar un mensaje tantas veces como nodos
Onion existan en el path que va a seguir el mensaje. Este path es predefinido y los

mensajes no pueden viajar a otro receptor que no sea el siguiente nodo Onion en el
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path. Cada nodo Onion descifra su capa de cifrado y envia el mensaje al siguiente nodo
del path. Finalmente, el mensaje se descifra en el nodo Onion frontera para enviarlo
descifrado al nodo final.

En este tipo de redes se distinguen dos tipos de nodos, los destinados a ofrecer
funciones de desencriptacion (nodos intermedios) y los nodos emisores y/o receptores.

La Figura 2.1 muestra un envio de mensaje dentro de una red Onion.

4 QOut of range ‘
7 Alice B

. !

{Qnion2 PubKey[Onion1;

\ PubKey[Message to Bob]]) !
A

Figura 2.1: Envio de mensaje en red Onion.

2.4.2. Redes MIX

Las redes MIX o MIXNET son protocolos de enrutamiento que utilizan nodos
proxy para ofrecer una capa de anonimato extra al cifrado convencional. Aunque estas
redes siguen utilizando criptografia de clave publica tipo Onion, los prozies descifran
la correspondiente capa de cifrado con su clave privada y reordenan los mensajes antes
de reenviarlos con el fin de romper el enlace entre emisor y destino.

Otra particularidad de este tipo de redes es que, al contrario que en el protocolo
Onion routing definido anteriormente, no siguen un path predefinido en el envio del
mensaje. Los mensajes de reenviardn a través de toda la red hasta que lleguen al
correspondiente nodo MIX.

Esta tecnologia ofrece privacidad gracias a los cifrados de clave publica utilizados.
Ademas, ofrece anonimato al reordenar los mensajes, dificultando las posibles escuchas

que un tercero pudiera llevar a cabo.



Asi pues, dentro de las redes MIX se distinguen dos tipos de nodos, los que ofrecen
funciones de reordenacion de mensajes y los nodos emisores y/o receptores. La Figura

2.2 muestra un envio de mensaje dentro de una MIXNET.

Bob

Alice N Message to Bob

Figura 2.2: Envio de mensaje en red MIX.

2.4.3. Nodos Epidemic Router

Las simulaciones llevadas a cabo pueden contener tres nodos diferentes: MIX, Onion
o Epidemic Router. Estos tltimos son los que generan los mensajes hacia otros Epidemic
Router haciendo uso de las redes Onion o MIX desplegadas.

Acorde a la definicién del protocolo, un nodo Epidemic Router envia cada mensaje a
todos los nodos con los que esta conectado en un intento de aumentar la probabilidad
de que este llegue al nodo final hacia el que va dirigido. The One implementa este
protocolo anadiendo la restriccion de que un nodo Epidemic Router solamente puede
enviar un mensaje a la vez, dejando de lado el envio a la vez a multiples nodos. Ademas,
cuando un nodo Epidemic Router llena su buffer, libera espacio en base al borrado de

los mensajes mas antiguos que atin conserva.

2.5. Herramienta de simulacion

La herramienta escogida para la simulacion de los distintos escenarios es The
One. Esta herramienta es un simulador para redes oportunistas capaz de simular

el movimiento basado en patrones de los nodos, asi como de generar los mensajes
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aleatorios y visualizar el intercambio de los mismos en tiempo real a través de una
interfaz Java incorporada.

Una caracteristica muy importante de esta herramienta de simulacion, y que afecta
directamente al desarrollo llevado a cabo, es que las simulaciones se realizan a nivel
de routing. Es decir, las MIXNET y Onion Routing desarrolladas se centran en el
encaminamiento de paquetes, dejando de lado capas superiores como puede ser la de
aplicacion. Aunque estas capas estan directamente ligadas a los protocolos descritos
mediante aplicaciones como el cifrado TLS/SSL, esta caracteristica solo se va a poder
simular, por ejemplo, con el tamano de paquete.

El desarrollo de The One ya cuenta con distintos tipos de nodos. No obstante, en
este trabajo solamente se utilizaran nodos epidemic router como emisores y receptores
de los mensajes. Ademas, se utilizaran trazas reales de conexiones oportunistas para
dotar de mas realismo a los resultados obtenidos. En la Figura 2.3 se ofrece una captura

de dicho software.

ONE - default_scenario
Playfield graphics Help

694.6 ooows| (b |[[ » |[ »w || p.. |Guiupdate: 1 ~| @, [ o621 :

? Nodes
A4 mMixo
MIX1

=
m
=
Il

PEOPLE2

|| PEOPLE3
BIEG RLES || PeoPLEa
LEQ || PeoPLEs

PEOPLEG

PEOPLE7

[ peopLEs

/|| PEopLEs

(%'— 9 MED || PEOPLELC(
~|:|| PEoOPLEL]

Event log controls :: Event Iog :
iy (RN § 32.0: Message created PEOPLE4|M1 =
al . o i 58.08: Message created |PEOPLE3|M2
connections — =
up O = 84.0: Message created PEOPLE3|M3
down ® O i 112.0: Message created |PEOPLE4|M4

[

e 7 148.0: Connection UP [MIX0|<->M1x]
Figura 2.3: Captura del simulador The One.
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Capitulo 3

Desarrollo e implementacion de redes
oportunistas

3.1. Introducciéon

En este apartado se pretende profundizar sobre el diseno, desarrollo e
implementacion de las tecnologias MIXNET y Onion Routing propuestas como solucion
para aumentar la seguridad en redes oportunistas.

Todos los desarrollos se han realizado en Java ya que es el lenguaje que utiliza el
simulador The One. Ademés, para que las redes funcionen correctamente, se han tenido

que disenar mensajes y reportes especificos a parte de los nodos correspondientes.

3.2. Desarrollo de Onion Routing

El trafico en las redes oportunistas evaluadas con nodos Onion esta cifrado con
tantas capas como nodos participan en una comunicacion. Es decir, si un nodo emisor
envia un mensaje a un nodo receptor cuyo path establecido consta de tres nodos Onion,
el mensaje original estaré tres veces cifrado con las correspondientes claves piblicas.

Estos nodos que participan en redes oportunistas (o en redes distribuidas) no tienen
a su alcance una infraestructura de intercambio de claves como pueden ser las actuales
PKI. La falta de una infraestructura de este tipo implica que los protocolos deben de
adaptarse para intentar obtener de forma dindmica una clave publica. De esta forma,
cuando un nodo Onion se anadiese a la red no seria necesario ningin mantenimiento
en el resto de los nodos.

Aunque el intercambio de estas claves deberia de formar parte del protocolo, su
implementacion queda fuera del alcance de este proyecto por ser una linea actual de
investigacion. Se asume que los nodos emisores conocen todas las claves publicas de los

nodos Onion desplegados.
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3.2.1. Cifrado de mensajes

Las redes de tipo Onion son redes en las que los mensajes se encapsulan bajo capas
de cifrado, tantas como nodos vayan a participar en la comunicacion. Estas capas de
cifrado utilizan claves de cifrado asimétrico (clave publica y privada) para garantizar
la privacidad del mensaje. Este comportamiento no tiene un desarrollo especifico ya

que la simulacion llega hasta el nivel de routing, no a capas superiores de aplicacion.

3.2.2. Reenvio de mensajes

El reenvio de mensajes solamente se produce si el siguiente nodo que va a recibir
el mensaje es también el siguiente en el path preestablecido para el mensaje. Esto es
debido a que en en estas redes se debe de establecer un circuito entre nodos intermedios
de tipo Onton que reenvien el mensaje hasta el nodo final.

Dicho circuito contiene todos los nodos Onion desplegados en la red y es
precomputado de forma previa al envio del mensaje acorde a un algoritmo de
aleatorizacion. De esta manera, se simula la creacién de un circuito aleatorio en cada
nodo emisor (ver Figura 3.1).

Los nodos Onion que forman los circuitos se especifican en la configuracion de The
One. Cada simulacion, tal y como se indica en la seccion 4.3, se configura con 304
nodos, de los cuales algunos de ellos se utilizan como nodos Onion. El nimero total de
nodos es constante, por lo que cuanto mayor es el niimero de nodos Onion, menor es el
namero de nodos Epidemic Router (emisores). Es decir, los nodos Onion se configuran

de forma previa para que actiien acorde a dicho protocolo.
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Onion Router 3

Onion Router 2

Path{Onion2, Onion3, Bob}

\

Figura 3.1: Path preestablecido en red Onion.

3.2.3. Gestion de buffer

Tras un envio exitoso, un nodo Onion elimina el mensaje del buffer local para una
correcta gestion de la memoria. Ademas, se prioriza la admision de nuevos paquetes
en el buffer aiin cuando no hay espacio disponible mediante el borrado de mensajes
antiguos (comportamiento heredado de Epidemic Router). No admite un nuevo mensaje

en buffer si este ya se encuentra en él.

3.2.4. Gestion de las conexiones

La tarea que desempenan los nodos Onion dentro de las redes necesita de la
gestion de multiples conexiones de forma simultanea. Esto es, la capacidad de gestionar

miultiples conexiones y enviar datos por todas ellas a la vez.

De esta manera, un nodo es capaz de aumentar su ancho de banda y no ser un

cuello de botella durante el reenvio de mensajes.

La tabla 3.1 resume las caracteristicas de las redes Onion comentadas hasta el

momento.
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Caracteristica Configuracion

Cifrado de mensajes Simulado mediante parametros del mensaje.
Reenvio de mensajes | Reenvio condicionado a comunicaciéon con
siguiente nodo del path.

Gestion de buffer Eliminaciéon de mensajes correctamente
mandados y prioridad a nuevos mensajes
recibidos. No se pueden duplicar mensajes en
el buffer.

Gestion de las | Multiples conexiones simultédneas.
conexiones

Tabla 3.1: Caracteristicas implementadas en nodos Onion.

3.3. Desarrollo de MIXNET

Las redes MIXNET hacen uso de tecnologia Onion Routing para ofrecer servicios
de anonimato y privacidad. Ademas, reordenan los mensajes en los nodos MIX para

desenlazar las conexiones entre emisor y receptor ante escuchas de terceros.

3.3.1. Cifrado de mensajes

Tal y como ya se ha comentado, el cifrado sigue el esquema marcado por las redes
Onion. Asi pues, las redes MIX desarrolladas tampoco se han configurado a nivel de
aplicacion, dejando este comportamiento a la simulacion mediante parametros como el

tamano de mensaje.

3.3.2. Reenvio de mensajes

Ademas de los cifrados tipo Onion, las redes MIX se caracterizan por ofrecer
una reordenaciéon de mensajes en sus nodos MIX con el fin de no reenviarlos
instantdneamente tras su recepcién. Los nodos MIX desarrollados tienen un atributo
configurado que acttia como threshold de cara al reenvio de mensajes.

Cuando un nodo MIX comienza a almacenar mensajes en su buffer local, no
comienza con el reenvio hasta que el nimero de mensajes alcanza el threshold. Este
atributo es configurable desde un fichero de configuracion externo.

Si el nimero de mensajes alcanza el limite marcado para el reenvio, un nodo MIX
obtiene un ntimero threshold de mensajes de su buffer de forma aleatoria y los reordena
de la misma forma. Tras esto, comienza con el reenvio hacia nodos finales con los que
esté actualmente conectado. De esta manera, se priorizan los mensajes que estan en su

tramo final del path con el fin de aumentar la tasa de mensajes entregados.
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Una caracteristica importante de las redes MIX es que los mensajes pueden viajar
por toda la red con la obligacion de que en algiin momento pasen por ciertos nodos
MIX. Asi pues, tras el reenvio a nodos finales conectados, se eligen de forma aleatoria
y secuencial las conexiones actuales para el reenvio del resto de mensajes. Esto es, el
reenvio a cualquier nodo conectado de cualquier mensaje seleccionado para que este se
propague y llegue en algiin momento a su destino (ver Figura 3.2).

De la misma manera que para Onion Routing, los nodos Epidemic Router que
utilicen una red MIX deben de precomputar un path de envio de mensajes que haga
uso de todos los nodos MIX desplegados. Estos nodos deben de configurarse de forma

previa a la simulacién para que actiien como tal.

User

MIX Router 3

Path{MIX2, MIX3,
Bob} Path{Bob}
Path{MIX2, MIX3,

Bob}

MIX Router 2

Alice

Path{MIX3,
Bob}

Path{MIX3, Bob}

MIX Router 1

&

Path{MIX3, Bob}

o

Figura 3.2: Path dindmico en red MIX.

3.3.3. Gestion de buffer

Los nodos MIX son nodos que van a almacenar una mayor cantidad de mensajes
debido a su importancia en la red. Para que el buffer configurado en estos nodos no
se llene de forma innecesaria, un MIX borra del buffer cualquier mensaje que se haya
entregado de forma correcta, ya sea a un nodo final o en la propagacién de un mensaje
a un nodo cualquiera. No admite un nuevo mensaje en buffer si este ya se encuentra
en él.

De la misma manera, un nodo MIX elimina el primer mensaje recibido de su buffer

cuando no hay espacio suficiente para almacenar un nuevo mensaje. Esta medida
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permite priorizar mensajes nuevos frente a mensajes antiguos, asumiendo que estos

ultimos han tenido mas oportunidades de transmitirse por la red que los nuevos.

3.3.4. Gestion de las conexiones

Los nodos MIX también hacen uso de multiples conexiones para el envio de mensajes
(en contraposicion a una configuracion comun de nodos Epidemic Router).

La tabla 3.2 resume las caracteristicas de las redes MIX comentadas hasta el

momento.
Caracteristica Configuracion
Cifrado de mensajes Simulado mediante pardmetros del mensaje.

Reenvio de mensajes | Los mensajes no se reenvian en el nodo MIX
hasta que el nimero de mensajes en buffer
no haya superado el threshold.

Gestion de buffer Eliminaciéon de mensajes correctamente
mandados y prioridad a nuevos mensajes
recibidos. No se pueden duplicar mensajes en
el buffer.

Gestion de las | Multiples conexiones simultéaneas.
conexiones

Tabla 3.2: Caracteristicas implementadas en nodos Onion.

3.4. Desarrollos complementarios

Ademés de los nodos anteriormente comentados, también se han desarrollado otras
clases Java que son necesarias para la correcta implementacion de las redes MIX y

Onion.

3.4.1. Mensajes

La generacion de mensajes es muy importante dentro del entorno propuesto. Aunque
el simulador The One ya contiene alguna clase con la que crear mensajes y permitir
el traspaso de informaciéon entre nodos, este modelo no funciona para las redes MIX y
Onion.

Los modelos clasicos de mensajes ya desarrollados estan preparados para viajar
desde nodo emisor hasta nodo receptor sin tener en cuenta los nodos intermedios.
Para las redes comentadas es necesario implementar de alguna manera el path que los
mensajes deben de seguir. Asi pues, se ha desarrollado un tipo de mensaje que contiene

en la cabecera el circuito a seguir.
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Para el caso de redes MIX, el path del mensaje solamente indica por los nodos que
debe de pasar en algiin momento hasta llegar al nodo final. Por otro lado, el path en

redes Onion es obligatorio completarlo de forma correcta en el orden indicado.

3.4.2. Creacién de reportes

El simulador The One ya cuenta con algunos reportes interesantes con los que
obtener datos estadisticos sobre las simulaciones realizadas. No obstante, se han
implementado més reportes para aumentar esa informaciéon y que las mediciones sean

mas precisas.

3.4.3. Scripting para volcado de informacién

Los reportes ofrecen, de una manera clara y concisa, estadisticas sobre el trafico
y las conexiones que suceden durante la simulaciéon. Sin embargo, esta informaciéon
es dificil de tratar de cara a la obtencion de reportes visuales (como por ejemplo los
graficos).

De cara a mejorar la eficiencia y obtener unos buenos resultados visuales, se han
desarrollado algunos scripts en Bash con los que parsear los datos de las simulaciones

y generar ficheros CSV. Estos ficheros son de facil manejo para crear tablas o gréficos.
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Capitulo 4

Configuraciéon y ejecucion de las
simulaciones

4.1. Introducciéon

En este apartado se presentan los distintos disenos, configuraciones y ejecuciones que
se han llevado a cabo con el fin de obtener la informacién necesaria para la conclusion

de este trabajo.

4.2. Parametros de simulacion

Las simulaciones en el entorno de The One se presentan en formato de texto plato
como archivos que contienen todos los pardmetros necesarios para que esta se ejecute
correctamente. Los pardmetros méas bésicos necesarios para la simulaciéon se pueden

agruparen cuatro categorias acorde a la tabla 4.1.
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Categoria | Parametro Descripcion
name Nombre del escenario a simular
. simulate Valor booleano que indica si las
Scenario . . .
Connections conexiones han de ser simuladas por
The One u obtenidas de un fichero
externo.
updatelnterval Tiempo de refresco de la simulacion.
endTime Tiempo total de simulacién.
nrofHostGroups | Namero de grupos (tipos de nodos) que
participan en la simulacion.
type Tipo de interfaz.
Interface transmitSpeed Velocidad de transmision para una
interfaz especifica.
transmitRange Rango de transmision para una interfaz
especifica.
movementModel | Tipo de movimiento de los nodos.
router Tipo de Router a implementar en los
nodos.
nroflnterfaces Niamero de interfaces en cada nodo.
interface Tipo de interfaz especifica a configurar.
Group speed Velocidad de movimiento de los nodos.
msgTtl TTL de los mensajes generados por los
nodos.
nrofHosts Numero de nodos de un tipo concreto.
grouplD Identificador de nodos.
onlyRetransmit | Capacidad de los nodos para enviar
mensajes o solo retransmitir.
useOnionOrMix | Tipo de red a utilizar por los nodos.
bufferSize Tamano del buffer de los nodos.
dlvThres Threshold para reenvio de mensajes en
nodos MIX.
nrof Numero de eventos distintos.
Events class Tipo de evento.
size Tamano del mensaje en el caso de que
un evento sea de este tipo.
hosts Rango de hosts para los cuales aplica el
evento.
Creation Tiempo en segundos para la creacion de
Interval eventos.
filePath Path para la obtenciéon de eventos en
fichero externo.

Tabla 4.1: Parametros de configuraciéon en The One.

Los escenarios simulados se han disenado en base a los parametros descritos
anteriormente. Se ha intentado que los valores elegidos para cada parametro en cada

simulacion simulen diferentes tipos de tréafico y, con esto, diferentes tipos de aplicativos.
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De esta manera, se podra realizar un andlisis un poco més intensivo sobre qué

aplicaciones o qué patrones de trafico pueden funcionar en redes MIX y Onion.

4.2.1. Parametros de escenario

Estos parametros identifican caracteristicas generales de un escenario a simular.
Entre ellos se destaca el parametro simulate Connections y nrofHostGroups.

El primero de estos indica a The One si las conexiones entre nodos deben de ser
simuladas o no. Para los escenarios descritos en este trabajo no deben de simularse ya
que, como se comenta en el apartado 4.3, estas han sido obtenidas de sistemas reales.

El segundo parametro indica el nimero de nodos distintos que aplican a un escenario
concreto. En este caso, su valor es siempre dos a no ser que se simule el escenario sin

la presencia de nodos Onion o MIX.

4.2.2. Pardmetros de interfaz

Las interfaces son necesarias para establecer parametros fisicos de conexiéon en los
nodos. En todos los casos se ha utilizado una interfaz con velocidad 10 MB/s. El rango,

al simularse las conexiones con trazas reales, no aplica.

4.2.3. Parametros de grupo

A cada tipo de nodo en una simulacién se le denomina Grupo. Cada grupo seréa
configurado con los pardmetros que se desee acorde a lo que se espera conseguir.

Algunos de estos pardmetros se han configurado con el mismo valor en todas
las simulaciones ya que no aplicaban al analisis de las redes desarrolladas. Por otro
lado, parametros como onlyRetransmit o useOnionOrMixz determinaran si los nodos
de un grupo concreto pueden mandar mensajes o qué tipo de red deberan de utilizar,

respectivamente.

4.2.4. Pardmetros de evento

Se han definido dos tipos de eventos dentro de las simulaciones. El primero de
ellos son las conexiones entre todos, obtenidas desde un fichero externo, tal y como se
comenta en la seccion 4.3.

El segundo tipo de eventos son los mensajes. Estos solamente aplican a los nodos
emisores (los cuales también son receptores), ya que los nodos MIX y Onion solamente

retransmiten.
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4.3. Escenarios y trazas reales

Para dotar a las simulaciones de un caracter mucho mas realista, se han utilizado
trazas externas del repositorio CRAWDAD. Estas trazas describen las conexiones que
sucedieron en la ciudad de Roma entre 304 taxis en un periodo de 30 dias. No obstante,
debido a la gran cantidad de escenarios a simular, solamente se ha utilizado un pequeno
subconjunto del total de estas trazas. Mas concretamente, las correspondientes a los
primeros 30000 segundos de duracion.

El uso de trazas reales que estan almacenadas en ficheros externos a The One implica
que este simulador ya no tiene que llevar a cabo las simulaciones de, en este caso, las
conexiones. Debido a esto, si no se configura correctamente el tipo de movimiento de
los nodos al utilizar trazas externas, el uso de la interfaz grafica de The One no se
recomienda ya que las conexiones sucederan ain cuando los nodos no estén dentro de
rango de conexion.

No obstante, se ha configurado un mapa de Roma en The One para escenarios de
pruebas y simulaciones que no conlleven trazas externas. Esta configuracion se basa en
el uso de un mapa OSM obtenido en OpenStreetMap. Para que The One lo reconozca
y se pueda visualizar correctamente en la GUI, se ha convertido dicho mapa a formato
WKT con el software openJ UMP, donde se han mantenido las carreteras para que los
taxis puedan circular por ellas. Se puede observar un ejemplo de simulacién con trazas

reales en la Figura 4.1.

22



OME - default_scenario g2

Playfield graphics Help
22.2 0.15 ]J'5| 13 | | (I[:3 || 143 | | ... | GUI updarte: |1 - @% | 0.391‘:" screen shot 2 Nodes —
= A mixo |=

CARL |—
i : . L f CAR2

— | car3

CAR4

CARS

CARB
CAR7
CARS
CARO
CAR10
CAR11
CAR12

CAR13

CAR14

CAR1S
CAR16
CAR17
CAR18

CAR19

Event log controls :: Event log
show pause E 1.0: Connection CARZD
2l . o 7 1.8: Connection CAR21
connections —
e | 1.0: Connection CAR22
1.8: Connection
down (] CAR23
— 1.0: Connection — -
messages
9 = = CAR24 |~

Figura 4.1: Simulacién con trazas externas en Roma.

4.4. Configuraciéon de los parametros

Aunque existe un gran nimero de parametros que pueden ser modificados para
estudiar el comportamiento de las redes desarrolladas, se ha optado por realizar las
simulaciones solamente con aquellos que podian tener una relaciéon directa con los
nodos nodos MIX y Onion. Esto es debido a la gran cantidad de escenarios posibles si
se modifican todos los valores descritos.

En la tabla 4.1 se presentan tanto los valores que permanecen estaticos a lo
largo de todas las simulaciones como aquellos especificos para ambos tipos de redes.
Estos tltimos, correspondientes a las tablas 4.3 y 4.4, contiene una relaciéon de dichos

parametros con el nimero de escenario.

23



Categoria | Parametro Valor
simulate False
Scenario Connections
updatelnterval 0.1 Seg
endTime 30000 Seg
type HighSpeedInterface
Interface transmitSpeed 10 MB/s
nroflnterfaces 1
interface HighSpeedInterface
Group msgTtl 300
bufferSize 64MB en Epidemic Routers (nodos
emisores y receptores)
nrof 2
Events class ExternalEventsQueue y
MessageEvent Generator
filePath Fichero de conexiones externo
Tabla 4.2: Parametros estaticos en las simulaciones.
dlvThres Mix Buffer Message Message Size Scen
Creation
Interval
SMB 10, 15 Seg 64KB, 128KB 1
1M, 2M 2
300, 400 Seg 64KB, 128KB 3
4 Messages 1M, 2M 4
128MB 10, 15 Seg 64KB, 128KB 5
1M, 2M 6
300, 400 Seg 64KB, 128KB 7
1M, 2M 8
8MB 10, 15 Seg 64KB, 128KB 9
1M, 2M 10
300, 400 Seg 64KB, 128KB 11
16 Messages LM, 2M 12
128MB 10, 15 Seg 64KB, 128KB 13
1M, 2M 14
300, 400 Seg 64KB, 128KB 15
1M, 2M 16

Tabla 4.3: Escenarios segtin configuraciéon para simulaciones MIX.
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Onion Buffer Message Message Size Scen
Creation
Interval
10, 15 Seg 64KB, 128KB 17
1M, 2M 18
SMB 300, 400 Seg 64KB, 128KB 19
1M, 2M 20
10, 15 Seg 64KB, 128KB 21
1M, 2M 22
128MB 300, 400 Seg 64KB, 128KB 23
1M, 2M 24

Tabla 4.4: Escenarios segiin configuracion para simulaciones Onion.

4.5. Ejecucion de simulaciones

Las simulaciones en The One pueden ejecutarse desde la GUI mostrada
anteriormente o en modo batch. Se ha utilizado este tltimo para ahorrar tiempo de
simulacion y favorecer el scripting con el que automatizar la ejecucion de las mismas y
el volcado de informacion.

Se han ejecutado un total de 24 escenarios, de los cuales 16 corresponden a redes
MIX (escenarios del 1 al 16) y 8 corresponden a Onion (escenarios del 17 al 24).

Cada escenario cuenta con cinco simulaciones para poder comparar también el
rendimiento de la red al utilizar varios nodos MIX y Onion. La primera de estas
simulaciones no cuenta con ninguno de estos nodos, es decir, es el comportamiento
ideal de la red solamente utilizando nodos emisores y receptores Epidemic Router. En
las cuatro simulaciones restantes si que se anaden, de uno en uno, nodos MIX y Onion
hasta un total de cuatro.

Asi pues, se han simulado un total de 120 simulaciones con hasta 24 configuraciones

de red diferentes.
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Capitulo 5

Resultados obtenidos

5.1. Introduccién

En este capitulo se exponen los resultados obtenidos en las simulaciones de las
redes MIX y Onion. Se ha intentado en todo momento justificar dichos resultados para
que, ademas de conocer si ambas tecnologias tienen un impacto negativo en las redes

oportunistas, se puedan mejorar en desarrollos posteriores.

5.2. Parametros evaluados

En la tabla 5.1 se ofrece una descripcion de los valores medidos con el fin de
entender correctamente los resultados obtenidos. Los resultados analizados que han

sido obtenidos en las simulaciones se encuentran en el anexo A.

27



Dato Descripcion

Created Namero de mensajes creados durante la
simulacion.

Started Namero de intentos de transmision de
mensajes entre nodos.

Relayed Namero de transmisiones exitosas de
mensajes entre nodos. Su valor maximo es
Started.

Aborted Namero de transmisiones de mensajes
canceladas por pérdida de conexion.

Dropped Niimero de mensajes eliminados de buffer por
falta de espacio y por expiracion del TTL.

Dropped by TTL Namero de mensajes eliminados
exclusivamente por expiracion del TTL.

Removed Numero de mensajes eliminados por haberse
recibido en el pasado o tras una transmision
exitosa.

Delivered Namero de mensajes transmitidos
correctamente al nodo final hacia el que iban
dirigidos.

Delivery Prob Porcentaje de  mensajes  trasmitidos
correctamente respecto a los totales creados.

Overhead Ratio Ratio entre el overhead de paquete y sus
datos.

Latency Avg Media de la latencia de todas las
transmisiones.

Latency Med Valor medio de la latencia de todas las
transmisiones.

Hopcount Avg Media del ntmero de saltos de todos los
mensajes entregados.

Hopcount Med Valor medio del nimero de saltos de todos
los mensajes entregados.

Buffertime Avg Media del tiempo en segundos que un
mensaje pasa en buffer.

Buffertime Med Valor medio del niimero de segundos que un
mensaje pasa en buffer.

Tabla 5.1: Descripcion de los valores medidos.

5.3. Resultados MIXNET

Tal y como se ha expuesto en los apartados 4.4 y 4.5, son cinco los parametros que
se han ido variando a lo largo de todas las simulaciones de redes MIX. A modo de

recordatorio, estos son:

= Message Size.
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Message Creation Interval.

s Mix Buffer.

dlvThres (mensajes a almacenar hasta liberar buffer).

Numero de nodos MIX participantes.

De los resultados obtenidos mostrados en el Anexo A cabe destacar que siempre
que se incluyen dos o més nodos MIX para cualquiera de las configuraciones, no se
llega a entregar ningin mensaje a los nodos finales. Este resultado no es de extranar

ya que sigue la tendencia general de mensajes entregados con nodos MIX.

0 MIX 1MIX 2MIX 3MIX 4 MIX

dlvThres =4 16.26% 2.6% 0% 0% 0%
dlvThres = 16 16.26% 0.95% 0% 0% 0%

Tabla 5.2: Media de ratios entre mensajes creados y entregados.

La tabla 5.2 muestra la media entre todas las simulaciones del porcentaje de
mensajes entregados. El uso de un nodo MIX hace que la probabilidad de que un
mensaje llegue a su destino disminuya drasticamente. Si esta tendencia se alarga hasta
los escenarios con més de un nodo MIX, se puede concluir que es necesario més tiempo
de simulacion para que llegue al menos un mensaje debido a la baja probabilidad de
entrega.

En los resultados también se puede observar como el tamano de mensaje influye
directamente en el comportamiento de una red MIX. A mayor tamano de mensaje,

menor es el porcentaje de mensajes recibidos.
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Figura 5.1: Comparativa entre probabilidades de entrega de mensajes MIX.

La grafica 5.1 muestra los cuatro primeros escenarios resumidos en la tabla 4.3, es
decir, para unos valores dlvThres=/j vy buffer=8M. Se han elegido estos escenarios ya
que el aumento de buffer en el nodo MIX no tiene repercusion en el estado de la red.

Se puede observar como los escenarios uno y tres obtienen mejores resultados que
los otros dos escenarios. Es decir, el envio de mensajes de pequeno tamano hace que la
red obtenga un mayor porcentaje de mensajes recibidos que aquellas redes con trafico
més pesado.

Entre estos dos escenarios que parecen ofrecer mejores resultados, también existe
una clara diferencia a tener en cuenta. El escenario uno tiene la mitad de mensajes
recibidos que el escenario tres si se comparan con el nimero total de mensajes enviados.
Esto implica que las redes MIX se adaptan mejor a patrones de trafico lentos en cuanto

a creacion de mensajes. Este comportamiento se puede ver en la tabla 5.3.

. Delivery Dropped by
Created Delivered prob Dropped TTL
Escenario 1; 2488 55 2.21% 175404 12336
Escenario 3; 86 5 5.81% 2534 2534

Tabla 5.3: Datos obtenidos en simulaciones con dlvThres = 4.
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Ademas, se puede diagnosticar el problema que existe en la red del Escenario 1;
gracias a las estadisticas de paquetes perdidos. En este escenario, la gran mayoria de
paquetes son eliminados de buffer por problemas de overflow. En el Escenario 3 no se
han eliminado paquetes por overflow ya que la informacién que proporciona Dropped
by TTL nos indica que, en realidad, ha expirado su TTL.

Estos resultados comentados sobre la mejora de capacidades en redes MIX al utilizar
trafico lento y de pequeno tamano también se observan con un threshold mayor en los

nodos MIX. La tabla 5.4 resume dicho comportamiento pero con el valor divThres =

16.

. Delivery Dropped by
Created Delivered prob Dropped TTL
Escenario 9 2494 10 0.40% 128508 11122
Escenario 11, 86 2 2.33% 2423 2423

Tabla 5.4: Datos obtenidos en simulaciones con dlvThres = 16.

Con un buffer para reenvio de mensajes mayor (dlvThres), los nodos MIX
van a necesitar de mayor memoria donde almacenar dichos mensajes. Si este
dimensionamiento no se tiene en cuenta, la capacidad de la red puede disminuir
considerablemente, més especialmente en los Escenarios 97,107, 11;y12; (es decir, en
los escenarios donde se deberian de recibir mensajes).

En todos ellos, y acorde a la tabla 5.5, se puede apreciar un aumento de los envios
de mensajes entre nodos (Started), asi como los mensajes eliminados de buffer por ya

haberse recibido (Removed).

Started Removed Delivered Dropped Buffertime Avg

Escenario 2 19109 1641 0.40% 6 977.4612 Sec
Escenario 10 22471 4102 2.33% 2 807.2029 Sec

Tabla 5.5: Comparacion de mismas configuraciones con diferente dlvThres.

Cuando el buffer de los nodos MIX aumenta hasta 128MB, el comportamiento se
normaliza hasta alcanzar casi los valores vistos en los Escenarios 4 a 8. Esta nueva
configuracion, aunque ofrece mayor seguridad al mezclar mayor cantidad de mensajes,
hace que el porcentaje de envios realizados con éxito disminuya un poco (entre dos y

tres mensajes menos recibidos a excepcion del escenario 144).
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5.4. Resultados Onion Routing

Los escenarios evaluados han ofrecido los mismos resultados que las redes MIX en
cuanto a los mensajes entregados con uno o mas nodos Onion desplegados. En este
caso, tampoco hay mensajes entregados para este tipo de configuraciones.

No obstante, se puede observar que un patrén de trafico con un tiempo de creaciéon
de mensajes elevado, como por ejemplo 400 segundos, hace disminuir el rendimiento
de la red en cuanto al nimero de mensajes entregados.

Este problema se debe a que los mensajes en redes Onion solamente se pueden
enviar al siguiente nodo del path preestablecidos. Este comportamiento, junto con la
baja tasa de creacion de mensajes configurada, hace que sea muy complicado que suceda
la comunicaciéon necesaria entre un nodo n y n+1 del path para que el mensaje llegue
a su destino final.

En la grafica 5.2 se puede visualizar como para dos escenarios en los que solo varia
el intervalo de creacion de mensajes, el envio entre nodos Onion disminuye conforme

estos aumentan en namero.

Comparativa de envios entre nodos Onion
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Figura 5.2: Comparativa entre envios de mensajes en escenarios Onion.

Acorde a los resultados obtenidos y reflejados en el Anexo A, también se puede
observar que un buffer pequeno disminuye el niimero de mensajes entregados a nodos

finales. Al comparan los Escenarios 17 y 18 con 21 y 22 (ya que son iguales pero
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modificando el buffer), se comprueba un aumento en el nimero de envios de mensajes
entre nodos Onion y una disminuciéon de mensajes borrados de buffer para aquellos

escenarios con un buffer mayor, tal y como se aprecia en la tabla 5.6.

Buffer Started Dropped Delivered

Escenario 17y 8 MB 277 1009 18
Escenario 21; 128 MB 281 984 22
Escenario 18; 8 MB 190 1672 3
Escenario 22; 128 MB 201 1602 17

Tabla 5.6: Analisis del impacto de Buffer en escenarios Onion.

Este tipo de redes, ademas de funcionar mejor en entornos con alta tasa de trafico,
también ofrecen mejores resultados con pequenos paquetes de datos. Por ejemplo, si
se comparan los Escenarios 17 y 18, se observa cierta mejoria en cuanto al ntimero de

mensajes entregados respecto de los mensajes creados (ver Tabla 5.7).

Message . Delivered
Size Started Dropped Delivered Prob
Escenario 17; 64K, 128K 277 1009 18 0.72
Escenario 18; 1MB, 2MB 190 1672 3 0.12

Tabla 5.7: Anélisis del impacto de tamano de paquete en escenarios Onion.
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Capitulo 6

Conclusiones y lineas futuras

A lo largo de este trabajo se ha expuesto todo el desarrollo referente al
diseno, configuracion y anélisis de tecnologias MIX y Onion Routing dentro de
redes oportunistas. La idea principal que subyace tras esta investigacion es intentar
determinar si dichas tecnologias se pueden implantar en este tipo de redes sin que
el rendimiento se vea afectado. De ser asi, se podrian solucionar los problemas de
seguridad que las redes oportunistas presentan, como por ejemplo la falta de privacidad
o la incapacidad de ofrecer anonimato.

Del anélisis de los resultados obtenidos para redes MIX se concluye que los mensajes
entregados disminuyen cuando estos son de gran tamano y su generacion es rapida. Es
decir, la probabilidad de que un mensaje llegue a su destino final en redes MIX depende
directamente del tamano de paquete y de la tasa de trafico. El uso de esta tecnologia
para ofrecer privacidad y anonimato ofrecera mejores resultados para aplicaciones con
baja tasa de trafico cuyos paquetes sean pequenos.

Ademés, una mejora del anonimato, la cual se consigue con un aumento del
dlvThres, tiene consecuencias en cuanto al rendimiento general de la red. A mayor
anonimato, menor ratio de mensajes entregados a nodos destino.

Al contrario que estas redes, las redes Onion evaluadas entregan mas mensajes
cuanto mayor es la tasa de trafico. Esta probabilidad de entrega también se ve
aumentada cuanto mayor es el buffer, parametro que en las redes MIX no influye
directamente acorde a los resultados obtenidos.

Otro resultado a tener en cuenta de cara al diseno de una red Onion es el tamano
de mensaje. Al igual que en redes MIX, el uso de mensajes de menor tamano aumenta
los mensajes entregados. Acorde a esto, las redes Onion oportunistas se comportan
mejor con nodos intermedios que tengan un buffer elevado y aplicativos con una alta
generacion de mensajes pequenos. Para ambos escenarios, el uso de mas de un nodo
intermedio no esta recomendado debido a los resultados negativos obtenidos.

Tras estas conclusiones, atn es necesario solucionar algunos problemas de
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implementacion de cara al uso de estas tecnologias en entornos reales oportunistas. Asi
pues, para lineas de investigacion futuras, hay que evaluar el impacto de algoritmos
de cifrado concretos con los que aplicar técnicas Onion. También es necesario, y con
més urgencia que lo anterior, desarrollar un sistema de gestion y obtenciéon de claves

en entornos distribuidos para su implementacion en situaciones oportunistas.

36



Capitulo 7

Bibliografia

1]

2l

13l

4]

[5]

(6]

17l

8]

19]

[10]

Barun Saha. The one tutorial. http://delay-tolerant-networks.blogspot.
com/p/one-tutorial.html.

Nikhitha. One simulator introduction. http://one-simuator-for-beginners.

blogspot.com/2013/08/one-simulator-introduction.html.

Netlab. The opportunistic network environment simulator. https://www.netlab.

tkk.fi/tutkimus/dtn/theone/.

Netlab. The one javadoc. https://www.netlab.tkk.fi/tutkimus/dtn/theone/
javadoc_v141/.

OpenStreetMap. Guia de principiantes. https://wiki.openstreetmap.org/
wiki/ES:GuAna_de_principiantes.

OpenJUMP. The openjump wiki. http://ojwiki.soldin.de/index.php?
title=Main_Page.

Pierpaolo Loreti Giuseppe Bianchi Raul Amici Antonello Rabuffi
Lorenzo Bracciale, Marco Bonola. The roma/taxi dataset. Technical report, July
2014. https://crawdad.org/roma/taxi/20140717/.

OpenJUMP. The openjump wiki. http://ojwiki.soldin.de/index.php?
title=Main_Page.

Paul F. Syverson Michael G. Reed and David M. Goldschlag. Anonymous

connections and onion routing. Technical report, 1998. https://www.

onion-router.net/Publications/JSAC-1998.pdf.

European  Commission. What is a  mix-net? https:
//ec.europa.eu/digital-single-market/en/news/

what-mix-net-find-out-about-technology-core-panoramix-project.

37



[11] Wikipedia. Mix network. https://en.wikipedia.org/wiki/Mix_network.

[12] Oracle. Java™ platform, standard edition 6 api specification. https://docs.

oracle.com/javase/6/docs/api/.

[13] C. Pérez-Sola D. Chen, G. Navarro-Arribas and J. Borrell. Message anonymity on
predictable opportunistic networks. Technical report, July 2019. https://link.
springer.com/article/10.1007/s12652-019-01393-0.

38



Lista de Figuras

1.1.

2.1.
2.2.
2.3.

3.1.
3.2.

4.1.

o.1.
0.2

Diagrama temporal . . . . . . . ...

Envio de mensaje en red Onion. . . . . . . . .. ... ... ... ...
Envio de mensaje en red MIX. . . . . . . .. ...

Captura del simulador The One. . . . . . . . . ... .. ... ... ...

Path preestablecido en red Onion. . . . . . . . ... ... ... .....
Path dindmico en red MIX. . . . . . . . . . . ... .. ... .. ....

Simulacién con trazas externas en Roma. . . . . . . . . . . ... ...

Comparativa entre probabilidades de entrega de mensajes MIX.

Comparativa entre envios de mensajes en escenarios Onion. . . . . . . .

39

13
15

23

30



40



Anexos

41






Anexos A

Resultados de las simulaciones

A.1.

A continuacion, se presentan los distintos escenarios propuestos para redes MIX.

Resultados para red MIX

dlvThres

Mix
Buffer

Message
Creation
Interval

Message Size

Mix Num

Scen

4 Messages

SMB

10, 15

64KB, 128KB

1M, 2M

300, 400

64KD, 128KB

1M, 2M

=W N Ok W Ok WNDRFE O WD~ O

scenly
scenly
scenls
scenls
scenly
scen2g
scen2q
scen2sg
scen2s
scen2y
scendg
scendy
scends
scends
scendy
scendg
scend,
scends
scends
scendy

Tabla A.1: Escenarios MIX con dlvThres 4 y Buffer SMB.
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dlvThres

Mix
Buffer

Message
Creation
Interval

Message Size

Mix Num

Scen

4 Messages

128MB

10, 15

64KB, 128KB

M, 2M

300, 400

64KD, 128KB

M, 2M

=W N R O WN R O WD O WD~ O

scendy
scendy
scendy
scends
scendy
scenbg
scen6
scenbq
scenbs
scenby
scen’
scen’y
scen’sy
scenvs
scenty
scengg
scend;
scendy
scen8s
scendy

Tabla A.2: Escenarios MIX con dlvThres 4 y Buffer 128 MB.
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dlvThres

Mix
Buffer

Message
Creation
Interval

Message Size

Mix Num

Scen

16 Messages

SMB

10, 15

64KB, 128KB

M, 2M

300, 400

64KD, 128KB

M, 2M

=W N R O WN R O WD O WD~ O

scen9Yy

scen9;

scen9Y,

scen9;

scen9,

scenl0g
scenl0;
scenl0qy
scenlOs
scenl0y
scenlly
scenlly
scenlly
scenlls
scenlly
scenl2y
scenl2;
scenl?2q
scenl2s
scenl2y

Tabla A.3: Escenarios MIX con dlvThres 16 y Buffer SMB.
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dlvThres | Mix Message | Message Size | Mix Num | Scen
Buffer Creation
Interval

128MB 10, 15 64KB, 128KB scenldg
scenl3;
scenl3y
scenl3s
scenl3dy
scenl4g
scenl4,
scenl4,
scenl4s
scenl4y
scenlbg
scenld,
scenldy
scenlbs
scenlby
scenl6g
scenl6,
scenl6qy
scenl6s
scenl6y

M, 2M

16 Messages

300, 400 64KB, 128KB

M, 2M

=W N R O WN R O WD O WD~ O

Tabla A.4: Escenarios MIX con dlvThres 16 y Buffer 128MB.

Las siguientes tablas muestran los resultados obtenidos para cada escenario

presentado anteriormente.
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A.2. Resultados para red Onion

A continuacion, se presentan los distintos escenarios propuestos para redes Onion.

Onion Message | Message Size Onion Scen
Buffer Creation Num
Interval
10, 15 64KB, 128KB

scenl’g
scenl’y
scenl7y
scenl’s
scenl7,
scenlg&
scenl&;
scenl8,
scenl8s
scenl8y
scenl9,
scenl9;
scenl9,
scenl93
scenl9,
scen20,
scen20;
scen20,
scen203
scen20y

1M, 2M

SMB

300, 400 64KB, 128KB

1M, 2M

=W N R O W Ok WD PO WD~ O

Tabla A.14: Escenarios Onion con Buffer SMB.
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Onion
Buffer

Message
Creation
Interval

Message Size

Onion
Num

Scen

128MB

10, 15

64KB, 128KB

1M, 2M

300, 400

64KDB, 128KB

1M, 2M

=W N O W O WD RO W —O

scen2l
scen2l,
scen21s
scen2lg
scen2ly
scen22
scen22;
scen22-
scen?22g
scen22y
scen23g
scen23;
scen23,
scen23s
scen23,
scen24
scen24,
scen24,
scen24;
scen24,

Tabla A.15: Escenarios Onion con Buffer 128MB.
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