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1. Objetivo del Proyecto

Este proyecto busca la implementacion de un Sistema de Gestion de la informacion para
una empresa encargada de realizar la liquidacion de cada uno de los aportes que hacen los
ciudadanos al Sistema de Seguridad Social Colombiano, que corresponde a Pensiones,
Salud, Riegos laborales y Servicios Complementarios (Como Cajas de Compensacion,
Subsidio familiar, etc.), a través de la planilla integrada de liquidacion de aportes al
sistema (PILA).

Para ello se tendran en cuenta cuatro

aspectos fundamentales:

- Conocimiento de la estrategia y objetivos
de la organizacion

- Conocimiento de la situacion actual en
seguridad de la informacion

- Elaboracion de propuestas y proyectos
para mejorar los niveles de SI

- Evaluacion del estado actual de al
seguridad teniendo en cuenta los niveles
de madurez de la organizacion.
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2. Metodologia

Se ha establecido como base metodologica para el desarrollo de este proyecto los
siguientes elementos:

Norma ISO/IEC 27001 - Sistema de Gestion de Seguridad

Iso 27m1 de la Informacion (SGSI) - Requisitos
NS

Norma ISO/IEC 27002- Codigo de Practicas para los
controles de seguridad de la Informacion

Capability Maturity Model Integration (CMMI) -Modelo
para la mejora y evaluacion de procesos para el
desarrollo, mantenimiento y operacion de sistemas de
software
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3. Descripcion del Proyecto

El Proyecto se desarrollara tendiendo en cuenta las siguientes fases:

Contextualizacion de
la Organizacion

Analisis y Diagnostico de
la Situacion Actual

Establecer un SGSI de
base en la entidad

Analisis de Riesgos en
Sl de la Organizacion

Elaboracion de
proyectos de
mejora

Valoracion de las
mejoras en
Seguridad de la
Informacion
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4. Contextualizacion de la Organizacion

Estructura Organizacional
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4. Contextualizacion de la Organizacion

Objetivos del Plan Director de Seguridad

- Establecer la seguridad de la informacion
como un proceso mas dentro de la organizacion.

- Convertir la seguridad de la informacion en
la prioridad principal en la gestion de los
sistemas de informacion

- Establecer el marco organizativo, técnico y
funcional para poder certificar la organizacion
en la norma 1SO 27001:2013

- Certificar el Sistema de Seguridad de la
informacion con el objetivo de asegurar
contratos en los cuales los clientes puedan
disponer de tal certificacion

- Convertir la seguridad de la informacion
como elemento principal de la compafnia vy
marca de calidad y compromiso.
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4. Contextualizacion de la Organizacion

Objetivos de Seguridad de la Informacion

Establecer los roles y responsabilidades en términos
de seguridad de la informacion.

Apoyar la definicion, implantacion y pruebas del plan
de continuidad del negoc1o con relacién a la seguridad de
la informacion.

Establecer un marco de seguridad de la informacion
en relacion con proveedores y terceros.

Garantizar el cumplimiento legal establecido en la
normatividad nacional (Ley Protecciéon de datos) e
internacional.

Establecer controles para minimizar los riesgos
gblflcatlvos dy de alto impacto para el negocio, como el
o o fuga de informacion, accesos no autorlzados mal
uso y/o cualquier otro dafo que afecte la dlvulgac10n
indebida de la informacion confidencial, la alteracion o
modificacion de esta, y en general la cont1nu1dad de las
operaciones y la reputac1on de la compaiia.

Desarrollar y mantener una cultura en Seguridad de
la Informacion orientada a la identificacion y analisis de
riesgos.
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5. Analisis y Diagnostico de la situacion Actual

Analisis y Diagnostico de la
Situacion Actual

- Analisis y Diagnostico del estado actual de la Seguridad de
la Informacion

- Estructura Organizacional, politicas y procedimientos
existentes, etc.

Practicas en seguridad, Controles de Seguridad
Implementados, etc.

Informe de estado de la situacion
de la seguridad de la Informacion
(Analisis Diferencial)
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Contexto de la
organizacion
Liderazgo
Planificacion

Evaluacion del
Desempeno

Promedio
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Porcentaje

Efectividad

0,10
0,03
1,5
1,75
1,65
2,5

1,25
1,25

5. Analisis y Diagnostico de la situacion Actual

Informe de Analisis Diferencial - Dominios

Calificacion

Inicial

Inicial
Inicial
Inicial
Inicial

Manejado

Inicial

INICIAL

La gestion de la norma esta en una fase INICIAL, ya que no hay implementada
una politica del SGSI en la organizacion, por lo cual no se tiene establecidos sus
limites y alcance, adicionalmente no se tiene un alto compromiso de la direccion
y las partes interesadas en la gestion de la Seguridad de la informacion.

Analisis Diferencial Dominios ISO 27001

- Estado Actual
- Estado Objetivo




5. Analisis y Diagnostico de la situacion Actual

Informe de Analisis Diferencial - Controles

Controles

Politicas de seguridad de la
informacion

Organizacion de la seguridad de la
informacion

Seguridad de los recursos humanos
Gestion de Activos

Controles de acceso

Criptografia - Cifrado y gestion de
claves

Seguridad fisica y ambiental
Seguridad operacional

Seguridad de las comunicaciones
Adquisicion, desarrollo y
mantenimiento del sistema
Gestion de Proveedores

Gestion de incidentes de seguridad
de la informacion

Gestion de la Continuidad de
Negocio

Cumplimiento

Promedio
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0,25

)

2,71

4
3,7
4,11

0,25

3,58
3,85
3,07

3,17
1,9
3,93

1,12

2,75
2,74

Calificacion

Inicial

Manejado

Definido
Manejado
Definido

Inicial

Manejado
Manejado
Manejado

Manejado
Inicial

Manejado

Inicial

Manejado
MANEJADO

Analisis Controles Anexo A I1SO 27001

Politicas de seguridad de
la informacién

00 Organizacién de la
seguridad de la...

Gestionde la Seguridad de los recursos
Continuidad de Negocic humanos
Gestién de incidentes de Gestion de Activos

seguridad de la...

Gestidn de Proveedores Controles de acceso

Criptografia- Cifradoy
gestidn de claves

Adquisicion, desarrollo
mantenimiento del...

Seguridad de las
comunicaciones
Seguridad operacional

——— Estado Actual
== Estado Objetivo

La situacion actual refleja que la gestion de la norma esta en una fase
MANEJADA, aunque hay cuatro dominios que estan una fase inicial:
Politicas de seguridad de la informacion, ya que las politicas como tal no
estan definidas, Criptografia y manejo de claves, ya que no se tiene
implementada una politica para la gestion de claves criptograficas,
Gestion de Proveedores, ya que no existe una politica de seguridad de la
informacion relacionada con proveedores y Gestion de la continuidad de
negocio, ya que se tiene un plan de contingencia tecnologico, pero este
no esta incluido dentro de la continuidad de la operacion y no se tienen

consideraciones sobre la seguridad de la informacion dentro del plan.1

1




6. Establecer un SGSI de base en la Organizacion

Establecimiento de un SGSI
Base

Creacion de libreria de documentacion (politica,
Estandares, Procedimientos, etc.)

- Referenciado en la Norma I1SO 27001 y I1SO 27002.

- Desarrolla los procesos de Gestion mejora continua en el
SGSI.

—
o4 g Gestion de Rolesy Procedimiento de Revisién Metodologia de Analisis
Gestion de Indicadores Responsabilidades por la Direccion de Riesgos

- Procedimiento de
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7. Analisis de Riesgos en Sl de la Organizacion

Establecimiento de un
Inventario de Activos de
Informacion

Valoracion de los activos de
informacion

Niveles de Riesgo

Dimensionamiento de
los Activos de
Informacion

Riesgo Inherente Riesgo Residual

Analisis de Amenazas

Impacto Potencial
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7. Analisis de Riesgos en S| de la Organizacion
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Tormenta eléctrica x x X X X X x X X X X x X X X X
Terremoto x x X X X X x X X X X x X X X X
Fuego .4 x k9 X X X x k3 X X X x M X X X
Daﬁnsporslua X x o X X x x o X X X x o X X X
Sobrecarga eléctrica L] b o X X X b x X X X b X X X X
Explosidn X x x X X X x x X . X x X X X x
Derrumbe x x X X X X x X X X x x X X X X
Contaminacidn mecanica X
Cantaminacidn electramagnética ¥
Averia de origen fisica o tﬁslu »
Corte eléctrico X = = X X X = = X X X = k) X X X
Condiciones inadecuadas de temperatura y/o humedad x X X X X X X X X X X X X X X X
Fallo del servicio de comunicaciones L3
Interrupcidn de stros servicios y suministros esenciales *
Degradacién de los soportes de almacenamiento de la informacidn ¥
Emanaciones electromagnéticas
Errgres de usuarios
Errores de los técnicos de T1 X x o X X X k3 o X X X k3 o o X X
Errores de los administradores
Errares de monitorizacidn i_lnij ¥
Erreres de configuracidn x
Deficiencias en la grganizacién x X X X X X X X
Difusidén de software dafiing ® o o X ® 1] o
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7. Analisis de Riesgos en S| de la Organizacion

Amenaza/Activo Frecuencia Impacto Dimensiones

C | D E F
Centro de procesamiento de Datos/Fuego 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Dafios por Agua 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Tormenta eléctrica 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Terremoto 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Fuego 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Dafios por Agua 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Sobrecarga eléctrica 05 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Explosion 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Derrumbe 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Contaminacién mecanica 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Centro de procesamiento de Datos 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Averia de origen fisica o ldgica 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Corte eléctrico 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Condiciones inadecuadas de temperatura y/o humedad 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Fallo del servicio de comunicaciones 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Interrupcion de otros servicios y suministros esenciales 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Degradacion de los soportes de almacenamiento de la informacién 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Errores de los técnicos de TI 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Errores de monitorizacion (log) 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Errores de configuracion 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Deficiencias en la organizacion 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Escapes de informacion 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Alteracion accidental de la informacién 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Destruccion de informacion 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Fugas de informacion 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Vulnerabilidad de los programas (software) 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Errores de mantenimiento / actualizacién de programas (software) 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Errores de mantenimiento / actualizacién de equipos (hardware) 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Caida del sistema por agotamiento de recursos 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Pérdida de equipos 0,5 0,75 0,75 0,75 0,5 0
Centro de procesamiento de Datos/Indisponibilidad del personal 0,5 0,75 0,75 0,75 0,5 0
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7. Analisis de Riesgos en Sl de la Organizacion

Amenaza/Activo Probabilidad Impacto
Centro de procesamiento de Datos/Fuego 3 3
Centro de procesamiento de Datos/Dafios por Agua
Centro de procesamiento de Datos/Tormenta eléctrica
Centro de procesamiento de Datos/Terremoto
Centro de procesamiento de Datos/Fuego
Centro de procesamiento de Datos/Dafios por Agua
Centro de procesamiento de Datos/Sobrecarga eléctrica
Centro de procesamiento de Datos/Explosion
Centro de procesamiento de Datos/Derrumbe
Centro de procesamiento de Datos/Contaminacion mecanica
Centro de procesamiento de Datos/Contaminacion electromagnética
Centro de procesamiento de Datos/Averia de origen fisica o l6gica
Centro de procesamiento de Datos/Corte eléctrico
Centro de procesamiento de Datos/Condiciones inadecuadas de temperatura y/o humedad
Centro de procesamiento de Datos/Fallo del servicio de comunicaciones
Centro de procesamiento de Datos/Interrupcion de otros servicios y suministros esenciales
Centro de procesamiento de Datos/Degradacion de los soportes de almacenamiento de la informacion
Centro de procesamiento de Datos/Errores de los técnicos de Tl
Centro de procesamiento de Datos/Errores de monitorizacion (log)
Centro de procesamiento de Datos/Errores de configuracion
Centro de procesamiento de Datos/Deficiencias en la organizacion
Centro de procesamiento de Datos/Escapes de informacion
Centro de procesamiento de Datos/Alteracién accidental de lainformacion
Centro de procesamiento de Datos/Destruccion de informacion
Centro de procesamiento de Datos/Fugas de informacion
Centro de procesamiento de Datos/Vulnerabilidad de los programas (software)
Centro de procesamiento de Datos/Errores de mantenimiento / actualizacion de programas (software)
Centro de procesamiento de Datos/Errores de mantenimiento / actualizacion de equipos (hardware)

Riesgo

Al |lw|lulvlws|luvlwl|fw isldlw|slalvd|dERrlRrlwlR|lwFRr|[w]-
wlwlwlwlw|lw|lw|lwlw|lw|lw|lw|lw|lw|lw|lw|lw|lw|lw|lw|lw|lw|lw|lw|w|w]|w
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7. Analisis de Riesgos en Sl de la Organizacion

DISTRIBUCION PORCENTUAL Entre los riesgos que requieren tratamiento, destacamos los
ZONA % Total riesgos siguientes:

* Inconvenientes en el centro de datos por catastrofes
naturales

* Inconvenientes en el Centro de datos por falta de
mantenimiento preventivo/Correctivo

» Debilidades en el acceso al Centro de datos

* Problemas de fuego en el gabinete de Almacenamiento

« Averias y/o danos en el gabinete de datos

+ Fuga de Informacion de los Servidores de la Organizacion

» Errores en el soporte y/o mantenimiento de los servidores

« Ataques informaticos a los servidores

« Acceso no autorizado a los servidores de la organizacion

Aceptabilidad del riesgo

0%

# Insignificante + Alteraciones en la informacion de los servidores
" Modmado  Errores de administracion en el software de la compaiia
- Crportante * Vulnerabilidades en los programas (software)

« Analisis de trafico y ataques al software de la compaiia

« Suplantacion de los usuarios del software

« Robo a la informacion de los programas

+ Alteracion de la informacion generada por los sistemas de
informacion

» Uso no adecuado del software instalado
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8. Evaluacion de Proyectos de mejora

Se proponen los siguientes planes de accion y/o proyectos que buscan minimizar cada
una de las amenazas identificadas en la fase anterior.

« Implementacion de las politicas de seguridad de la informacion

« Implementacion del area de seguridad de la informacion

« Implementacion del Comité de seguridad de la Informacion

« Cifrado de la Informacion de PISIS

« Politica de Gestion de Proveedores

« Fortalecimiento en la identificacion y gestion de vulnerabilidades del software

« Plan de Mejora de la Seguridad en el Centro de datos

* Plan de Continuidad del Negocio

« Formacion al Personal de PISIS en temas relacionados con seguridad de la
informacion
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8. Evaluacion de Proyectos de mejora

Planificacion Global de los Proyectos

2020 0 0¥
EFMAMIJUASOMNDEFMAMIUASONDEFMAMIUASOND

Fecha
Proyecio MMHMMHMW

Implerentacion Politicas G5! 5 L2020 3WSZ020
Implementacion Polticas SGSI 5 L2020 ME020  OFS, GG, AD -
Implerentacion Area de Seguridad 3 L4/2020 F0M/Z020 :
Implementacon daea de Segundac 2 V42020 20072020 DH, GG -
Implementacion Comité de Seguridad 12 1 -p i ] S0 —,
Implementacidn Comité de Seguridad 12 162020 3W/s/z021 OFS, AS _
Citrado de la informacion 8 11272020 0082021 |
Elaboracicn Politica de Cifrado 2 11272020 ZAN22021 OFS .
I mentacon Ciltads [ 132021 a7z 2T, GOT _
Politica de Gestion de Proveedores 3 10772021 30002021
Poltica de Gestion de Proveedores 3 UOTZ021  S0MN021  OFS. GAF L-
Fortalecimiento Vulner, Software [ 11072021 3AR022 L‘
Foralacimiento Viner, Sofware 6 V102021 JUAI02T OFS,GOT _
Plan de Mejora Centro de Datos 4 11072021 2822022 !
Plan de Mejora Centro de Daios 4 10021 IR0 OFS,GOT i
Plan de Continuidad de Negacio 12 1021 1112022 —
Plan de Continuidad de Negocio 12 11172021 111172022 OFS, GOT _
Formacién en seguridad de la info 3 10052020 1082022
Capaciaciin 1 1 LRS00 LOR022 OFs . . l
Capactaciin 2 1 1052020 VOSE022 OFS . . l
Capacaacion 3 1 10572020 LOSR022 OFs . l
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8. Evaluacion de Proyectos de mejora

Analisis Diferencial Deseable tras la ejecucion de los Proyectos

Porcentaje | Calificacion | Porcentaje | Calificacion
Controles o o
Inicial Inicial Esperado Esperada

Politicas de seguridad de la informacion 0,25 Inicial 4,25 Manejado

informacion 2,71 Manejado 4,25

4 Definido 4,25  Manejado
3,7 Manejado 4,00  Manejado
4,11 Definido 4,25  Manejado
0,25 Inicial 4,00  Manejado
3,58  Manejado 4,00  Manejado
3,85  Manejado 4,00  Manejado
307 Manejado 4,00  Manejado
del sistema 3,17 Manejado 4,00

1,9 Inicial 4,00  Manejado
informacion 3,93 Manejado 4,25

1,12 Inicial 4,00  Manejado
2,75  Manejado 4,00  Manejado
2,74  MANEJADO 4,09  MANEJADO
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8. Evaluacion de Proyectos de mejora

Analisis Diferencial Deseable tras la ejecucion de los Proyectos

Analisis Controles Anexo A ISO 27001

Politicas de seguridad de la
informacién
U0

Organizacion de la seguridad de
la informaciéon

Gestion de la Continuidad de Seguridad de los recursos

Negocio humanos
Gestion de incidentes de
seguridad de la informacién Seritn e Acthron e Estado Actusl
ww Estado Objetivo
wEstado Esperado

Gestion de Proveedores Controles de acceso

Adquisicién, desarrollo y ptografia - Cifrado y gestion
mantenimiento del sistema de claves
Seguridad de las comunicaciones Seguridad fisica y ambiental

Seguridad operacional
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9. Valoracion de la mejora de la seguridad de la Informacion

Desviaciones identificadas en el Analisis diferencial

Cumplimiento

Gestién de la Continuidad de Negocio

Gestion de incidentes de seguridad de la informacién
Gestion de Proveedores

Adguisicion, desarrollo y mantenimiento del sistema
Seguridad de las comunicaciones

Seguridad operacional

Seguridad fisica y ambiental

Criptografia— Cifrado y gestion de claves
Controles de acceso

Gestion de Activos

Seguridad de los recursos humanos
Organizacién de la seguridad de la informacién
Politicas de seguridad de la informacion
Mejora

Evaluacién del Desempeiio

Operacién

Soporte

Planificacion

Liderazgo

Contexto de la organizacién

0 1 2 3 4 5 6

m Observaciones  ® No Conformidades Menores  m No Conformidades Mayores
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9. Valoracion de la mejora de la seguridad de la Informacion

Analisis Diferencial tras la ejecucion de los Proyectos - Dominios

Analisis Diferencial Dominios ISO 27001

Contexto de la

D 4,50 Definido
organizacion
4,50 Definido el
4,50 Definido
4,50 Definido et e
425 Definido st
Desempefio
Evaluacion del Desempefio 4,50 Definido
4,50 Definido
4,46 DEFINIDO

La situacion actual refleja que la gestion de la norma esta en una fase DEFINIDA,
por lo cual hay un buen grado de madurez implementado, y por lo cual, los
objetivos de los proyectos definidos en la fase anterior surgieron efectos
positivos.
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9. Valoracion de la mejora de la seguridad de la Informacion

Analisis Diferencial tras la ejecucion de los Proyectos - Controles

Politicas de seguridad de la
informacion
Organizacion de la seguridad de la

informacion

Seguridad de los recursos humanos
Gestion de Activos
Controles de acceso

Criptografia - Cifrado y gestion de
claves
Seguridad fisica y ambiental

Seguridad operacional
Seguridad de las comunicaciones

Adquisicion, desarrollo y
mantenimiento del sistema
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La situacion actual refleja que la gestion de la norma esta en una fase
DEFINIDA, por lo cual, los objetivos propuestos para cada uno de los
proyectos han surtido el resultado esperado y la organizacion esta presta
a cumplir los requerimientos necesarios para tener una certificacion en
la norma ISO 27001:2013, cumpliendo los estandares internacionales y la
normatividad local para el funcionamiento de los operadores de
informacion PILA.




Muchas gracias por su atencion
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