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1. Objetivo del Proyecto

Este proyecto busca la implementacion de un Sistema de Gestion de la informacion para una empresa
encargada de realizar la liquidacion de cada uno de los aportes que hacen los ciudadanos al Sistema de
Seguridad Social Colombiano, que corresponde a Pensiones, Salud, Riegos laborales y Servicios
Complementarios (Como Cajas de Compensacion, Subsidio familiar, etc.), a través de la planilla

integrada de liquidacion de aportes al sistema (PILA).

Aspectos fundamentales:

Auditoria inicial I Formacién

\_+ -

Andlisis de procesos y flujos » Alcance
| Andlisis y gestién de riesgos I P(E"rizzgés"
’ Desarrollo SGSI
|
v it* v v v
Marco del Politicas y . .

Procedimientos Indicadores Puesta en
SGSI normas produccion y

auditorias
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Metodologias a Utilizar

Conocimiento de la estrategia y objetivos de la
organizacion

Conocimiento de la situacion actual en
seguridad de la informacion

Elaboracion de propuestas y proyectos para
mejorar los niveles de SI

Evaluacion del estado actual de al seguridad
teniendo en cuenta los niveles de madurez de
la organizacion.

Norma ISO/IEC 27001
Norma ISO/IEC 27002
Capability Maturity Model Integration (CMMI)



1. Objetivo del Proyecto

El Proyecto se desarrollara tendiendo en cuenta las siguientes fases:

Contextualizacion de
la Organizacion

Analisis y Diagnostico de
la Situacion Actual

Establecer un SGSI de
base en la entidad

Analisis de Riesgos en
Sl de la Organizacion

Elaboracion de
proyectos de
mejora

Valoracion de las
mejoras en
Seguridad de la
Informacion
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2. Contextualizacion de la Organizacion

Contextualizacion de la
Organizacion

- Conocimiento de las Estrategias de Negocio
- Identificacion de la Mision y Vision
- Establecimiento del alcance del SI

- Definicion de Objetivos de Seguridad y del Plan Director de
Seguridad

Estructura

Mision y Vision Organizacional

Mapa de Procesos Arquitectura de TI
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3. Analisis y Diagnostico de la situacion Actual

Analisis y Diagnostico de la
Situacion Actual

- Analisis y Diagnostico del estado actual de la Seguridad de
la Informacion

- Estructura Organizacional, politicas y procedimientos
existentes, etc.

Practicas en seguridad, Controles de Seguridad
Implementados, etc.

Informe de estado de la situacion
de la seguridad de la Informacion
(Analisis Diferencial)
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4, Establecer un SGSI de base en la Organizacion

Politica del SGSI

Resumen Ejecutivo

Establecimiento de un SGSI

Base

Creacion de libreria de documentacion (politica,
Estandares, Procedimientos, etc.)

- Referenciado en la Norma I1SO 27001 y I1SO 27002.

- Desarrolla los procesos de Gestion mejora continua en el
SGSI.

- : Gestion de Roles y
Gestion de Indicadores Responsabilidades

Procedimiento de
Auditorias Internas

Declaracion de
Aplicabilidad

Procedimiento de Revision
por la Direccion

Metodologia de Analisis
de Riesgos



5. Analisis de Riesgos en Sl de la Organizacion

Establecimiento de un
Inventario de Activos de
Informacion

Valoracion de los activos de
informacion

Niveles de Riesgo

Dimensionamiento de
los Activos de
Informacion

Riesgo Residual

Riesgo Inherente

Analisis de Amenazas

Impacto Potencial
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6. Evaluacion de Proyectos de mejora

= Fvaluacion de Proyectos de mejora

Definicion de los proyectos con base al resultado del analisis de
riesgos

Asociacion de los proyectos con la rorma Iso 2002

- Los proyectos estan asociados al cumplimiento de las clausulas de la
norma 1SO 27002

Valoracion del Incremento de la madurez (Inicial Vs Estimada)

- Se comparan los valores del analisis diferencial inicial contra uno
estimado resultado de la ejecucion de los proyectos

Plan Global del
Proyecto

Planificacion del Incremento Estimado
Proyecto de la Madurez
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7. Valoracion de la mejora de la seguridad de la Informacién

Valoracion de la mejora de la
Seguridad de la Informacién

Valoracion de los efectos que se conseguiria tras la implementacion
del Plan Director en la seguridad de la Informacion.

- Cumplimiento de los dominios de la norma ISO 27001

- Cumplimiento de los Controles definidos en el Anexo A de la norma
ISO 27002

- Reduccion o Mitigacion de los niveles de riesgo al incrementar la
madurez

Valoracion del Incremento
de Madurez ISO 27001

Valoracién del Incremento Valoracion reduccion de
de Madurez 1SO 27002 los niveles de riesgo
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8. Conclusiones

« La seguridad de la informacion es un proceso continuo y global, que evoluciona a
través del tiempo.

« La implementacion de un SGSI hace a la organizacion mas competitiva a nivel local
e internacional.

« Algunos aspectos estan contemplados, pero otros no, por lo cual deben
desarrollarse.

« Los analisis de madurez permiten que la organizacion establezca cuales son los
niveles de desarrollo de un SGSI.

« La integracion de las metodologias, como la del analisis de riesgos (ISO 31000) y la
seguridad de la informacion (ISO 27001), permiten una mayor fortaleza para la
implementacion y el mantenimiento de los diferentes sistemas de gestion.

« La organizacion se hace mas visible ya que cumple con buenas practicas
estandarizadas a nivel global y facilitan que los objetivos estratégicos se logren
cumplir.
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