Universitat
Oberta
de Catalunya

Master Universitario en Seguridad de las TIC (MISTIC)

Plan de Implementacion de la
norma ISO/IEC ISO
27001:2013 para un
Operador de Informacidn
PILA

Trabajo Final de Master

s Planilla InGegrada de
g— Liquidacion de Aportes
- PILA

José Alejandro Rincon Rodriguez
Diciembre de 2019
Docente Colaborador: Antonio José Segovia Henares



TABLA DE CONTENIDO

1. INTRODUGCCION ......ocoouiiiiiiiiiecseeeeeieieie ettt es s st e bt et e s et s e e e sesesese s et et et et esnsssssasanas 7
2. METODOLOGIA DE TRABAJO .......oooueeieeeeeeeeeeee ettt sttt sttt et eee s ene e 7
3. SITUACION ACTUAL: CONTEXTUALIZACION, OBJETIVOS Y ANALISIS DIFERENCIAL ................ 9
3.1 DESCRIPCION DE LA EMPRESA DE ESTUDIO .........c.ovouiviieeiceeieeeceeeeee et 9
3.2 ACTIVIDAD Y ENTORNO ...ttt e et e e et s e e et s e e et s e e ses e e e eennseanens 9
3.21 IVIISION ...t e s e e e e e 9
3.2.2 VISTON .ottt e s 9
3.2.3 IMAP@ @ PrOCESOS ........ccceeeeiiiiieee ettt e e e e ee ettt eee e e e e e eeeea bt eaeeeeeeseassaaaeeeeeeseessanns 9
3.24 (014 11114 -] 1 - U PP PPPTTTPPRR 11
3.25 Arquitecturade Red ... 12

3.3 LANORMA ISO/IEC 27001:2013 .......coutiiiieiieniieeieeniiesiteesieesitesiteebeesieesiseesieesasesnseeneees 13
3.3.1 Estructura de la Norma IS0 27001 ...........c.oooiiiiiiiieiiiiiee e sireee e 14
3.3.2 Codigo de Buenas Practicas - ISO/IEC 27002.............cooevveeeeeereeeeiiirreeeeerreeeesinneens 15

3.4 ALCANCE DEL SGSI ....uutiiiiiiiiiiieiiee ettt ettt et ettt ettt sttt et e e et e sbe e e st e s nabeeeneeas 17
3.5  OBIJETIVOS DEL PLAN DIRECTOR DE SEGURIDAD ..........ccccceoiuiiiniiiaiiieniiee e esiee e 17
3.5.1 Objetivos de Seguridad de la Informacidn.............................. 18

3.6 ANALISIS DIFERENCIAL ........c.cooviviuiieteeiieteseeteteseesetess ettt se s sess s se s s sessesese s sesns 18
4. SISTEMA DE GESTION DOCUMENTAL .......cooovivitiniiietieiitetieietetee vt st ese e ese s senns 22
4.1  ESQUEMA DOCUMENTAL.....coottiiititiitie ittt ettt et e ettt e e st e s bte e sbee e sabeeeaeeas 22
41.1 Politica de Seguridad de la Informacion ................ccccooiiiiiiiiiiiiiiiicicccccce 22
4.1.2 Procedimiento de Auditorias INternas.............c..cceevviieiiiiiiiei i 22
4.1.3 Gestion de INdIcadores...........coouuiiiiiiiiiiii e 23
41.4 Gestion de Roles y Responsabilidades............................ 24
4.1.5 Procedimiento de Revision por la Direccion .............cccccoeeeeiiiiiiiiiiiiiieiiceececcceeeenn 25
4.1.6 Metodologia de Andlisis de RI€SZOS ... 25
4.1.7 Declaracion de Aplicabilidad ..o 26

5. ANALISIS DE RIESGOS ........cocuviimiiiiiseietetnistieseetaeiess et ebes sttt eb et saeb et benes 26
5.1 INTRODUCCION.......c.cuimimiiiiiniieinittiete sttt 26
5.2 INVENTARIO DE ACTIVOS DE INFORMACION ...........cocoooviniereeeieteeeeeeeeeeee et 26
5.3 VALORACION DE LOS ACTIVOS DE INFORMACION ..........ccocoeveieriiereeieeeeeeeeeeeeeaeennns 27
54 DIMENSIONAMIENTO DE LOS ACTIVOS DE INFORMACION...........c.ccoovveieeeereerenrenene. 28

José Alejandro Rincon Rodriguez 2



5.5 ANALISIS DE AMENAZAS ........oooveeeeeeeeteeeteeeeeetee oo e eae s esesees et tee et eses et esesesesesesesens 29

5.6 IMPACTO POTENCIAL.......ooiiiiiiei ettt e e ettt s e e e et eet b e e e e e eeeeenaa e as 31
5.7 NIVELES DE ACEPTACION DE RIESGO INHERENTE Y RESIDUAL ........ccc..ceeeviiiiiiiiiinnnnnnn. 34
5.7.1 Reducir la Probabilidad ................coooiiiii 34
5.7.2 Reducir @l IMPACO ..........uuuiiiiii s 34
5.7.3 Transferir Total o Parcialmente............cccooiiiiiiiiiii e 35
5.74 YL T 35
5.7.5 ASUMIE ..ottt et s e et e e e s s anes 35

6. PROPUESTA DE PROYECTOS .......cooiiiiiiiiiiiiiiee ittt ettt et e s s e e s e s s e e s smreee e ssmnaeee s 36
6.1 PLAN DE IMEJORAS ...ttt ettt sttt e e st e e st e e s snne e e e s mneeee s 36
6.2 PLANFIFICACION PLAN DE IMEJORAS...........coooveveueieieeeeeeteeeeseteseseteaeeseseeseseseasesesensenens 37
6.3  ANALISIS DIFERENCIAL DESEABLE TRAS LA IMPLEMENTACION............cccoooevvvererernne. 38

7. AUDITORIA DE CUMPLIMIENTO DE LA ISO/IEC ISO 27002:2013 ............ccoovrvrerererererennnnen, 39
7.1 INTRODUCCION..........coouiuieiiiieieteteteeet ettt ettt s ettt eseseasas s s eseseseseseas 39
7.2 METODOLOGIA .......coooivieiiieeteteteectetee ettt ettt ettt et s et s s st eseseseseas 39
7.3 RESULTADOS.......oooiiiiiiiiiiee ettt ettt ettt e st e s st e e sttt e s aabre e e s ssbeeeesaanneeens 40
73.1 Resultados Evaluacion de 10S DOMINIOS...........cc.eeiiiiiiiieiiiiiieeieee e 46
7.3.2 Resultados Evaluacion de 10S ANEXOS ...........ccocuieieiiiieieiiiiieee e e sreee e 52

8.  CONCLUSIONES...........eeiiieiitiieee ettt ettt et e et e e sttt e s st e e s s e e e sanb b e e e snreeeesnnee 64
8.1  OBIJETIVOS ESPERADOS.........ccoouiitiiiiiiiee ettt ee ettt ettt e et e st e s st e e e snreeeesaanneee s 64
8.2  OBJETIVOS AFUTUROD........ooiiiiiiiiiiiiiiee ettt ettt st e s e e e s e e e senineee s 65

9. APENDICE ........oeiiiiiitiiee ettt ettt ettt e s e e s n e e e s e e e e snr et e e sabae e e e anaeee s 66
9.1 GLOSARIOD ...ttt ettt ettt e e st e e e et e s s e e e st e e e e e e s e e e e anreee s 66
9.2 BIBLIOGRAFIA ...ttt et e e sttt e e sttt e s st e s s e e e s anreee s 68
9.3 REFERENCIAS WEB ............ooiiiiiiiiiieeiitee ettt ettt e et e e sttt e s st e e s snbeeeesaanneeens 69

José Alejandro Rincon Rodriguez 3



RESUMEN

Un Sistema de Gestién de la Seguridad de la Informacidn es un conjunto de politicas de
administracion de la informacién que conlleva la elaboraciéon, mantenimiento y mejora de un
esquema documental, un proceso de gestién de la seguridad y unos procedimientos que permitan
gestionar todo el conjunto.

El objetivo de este trabajo es realizar un ejercicio de implementacion de un Sistema de Gestion de
Seguridad de Informacién para un Operador de informacion PILA, el cual se encarga de la liquidacion
de la planilla en la cual las empresas y las personas realizan sus aportes al Sistema de Seguridad
Social en Colombia.

El SGSI se ha de integrar en la organizaciéon de manera que se convierta en una parte fundamental
de la gestion de ésta. Un SGSI correctamente implantado permite establecer procedimientos que
aseguren la Confidencialidad, Disponibilidad e Integridad de la informacidén que se gestiona en la
organizacion.

En el desarrollo de este trabajo se han seguido las directrices establecidas en la norma I1SO 27001,
gue especifica los requisitos necesarios para establecer, implantar, mantener y mejorar un SGSI
mediante un proceso de mejora continua.

ABSTRACT

An Information Security Management System is a set of information administration policies which
involves elaborating, maintain and improve a documentation schema, a security management
process and procedures to manage the whole set.

The objective of this work is to perform an exercise of implementation of an Information Security
Management System for a PILA Information Operator, which is responsible for the liquidation of
contributions payroll in which companies and individuals make their contributions to the social
security system in Colombia.

The ISMS must be integrated in the organization to allow it to become in an essential part of its
management. A correctly implanted ISMS allows to establish procedures to ensure the
confidentiality, availability and integrity of the information managed by the organization.

In the development of this work we have followed the guidelines set in ISO 27001, which specify the
requirements for establishing, implementing, maintaining and improving an ISMS through a process
of continuous improvement.
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1. INTRODUCCION

La implementacion de la norma ISO/IEC 27001:2013 es un aspecto fundamental en las
organizaciones que deseen alinear sus objetivos y principios de seguridad de la informacién acorde
a los estandares de referencia a nivel internacional.

El objetivo principal es establecer las bases de un proceso de mejora continua en temas relacionados
con la seguridad de la informacién, que permitan a las organizaciones conocer el estado de esta e
identificar las acciones que se requieran para minimizar riesgos potenciales que afecten Ia
integridad, la confidencialidad y la disponibilidad del principal activo de las empresas: la
informacién.

Este proyecto busca la implementacién de un Sistema de Gestion de la informacion para una
empresa encargada de realizar la liquidacién de cada uno de los aportes que hacen los ciudadanos
al Sistema de Seguridad Social Colombiano, que corresponde a Pensiones, Salud, Riegos laborales y
Servicios Complementarios (Como Cajas de Compensacién, Subsidio familiar, etc.), a través de la
planilla integrada de liquidacion de aportes al sistema (PILA).

La metodologia estd definida en las siguientes fases:

1. Documentacion normativa de las mejores practicas de seguridad de la informacidn

2. Definicion de la situacion actual de la organizacidn y de los objetivos del Sistema de Gestidn
de Seguridad

3. Andlisis, identificacidn y valoracion de riesgos relacionados con el Sistema.

4. Evaluacion del nivel de cumplimiento de la norma ISO/IEC 27001:2013

5. Propuesta de proyectos para mejorar los esquemas de Gestién de la Seguridad de la
Informacién

6. Esquema documental

Los entregables del proyecto serdn los siguientes documentos

Informe de Anlisis Diferencial

Esquema documental

Anilisis de Riesgos

Plan de Proyectos de Seguridad de la Informacién
Auditoria de Cumplimiento

Presentacioén de resultados finales

S o

2. METODOLOGIA DE TRABAJO

Se realizara una aproximacién por fases del proyecto con el objetivo de tratar cada uno de los
apartados de forma que se pueda ejecutar en los tiempos definidos. Asi, el cronograma de
actividades es el siguiente:

e Fase 1: Situacion actual: Contextualizacion, objetivos y analisis diferencial
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Introduccién al Proyecto. Enfoque y seleccidn de la empresa que serd objeto de estudio.
Definicidn de los objetivos del Plan Director de Seguridad y Analisis diferencial de la empresa
con respecto la ISO/IEC 27001+ISO/IEC 27002

e Fase 2: Sistema de Gestion Documental

Elaboracién Politica de Seguridad. Declaracién de aplicabilidad y Documentacién del SGSI

e Fase 3: Andlisis de riesgos

Elaboracion de una metodologia de anadlisis de riesgos: Identificacién y valoracién de
activos, amenazas, vulnerabilidades, calculo del riesgo, nivel de riesgo aceptable y riesgo

residual.

e Fase 4: Propuesta de Proyectos

Evaluacion de proyectos que debe llevar a cabo la Organizacién para alinearse con los
objetivos planteados en el Plan Director. Cuantificacion econdmica y temporal de los

mismos.

e Fase 5: Auditoria de Cumplimiento de la ISO/IEC 27002:2013

Evaluacidn de controles, madurez y nivel de cumplimiento.

e Fase 6: Presentacion de Resultados y entrega de Informes

Consolidacién de los resultados obtenidos durante el proceso de analisis. Realizacion de los
informes y presentacion ejecutiva a la Direccién. Entrega del proyecto final.

En el siguiente diagrama de Gantt se resumen las fases a ejecutar en el proyecto

i _ Duracién (Dias | 18 Sep 2019 | 18 Oct 2019 | 18 Nov 2019 | 18 Dic 2019
Hablles)  |s1]s2[s3]s4|s1]s2]s3]s4|51]s2[53]s4[51[S2[53]S4
1 [Situacién actual: Contextualizacion, 12 i
pbjetivos y analisis diferencial \—,_*
2 |sistema de Gestion Documental 10 D—l
3 |Andlisis de riesgos 16 ’_i
4 Propuesta de Proyectos 10 B 7'—4
5 JAuditoria de Cumplimiento 10 Ij—‘
Presentacion de Resultados y
6 entrega de Informes u ‘i]

llustracion 1 — Cronograma de Trabajo
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3. SITUACION ACTUAL: CONTEXTUALIZACION, OBJETIVOS Y ANALISIS
DIFERENCIAL

3.1 DESCRIPCION DE LA EMPRESA DE ESTUDIO

La empresa seleccionada es una empresa ficticia lamada PISIS S.A. (Pagos Integrados de Seguridad
Social), cuyo objetivo principal es realizar la liquidacion de pagos de seguridad social tanto a
empresas grandes y pequeias, como a trabajadores independientes. Esta organizacidn se encuentra
localizada en la ciudad de Bogotd, Colombia.

3.2 ACTIVIDAD Y ENTORNO

La compaiiia fue fundada en el afio 2006 y de acuerdo con sus estatutos, su objetivo principal, la
ejecucion de todos los actos y contratos relativos al procesamiento de informacion, De conformidad
con lo anterior, la sociedad PISIS podra:

- Realizar actividades como operador de informaciéon y demds actividades habilitadas por
disposicion normativa relacionadas con manejo de informacién en el campo de la
proteccién social

- Ejecutar actividades de Outsourcing y asesoria en temas relacionados en el campo de la
proteccién y la seguridad social.

Actualmente dentro del mercado de Operadores de Informacién encargados de liquidar pagos a
través de la planilla PILA es el segundo operador a nivel nacional, con un indice de liquidaciones
promedio mensual de mas de 300.000, las cuales en su mayoria (200.000) corresponden a empresas
de diferentes tamafios y sectores (tanto del ambito estatal como privadas) y el resto corresponden
a trabajadores independientes de distintos sectores econémicos.

3.2.1 Mision

La misién de la compafiia es contribuir con el desarrollo de la sociedad entendiendo la seguridad
social y acercando servicios especializados y complementarios sencillos, brindando soluciones
simples e innovadoras de gestion.

3.2.2 Visidn

La visién de la compaiiia es para el afio 2020 es asegurar que los ingresos van a crecer un 70%
respecto a 2015, adicionalmente se busca estar dentro de las 250 mejores empresas para trabajar
en Colombia.

Para el 2035 se busca tener una participacién del 70% del mercado de la planilla Integral de
Liquidacion de Aportes (PILA) y que se genere un 30% de los ingresos de la compaiiia correspondan
a nuevos hegocios.

3.2.3 Mapa de Procesos
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La compaiiia cuenta con tres tipos de procesos: Estratégico, Core y de Apoyo. Dentro de esta
categorizacion se encuentran todos los procesos que la organizacion utiliza para el desarrollo de su
objeto social.

Los procesos también muestran interacciones entre ellos mismos siguiendo la secuencia: salidas del
planear son las entradas del hacer, salidas del hacer entradas del verificar, salidas del verificar
entradas del actuar. En este sentido, la organizacidn tiene un enfoque basado en procesos para la
ejecucidn de sus actividades, el cumplimiento de su misién y el alcance de su vision.

PISIS. como operador de informacidn, debe garantizar a los aportantes la liquidacién y pago de los
aportes de seguridad social, por ende, el CORE de negocio estd en la Gestidn Operativa, el cual tiene
como objetivo “Disefiar, implementar, monitorear y mejorar el proceso de liquidacién y pago de
aportes a seguridad social y parafiscales a través de la planilla Unica, para garantizar al aportante el
facil acceso, pago y entrega de informacion a las administradoras del sistema en las condiciones
adecuadas”; contando con los demas procesos como sistemas habilitadores de la operacién del
negocio.

Los procesos Gestion del Talento, Gestidn Tecnoldgica, Gestion Administrativa, Gestidon Contable,
Gestidn Financiera soportan directamente la Gestion Operativa de la Organizacion. Los procesos
Gestidn Comercial, Quejas y Reclamos y Apoyo Juridico soportan la Gestién Operativa de cara a los
Clientes.

El proceso Gestion de Incidentes estd establecido para gestionar y controlar los eventos
tecnolégicos y de seguridad internos y por ende del servicio que se presta.

Los Procesos que forman un circulo de colores, son Sistemas Habilitadores que permiten asegurar
la mejora del Sistema teniendo en cuenta la dinamica del entorno donde se desarrolla el negocio de
Simple S.A.

- Gestion Gerencial, Direccionar.

- Gestion de Riesgos, Prevenir.

- Gestion Documental, Estandarizar.
- Auditorias, Controlar.

- Mejora Continua, Ser proactivos.

Todos los procesos nombrados anteriormente, estdn relacionados e interactuando
permanentemente entre si, de manera que el canal funciona como una organizacidn sistémica y
compleja, en la cual cada proceso es necesario para el desarrollo de los demds. Esta interaccion se
puede ver en el siguiente grafico:
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-

llustracion 2 — Mapa de Procesos PISIS

3.2.4 Organigrama

La compafiia se encuentra estructurada en tres areas principales: Administrativa y financiera,
Comercial y Mercadeo, y Operaciones y Tl, cada una con una serie de departamentos dependientes.

Respecto al nUmero de departamentos tenemos el siguiente personal:

- Gerente General (1)

- Gerente Financiero y Administrativo (1), Profesional de Tesoreria y Planeacién Financiera
(2), Profesional Administrativo (1), Auxiliar Administrativo (1), profesional Contable y
Tributario (2), Profesional de Procesos y Calidad (1), Auxiliar de Procesos y Calidad (1),
Analista Documental (1)

- Jefe Comercial Electrénico (1), Ejecutivos de Cuentas Electrénicas (5), Jefe de Mercadeo (1),
Analista de Mercadeo y Comunicaciones (1), Gestor Empresarial (1), Jefe de Servicio al
Cliente (1), Analistas de Servicio al Cliente (3), Jefe Comercial Posventa Electrénico y Asistido
(1), Ejecutivo Posventa Electrénico (5), Ejecutivo Posventa Asistido (5), Jefe de Nuevos
Mercados (1), Ejecutivos de Nuevos Mercados (5),

- Jefe de Operaciones (1), Profesional de Operaciones (2), Analista de Operaciones (5), Jefe
de Infraestructura Tl, Auxiliar de Infraestructura Tl (3), Jefe de Aplicaciones (1); Profesional
de Aplicaciones (2), Analistas de desarrollo (5).
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- Jefe de Operaciones (1), Profesional de Operaciones (2), Analista de Operaciones (5), Jefe
de Infraestructura Tl, Auxiliar de Infraestructura Tl (3), Jefe de Aplicaciones (1); Profesional
de Aplicaciones (2), Analistas de desarrollo (5).

- Director Juridico y Secretario General (1), Profesional Juridico (1), Analista Juridico (2).

- Director de Control Interno y Riesgos (1), Jefe de Riesgos (2), Jefe de Control Interno (1),
Profesional de Riesgos (1), Analista de Riesgos (1), Profesional de Auditoria (2), Analista de
Control Interno (1).

- Direcciéon de Talento Humano (1), Profesional de Seleccién y Contratacion (1), Profesional
de Capacitacion (1), Analista de Nomina (1), Analista de Seguridad y salud en el Trabajo (1),
Mensajero Motorizado (1), Analistas de Talento Humano (2).

- Jefe de Proyectos y Planeacién Estratégica (1), Profesional de Proyectos (2), Analista de
Planeacion Estratégica y Proyectos (2).
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llustracion 3 — Organigrama PISIS

3.2.5 Arquitectura de Red

La arquitectura de red con la que cuenta la compafiia es muy sencilla. Se cuenta con 23 servidores,
los cuales ejecutan diversas operaciones, tales como File Server, Dominio, Backup’s, ademas de las
bases de datos y servidores de aplicacién del portal web encargado de realizar la liquidacién de la
planilla asistida, donde los usuarios pueden generarla. También se junta con una serie de conexiones
protegida son Firewall para realizar la transmision de informacidon con las ciudades en la cuales se
presentan sucursales (Cali, Medellin, Barranquilla, Pereira, Villavicencio) y hay conexiones de tipo
VPN y SFTP para la transmision de informacién entre las diferentes administradoras o entidades que
hacen parte del sistema de seguridad social en Colombia (Tales como las Entidades Promotoras de
Salud, Fondos de pensiones, Fondos de Cesantias, Cajas de Compensacion, etc.), también se tiene
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servicios de conexién Cloud con diferentes proveedores como CRM (Manejo de quejas y reclamos),
ERP, KAWAK (Sistema de Gestion documental) y ARUS (Plataforma de administracion). Finalmente
se observa una conexién dedicada de internet con el Banco de la Republica, alli en los equipos del
banco, se realizan las principales transacciones de ventas y compras de registros, los cuales son
enviados a otras administradoras y Operadores de informacion, siendo este negocio, la principal
fuente de ingresos de la compaiiia.
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llustracion 4 — Diagrama de Red PISIS

3.3 LANORMAISO/IEC 27001:2013

La ISO/IEC 27001:2013 es una de las normas definida por la ISO (International Organization for
Standardization) que establece los diferentes lineamientos bdsicos para implementar, mantener y
mejorar un Sistema de Gestion de Seguridad de la Informacién. Este Estandar fue publicado por
primera vez en el afio 2005 y se realizd una actualizacién de este en el afio 2013. La norma actual,
ha sido la evolucidn de otros estandares de seguridad de la informacién como mencionamos a
continuacioén:

e 1901 — Normas “BS”: La British Standards Institution es fundada en el Reino unido y se
realiza la publicacion de normas con el prefijo “BS”, las cuales tienen un caracter
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internacional. Estas son el origen de normas actuales como ISO 9001, ISO 14001 u OHSAS
18001.

e 1995 - BS 7799-1:1995: Se define un estdndar de mejores practicas para ayudar a las
empresas britdnicas a administrar la Seguridad de la Informacién. Eran recomendaciones
gue no permitian la certificacion ni establecia la forma de conseguirla.

e 1998 — BS 7799-2:1999: Se realiza una revision de la norma mencionada anteriormente.
Establecia los requisitos para implantar un Sistema de Gestion de Seguridad de la
Informacién certificable.

e 1999 — BS 7799-1:1999: Se realiza una revisién de la norma.

e 2000 - ISO/IEC 17799:2000: ISO (International Organization for Standardization) toma la
norma britanica BS 7799-1 que dio lugar a la llamada I1SO 17799, sin experimentar grandes
cambios.

e 2002 — BS 7799-2:2002: Se publicé una nueva versidn que permitio la acreditacidon de
empresas por parte de una entidad certificadora en Reino Unido y en otros paises de la
Commonwealth.

e 2005 — ISO/IEC 27001:2005 e ISO/IEC17799:2005: Aparece el estandar 1ISO 27001 como
norma internacional certificable y se revisa la ISO 17799 dando lugar a la ISO 27001:2005.

e 2007 —1S0O 17799: Se renombra y se convierte en la norma ISO 27002:2005

e 2007 —ISO/IEC 27001:2007: Se publica una nueva version de la norma.

e 2009 — Se publica un documento adicional de modificaciones llamado 1SO 27001:2007/1M:
20009.

La norma puede ser adaptada en cualquier tipo de organizacion, independiente del sector y del
tamafio de esta. Esta redactada por personal cualificado en el temay proporciona una metodologia
para para implementar la seguridad de la informacién en una empresa. También permite que las
organizaciones sean certificadas en este estandar, lo cual conlleva que las entidades cumplan con
los lineamientos de la norma y facilite la competitividad entre ellas, garantizando elementos
minimos que son reconocidos a nivel universal.

3.3.1 Estructura de la Norma Iso 27001

La estructura del estandar internacional ISO 27001:2013 cambia, al pasar de 8 cldusulas a 10. Esto
se produce derivado de su alineacidn al Anexo SL de las directivas de ISO/IEC Parte 1, con lo cual ya
no se basa en el modelo PDCA (Plan-Do-Check-Act), sino que ahora aplica la estructura de alto nivel,
titulos de las sub-clausulas, texto idéntico, términos comunes y las principales definiciones definidas
en el Anexo SL.

Por tanto, mantiene compatibilidad con otros estandares de sistemas de gestién que también ha
adoptado dicho Anexo (como ISO 22301: Business Continuity management systems —
Requirements).

A nivel de controles, la nueva ISO, aunque aumentando el nimero de dominios de seguridad de 11
a 14, reestructura el nimero de controles, pasando de 133 a 114.

Entre los principales cambios que se encuentran con respecto a la norma publicada en el afio 2005
son los siguientes:
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e Eliminacion de la referencia al enfoque de proceso de mejora continua PDCA.

e Reestructuracion general de capitulos y subapartados con el fin de que todos los estdndares
de sistemas de gestion tengan la misma estructura.

e Mayor énfasis en el conocimiento del contexto de la organizacién y en el entendimiento de
las necesidades de las partes interesadas. Este conocimiento debe suponer el punto
fundamental para el establecimiento del sistema de gestién: definicion del alcance, politica,
establecimiento de objetivos y andlisis de riesgos.

e El proceso de andlisis de riesgos se define de forma mads genérica. Han sido eliminadas las
referencias a la identificacién de activos, amenazas y vulnerabilidades. Unicamente se hace
necesario identificar riesgos (sin especificar cémo) asociados a la pérdida de
confidencialidad, integridad y disponibilidad, tras analizar las potenciales consecuencias y
la probabilidad para, finalmente, cuantificar el riesgo.

e Respecto a la seleccidon de controles de seguridad para el tratamiento del riesgo, se deja a
decision de las organizaciones la seleccidén de un marco de controles en caso de que no se
desee seguir ISO 27002, aunque, de cualquier modo, se debera comparar con los controles
del Anexo A para comprobar que no se obvia ningun control.

e Se otorga una mayor importancia al liderazgo de la Direccion en el sistema de gestidn, no
solo desde el punto de vista de un compromiso formal, como se especificaba en la version
anterior.

e Se otorga mayor importancia al drea de monitorizacion y medicién del SGSI.

e Sehaeliminado el listado de documentos obligatorios, aunque en el cuerpo del estandar se
hace referencia a distintos requisitos documentales. Por otro lado, se elimina la separacion
entre documentos vy registros, siendo denominados, simplemente, informacion
documentada.

e Los cambios en el Anexo A: se pasa de 11 a 14 capitulos y el niUmero total de controles se
reduce a 114. Criptografia se ha convertido en una seccidon separada y ya no es
(I6gicamente) parte del dominio de desarrollo y adquisiciones de sistemas. Algo similar ha
sucedido con las relaciones con los proveedores, se han convertido en una seccién aparte.
El dominio gestidon de comunicaciones y operaciones se dividié en operaciones de seguridad
y comunicaciones de seguridad.

3.3.2 Cddigo de Buenas Practicas - ISO/IEC 27002

La norma ISO 27002 proporciona diferentes recomendaciones de las mejores practicas en la gestion
de la seguridad de la informacién a todos los interesados y responsables para iniciar, implementar
0 mantener sistemas de gestién de la seguridad de la informacidn. La seguridad de la informacion
se define en el estdndar como “la preservacion de la confidencialidad, integridad y disponibilidad”.
La norma fue publicada inicialmente como un cambio de nombre de la norma I1SO 17999, la cual
estaba basada en un documento publicado por el Gobierno britanico que se convirtié en un Estandar
en el afio 1995. En el afo 2000 fue publicado como norma internacional bajo el nombre indicado
anteriormente y en 2005 aparece una nueva version, integrada dentro de la norma ISO 27001. Las
dos normas son totalmente complementarias.

La norma I1SO 27002 se encuentra organizado en base a 14 dominios, 35 objetivos de control y 114
controles.
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Los dominios de la norma son los siguientes:

1. Politicas de Seguridad: Sobre las directrices y conjunto de politicas para la seguridad de la
informacidn. Revision de las politicas para la seguridad de la informacidn.

2. Organizacion de la Seguridad de la Informacién: Trata sobre la organizacién interna:
asignacion de responsabilidades relacionadas a la seguridad de la informacidn, segregacion
de funciones, contacto con las autoridades, contacto con grupos de interés especial y
seguridad de la informacidn en la gestidon de proyectos.

3. Seguridad de los Recursos Humanos: Comprende aspectos a tomar en cuenta antes,
durante y para el cese o cambio de trabajo. Para antes de la contratacidn se sugiere
investigar los antecedentes de los postulantes y la revision de los términos y condiciones de
los contratos. Durante la contratacidn se propone se traten los temas de responsabilidad de
gestion, concienciacién, educacidn y capacitacidon en seguridad de la informacién. Para el
caso de despido o cambio de puesto de trabajo también deben tomarse medidas de
seguridad, como lo es des habilitacidn o actualizacién de privilegios o accesos.

4. Gestion de los Activos: En esta parte se toca la responsabilidad sobre los activos (inventario,
uso aceptable, propiedad y devolucion de activos), la clasificacion de la informacién
(directrices, etiquetado y manipulaciéon, manipulacién) y manejo de los soportes de
almacenamiento (gestion de soporte extraibles, eliminacidn y soportes fisicos en transito).

5. Control de Accesos: Se refiere a los requisitos de la organizacidn para el control de accesos,
la gestion de acceso de los usuarios, responsabilidad de los usuarios y el control de acceso
a sistemas y aplicaciones.

6. Cifrado: Versa sobre los controles como politicas de uso de controles de cifrado y la gestién
de claves.

7. Seguridad Fisica y Ambiental: Habla sobre el establecimiento de dreas seguras (perimetro
de seguridad fisica, controles fisicos de entrada, seguridad de oficinas, despacho y recursos,
proteccidén contra amenazas externas y ambientales, trabajo en dreas seguras y areas de
acceso publico) y la seguridad de los equipos (emplazamiento y protecciéon de equipos,
instalaciones de suministro, seguridad del cableado, mantenimiento de equipos, salida de
activos fuera de las instalaciones, seguridad de equipos y activos fuera de las instalaciones,
reutilizacion o retiro de equipo de almacenamiento, equipo de usuario desatendido y
politica de puesto de trabajo y bloqueo de pantalla).

8. Seguridad de las Operaciones: Procedimientos y responsabilidades, proteccidn contra
malware, resguardo, registro de actividad y monitorizacion, control del software operativo,
gestion de las vulnerabilidades técnicas y coordinacidon de la auditoria de sistemas de
informacidn.

9. Seguridad de las Comunicaciones: Gestion de la seguridad de la red y gestién de las
transferencias de informacién.

10. Adquisicion de sistemas, desarrollo y mantenimiento: Requisitos de seguridad de los
sistemas de informacion; seguridad en los procesos de desarrollo y soporte; datos para
pruebas.

11. Relaciones con los Proveedores: Seguridad de la informacidn en las relaciones con los
proveedores y gestion de la entrega de servicios por proveedores.

12. Gestion de Incidencias que afectan a la Seguridad de la Informacion: gestion de las
incidencias que afectan a la seguridad de la informacion; mejoras.
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13. Aspectos de Seguridad de la Informacidn para la Gestion de la Continuidad del Negocio:
Continuidad de la seguridad de la informacién y redundancias.

14. Conformidad: Conformidad con requisitos legales y contractuales y revisiones de la
seguridad de la informacién.

Dentro de cada seccidn, se especifican los objetivos de los distintos controles para la seguridad de
la informacidn. Para cada uno de los controles se indica asimismo una guia para su implantacién. El
numero total de controles suma 114 entre todas las secciones, aunque cada organizacién debe
considerar previamente cudntos seran realmente los aplicables segln sus propias necesidades.

3.4 ALCANCE DEL SGSI

El sistema de gestidon de seguridad de la informacidn y sus procesos deben ser desarrollados con el
objetivo de garantizar la seguridad de los activos de informacidn, circunscritos en el siguiente
alcance:

“Monitoreo y control del procesamiento y administracion de la informacion del servicio de
liquidacion y pago de planilla integrada para la liquidacion de aportes a través del portal
transaccional, para cumplir con los requisitos legales, reglamentarios que aseguren el cumplimiento
de los objetivos de seguridad de la informacion, enmarcados en objetivos estratégicos que buscan
satisfacer las necesidades de las partes interesadas.”

Para lo cual aplican todos los procesos de la organizacion y a nivel tecnolégico, aplica el portal
transaccional, en el cual se realizan las liquidaciones de aportes al sistema de Gestion Social.

3.5 OBIJETIVOS DEL PLAN DIRECTOR DE SEGURIDAD

El Plan Director de Seguridad se define como la base a las diferentes estrategias de negocio que se
tengan en la empresa y sus necesidades puntuales, de modo que la identificacidon de procesos de
negocio y de activos que lo soporten constituye un aspecto fundamental durante su desarrollo.

El motivo de la elaboracidon del Plan Director es definir un plan de acciones con el objetivo de cumplir
con los objetivos del Sistema de Gestién de Seguridad de la Informacién y definirlo. El ambito del
plan director abarca toda la organizacion, por lo cual las medidas que se establezcan estaran
orientadas a aspectos funcionales, técnicos y organizativos.

Los objetivos deseados por la compafiia son los siguientes:

- Establecer la seguridad de la informacién como un proceso mas dentro de la organizacion.

- Convertir la seguridad de la informacién en la prioridad principal en la gestiéon de los
sistemas de informacién

- Establecer el marco organizativo, técnico y funcional para poder certificar la organizacién
en lanormaISO 27001:2013

- Certificar el Sistema de Seguridad de la informacidn con el objetivo de asegurar contratos
en los cuales los clientes puedan disponer de tal certificacion

- Convertir la seguridad de la informacidon como elemento principal de la compafiia y marca
de calidad y compromiso.
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3.5.1 Objetivos de Seguridad de la Informacion

Los objetivos deseados por la compania a nivel de seguridad de la informacién son los siguientes:

- Establecer los roles y responsabilidades en términos de seguridad de la informacién.

- Apoyar la definicién, implantacién y pruebas del plan de continuidad del negocio con
relacion a la seguridad de la informacion.

- Establecer un marco de seguridad de la informacién en relacién con proveedores y terceros.

- Garantizar el cumplimiento legal establecido en la normatividad nacional (Ley Proteccion de
datos) e internacional.

- Establecer controles para minimizar los riesgos significativos y de alto impacto para el
negocio, como el robo o fuga de informacién, accesos no autorizados, mal uso y/o cualquier
otro daio que afecte la divulgacion indebida de la informacidn confidencial, |a alteracién o
modificacion de esta, y en general la continuidad de las operaciones y la reputacién de Ia
compaiiia.

- Desarrollar y mantener una cultura en Seguridad de la Informacién orientada a la
identificacion y analisis de riesgos.

3.6  ANALISIS DIFERENCIAL

Se procedié a realizar una revision general del estado de la seguridad de la informacidén en la
empresa PISIS S.A. Como punto de referencia para hacer este andlisis, se centré en dos grandes
areas, a saber:

- Presencia y Profundidad de un Sistema de Gestion de seguridad de la Informacion
- La valoracién de los controles de Seguridad existentes en la organizacién, basado en los
requisitos de la norma ISO 27002

Adicionalmente, para la valoracion de cada uno de los controles se tomé como referencia el modelo
de madurez CMMI (Capability Maturity Model Integration), el cual es utilizado para la mejora y
evaluacién de procesos para el desarrollo, mantenimiento y operacién de sistemas de software, de
la siguiente manera:

Valor | Efectividad Significado Descripcion

LO 0% Inexistente La organizacion no tiene una implementacidn
efectiva de los procesos, no existe

L1 10% Inicial Estado inicial donde el éxito de las actividades de los

procesos se basa en la mayoria de las veces en el
esfuerzo personal. Los procedimientos son
inexistentes o focalizados en areas concretas

L2 50% Manejado La organizacién gestiona los procesos y los
productos resultantes se establecen, controlan y
mantienen.

L3 90% Definido La organizacidon utiliza procesos basados en

estandares, son documentados, divulgados vy
comunicados
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L4 95% Manejado La organizacién gestiona de forma cuantitativa los
Cuantitativamente | procesos. Pueden ser seguidos con indicadores
numéricos o estadisticos

L5 100% Optimizado Los procesos se encuentran en estado de mejora
continua. Estdn alineados con los objetivos de
negocio

Tabla 1 - Niveles de Madurez CMM
Al realizar la evaluacién de los controles, se obtienen los siguientes resultados:

Dominios de la Norma

Valor Significado No de Controles Porcentaje
LO Inexistente 9 36,0%
L1 Inicial 3 12,0%
L2 Manejado 12 52,0%
L3 Definido 0 0,0%
L4 Manejado Cuantitativamente 0 0,0%
L5 Optimizado 0 0,0%

Tabla 2 - Analisis Dominio PISIS

De lo anterior se puede observar que hay 9 controles definidos dentro de los dominios que no estan
definidos, los cuales en su mayoria pertenecen al contexto organizacional, ya que no hay
implementada una politica del SGSI en la organizacidn, por lo cual no se tiene establecidos sus
limites y alcance, adicionalmente no se tiene un alto compromiso de la direccién y las partes
interesadas en la gestion de la Seguridad de la informacién.

A continuacidn, se describe el nivel de madurez actual ponderado para los dominios de gestion de
la norma para PISIS S.A

Dominio Porcentaje Calificacién
Contexto de la organizacién 0,10 Inicial
Liderazgo 0,03 Inicial
Planificacion 1,5 Inicial
Soporte 1,75 Inicial
Operacién 1,65 Inicial
Evaluacién del Desempeiio 2,5 Manejado
Mejora 1,25 Inicial
Promedio 1,25 INICIAL

Tabla 3 - Nivel de Madurez Dominios PISIS

La situacion actual refleja que la gestién de la norma estd en una fase INICIAL, aunque hay dos
dominios, como se menciond anteriormente, estdn en fases practicamente inexistentes. La
siguiente figura describe graficamente los niveles de madurez.
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Analisis Diferencial Dominios ISO 27001

Contexto dela
organizacion

100

Mejora

Evaluacion del
Desempefio

Operacion

Liderazgo

Planificacién

Soporte

llustracion 5 - Analisis Diferencial Dominios PISIS

Controles del Anexo A

=@ Estado Actual

Estado Objetivo

Valor | Significado No de Controles Porcentaje
LO Inexistente 12 10,5%
L1 Inicial 6 5,3%
L2 Manejado 28 24,6%
L3 Definido 54 47,4%
L4 Manejado Cuantitativamente 5 4,4%
L5 Optimizado 9 7,9%

Tabla 4 - Analisis Controles Anexo A PISIS

De lo anterior, se puede deducir que hay 63 controles que se encuentran aprobados y 51 que no lo
estan, de los cuales 12 no estan implementados y el resto lo estan, pero en un grado menor de

madurez.

A continuacion, se describe el nivel de madurez actual ponderado para los controles definidos en el
Anexo A de la norma para PISIS S.A

Controles Porcentaje Calificacion
Politicas de seguridad de la informacion 0,25 Inicial
Organizacion de la seguridad de la informacién 2,71 Manejado
Seguridad de los recursos humanos 4 Definido
Gestion de Activos 3,7 Manejado
Controles de acceso 4,11 Definido
Criptografia — Cifrado y gestidn de claves 0,25 Inicial
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Seguridad fisica y ambiental 3,58 Manejado
Seguridad operacional 3,85 Manejado
Seguridad de las comunicaciones 3,07 Manejado
Adquisicion, desarrollo y mantenimiento del sistema 3,17 Manejado
Gestion de Proveedores 1,9 Inicial
Gestion de incidentes de seguridad de la informacion 3,93 Manejado
Gestion de la Continuidad de Negocio 1,12 Inicial
Cumplimiento 2,75 Manejado
Promedio 2,74 MANEJADO

Tabla 5 - Nivel de Madurez Anexo A PISIS

La situacion actual refleja que la gestion de la norma esta en una fase MANEJADA, aunque hay cuatro
dominios que estan una fase inicial: Politicas de seguridad de la informacidn, ya que las politicas
como tal no estan definidas, Criptografia y manejo de claves, ya que no se tiene implementada una
politica para la gestién de claves criptograficas, Gestién de Proveedores, ya que no existe una
politica de seguridad de la informacidn relacionada con proveedores y Gestidn de la continuidad de
negocio, ya que se tiene un plan de contingencia tecnolégico, pero este no estd incluido dentro de
la continuidad de |la operacién y no se tienen consideraciones sobre la seguridad de la informacién
dentro del plan. La siguiente figura describe graficamente los niveles de madurez.

Analisis Controles Anexo A I1SO 27001

Politicas de seguridad de
la informacion
100 Organizacion de la

Cumplimiento seguridad de la...

80
Gestion de la Seguridad de los recursos
Continuidad de Negocio 60 humanos
40
Gestion de incidentes de Gestion de Activos
seguridad de la... 20
Estado Actual
0
Estado Objetivo
Gestion de Proveedores Controles de acceso
Adquisicion, desarrollo y Criptografia— Cifradoy
mantenimiento del... gestion de claves
Seguridad de las Seguridad fisicay
comunicaciones ambiental

Seguridad operacional

llustracion 6 - Analisis Controles Anexo A PISIS

El detalle de la revision se encuentra adjunta en documento “Anexo 1 - Analisis Diferencial.pdf”
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4. SISTEMA DE GESTION DOCUMENTAL

Todos los Sistemas de Gestidn se apoyan en un cuerpo documental para el cumplimiento normativo.
Esto significa que en el Sistema de Gestion de Seguridad de la Informacidn se deben tener una serie
de documentos, los cuales vienen establecidos en la propia norma ISO/IEC 27001.

Estos documentos basicos son los siguientes:

e Politica de Seguridad de la Informacién.

e Procedimiento de auditorias Internas

e Gestion de Indicadores

e Gestion de Roles y Responsabilidades

e Procedimiento de Revisién por la direccién
e Metodologia de Analisis de Riesgos

e Declaracién de Aplicabilidad

4.1 ESQUEMA DOCUMENTAL

4.1.1 Politica de Seguridad de la Informacion

La politica de seguridad constituye la normativa interna que debe conocer y cumplir todo el personal
afectado por el alcance del Sistema de Gestién de Seguridad de la Informacién. El contenido de la
Politica debe cubrir aspectos relativos al acceso de la informacion, uso de recursos de la
Organizacion, comportamiento en caso de incidentes de seguridad, respaldos de informacién, uso
de dispositivos moviles, transferencia segura de informacién, desarrollos de software seguros,
relaciones con proveedores y/o terceros, etc.

El detalle de la politica de seguridad se encuentra adjunta en documento “Anexo 2 - Politica de
Seguridad de la Informacion.pdf”

4.1.2 Procedimiento de Auditorias Internas

Se trata del documento que debe incluir una planificacidon de las auditorias que se llevaran a cabo
durante la vigencia del Sistema de Gestién de Seguridad de la Informacién. Adicionalmente incluye
los requisitos que deben tener los auditores internos. Finalmente, este procedimiento incluye
algunas recomendaciones que se deben tener en cuenta en caso de la realizacién de auditorias por
parte de terceros (Ya sea la auditoria Interna externalizada o Certificacién de la norma).

Finalmente, también se incluye un programa de auditorias internas, en el cual se indican cuales son
los controles que van a ser evaluados de forma periddica con el objetivo de verificar el alcance de
una potencial certificacion de la entidad en la norma.

El detalle del procedimiento de Auditorias se encuentra adjunto en los documentos “Anexo 3 -

Procedimiento de Auditorias Internas y Externas.pdf”’, “Anexo 3.1 - Diagrama Procedimiento de
Auditorias Internas y Externas.pdf” y “Anexo 12 - Programa de Auditorias Internas.xlsx”
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4.1.3 Gestion de Indicadores

Para medir el sistema se tendrda en cuenta el cumplimiento de los indicadores del SGSI y el
cumplimiento de las metas asociadas a los indicadores de seguridad de la informacién:

a. Nombre del Indicador: Eficacia del SGSI

Objetivo: Evaluar el desempefio y la eficacia de la seguridad de la informacién.
Formula = Promedio cumplimiento de los Indicadores del SGSI.

Periodicidad: Trimestral

Valor Objetivo: 80%

Valor Umbral: 70%

b. Nombre del indicador: Mejoramiento Continuo

Objetivo: Promover el mejoramiento continuo en la gestidn de los procesos mediante la ejecucion
de actividades orientadas al fortalecimiento del SGSI.

Formula = Actividades ejecutadas con la mejora continua del SGSI / Actividades relacionadas con la
mejora continua del SGSI.

Periodicidad: Trimestral

Valor Objetivo: 70%

Valor Umbral: 65%

c. Nombre del indicador: Talento Humano Competente

Objetivo: Fortalecer las competencias necesarias en el talento humano de Simple que permita
soportar el SGSI.

Formula = Cantidad de capacitaciones programadas / Capacitaciones ejecutadas.

Periodicidad: Trimestral

Valor Objetivo: 20%

Valor Umbral: 15%

d. Nombre del Indicador: Gestién del Riesgos

Objetivo: Minimizar la materializacién de incidentes de seguridad de la informacién, con la
implementacion de acciones derivadas de la medicion.

Formula = Riesgos materializados en seguridad de la informacién / Total de riesgos de seguridad de
la informacion.

Periodicidad: Trimestral

Valor Objetivo: 100%

Valor Umbral: 90%

e. Nombre del Indicador: Confidencialidad, Integridad y Disponibilidad
Objetivo: Evaluar el desempefio que se tienen en los pilares de seguridad de la informacion
(Confidencialidad e integridad de la informacion).

Formula: Incidentes relacionados con pérdida de Confidencialidad e integridad de la informacion/
Total de incidentes de Seguridad de la informacién.
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Periodicidad: Trimestral
Valor Objetivo: 100%
Valor Umbral: 90%

f. Nombre del Indicador: Numero de dispositivos infectados

Objetivo: Detectar el nimero de Malware detectados y bloqueados.

Formula: Total Numero de equipos infectados / total equipos infectados en el mes anterior.
Periodicidad: Mensual

Valor Objetivo: 85%

Valor Umbral: 80%

g. Nombre del Indicador: Gestion de Seguridad de las Redes

Objetivo: Monitorear y gestionar el nimero de intentos de infiltracidn o ingresos a la red.

Formula: Nimero de intentos de ingresos reportados en el Mes / Niumero de intentos de ingresos
reportados en el Mes Anterior.

Periodicidad: Mensual

Valor Objetivo: 30%

Valor Umbral: 25%

h. Nombre del Indicador: Usuarios Mal Perfilados

Objetivo: Controlar y verificar la adecuada segregacion de roles y permisos a los funcionarios.
Formula: Nimero de Usuarios Mal Perfilados /Total de aplicativos vigentes al Mes.
Periodicidad: Bimestral

Valor Objetivo: 90%

Valor Umbral: 85%

En resumen, el procedimiento define los indicadores aplicables al Sistema de Gestidn de Seguridad
de la Informacion. El detalle de los indicadores se encuentra adjunto en el documento “Anexo 4 -
Gestion de Indicadores.xIsx”

4.1.4 Gestion de Roles y Responsabilidades

El Sistema de Gestidn de Seguridad de la Informacidn tiene que estar compuesto por un equipo que
se encargue de crear, mantener, supervisar y mejorar el Sistema. Este equipo de trabajo, conocido
habitualmente como Comité de Seguridad, debe estar compuesto al menos por una persona de
Direccidn, para que de esta manera las decisiones que se tomen puedan estar respaldadas por
alguien de la alta direccién.

Adicionalmente, se definen los principales roles y responsabilidades para los funcionarios de la
compaiiia, la alta direccidn, el representante del sistema, los auditores internos, el Jefe de Riesgos

y los duefios del proceso.

El detalle del documento donde se encuentran los roles y responsabilidades de los funcionarios se
encuentra adjunta en documento “Anexo 5 - Gestion de Roles y Responsabilidades.pdf”
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4.1.5 Procedimiento de Revision por la Direccién

La Direccién de la Organizacién debe revisar anualmente las cuestiones mas importantes que han
sucedido en relacién con el Sistema de Gestidén de Seguridad de la Informacién. Para esta revision,
la ISO/IEC 27001:2013 define tanto los puntos de entrada, como los puntos de salida que se deben
obtener de estas revisiones.

La revisién por direccidon es uno de los aspectos que contempla la normativa para la revisién
anualmente de los aspectos mas importantes que se han presentado con relacién al SGSI
implantado, revisando los elementos de entrada y salida de la revisidon que establece la norma. De
esta manera la direccién puede verificar y/o monitorear el sistema y establecer compromisos para
realizar las mejoras necesarias.

El detalle del procedimiento de la Revision por la Direccién se encuentra adjunta en documento
“Anexo 6 - Revisidn por la Direccion.pdf”

4.1.6 Metodologia de Andlisis de Riesgos

Establece la sistematica que se seguira para calcular el riesgo, lo cual debera incluir basicamente la
identificacion y valoracién de los activos, amenazas y vulnerabilidades.

La metodologia para la gestidon de riesgos a utilizar por la compafiia es la ISO/IEC 31000 la cual
contiene los siguientes componentes:

a) Crear valor

b) Es parte integral de los
procesos de la organizacion Comando y — ,
compromiso -—a{ Establecimiento del contexto (5.3) I——-

c) Es parte de la toma de (4.2)
decisiones Valoracion del riesgo (5.4)
d) Aborda explicitamnete la M| v 1
incertidumbre N Identificacion del riesgo (5.4.2)
Diserio del marco © | | o
e) Es sistemética, estructurada Ide relgorel;cra para g 2—
y oportuna la gestion del riesgo 2 $
(4.3) 8 2
f) Se basa en la mejor > ,,{ Anélisis del riesgo (5.4.3) - e
informacién disponible S ] 3
Mejora continua Implementacion s 1
g) Esté adaptado del marco de la gestién < g
de referencia del riesgo E g
h) Toma en consideracion a los (4.6) (4.4) 8 | Evaluaci6n del riesgo (5.4.4) |-
factores humanos y culturales | |
i) Es tranasparente e in clusiva Monitoreo y revision ’)
p " " £ del marco
J) Es dinamica, reiterativa y (4.3) o—c-l Tratamiento del riesgo (5.5) I.—e-
receptiva al cambio

k) Facilita la mejora y realza ‘4‘

a la organizaciéon

Principios Marco de referencia Proceso
(numeral 3) (numeral 4) (numeral 5)

llustracion 7 - Norma técnica de gestion de riesgo I1SO 31000

Esta norma proporciona las directrices necesarias para una adecuada gestion de gestion del riesgo
y puede ser aplicada a cualquier tipo de organizacidon (independiente de su naturaleza juridica), para
nuestro caso particular, se hara una aplicabilidad sobre el alcance definido para la compaifiia.
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La norma ISO 31000 derivada de la AS/NZS 4360:2004, se constituye como una metodologia
imprescindible para la gestion del riesgo empresarial, y es aplicable a cualquier industria
independiente de su objeto social.

El detalle de la metodologia se encuentra en el Manual del Sistema de Administracion de Riesgo
Operativo, el cual incluye los riesgos relacionados con la seguridad de la informacion. El manual se
encuentra adjunto en el documento “Anexo 7 - Manual del Sistema de Administraciéon de Riesgo
Operativo.pdf”

4.1.7 Declaracion de Aplicabilidad

Es el documento que incluye todos los controles de Seguridad establecidos en la Organizacidn, con
el detalle de su aplicabilidad, estado y documentacidn relacionada.

La declaracién incluye la tabla correspondiente al Documento de Aplicabilidad del Sistema de
Gestidon de Seguridad de la Informacion, incluyendo los controles aplicables y no aplicables,
Procesos, Controles o documentos relacionados y el estado actual segun el andlisis diferencial
realizado en la Fase 1.

La Declaracién de Aplicabilidad se encuentra adjunta en documento “Anexo 8 - Declaracion de
Aplicabilidad.pdf”

5. ANALISIS DE RIESGOS

5.1 INTRODUCCION

El analisis de riesgos es la parte mas importante del ciclo de vida de la gestion de la seguridad de la
informacién, ya que esta servira para descubrir que carencias de seguridad tiene la empresa tras
detectar cuales son las vulnerabilidades, asi como las amenazas a las que esta expuesta.

En esta fase en primer lugar se identifican los activos de la empresa relacionados con la seguridad
de lainformacidn cuyo objetivo del SGSI es protegerlos y se calcula su valor. Después, se identifican
las amenazas que pueden afectar a los activos de la empresa y las vulnerabilidades que hacen que
estas amenazas deriven en un incidente de seguridad.

Una vez obtenida la informacién anterior, se procede a estudiar la gestién del riesgo determinando
el impacto potencial que tendria la materializacién de las amenazas encontradas sobre los activos
identificados y se calculara el nivel de riesgo aceptable y el riesgo residual.

5.2  INVENTARIO DE ACTIVOS DE INFORMACION

Un activo se define como como un componente o funcionalidad de un sistema de informacion
susceptible de ser atacado deliberada o accidentalmente con consecuencias para la organizacién.
Incluye: informacion, datos, servicios, aplicaciones (software), equipos (hardware), comunicaciones,
recursos administrativos, recursos fisicos y recursos humanos
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En este apartado se muestra un inventario de los activos relacionados con la seguridad de Ia
informacidn de PISIS, clasificados acorde a la metodologia de Administracién de Riesgos definida en

el numeral 4.1.6. de este documento.

El detalle de los activos identificados se encuentra en el documento anexo “Anexo 9 - Analisis de

Riesgos.xlsx” — Hoja “Inv. Activos de Informacion”.

5.3

VALORACION DE LOS ACTIVOS DE INFORMACION

Una vez que han sido identificados los activos relacionados con la seguridad de la informacion, se
les asigna un valor. Esta valoracion se basard acorde a la metodologia de Administracion de Riesgos

definida en el numeral 4.1.6. de este documento:

Atributos de clasificacion de los activos de informaciéon

CLASIFICACION CONFIDENCIALIDAD- EFICIENCIA

DISPONIBILIDAD-
EFECTIVIDAD

INTEGRIDAD-
CONFIABILIDAD

El activo de informacién contiene y/o
maneja informacién 100%
Confidencial y con las mejores
practicas y recursos posibles, porlo
que su conocimiento o divulgacién no
autorizada impactaria negativamente
al proceso y generaria ineficiencia
operativa.

El activo de informacién no
puede estar/ser indisponible ,
inoportuno, incorrecto e
inconsistente por mas de 5
minutos en el dia, porque
sino impactaria
negativamente al proceso o a
la organizacion.

El activo de informacién se
debe contener y/o manejar en
un 100%de exactitud e
integridad; y ser apropiado
para el desarrollo de la
actividad del Operador de
Informacién de la PILA porque
sino impactaria negativamente
a su proceso relacionado o a la
organizacioén.

El activo de informacién contiene y/o
maneja informacién 90%confidencial
y con las mejores practicas y
recursos posibles , porlo que su
conocimiento o divulgacién no
autorizada impactaria negativamente
al proceso ygeneraria ineficiencia
operativa.

El activo de informacién no
puede estar/ser indisponible,
inoportuno, incorrecto e
inconsistente por mas de 52
minutos en el dia porque sino
impactaria negativamente al
proceso o a la organizacion.

El activo de informacién se
debe contener y/o manejar en
mas de un 90%de exactitud; y
ser apropiado para el
desarrollo de la actividad del
Operador de Informacién de la
PILA eintegridad porque sino
impactaria negativamente a su
proceso relacionado o a la
organizacion.

El activo de informacién contiene y/o
maneja informacién entre un 67%y
90%confidencial y con las mejores
practicas y recursos posibles, por lo
que su conocimiento o divulgacion
no autorizada impactaria
negativamente al proceso y generaria
ineficiencia operativa.

Medio

El activo de informacién no
puede estar/ser indisponible,
inoportuno, incorrecto e
inconsistente por mas de 8
horas en el dia porque sino
impactaria negativamente al
proceso o a la organizacion.

El activo de informacién se
debe contener y/o manejar
entre un 67%- 90%de
exactitud e integridad;y ser
apropiado para el desarrollo
de la actividad del Operador de
Informacioén de la PILA e
integridad porque sino
impactaria negativamente a su
proceso relacionado o a la
organizacion.

El activo de informacién contiene y/o
maneja informacién enre un 34%-
66% confidencial y con las mejores
practicas y recursos posibles , por
lo que su conocimiento o divulgacion
no autorizada no impactaria
negativamente al proceso ni
generaria ineficiencia operativa.

El activo de informacién no
puede estar/ser indisponible,
inoportuno, incorrecto e
inconsistente por mas de 4
dias seguidos porque sino
impactaria negativamente al
proceso o a la organizacion.

El activo de informacién se
debe contener y/o manejar
entre un 34%- 66%de
exactitud e integridad;y ser
apropiado para el desarrollo
de la actividad del Operador de
Informacion de la PILA e
integridad porque sino
impactaria negativamente a su
proceso relacionado o a la
organizacion.

El activo de informacién contiene y/o
maneja informacién con menos del
34%confidencial y con las mejores
practicas y recursos posibles , por
lo que su conocimiento o divulgaciéon
no autorizada, no impactaria
negativamente al proceso ni
generaria ineficiencia operativa

El activo de informacién no
puede estar/ser indisponible ,
inoportuno, incorrecto e
inconsistente por mas de 36
dias seguidos porque sino
impactaria negativamente al
proceso o a la organizacion.

El activo de informacién se
puede contener y/o manejar por
debajo de en un 34%de
exactitud e integridad;y ser
apropiado para el desarrollo
de la actividad del Operador de
Informacion de la PILA e
integridad porque no
impactaria negativamente a su
proceso relacionado o a la
organizacion.
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Tabla 6 - Valoracion de los activos de informacion segtin sus atributos de clasificacion

5.4 DIMENSIONAMIENTO DE LOS ACTIVOS DE INFORMACION

Desde el punto de vista de la seguridad, junto a la valoracién en si de los activos debe indicarse cual
es el aspecto de la seguridad mas critico. Esto serd de ayuda en el momento de pensar en posibles
salvaguardas, ya que estas se enfocaran en los aspectos que mas nos interesen y por ello se realizan
un dimensionamiento de la valoracion.

Las dimensiones de valoraciéon son las caracteristicas que hacen valioso a un activo y dichas
dimensiones se utilizan para valorar las consecuencias de la materializaciéon de una amenaza.

Para obtener el dimensionamiento se realiza una valoracién en la cual se tendran en cuenta los
siguientes seis elementos, definidos en la metodologia de Administracion de Riesgos, indicada en el
numeral 4.1.6. de este documento:

e Confidencialidad: Hace referencia a la proteccion de informacion cuya divulgacidén no esta
autorizada.

e Integridad: La informacién debe ser precisa, coherente y completa desde su creacién hasta
su destruccidn.

e Disponibilidad: La informacién debe estar en el momento y en la forma que se requiera
ahoray en el futuro, al igual que los recursos necesarios para su uso.

e Efectividad: La informacidn debe ser pertinente y su entrega oportuna, correcta y
consistente.

e Eficiencia: El procesamiento y suministro de informaciéon debe hacerse utilizando de la
mejor manera posible los recursos.

e Confiabilidad: La informacion debe ser la apropiada para el desarrollo de la actividad del
Operador de Informacién de la PILA.

Una vez que se tienen definidas las seis dimensiones de valoracién, es necesario usar una escala
clara y detallada. Para el dimensionamiento del valor de la seguridad de PISIS. se utiliza con base a
la tabla descrita en el Apartado 4 del libro Il de la metodologia de riesgos MAGERIT, la cual se indica
a continuacioén:

VALOR CRITERIO

Daio Extremadamente Grave
9 | Muy Alto Daio Muy Alto

Daio Alto

Dafio importante

Dafio menor

0 |Insignificante Irrelevante a términos practicos

Tabla 7 - Valoracidn de los criterios de dimensiones de seguridad

A la hora de realizar las ponderaciones para cada activo se ha de tener presente la importancia o
participacién del activo en la cadena de valor del servicio, evitando situaciones del tipo “todo es
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muy importante” y obligando asi a los responsables de realizar dicha valoracion a discernir entre lo
gue es realmente importante y lo que no lo es tanto.

La valoracion respecto a las dimensiones de seguridad de los activos de informacidn se encuentra
en el documento anexo “Anexo 9 - Analisis de Riesgos.xlsx” — Hoja “Valoracién Activos Inf.”.

5.5  ANALISIS DE AMENAZAS

Los activos de una organizacion siempre estdn expuestos a amenazas que pueden afectar a aspectos
de la seguridad. Por esta razon, en este apartado se va a realizar el analisis de amenazas que pueden
afectar a PISIS. Ademas, se estimara la vulnerabilidad de cada activo ligado a las amenazas y la
posibilidad de ocurrencia de estas.

Inicialmente, para realizar el andlisis de amenazas se tomara la clasificacion de estas definidas en la
metodologia MAGERIT, Libro 2 - Apartado 5. Estas se clasifican en los siguientes grupos:

e Desastres Naturales

e De origen Industrial

e Erroresy fallos no intencionados
e Ataques Intencionados

El detalle de las amenazas identificadas se encuentra en el documento anexo “Anexo 9 - Analisis
de Riesgos.xlsx” — Hoja “Amenazas”.

Después de determinar las amenazas es necesario la elaboracidn del escenario de riesgos por lo que
se colocaron las amenazas contra los activos y se identificd su relacion respectiva, con ello se
realizara el andlisis de amenazas

AMENAZAS/ACTIVOS

Fuego
Dafios por Agua

Tormenta eléctrica

Terremoto
Fuego

Dafios por Agua
Sobrecarga eléctrica
Explosion

Derrumbe

X
X
X
X
X
X
X
X
X

L B B E e B R ke
x|k x| x| x| x| x[x
x| x| x| x| x| x|x|x|x
B B R B R
3¢ 3¢ (3¢ 3¢ | x| 3¢ x| %
x| x| x| x| x| x|x
R A R e B
33| |3 | x| | x| x[x
L B B E e B R ke
x|k x| x| x| x| x[x
B B R B R
3¢ 3¢ (3¢ 3¢ | x| 3¢ x| %
x| x| x| x| x| x|x
R A R e B

Contaminacién mecanica
Contaminacion electromagnética
[Averia de origen fisica o Igica

Corte eléctrico

Condiciones inadecuadas de temperatura y/o humedad

Fallo del servicio de comunicaciones
Interrupcién de otros servicios y suministros esenciales
Degradacion de los soportes de almacenamiento de la informacién
Emanaciones electromagnéticas

Errores de usuarios

Errores de los técnicos de TI X X X X X X X X X X X X X X X X
Errores de los administradores

EIE IR e E A E P E R E R b E A Y

x

Errores de monitorizacion (log)
Errores de configuracisn X
Deficiencias en la organizacion X X
Difusién de software dafiino xX X x x X X X

x
x
x
=
x
x

llustracion 8 — Escenario de Riesgos
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El detalle del escenario de riesgos se encuentra en el documento anexo “Anexo 9 - Analisis de
Riesgos.xIsx” — Hoja “Escenario Riesgos”.

Para realizar el andlisis se tomardn como base las dimensiones definidas en el numeral 5.4 de este
documento, que corresponden a los seis elementos definidos en el numeral 10.3 de la metodologia
de administracion de riesgos.

Y la valoracién del impacto que la ocurrencia de una amenaza producird en las dimensiones de
seguridad se basard en la siguiente tabla, la cual se encuentra en el numeral 10.5 del Manual del
Sistema de Administracién de Riesgo Operativo, definido en el numeral 4.1.6 de este documento.

IMPACTO CUALITATIVO Y CUANTITATIVO

NIVEL RANGO DESCRIPCION NIVEL DE
AFECTACION

Pérdida total de la confidencialidad- eficiencia, integridad-
confiabilidad y  disponibilidad-efectividad de la
informacidn; afectando gravemente a los elementos del
negocio, las tecnologias, estrategias y niveles financieros de
la organizacién; debido a situaciones de divulgacidn, 80% a 100%
alteracion, perdida, dafio o robo de la informacidn;
incumplimiento de los requisitos legales o normativos;
ineficacia de la productividad organizacional e inadecuado
funcionamiento de los sistemas de operacién.

Pérdida considerable de la confidencialidad- eficiencia,
integridad- confiabilidad y disponibilidad-efectividad de la
informacidén; afectando de manera importante a los
elementos del negocio, las tecnologias, estrategias vy
niveles financieros de la organizacién; debido a situaciones
4 Alto de divulgacién, alteracion, perdida, dafio o robo dela 60% a 80%
informacidon; incumplimiento de requisitos legales o
normativos; ineficacia de la productividad organizacional e
inadecuado funcionamiento de los sistemas de la
operacion.

Pérdida moderada de la confidencialidad- eficiencia,
integridad- confiabilidad y disponibilidad-efectividad de la
informacion; afectando medianamente alos elementos del
negocio, las tecnologias, estrategias y niveles financieros
3 Medio de la organizacidén; debido a situaciones de divulgacion, 40% a 60%
alteracion, perdida, dafio o robo de la informacién;
incumplimiento de requisitos legales o normativos;
ineficacia de la productividad organizacional e inadecuado
funcionamiento de los sistemas de la operacion.
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Pérdida leve de la confidencialidad- eficiencia, integridad-
confiabilidad vy  disponibilidad-efectividad de Ia
informacion; afectando minimamente a los elementos del
negocio, las tecnologias, estrategias y niveles financieros
de la organizacién; debido a situaciones de divulgacion,
alteracion, perdida, dafio o robo de la informacidn; 20% a 40%
incumplimiento de requisitos legales o normativos;
ineficacia de la productividad organizacional e inadecuado
funcionamiento de los sistemas de la operacién.

Pérdida trivial de la confidencialidad- eficiencia,
integridad- confiabilidad y disponibilidad-efectividad de la
informacion; afectando insignificantemente a los
elementos del negocio, las tecnologias, estrategias vy
niveles financieros de la organizacién; debido a situaciones
de divulgacidn, alteracién, perdida, dafio o robo de la 0a20%
informacidén; incumplimiento de requisitos legales o
normativos; ineficacia de la productividad organizacional e
inadecuado funcionamiento de los sistemas de la
operacion.

Tabla 8 - Impacto de Seguridad de la Informacion.

Después de sacar los escenarios se realiza una tabla de activos y dimensiones de seguridad, en la
cual se analizard la frecuencia con que puede producirse la amenaza, como su impacto en las
distintas dimensiones de la seguridad del activo.

El detalle del analisis de amenazas se encuentra en el documento anexo “Anexo 9 - Andlisis de
Riesgos.xlsx” — Hoja “Analisis Amenazas”.

Adicionalmente, luego del cruce de escenarios, éstos se llevan al listado de riesgos acorde a la
afectacién de las amenazas sobre los activos y sobre este listado, se va a generar los posibles agentes
generadores de esos riesgos, esto es, entes externos al sistema con potencial dafio, asi como las
posibles causas o vulnerabilidades que puedan estar en los activos. Eso nos permitira en los planes
de tratamiento, conocer como poder reducir la probabilidad y/o el impacto.

El detalle de los agentes generadores de riesgos se encuentra en el documento anexo “Anexo 9 -
Anadlisis de Riesgos.xlsx” — Hoja “Agentes”.

5.6 IMPACTO POTENCIAL

Una vez realizado el analisis de amenazas podemos determinar el impacto potencial que puede
suponer para la empresa la materializacién de las amenazas. Se trata de un dato relevante, ya que
permitira priorizar el plan de accidn, y a su vez, evaluar cdmo se ve modificado dicho valor una vez
se apliquen contramedidas.
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Para esto calcularemos el riesgo actual. La determinacién del riesgo para una
amenaza/vulnerabilidad en particular se expresa en funcidon de la probabilidad por el impacto de
este.

Para la determinacién de los valores de probabilidad se utilizara como referencia los términos
utilizados en el numeral 9.4.2 del Manual del Sistema de Administracién de Riesgo Operativo,
definido en numeral 4.1.6 de este documento.

NIVEL RANGO DESCRIPCION FRECUENCIA

El evento ocurrird muy seguramente en

. . . Al menos una vez en el dia
la mayoria de las circunstancias

4 Altamente El evento ocurrird muy probablemente Al menos unavezala
Probable en la mayoria de las circunstancias semana
3 El evento ocurrird probablemente en
Probable . Al menos una vez en el mes
algdn momento
El evento podria ocurrir

. Al menos una vez en el afio
improbablemente

El evento podria ocurrir solo bajo

. . . Al menos una vez en 15 afios
circunstancias excepcionales

Tabla 9 - Probabilidad

Los valores del impacto serdn los definidos en el Andlisis de Amenazas, correspondientes al impacto
Cualitativo y Cuantitativo en los niveles establecidos, correspondientes a las frecuencias definidas
porcentualmente, las cuales se definen en el numeral 10.5 del Manual del Sistema de
Administracion de Riesgo Operativo.

Para la valoracion es necesario tener en cuenta qué controles se tienen al respecto (controles
actuales) los cuales fueron obtenidos en el paso anterior, dado que estos pueden influenciar
positivamente en los niveles de riesgos finales.

El detalle del riesgo actual o impacto potencial se encuentra en el documento anexo “Anexo 9 -
Anadlisis de Riesgos.xlsx” — Hoja “Impacto Potencial”.

Para la aceptabilidad el riesgo, se ha considerado dejar el estdndar propuesto en el numeral 9.4.3
del Manual del Sistema de Administracion de Riesgo Operativo, indicado en el numeral 4.1.6 de este
documento.

PRIORIDAD DEL CRITERIOS DE

ESCALAS DESCRIPCION TRATAMIENTO ACEPTACION

Nivel de riesgo no
aceptable, se debe
evitar (probabilidad,
impacto o ambos).

La mayoria de los
objetivos o
procesos no seran P1
alcanzados o no

, Probar la eficacia de los
se llevaran a cabo

controles cada 3 meses
(evaluacién
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independiente),
evaluacién de
autocontrol al menos
una vez cada 6 meses.

Algunos objetivos
0 procesos
importantes no
seran alcanzados
ono se llevaran a
cabo

P2

Nivel de riesgo no
aceptable, se debe
transferir (probabilidad,
impacto o ambos).

Probar la eficacia de los
controles cada 3 meses
(evaluacion
independiente),
evaluacién de
autocontrol al menos
una vez cada 6 meses

MODERADO

Algunos objetivos
0 procesos seran
afectados

P3

Nivel de riesgo no
aceptable, se debe
reducir el riesgo, tomar
medidas adicionales de
tratamiento.

Probar la eficacia de los
controles cada 6 meses
(evaluacion
independiente),
evaluacién de
autocontrol al menos
una vez al afio

Impacto minimo
sobre los
objetivos o
procesos de la
compainiia

P4

Nivel de riesgo
aceptable sin necesidad
de tomar otras medidas
de control diferentes a
las que se poseen
siempre y cuando los
controles estén bien
disefiados y aplicados.
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Probar la eficacia de los
controles al
menos 1 vez al ano
(evaluacién

Impacto . .
L p independiente),
insignificante .,
evaluacion de
sobre los
L. P5 autocontrol al menos
objetivos o
una vez cada 18 meses
procesos de la
o por parte de los
compaiiia

responsables de los
procesos (criterio de
autocontrol segun C.E
038 de 2009 de la SFC)

Tabla 10 - Aceptabilidad del Riesgo
El Mapa de riesgo para la organizacién quedaria de la siguiente forma:

Centro de procesamiento de Datos /Errores de.
los técnicos de Tl
Centro de procesamiento de Datos/Averia de
origen fisica o légica
miento de Datos/Fuego
iiento de Datos/Tormenta.

Casi Seguro

Altamente Probable

Probable

Sala de departamento de Talento PC’s tipo A (47 dispositivos)/Robo

Improbable
Humano/Corte eléctrico PCs tipo B (21 dispositivos)/Robo

PROBABILIDAD
() ST ) N

Raro

1 2 3 4 5
Insignificante Minimo Medio Alto Grave
IMPACTO

VALORACION

llustracién 9 — Mapa de Riesgos

5.7  NIVELES DE ACEPTACION DE RIESGO INHERENTE Y RESIDUAL

Los criterios de aceptacidon de riesgo demandados por la organizacion, establece que los riesgos de
niveles “Critico” y “Importante” se consideraninaceptables y deben ser tratados de forma inmediata
con los recursos necesarios que se requieran. Asi mismo para los niveles “Moderado” y “Minimo”
su tratamiento depende del aporte del control para mitigar riesgos, la relacion costo/beneficio y la
contribucion que este aporte al cumplimiento de los objetivos del negocio.

Para el tratamiento de los riesgos se tendrd en cuenta los siguientes mecanismos:

5.7.1 Reducir la Probabilidad

Se deben buscar mecanismos que ayuden a reducir la probabilidad de ocurrencia, puede ser a través
de auditorias preventivas, formacién y sensibilizacién, mantenimientos preventivos, contratos,
pruebas de seguridad (intrusion), etc. Asi mismo, estd la implementacion de controles detectivos,
correctivos y disuasivos.

5.7.2 Reducir el Impacto

Para la reduccién del impacto es posible desarrollar planes de contingencia y continuidad del
negocio, control de fraudes, controles técnicos y administrativos, etc. Asi mismo, estd la
implementacion de controles detectivos, correctivos y disuasivos.
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5.7.3 Transferir Total o Parcialmente

Para la transferencia del riesgo podemos recurrir a pélizas y seguros, acuerdos de confidencialidad,
transferencia fisica a otros lugares (divisién del riesgo), etc.

5.7.4 Evitar

Es la decisiéon tomada de no iniciar o continuar con la actividad que lo origino.

5.7.5 Asumir

Para este tipo de tratamiento estariamos considerando el riesgo residual, que, luego de realizar las
diferentes acciones debemos retenerlo o aceptarlo. Aplicaria en primera instancia los riesgos bajos

y moderados.

De acuerdo con la evaluacion del impacto potencial se obtuvieron los siguientes resultados:

DISTRIBUCION PORCENTUAL

ZONA

%

Total riesgos

Tabla 11 - Resultados Impacto Potencial

Aceptabilidad del riesgo

0%

o Insignificante

B Minimo
Moderado

= Importante

m Critico

llustracion 10 — Aceptabilidad del Riesgo
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Teniendo en cuenta lo anterior, no se identificaron riesgos criticos, pero si un gran porcentaje
correspondiente a riesgos importantes. Entre los riesgos que requieren tratamiento, destacamos
los siguientes:

- Inconvenientes en el centro de datos por catastrofes naturales

- Inconvenientes en el Centro de datos por falta de mantenimiento preventivo/Correctivo
- Debilidades en el acceso al Centro de datos

- Problemas de fuego en el gabinete de Almacenamiento

- Averias y/o dafios en el gabinete de datos

- Fuga de Informacién de los Servidores de la Organizacién

- Errores en el soporte y/o mantenimiento de los servidores

- Ataques informaticos a los servidores

- Acceso no autorizado a los servidores de la organizacion

- Alteraciones en la informacidn de los servidores

- Errores de administracién en el software de la compafiia

- Vulnerabilidades en los programas (software)

- Andlisis de trafico y ataques al software de la compafiia

- Suplantacidn de los usuarios del software

- Robo alainformacion de los programas

- Alteracion de la informacion generada por los sistemas de informacién
- Uso no adecuado del software instalado

Luego de seleccionar las medidas de tratamiento, es necesario preparar e implementar los planes
para el tratamiento de dichos riesgos. Asi mismo, es necesaria la creacidn de proyectos de
implementacion asociados a los planes de tratamiento, donde estén considerados los diferentes
controles a implementar. Dichos planes deberian estar integrados con los planes de gestién de la
organizacién (asi no quedarian desarticulados).

El detalle de las medidas de tratamiento tomadas se encuentra en el documento anexo “Anexo 9 -
Anadlisis de Riesgos.xIsx” — Hoja “Tratamiento”.

Con ello, se procederd a realizar nuevamente el calculo del impacto potencial de los riesgos
involucrados, lo cual permitird la definicion del riesgo residual para cada uno de los riesgos
identificados.

6. PROPUESTA DE PROYECTOS

6.1 PLAN DE MEJORAS

Tras haber realizado el analisis de riesgo de la organizacidn, se conoce el nivel de riesgo actual en la
empresa, por lo cual se estd en disposicion de plantear proyectos de medidas correctivas que
mitiguen estos riesgos y mejoren el estado de la seguridad de la empresa.

Las amenazas que afectan a los activos de informacién con niveles de riesgos criticos e importantes
son los siguientes:

- Catastrofes naturales
- Falta de mantenimiento preventivo/correctivo
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- Debilidades en el acceso a la infraestructura de la compafiia y el centro de datos
- Fuga de Informacion

- Ataques informaticos

- Accesos no autorizados a la informacién

- Errores en el soporte y la administracidn de los sistemas
- Suplantacién

- Robo de Informacion

- Uso no adecuado del software y las herramientas

- Fallas en los servicios de comunicaciones

- Vulnerabilidades en los sistemas de informacidn

- Suplantacidén de usuarios

Teniendo en cuenta lo anterior, mas los resultados del analisis diferencial realizado en el punto No
1 de este documento, se desarrollaran los siguientes planes de accion y/o proyectos que buscan
minimizar cada una de las amenazas identificadas.

- Implementacidn de las politicas de seguridad de la informacidn

- Implementacidn del drea de seguridad de la informacién

- Implementacidn del Comité de seguridad de la Informacion

- Cifrado de la Informacién de PISIS

- Politica de Gestion de Proveedores

- Fortalecimiento en la identificacidn y gestidn de vulnerabilidades del software

- Plan de Mejora de la Seguridad en el Centro de datos

- Plan de Continuidad del Negocio

- Formacién al Personal de PISIS en temas relacionados con seguridad de la informacién

El detalle de cada uno de los proyectos se encuentra en el archivo adjunto “Anexo 10 - Proyectos
SGSI PISIS. xIsx”

6.2  PLANFIFICACION PLAN DE MEJORAS

Tras haber realizado el analisis de riesgo de la organizacidn, se conoce el nivel de riesgo actual enla
empresa, por lo cual se estd en disposicion de plantear proyectos de medidas correctivas que
mitiguen estos riesgos y mejoren el estado de la seguridad de la empresa. Estas medidas se pueden
encontrar en el siguiente diagrama de Gantt. A cada proyecto se realizo la asignacién de uno o mas
recursos encargados de desplegar los proyectos de mejora parta disminuir el riesgo de los activos
de informacidon a los cuales se encuentra expuesta la organizacion. La identificacion de los
responsables es la siguiente:

- OFS - Oficial de seguridad de la Informacion
- GG -—Gerente General

- AD -lJunta Directiva

- DH - Director de Talento Humano

- AS - Analista de Seguridad de la Informacién
- JIT - Jefe de Infraestructura Tecnoldgica

- GOT - Gerente de Operaciones y Tecnologia
- GAF — Gerente Administrativo y Financiero
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llustracion 11 — Diagrama de Gantt de los Proyectos

6.3

ANALISIS DIFERENCIAL DESEABLE TRAS LA IMPLEMENTACION

Los proyectos propuestos en esta fase del Plan Director de Seguridad tienen como objetivo la
reduccion del nivel de riesgo detectado. Para ello, en este apartado se va a realizar un analisis
diferencial en los dominios de la ISO/IEC 27002:2013 teniendo en cuenta los proyectos presentados
y serd comparado con el realizado al inicio de este Plan Director donde se refleja la situacién actual.
Esta comparacidn ofrecera un modelo predictivo de la mejora de la seguridad de la informacién de
PISIS y la consecuente reduccién del nivel de riesgo con la implantacién de los mencionados

proyectos.

Los resultados esperados se pueden observar en las tablas 12 y la ilustracion 11 que se presentan a

continuacion:

Controles Porc'er'1taje Califi.c.?cién Porcentaje | Calificacion
Inicial Inicial Esperado Esperada

Politicas de seguridad de la informacion 0,25 Inicial 4,25 Manejado
Organizacion de la seguridad de la .
infirmacic’m ° 2,71 Manejado 4,25 Manejado
Seguridad de los recursos humanos 4 Definido 4,25 Manejado
Gestion de Activos 3,7 Manejado 4,00 Manejado
Controles de acceso 4,11 Definido 4,25 Manejado
Criptografia — Cifrado y gestidn de claves 0,25 Inicial 4,00 Manejado
Seguridad fisica y ambiental 3,58 Manejado 4,00 Manejado
Seguridad operacional 3,85 Manejado 4,00 Manejado
Seguridad de las comunicaciones 3,07 Manejado 4,00 Manejado
Adquisicién, desarrollo y mantenimiento del . Manejado
sistema 3,17 Manejado 4,00
Gestién de Proveedores 1,9 Inicial 4,00 Manejado
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§estién dg incidentes de seguridad de la ' Manejado
informacién 3,93 Manejado 4,25

Gestidn de la Continuidad de Negocio 1,12 Inicial 4,00 Manejado
Cumplimiento 2,75 Manejado 4,00 Manejado
Promedio 2,74 MANEJADO 4,09 MANEJADO

Tabla 12 — Nivel de Madurez esperado Anexo A PISIS
Analisis Controles Anexo A ISO 27001

Politicas de seguridad dela

informacién
Cumplimiento 100- Organizaciffn dela s_e‘guridad de
90 la informacién
80
Gestidn de la Continuidad de 70 Seguridad de los recursos
Negocio 60 humanos
50
40
Gestion de incidentes de 30 » )
) . L. Gestion de Activos
seguridad de la informacién 20, Estado Actual
10
0 Estado Objetivo
Estado Esperado
Gestién de Proveedores Controles de acceso
Adquisicién, desarrollo y Criptografia — Cifrado y gestién
mantenimiento del sistema de claves
Seguridad de las comunicaciones Seguridad fisica y ambiental

Seguridad operacional

llustracion 12 — Analisis Controles Esperados Anexo A PISIS
7. AUDITORIA DE CUMPLIMIENTO DE LA ISO/IEC I1SO 27002:2013

7.1 INTRODUCCION

Una vez realizado el andlisis de activos de informacion de la empresa, sus amenazas y sus riesgos
asociados, se plantearon y planificaron una serie de proyectos a implementar en el plazo de tres
afios, que sirviesen para ir evolucionando en las distintas areas que propone la norma ISO/IEC
27002:2013. La auditoria de cumplimiento analiza la evolucidn y estado de la gestidn de la seguridad
de la informacidn en la organizacion. En este caso desde el nivel inicial al nivel de madurez una vez
implementados los proyectos que en obligan a una evolucidon y revisiéon continua que iran
optimizando el nivel de madurez en el tiempo.

Cabe destacar la importancia de estas auditorias como herramienta de andlisis y revisidon de la
gestion de la seguridad de la informacién, como modo de obtener conocimiento del estado real y,
por lo tanto, de las posibles acciones a implantar o mejorar.

7.2 METODOLOGIA
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El estandar ISO/IEC 27002:2013, agrupa un total de 114 controles o salvaguardas sobre buenas
practicas para la Gestion de la Seguridad de la Informacidn organizado en 14 dominios y 35 objetivos
de control. Este estandar es internacionalmente reconocido y es perfectamente valido para la
mayoria de las organizaciones.

Hay diferentes aspectos en los cuales las salvaguardas actdan reduciendo el riesgo, ya hablemos de
los controles ISO/IEC 27002:2013 o de cualquier otro catdlogo. Estos son en general:

e Formalizacidn de las practicas mediante documentos escritos o aprobados.
e Politica de personal.

e Solicitudes técnicas (software, hardware o comunicaciones).

e Seguridad fisica.

La proteccidn integral frente a las posibles amenazas requiere de una combinacién de salvaguardas
sobre cada uno de estos aspectos.

El objetivo de esta fase del proyecto es evaluar la madurez de la seguridad en lo que respecta a los
14 dominios de control y los 114 controles planteados por la ISO/IEC 27002:2013, después de la
implementacion de los proyectos definidos inicialmente y cuyo objetivo es conseguir la certificacion
internacional en cumplimiento de la norma. Antes de abordar intentaremos profundizar al maximo
en el conocimiento de la organizacion.

El estudio debe realizar una revisidn de los 114 controles planteados por la norma para cumplir con
los diferentes objetivos de control — el nimero de los cuales se indica entre paréntesis para cada
uno de los 14 dominios. Esta estimacion la realizaremos segun la tabla del Modelo de Madurez de
la Capacidad (CMM), el cual utilizamos previamente en la fase de Analisis diferencial de la
organizacion.

7.3  RESULTADOS

En una auditoria interna se lleva a cabo una revisidon del cumplimiento normativo de la organizacion,
donde se pueden identificar los diferentes tipos de desviaciones:

e No conformidad Mayor: Incumple un apartado completo de la norma.

e No conformidad Menor: Incumple un punto de un apartado.

e Observacion: No incumple nada, es sélo una recomendacion, aunque si no se trata, en la
siguiente auditoria se puede convertir en No conformidad.

En base a estos principios se realizard el analisis de adecuacion de los diferentes controles que
conforman los distintos dominios que establece la norma.

Teniendo en cuenta lo anterior, en la siguiente tabla se presentan las desviaciones identificadas, el
control el cual se ve afectado por la desviacién y una descripcién breve del hallazgo identificado.

Desviacion Control Descripcion del Control | Descripcidn de la desviacion
No Gestion de | A.15.1.3. Cadena de | No estan incluyendo temas
Conformidad Proveedores suministro de | relacionados con la seguridad
Mayor tecnologia de | de la informacién para

terceros en temas asociados
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informacién y | con cadenas de suministro de
comunicacion. productos y servicios de IT
No Operacién 8.1. Planificacién vy | Se evidencia implementacion
Conformidad control operacional de planes para alcance de
Menor objetivos relacionados con la
Seguridad de la Informacion,
pero no estdn debidamente
formalizados.
No Gestidn de Activos | A.8.3.1. Gestion de | Dentro del procedimiento de
Conformidad medios de Soporte | Administracion y manejo de
Menor Removibles. activos  tecnoldgicos  se
definen controles de Gestion
de estos, aunque no estd
ligado con la clasificaciéon de
la informacién (Ver Control
A.8.2.1)
No Controles de | A.9.4.3. Sistema de | Aunque existe una politica de
Conformidad acceso Gestidn de Contrasefias. | contrasefas incluida dentro
Menor del procedimiento de Gestion
de accesos, la configuracion
de esta depende de los
sistemas y en ocasiones no
cumplen con las directrices
dadas.
No Criptografia — | A10.1.2. Gestion de | Existen controles para la
Conformidad Cifradoy gestionde | Claves. gestion de claves
Menor claves criptograficas, pero estos no
se encuentran documentados
y/o formalizados.
No Seguridad fisica y | A.11.1.1. Perimetro de | Se disponen de controles
Conformidad ambiental Seguridad Fisica. para perimetros de
Menor seguridad, pero estos no
estan formalizados.
No Seguridad fisica y | A.11.1.5. Trabajo en | Existe un procedimiento para
Conformidad ambiental areas seguras. el trabajo en Zonas Seguras,
Menor pero este no ha sido
divulgado a la organizacion
No Seguridad de las | A.13.2.2. Acuerdos | Los acuerdos de transferencia
Conformidad comunicaciones sobre transferencia de | de informacion se realizan
Menor informacién. acorde a las necesidades del
negocio y se definen
directamente en los
contratos, no es obligatorio
incluir clausulas obre el tema.
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Criptograficos.

No Adquisicion, A.14.2.3. Revisién | Existen controles que
Conformidad desarrollo y | técnica de aplicaciones | permiten la verificacion de
Menor mantenimiento del | después de cambios en | aplicaciones en caso de
sistema la plataforma de | cambios en la plataforma, a
operaciones. de la operacién, pero no

estan documentados.
No Adquisicion, A.14.2.7. Desarrollo | Dentro de los contratos
Conformidad desarrollo y | contratado suscritos con empresas de
Menor mantenimiento del | externamente. desarrollo externas, se realiza
sistema seguimientos de la actividad
desarrollada, pero no hay
procedimientos formalizados

en el tema.

No Cumplimiento A.18.1.5. Se utilizan controles
Conformidad Reglamentacidn de | criptograficos, pero estos no
Menor Controles se encuentran debidamente

documentados y
formalizados.

Observacion

Gestién de Activos

A.8.1.1. Inventario de

Activos.

Se dispone de un inventario
de activos de Software y
Hardware, los cuales incluyen

activos de caracter
documental, el cual no existia
previamente. Se debe

mantener el nivel de madurez
sobre el control,

Observacion

Gestion de Activos

A.8.2.1. Clasificacién de
la Informacién.

Se dispone de una
clasificacion de la
informacién de acuerdo con
sus niveles de

confidencialidad, la cual se
encuentra formalizada (no lo
estaba previamente) en los
documentos de la compaiiia.
Se debe mantener el nivel de
madurez sobre el control.

Observacion

Gestion de Activos

A.8.3.3. Transferencia
de medios de soporte
fisicos.

Se disponen de controles
para la protecciéon de medios
de soporte removibles, los
cuales se encuentran
documentados y
formalizados (anteriormente
no lo estaba). Se debe
mantener el nivel de madurez
sobre el control.
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Observacion

Controles
acceso

de

A.9.2.5. Revisidon de los
derechos de acceso de
usuarios.

Existe un procedimiento de
revision peridédica de los
accesos a los sistemas de
informacién, la cual esta
integrada en las politicas del
SGSI  (originalmente  no
estaba integrada en la
politica). Se debe mantener el
nivel de madurez sobre el
control.

Observacion

Criptografia

Cifradoy gestiénde

claves

A.10.1.1. Politica sobre
el uso de controles
Criptograficos.

controles
criptograficos para la
proteccién de informacién,
los cuales se encuentran en
un procedimiento el cual
encuentra documentada vy
formalizada (Anteriormente
no lo estaba). Se debe
mantener el nivel de madurez
sobre el control.

Existen

Observacion

Seguridad fisica y

ambiental

A.11.1.3. Seguridad de
oficinas, salones e
instalaciones.

Se disponen de controles de
seguridad en las oficinas,
salones e instalaciones de la
compafiia y sucursales, los
cuales estan formalizados en
el procedimiento de Gestion
de Acceso Fisico.

Observacion

Seguridad fisica y

ambiental

A11.2.7. Disposicion
segura o reutilizacién de
equipos.

Se disponen de controles
para la disposicidon segura y
reutilizacion de equipos de
computo, los cuales se
encuentran formalizados
(ante no lo estaba). Se debe
mantener el nivel de madurez
sobre el control.

Observacién Seguridad fisica y | A.11.2.9. Politica de | Se dispone de politicas
ambiental escritorio 'y pantalla | relacionadas con escritorio y
limpios. pantalla limpios (antes no
estaban definidas). Se debe
mantener el nivel de madurez
sobre el control.
Observacion Seguridad A.12.1.3. Gestion de | Existen controles
operacional Capacidad. relacionados con

proyecciones de aumentos de
capacidad y manejo de
recursos, los cuales estan
formalizados en las politicas
de monitoreo de la
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organizacion (Previamente no
estaban formalizados). Se
debe mantener el nivel de
madurez sobre el control.

Observacién Seguridad A.12.4.1. Registro de | Existen Controles
operacional eventos. relacionados con la revisiéon
de logs y registros de los
sistemas, los cuales estan
formalizados (No lo estaban).
Se debe mantener el nivel de

madurez sobre el control.
Observacién Seguridad A.12.4.2. Proteccidn de | Existen controles para la
operacional la  informacion  de | proteccidn de la informacidn
registro. contenida en logs y registros
de los sistemas de
informacidn, los cuales estan
formalizados (No lo estaban).
Se debe mantener el nivel de

madurez sobre el control.
Observacién Seguridad A.12.4.3. Registros del | Existen controles para la
operacional administrador y del | proteccién de la informacidn
operador. contenida en logs y registros
de los sistemas de
informacion, los cuales estan

formalizados.

Observacién Seguridad A.12.6.1. Gestion de las | Se dispone de controles para
operacional vulnerabilidades la Gestion de

técnicas.

Vulnerabilidades Técnicas de
los aplicativos, los cuales se
encuentran formalizados y
documentados (No lo
estaban). Se debe mantener
el nivel de madurez sobre el
control.

Observacion

Seguridad de
comunicaciones

las

A.13.1.1. Controles de
redes.

Existen controles para la
gestion de las redes de los
sistemas de informacién de la
compafiia, los cuales se
encuentran formalizados (No
lo estaban). Se debe
mantener el nivel de madurez
sobre el control.

Observacion

Seguridad de
comunicaciones

las

A.13.1.2. Seguridad de
los servicios de red.

Existen controles para la
gestion de las redes de los
sistemas de informacién de la
compafiia, los cuales se
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encuentran formalizados (No
lo estaban). Se debe
mantener el nivel de madurez
sobre el control.

Observacion Seguridad de las

comunicaciones

A.13.2.3.
electroénicos.

Mensajes

La informacion enviada por e-
mail se encuentra protegida a
través de canales seguros y
cifrado SSL, los cuales se
encuentran formalizados y
documentados (Antes no lo
estaban). Se debe mantener
el nivel de madurez sobre el
control.

Observacién Adquisicion,
desarrollo y
mantenimiento del

sistema

A.14.2.8. Pruebas de
seguridad de sistemas.

Se realizan pruebas de
aceptacion de los sistemas de
informacién en temas
relacionados con seguridad
de la informacién, los cuales
se estan formalizados (No lo
estaba). Se debe mantener el
nivel de madurez sobre el
control.

Gestion de
Proveedores

Observacion

A.15.1.1. Politica de
seguridad de la
informacién para las
relaciones con
proveedores.

Existe una politica de
seguridad de la informacidn
relacionada con proveedores
(Anteriormente, no existia).
Se debe mantener el nivel de
madurez sobre el control.

Gestion de
Proveedores

Observacion

A.15.1.2. Tratamiento
de la seguridad dentro
de los acuerdos con
proveedores.

Dentro de los contratos
suscritos con proveedores
criticos, se incluyen
consideraciones sobre la
seguridad de la informacién,
los cuales se encuentran
formalizados en las politicas
de seguridad para
proveedores. (Antes no se
tenia en cuenta estas
consideraciones). Se debe
mantener el nivel de madurez
sobre el control.

Gestidn de
Proveedores

Observacion

A.15.2.2. Gestion de
cambios a los servicios
de los proveedores.

Dentro de los contratos con
proveedores se realizan la
gestion de cambios en el
suministro de servicios, los
cuales se encuentran
formalizados en las politicas
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de seguridad para
proveedores (No lo estaba).
Se debe mantener el nivel de
madurez sobre el control.

Observacion Gestion de | A.16.1.5. Respuesta a | En el procedimiento de
incidentes de | incidentes de seguridad | Gestién de incidentes
seguridad de la | delainformacién. tecnoldgicos se tienen
informacién establecidos los tiempos en

los cuales se deben dar
soluciona los incidentes de
seguridad de la informacidn
(No estaban definidos los
tiempos previamente). Se
debe mantener el nivel de
madurez sobre el control.

Observacién Gestidn de | A.16.1.6. Aprendizaje | Se dispone de controles
incidentes de | obtenido de los | relacionados con el manejo
seguridad de la | incidentes de seguridad | de elecciones aprendidas en
informacién de la informacién. el manejo de incidentes de

seguridad de la informacién,
el cual esta formalizado en el
procedimiento de Gestion de
incidentes tecnoldgicos (Nolo
estaba). Se debe mantener el
nivel de madurez sobre el

control.

Observacién Gestidn de | A.16.1.7. Recoleccién de | Dentro del procedimiento de
incidentes de | evidencia. Gestion de Incidentes
seguridad de Ia tecnoldgicos, se disponen de
informacién controles para la recoleccidon

y el manejo de evidencias.
(No lo estaban). Se debe
mantener el nivel de madurez
sobre el control.

Tabla 13 — Desviaciones Identificadas Analisis de Madurez

A continuacion, se presenta un detalle de los resultados de la evaluacién de los niveles de madurez
posterior a la aplicacidn de los proyectos tanto para los dominios como los controles del Anexo A
de forma detallada.

7.3.1 Resultados Evaluacion de los Dominios

Al realizar la evaluacion de los controles relacionado con los dominios de la norma, se obtienen los
siguientes resultados:
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Valor Significado No de Controles Porcentaje
LO Inexistente 0 0,0%
L1 Inicial 0 0,0%
L2 Manejado 1 4,0%
L3 Definido 25 96,0%
L4 Manejado Cuantitativamente 0 0,0%
L5 Optimizado 0 0,0%

Tabla 14 - Analisis Evaluacion Auditoria Dominios PISIS

De lo anterior se puede observar que hay 25 controles que ya se encuentran manejados, debido a
gue los planes de implementacion de la norma, ya que la empresa cuenta ahora con un documento
de Politica de Seguridad de la Informacion al alcance de los afectados y tiene un plan de revisién de
esta.

A continuacién, se describe el nivel de madurez ponderado para los dominios de gestidn de la norma
para PISIS S.A después de la realizacion del ejercicio de la auditoria.

Dominio Porcentaje Calificacion
Contexto de la organizacién 4,50 Definido
Liderazgo 4,50 Definido
Planificacion 4,50 Definido
Soporte 4,50 Definido
Operacion 4,25 Definido
Evaluacién del Desempefio 4,50 Definido
Mejora 4,50 Definido
Promedio 4,46 DEFINIDO

Tabla 15 - Nivel de Madurez Evaluacion Auditoria Dominios PISIS

La situacién actual refleja que la gestidon de la norma estd en una fase DEFINIDA, por lo cual hay un
buen grado de madurez implementado, y por lo cual, los objetivos de los proyectos definidos en la
fase anterior surgieron efectos positivos. A continuacion, se detalla para cada dominio el andlisis
detallado y los hallazgos identificados.

- Contexto de la Organizacion

El dominio correspondiente al contexto de la organizacidn tenido una evolucidon de madurez 6ptima,
por lo tanto, ha alcanzo un nivel acorde a la norma, ya que se evidencian registros o actas donde la
organizacién determine los enfoques y propdsitos del sistema de gestion de la informacion.

Respecto al resultado la auditoria sobre este dominio no presenta ninguna no conformidad u
observacion.
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Contexto de la Organizacion

4.4. Sistema de gestion de seguridad de la informacion

I——— 0%
0%

4.3. Determinacion del alcance del sistema de gestionde [ 90%
0%

seguridad de la informacion

4.2. Comprension de las necesidades y expectativas de las 90%
partes interesadas 10%

4.1. Comprension de la organizacion y de su contexto

I——— 0%
0%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

m Valoracion Auditoria (CMM) m Valoracion Inicial (CMM)

llustracion 13 — Nivel de Madurez: Contexto de la Organizacion

- Lliderazgo

El dominio correspondiente al liderazgo ha tenido una evolucién de madurez éptima, por lo tanto,
ha alcanzo un nivel acorde a la norma. Se disponen de las partes interesadas y sus necesidades en
los documentos de las Actas de Junta Directiva, las cuales se encuentran relacionadas en las
revisiones por la direccion. Ademas, hay un compromiso con respecto a la proteccién de la
informacién, la cual estd influida por el SGSI. Adicionalmente se tiene establecida una politica de
Seguridad de la informacidn, la cual esta adecuada para la organizacién y se encuentra aprobada
por la alta direccién, ademas de haberse definido una serie de roles y responsabilidades con
respecto a la seguridad de la Informacion.

Respecto al resultado la auditoria sobre este dominio no presenta ninguna no conformidad u
observacion.

Liderazgo

5.3. Roles, responsabilidades y autoridadesenla 90%
organizacion 10%

5.2 politica M 90%
0%

. . 90%
5.1. Liderazgo y compromiso
goy p 10%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

m Valoracion Auditoria (CMM) m Valoracion Inicial (CMM)
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llustracion 14 — Nivel de Madurez: Liderazgo
- Planificacién

El dominio correspondiente a la Planificacién ha tenido una evolucion de madurez éptima, por lo
tanto, ha alcanzo un nivel acorde a la norma Existen evidencias de métricas, de evaluacion, de
recursos involucrados, de responsables de seguimiento de objetivos, etc., a través de los indicadores
del sistema. Adicionalmente, dentro del proceso de administracién de riegos se encuentra dentro
de las politicas del SGSI elementos de estos relacionados con temas de seguridad de la informacién,
los cuales siguen las metodologias definidas de administracion de riesgos (ISO 31000)

Respecto al resultado la auditoria sobre este dominio no presenta ninguna no conformidad u
observacion.

Planificacion

6.2. Objetivos de seguridad de la informacién y - I

planificacion para su consecucion

6.1.3. Tratamiento de los riesgos de seguridad de la —
informacion
6.1.2. Apreciacion de riesgos de seguridad de la —
informacion

6.1.1. Acciones para tratar los riesgos y Oportunidades. [

Consideraciones generales

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

m Valoracion Auditoria (CMM) m Valoracion Inicial (CMM)

llustracion 15 — Nivel de Madurez: Planificacion
- Soporte

El dominio correspondiente a las Politicas de seguridad ha tenido una evolucion de madurez 6ptima,
por lo tanto, ha alcanzo un nivel acorde a la norma. Dentro de los perfiles y la guia de cargo, se
encuentran establecidas responsabilidades con respecto a las competencias y responsabilidades
relacionadas con el SGSI. Ademas, existen mecanismos de comunicacion en temas relacionados con
vulnerabilidades de seguridad, manejo de activos tecnoldgicos y proteccién de la informacion, los
cuales estan involucrados dentro del SGSI. Finalmente, Se dispone de controles y procedimientos
para el aseguramiento de la informacién (Como Gestion documental), la cual estd involucrada
dentro del SGSI.

Respecto al resultado la auditoria sobre este dominio no presenta ninguna no conformidad u
observacion.
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Soporte

7.5.3. Control de la Informacién Documentada [ e gs —— 90%
7.5.2. Generalidades [ a0 — 90%

7.5.1. Informacion documentada - Generalidades  [ITTG00 E—
7.4. Comunicacion [ g gy, — 90%

7.3. Toma de Concienda [ g gy, — 90%

7.2, Competencia S —90%

7.1 ReCUTSOS g ——_ 90%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

M Valoracion Auditoria (CMM) M Valoracion Inicial (CMM)

llustracion 16 — Nivel de Madurez: Soporte
- Operacién

El dominio correspondiente a las Politicas de seguridad ha tenido una evoluciéon de madurez 6ptima,
por lo tanto, ha alcanzo un nivel acorde a la norma. Se evidencia implementacidn de planes para
alcance de objetivos relacionados con la Seguridad de la Informacidn, los cuales estan debidamente
formalizados.

Respecto al resultado la auditoria sobre este dominio no presenta ninguna no conformidad u
observacion.

Operacion
8.3. Tratamiento de los riesgos de seguridad de 90%
informacion 50%
8.2. Apreciacion de los riesgos de seguridad de 90%
informacion 50%

8.1. Planificacion y control operacional 0%_ 50%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

M Valoracion Auditoria (CMM) M Valoracion Inicial (CMM)

llustracion 17 — Nivel de Madurez: Operacion

- Evaluaciéon del Desempeiio
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El dominio correspondiente a las Politicas de seguridad ha tenido una evolucion de madurez 6ptima,
por lo tanto, ha alcanzo un nivel acorde a la norma. Existe un procedimiento de auditorias internas
ligadas al sistema de gestion de Seguridad de la Informacién, ademas de procedimiento definido
para la realizacién de revisiones periddica por parte de la direccién.

Respecto al resultado la auditoria sobre este dominio no presenta ninguna no conformidad u
observacion.

Evaluacion del Desempeno

9.3. Revision por la direccion 90%
50%
9.2. Auditoria interna 90%
50%
9.1. Seguimiento, medicion, analisis y evaluacion 50% 90%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

m Valoracion Auditoria (CMM) m Valoracion Inicial (CMM)

llustracion 18 — Nivel de Madurez: Evaluacién del Desempefio
- Mejora

El dominio correspondiente a las Politicas de seguridad ha tenido una evoluciéon de madurez 6ptima,
por lo tanto, ha alcanzo un nivel acorde a la norma. Se dispone de revisiones de acciones correctivas
y no conformidades para los demds sistemas de gestién, incluyendo al SGSI, ademas de la
generacién de acciones de mejora continua que permiten fortalecer el Sistema de Gestidon de
Seguridad de la Informacioén.

Respecto al resultado la auditoria sobre este dominio no presenta ninguna no conformidad u
observacion.
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Mejora

10.2. Mejora continua

10.1. No conformidades y acciones correctivas

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

m Valoracion Auditoria (CMM) m Valoracion Inicial (CMM)

llustracion 19 — Nivel de Madurez: Mejora

La siguiente figura describe graficamente los niveles de madurez.

Analisis Diferencial Dominios ISO 27001

Contexto dela
organizacion

== Estado Actual

====Estado Objetivo
Evaluacién del

. Planificaciéon
Desempefio

llustracion 20 - Analisis Diferencial Dominios PISIS

7.3.2 Resultados Evaluacion de los Anexos

Al realizar la evaluacion de los controles relacionados con el Anexo A de la norma, se obtienen los
siguientes resultados:
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Valor | Significado No de Controles Porcentaje
LO Inexistente 1 0,88%
L1 Inicial 1 0,88%
L2 Manejado 9 7,89%
L3 Definido 82 71,93%
L4 Manejado Cuantitativamente 17 14,91%
L5 Optimizado 4 3,51%

Tabla 16 - Analisis Controles Anexo A PISIS

De lo anterior, se puede deducir que hay un control inexistente, uno que esta implementado en fase
inicial, nueve que estdn un a fase relativamente manejada y 103 que estan implementados en un
grado de madurez aceptable para la organizacidn. A continuacion, se detalla para cada dominio el
analisis detallado y los hallazgos identificados.

- Politicas de seguridad de la informacién

El dominio correspondiente a las Politicas de seguridad ha tenido una evoluciéon de madurez 6ptima,
por lo tanto, ha alcanzo un nivel acorde a la norma. La empresa cuenta con un documento de Politica
de Seguridad de la Informacién al alcance de los afectados y tiene un plan de revisién de esta.

Respecto al resultado la auditoria sobre este dominio no presenta ninguna no conformidad u
observacion.

Politicas de seguridad de la informacion

A.5.1.2. Revision de las Politicas para seguridad de la 90%
informacion. 10%

90%
A.5.1.1. Politicas para la Seguridad de la Informacion.

0%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Valoracion Auditoria (CMM) Valoracion Inicial (CMM)

llustracion 21 — Nivel de Madurez: Politicas de Seguridad de la Informacion
- Organizacion de la seguridad de la informacion

El dominio correspondiente a la organizacién de la seguridad de la informacién ha tenido una
evolucién de madurez dptima, por lo tanto, ha alcanzo un nivel acorde a la norma. La empresa se
ha reforzado con respecto a los temas relacionados con contactos con autoridades y grupos de
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interés, asi como el establecimiento de diferentes roles y perfiles relacionados con la seguridad de
la informacidn para cada uno de los funcionarios.

Respecto al resultado la auditoria sobre este dominio no presenta ninguna no conformidad u
observacion, debido a que el control de teletrabajo no esta incluido dentro de la declaracién de
aplicabilidad, por lo cual no se va a ver afectado por la implementacién de la norma.

Organizacion de la seguridad de la informacion

A6.22. Teletrabajo. I 50%

50%

90%
90%

90%
90%

90%

A.6.2.1. Politica para dispositivos moviles.

A.6.1.5. Seguridad de la informacion en Gestion de...

A.6.1.4. Contacto con grupos de interés especial. 50%

A.6.1.3. Contacto con las autoridades. 90%

50%

A.6.1.2. Separacion de deberes. 90%

50%

A.6.1.1. Seguridad de la Informacién Roles ... . 95%
0%%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

m Valoracion Auditoria (CMM) m Valoracion Inicial (CMM)

llustracion 22 — Nivel de Madurez: Organizacion de la Seguridad de la Informacién
- Seguridad de los recursos humanos

Con respecto al dominio correspondiente a la seguridad de los recursos humanos se ha mantenido
en un estado de madurez éptima, por lo tanto, se mantiene en niveles acordes a la norma. Por lo
cual, respecto al resultado la auditoria este dominio no presenta ninguna no conformidad u
observacion

Seguridad de los recursos humanos

A.7.3.1. Terminacion o cambio de responsabilidades de... 90%

A.7.2.3. Proceso disciplinario. 90%

I

A.7.2.2. Toma de conciencia, educacion y formacion de... 90%

A.7.2.1. Responsabilidades de la Direccion. 90%

|

A.7.1.2. Términosy condiciones del empleo. 90%

A.7.1.1. Seleccion. 90%

I

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

m Valoracion Auditoria (CMM) m Valoracion Inicial (CMM)
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llustracion 23 — Nivel de madurez: Seguridad de los recursos humanos
- Gestidn de Activos

El dominio correspondiente a la gestion de activos ha tenido una evolucién de madurez éptima, por
lo tanto, ha alcanzo un nivel acorde a la norma. Se realizaron ajustes en los inventarios de los activos
de informacion, incluyendo tipos de cardcter documental. Asi como en la clasificacién de la
informacién y la transferencia de medios de soporte fisicos, la cuales se encuentran formalizadas y
documentadas.

Respecto al resultado la auditoria sobre este dominio se presenta una conformidad menor
focalizadas en el apartado 8.3.1 referido a la Gestién de Medios de Soporte Removibles, ya que
dentro del procedimiento de Administracién y manejo de activos tecnolégicos se definen controles
de Gestidn, aunque no esta ligado con la clasificacidon de la informacidn, por lo cual se debe mitigar
este tema

Como observaciones hay que comentar que se debe mantener o mejorar los niveles de madurez en
aquellos controles que alcanzan un nivel éptimo, los cuales se refieren a los numerales 8.1.1, 8.2.1
y8.3.3

Gestion de Activos

A.8.3.3. Transferencia de medios de soporte fisicos.
A.8.3.2. Disposicion de los medios de soporte. 20%
A.8.3.1. Gestion de medios de Soporte Removibles.

A.8.2.3. Manejo de Activos. 90%

A.8.2.2. Etiquetado de la Informacion. 20%

A.8.2.1. Clasificacion de la Informacién.
A.8.1.4. Devolucion de Activos.
A.8.1.3. Uso Aceptable de los Activos.
A.8.1.2. Propiedad de los activos.

90%
90%

90%
A.8.1.1. Inventario de Activos.

i

0]

=

6 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

m Valoracion Auditoria (CMM) m Valoracion Inicial (CMM)

llustracion 24 — Nivel de madurez: Seguridad de los recursos humanos
- Controles de Acceso

El dominio correspondiente a Control de Acceso en términos globales ha tenido una evolucion de
madurez éptima, por lo tanto, ha alcanzo un nivel acorde a la norma. Se realizo la implementacién
de un procedimiento para la gestion de accesos a los sistemas de informaciéon debidamente
documentado y formalizado, por lo cual, se genera una observacion en la cual se busca mantener
este control funcionando en un nivel éptimo, el cual corresponde al numeral 9.2.5.
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Adicionalmente se genera una no conformidad menor sobre el control 9.4.3, ya que, aunque existe
una politica de contrasefias incluida dentro del procedimiento de Gestion de accesos, la
configuracion de esta depende de los sistemas y en ocasiones no cumplen con las directrices dadas,
por lo cual se recomienda realizar los ajustes para alinear las configuraciones con las politicas.

Controles de acceso

A.9.4.4. Uso de programas utilitarios privilegiados.
A.9.4.2. Procedimiento de Conexion Segura.

A.9.3.1. Uso de informacion secreta.

A.9.2.5. Revision de los derechos de acceso de usuarios.
A.9.2.3. Gestidn de derechos de acceso privilegiado.
A.9.2.1. Registro y cancelacion del registro de usuarios.

A.9.1.1. Politica de Control de Acceso.

g 5o 95%
g 5o 95%
s 50%

g o 95%
90%

90%
90%
90%
90%
90%
90%
90%

g o 95%
g gog. 90%

||||5|||
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llustracion 25 — Nivel de

madurez: Controles de Acceso

- Criptografia — Cifrado y Gestion de Claves

El dominio correspondiente al Cifrado y Gestidon de Claves ha madurado con respecto a la fase de
analisis inicial, pero no ha alcanzado un grado de madurez optimo en su globalidad. Se implanto una
politica de Controles criptograficos la cual se encuentra integrada dentro del SGSI, por lo cual se
genera una observacion con el objetivo de garantizar los niveles de optimizacidn del control a largo
plazo, pero se observa que para el control 10.1.2, existen controles para la gestiéon de claves
criptograficas, pero estos no se encuentran documentados y/o formalizados, por lo cual se genera
una no conformidad menor sobre este punto en particular.

Criptografia — Cifrado y gestidon de claves

A.10.1.2. Gestién de Claves.

A.10.1.1. Politica sobre el uso de controles Criptograficos.

0%

90%
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llustracion 26 — Nivel de madurez: Cifrado y Gestion de Claves
- Seguridad Fisica y Ambiental

El dominio correspondiente a Seguridad Fisica y ambiental ha tenido una evolucién de madurez
Optima a nivel general, aunque hay algunos aspectos que se pueden mejorar para alcanzar un nivel
alto. Se implemento una politica de escritorio y pantalla limpias para la organizacién, asi como se
formalizaron los controles para la disposicidon segura y reutilizacion de equipos de cémputo.

Respecto al resultado la auditoria sobre este dominio se presenta dos no conformidades menores
focalizadas en el apartado 11.1.5, referente a Trabajo en areas seguras, ya que se dispone de
controle definidos para el trabajo en este tipo de areas, pero los cuales no han sido aprobados y
formalizados a la organizacion, y la segunda en el numeral 11.1.1, ya que hay perimetros de
seguridad fisica, pero estos no se encuentran debidamente formalizados.

Como observaciones hay que comentar que se debe mantener o mejorar los niveles de madurez en
aquellos controles que alcanzan un nivel éptimo, los cuales se refieren a los numerales 11.1.3,11.2.7
y11.2.9

Seguridad fisica y ambiental

A.11.2.9. Politica de escritorio y pantalla limpios. =g% 90%
S 100% @ 90%
A.11.2.7. Disposicion segura o reutilizacion de equipos. IS oI 90%

A.11.2.5. Retiro de Activos. IEEEEEEEEEEEESGHoEEEEE 90%
A.11.2.3. Seguridad del cableado. msssssssssEoEEEEEEEs 100%
A.11.2.1. Ubicacidén y proteccion de los equipos. maassssssssssngpopmnnnnmneess 90%

A.11.1.5. Trabajo en areas seguras. 0% 50%

A.11.1.3. Seguridad de oficinas, salones e instalaciones. FEEEEEEEEEE—HY;EEE————  95%

A.11.1.1. Perimetro de Seguridad Fisica. EEEEEEEsgommmmmn 50%
0% 20% 40% 60% 80% 100%  120%
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llustracion 27 — Nivel de madurez: Seguridad Fisica y Ambiental
- Seguridad Operacional

Con respecto al dominio correspondiente a la seguridad en las operaciones ha mejorado con
respecto al analisis diferencial realizado en la primera fase, por lo cual se encuentra en un estado
de madurez optima, obteniendo niveles acordes a lo definido en la norma. Se generan
observaciones con relacion a los controles 12.1.3, 12.4.1, 12.4.2 12.4.3 y 12.6.1, referentes a la
conservacién y el mantenimiento de los nuevos niveles de madurez alcanzados como consecuencia
de los proyectos implementados para mejorar estos temas.
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Seguridad operacional

A.12.7.1. Controles sobre auditorias de Sistemnas de... I ey 90%
A.12.6.2. Restricciones sobre la instaladién de Software. N gpm T 95%
A.12.6.1. Gestién de las vulnerabilidades técnicas. N EgH——— 00%
A.12.5.1. Instalacidn de software en sistemas operativos. NG 95%
A.12.4.4, Sincronizacion de relojes. I 100%
A.12.4.3. Registros del administrador y del operador. NSy ———— 90%
A.12.4.2. Proteccién de la informacion de registro. NS y—— 90%
A.12.4.1. Registro de eventos. INEHoy———— 00%
A.12.3.1. Copias de respaldo de lainformacidn. N oo  95%
A.12.2.1. Controles contra codigos maliciosos. N Goo = 95%
A.12.1.4. Separacion de los ambientes de desarrollo,... I G 100%
A.12.1.3. Gestién de Capacidad. N EEE I — 00%
A.12.1.2. Gestion de Cambios. NN GG—— 90%
A.12.1.1. Procedimientos de operacion documentadas. NG 90%
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llustracion 28 — Nivel de madurez: Seguridad Operacional
- Seguridad de las Comunicaciones

Con respecto a este dominio, se observa una mejora sustancial si se comparan los resultados
obtenidos con relacion al andlisis diferencial inicial, en especial a lo referente a los controles
relacionados con Controles de redes (se realizé la formalizacion de los controles ya preexistentes),
seguridad en los servicios de red (similar al control anterior) y mensajes electrénicos (se realizé el
cifrado de la informacidn a un algoritmo SSL, que buscan asegurar la confidencialidad y la integridad
de la informacion enviada por correos electrdnicos), por lo cual se generan observaciones con el
objetivo de buscar mantener en el tiempo los nuevos grados de madurez obtenidos.

Finalmente, se genera una no conformidad menor, relacionada con el control 13.2.2, la cual no ha
sido implementada y fue detectada en la fase inicial, la cual consiste en que los acuerdos de
transferencia de informacion se realizan acorde a las necesidades del negocio y se definen
directamente en los contratos, pero no es obligatorio incluir cldusulas obre el tema. Se considera
que se debe incluir este tipo de elementos en los contratos para asegurar legalmente las
transferencias de informacién, mas si contiene estos elementos criticos que pueden afectar a la
organizacién por diversos factores.
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Seguridad de las comunicaciones

A.13.2.4. Acuerdos de confidencialidad o de no

e con I 7
divulgacion.
A132.3. Mensaies slectronicos.  [ISE =t 0%
A.13.2.2. Acuerdos sobre transferencia de informacidn. - 10%
A.13.2.1. Politicas y procedimientos de transferencia de _ 90%
informacion.
A13.1.3.Separacion en as reces. [ NCC o

A.13.1.2. Seguridad de los servicios de red. [0 ) — 95%
A.13.1.1. Controles de redes. [ — 95%
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llustracion 29 — Nivel de madurez: Seguridad en las Comunicaciones
- Adquisicidén, desarrollo y mantenimiento del sistema

En este dominio también se presentan mejoras con respecto al primer andlisis realizado. En el
control 14.2.8 se realizd la formalizacion del procedimiento de pruebas de seguridad de sistemas,
las cuales ya se estaban ejecutando, pero no estaban dentro del SGSI. Tenido en cuenta lo anterior,
a nivel de la auditoria se genera una observacidn indicando que se deben mantener los nuevos
niveles de madurez adquiridos para este control.

Adicionalmente, se generan dos no conformidades menores sobre este dominio. La primera refiere
al control 14.2.3, referente a la Revisidén técnica de aplicaciones después de cambios en la
plataforma de operaciones, ya que no se han formalizado los controles que permiten la verificacién
de aplicaciones en caso de cambios en la plataforma. La segunda refiere al control 14.2.7, ya que,
dentro de los contratos suscritos con empresas de desarrollo externas, se realiza seguimientos de
la actividad desarrollada, pero no hay procedimientos formalizados para este tema en particular.

Adquisicion, desarrollo y mantenimiento del sistema

A.14.3.1. Proteccién de datos de ensayo. g% 0%
A.14.2.9. Pruebas de aceptacion de sistemas. IO 09GNI g0y
A.14.2.8. Pruebas de seguridad de sistemas. IR 909%6r-g gy
A.14.2.7. Desarrollo contratado externamente. IEIIEESO%mmmmEE 509
A.14.2.6. Ambiente de desarrollo seguro. RIS 100%
A.14.2.5. Principios de construccion de sistemas seguros. ™ggg 9
A.14.2.4. Restricciones sobre los cambios de paguetes... I 0 e 100%
A.14.2.3. Revisién técnica de aplicaciones después de... IIIEERSO% 5o
A.14.2.2. Procedimiento de control de cambios en... I RO SSGIINETg g o,
A.14.2.1. Politica de desarrollo seguro. RO ST 0%
A.14.1.3. Proteccion de transacciones de servicios de... I S 026 e 100%
A.14.1.2. Seguridad de servicios de las aplicaciones en... I O 06 s 100%
A.14.1.1. Analisis y especificacion de requisitos de... IS 0SCEIEE 90
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llustracion 30 — Nivel de madurez: Adquisicion, desarrollo y Mantenimiento
- Gestion de Proveedores

La auditoria para este dominio presenta una no conformidad mayor, relacionada con el control
15.1.3, ya que no estan incluyendo temas relacionados con la seguridad de la informacién para
terceros en temas asociados con cadenas de suministro de productos y servicios de Tl. En términos
globales le control presenta un cambio bastante importante con respecto al andlisis inicial, por lo
cual se generan observaciones cuyo objetivo primordial es mantener o mejorar los niveles de
madurez en aquellos controles que alcanzan un nivel 6ptimo, correspondientes a los demas
controles

Gestion de Proveedores

A.15.2.2. Gestion de cambios a los servicios de los
proveedores.

20%

A.15.2.1. Seguimiento y revision de los servicios de los
proveedores.

90%

A.15.1.3. Cadena de suministro de tecnologiade 0%
informacion y comunicacion. 0%

A.15.1.2. Tratamiento de la seguridad dentro de los
acuerdos con proveedores.

920%

A.15.1.1. Politica de seguridad de la informacion para las
relaciones con proveedores. 0%

920%
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llustracion 31 — Nivel de madurez: Gestion de Proveedores

- Gestidon de Incidentes de Seguridad de la Informacién

Con respecto al dominio relacionado con la gestion de incidentes, se presentaron cambios
circunstanciales con respecto a la evaluaciéon diferencial realizada en la primera fase, como
resultado de los diferentes proyectos propuestos para mejorar los niveles en seguridad de la
informacién para la organizacién, se presentan mejoras con respecto a los tiempos de respuesta
para los incidentes de seguridad de la informaciéon, el aprendizaje como consecuencia de los
diferentes incidentes ocurridos en la organizacién y la recoleccion de evidencias y cadenas de
custodia, por lo cual, como observaciones, se generan tres referentes a estos controles (16.1.5,
16.1.6 y 16.1.7) con el fin de asegurar que los niveles de madurez alcanzados se mantengan en el
tiempo.
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Gestion de incidentes de seguridad de la informacion

A.16.1.7. Recoleccién de evidencia. [Qaal I —_ 0%

A.16.1.6. Aprendizaje obtenido de los incidentes de... [ggogl T EEEEE—_ 00%

A.16.1.5. Respuesta a incidentes de seguridad de la... NSy m—"— 90%

A.16.1.4. Evaluacion de eventos de seguridad de la... [ gos e 90%

A.16.1.3. Informe de debilidades de seguridad de |a... I go e 90%
A.16.1.2. Informe de eventos de seguridad de la... I go . 95%
A.16.1.1. Responsabilidadesy procedimientos. [ gos = 95%
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llustracion 32 — Nivel de madurez: Gestion de Incidentes de Seguridad de la informacién
- Gestidon de la Continuidad de negocio

En el andlisis diferencial inicial se identific6 que el dominio relacionado con la gestién de la
continuidad de negocio quizd era el de menor implementacidn en la organizacion, pro en la auditoria
se identificd que los diferentes planes de accidn generados han dado resultado, por lo cual ya se
tiene implementado un sistema de continuidad de negocio acorde a lo establecido con la norma,
alcanzando un grado alto de madurez.

Respecto al resultado la auditoria sobre este dominio no presenta ninguna no conformidad u
observacion.

Gestion de la Continuidad de Negocio

A ocemmiento de formacian, NS
procesamiento de informacion.

A.17.1.3. Verificacién, revisién y evaluacién de la [ S 90%
0%

continuidad de la seguridad de la informacion.

A.17.1.2. Implementacion de la continuidad de la - I 90%
0%

seguridad de la informacion.

A.17.1.1. Planificacion de la continuidad de la seguridad | e 90%
0%

de la informacion.
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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llustracion 33 — Nivel de madurez: Gestion de la Continuidad de Negocio
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- Cumplimiento

Con respecto al dominio de cumplimento se observa que a nivel global se tiene un nivel de madurez
alto. Con respecto a la auditoria, no se presentan variaciones significativas con respecto al analisis
diferencial inicial, por lo cual, se genera una no conformidad menor referente al numeral 18.1.5, ya
qgue controles criptograficos se deberian utilizar de acuerdo con todos los contratos, leyes y
reglamentaciones pertinentes, estos no estdn debidamente formalizados y divulgados a los

funcionarios de la organizacion.

Cumplimiento

A.18.2.3. Revisién del Cumplimiento Técnico. [ gos iy 90%
A.18.2.1. Revision independiente de la seguridad de |a... I gos iy 90%

A.18.1.5. Reglamentacion de Controles Criptograficos.  [Sgs s 50%

A.18.1.4. Privacidad y proteccion de la informacion... I ooy 90%
A.18.1.3. Proteccion de registros. [ gy 90%

A.18.1.2. Derechos de Propiedad Intelectual. [ oo 90%

A.18.1.1. Identificacion de los requisitos de legislacion v... [ Go e 90%

0% 10% 20%
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30%

40% 50%

llustracion 34 — Nivel de madurez: Cumplimiento

70% 80% 90% 100%

Finalmente, se describe el nivel de madurez actual ponderado para los controles definidos en el

Anexo A de la norma para PISIS S.A, después de la ejecucion de la auditoria.

Controles Porcentaje Calificacién
Politicas de seguridad de la informacion 4,50 Definido
Organizacion de la seguridad de la informacién 4,25 Definido
Seguridad de los recursos humanos 4,50 Definido
Gestion de Activos 4,30 Definido
Controles de acceso 4,43 Definido
Criptografia — Cifrado y gestidn de claves 3,50 Manejado
Seguridad fisica y ambiental 4,30 Definido
Seguridad operacional 3,75 Manejado
Seguridad de las comunicaciones 3,96 Manejado
Adquisicion, desarrollo y mantenimiento del sistema 3,96 Manejado
Gestion de Proveedores 3,60 Manejado
Gestion de incidentes de seguridad de la informacién 4,57 Definido
Gestion de la Continuidad de Negocio 4,50 Definido
Cumplimiento 4,25 Definido
Promedio 4,17 DEFINIDO
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Tabla 17 - Nivel de Madurez Anexo A PISIS

La situacién actual refleja que la gestidon de la norma estd en una fase DEFINIDA, por lo cual, los
objetivos propuestos para cada uno de los proyectos indicados en el numeral 6, han surtido el
resultado esperado y la organizacion esta presta a cumplir los requerimientos necesarios para tener
una certificacién en la norma I1SO 27001:2013, cumpliendo los estandares internacionales y la

normatividad local para el funcionamiento de los operadores de informacion PILA.

Analisis Controles Anexo A ISO 27001

Politicas de

seguridad de la...
100 Organizacion de la

seguridad de la...
Seguridad de los
recursos humanos

Cumplimiento

Gestion de la
Continuidad det..

Gestion de incidentes
de seguridad de la...

Gestion de Activos
e Estado Actual

.. Estado Objetivo
Gestion de
Controles de acceso
Proveedores

Adquisicion, Criptografia — Cifrado
desarrolloy... y gestion de claves

Seguridad de las Seguridad fisicay

comunicaciones ambiental

Seguridad
operacional

llustracion 35 - Analisis Controles Anexo A PISIS

El detalle de la revisién se encuentra adjunta en documento “Anexo 11 - Analisis Diferencial

Auditoria Certificacion.pdf”

Como resumen final del andlisis de la auditoria de cumplimiento se presenta a nivel grafico el
computo general de no conformidades mayores, menores y observaciones tanto para los dominios

como el Anexo A de la Norma I1SO 27001:
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Cumplimiento

Gestion de la Continuidad de Negocio

Gestion de incidentes de seguridad de la informacién
Gestién de Proveedores

Adquisicion, desarrollo y mantenimiento del sistema
Seguridad de las comunicaciones

Seguridad operacional

Seguridad fisica y ambiental

Criptografia— Cifrado y gestion de claves
Controles de acceso

Gestidn de Activos

Seguridad de los recursos humanos
Organizacion de la seguridad de la informacion
Politicas de seguridad de la informacion
Mejora

Evaluacion del Desempefio

Operacion

Soporte

Planificacion

Liderazgo

Contexto de la organizacion

0 1 2 3 4 5 6

Observaciones No Conformidades Menores No Conformidades Mayores

llustracion 36 — Hallazgos Identificados Auditoria Certificacion

8. CONCLUSIONES

La realizacion de este trabajo ha servido para que la organizacidon tome una conciencia mas fuerte
sobre la importancia que tienen los sistemas de gestion de la seguridad, no solo como parte de un
elemento esencial que permite a nivel legal el funcionamiento de la misma, sino hacer a la empresa
mas competitiva tanto a nivel nacional como internacional, y hacerla visible como poseedor de
buenas practicas, lo que ayudara a conseguir mas clientes y proveedores que permitan que el
servicio de liquidacidn de aportes a seguridad social sea mds efectivo y que los objetivos propuestos
tanto por la alta direccidn como los stakeholders se consigan de la mejor amera posible.

La norma ISO 27001 conforma un marco de trabajo para definir un SGSI, centrandose en la vision
de la gestién de la seguridad como algo continuo en el tiempo. Es imprescindible analizar y gestionar
los riesgos a los que se expone una organizacion en relacidn con sus diferentes procesos. Al tiempo
gue se han identificado potenciales riesgos que afecten a la organizacién, es importante establecer
la estrategia a tomar para cada uno de ellos, ya sea traspasar el riesgo a terceros; evitar el riesgo,
abandonando la actividad que lo genera cuando el riesgo exceda a los beneficios que aporta; asumir
el riesgo, cuando el establecimiento de las medidas supere el coste que pueda suponer la
materializacion del mismo; gestionar el riesgo, mediante medidas que mitiguen el riesgo,
reduciendo la probabilidad de que se materialicen las consecuencias que de éste puedan resultar.

8.1 OBIJETIVOS ESPERADOS

El desarrollo e implementacién de este Plan Director de Seguridad de la Informacién ha mejorado
notablemente el nivel que existia en la empresa en materia de seguridad.

Ahora se cuenta con un analisis real de la empresa, en base a la norma ISO 27001:2013, sobre el
gue ir trabajando y mejorando de manera continuada. Se ha definido el alcance del SGSI respecto
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a la compaiiia para definir aquellos procesos organizativos y funcionales a los que debe afectar el
sistema de gestion por ser contenedores activos de informacion que requieren ser protegidos.

Se ha establecido una metodologia de gestién de la seguridad clara y estructurada. Se han
generado los diferentes documentos o procedimientos que establece la norma:

e Politica de seguridad

e Procedimiento de auditorias internas

e Gestion de indicadores

e Procedimiento de revision de la direccidon
e Gestion de roles y responsabilidades

e Metodologia de andlisis de riesgos

e Declaracién de aplicabilidad

Se ha hecho un inventario de activos actualizado y se ha analizado y detallado este inventario. Se ha
identificado a los propietarios de cada activo, su valoracidn cuantitativa y también criticidad por
activo en referencia a las dimensiones de seguridad.

Se ha hecho un estudio, en base a la metodologia de andlisis de riesgos definida en la norma ISO
31000, y considerando elementos de otras metodologias como Magerit, de las amenazas a las que
estan expuestos dichos activos. Igualmente se ha hecho un estudio de su impacto potencial de esas
amenazas en los activos. Se ha identificado al propietario del riesgo.

Con estos datos y apoyado en el cddigo de buenas practicas que establece la norma ISO 27002:2013
se ha realizado un plan de accién con un listado de proyectos cuya ejecucion mejora el nivel de
seguridad de esos activos hasta un nivel aceptado por la direccién de la compaiiia, al que se
denomina riesgo residual.

El plan de auditorias internas de cumplimiento nos servira para obtener una imagen del nivel de
evolucién del SGSI en la compafiia, como medio para poder lograr a medio plazo una adecuacién
total y cumplir con los requerimientos legales para el funcionamiento del negocio de liquidacion
PILA.

Aungue hay muchos aspectos que cubrir y otros que mejorar, se ha podido comprobar desde que
se comenzo el trabajo hasta este punto final que ha habido una evolucién y una madurez notable
en la compafiia respecto a la gestion de la seguridad de la informacién, lo que vaticina que si sigue
en esta linea vaya a lograr cumplir completamente con los requerimientos establecidos en la norma
ISO 27001.

8.2  OBIJETIVOS A FUTURO

Se debe seguir trabajando en mantener en nivel de madurez en aquellos dominios que ya cumplen
con los requisitos de la norma.
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Se debe realizar un plan de accién con un conjunto de proyectos que sirvan para ir madurando
aquellos dominios que estdn todavia en unos niveles de incumplimiento respecto a la norma. Si bien
hay limitaciones a nivel humano y financiero que impiden para poder alcanzar los objetivos a corto
plazo, el proceso ird evolucionando en el tiempo hasta al proceso de evolucidn continua que
mantenga el nivel adecuado de madurez se le vayan agregando el resto de los apartados y dominios
que establece la norma.

Se deberd incidir de manera intensa en llevar a cabo el cumplimiento de los controles asociados a
los dominios cuyo grado de madurez es aun muy bajo e insistir y potenciar aquellos controles que
dotarian de un nivel 6ptimo a aquellos dominios de la norma que estan en una fase mejorada de
madurez.

Finalmente, se debe asegurar que los funcionarios tomen conciencia de la importancia de la
seguridad de la informacion y como esta es un elemento transversal para la consecucién de los
objetivos de la compafiia y permite que el crecimiento de esta se logre acorde a las estrategias
definidas por la alta gerencia.

9. APENDICE

9.1 GLOSARIO

Aceptacion de riesgo: Decisidon de asumir un riesgo.

Activo de Informacidén: Elemento que tiene valor para la entidad o el individuo en términos de
informacidn.

Alta direccion: Se les denomina a los directivos con mas alto cargo en la organizacidén y estd
conformado en el siguiente orden jerarquico que es: Gerente General, Gerentes de las distintas
areas.

Andlisis de Riesgo: Proceso por el cual se estima la probabilidad y el impacto de los riesgos
identificados.

Autenticidad: Busca asegurar la validez de la informacidn en tiempo, forma y distribucién, con el fin
de garantizar el origen de la informacidn, validando el emisor para evitar suplantacion de identidad.

BYOD: Bring Your Own Device (BYOD), “trae tu propio dispositivo”, hace referencia a una tendencia
en la cual los empleados tienen la posibilidad de llevar y utilizar sus propios dispositivos
(Smartphone y tabletas) para acceder a los recursos de la compaiiia.

Confiabilidad de la Informacidn: Garantiza que la fuente de la informacidn generada sea adecuada
para sustentar la toma de decisiones y la ejecucion de las misiones y funciones.

Confidencialidad: Propiedad que determina que la informacién no sea accesible ni divulgada a
individuos, organizaciones o procesos no autorizados.

Debilidad de seguridad de la informacidn: Es la falencia o carencia de un control (vulnerabilidad)
en un activo o grupo de activos que puede ser aprovechada por una o mas amenazas.
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Declaracion de aplicabilidad: Documento que describe los objetivos de control y los controles
pertinentes y aplicables para el mismo.

Disponibilidad: Propiedad de que la informaciéon sea accesible y utilizable para las personas
autorizadas.

Dispositivos moviles: Son los elementos como portatiles, tabletas, cdAmaras fotogréficas, teléfonos
inteligentes o Smartphone, entre otros que pueden salvaguardar, controlar, transferir y movilizar
informacién o datos.

Escritorio limpio: Control para la proteccién de los papeles y dispositivos removibles de
almacenamiento de informacidén, dispuestos en estaciones de trabajo para evitar accesos no
autorizados, perdida y/o dafio de la informacion durante y fuera de las horas laborales.

Evaluacion del riesgo: Proceso de comparar el riesgo estimado contra criterios de riesgo dados, para
determinar la importancia del riesgo.

Evento de seguridad de la informacidn: Es la posibilidad de ocurrencia de cualquier tipo de accidn
gue puede producir un dafio (material o inmaterial) sobre los elementos de un sistema o proceso.

Gestion del riesgo: Actividades coordinadas para dirigir, controlar y monitorear una organizacion
en relacion con el riesgo.

Incidente de seguridad de la informacion: Es indicado por un Unico o una serie de eventos de
seguridad de la informacidn indeseada o inesperada, que tienen una probabilidad significativa de
comprometer las operaciones de negocio y de amenazar la seguridad de la informacién.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.

Informacion en reposo: Datos guardados en dispositivos de almacenamiento persistente (por
ejemplo, cintas, copias de seguridad externas, dispositivos méviles, discos duros, entre otros).

Informacion en transito: Informacién que fluye a través de la red publica, como Internet, y los datos
gue viajan en una red privada, como una red de area local (LAN) corporativa o empresarial.

Medios removibles: Son los elementos de almacenamiento como unidades Flash, memorias USB,
Discos Duros, CD, DVDs, tarjetas de memoria, Token, PKI, entre otros que pueden salvaguardar
informacién y son faciles de transportar y remover.

Pantalla limpia: Control para la proteccién de documentos electrénicos dispuestos en el escritorio
del sistema operativo con el fin de evitar acceso no autorizados, perdida y/o dafio de la informacion.

Plan Tactico: Es una forma de ejecutar los planes que no requieren administrarse como proyectos
debido a su complejidad, la inversién y la duracion.

Proyecto: Es todo aquello que emprende la organizacion con el fin de realizar una optimizacion,
mejora o implementacién que requiere inversion o implementacién de nuevos negocios, 0
tecnologias.

Resiliencia: Es la capacidad de un mecanismo o sistema para recuperar su estado inicial cuando ha
cesado la perturbacién a la que pudo estar sometido.
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Riesgo: Posibilidad de ocurrencia de toda aquella situacién que pueda entorpecer el normal
desarrollo de las funciones de la compafiia y le impidan el logro de sus objetivos.

Riesgo de Seguridad de la Informacion: Es una serie de amenazas, que pueden vulnerar los sistemas
de informacidn y afectar los activos de informacidn de la organizacién pudiendo generar impactos
negativos en la empresa.

Riesgo inherente: Es el riesgo a que se somete la compaiiia en ausencia de acciones para reducir la
probabilidad de ocurrencia o el impacto.

Riesgo residual: Es el riesgo a que se somete la compaiiia en ausencia de acciones para reducir la
probabilidad de ocurrencia o el impacto.

Riesgo aceptado: La cuantia mas amplia de riesgo que la compaiiia esta dispuesta a asumir para
realizar su mision y lograr la vision.

Seguridad de la Informacidén: Es la implementaciéon de medidas en aras de preservar de forma
integra, disponible y confiable la informacién de la organizacion

Seguridad informatica: Conjunto de métodos, procesos o técnicas para la proteccién de los sistemas
informaticos (redes e infraestructura) y la informacién en formato digital que éstos almacenen.

Sistema de gestion de la seguridad de la informacidn: Parte del sistema de gestién global, basada
en un enfoque hacia los riesgos globales de un negocio, cuyo fin es establecer, implementar, operar,
hacer seguimiento, revisar, mantener y mejorar la seguridad de la informacion.

Sistema de Informacion: Se refiere a un conjunto independiente de recursos de informacion
organizados para la recopilacidon, procesamiento, mantenimiento, transmision y difusion de
informacién segln determinados procedimientos, tanto automatizados como manuales que se
utilicen en la organizacion.

Tecnologia de la Informacidn: Se refiere al hardware y software operado por el Organismo o por un
tercero que procese informacién en su nombre, para llevar a cabo una funcién propia de la
organizacion.

Tratamiento del riesgo: Proceso de seleccion e implementacion de acciones de mejora que
permiten mitigar el riesgo.

Valoracién del riesgo: Es el resultado de confrontar la evaluacién del riesgo con los controles
existentes.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotado por una amenaza. Se
tienen en cuenta todas aquellas amenazas que surgen por la interacciéon de los sistemas en el
ciberespacio.
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