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Resumen del Trabajo (méximo 250 palabras):

Desde 2013, Docker y posteriormente Kubernetes comenzaron a ganar
popularidad, empezando asi, a postularse como tecnologias prometedoras que
con el paso del tiempo han ido teniendo apoyo de compafias como Microsoft,
Red Hat y Google, entre otras. Esto es debido a que sirve de base al paradigma
de la arquitectura basada, en microservicios, la cual ofrece grandes ventajas con
respecto a anteriores arquitecturas. Entre dichas ventajas podemos destacar la
facilidad de escalado, la disgregacion del modelo monolitico en diferentes piezas
funcionales mantenidas independientemente y el funcionamiento
eminentemente stateless entre otras.

Ahondando en Docker y Kubernetes y los hipervisores asociados, los cuales se
convierten en referentes tecnoldgicos base de todo lo descrito anteriormente,
aparecen nuevos retos gue deben de ser abordados desde nuevas perspectivas.
Es por tanto que el objeto de este trabajo es ahondar en los mecanismos de
securizacion de Docker y Kubernetes desde el punto de vista de los hipervisores
asociados, con la intencion de definir un baseline basada en Anchore que
permita la securizacion de entornos en los que se haga uso de ellos.




Abstract (in English, 250 words or less):

Since 2013, Docker and later Kubernetes began to gain popularity and thus
began to postulate as promising technologies that over time have been
supported by companies such as Microsoft, Red Hat and Google, among others.
All of the above serves as a basis of paradigm of architecture based on
microservices, which offers significant advantages over previous architectures.
Some of these advantages are easy scalation, the disgregation of the monolithic
model into different functional pieces and in the eminently stateless operation of
the services, among others.

Deeper into Docker and Kubernetes and the associated hypervisors, which
become technological references based on everything described above. ltis, for
this reason, lead to new challenges appear that must be approached from new
perspectives. The object of this work is to delve into Docker and Kubernetes
security mechanisms from the associated hypervisor's perspective, defining a
baseline that allows the security of environments in which they are in use.

Palabras clave (entre 4y 8):
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3 Introduccidon

3.1 Propésito
El propdsito de este trabajo de final de grado, es el de continuar ahondando en el conocimiento a
través de la autoformacion, con la idea de obtener como resultado, una base para la definicion de

recomendaciones de hardening que permitan a los sistemas aqui tratados, operar de una forma
mas segura.

3.2 Descripcion de la estructura del Documento
A continuacién, se muestra la estructura basica del Documento:

e Seccion 1: Contiene el propdsito de este documento, el resumen general de las secciones
del documento, las definiciones, las siglas, y las convenciones utilizadas en el documento.

e Seccion 2: Contiene el contexto y la justificacion del trabajo, los objetivos del trabajo, el
enfoque y método seguidos, la planificacion del trabajo y un andlisis de Riesgos.

e Seccion 3: Contiene la descripcion de las distintas componentes tecnoldgicas de las que se
haran uso en el proyecto.

e Seccion 4: Contiene una descripcion a alto nivel del andlisis de vulnerabilidades con
Anchore en clusteres de Kubernetes, asi como dentro de entornos de desarrollo con
integracion continua basados en Jenkins.

e Seccion 5: Contiene los distintos anexos e informaciébn complementaria de soporte al
proyecto.

e Seccion 6: Contiene la bibliografia separada en documentos de aplicacion y de referencia.



4 Definiciones y abreviaciones

411 Acrénimos

La siguiente tabla alberga los acronimos mencionados en el documento.

Acrénimo

Descripcion

AD

Aplication Document

API

Application Programming Interface

Cl

Continuous Integration

CIS

Center of Internet Security

CLI

Command Line Interface

CVE

Common Vulnerabilities and Exposures

CVSS

Common Vulnerability Scoring System

DB

Database

Def.

Definicién

DNS

Domain Name System

EPEL

Extra Package for Enterprise Linux

GB

Gigabyte

IDS

Intrusion Detection System

ISBN

International Standard Book Number

IT

Tecnologia Informéatica

JSON

Java Script Object Notation

NAT

Network Address Translation

0sS

Operating system

RAM

Random Access memory

RD

Reference Document

Ref.

Referencia

REST

Representational state transfer

RKE

Rancher Kubernetes Edition

SHA256

Secure Hash Algorithm 256 bits

URL

Uniform Resource Locator

VM

Virtual Machine

YUM

Yellowdog Updater, Modified

Tabla 1: Acrénimos
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4.1.2 Definiciones

La siguiente tabla muestra definiciones de aplicaciéon que pueden ser de ayuda en el contexto de

este documento.

Continua (ClI)

Termino Descripcion

Baseline Definicion de un punto de partida, a partir del cual se podra establecer a construir
un sistema a partir de las bases o definiciones expuestas.

[RD-01]

Claster Conjunto de servidores que interconectados entre si se comportan como uno u
ofrecen un Unico servicio. [RD-02]

Commit Accion de aplicar o guardar un cambio.

Contenedor Empaquetado software que incluye todo lo necesario para que la aplicacion sea
capaz de correr en un contexto heterogéneo de alto nivel.

Los Contenedores ademas de incluir las librerias y configuraciones basicas
ejecutan micro kernels de Linux en su mayoria. [RD-03]

COTS Commercial off-the-shelf termino formal utilizado para listar los distintos items
comerciales usados.

CPU Elemento hardware que interpreta las instrucciones de un programa informético
mediante la realizacion de las operaciones basicas aritméticas, légicas y de
entrada/salida del sistema. [RD-04]

Debug Proceso de buscar y corregir problemas dentro del ambito IT

Gate Cada una de las distintas categorias sobre las que el aplicativo Anchore puede
realizar sus analisis.

Hardening Proceso a través del cual se asegura un sistema reduciendo sus vulnerabilidades
a nivel de seguridad. [RD-05]

Hipervisor Aplicado al contexto de Kubernetes, aplicativo que permite la administracion
heterogénea tanto de los nodos que forman el clister, asi como la administracién
de distintos clusteres independientemente de la tecnologia que utilicen o de
donde se encuentre alojados. [RD-06]

Integracién Modelo de desarrollo a través del cual se hacen integraciones manuales o

automaticas de un cddigo o proyecto, con una alta periodicidad. Facilitando el
evidenciado de fallos que podran solventados cuanto antes.[RD-07]

Pod Se denomina pod a todos aquellos contenedores interrelacionados vy
desplegados juntos dentro de un mismo host, compartiendo namespace,
voliumenes y secrets. [RD-08]

Policy Conjunto de evaluaciones y triggers que en conjunto durante la fase de analisis
permiten obtener una evaluacion del cumplimiento de un con tenedor con
respecto a nuestra politica.

Push Accién de subir o guardar.

Rollback Vuelta a un punto de configuracion anterior, que ha sido salvaguardado
previamente. [RD-09]

Root Usuario administrador comdn en sistemas Linux y Unix.

Snapshoot Copia de seguridad un sistema determinado en un punto de tiempo particular.
[RD-10]

Trigger Mecanismo evaluador sobre una configuracion especifica, que permite detectar

y desencadenar otras acciones en funcidn del resultado de la evaluacién sobre
la configuracion analizada.

Workstation

Computador de sobremesa con prestaciones y caracteristicas avanzadas.

Tabla 2: Términos
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4.2 Notaciones y convenciones

Con el fin de aclarar qué es un requisito y qué es una recomendacion, en el presente documento
se utilizan las siguientes formas verbales:

- Los términos "DEBERAN" y "NO DEBERAN" indican requisitos obligatorios.

- Los términos "DEBERIA" y "NO DEBERIA" indican recomendaciones (preferiblemente pero no
necesariamente requeridas).

- Los términos "PUEDE" y "NO PUEDE" indican una posibilidad o capacidad.

5 Contexto y justificacion del Trabajo

En la actualidad las arquitecturas basadas en microservicios se han convertido en una realidad,
con gran apoyo por parte de las grandes empresas tecnolégicas de IT, esto unido a las diferentes
bases tecnoldgicas que propician su implementacion, como son Docker Kubernetes y sus
hipervisores, ha dado lugar a que multitud de empresas estén migrando a nuevas arquitecturas
basadas en microservicios.

Dada la gran envergadura del cambio a arquitecturas basadas en microservicios, auspiciada
principalmente por Docker y Kubernetes. Hara que ambas tecnologias se conviertan
irremediablemente en un gran foco de interés para a nivel de ataques ciberneticos. Esto es debido
principalmente a dos motivos:

El primero de ellos, esta circunscrito al contexto de una Unica compafia y se basa en que un
atacante con la habilidad de comprometer dichas tecnologias obtendra acceso, no solo a la
aplicacidbn comprometida, si no que tendra acceso al resto de microservicios que estén corriendo
en los contendedores adyacentes al microservicio afectado. Por otro lado, sera capaz de
comprometer las comunicaciones que discurran entre los microservicios albergados en el cluster.

El segundo motivo dentro de un ambito mas amplio, hace referencia a que un atacante con la
habilidad de comprometer una tecnologia ampliamente difundida, sera capaz de comprometer un
gran numero de empresas, haciendo uso del mismo mecanismo de ataque.

A mencién de las diferentes afecciones que pueden ser resultado de un ataque satisfactorio.
Podemos destacar:

¢ Inhabilitacion total o parcial de los procesos de negocio.

e Perdidas monetarias, extorsion, espionaje industrial.

e Publicacion de datos privados.

e Asi como afectar a la imagen corporativa de la compaiiia.

Acaecido todo lo anterior, este trabajo pretende establecer un baseline de seguridad para el analisis
estatico de imagenes de Docker sobre un entorno basado en Kubernetes.
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5.1 Objetivos del Trabajo

Dentro del alcance del proyecto y de los objetivos conseguidos podemos destacar:

e Analizar la arquitectura y funcionamiento de Docker y Kubernetes, asi como las diferentes
técnicas de hardening aplicables.

e Andlisis de imagenes dentro del contexto de la seguridad basandose en la suite de
seguridad Anchore. Incluyéndolo a su vez como gestor del control de admision en
clusteres de Kubernetes.

e Definicion de un entorno de integracion continua basado en DevSecOps haciendo uso de
la integracion de Jenkins con Anchore.

5.2 Enfoque y método seguido
El presente trabajo estara dividido en dos partes:

La primera de ellas, basandose en el analizador de imagenes Anchore, intentara introducirlo y
configurarlo en un clister de Kubernetes. Permitiendo asi, que este se encargue de analizar los
contenedores previos a su ejecucion, evitando de este modo, que puedan ser ejecutadas imagenes.
Que contienen vulnerabilidades o no cumplen con la politica, haciendo uso de un control de
admision en el propio cliuster de Kubernetes.

La segunda parte, abordard las posibilidades que ofrece Anchore para el analisis de
vulnerabilidades en Entornos basados en DevSecOps, con integracion continua basada en Jenkins
integrado con Anchore.

5.3 Planificacién del Trabajo

Este Apartado, tiene como objetivo realizar un estudio de planificacién, en el que se iran detallando
la distribucion temporal de cada uno de los hitos del proyecto, junto a una breve descripcion. Al final
del apartado, mediante un diagrama de Gantt, se mostrara la distribucion temporal y la
interdependencia de las tareas.
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Proyecto: Andlisis estatico de vulnerabilidades en
Kubernetes para entornos de integracion continua

Fecha Inicio: 18/09/2019

Hito 1. Estudio de Docker, Kubernetes, Rancher y
Jenkins

Fecha Fin: 5/10/2019

Descripcion:

Andlisis de las distintas tecnologias y de la
viabilidad de estas, a la hora de incluir dentro del
proceso de hardening de contenedores en
sistemas basados en CI.

Task 1.1: Analisis de las distintas tecnologias.

Tabla 3: Hito 1 - Estudio de Docker, Kubernetes, Rancher y Jenkins

Proyecto: Andlisis estatico de vulnerabilidades en
Kubernetes para entornos de integracion continua

Fecha Inicio: 6/10/2019

Hito 2: Creacion entorno de pruebas

Fecha Fin: 19/10/2019

Descripcion:

En este hito, se llevaran a cabo todas las tareas
relacionadas con la creacién del entorno de
laboratorio, necesario para el desarrollo del
proyecto.

Task 2.1: Instalacion Docker, Cllaster de

Kubernetes e Hipervisor Rancher.

Task 2.2: Instalacidon Anchor.

Tabla 4: Hito 2 - Creacion Entorno de pruebas

Proyecto: Andlisis estatico de vulnerabilidades en
Kubernetes para entornos de integracion continua

Fecha Inicio: 20/10/2019

Hito 3: Andlisis del funcionamiento de Anchor dentro
de un Cl y Control de admisién en Kubernetes

Fecha Fin: 28/12/2019

Descripcion:
En este Hito, se profundizard en el
funcionamiento de Anchore, se realizaran

analisis de contenedores, modificacion de
politicas, integracion con Jenkins y control de
admisién en clusteres de Kubernetes.

Task 3.1: Analisis de imagenes del registro.
Task 3.2: Definicion de politicas.

Task 3.3: Integraciéon con Jenkins, asi como
Integracion dentro de un cluster de Kubernetes
para evitar la ejecuciébn de un contenedor
vulnerable, integracion con Jenkins

Tabla 5: Hito 3 - Andlisis del funcionamiento de Anchor dentro de un CI
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Proyecto: Andlisis estatico de vulnerabilidades en | Fecha Inicio: 29/12/2019
Kubernetes para entornos de integracion continua

Hito 4: Evaluacion de los resultados Fecha Fin: 5/01/2020

Descripcion: Task 4.1: Retrospectiva y evaluaciéon de
Durante este hito, se analizaran los resultados | resultados.

obtenidos, se hara retrospectiva de todo lo
aprendido y se describira los posibles casos de | Task 3.2: Lecciones aprendidas.
aplicacion

Tabla 6: Hito 4 - Evaluacién de los resultados

2019 2020
|
Nombre Fecha deini.| Fecha def. septiembre ‘udubre Inuwemhre ldimemhre ‘enem

B @ Estudio de Docker Kubernetes Rancher 18/09/19 5/10/19 1

© Andlisis de las distintas tecnologias 18/0918 5710719 _l
[El © Creacién entone de pruebas 6/10/19 19/1019 p

© Instalacion Docker, Cluster Kubernetes e hipervisor Rancher  6/10/19 13/10/19 :h

@ Instalacién Anchor 14710119 19/10119
El @ Andlisis del funcionamiento de Anchor dentro de un CI 20/10119 2811219

@ Analisis de imagenes del registro 20/10/19 6711719 | —

© Definicion de politicas ning 6/12/19 L

@ Integracion con Jenkins 712119 281219 |
Bl @ Evaluacidn de los resultados 20/1218 301720

© Retrospectiva y evaluacian de los resultados 29712119 501720 ==

@ Lecciones aprendidas 2912119 5/01/20 ==
Bl @ Generacion Memoria 18/08/19 9/01/20

© Documentacién Pecl 18/09/19 5710119 [E—

© Documentacién Pec2 6/10/19 7119 _

© Documentacién Pec3 81119 11213 _

© Documentacion Pec 4 -Memoria final 12712119 5/01/20 _

o Presentacion / video -Pec3 6/01/20 9/01/20 -

llustracién 1: Diagrama de Gantt planificaciéon proyecto

5.4 Breve sumario de productos obtenidos
Los hitos que se esperan alcanzar a la finalizacion del proyecto son:
e Conocimientos del funcionamiento base de Docker y Kubernetes.
e Conocimientos del funcionamiento del hipervisor Rancher.
e Establecimiento de una linea guia de seguridad:
o Assesment de seguridad en contenedores ya desplegados.

o Permitir que previo a cualquier ejecucion de un contenedor Anchore evite su
ejecucion si es vulnerable.

o Estudio de las posibilidades que ofrece Anchore dentro de entornos de integracion
continua, que hagan uso de la filosofia DevSecOps, basados en Jenkins.

e Conocimientos sobre las distintas tecnologias que permiten el analisis de
vulnerabilidades en los contenedores.

¢ Conocimientos de hardening base de Dockers y Kubernetes.
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5.5 Analisis de Riesgos

En las siguientes tablas, se referencian los diferentes riesgos detectados durante el analisis de
riesgos, asi como, las acciones mitigadoras que se llevaran a cabo en caso de que, durante el
desarrollo de algunos de los hitos, se encuentren problemas que puedan tener un impacto relevante
en la consecucion de este.

Cdédigo

Descripcion

Causa

RO1

Fallo del clister de Kubernetes

Fallo de
configuracion

RO2 Fallo del servidor/host Fallo hardware
RO3 Fallos derivados de las configuraciones | Fallo de
de hardening de seguridad en Kubernetes | Configuraciéon
RO4 Fallos derivados de las configuraciones | Fallo de
de hardening realizadas con Anchore Configuracion
RO5 Fallo de Red derivado de VMware | Fallo Software
Network Driver, interconexion entre
maquinas virtuales del cluster
R0O6 Dificultades en la consecucién de ciertos | Falta de
hitos por inexperiencia sobre las | experiencia
tecnologias trabajadas
Tabla 7: Riesgos
Cdédigo | Accion Tipo Riesgo post
Mitigacion
Al1RO1 | Snapshoot de las maquinas virtuales Mitigadora Bajo
A2R02 | Servidor alternativo Mitigadora Bajo
A3R03 | Rollback a las configuraciones de hardening aplicadas | Correctora Bajo
en Kubernetes
A4R04 | Rollback a las configuraciones de hardening aplicadas | Correctora Bajo
en Anchore
A5R05 | Reinstalacion Driver VMware Network Driver Mitigadora Bajo
ABRO6 | Se usaran métodos de autoformacién y se consultara | Correctora _
con la comunidad de la tecnologia en referencia

Tabla 8: Plan de contingencia
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5.6 Breve descripcion de los otros capitulos de la memoria

Con la pretension de introducir al lector en la consistencia y desarrollo de la memoria de proyecto
a continuacion se presenta una descomposicion en capitulos del proyecto:

Descripcion de las componentes tecnologicas:

Este capitulo se encargara de introducir al lector en las distintas componentes tecnolégicas de las
cuales se hara uso durante el desarrollo del proyecto, siempre desde un enfoque introductorio que
permita la compresion de los capitulos posteriores con mayor facilidad.

Disefio y arquitectura propuesta:

A lo largo del capitulo se hara referencia a dos propuestas de arquitectura. La primera de ellas
como propuesta funcional a nivel arquitectonico para la implementacion de clisteres de Kubernetes
en entornos corporativos teniendo como foco la seguridad. La segunda propuesta arquitectonica
es una adaptacion de la primera, para facilitar su implementacién en un entorno reducido de
laboratorio.

Configuracion de Anchore:

Este capitulo se encargar4 de albergar todas aquellas definiciones y desarrollos a nivel de
configuracion necesarias para que permitan al lector continuar con el desarrollo del texto. El
desarrollo de distintas configuraciones a nivel de montaje y de forma extendida se detalla en la
documentacion anexa al final del proyecto.

Configuracion de una imagen testigo vulnerable:
Este capitulo aborda la creaciébn de imagenes de Docker que contengan vulnerabilidades,
permitiendo asi, posteriormente comprobar las distintas funcionalidades de Anchore.

DevSecOps, uso de Anchore dentro de entornos de integracién continua basados en contenedores:
Este capitulo aborda como Anchore puede ser integrado junto a distintos softwares de
automatizacion de despliegues en entornos de integracion continua para facilitar la orientacion
hacia entornos orientados a DevSecOps

Control de Admisién en Kubernetes basado en Anchore:

Este capitulo aborda la configuracion de un control de admision en clisteres de Kubernetes con
respecto a una politica de seguridad definida que permita la admisién o descarte en la ejecucion de
contenedores vulnerables.

Conclusiones:

A lo largo del desarrollo de este capitulo se trataré el grado de madurez y aprendizaje obtenido tras
la ejecucion del mismo, asi como, posibles puntos de mejora para ser tratados en posteriores
revisiones o propuestas de proyectos.

Anexos:

Este capitulo contiene toda la informacion de referencia necesaria para la implantacion de proyecto.
Asi como, distintas configuraciones necesarias para su ejecucion, que por su extension y para evitar
la pérdida del foco sobre el objeto del proyecto han sido postergadas al anexo.
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Bibliografia:

Este capitulo estd dividido en dos secciones albergando asi todas aquellas referencias
bibliograficas necesarias para el desarrollo del documento. Contiene documentos de aplicacion
[AD-XX] que son necesarios y permiten ahondar en detalles técnicos y de instalacion de cada una
de las componentes tecnologicas. Por otro lado los documentos de referencia [RD-XX] hacen
mencion de todos aquellos documentos que o bien han servido de base documental para el
desarrollo del proyecto o son de especial interés para ampliar conocimientos.
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6 Descripcion de las componentes tecnoldgicas

A lo largo de este capitulo se abordaran y definiran las diferentes tecnologias que serviran de base
para la ejecucion del proyecto, proporcionando asi, una descripcion pormenorizada de cada una de
ellas desde un punto de vista individual. La pretension de este capitulo introductorio es servir de
base de conocimiento prescriptiva, para poder abordad de una forma mas sencilla los siguientes
capitulos.

En capitulos posteriores se abordara como a través de la arquitectura definida, las diferentes
componentes tecnolégicas descritas individualmente en este capitulo, como interactian y se
relacionan entre si, para proporcionar un servicio de andlisis de vulnerabilidades en contenedores,
previniendo la ejecucion de estos en caso de que no cumplan con ciertas politicas de seguridad
definidas.

6.1 Docker

Docker es un proyecto de cddigo abierto, que a nivel tecnolégico ha brindado a la comunidad una
nueva aproximacion al concepto de virtualizacion. Permitiendo desplegar y ejecutar aplicaciones
dentro de contenedores de software, haciendo uso de un Gnico sistema operativo anfitrion. Para
ello, Docker hace uso de las caracteristicas de aislamiento de recursos aportadas por el kernel de
Linux, tales como los hamespaces y los cgroups.

Namespaces: Permiten aislar la visibilidad que tiene una aplicacion de su entorno operativo. Esto
incluye aislamiento del arbol de procesos, ID de usuario, sistema de ficheros y puntos de montaje,
asi como, la propia red. Esto proporciona un aislamiento entre la propia aplicacion y el sistema
operativo en el que esta corriendo.

Cgroups: Permiten un asilamiento de la aplicaciébn a nivel de recursos maquina, Asignando
restricciones y cuotas a nivel de CPU, memoria RAM. Asi como, escritura y lectura a nivel de disco
y de red que pueden ser consumidos por la aplicacion.

Para contextualizar este nuevo paradigma definido por Docker en el que las aplicaciones corren
dentro de contenedores completamente independientes, debemos de compararlo con otros
paradigmas de virtualizacién actualmente lideres en el mercado, como son las maquinas virtuales.
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6.1.1 Comparativa arquitecténica entre Docker y Maquina virtual

Las maquinas virtuales permiten la abstraccion del hardware fisico, por su parte el hipervisor
permite que varias maquinas virtuales se ejecuten en un solo equipo. Cada VM incluye una copia
completa de un sistema operativo, la aplicacién, los binarios y las bibliotecas necesarias, que
ocupan decenas de GB. Las maquinas virtuales también pueden ser lentas al arrancar debido a
gue deben arrancar un sistema operativo por completo.

Virtual Machine | | Virtual Machine | | Virtual Machine

App A

Guest Guest Guest
Operating Operating Operating
System System System

Infrastructure

llustracién 2: Arquitectura basada en maquinas virtuales

Los contenedores son una abstraccién varios niveles por encima de la abstraccién hardware de las
maquinas virtuales. En los contenedores se abstrae la capa de aplicacion empaquetandose codigo
y dependencias juntos en un contenedor. Varios contenedores pueden ejecutarse en la misma
méaquina y compartir el nacleo del sistema operativo con otros contenedores. Cada uno de los
cuales se ejecuta como procesos aislados en el espacio de usuario. Entre las ventajas de los
contenedores podemos destacar que ocupan menos espacio que las maquinas virtuales y
requieren menos recursos para poder ser ejecutados, ya que por lo general no requieren de los
recursos necesarios que harian falta para correr una maquina virtual y su sistema operativo
completos.

Containerized Applications

Host Operating System

Infrastructure

llustracién 3: Arquitectura basada contenedores
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En el anexo Instalacion de Docker seccion 13.1 puede encontrar informacién detallada sobre la
instalacion de Docker. La siguiente referencia bibliografica tiene como objetivo permitir al lector
ampliar conocimientos sobre Docker [RD-11].

6.2 Kubernetes
Kubernetes es una plataforma de cédigo abierto para automatizar la implementacion, el escalado y

la administracion de aplicaciones. Kubernetes agrupa los contenedores que conforman una
aplicacién en unidades légicas para una facil administracion.

6.2.1 Descripcion de los componentes de Kubernetes
Componentes de un cluster de Kubernetes:

El siguiente diagrama contiene los distintos componentes basicos de un clister de Kubernetes, los
cuales seran explicados posteriormente.
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llustracién 4: diagrama de componentes de un clUster de Kubernetes
Procesos destacables dentro de los nodos master:
A continuacion se hace referencia a toda la serie de procesos que se ejecutan en el nodo master
y de los cuales es conveniente tener una descripcion para comprender el funcionamiento de un

cltster de Kubernetes.

kube-apiserver:

El servidor de la API de Kubernetes valida y configura los datos de los objetos API que incluyen
pods, servicios, controladores y todo aquello que esté relacionado con el propio cluster. El servidor
API presta servicio a las operaciones REST y proporciona un front-end al cluster, a través del cual
interactdan todos los demas componentes.
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Kube-controller-manaqger:

Demonio que incorpora los bucles de control del nucleo. Podemos definir un bucle de control como
aquel bucle que nunca terminay que regula el estado del sistema. Kube-Controller-Manager dentro
de Kubernetes es un bucle de control que observa el estado compartido del clister a través del API
y realiza cambios intentando pasar desde estado actual del cluster hacia el estado deseado.

Kube-scheduler:

El modulo de planificacion de Kubernetes se encarga de la reparticion de la carga de trabajo,
controla también mantiene la afinidad entre pods para mejorar el desemperio del cluster. Asi como,
la localizacion de los datos, de esta forma es capaz de planificar el trabajo dentro del cluster, dentro
de unos valores adecuados, que permiten al clister funcionar de forma correcta.

Etcd:

Servicio de almacenamiento de datos del cluster, encargado de mantener toda la informacién de
estado del cluster y su configuracion, en cllusteres de gran tamafio etcd puede estar distribuido
entre varios nodos gque no necesariamente deben ser nodos master del propio clister.

Procesos destacables dentro de los nodos worker:

A continuacion se hace referencia a toda la serie de procesos que se ejecutan en el nodo worker
y de los cuales es conveniente tener una descripcion para comprender el funcionamiento de un
cluster de Kubernetes.

Kubelet:

Se considera como el proceso primario que corre dentro de cada nodo worker, es el encargado de
gestionar la adhesion del nodo al cluster, ademas de ser el encargado de mantener al clister
informado sobre los diferentes pods y workloads que esta corriendo dentro del propio nodo.

Kube-Proxy:

El médulo de proxy se encarga de hacer de proxy de red para la gestién y balanceo de los distintos
flujos de red. Parte de estos flujos irdn destinados a pods que corren dentro del propio nodo y otros
seran redireccionados al cluster para que sean gestionados por otros nodos worker los cuales
contenga en ejecucion los pods destino del trafico de red.

Container engine runtime:

Hace referencia al propio entorno de ejecuciéon de contenedores. Para el desarrollo de este proyecto
se ha utilizado Docker el cual es explicado en el capitulo 6.1.
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Kubernetes API:

Mediante la APl de Kubernetes o mediante Kubectl, se pueden mandar instrucciones para
interactuar con el cluster y especificar o modificar su estado (arrancar pods, arrancar replicas, parar
nodos, etc). Una vez que se especifica el estado deseado, el plano de control de Kubernetes
realizara las acciones deseadas para ejecutar las acciones requeridas y que el claster funcione
segun las 6rdenes dadas.

La siguiente referencia bibliogréfica contiene informacion detallada sobre kubernetes [RD-12].

6.2.2 RKE

Rancher Kubernetes Engine (RKE) es una distribucion de Kubernetes certificada por la Cloud
Native Computing Fundation, su principal ventaja es la de funcionar enteramente dentro de
contenedores Docker. Al funcionar como contenedores el servidor donde sera instalado,
Unicamente requiere tener instalado Docker, solucionando asi el problema que supone desplegar
y configurar Kubernetes. Esto supone una mejora en la automatizacion del despliegue de nodos y
la propia instalacion del cluster de Kubernetes.

Para facilitar la puesta en marcha de entornos de laboratorio se ha utilizado RKE como solucion de

Kubernetes. En el anexo Instalacion cluster de Kubernetes basado en RKE seccién 13.2 puede
encontrarse detalles sobre la instalacion de Kubernetes en [RD-13].

6.3 Rancher

Rancher es un proyecto de software libre que permite la orquestacién y administraciéon sencilla de
clusteres de Kubernetes. Una de sus mayores ventajas es poder administrar clisteres de
Kubernetes independientemente de si son On premise o si se encuentran desplegados en Cloud.

Actualmente se ha convertido en una de las soluciones de hipervisor lideres para la orquestacion
de clusteres de Kubernetes.

23



6.3.1 Descripcion de los componentes de Rancher

El siguiente esquema muestra de manera simplificada los distintos componentes de Rancher. Un
servidor de Rancher se puede dividir comunmente en 5 bloques funcionales como son, Claster
Controller, Cluster Agent, Rancher API server, Auth Proxy y etcd. Los cuales detallaremos
posteriormente.

Rancher UT
(=B}

I Cluster Agent 1
Cluster Controller

l 1 Cluster Agent 2 [
APT

R
Rancher APT
J Server
e Auth Proxy

Kés API

Rancher Server

| g
\ \

I 1
- )

RKE Nodes AWS EKS Nodes

€]

llustracién 5: Esquema componentes de Rancher

Rancher API server:

se constituye como una capa por encima del Kubernetes API server asi como de Kubernetes etcd
proporcionando las siguientes funcionalidades:

e Gestion de usuarios: El servidor Rancher API gestiona las identidades de usuario que
corresponden a proveedores de autenticacion externos como Active Directory o GitHub.

e Control de acceso: El servidor Rancher API gestiona el control de acceso y las politicas de
seguridad.

e Proyectos: Un proyecto es un grupo de multiples espacios de nombres y politicas de control
de acceso dentro de un cluster.

e Nodos: El servidor Rancher API rastrea las identidades de todos los nodos en todos los
clusteres.

Cluster Controller y Cluster Agents:

Se encargan de implementar toda la légica que permite orquestar y administrar los distintos
clusteres de Kubernetes que este gestionando Rancher:

e El controlador de cluster: pone en marcha la l6gica necesaria para la instalacion global de
Rancher. Realiza las siguientes acciones:
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o Configuracion de politicas de control de acceso a clusteres y proyectos.

o Aprovisionamiento de clusteres mediante llamada, ya sean del tipo que sean AWS,
Google Kubernetes Edition, Rancher Kubernetes Edition o directamente gestionando
las instancias de Docker.

e Los agentes: pone en funcionamiento la Iégica requerida para el clister correspondiente.
Realiza las siguientes actividades:

o Gestion de la carga de trabajo, como la creacion e implementacion de pods dentro de
cada cluster.

o Aplicacion de los roles y vinculos definidos en las politicas globales de cada cluster.

o Comunicacion entre clusteres y servidor de Rancher: eventos, estadisticas,
informacion de nodos y salud.

Proxy de autenticacion:

El proxy de autenticacion reenvia todas las llamadas a la APl de Kubernetes. Se integra con
servicios de autenticacion como, autenticacion local, Active Directory y GitHub. En cada llamada a
la APl de Kubernetes, el proxy de autenticaciéon, valida a la persona que llama y establece las
cabeceras de suplantacion de Kubernetes adecuadas, antes de reenviar la llamada a los servidores
maestros de Kubernetes. Rancher se comunica con los clusteres de Kubernetes usando una cuenta
de servicio.

La siguiente referencia bibliogréfica contiene informacion extendida sobre el entorno Rancher

[RD-14].

6.4 Anchore

Anchore Engine es un proyecto de cédigo abierto que proporciona un servicio centralizado de
inspeccioén profunda, analisis y certificacion de imagenes de contenedores. Se proporciona como
una imagen de contenedor Docker que puede ejecutarse de forma independiente o en un cllster
de Kubernetes.

e Permite andlisis de vulnerabilidades.

Andlisis de secrets and passwords para verificar que no hay credenciales almacenadas
dentro de la imagen.

Analisis de los paquetes del sistema operativo.

Andlisis de librerias.

Andlisis de Docker File.

Andlisis pormenorizado de ficheros (permisos, pertenencia a usuarios y grupos)
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6.4.1 Anchore como control de admisidon de contenedores

Anchore puede integrarse con Kubernetes mediante un controlador de admisién que se comunica
con el Anchore API Engine. Antes de ejecutar un contenedor para garantizar que la imagen del
contenedor cumpla con las politicas de la organizacion y no contiene vulnerabilidades que puedan
verse afectadas por una explotacion de las mismas malintencionadas.

5

DEVELOPER

KUBERNETES ADMISSION
O CONTROLLER

T
J

@ mouvnTYA2 ADod

ANCHORE
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@

kubectl

1
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llustracion 6: Anchore como controlador de admision de contenedores

6.4.2 Descripcion de los componentes de Anchore

Anchore Engine CLI:

Es la principal interfaz de linea de comandos que proporciona la suite de Anchore para poder
gobernar la solucion. Se encarga principalmente de interpretar y enviar los comandos pasados a
Anchore Engine API.

Anchore Engine API:

La APl de Anchore Engine es la API principal para todo el sistema. Este servicio permite orquestar
toda la solucion, utilizada también para analizar imagenes y obtener evaluaciones de politicas y
gobernar la solucion por completo.

Anchore Policy Engine:

El motor de politicas es responsable de cargar el resultado de un analisis de imagenes, normalizar,
estructurar los datos de manera que sean rapidamente encontrados, escanear en busca de
vulnerabilidades en los artefactos encontrados de la imagen y proporcionar una evaluacion rapida
de las politicas sobre esos datos.

Anchore Engine Analyzer:

El analizador Anchore Engine es el componente que realiza toda la descarga de imagenes y el
analisis de heavy-lifting. Recibe el trabajo del servicio Simplequeue sondeando colas especificas y
ejecuta el analisis de imagenes, cargando los resultados al catalogo y al motor de politicas una vez
completado.

26



Anchore Engine Database:

Anchore se construye alrededor de una sola base de datos Postgresql. Contiene tablas para todos
los servicios necesarios. Los servicios no se comunican a través del DB, solo a través de llamadas
explicitas a la API, pero las tablas de la base de datos estan consolidadas para facilitar las
operaciones de gestion.

6.4.3 Flujo de trabajo de Anchore

El siguiente diagrama muestra a modo introductorio el flujo simplificado de ejecucion de Anchore,
asi como, una explicacion del comportamiento esperado en cada una de las fases del flujo:

Dodker m age

anchore Simple
queus

1 Fafich
Anchore Engine
amalyzer
2 Analyz
- Anchore Engine
B Databaxe
1 EEnae 5 Upaame Anchore policy

Engimne

£ Moty

llustracién 7: Flujo interaccion médulos Anchore
e Fetch: Permite obtener el contenido de la imagen y extraerla, pero nunca ejecutarla.

e Analyze: Se encarga de analizar la imagen, ejecutando un conjunto de analizadores de
Anchore sobre el contenido de la imagen para extraer y clasificar tantos metadatos como
sea posible.
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Save: Permite guardar el analisis resultante en la base de datos para su uso y auditoria en
el futuro.

Evaluate: Mddulo encargado de evaluar politicas contra el resultado del andlisis, incluyendo
coincidencias de vulnerabilidades en los artefactos descubiertos en la imagen.

Update: Actualiza los ultimos datos con las ultimas vulnerabilidades dadas de alta utilizados
para la evaluacion de politicas y coincidencias de vulnerabilidades. Por otro lado, también
es el encargado de actualizar autométicamente los resultados del analisis de imagenes.

Notify: Este flujo se encarga de notificar a los usuarios de los cambios en las evaluaciones
de politicas y coincidencias de vulnerabilidades en el analisis de imagenes. [RD-15]
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7 Disefio y Arquitectura propuesta

A lo largo de este capitulo se expondra dos disefios arquitectonicos a nivel de infraestructura
basados en Kubernetes.

El primero de ellos pretende conceptualizar una propuesta de arquitectura de Kubernetes para un
entorno empresarial en el que los distintos entornos de test, produccion y management estan
separados entre si para mejorar una respuesta ante posibles incidentes de seguridad.

El segundo de ellos consiste en una arquitectura de laboratorio, tomando como base la arquitectura

de entornos corporativos y propiciando que se permita probar las distintas tecnologias objeto de
estudio de este proyecto. Teniendo presente restricciones tecnoldgicas que conlleva la ejecucion
del mismo en una Unica workstation y dos maquinas virtuales.

7.1 Arquitectura entornos corporativos

Dicha arquitectura estd basada en el entorno de ejecucion de contenedores de Docker, orquestada
con 3 clusteres de Kubernetes independientes para mantener la separacion de entornos y orientada
a una mejor respuesta ante incidentes de seguridad.

A continuacion, se detallan cada uno de los tres entornos seguidos por un diagrama
complementario.

Test_environment:

El primer clUster sera el encargado de la ejecucion de contenedores de test que estén en fase de
desarrollo. Este cluster y como parte de un flujo de DevSecOps, permitira que un desarrollador que
quiera desplegar una nueva imagen de Docker a través de Jenkins, pueda ejecutar un analisis con
Anchore. Esto permitira comprobar si su contenedor contiene vulnerabilidades criticas y que por
tanto deben de ser solucionadas. Ya que no seran ejecutadas en el cluster posteriormente debido
al control de admision de contenedores de que dispone el clster.

Sec_environment:

El segundo cluster seréa el encargado de la orquestacion de todos los contenedores dedicados a la
ejecucion de las herramientas de seguridad que se encargaran del andlisis del resto de los entornos
de contenedores. Entre las ventajas que podemos encontrar al tener un clister dedicado a

herramientas de seguridad se encuentran las siguientes:

e No ejecutara contenedores de produccioén que hayan podido ser desarrollados por terceras
empresas y que no estén alineadas con el desarrollo seguro.

e Sus recursos estaran plenamente dedicados al analisis de vulnerabilidades en imagenes
gue estan corriendo en otros clusteres.
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e Los cambios y modificaciones necesarios para la publicacion de servicios que suelen afectar
a cluster en los que se encuentran contenedores de servicios (produccion/desarrollo), no
afectan a este cluster, que Unicamente publicara los pocos accesos y APl que sean
necesarios para su funcionamiento.

e Puede ser usado como security Toolbox, que permita contener, no Unicamente Anchore,
podra contener también soluciones tales como: wazuh, IDS o Falco para andlisis de logs y
comportamiento, hasicorp vault, notary para firmado de imagenes, o snyk para andlisis de
vulnerabilidades.

Prod_environment:

Como se ha expuesto anteriormente esta propuesta busca la separacion de los entornos en
distintos clusteres, para mantener aislados entre si el entorno de produccion, del entorno de
desarrollo, asi como, del entorno donde se ejecutan todas las herramientas de seguridad. Esto
supone una mejora sustancial en el nivel de seguridad.

Como ejemplo de lo anteriormente indicado, el clister de test por su naturaleza de uso podria ser
mas propenso a sufrir una vulnerabilidad explotable que pudiese llegar a comprometer el clister
por completo. Dicho cluster al estar separado, el incidente quedaria aislado al entorno de test, sin
comprometer el cluster de seguridad, ni el de produccion.

Como partida final, el tercer cluster se encargara de la ejecucion de todos los contenedores que se
encuentren en produccién. A continuaciéon, se muestra un esquema en el que aparecen
representados los tres clusteres con cada una de sus componentes principales.

developer

Your image is OK,
Yyou can continue

Jenkins

Push the image to the
registry, and ready to be
used, there is no problem

because the image is
previously checked andis 3|
compliance an no vulnerable

pipeline, before continue
analyzae my image

4

i Untrusted docker Registry | Trusted docker Registry

E

4 Namespacs : TEST_ENV

;'r MNamespace: anchore-p-Swidih

1
1
1
1
1
1 1
1 I
1 1
1 1
I : I
1 1
S !
E I ‘ Anchore Admission controller 1 .
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1 1
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1 1
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1 1
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1 1
1 1
I

Anchare CLI
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execution Iine|

Docker Engine

" chackat
Ls:scu\im time Kubernetas

Cluster

Kubemetes
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Cluster
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!
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llustracién 8: Arquitectura entornos corporativos
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En el esquema anterior se puede apreciar en el flujo de flechas de color marron como un
desarrollador hace un push de una imagen de Docker. Previo a ello, la imagen es analizada por la
solucién Anchore y en caso de ser una imagen sin vulnerabilidades, puede ser subida al cluster de
test para su ejecucion.

Indicado por las flechas verdes se puede apreciar que cada vez que el cluster procede a ejecutar
una imagen, previamente pide comprobacion de la misma al pod de control de admision de
Anchore.

7.2 Arquitectura de laboratorio

Para analizar el funcionamiento de Anchore como analizador de vulnerabilidades en imagenes
durante el desarrollo de este proyecto se ha creado un entorno reducido de laboratorio sobre
maquinas virtuales Vmware, que permita analizar las funcionalidades ofrecidas por Anchore en
cuanto a analisis de imagenes.

El siguiente esquema muestra como mediante una simplificacion a namespaces de Kubernetes se
ha simulado cada uno de los tres clisteres en un Unico cluster, teniendo siempre como objetivo ser
un entorno simulado de la arquitectura corporativa propuesta en la seccion anterior.

El entorno de laboratorio serd ejecutado en dos maquinas virtuales con CentOS instalado,
Kubemaster server hard de master dentro de clister y kubenode seré un servidor que tendra el rol
de worker .

Sec_enviroment Prod_enviroment

]
]
o '
1 Your Imege ts Ok,
- you can condnue
developer v 1

Jankis
Push Mg Imega Mg \
3

ragisyy, and reay 1o ba
used, Mere Is no problam
becauss melrnaqels
peevlously checkad end Is
[U'HHH"‘EEE R

" Uninzsted docker RegisTy
{ Tusied docksr Regismy

HUBSMEiEs Kubammas Rancher
Clusier Chusiar Hyparisor

r
—
<

Dockar Enging:

1 1
llustracién 9: Arquitectura Laboratorio
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8 Configuracion de Anchore.

Con la pretension de mantener el foco sobre el propio andlisis de vulnerabilidades y los flujos
descritos en el apartado anterior sobre las arquitecturas descritas, se ha procedido a condensar en
esta seccion las partes imprescindibles y necesarias de la configuracion de Anchore que permitan
al lector mantener la idea del funcionamiento de Anchore. Dejando el resto de los apartados
fundamentales de la configuracion e instalacion de Anchore como anexo, aparatado 13.4.1.

8.1 Instalacion de Anchore-cli

Con el fin de administrar Anchore, la solucion presenta Anchore APl Engine. Este pod es el
encargado de toda la gestién de comunicaciones a través de API entre los distintos Pod de Anchore.
Publicando también al exterior dicha API para poder gestionar la solucién de Anchore.

Anchore CLI es un cliente ligero que permite la administracion de la solucién Anchore haciendo uso

de la API anteriormente descrita, en el entorno de laboratorio sera instalado en el propio servidor
Kubemaster.

Activacion del repositorio EPEL:

|# yum install epel-release

Instalacion de phyton package installer:

| # yum install python-pip

Instalaciobn Anchore CLI:

| # pip install anchorecli

Una vez instalado mediante la siguiente sintaxis de comando se podran pasar comandos al
contenedor de Anchore encargado de la API, Anchore API Engine.

|# anchore-cli —--u admin --p foobar —--url http://192.168.1.55:8228/v1 image 1ist

Anchore-cli --u (usuario) —p (password) —url (url publicada por el contenedor Anchore API Engine)
seguida del comando a ejecutar, en la linea de comando descrita anteriormente Anchore mostraria
un listado con las imagenes de Docker ingestadas y analizadas.
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8.2 Registros de contenedores dados de alta en Anchore

Para que la solucion Anchore pueda realizar el analisis de las imagenes de Docker, requiere de
acceso directo a los mismos registros de Docker que tenga configurados el propio clluster de
Kubernetes. Para ello se procedera a dar de alta con la siguiente secuencia de comandos:

Por defecto Anchore no muestra ningun registro dado de alta:

anchore-cli —--u admin —--p foobar —--url http://192.168.1.55:8228/v1 registry 1list

Error: No such command "anchore-cli".
[rke@kubemaster .anchore]l$ anchore-cli --u admin --p foobar --url http://192.168.1.55:8228/v1 registry list

[rke@kubemaster .anchore]s |}

llustracién 10: Registries dados de alta en Anchore

Para continuar con el propésito de proyecto se dara de alta un registro de Docker Hub, (anexo
13.3), creado exprofeso para el proyecto. Dicho registro serd agregado a Anchore para pueda
acceder a las imagenes con el fin de analizarlas. En el entorno de laboratorio creado para el
proyecto, este registro sera una simulacion del registro de test donde los desarrolladores subiran
sus imagenes para testearlas.

Alta de un nuevo registro en Anchore:

anchore-cli —--u admin —--p foobar —--url http://192.168.1.55:8228/vl registry add
docker.io/dockerhubjuliorepository2019/ancho retest dockerhubjuliorepository2019
lamotall43-3

registry add docker.io/dockerhubjuliereposit ncheretest dockerhubjulic lamotazid3-3

llustracién 11: Alta de un registro en Anchore

Como comprobacion, se ejecutara de nuevo el comando para listar los registros. Chequeando asi,
gue ahora si muestra este Ultimo registro dado de alta. Anchore ahora sera capaz de analizar las
diferentes vulnerabilidades de las imagenes que contenga dicho registro.

docker.io/dockerhubjgliorepository2019/anchoretest docker.io/dockerhubjuliorepository2019/anchoretest docker_v2 dockerhubjuliorepository2019

llustracién 12: Registros dados de alta en Anchore

En caso de querer dar de baja un registro utilizaremos el siguiente comando:

anchore-cli --u admin --p foobar --url http://192.168.1.55:8228/v1l registry del <name>

El siguiente documento de aplicacién permite obtener informacion detallada sobre la configuracion
y uso de registros en Anchore [AD-01]
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8.3 Politicas de analisis en Anchore

Las politicas pueden ser descritas dentro del ambito de Anchore, como un conjunto de reglas y
checkeos que permiten a Anchore obtener una valoracion de una imagen de Docker, con respecto
al cumplimiento o no cumplimento de la imagen con respecto a la politica.

Cada una de las reglas que contiene una politica puede tener como resultado dos estados STOP y
WARN. EIl primero de ellos indicara que, ante la evaluacion y resultado positivo de una regla de
STOP, el resultado deberia de ser bloqueante. Por el contrario, WARN indica que ante la evaluacion
positiva de una regla de WARN el resultado debe de ser un aviso.

A modo de ejemplo y para aclarar el concepto descrito anteriormente, la siguiente regla indica que

en caso de que al analizar una imagen de Docker exista el usuario Root considerado segun nuestra
politica como un usuario critico, la politica devolvera un indicador o flag de stop en dicha evaluacion.

Politica en formato JSON:

"action'": "STOP",
"comment": "section 4.1",
"gate": "dockerfile'",
"id": "c96bf84d-0e76-435c-a94c-0f556bbaf45f",
"params": [
{
"name": "users",
"value": "root,docker,vulnerableuser"
}/
{
"name": '"type",
"value": "blacklist"
}
]/
"trigger": "effective user"

Como ejemplo de la evaluacion anterior, Jenkins mostrara el siguiente aviso en el reporte:

d0957ffdf8  dockerio  68e630cefd  dockerfile effective_user  User root found as [ sTOP | false cb417967-266b-
aZeafc83  /dockerh | a8533b139 effective user, which is 4453-
25903862  ubjuliorep  B87haabfchd explicity not allowed list bfb6-9acf67blbees

b65a1b6d  ository20 dab
50dbb019f  19%ancho
88d45e92 retest:ce
Td3d5a3fa  ntos6

0c3t

llustracién 13: Ejemplo de evaluacién de Jenkins
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8.3.1 Uso basico de politicas en Anchore

En esta seccion, seran descritos los comandos basicos de gestion de politicas en Anchore, con la
pretension de que posteriormente sean utilizados para la modificacion de una politica.

El siguiente comando permite listar las politicas que Anchore tiene descargadas y cuales de ellas
pueden aplicarse. Cabe destacar que Unicamente una de ellas puede estar activa al mismo tiempo
a nivel de engine.

anchore-cli —--u admin —--p foobar --url http://192.168.1.55:8228/vl policy list:

61d060 False T

llustracién 14: Politicas aplicables en Anchore

La politica ‘2c53a13c-1765-11e8-82ef-23527761d060’ corresponde con la politica por defecto que
usa Anchore, podemos aplicar otras politicas haciendo uso de las publicadas dentro de Anchore
Hub, una de ellas y de especial interés es la basada en las recomendaciones del CIS.

En caso de querer obtener mas informacion de una politica, el siguiente comando permite obtener
informacion detallada:

anchore-cli —--u admin —--p foobar --url http://192.168.1.55:8228/v1 policy get 2c53al3c-
1765-11e8-82ef-23527761d060

[rke@kubemaster ~]$ anchore-cli --u admin --p foobar --url http://192.168.1.55:8228/v1l policy get 2c53a13c-1765-11e8-82ef-23527761d060
Policy ID: 2c53al3c-1765-11e8-82ef-23527761d060
Active: True

Source: local
Created: 2019-10-086T09:47:47Z
Updated: 2019-18-25T18:13:33Z

llustracién 15: Informacién de una politica detalla en Anchore
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Con la pretension de mantener un orden dentro de una politica, Anchore separa por categorias o
gates cada uno de los apartados en los que puede realizar andlisis. Con el siguiente comando se
pueden mostrar las distintas categorizaciones permitidas dentro de una politica.

|anchore—cli --u admin --p foobar --url http://192.168.1.55:8228/v1 policy describe

anchore-cli --u admin --p foobar --url http://192.168.1.55:8228/v1 policy describe
-

Triggers that fire unconditionally if present in policy,
useful for things like testing and blacklisting.
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, +
Checks against the content of a dockerfile if provided, or |
a guessed dockerfile based on docker layer history if the |
dockerfile is not provided. |
____________________________________________________________ +
Checks against files in the analyzed image including file |
content, file names, and filesystem attributes.
____________________________________________________________ +
License checks against found software licenses in the
container image
____________________________________________________________ +
Checks against image metadata, such as size, 0S5, distro,
architecture, etc. |
____________________________________________________________ +
NPM Checks

Checks for secrets and content found in the image using
configured regexes found in the "secret_search" section of |
analyzer_config.yaml.
____________________________________________________________ +
CVE/Vulnerability checks. |

Dentro de cada gate de politica existen distintos triggers, siendo estos las propias evaluaciones que
capturaran el resultado del analisis de una regla. Siguiendo el ejemplo anterior, la regla de chequeo
de usuario Root pertenece al gate “dockerfile” trigger “effective_user”:

"action'": "STOP",
"comment": "section 4.1",
"gate": '"dockerfile",
"id": "c96bf84d-0e76-435c-a94c-0f556bbaf45£t",
"params": [

{
"name": "users",
"value": "root,docker,vulnerableuser"
}/
{
"name": "type',
"value": "blacklist"
}

El siguiente comando permite mostrar los triggers que existen dentro de cada gate. En concreto
este comando muestra los triggers existentes dentro del gate de vulnerabilidades.
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anchore-cli —--u admin —--p foobar —--url http://192.168.1.55:8228/v1l policy describe —-
gate=vulnerabilities

[rke@kubemaster ~]$ anchore-cli --u admin --p foobar --url http://192.168.1.55:8228/v1 policy describe --gate=vulnerabilities

Triggers if a found vulnerabili i package_type,

image meets the comparison criteria. severity_comparison,
severity,
cvss_v3_base_score_comparison,
cvss_v3_base_score,
cvss_v3_exploitability_score_comparison,
cvss_v3_exploitability_score,
cvss_v3_impact_score_comparison,
cvss_v3_impact_score,
fix_available,
vendor_only,
max_days_since_creation,
max_days_since_fix,
vendor_cvss_v3_base_score_comparison,
vendor_cvss_v3_base_score,
vendor_cvss_v3_exploitability_score_comparison,
vendor_cvss_v3_exploitability_score,
vendor_cvss_v3_impact_score_comparison,
vendor_cvss_v3_impact_score

Triggers if the CVE data is older than

the window specified by the parameter

MAXAGE (unit is number of days).

Triggers if vulnerability data is

unavailable for the image's distro.

llustracion 17: Triggers permitidos dentro de la categoria vulnerabilidades

8.3.2 Instalacion de politicas en Anchore

Anchore dispone de un archivo o hub en el que son publicadas distintas politicas que pueden ser
de interés. Un ejemplo de ello, es la basada en las recomendaciones del CIS. A lo largo de esta
seccién se abordara como descargar politicas desde Anchore Hub y como proceder a su
modificacion.

El siguiente comando lista las politicas publicadas en la comunidad de Anchore Hub. Como se
puede comprobar en la captura inferior, actualmente existen cuatro politicas disponibles.

|anchore—cli --u admin --p foobar —--url http://192.168.1.55:8228/v1 policy hub 1list

INEODELES IS anchore-cli --u admin --p foobar --url http://192.168.1.55:8228/v1

Name Description

anchore_security_only Single policy, single whitelist bundle for performing
security checks, including example blacklist known malicious
packages by name.

anchore_dod_security_policies_v3 Anchore DoD Security Docker image content checks

anchore_default_bundle Default policy bundle that comes installed with vanilla
anchore-engine deployments. Mixture of light vulnerability
checks, dockerfiles checks, and warning triggers for common
best practices.

anchore_cis_1.13.0_base Docker CIS 1.13.0 image content checks, from section 4 and
5. NOTE: some parameters (generally are named 'example...')
must be modified as they require site-specific settings

llustracién 18: Lista politicas disponibles en Anchore
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Para descargar una politica ademas de obtener informacién detallada sobre ella, utilizaremos el
siguiente comando:

anchore-cli —--u admin —--p foobar --url http://192.168.1.55:8228/v1 policy hub get
anchore cis 1.13.0 base

(L ER I Ellanchore-cLi --u admin --p

Policy Bundle ID: anchore_cis_1.13.0_base

Name: anchore_cis_1.13,0_base

Description: Docker CIS 1.13.0 image content checks, from section 4 and 5. NOTE: some parameters (generally are named 'example...') must be modified as they require site-specific settings

Policy MName: CIS File Checks
Policy Description: Docker CIS section 4.8 and 4.10 checks

Policy Name: CIS Dockerfile Checks
Policy Description: Docker CIS section 4.1, 4.2, 4.6, 4.7, 4.9 and 5.8 checks

Policy Name: CIS Software Checks
Policy Description: Docker CIS section 4.3 and 4.4 checks.

Whitelist Name: RHEL SUID Files
Whitelist Description: Example whitelist with triggerIds of files that are expected to have SUID/SGID, for rhel-based images

Whitelist Neme: DEB SUID Files
[Wwhitelist Description: Example whitelist with triggerIds of files that are expected to have SUID/SGID, for debian-based images

Mapping Name: default

Mapping Rule: */*:*

Mapping Policiles: CIS Software Checks,CIS Dockerfile Checks,CIS File Checks
[Mapping Whitelists: DEB SUID Files,RHEL SUID Files

[rkeg@kubemaster ~1$ [

llustracién 19: Informacién detallada de una politica de Anchore

Una vez la politica ha sido descargada para proceder con su instalacion, ejecutaremos el siguiente
comando. En este caso se procederd a instalar la politica basada en las recomendaciones del CIS.

anchore-cli —--u admin —--p foobar --url http://192.168.1.55:8228/v1 policy hub install
anchore cis 1.13.0 base

Para comprobar si se descargd correctamente podemos ejecutar el comando policy list.

[rke@kubemaster ~]$ anchore-cli --u admin --p foobar --url http://192.168.1.55:8228/v1 policy list
Policy ID Active Created Updated

2c53a13c-1765-11e8-82ef-23527761d060 True 2019-10-06T09:47:47Z 2019-18-25T18:13:33Z
. anch:)reici.sfl,ls.ﬂibse False 2019-10-12T17:17:08Z 2019-10-25T18:13:33Z

llustracién 20: Instalacion de una politica de Anchore

En caso de que fuese requerido la activacion de una politica en concreto y que pase a ser la politica
por defecto que aplicaria Anchore, ejecutaremos el siguiente comando.

anchore-cli —--u admin —--p foobar —--url http://192.168.1.55:8228/v1 policy activate
anchore cis 1.13.0 base

admin --p foobar --url http://192.168.1.55:¢ V] ¢y activate anchore_cis_1.13.8_base
activate

llustracién 21: Activacién de una politica de Anchore

Ejecutando de nuevo policy list se podra comprobar que efectivamente ha quedado activada:

[rke@kubemaster ~]$ anchore-cli --u admin --p foobar --url http://192.168.1.55:8228/vl policy list
Policy ID Active Created Updated

anchore_cis_1.13.0_base True 2019-10-12T17:17:08Z 2019-10-12T17:20:47Z
2c53al3c-1765-1198-82ef-23527?61d960 False 2019-10-06T09:47:472 2019-10-12T717:20:47Z

llustracién 22: Comprobacion de activacion de una politica de Anchore
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8.3.3 Modificacion de politicas en Anchore

En esta seccion sera abordado el procedimiento seguido para modificar una politica y su posterior
instalacién. Debido a su interés desde el punto de vista de seguridad se ha procedido a tomar como
base la politica del CIS “Anchore_CIS_1.13.0_base” que tras las modificaciones introducidas,
segun el interés del proyecto daré lugar a “Anchore_CIS_1.13.0_MOD”.

A través del siguiente comando se pueden sacar todas las reglas que implementan las politicas de
CIS el formato obtenido es formato JSON.

anchore-cli —--u admin —--p foobar —--url http://192.168.1.55:8228/vl policy get
anchore cis 1.13.0 base -detail

.') must be modifie|

llustracién 23: Detalle de reglas de una politica de Anchore

Para facilitar el paso de la politica a un fichero que podamos modificar ejecutaremos el comando
anterior, pero con una redireccion a fichero.

Anchore-cli --u admin --p foobar --url http://192.168.1.55:8228/v1 policy get
anchore cis 1.13.0 base --detail >>Anchore CIS 1.13.0 MOD.json

A continuacion, se hace referencia a las modificaciones en la politica que se han introducido a modo
de testeo de la misma. Por su propio origen, la politica del CIS resulta demasiado restrictiva por lo
gue se ha procedi6 a reducir de STOP a WARN. Cabe destacar que se ha modificado a WARN las
referentes a vulnerabilidades de paquetes de criticidad media y low.

Se ha incluido la inspeccion de puerto 22 no permitido en los contenedores, asi como, el chequeo
de existencia del usuario Root.
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En la seccién documentos de aplicacion entrada [AD-02] puede encontrar el fichero .JSON con la
politica aplicada en el proyecto.

Una vez finalizado con el proceso de modificacion de la politica en funcidén de las necesidades y
con la ejecucion del siguiente comando se procedera a la instalacion de la politica.

anchore-cli —--u admin —--p foobar —--url http://192.168.1.55:8228/v1 policy add
Anchore CIS 1.13.0 MOD.json

el siguiente comando permitird comprobar si la politica fue correctamente instalada en Anchore:

Tllustracion 24 Aplicacion de una politica de Anchore

El Gltimo paso serd la activacioén de dicha politica haciendo uso del comando policy activate:

anchore-cli —--u admin —--p foobar --url http://192.168.1.55:8228/v1 Policy Activate
anchore cis 1.13.0 MOD

llustracién 25: Activacién de una politica en Anchore

El siguiente documento de aplicacién amplia la informacion contenida en este capitulo con respecto
al uso de politicas dentro de Anchore [AD-03].

8.4 Anchore Admission Controller

Dentro de la composicion de los distintos pods de la solucion base de Anchore no se incluye el pod
de control de admision para clisteres de Kubernetes, para poder hacer uso de esta funcionalidad,
se deberéa desplegar dicho pod de forma manual con el siguiente procedimiento.

Se procedera a crear el fichero de secretos con las credenciales de la API:

[rke@kubemaster ~]$ cat vim credentials.json
cat: vim: No such file or directory
{
"users": [

{ "username": admin, "password”: foobar},

]

}
[rke@kubemaster ~]$ [

llustracién 26: Secrets Anchore Admission Controller
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Se debera importar el fichero de secretos en el namespace en el que se pretenda desplegar el pod
de Anchore Admission Controller.

Listado los namespaces activos en el cluster:

[rke@kubemaster ~]$ kubectl get namespaces --show-labels

NAME STATUS AGE LABELS

anchore-p-5wdxh Active 15d cattle.io/creator=norman,field.cattle.io/projectId=p-5wdxh,mcapp=anchore
cattle-system Active 22d field.cattle.io/projectId=p-9zlmp

Active 4d23h cattle.io/creator=norman,field.cattle.io/projectId=p-5wdxh
Active 22d field.cattle.io/projectId=p-5wdxh
Active 22d field.cattle.io/projectId=p-9z1lmp
Active 15d cattle.io/creator=norman,field.cattle.io/projectId=p-5wdxh
Active 22d field.cattle.io/projectId=p-9z1lmp
Active 22d field.cattle.io/projectId=p-9z1lmp

kube-system Active 22d field.cattle.io/projectId=p-9z1lmp

llustracién 27: Namespaces activos clister Kubernetes

Importacién de las variables de secreto en el namespaces donde tenemos desplegados el resto de
los contenedores de Anchore:

| kubectl create secret generic anchore-credentials --from-file=credentials.json --namespace=anchore-p-5wdxh

rke@kubemaster AnchoreAdmissionCotnroller)$ kubect! create secret generic anchore:credentlals ««from file=credentials, Json ««nanespace=anchore:p:Swdxh

ecret/anchore-credentials created

llustracién 28: Importacién de Secrets al cluster de Kubernetes

Comprobacion de que el secreto fue generado correctamente:

[rke@kubemaster AnchoreAdmissionCotnroller]$ kubectl get secrets --namespace=anchore-p-5wdxh
NAME TYPE DATA AGE
anchore-credentials Opaque 5m29s

anchore-p-5wdxh-anchore-engine Opaque 15d
anchore-p-5wdxh-postgresql Opaque 15d
default-token-kjsws kubernetes.io/service-account-token 15d
dockerhubanchorprivateregistry  kubernetes.io/dockerconfigjson 15d

llustracién 29: Comprobacién de alta de Secrets en un hamespace

Tras los pasos anteriores y mediante el script indicado por los desarrolladores de Anchore Engine
Controller se generara un fichero. yaml que desplegara el pod de Anchore Admission Controller.
Previo despliegue del pod y a modo de resefia entre los parametros mas importantes a tener en
cuenta en este fichero de configuracion estan:

e |p del servicio de Anchore API Engine.

e Politica de Anchore que Admission Controller aplicara sobre el cluster.

e Modo de actuacion de Admission Controller. Entre las diferentes opciones permitidas
estan:

- Modo policy: Admission Controller requerira que el pod pase con resultado
favorable el analisis de Anchore.

- Modo andlisis: Admission Controller requerira que el pod forme parte de la base
de datos de Anchores y este analizado.

- Modo Breakglass: Admission Controller actuara en modo trasparente y no tomara
acciones sobre los pods
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llustracién 30: Fichero configuracién de despliegue del pod Admission Controller

Una vez generado el fichero values.yaml, se procedera a desplegar el contenedor en el clister con
el siguiente comando:

helm install --name anchoreacon —--namespace anchore-p-5wdxh anchore/anchore-admission-
controller -f values.yaml

Como resultado dentro de Rancher se comprobara que el pod Anchore Admission Controller esta
corriendo dentro del namespace donde se encuentran el resto de contenedores de la solucion:

mycluster
! Vorkloads  Apps Resourcesw Namespaces Members Tools v

Default

® B & E Import YAML Deploy

Namespace: anchore-p-5wdxh

dockerio/anchore/anchore-enginev.s.

jock I hore-enginev05
dockerio/anchore/anchore-enginev05
dockerio/anchore/anchore-enginev05
dockerio/anchore/anchore-enginevs
postgres96

llustracién 31: Comprobacion de Anchore Admission Controller desplegado
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8.4.1 Anchore Admission Controller webhook

En la seccion anterior fue descrita la instalacion del pod Anchore Admission Controller encargado
de la gestion del control de admisién de los pods, que pueden ser ejecutados en el cluster. El Ultimo
punto de configuracion necesario, es facilitar que el cluster de Kubernetes sea consciente de
Anchore Admission Controller y se comunique con la previa ejecucion de cualquier pod, Esto puede
ser conseguido mediante el uso de webhooks de Kubernetes, en concreto, mediante el uso de
Validating Admission Webhooks.

El equipo de desarrollo de Anchore Admission Controller proporciona un script que permite la
generacion del webhook necesario en formato. yaml para ser configurado sobre el propio cluster.

Como requisito previo a la ejecucion del script es necesario poseer el kubeconfig que contiene los
certificados que permiten la comunicacion con la API de Kubernetes.

Tras su ejecucién se obtiene un fichero “.yaml” con el webhook resultante, cabe destacar que es
recomendable quitar el caracter # que hace de comentario sobre las lineas indicadas. Esto facilitara
al administrador del clister que los pod contenidos en ciertos namespaces sean escaneados por
Anchore siempre que hagan uso de la etiqueta exclude.admission.anchore.io.

Es recomendable el uso de esta etiqueta en el namspace que contiene los pods de la propia
solucién de Anchore. Asi como, pod que por su especial interés no requieran de ser evaluados,
especialmente si el modo de comportamiento de Anchore Admission Controller es configurado en
modo policy.

ation requirement

llustracién 32: Creacion .yaml configuracion webhook

A través del siguiente comando, se procedera a configurar el webhook de admision.

| kubectl apply -f validating-webhook.yaml
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Los siguientes documentos de aplicacion permiten obtener informacion detalla del funcionamiento
interno de Anchore Admission Controller asi como una descripcion pormenorizada de todas las

configuraciones posibles [AD-04], [AD-05].

8.5 Comprobacién de las iméagenes que Anchore tiene ingestadas

A través de la ejecucion del siguiente comando, se pueden comprobar todas las imagenes que
Anchore tiene ingestadas y el estado en el que se encuentran. En este caso todas las existentes

estan ya analizadas.

# anchore-cli —--u admin --p foobar --url http://192.168.1.55:8228/v1 image 1list

[rke@kubemaster ~]$ anchore-cli --u admin --p foobar --url http://192.168.1.55:8228/v1 image list
Image Digest
xer.io/centos:7 sha256:236b9e68613d07eec4ef553dag4den12a5ca5ae4a830cf825bb68b929475c869
cer.1o/dockerhubjuliorepository2019/anchoretest:centos6 sha256:9aae95c804374e401178d68006756dc68982ae6d0693b71a714754227ceBabcé
io/dockerhubjuliorepository2819/anchoretest:ubuntumysql sha256:85e63cd729c4eedf2b52db72f624cc82cf9bad9932cb4ac55d24d67125f813b8
xer.io/hello-world:latest sha256:92c7f9c92844bbbb5d0a101b22f7c2a7949e40f8ea90c8b3bc396879d95e899a

cer.io/httpd:2 sha256:ca908f415a15fdba4e8f82537d295350772afa985112ee62db6709fea994a682
er.io/httpd:2.4 sha256:64d607e1a0d145d90e4bf811491c3b51c04a55d393e307c0abofbs8e26c8bo98C
io/mysql:1latest sha256:0491ecfcO11cdebbd6c9bc2f5cd8fdebd43f6e9b96caae96fba04ebBo381068d
io/nginx:latest sha256:f56b43e9913cef097f246d65119df4eda1d61670F7f2ab720831a01f66f6fF9c
er.io/tomcat:7.0 sha256:88dab61a89a836ce47ee937c0fa2fcfsba7of30dde9dd6944c9234167b7132e5
er.io/tomcat:latest sha256:8aee1001456a722358557b9b1f6eeB8eecad675b36e4be10f9238ccd8293bc856

llustracién 33: Imagenes ingestadas por Anchore

8.6 Agregar una nueva imagen de forma manual para su anélisis

Analysis Status
analyzed
analyzed
analyzed
analyzed
analyzed
analyzed
analyzed
analyzed
analyzed
analyzed

Con el siguiente comando se puede indicar a Anchore que descargue dicha imagen y proceda a su

analisis.

anchore-cli --u admin --p foobar --url http://192.168.1.55:8228/v1 image add
docker.io/mysqgl:latest

Image Digest: sha256:9491lecfc@llcdebbd6c9bc2fs5cdB8fdobd4a3feeob96caae96Tb404ebo0381068d
Parent Digest: sha256:7345ced4ce6T0c1771d01Ta333b8edb2c606cas9d385F69575T8e3e2ec6695eee
Analysis Status: analyzed

Image Type: docker

Analyzed At: 2019-10-18T01:36:557

Image ID: cBeeB94bd2bd30f1c5758baflc4cf2bd49ff7161b29ae404a8562b523fc3f642

Dockerfile Mode: Guessed

Distro: debian

Distro Version: 9

Size: 462202880

Architecture: amd64

Layer Count: 12

Full Tag: docker.io/mysql:latest
Tag Detected At: 2019-10-17T15:33:23Z

llustracién 34: Agregado de una imagen manualmente a Anchore
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8.7 Obtener el resultado del analisis de una imagen

A través del siguiente ejemplo, se indicara a Anchore que muestre los resultados del analisis de
una imagen de Tomcat version 7. Cabe destacar que para indicar la imagen en este caso se ha
utilizado, el SHA256 que Anchore usa como imagen ID. También podria utilizarse el nombre
completo de la imagen.

anchore-cli —--u admin --p foobar --url http://192.168.1.55:8228/v1 image vuln
shal56:78338b6cb2a7414985e898ed518871dec5fd97ee5c8862d8fd88150f1c04d7e3 all

[rkeg@kubemaster ~]5$ anchore-cli --u admin --p foobar --url http://192.168.1.55:8228/v1 image vuln sha256:88dab61a89a836ce47ee937cOfO2fcf5ba70f30dde9dd6944c9234167b7132e5 all
\Vulnerability ID Package verity Fi CVE Refs Vulnerability URL
-2004-0971 1libgssapi-krb5-2-1.15-1+debdul Negligible ://security-tracker.debian.org/tracker/CVE-2004-
-2004-0971 libk5crypto3-1.15-1+debul Negligible None /security-tracker.debian.org/tracker/CVE-2004-
-2004-0971 1ibkrb5-3-1.15-1+deb9ul Negligible None /security-tracker.debian.org/tracker/CVE-2004-
-2004-0971 1ibkrb5supporte-1.15-1+debul Negligible None /security-tracker.debian.org/tracker/CVE-2004-
-2005-2541 tar-1.29b-1.1 Negligible None /security-tracker.debian.org/tracker/CVE-2005-
-2007-2243 openssh-client-1:7.4p1-16+debou7? Negligible None [security-tracker.debian.org/tracker/CVE-2007-
-2007-2768 openssh-client-1:7.4p1-16+debou7? Negligible None [security-tracker.debian.org/tracker/CVE-2007-
-2007-5686 login-1:4.4-4.1 Negligible e /security-tracker.debian.org/tracker/CVE-2007-5686
-2007-5686 passwd-1:4.4-4.1 Negligible e /security-tracker.debian.org/tracker/CVE-2007-5686
-2007-6755 1ibss11.1-1.1.01-1~deb9ul Negligible None /security-tracker.debian.org/tracker/CVE-2087-6
-2007-6755 openssl-1.1.61-1~deb9ul Negligible None /security-tracker.debian.org/tracker/CVE-2087-6
-2008-3234 openssh-client .4p1-16+debou? Negligible None /security-tracker.debian.org/tracker/CVE-2008-
-2008-4108 libpython-stdlib-2.7.13-2 Negligible None /security-tracker.debian.org/tracker/CVE-2008-
-2008-4108 python-2.7.13-2 Negligible None /security-tracker.debian.org/tracker/CVE-2008-
-2008-4108 python-minimal-2.7.13-2 Negligible None 1/ /security-tracker.debian.org/tracker/CVE-2008-
-2010-0928 libss11.1-1.1.01-1~debSul Negligible None [security-tracker.debian.org/tracker/CVE-2010-
-2010-0928 openssl-1.1.01-1~deb9ul Negligible None [security-tracker.debian.org/tracker/CVE-2010-
-2010-4051 libc-bin-2.24-11+deb9u4 Negligible e /security-tracker.debian.org/tracker/CVE-2010-
-2010-4051 1ibc6-2.24-11+deb9u4 Negligible e /security-tracker.debian.org/tracker/CVE-2610-
-2010-4051 multiarch-support-2.24-11+deb9u4 Negligible e /security-tracker.debian.org/tracker/CVE-2010-
-2010-4052 i -2.24-11+deb9u4 Negligible None /security-tracker.debian.org/tracker/CVE-2010-
-2010-4052 1ibcé-2.24-11+debou4 Negligible None /security-tracker.debian.org/tracker/CVE-26160-
-2010-4052 multiarch-support-2.24-11+debu4 Negligible None /security-tracker.debian.org/tracker/CVE-2010-
-2010-4756 i in-2.24-11+deb9u4 Negligible None /security-tracker.debian.org/tracker/CVE-2010-
-2010-4756 i 2.24-11+deb9u4 Negligible None /security-tracker.debian.org/tracker/CVE-2010-
-2010-4756 multiarch-support-2.24-11+debou4 Negligible None /security-tracker.debian.org/tracker/CVE-2010-
-2011-3374 apt-1.4.9 Negligible None [security-tracker.debian.org/tracker/CVE-2011-
-2011-3374 libapt-pkg5.0-1.4.9 Negligible None /security-tracker.debian.org/tracker/CVE-2011-
-2011-3389 1ibgnutls30-3.5.8-5+debou4 Negligible e /security-tracker.debian.org/tracker/CVE-2011-
-2011-4116 libperl5.24-5.24.1-3+deb9us Negligible e /security-tracker.debian.org/tracker/CVE-2011-
-2011-4116 perl-5.24.1-3+deb9us Negligible None /security-tracker.debian.org/tracker/CVE-2011-
-2011-4116 perl-base-5.24.1-3+deb9us Negligible None /security-tracker.debian.org/tracker/CVE-2011-
-2011-4116 perl-modules-5.24-5.24.1-3+deb9u5 rlcgllglblc /s:—curlty tracker.debian.org/tracker/CVE-2011-
-2013-0340 libexpati-2.2.0-2+debu3 N ker.debian. tracker /CVE-2013-

llustracién 35: Vulnerabllldades detectadas en una imagen

Ejemplo del resultado de analisis de nuestra imagen testigo, que contiene vulnerabilidades. En la
captura siguiente se muestran las vulnerabilidades criticas que hacen que Anchore Admission
Controller ,como veremos posteriormente, no permita que se ejecute dicha imagen por no cumplir
con la politica.

ubemaster ~]$ anchore-cli --u admin --p foobar --url http://192.168.1.55: 5223/\/1 image vuln sha256:9aae95c8043f4e401178d68006756dc68982ae6d0693b71a714754227cedabcé all
erability ID Package erity CVE Refs Vulnerability URL
-2019:1467 python-2.6.6-66.e16 High 6.6-6 6_1 ess.redhat.com/errata/ -2019:
-2019:1467 python-libs el6 High B ess.redhat.com/errata/ -2019:
-2019:1492 bind-1libs- -0 .elé High .rcl.elé_10.3 ess.redhat.com/errata/ -2019:
-2019:1492 bind-utils-9.8.2- High rci.el6_10.3 ess.redhat.com/errata/ -2019:
-2019:1652 i =22 LT High amas . ess.redhat.com/errata/ -2019:16

-2019:1726 . el6 High 1:1. ess.redhat.com/errata/RHSA-2019:
-2019:1774 in- High 5 - o ess.redhat.com/errata/RHSA-2019:

-2018:2898 = e Medium
-2018:2898 = -8.el6 Medium
-2018:2898 nss-tools- -8.elé Medium
-2019:2471 openssl-1 e .elé Medium

IIustraC|on 36: Vulnerabili

.redhat.com/errata/RHSA-2018:
.redhat.com/errata/RHSA-2018:
.redhat.com/errata/RHSA-2018:
https://access.redhat.con/errata/RHSA-2019:

ades criticas detectadas en una imagen
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9 Preparacion de una imagen testigo vulnerable

Este capitulo, pretende establecer las bases para la creacion de una imagen de Docker, que
contenga vulnerabilidades y que permita al estudio que estamos realizando servir como imagen
testigo para comprobar las diferentes funcionalidades de Anchore. Con la pretension de conseguir
este objetivo, se ha procedido a instalar Docker en una maquina virtual, para poder generar una
imagen que posteriormente sera subida a un registro privado de Docker Hub.

En el anexo Instalacién de Docker seccién 13.1 pueden seguirse las instrucciones de instalacion
de Docker, asi como en la seccion 13.3 puede ver las instrucciones para crear un registro privado
de Docker Hub.

Otra de las configuraciones necesarias sera la configuracion en este registro de Docker de nuestro
registro privado de Docker Hub. Que sera el registro que utilizara en nuestro entorno de laboratorio,
la parte del cluster y los namespaces dedicados al entorno de test (test_env)

Basaremos nuestra imagen testigo en una version de CentOS 6. Para obtenerla ejecutaremos el
siguiente comando que nos permitird ejecutar el contenedor.

docker run -t -1 centos:centosé /bin/bash

Tras la descarga de la imagen, nuestro entorno local de Docker procedera a ejecutar el contenedor
mostrandonos una Shell, como la siguiente:

llustracién 37: CLI de un contenedor en ejecucion

Para aumentar la vulnerabilidad, hemos elegido instalar una versién de BIND, que contiene una
vulnerabilidad con el siguiente comando.

yum install bind-9.8.2

Una vez finalizadas las modificaciones del contenedor, procederemos a realizar un Docker commit
para guardar el estado y las modificaciones, que hemos realizado en el contenedor.
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Una vez guardado el estado, procederemos a hacer un push del contenedor a nuestro registro de
Docker Hub.

docker push dockerhubjuliorepository2019/anchoretest:centosébind

25 of afea cdelbe aTT7e40d88c 40d5 Sa 437
llustracion 39: Upload de un contenedor al repositorio de Docker

Desde este momento, esta imagen estara disponible para descarga y ejecucion en nuestro cluster
de test. Para lo cual, previa ejecucion del mismo Anchore, deberé de realizar un andlisis de esta
imagen, previa ejecucion, como se demostrara en la siguiente seccion.

10 DevSecOps, uso de Anchore dentro de entornos de
integracion continua basados en contenedores

A lo largo de este capitulo, se estudiaran las posibilidades que ofrece Anchore dentro de entornos
de integracion continua, que permitan el andlisis de vulnerabilidades en contenedores, que estén
en fase de desarrollo.

10.1 Introduccién a DevSecOps

Durante los ultimos afios, se esta sobrellevando un cambio, en el cual la seguridad se esta
desplazando hacia la izquierda sin dejar de existir en el resto de procesos que forman la cadena de
vida del software. Esta cadena va desde la conceptualizacion del software, pasando por su
desarrollo, paso a operaciones y mantenimiento del mismos.

PLAN . CODE — TEST —3  RELEASE [—3 DEPLOY  ——3  OPERATE

llustracion 40: Flujo DevOps

En los primeros afos, la balanza de la seguridad tenia su peso desplazado hacia la derecha debido
a que el mayor esfuerzo de seguridad, tanto en la parte de planificacion de la misma, como en la
parte de inversion de recursos de seguridad, se hacia sobre la fase de operaciones. Invirtiendo en
la proteccion del conjunto de la infraestructura o buscando tecnologias que ofrezcan proteccién
frente a vulnerabilidades con origen de tipo codigo.
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Sin que se pierda foco a nivel de seguridad en la parte de operaciones anteriormente descrita, la
balanza de seguridad se esta moviendo hacia la parte izquierda, ganando peso en la parte de
desarrollo y test.

PLAH — CODE RELEASE — DEPLOY — OPERATE

llustracién 41: Seguridad dentro de DevSecOps

A lo largo del capitulo evaluaremos como Anchore puede ayudar en la fase de desarrollo y test a
resolver vulnerabilidades previo despliegue de contenedores en un clister de test, en entornos
DevSecOps.

10.2 Anchore para evaluaciéon de contenedores dentro de un flujo de Cl basado en Jenkins

Anchore dispone de distintos plugin, que facilitan la integracion de los softwares de automatizacion
de despliegues, como puede ser Jenkins con Anchore Engine API. Esto ofrece la posibilidad al
desarrollador, de comprobar que vulnerabilidades estan presentes en su contenedor, previo a que
el mismo sea subido y ejecutado en el clister de test.

Como comprobaremos en capitulos posteriores, tanto la politica de admisiéon a ejecucién en el
cluster de produccion, como la de evaluacién de imagenes a través de jenkins sera la misma.
Haciendo asi, que una imagen que no cumpla en la fase de test con jenkins no sera ejecutada
posteriormente en el clister de produccion, por no cumplir con la politica de Anchore.
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llustracién 42: Integracion de Anchore dentro de entornos ClI

1) La solicitud de despliegue realizada por parte del desarrollador, primeramente ha de ser
analizada por Anchore, para ello Jenkins lanza la solicitud de analisis a Anchore API

Engine haciendo uso de la API.

2) Anchore procede a descargar laimagen en caso de que no latengay a realizar el analisis
de vulnerabilidades sobre la misma. Una vez obtenido un resultado en base a la politica
de seguridad devuelve el reporte a Jenkins con las vulnerabilidades detectadas.

3) En el caso de que la Imagen cumpla con la politica de seguridad y el reporte devuelto por

parte de Anchore a Jenkins sea satisfactorio, la imagen del contenedor podra ser subida
al registro de test.
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10.3 Integracion de jenkins con Anchore

La manera en que jenkins se comunicara con la solucion de Anchore, sera a través del plugin
Anchore Container Image Scanner Plugin, haciendo uso de la API de Anchore, ofrecida a través
del pod Anchore Engine API.

Para la instalacion y despliegue de Jenkins se ha utilizado el mismo cluster de Kubernetes de
laboratorio. En el Anexo Instalacion de Jenkins seccion 13.5.1, se detallara el proceso de instalacion
de Jenkins sobre Kubernetes.

Continuando con el proceso de integracion entre Jenkins y Anchore, procederemos a acceder a la
instancia de Jenkins, publicada fuera del cluster a través del puerto 8080, accederemos al apartado
administrar Jenkins y administrar plugins.

<« c @

ACTINAR AUTO REFRESGO

Jenkins

= Mueva Tarea

& Personas Administrar Jenkins

= Historial de trabajos
Configurar el Sistema

%

. Administrar Jenking  a—
A Configurar variables globales y rutas
& Mis vistas
%4 Lockable Resources [l Configuracién global de la seguridad
| Seguridad en Jenkins. Define quién tiene acceso al sistema (autenticacion) y qué puede hacer (autorizacion)
4. Credentials
5 New View "/  Configure Credentials
TN Configure the credential providers and types
Trabajos en la cola = i i
Global Tool Configuration
Mo hay trabajos en la cola P 4 Configure tools, their locations and automatic installers
Estado del ejecutor de = = Actualizar configuracion desde el disco duro.
construcciones Ey Descartar fodos los datos cargados en memoria y actualizar todo nuevamente desde los ficheros del sistema. Util cuando se
1 Inactivo modifican ficheros de configuracion directamente en el disco duro
2 Inactivo L. ; —
o Administrar Plugins
/ "]_-,-U ARadir, borrar, desactivar y activar plugins que extienden la funcionalidad de Jenkins
/ A Existen actualizaciones disponibles
[ [Informacién del sistema
-=’:‘| Muestra informacién del entorno que puedan ayudar a la solucién de problemas.

B

System Log
El log del sistema captura la salidad de la clase jawa.util. legging €n todo lo relacionado con Jenkins

llustracién 43: Administrador de Plugins de Jenkins

Desde la pestafia denominada “todos los Plugins”, instalaremos el plugin de Anchore, que se
encargara de conectar con la APl de la soluciébn de Anchore, y permitira el analisis de los
contenedores durante la fase de test. Una vez instalado podremos encontrarlo en la pestafia de
Plugins instalados.

Plugins instalados

Activados Nombre | Version  Version previamente instalada. Desinstalar
Anchore Container Image Scanner Plugin
This plugin provides container image scanning using Anchore 1021

llustraciéon 44: Anchore jenkins plugin

50



Para configurar el plugin, deberemos acceder al apartado Administrar Jenkins, de nuevo y
accederemos a configurar el sistema.

@ admin |D

Jenkins ACTIVAR AL

& Nueva Tarea

&} Personas Administrar Jenkins

I i g
7. Administrar Jenkins o) Configurar el Sistema
N L),W_rj Configurar variables globales y rutas
& Mis vistas
®. Lockable Resources [ Configuracion global de la seguridad

"q L Seguridad en Jenkins. Define quién tiene acceso al sistema (autenticacion) y qué puede hacer (autorizacién)
Credentials

5 New View Configure Credentials
) ( Configure the credential providers and types
Trabajos en la cola = i i
Global Tool Configuration
No hay trabajos en la cola & Configure tools, their locations and automatic installers.

llustracién 45: Configuracion plugin Jenkins Il

En el apartado Anchore Container Imagen Scanner, configuraremos la IP de la API de Anchore
publicada por el pod Anchore Engine API y las credenciales de acceso a la API.

Anchore Container Image Scanner

Engine URL hitp:/192.168.1.55:5228A1 (7]

Engine Username

admin '@'

Engine Password =
SN BEENB OO RBRE N RO N RO R BN R R RN R R E NN R E RN RE NN RENRBERNRBEEN ! .'I

Verify SSL O
Enable DEBUG logging (7]

llustracién 46: Configuracion plugin Jenkins Il

10.4 Comprobacién Jenkins con Anchore

En esta seccion se procedera, a comprobar el funcionamiento de Anchore y los resultados
obtenidos en conjunto con Jenkins. Para ello se creara un pipeline que generara un contenedor a
modo de emulacion del flujo normal de despliegue seguido por los desarrolladores en entornos de
Cl.
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Pulsaremos sobre nueva tarea, daremos un nombre a la tarea y elegiremos pipeline y pulsaremos
ok.

@ Jen,'ns @ ed @ admin | Desconectar
Jenkins Todo

Enter an item name

Anchore test *—

Reguired fiel
» Required field

y Crear un proyecto de estilo libre

[y L . . . . -
Esta es la caracteristica principal de Jenkins, la de ejecutar el proyecto combinando cualquier tipo de repositorio de software (SCM) con cualquier
modo de construccion o ejecucidn (make, ant, mvn, rake, script .__). Por tanto se podra tanto compilar y empaquetar software, como ejecutar

cualquier proceso que requiera monitorizacion

e

Pipeline
_r“’J Orchestrates long-running activities that can span multiple build agents. Suitable for building pipelines (formerly known as workflows) and/or
organizing complex activities that do not easily fit in free-style job type.

jj Crear un proyecto multi-configuracion
&

Adecuado para proyectos que requieran un gran nimero de configuraciones diferentes, como testear en multiples entornos, ejecutar sobre
plataformas concretas, etc

Folder

Creates a container that stores nested items in it. Useful for grouping things together. Unlike view, which is just a filter, a folder creates a separate
namespace, 0 you can have multiple things of the same name as long as they are in different folders.

m'l

Multibranch Pipeline

Creates a set of Pipeline projects according to detected branches in one SCM repository.
llustracién 47: Creacidon de una Pipeline de Jenkins |

Sobre la configuracion del pipeline, todas las configuraciones seran dejadas por defecto y en el
cuadro de script de pipeline, utilizaremos el siguiente cédigo:

node {
def imageLine = 'docker.io/dockerhubjuliorepository2019/anchoretest:centos6 '
// docker.io/dockerhubjuliorepository2019/anchoretest :ubuntumysql
// def imageLine = 'docker.io/dockerhubjuliorepository2019/anchoretest:ubuntumysqgl’
//def imageLine = 'docker.io/tomcat:latest'
writeFile file: 'anchore images', text: imageLine
anchore name: 'anchore images'

}

Quedando el codigo insertado sobre el cuadro de dialogo de script de la siguiente forma:

Avanzado...
Pipeline
Definition Pipeline script v
1~ node { @
Seript 2 def imageline = 'docker.io/dockerhubjuliorepository2819/anchorete: ent{ 1y sample Pipeline._. |+ ©
3
5
6 writeFile file: s', text: imageline
7 anchore name:
-
Use Groovy Sandbox @

Pipeline Syntax

oo
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llustracién 48: Creacién de un pipeline de jenkins Il

Una vez finalizado, pulsaremos sobre guardar y aplicar. En el siguiente menu contextual
pulsaremos sobre construir ahora para ejecutar la pipeline.

& busqueda @  admin | Desconectar

£ Jenkins
ACTIVAR AUTO REFRESCO

Jenkins Anchore test

4% Back to Dashboard N -
N Pipeline Anchore test
[&afiadir descripcidn

O, Status
= Changes
- Desactivar el Proyecto

£) Construir ahora

D00,

) Borrar Pipeline —=#" Recent Changes
"’ Configurar
O Full Stage View 7
= Stage View
= Rename

o Pipeling Syntax No data available. This Pipeline has not yet run

Historia de tareas Tendencia =

Enlaces permanentes

find |

# 08-dic-2019 16.01 -
Caar a4

) Atom feed Para Todos [ Atom feed para los

erores

llustracién 49: Ejecucion de un pipeline Jenkins |

Se comprobara que la tarea ha quedado finalizada en rojo y pulsando sobre ella.

@8 Historia de tareas Tendencia =
find
@ " 08-dic-2019 16:01

i Jﬂtum feed Para Todos | Jﬂtum feed para los
errores

llustracién 50: Ejecucién de un pipeline Jenkins Il

Pulsando sobre ella podremos acceder al resultado de la tarea y en concreto al resultado Anchore
Report, que es el que evito que la tarea se completase.
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: Jenkins @ bisqueda

Jenkins Anchore test #1

4 Back to Project

o, status @) Build #1 (08-dic-2019 16:01:28)

=~ Changes

E Console Output
L Build Artifacts

2 Edit Build Information ™ [ anchore_gates json 13 41 KB view
® Delete build #1° [£] anchore_security.json 2.84
a— [=] anchoreengine-api-response-evaluation-1.json 76.4
al Anchore Report (FAIL) [£] anchoreengine-api-response-vulnerabilities-1.json 580 KBview

Replay Iniciado por el usuario admin
Pipeline Steps

[ Workspaces a Anchors Report (FAIL)

llustracién 51: Anchore report en Jenkins

Pulsando sobre el reporte de Anchore, comprobaremos que politicas de Anchore no cumple el
contenedor en fase de desarrollo, y que vulnerabilidades encontrd y su nivel de criticidad. Asi como,
el uso de determinados usuarios no permitidos en el entorno de ejecucion del contenedor.

Como se puede comprobar en la capturas inferiores segun nuestra politica la evaluacion del

cotnenedor ha generado 8 stop actions, algunas de ellas basadas en vulnerabilidades sobre BIND
the tipo alto y otras sobre la existencia del usuario Root dentro del propio entorno del contenedor.

Security

Anchore Policy Evaluation Summary

Show 10 ~ | entries Search:
Repo Tag Stop Actions Warn Actions Go Actions Final Action
docker io/dockerhubjuliorepository2019/anchoretest:centosé B [ sTOP |

Showing 1 to 1 of 1 entries Previous n MNext

Anchore Policy Evaluation Report

Show | 10 ~ | entries Search:
Image Repo Trigger Gate
Id Tag Id Gate Trigger Check Output Action Whitelisted Policy Id
d0957ffdf8  dockerio = RHSA-201  wulnerabilities package HIGH Vulnerability found [ sToP | false 4f3bdc23-175b-
a2eafc89  /dockerh | 9:1492+bin in os package type (rpm) - 4582-8cTd-
25903862  ubjuliorep  d-libs bind-libs (RHSA- 3aldgfa32al2
b65a1b68  ository20 2019:1492 -
50dbb019f  1%/ancho https://access.redhat.com
88d45e92  retestice Jerrata/RHSA-2019:1492)
7d3d5a3fa  ntos6
0c31

llustracién 52: Anchore report en Jenkins (policy evaluation 1)
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d0957fdfé  dockerio  68e630cefd  dockerfile effective_user  User root found as false cb417967-266b-
a2eaic83  J/dockerh  a8533b139 effective user, which is 4453-

25903862  ubjuliorep  875aa5fchd explicity not allowed list bfb6-9acfo7blbeed
b65a1b68  ository20  dab

50dbb019f  19/ancho

88d45e92  retest:ce

7d3d5a3fa  ntos6

0c31

llustracién 53: Anchore report en Jenkins (policy evaluation Il)

En la siguiente captura puede comprobarse como el reporte generado por Anchore, también da
informacion detallada sobre las vulnerabilidades, la version en la que se solucioné la vulnerabilidad
y acceso a URL que puedan ser de interés para solucion de la vulnerabilidad.

Common Vulnerabilities and Exposures (CVE) List

Show 10 ~ | entries Search:

Vulnerability
Tag I= CVEID Severity |= Package Fix Available URL
dockerio/dockerhubjuliorepository2019 - RHSA-2019:1492 bind- 32:9.8.2-0.68.rc1.el6_10.3  https:/faccess.redhat.com
Janchoretest:centost libs-9.8.2-0.68.rc1.2l6_10.1 Jerrata/RHSA-2019:1492
docker.io/dockerhubjuliorepository2019 = RHSA-2019:1492 bind-utils- 32:9.8.2-0.68.rc1.el6_10.3  https://access.redhat.com

Janchoretest:centosh

docker.io/dockerhubjuliorepository2019
Janchoretest:centosb

docker.io/dockerhubjuliorepository2019
Janchoretest:centos6

docker.io/dockerhubjuliorepository2019
/anchoretest:centos6

docker.io/dockerhubjuliorepository2019
Janchoretest:centos6

dockerio/dockerhubjuliorepository2019
Janchoretest:centost

docker.io/dockerhubjuliorepository2019
fanchoretest:centos6

docker.io/dockerhubjuliorepository2019
lanchoretest:centos6

docker.io/dockerhubjuliorepository2019
Janchoretest:centos6

Showing 1 to 10 of 11 entries

RHSA-2019:1726

RHSA-2019:1652

RHSA-2019:1467

RHSA-2019:1467

RHSA-2019:1774

RHSA-2018:2698

RHSA-2018:2898

RHSA-2018:2898

9.8.2-0.68.rc1.el6_10.1

dbus-libs-1.2.24-9 el6

libssh2-1.4.2-2 el6_7.1

python-2.6.6-66.¢l6_8

pythan-libs-2.6.6-66_el6_8

vim-minimal-

7.4.629-5.el6_8.1

nss-3.36.0-8 elb

nss-sysinit-3.36.0-5.el6

nss-tools-3.36.0-8 el6

1:1.2.24-11.el6_10

0:14.2-3el6_10.1

0:2.6.6-68.el6_10

0:2.6.6-68.el6_10

2:7.4.629-5.el6_10.2

0:3.36.0-9.el6_10

0:3.36.0-9.el6_10

0:3.36.0-9.el6_10

Jerrata/RHSA-2019:14592

https://access.redhat.com
Jerrata/RHSA-2019:1726

https://access.redhat.com
Jerrata/RHSA-2019:1652

https-{faccess.redhat.com
[errata/RHSA-2019-1467

https://access.redhat.com
Jerrata/RHSA-2019:1467

https://access.redhat. com
Jerrata/RHSA-2019:1774

https://access.redhat.com
Jerrata/RHSA-2018:2898

https-{faccess.redhat.com
Jerrata/RHSA-2018:2898

https-{faccess.redhat.com
Jerrata/RHSA-2018:2698

2 Next

Previous

llustracién 54: Anchore report en Jenkins (CVE list)

Como ha podido comprobarse durante este capitulo, la integracion de Anchore con Jenkins permite
realizar un analisis de vulnerabilidades y de recomendaciones de seguridad durante la fase de test
de un proyecto de desarrollo. Esto da lugar a que puedan ser solventadas muchas vulnerabilidades
a nivel de paquete y de contenedor, previas a la puesta en produccion del contenedor.
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11 Control de admision en Kubernetes basado en
Anchore

La funcién del control de admisién es evitar que se ejecuten en nuestro clister, imagenes que no
cumple con nuestra politica por contener vulnerabilidades criticas. A continuacién se muestra un
grafico que indica cada una de las fases que componen el control de admision

" Docker Image Registry

Image

Download the image
B pull

and execute

b 2509 -8 %
{ Namespace: anchore-p-5wdxh ] { \x
Anchore Engine Anchore Admission controller B
b ] { ; Image B !

{ h L] !
N \ Namespace :deiauh(;

Can | run Image Yes (no
Kubernetes
ClLuster B? vulnerable) ‘
i K“"\‘ Run docker image
) B
N
N
Docker Engine \ .
~ A
User
Server 1 (centos7/ kubernetes master) Server 2 (centos7/ kubernetes node)

llustracién 55: Flujo Anchore Admission Controller

1) Solicitud de ejecucién de la imagen B.

2) El cluster de Kubernetes solicita la validacién a Anchore.

3) Chequea si ya tiene evaluada previamente esta imagen, para darle un consentimiento al
cluster o por el contrario denegarle la ejecucion. En caso de que no tenga una evaluacion
previa de la imagen la descargara y la analizara. Como ultimo paso indicara al cluster de
Kubernetes que es este caso puede ejecutar dicha imagen ya que no contiene
vulnerabilidades.

4) El cluster de Kubernetes procede a ejecutar la imagen lanzando un pull sobre la imagen.

5) El cluster la descarga la imagen del registro genera el contenedor y lo ejecuta dentro del
namespace correspondiente.
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11.1 Testeo del control de admisidn

Para testear el control de admision de Anchore, intentaremos ejecutar la imagen vulnerable que
preparamos anteriormente y que subimos a nuestro registro untrusted.

Namespace: operational-env

u ting centosGvulnerable & docker.io/dockerhubjuliorepository2013/anchoretestcentosé

7 t gD

dockerio/tomcatlatest

Active tomcat &

docker.io/dockerhubjuliorepository2013/anchoretestubuntumysgl
Active ubuntumysginovul & I F v v=d

llustracién 56: Intento de ejecucién de unaimagen vulnerable

Imagen conocida corriendo dentro de dos nodos distintos.

Expand All
Pods
v
L & (]
State 2 Name mage Node
7 56 c h sitory2019/anch 5 nturmys 192
e ubuntumysglnovul-7c9ddg866-cnafs dockeriofdockerhubjuliorepository2019/anchoretestubunturmysgl g
Running ubuntumysginovul-7c9dds8e66-hghw dockeriofdockerhubjuliorepository2019/anchoretestubuntumysgl 9

llustracién 57: Ejecucion de una imagen no vulnerable

11.2 Lanzamiento de unaimagen no conocida

Durante el proceso normal de ejecucion dentro de pods, dentro de un clister de Kubernetes en
produccion, puede darse el caso en que la imagen que se requiere ejecutar no haya sido validada
previamente y que por tanto requiera analisis por parte de Anchore.

En la siguiente captura, vemos como Anchore ha pausado la ejecucion del pod durante el proceso
de analisis de Anchore. En este caso el propio motor de Anchore procedera a descargar la imagen,
evaluarla, obtener un veredicto y darle este veredicto al propio clister de Kubernetes para que
proceda con la ejecucion si procede.

"' P e Apps  Resources~  Namespaces  Members
Workload: apache? -i

llustracién 58: Andlisis de unaimagen no conocida
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En la siguiente captura podemos ver en detalle el resultado dado por Anchore tras el analisis de la
imagen. Podemos ver que el status es pass por lo que el cluster de Kubernetes podréa ejecutar la
imagen.

[rke@kubemaster ~]$ anchore-cli --u admin --p foobar --url http://192.168.1.55:8228/v1 evaluate check docker.io/tomcat:latest
Image Digest: sha256:8aee1001456a722358557b9b1f6eeBeecad675b36e4be10f9238ccd8293bc856
Full Tag: docker.io/tomcat:latest

Status: pass
Last Eval: 2019-11-05T17:35:07Z
Policy ID: 2c53al3c-1765-11eB-82ef-23527761d060

llustracién 59: Detalle de una imagen analizada por Anchore

11.3 Deteccion de vulnerabilidades sobre paquetes instalados en la imagen

En la seccion de preparacion de la imagen testigo, para verificar el funcionamiento de Anchore se
instalé una version del servidor DNS Bind, que contenia vulnerabilidades criticas. Con el fin de
comprobar si Anchore ademas de analizar la paqueteria instalada por defecto en la imagen, es
capaz de analizar y detectar vulnerabilidades en paquetes instalados a posteriori 0 durante la
construccion del mismo.

El control de admisién instalado en el cluster al intentar desplegar el pod, muestra la advertencia
gue indica que esa imagen no cumple con la politica y haciendo una llamada con Anchore CLI, se
puede comprobar como efectivamente ha capturado también las vulnerabilidades criticas que este
paguete de Bind contiene, como se muestra en la imagen inferior.

Medium

llustracién 60: Vulnerabilidad detectada en Bind DNS server
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Si accedemos a la web que contiene el reporte de RedHat mostrada por Anchore, referente a estos
dos paquetes [AD-06] , comprobamos que esta version esta afectada por la vulnerabilidad CVE-
2018-5743 y categorizada con un CVSSv3 de 8.6 [AD-07].

RedHat | SUSTOMER Products & Services Tools Security Community

PORTAL

CVE-2018-5743

Public on 24 de abril de 2019

Important Impact CVS5 v3 Base Score
What does this mean? CWSS Score Breakdown

llustracién 61: Reporte red-hat sobre una vulnerabilidad

12 Conclusiones

Alo largo del desarrollo del proyecto se hatenido la oportunidad de trabajar con muchas tecnologias
gue son novedosas y ampliamente utilizadas actualmente, sobre las cuales es mas que interesante
analizar las diferentes soluciones de seguridad.

A nivel personal el esfuerzo para realizar el proyecto ha venido derivado en gran parte por la curva
de aprendizaje sobre distintas tecnologias, asi como por su puesta en marcha. Debido a que
posteriormente era necesario desarrollar las componentes de seguridad estudiadas las cuales eran
el verdadero objetivo del proyecto.

Sin embargo, todo este esfuerzo de puesta en marcha y estudio de las componentes de seguridad
objetivo, ha supuesto una gran satisfaccidén y ha servido para que a nivel personal pudiese aprender
y desarrollar mis conocimientos sobre este nuevo paradigma tecnoldgico que son los contenedores
y la gestidon de los mismos.

Es conocido que el &mbito de la seguridad es sumamente amplio dentro de los contenedores y su
gestién, pudiendo aplicarse en cada una de las diferentes capas que lo componen, como podemos
ver a alto nivel en el siguiente diagrama:

Code

Container

Cluster

Cloud/Co-Lo/Carporate

llustracién 62: Componentes de un entornos basado en contenedores.
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Es por ello por lo que este proyecto se ha basado en el estudio del analisis estatico de
vulnerabilidades previo a ejecucion de los contenedores en su ambito correspondiente con caracter

preventivo.

Como posibles vias de ampliacion del proyecto se podrian realizar un estudio sobre técnicas de
analisis del comportamiento de los contenedores durante su ejecucion. Por otro lado seria
sumamente interesante realizar un estudio sobre la toma de logs y evidencias en un entorno de
produccion con contenedores, que sea de utilidad en analisis de incidentes de seguridad en el que
se vean implicados contenedores.
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13 Anexos.

13.1 Instalacion de Docker

La siguiente referencia bibliografica perteneciente a la documentacion de Docker brinda informacion

detallada sobre el proceso de instalacion de Docker [AD-08]

A continuacién, se describe de forma breve el resumen de los comandos utilizados para la

instalacion de Docker sobre CentOS.

Instalacion previa de la paqueteria requerida yum-utils, yum-config-manager, device-mapper-

persistent-data lvm2 y devicemapper.

|$ sudo yum install -y yum-utils device-mapper-persistent-data lvm2

Configuracion de repositorio de Docker:

S sudo yum-config-manager \
--add-repo \
https://download.docker.com/linux/centos/docker-ce.repo

Instalacion de Docker:

|$ sudo yum install docker-ce docker-ce-cli containerd.io

Inicio del servicio de Docker:

|$ sudo systemctl start docker

Testeo de Docker, ejecucion del contenedor hello-world:

|$ sudo docker run hello-world

Captura del resultado de ejecucién correcto:

you can run an Ubuntu container with:

and more with a free Docker Hub account:

llustracién 63: Ejecucion contenedor Hello-World
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13.2 Instalacion clister de Kubernetes basado en RKE.

En esta seccion se tratara la instalacion del cluster de Kubernetes. Con el objetivo de simplificar el
despliegue, se ha elegido Rancher Kubernetes Edition. A diferencia de un clister de Kubernetes
convencional, RKE Unicamente requiere que el servidor tenga instalado Docker, ya que todos los
servicios necesarios para montar el cluster en lugar de ser servicios corriendo sobre el propio
servidor son a su vez también contenedores.

Como se comento en el parrafo anterior RKE requiere Unicamente que cada uno de los servidores
gue compondran el cluster tengan instalado Docker y a su vez que sean accesibles desde el
servidor master por SSH para ser desplegados mediante script.

Kubernetes cluster

kubeconfig
_‘] Node 1

f— Role: eted, controlplane, worker
— SSH public key
—— Docker installed and accessible via local socket

output

Node 2
D SSH Role: eted, controlplane, worker
SSH public key
== Docker installed and accessible via local socket
Workstation with RKE binary
SSH private key
cluster.yml SSH

Node 3
Role: etcd, controlplane, worker

S5H public key
Docker installed and accessible via local socket

llustracién 64: Despliegue de RKE mediante script

Rancher pone a disposicién de los usuarios un script que se encargara de automatizar el
despliegue, disponible en la siguiente URL [AD-09].

Una vez descargado cambiaremos el nombre al script por rke:

|mv rke linux-amdé64 rke

Permisos de ejecucion al script con el siguiente comando:

|chmod +xX rke

Para testear su funcionamiento ejecutaremos:

| rke —--version

Una vez comprobado que el script es funcional deberemos generar un fichero cluster.yaml que
contendra toda la informacion referente a los nodos que formaran parte del clister. Dentro de esta
informacion relevante se incluye la IP y el rol que tendra cada nodo del clister. También pueden
agregarse otras configuraciones como los registros de Docker que tendra dados de alta el cluster
y certificados que puedan ser de interés, entre otras opciones.
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Un ejemplo de fichero de configuracion puede ser encontrado en la siguiente URL [AD-10].

El dltimo paso sera levantar el cluster haciendo uso del siguiente comando:

| rke up

Este comando ejecutara el script con el fichero de configuracion indicado previamente y se
encargara de desplegar el cluster de Kubernetes.

Una vez desplegados todos los nodos del cluster el script nos devolvera el fichero kubeconfig que
contiene la informacién necesaria incluyendo las claves publicas para poder conectar con el clister
mediante kubectl.

|kube_config_cluster.yml

Para comprobar si el cluster levanté correctamente, fijaremos el kubeconfig como variable de
entorno con el siguiente comando:

| export KUBECONFIG=$ (pwd)/kube config cluster.yml

Procederemos a ejecutar:

|kubectl get nodes

Si el despliegue ha sido correcto obtendremos la informacion de los nodos que forman el cluster:

llustracién 65: Informaciéon sobre nodos del cluster

13.3 Creacion de un registro privado de Docker Hub

Esta seccion explicara la creacién de un registro privado de Docker Hub, para ello accederemos al
portal web de Docker a través de la siguiente URL [RD-16]

Build and Ship any
Application Anywhere

llustracién 66: Docker Hub w

63



Una vez dados de alta accederemos a la configuracion del registro. Para el entorno de laboratorio
se ha procedido a crear un registro privado, donde han quedado albergadas las imagenes de testeo
utilizadas durante el proyecto y de las que hace uso el cluster de Kubernetes de laboratorio:

Repositories  dockerhubjuliorepository2019 / anchoretest Using 1 of 1 private repositories. Get more
General Tags Builds Timeline Collaborators Webhooks Settings
& dockerhubjuliorepository2019/anchoretest Docker commands

anchoretest /' To push a new tag to this repository.,

docke yush
(O Last pushed: 22 days ago ocker push

dockerhubjuliorepository2019/anchoretest:tagname

Tags Recent builds
Link & source provider and run a build to see build results here
This repository contains 3 tag(s).

centosebind A @ 22 days ago

centoss A @ 2 months ago

ubuntumysq| A ©® 2 months ago
See all

llustracién 67: Repositorio Docker Hub con las imagenes usadas.

13.4 Instalacion y configuracion de Anchore

13.4.1 Instalacién Anchore

Basandonos en la facilidad de despliegue de aplicaciones de Rancher, se hara uso del catalogo de
aplicaciones que brinda dicho hipervisor. Para desplegar la solucién de Anchore, en el apartado
Apps se procedera a hacer click sobre Launch, dandonos asi acceso al catalogo de aplicaciones
que ofrece Rancher.

v Workloads Apps Resourcesw Namespaces Members Tools v

Apps

anchore-p-5wdxh Up to date n27) [aeveniell jenkins Upgrade available (19.4)  Active 3

anchore

llustracién 68: Despliegue Anchore en Kubernetes |
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El catdlogo de aplicaciones disponibles esta basado principalmente en Helm y varia en funcién de
los repositorios y Docker Registries dados de alta. Para proceder con la instalacion de Anchore

haremos click sobre view details.

Resources v MNamespaces Members Tools v

"« Worklcads  Apps

All Categories v All Catalogs ™

[ e |

-8 &

airflow ambassador
(from Helm)

Catalog

ike

acs-engine-autoscaler aerosp|

(from Helm) (from Helm) (from Helm)

A Helm chart for Datawire
Ambassador

View Details

Airfiow is a platform to
programmatically author, schedule
and monitar workflows

View Details

A Helm chart for Aerospike in
Kubernetes

View Details

DEPRECATED Scales worker nodes
within agent pools

View Details

_.‘ beats

anchore anchore

anchore-admission-controller
(from Anchore)

A kubernetes acmission controller
for validating and mutating
webhooks that operates against
Anchore Engine to make acces.

View Details

Anchore container analysis and
policy evaluation engine service

S

anchore-engi

(from Helm)

!

View Details

ne apm-server
(from Helm)

The server receives data from the
Elastic APM agents and stores the

data into a datastore like
Elasticsearch
View Details

ark
(from Helm)

DEPRECATED A Helm chart for ark

View Details

llustraciéon 69: Despliegue Anchore en Kubernetes |

Como parte de las configuraciones necesarias para proceder con el despliegue serd necesario,
elegir la versibn de Anchore que se desea desplegar. Asi como, el namespace donde sera

desplegada.

Expand All
Detailed Descriptions
v Configuration Options
lame * add pti
anchore-engine -— 137 -—
NAMESPACE
Namespace * it isting :
anchore-engine ~ =————
Answers Edit as YAML §
4 Add Answer
PREVIEW +

llustracién 70: Configuracion despliegue Anchore
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Como resultado y tras la descarga de todas las imagenes, se obtiene un namespace que contiene
todos los pods de Anchore funcionando.

State Name mage Scale

Namespace: anchore-p-5wdxh
dockeriofanchore/anchore-enginev0.51

Active anchore-p-5wdxh-anchore-engine-analyzer &

Swdxh-anchere-engine-api & dockerio/anchore/anchore-enginev0.5.1

Active anchore-p-5wdxh-anchore-engine-catalog & dockeriofanchore/anchore-engineva.s

anchore-p-5wdxh-anchore-engine-policy & docker ia/anchore/anchore-enginev0 51

docker io/anchore/anchore-enginev0 51

Active anchore-p-5wdxh-anchore-engine-simplequeue &

5 chore-nEwidy homoctare tgres9.62

Active anchore-p-5wdxh-postgresql & postgres=e

Active anchoreaceon-anchore-admissicn-controller & anchore/lubernetes-admissjon-controllervo 2.2

llustracién 71: Pods de Anchore desplegados en Kubernetes

13.4.2 Publicacién de Anchore API Engine

Para poder interactuar con Anchore a través de su cliente, es necesario publicar el servicio que
ofrece el pod Anchore Engine API a través de su puerto por defecto 8228. Para ello se debe editar
la configuracion de pod Anchore Engine API.

Active & docker io/anchore/anchore-enginev052
Activ
8228/tcp
= Edit F
O Active anchore-p-5wdxh-anchore-engine-catalog & docker.io/anchore/anchore-enginev0.32 _
- Clone B
e anchore-p-5wdxh-anchore-engine-policy & docker io/anchore /anchore-enginev052 Redeploy
O Active o J 4
Add a Sidecar ®
A c docker.iofanchorefanchore-enginev0o 5.2
Active anc -p-5wdxh-anchore-e e-simplequeue ,
O ve anchore-p-5wdxh-anchore-engine-simplequeue & Rollback o
R - stgres: xecute S =
O Active anchore-p-5wdxh-postgresql & postgres96.2 Execute Shel
Pause Orchestration 11
hore/kubernetes-admission-controllervo.2.2
O Active anchoreacon-anchore-admission-controller ane . s
~ - & View/Edit YAML 4
View in AP b3
Delete il
Namespace: jenkins
., . .
llustraciéon 72: Anchore API Engine port mapping
Se procedera a crear el siguiente port mapping
Upgrade Service
Name Add a Description o oad Type
anchore-engine-api & Scalable deployment of 1 pod
docker.io/anchore/anchore-enginevo.5.2 anchore-p-Swdxh
A\ This workload is not created by Rancher Ul or Rancher APL Rancher will not automatically create related services for port mapping,
8228 - TCP HostPort (Nodes running a pod) g228 w-— H

llustracién 73: Configuracion port mapping
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13.4.3 Chequeo y actualizacion de la base de datos de vulnerabilidades

El siguiente comando permite chequear el estado de la base de datos de Anchore, dénde la solucién
guarda las ultimas vulnerabilidades en funcion del tipo de imagenes que estén en uso en el cluster.
Esta DB es la que permite a Anchore realizar la comparacion en la fase de analisis entre los
paguetes, con sus respectivas versiones, que contiene la imagen de Docker y las vulnerabilidades
existentes para dicha version.

|# anchore-cli system feeds 1list

m feeds list

of of of of of of of of of of of of of of of of of of of of of of ot of of of of of of ot ot ot ot ot ot ot
L T O e O O e A I Y A Y (Y SO E N N A |
i i i e e e e e e e e e e e e o e e e e e e e e e e e e e e e e e el e ]

llustracion 74: Comprobacion de la base de datos de vulnerabilidades

Mediante el siguiente comando se puede forzar una resincronizacion de toda la base de
vulnerabilidades.

|# anchore-cli system feeds sync

13.4.4 Anchore Admission Controller modificacién de comportamiento

En caso de que fuese necesario realizar cambios sobre el fichero values.yaml, con la pretension
de cambiar el modo en que actua el Admission Controller o de cambiar la politica de Anchore de la
gue hara uso, sera imprescindible desplegar de nuevo el pod con el siguiente comando.

|helm upgrade anchoreacon anchore/anchore-admission-controller -f values.yaml —--force
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13.4.5 Desactivacion del webhook de admisién de Anchore

kubectl delete -f validating-webhook.yaml

13.4.6 Anchore Debug

En esta seccion se detallaran varios comandos utilizados para el debugging de Anchore y que
pueden ser de ayuda al lector en caso de encontrar problemas durante la operacién de Anchore.

Verificacion del estado general de Anchore:

anchore-cli --u admin --p foobar --url http://192.168.1.55:8228/vl system status

llustracién 75: Comprobacion de la base de datos de vulnerabilidades

Listado de los ultimos eventos:

anchore-cli --u admin --p foobar --url http://192.168.1.55:8228/vl event list

B anchore-cli --u admin --p foobar --url http://192.168.1.55:8228/v1 event 1list]

) IIustrcic') 76: Listae 0s eve 0s d Ache o

Detalle extendido de un evento en concreto:

anchore-cli --u admin --p foobar --url http://192.168.1.55:8228/v1 event get
b74b0f55556b4cf4b3b3bf363a88bf6l

anchore-cli —-u admin —-p foobar —--url http://192.168.1.55:8228/vl event get bT74b0f55556b4cf4b3b3bf363a88bfe])

llustracién 77: Informacioén detallada de un evento de Anchore
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Inclusidn del parametro —debug, este parametro permite una salida detallada de la ejecucion de un
comando:

anchore-cli --debug --u admin --p foobar --url http://192.168.1.55:8228/vl image vuln
docker.io/dockerhubjuliorepository2019/anchoretest:centosébind os

llustracién 78: Debug en un comando de Anchore

13.5 Instalacion y configuracion de Jenkins:

13.5.1 Instalaciéon de Jenkins

Para proceder con el despliegue del servidor de Jenkins en este caso se desplegado también dentro
del cldster como un pod mas.

Desde Rancher hipervisor en la categoria de Apps pulsaremos sobre Lunch:

lust:
mycluster Workloads  Apps Resources v  Namespaces Members Tools w

Default

Apps

llustracién 79: despliegue de Jenkins desde Anchore

Filtraremos por Jenkins y pulsaremos en View Details:

Catalog 9 Refresh All Categories ¥ All Catalogs ¥ jenkins X

/

i
View Details

llustraciéon 80: Instalacién Jenkins
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Elegiremos la version a desplegar y el namespace sobre el que se desplegara y pulsaremos lunch:

More information

Detailed Descriptions

v Configuration Options

Mame * Add a Description

jenkins-5mz7f

/

Namespace *

jenkins-r94dz

ANswers

~

19m

NAMESPACE

llustracién 81: campos requeridos para despliegue de jenkins

Expand All

Use an existing namespace

Edit as YAML &

Open source continuous integration server. It supports multiple SCM tools including CVS, Subversion and Git. It
can execute Apache Ant and Apache Maven-based projects as well as arbitrary scripts

Una vez finalizado el proceso comprobaremos que los diferentes pods que lo componen esta

desplegados, el siguiente pasos era publicar el puerto de acceso a Jenkins:

0O Active anchore-p-5wdxh-anchore-engine-policy &
8087 /tcp
O Active anchore-p-5wdxh-anchore-engine-simplequeue &
O Active anchore-p-Swdxh-postgresqgl &
O Active anchoreacon-anchore-admission-controller ¢

Namespace: jenkins

jenkins &

50000/tcp, 8080/tcp

O Active

docker.iofanchore/anchore-enginev0.5.2

docker io/anchore/anchore-engine:v0.5.2

postgres:9.6.2

anchore/kubernetes-admission-controllervo.2.2

jenkins/jenkinslts + 1 image

llustracién 82: NAT de los puertos usados por Jenkins

—idit
Redeploy
Add a Sidecar
Rollback
Execute Shel
Pause Orchestration
View/Edit YAML
View in AP

Delete

v

4

&

=]
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El siguiente pasos es hacer NAT de los puertos que expone por defecto Jenkins para que este sea
accesible desde el exterior, como se muestra en la captura inferior:

This workload is not created by Rancher Ul or Rancher APL Rancher will not automatically create related services for port mapping.

8080 TCP HostPort (Nodes running a pod) 8080

50000 TCP

+ Add Port

HostPort (Nodes running a pod) 50000

llustracién 83: NAT de los puertos usados por Jenkins Il

Una vez publicados deberemos de tener acceso al portal que expone jenkins:

ﬁ Panel de contral [Jenkins]

&« Cc ® © & 192.168.1.55:8080 *—— s 0O & m @A s & =

@ admin | Desconectar

Jenkins ACTIVAR AUTO REFRESCO

= MNueva Tarea

Todo  +
&} Personas

[&fafiadir descripcidn

— . . S w Nombre | Uitimo Exito Uitimo Fallo Ultima Duracién

= Historial de trabajos
"' Administrar Jenkins J No wulnerable {Anchore test) 3 dias 16 Hor - #11 3 dias 16 Hor - #4 4.3 Seg i’i}
& Wis vistas @ M vuneble (Anchore tost) D 3 dias 1 Hor - #4 24 Seg <))
¥4 Lockable Resources lcono: SML

Guia de iconos [ Atom feed para todos []j Atom feed para fallas [} Atom feed para los mas recientes

#. Credentials
Bl New View

Trabajos en la cola =

Mo hay trabajos en la cola

Estado del ejecutor de construcci =

1 Inactivo

2 Inactivo

llustracion 84: Portal de Administracién de Jenkins
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13.6

14

Lista simplificada de COTS

Vmware player

Maquinas virtuales CentOS 7
Hostname: Kubemaster, kubenodel
Docker engine 19.03.2

Kubernetes basado en Rancher Kubernetes Edition RKE 1.14.6
Hipervisor Rancher 2.2.8

Anchore Engine Analyzer V 0.51
Anchore Engine APIV 0.51

Anchore Engine Catalog V0.51
Anchore Engine Policy V 0.51
Postgres V9.6.2

Anchore Admission Controller v0.2.2
Jenkins 1.7.6

Bibliografia

Las referencias bibliograficas se han separado en apartados con la intencion de mejorar la
categorizacion de la documentacién utilizada a lo largo del desarrollo del proyecto. En el apartado
documentos de aplicacion, se categorizan aquellas referencias documentales necesarias para el
desarrollo o cumplimiento de algunas de las secciones del proyecto. En la seccion documentos de
referencia se incluyen todos los documentos que han servido como base documental al proyecto y

gue ademas serviran como fuentes para la ampliaciéon del conocimiento.

14.1.1 Documentos de Aplicacion
La siguiente tabla alberga todos los documentos que son de aplicacién para el desarrollo del

proyecto.
Ref. Titulo Localizacion
AD-01 | Anchore configuracion de Registros URL
AD-02 | Fichero JSON, Anchore_CIS_1.13.0_MOD.json que contiene la politica | URL
aplicada en el proyecto.
AD-03 | Anchore policy URL
AD-04 | Admission Control in Kubernetes with Anchore URL
AD-05 | Kubernetes-admission-controller (Git Hub) URL
AD-06 | RHSA-2019:1492 - Security Advisory RL
AD-07 | CVE-2018-5743 URL
AD-08 | Instalacién Docker Engine Basado en CentOS URL
AD-09 | Script instalacion RKE URL
AD-10 | Fichero ejemplo, despliegue cluster Kubernetes basado en RKE URL

Tabla 9: Documentos de Aplicacion.
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https://docs.anchore.com/current/docs/overview/concepts/policy/
https://anchore.com/admission-control-in-kubernetes-with-anchore/
https://github.com/anchore/kubernetes-admission-controller
https://access.redhat.com/errata/RHSA-2019:1492
https://access.redhat.com/security/cve/CVE-2018-5743
https://docs.docker.com/install/linux/docker-ce/centos/
https://rancher.com/docs/rke/latest/en/installation/
https://rancher.com/docs/rke/latest/en/example-yamls/

14.1.2 Documentos de Referencia
La siguiente tabla alberga el indice de todas las referencias existentes en el documento:

Ref. | Titulo Localizacion
RD-01 | Def. Linea Base URL
RD-02 | Def. Cluster URL
RD-03 | Def. Contenedor Docker URL
RD-04 | CPU URL
RD-05 | Def. Hardening URL
RD-06 | Def. Hipervisor URL
RD-07 | Def. Integracion Continua (CI) URL
RD-08 | Def pod URL
RD-09 | Def. Rollback URL
RD-10 | Def. Snapshoot URL
RD-11 | Conceptos Docker URL
RD-12 | Conceptos Kubernetes URL
Componentes de un cluster de Kubernetes URL
RD-13 | Conceptos Rancher Kubernetes Edition URL
RD-14 | Arquitectura Rancher URL
RD-15 | Conceptos Anchore URL
Pagina web Anchore Anchore.io URL
Conceptos de despliegue de Anchore Deployment URL
RD-16 | Docker Hub URL
RD-17 | Fran Ramirez, Elias Grande Rafael Troncoso, Docker: SecDevOps URL
Editorial 0xXWord, Méstoles (2019) ISBN: 978-84-697-9752-5
RD-18 | CIS_Docker_1.13.0 Benchmark v1.0.0.pdf Documento de referencia | URL
sobre hardening de imagenes de Docker
RD-19 | CIS_Kubernetes_Benchmark v1.4.1 Documentod e Referencia para el | URL
hardening de clusteres de Kubernetes
RD-20 | Jon-Anders Kabbe, Security analysis of Docker containers in a production | URL
enviroment June 2017 NTNU
RD-21 | Adrian Mouat, Docker Security, editorial O’'Reilly Media, Inc ISBN 978-1- | URL
491-93661-0

Tabla 10: Documentos Referenciados
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https://es.wikipedia.org/wiki/Hipervisor
https://es.wikipedia.org/wiki/Integraci%C3%B3n_continua
https://coreos.com/kubernetes/docs/latest/pods.html
https://es.wikipedia.org/wiki/Rollback#targetText=En%20tecnolog%C3%ADas%20de%20base%20de,datos%20a%20alg%C3%BAn%20estado%20previo.
https://es.wikipedia.org/wiki/Copia_instant%C3%A1nea_de_volumen
https://www.docker.com/resources/what-container
https://kubernetes.io/es/docs/concepts/
https://kubernetes.io/docs/concepts/overview/components/
https://rancher.com/docs/rke/latest/en/os/
https://rancher.com/docs/rancher/v2.x/en/overview/architecture/
https://anchore.com/docker-image-security-in-5-minutes-or-less/
https://anchore.com/kubernetes/
https://docs.anchore.com/current/docs/engine/engine_installation/docker_compose/
https://hub.docker.com/
https://0xword.com/libros/103-docker-secdevops.html
https://www.cisecurity.org/benchmark/docker/
https://www.cisecurity.org/benchmark/kubernetes/
https://www.semanticscholar.org/paper/Security-analysis-of-Docker-containers-in-a-Kabbe/5c52855b97e0e39b4f0d5c83148006b436d9de38
https://www.oreilly.com/library/view/docker-security/9781492042297/

