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Resumen del Trabajo:

La normativa actual en Proteccién de datos obliga a las organizaciones a realizar un esfuerzo para
adaptarse a los requerimientos que le impone el marco legal:

e REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQO Y DEL CONSEJO de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos, en adelante RGPD.

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales, en adelante LOPDGDD.

El propdsito de este proyecto mostrar como afecta dicha normativa, esencialmente el RGPD, a un
sector empresarial muy concreto: las pymes.

Para ello, se ha utilizado una empresa ficticia, con unas caracteristicas especificas, que ha permitido
tener una visién practica para la aplicacion de la normativa.

La falta de personal especializado en la materia, sumado a la dificultad de conseguir asesoramiento
de calidad a bajos precios, convierte a las pymes en el sector mas vulnerable en lo referente al
cumplimiento del RGPD.

Todo ello pone de manifiesto la necesidad de recopilar material y recursos que ayuden a las pymes
de manera clara, sencilla y al menor coste a realizar la adecuaciéon al RGPD y la LOPDGDD.
Asimismo, el empresario debe poder entender las obligaciones que debe cumplir. Para ello, es
necesario trasladar las normas a un lenguaje cercano y claro, faciimente comprensible por el
colectivo de pequefios empresarios y alejarlos de los miedos que puedan surgir fruto del
desconocimiento.

Se trata, por consiguiente, de acercar este colectivo de empresarios a los aspectos de
ciberseguridad a tener en cuenta ante el RGPD y la LOPDGDD, desde una perspectiva constructiva
y efectiva.

El proyecto ha sido abordado utilizando la metodologia PDCA por sus sinergias con los SGSI
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Abstract:

The current regulations in Data Protection require organizations to make an effort to adapt to the
requirements imposed by the legal framework:

* Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data and on the free
movement of such data, hereinafter GDPR.

» Organic Law 3/2018, of December 5, on the Protection of Personal Data and guarantee of digital
rights, hereinafter LOPDGDD.

The purpose of this project is to show how this regulation, essentially the GDPR, affects a very
specific business sector such as SMEs.

For this purpose, a fictitious company with specific characteristics has been used that has allowed to
have a practical view of the application of the regulations

The lack of specialized staff, coupled with the difficulty of obtaining quality advice at low prices makes
SMEs the most vulnerable sector to compliance with the GDPR.

This highlights the need to collect material and resources to help SMEs in a clear, simple and at the
lowest cost to compliance with GDPR and LOPDGDD

The employer must also be able to understand the obligations to be fulfilled. This requires moving the
rules into a clear, close language, easily understood by the collective of small entrepreneurs and to
them away from fears that may arise as a result of ignorance.

Likewise, the employer must be able to understand the obligations that he must fulfill. For this, it is
necessary to transfer the rules to a close and clear language, easily understandable by the small
business community and move them away from fears that may arise as a result of ignorance.

It is, therefore, a question to bring this group of entrepreneurs closer to the cybersecurity aspects to
be taken into account before the GDPR and the LOPDGDD, from a constructive and effective
perspective.

The project has been addressed using the PDCA methodology for its synergies with SGS
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“lgnorantia legis neminem excusat”

“La ignorancia no exime del cumplimiento de la ley”


https://es.wikipedia.org/wiki/Ignorancia
https://es.wikipedia.org/wiki/Ley
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Abstract

The current regulations in Data Protection require organizations to make an effort to adapt to the
requirements imposed by the legal framework, GDPR and LOPDGDD.

The purpose of this project is to show how the applicable data protection regulations affect a very
specific business sector such as SMEs.

In order to limit as far as possible, the scope of action has been used a fictitious company with
specific characteristics that has made it possible to have a practical vision of the application of the
rules.

To comply with the RGPD, the enterprise should apply organizational measures, legal and technical,
and it will be necessary to collect material and resources to assist SMES in a clear, simple and at the
lowest cost to perform the adequacy.

On the other hand, in order for the employer to understand the obligations to be fulfilled it will be
necessary to transfer the rules to a close and clear language, easily understood by the collective of
small entrepreneurs and to distance them from the fears that may arise from ignorance.

The project has been addressed using the PDCA methodology for its synergies with ISMS, delimiting
the development of the project to step Plan and step Do and being beyond the scope of the project
the other two Check and Act as well as the continuous improvement.

As a result of the project, the identification of treatments, roles and risk analysis will be obtained in the
Plan step and in the Do phase of the organizational controls, clauses and contracts and the technical

measures that the SME will have to implement to achieve its GDPR adaptation.

Resumen

La normativa actual en Proteccion de datos obliga a las organizaciones a realizar un esfuerzo para
adaptarse a los requerimientos que el marco legal le impone, RGPD y LOPDGDD.

La finalidad de este proyecto es mostrar como afecta la normativa aplicable en materia de protecciéon
de datos, a un sector empresarial muy concreto como son las pymes.

Con el fin de acotar en lo posible el ambito de actuacién se ha utilizado una empresa ficticia con unas
caracteristicas especificas que ha permitido tener una vision practica de la aplicacién de la
normativa.

Para dar cumplimiento al RGPD, la empresa deberd aplicar medidas organizativas, legales y
técnicas, y para ello sera necesario recopilar material y recursos que ayuden a las pymes de manera
clara, sencilla 'y al menor coste a realizar la adecuacion.

Por otro lado, con el objetivo de que el empresario entienda las obligaciones que debe cumplir, sera
necesario trasladar las normas a un lenguaje cercano y claro, facilmente comprensible por el
colectivo de pequefios empresarios y alejarlos de los miedos que puedan surgir fruto del
desconocimiento.
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El proyecto ha sido abordado utilizando la metodologia PDCA por sus sinergias con los SGSI,
delimitando el desarrollo del proyecto a las dos primeras fases el Plan y el DO y quedando fuera del
alcance del proyecto las otras dos el Check y el Act, asi como las continuas mejoras.
Como resultado del proyecto se obtendra en la fase de Plan la identificacion de tratamientos, roles y
el analisis de los riesgos y en la fase de do los controles organizativos, las cldusulas y contratos y las
medidas técnicas que la pyme debera implantar para lograr su adaptacion al RGPD.

Palabras clave
RGPD, proteccién de datos, pyme
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Adaptacion de una pyme a la normativa RGPD

1.Introduccidn

1.1. Descripcion

La normativa actual en Proteccion de datos obliga a las organizaciones a dedicar recursos para
adaptarse a los requerimientos que impone el nuevo legal:
¢ REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos), en adelante RGPD.
e Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de

los derechos digitales, en adelante LOPDGDD.

La falta de personal especializado en la materia, sumado a la dificultad de conseguir asesoramiento

de calidad a bajos precios, convierten a las pymes en el sector mas vulnerable en relacion al

cumplimiento del RGPD.

Surge pues, una necesidad de recopilar material y recursos que ayuden a las pymes de manera

clara, sencilla y al menor coste a adecuarse al RGPD y a la LOPDGDD.

Asimismo, el empresario debe poder entender las obligaciones que debe cumplir. Para ello es

necesario trasladar las normas a un lenguaje cercano y claro, facilmente comprensible por el

colectivo de pequefios empresarios y alejarlos de los miedos que puedan surgir fruto del

desconocimiento.

Se trata, por consiguiente, de acercar este colectivo de empresarios a los aspectos de ciberseguridad

a tener en cuenta ante el RGPD y la LOPDGDD, desde una perspectiva constructiva y efectiva.

Si las pymes no toman conciencia y actdan rapido para adaptarse a la normativa es posible que la

autoridad de control comience a exigir el cumplimiento y pueda poner sanciones a quienes no estén

adecuados a la nueva normativa, por eso es urgente que dichas empresas, mas vulnerables porque

carecen de recursos para dedicar a la adaptacién, deben concienciarse, formarse y comenzar si ain

no lo han hecho, la implantacién del RGPD.
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1.2. Objetivos generales

Los principales objetivos del proyecto seran:

e Mostrar las medidas de seguridad que deben tomar las pymes para garantizar los derechos y
libertades respecto de los tratamientos de datos personales que lleven a cabo.

e Plantear como deberia prepararse una pyme para llevar a cabo tratamientos de datos
personales que puedan entrafiar “alto riesgo”.

e Evaluar material y recursos de apoyo al cumplimiento del RGPD para impulsar su uso en las
pymes.

e Dar un giro a la vision de cumplimiento normativo como obligacién impuesta y convertirlo en
ventaja competitiva.

e Guiar a las pymes con escasos recursos y sin formacién especializada en proteccion de
datos a planificar la adaptacion al RGPD de forma correcta.

e Exponer en lenguaje claro y comprensible para los pequefios empresarios, cuales son sus
responsabilidades en relacion a los tratamientos de datos personales que se llevan a cabo
en la empresa.

e Detectar cuando es necesario recurrir a personal especializado en la materia para una
determinada tarea relacionada con la normativa en proteccién de datos.

1.3. Metodologia y proceso de trabajo

La autoridad de control espafiola, la AEPD, ha proporcionado unas pautas de como se deberia hacer
la adaptacion al RDGP en el sector privado en una hoja de rutal. En ella se pueden observar una
serie de pasos, en este caso 6, como son: eleccion del DPD o responsable de la adaptacion,
elaboracion del registro de actividades, analisis de riesgos, medidas de seguridad, procedimientos
para notificar brechas de seguridad, y evaluacion de impacto en proteccién de datos si es necesario,
asi como acciones simultaneas relacionadas con los formularios, encargos de tratamiento, politica de
privacidad y mecanismos y procedimientos para el ejercicio de derechos.

La adaptaciéon de una organizacién al RGPD no es un proceso estatico con un inicio y fin. Todos
estos pasos no se deben realizar una vez y con esto ya se habra conseguido la adaptacion y la
empresa ya se puede olvidar, sino que el RGPD y la LOPDGDD persiguen un proceso continuo y en
continua revisién, por el principio de responsabilidad proactiva.

Las organizaciones estan en continuo desarrollo y pueden variar los tratamientos de datos
personales que ya tiene o incluso iniciar nuevos tratamientos. Ademas, los riesgos cambian, tampoco
son estéticos y hay que evaluarlos periédicamente (Auditorias).

Las empresas deben elaborar un plan para implantar una serie de controles y medidas y con
posterioridad verificar dichas medidas de forma que se prioricen los activos expuestos a un mayor

riesgo.

1AEPD- ADAPTACION AL RGPD - Sector Privado -url: https://www.aepd.es/media/infografias/infografia-adaptacion-rgpd-sector-privado. pdf
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Por tanto, existe un gran alineamiento entre la implantacién de un SGSI y la implantacion del RGPD,
gue se vera mas en detalle durante el desarrollo del trabajo, pero dado que debe ser un proceso
continuo, en continua revision y verificacion parece que una opcién seria utilizar la metodologia
PDCA para la proteccién de los datos personales.

El ciclo PDCA o ciclo de Deming se disefié con el objetivo de establecer un modelo continuo para la
mejora de los procesos y, de esta manera, asegurar que se cumplen unos estandares de calidad, al
tiempo que esta mejora con el tiempo. Detras del ciclo de Deming hay un modelo muy Util para

cualquier proceso de aprendizaje y de mejora.

Figura 1: "Diagram by Karn G. Bulsuk (http://www.bulsuk.com)".

El ciclo PDCA (Plan — Do — Check — Act), es un proceso iterativo en cuatro fases:
* Plan: establecer los objetivos y procesos necesarios para conseguir los resultados
esperados.
* Do: implantar los nuevos procesos.
*  Check: medir los nuevos procesos y comparar los resultados obtenidos con los esperados.
* Act: analizar las diferencias entre los resultados obtenidos y los esperados para conocer las
causas, y plantear mejoras.
El trabajo se centrara solo en las fases de plan y el do, dejando a la empresa responsable de realizar

las otras dos a posteriori.
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1.4. Planificacioén

La planificacién del trabajo se ha basado en la metodologia empleada, dado que seria necesario que
pasara cierto tiempo para realizar la fase de check y de act puesto que los controles deberian estar
en funcionamiento para abordar estas fases se ha decido dejar fuera del ambito del proyecto y como
tarea a realizar por la empresa a posteriori. Por ello el proyecto se fundamentara en la realizacién de
las siguientes tareas:

1. Definicion del CASO DE ESTUDIO:

1.1. Definir requisitos que debe cumplir la empresa ficticia (Caso de estudio).

1.2. Crear un supuesto de empresa que se cumpla con los requisitos anteriormente definido.
Descripcién de la actividad, ambito, trabajadores, empresas con las que se relaciona que
permitan delimitar el alcance.

1.3. Definir las necesidades respecto a proteccién de datos de dicha empresa.

2. Fase de Plan:
2.1. Identificacion de tratamientos de datos personales.
2.2. Identificacién de actores en los tratamientos.
2.3. Gestion de riesgos:
2.3.1.Necesidad de realizar una EIPD o AARR.
2.3.2.Realizar AARR y/o EIPD
2.3.3.Plan de accién con controles a implantar.
3. Fase DO:

3.1. Implantacién de Controles
3.1.1.Controles técnicos.
3.1.2.Controles organizativos (procedimientos, politicas)
3.1.3.Clausulas y Contratos

3.2. Implantacién de indicadores.

Y a posteriori, la empresa se deberia realizar las fases de:

Fase Check:
Auditorias interna
Monitorizacion

Fase Act:
Planes de mejora
Cumplimiento normativo
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Figura 2:Diagrama de Gantt completo

La primera fecha clave se corresponde con la primera entrega consistente en realizar un plan de
trabajo donde se incluia:
e La explicacién detallada del problema a resolver.
e Laenumeracién de los objetivos que se quieren alcanzar con la realizacion del TFM.
e La descripcion de la metodologia que se seguira durante el desarrollo del TFM.
o Ellistado de las tareas a realizar para alcanzar los objetivos descritos.
e Laplanificacion temporal detallada de estas tareas y sus dependencias.
e Una pequefia revision del estado del arte.
Esta primera fecha es:01/10/19
Una vez el plan hecho se pasa a explicar las fases:
e Lafase previa a la aplicacién de metodologia sirve para definir el caso practico.
HITO: Definicién del caso de estudio
Fecha: 7/10/19

Figura 3:Diagrama de Gantt caso de estudio

e La fase de plan, donde se identifican los tratamientos, los actores y se hace andlisis de
riesgos
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HITO: Identificar controles e indicadores a implantar.
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Figura 4:Diagrama de Gantt FASE PLAN

e Lafase de do, donde se implantaran los controles detectados en la fase de plan

HITO: RGPD ejecutado en la empresa.
Fecha: 26/11/2019 (ENTREGA 3)
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Figura 5: Diagrama de Gantt FASE DO

1.5. Revision del estado del arte

Actualmente las pymes no suelen contar con personal especializado en proteccion de datos ni tienen
en la mayoria de los casos recursos econdmicos para cubrir esta necesidad. Es por ello que acuden
a organizaciones que ofrezcan informacion al respecto para orientarse en como afrontar la
adaptacion:

INCIBE: EI Incibe, a través de su pagina web, pone a disposicion de las pymes informacion para
introducir a las pymes en lo que significa cumplir con el RGPD. Es un primer paso para que las
pymes tomen conciencia de lo que implica cumplir con la normativa en proteccién de datos y las
consecuencias de su incumplimiento. Esta informacion se puede encontrar en la url

https://www.incibe.es/protege-tu-empresa/rgpd-para-pymes

Alli se muestran diferentes aspectos en un lenguaje cercano al empresario, sobre como y qué se
debe cumplir asi como las medidas organizativas y técnicas sobre las que empezar la adaptacion.

AEPD: La Agencia Espafiola de proteccion de datos dedica un apartado de su web al cumplimiento
normativo para pymes2.En dicho recurso se presupone que este tipo de empresas suelen tener un

escaso riesgo en relacion a los datos que deben proteger.

2https://www.aepd.es/reglamento/cumplimiento/cumplimiento-pymes.html
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La AEPD tiene gran cantidad de recursos destinados a que las organizaciones se adapten al RGPD y
la LOPD, como guias que va desarrollado y que abordan distintas materias relacionadas con el
RGPD e iconografia complementaria.

La Agencia Catalana de proteccidon de datos también tiene publicadas guias y herramientas para
la adaptacion al RGPD en su pagina web.

De igual modo la Agencia Vasca de proteccion de datos también ofrece recursos para la
adaptacion, en concreto para las pymes ha elaborado un documento para la adecuacion de pymes y
profesionales al reglamento general de proteccién de datos en ocho pasos.?

ICO (Information commissioner's office). Se trata de la autoridad de control inglesa que dedica
también en su web un apartado para incluir recursos para pequefias y medianas empresas*

Esta autoridad enfoca en muchos de los casos la deteccion de las necesidades de cumplimiento a
través de cuestionarios que permiten de una forma sencilla observar donde no se estan haciendo las
cosas de forma correcta.

El Ministerio de Industria Comercio y Turismo tiene publicado en su web un listado de materiales
para ayudar a las pymes a cumplir con la nueva normativa de proteccion de datos®

El Portal “ayudaleyprotecciondatos.es” que es una empresa dedicada a ofrecer servicios para la

adaptacion al RGPD. En este portal se puede encontrar informacion Util para que las pymes puedan
adaptarse a la normativa de proteccidn de datos: guias, modelos, articulos, etc.
Ademds, existen numerosas empresas que actualmente se dedican a ofrecer servicios para la

adaptacion al RGPD.

1.6. Estructura del resto del documento

El resto del documento se dividira en 4 capitulos mas que se corresponderan con las fases
abordadas para el desarrollo del proyecto y un punto final dedicado a las conclusiones.

En el capitulo 2 se vera la definicion del caso de estudio, punto de inicio para el desarrollo del
proyecto ya que es donde se definirdn las caracteristicas que debe cumplir la empresa ficticia y su
descripcion, asi como un caso de uso que permitird plantear un encargo de tratamiento con datos
sensibles donde la empresa ficticia sera la encargada de tratamiento. En este capitulo se veran
también las necesidades en cuanto a proteccion de datos que tiene dicha empresa.

En el capitulo 3 se llevara a cabo la fase de plan del ciclo de Deming, identificando tratamiento,
actores y riesgos para poder extraer un plan con los controles a implantar.

A continuacién, en el capitulo 4 se llevara a cabo la fase de do del ciclo de Deming implantando los
controles necesarios para la adecuacion de la empresa a la normativa de proteccién de datos. Alli se
incluiran en diversos apartados medidas organizativas, juridicas y técnicas.

Finalmente se expondra en el Ultimo capitulo a las conclusiones y lineas de futuro que permitiran

reflexionar sobre el trabajo realizado.

3http://www.avpd.euskadi.eus/contenidos/informacion/20161118/es def/adjuntos/AVPD-Adecuacion PYMES a RGPD en 8pasos-v.1-es.pdf

4https://ico.org.uk/for-organisations/in-your-sector/business/
Shttp://www.ipyme.org/es-E S/EjercicioAct/RGPD/Paginas/RGPD.aspx
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2.Definicidon del Caso de Estudio

En este punto se pretende delimitar al maximo el ambito de aplicacién del proyecto, ya que como
indica el titulo del trabajo est4 dirigido a un sector empresarial muy concreto y con unas
caracteristicas especificas en cuanto a la aplicacién de la normativa de proteccién de datos, las

pymes.

2.1. Definir requisitos que debe cumplir la empresa ficticia (Caso de

estudio).

e El ambito del proyecto limita su aplicacién a pequefios negocios de pocos empleados. Segun
la RAE, “una pyme es una Empresa mercantil, industrial, etc., compuesta por un nimero
reducido de trabajadores, y con un moderado volumen de facturacion” (RAE, 2019). Por
tanto, el CASO DE ESTUDIO debe situarse dentro de esta clase de empresas.

e Laempresa no debe tener en plantilla personal cualificado en el sector de las TIC ni tampoco
tener personal cualificado en &mbito juridico. El personal de la empresa debera tener
limitadas las funciones a las minimas necesarias para el correcto funcionamiento y desarrollo
de la empresa.

e El personal de la empresa, incluida la gerencia, no debera estar formado en normativa de
proteccion de datos, aunque si puede poseer nociones y conocimientos basicos en
proteccion de datos.

e La empresa no estara adaptada a la antigua Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal

e Laempresa no ha comenzado la adaptacién al RGPD ni a la LOPDGDD.

e Debera tener contratados servicios con otras empresas (como se vera mas adelante
encargos de tratamiento)

e Entre sus clientes habra personas fisicas y juridicas.

e Laempresa tendrd una o mas webs donde ofrecer sus servicios.

e Sus proveedores deberan ser empresas juridicas.

2.2. Descripcion de la Empresa ficticia.

Como apoyo al desarrollo del proyecto se va a utilizar una empresa ficticia como caso de estudio que
cumpla las especificaciones anteriores, y cuya descripcion y caracteristicas se indican a
continuacion:
e La empresa ficticia sobre la que se va a fundamentar el trabajo se llamara “Gran
Distribuidora de Papeleria Rapida”, en adelante (GDPR).
e La actividad principal de “GDPR” sera la distribucion de material de papeleria. Se tratara,
pues, de una pequefia empresa de menos de 10 trabajadores. Entre la plantilla habra
comerciales, administrativos, coordinador de compras, personal de almacén, facturacion y

gerencia.
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e Empresa local con méas de 15 afios de antigiiedad, Certificada en la ISO 9001 de calidad y la
14001 de Gestién Ambiental lo que le permite demostrar su capacidad para cumplir con las
necesidades de los clientes.

e Todos los puestos de trabajo estan destinados a dar un servicio cercano, rapido y adaptado
al cliente, sin perder de vista la implementacién de sistemas de gestion modernos y sinergias
con proveedores para estar preparados para los cambios continuos del mercado.

e En la actualidad, dispone de una pagina web donde se muestran todos los servicios que
ofrecen a sus clientes. Dicha web tiene un enlace a una tienda online que uno de sus
proveedores le ofrece, de manera que GDPR no tiene en propiedad ni el dominio ni el
alojamiento de la web de venta, sino que es un servicio que le proporciona el proveedor para
gue la venta sea sélo de los productos de dicho proveedor.

e Laempresa contrata los servicios de una gestoria para las néminas y temas laborales.

¢ También tiene contratado un servicio de alojamiento para la pagina web principal y la tienda
online esta alojada en unos servidores del proveedor.

e En el pasado la empresa no dedicO ningln recurso, ni personal, ni econémico a la
implantacién de la antigua LOPD/1999.

e Actualmente los trabajadores y la gerencia dedican todos sus esfuerzos al desarrollo y buen
funcionamiento de la empresa, y no han dedicado ni recursos econémicos, ni materiales, ni
de humanos a la implantacién del RGPD.

e Fisicamente la empresa consta de una planta baja donde esta situado el almacén lugar en el
gue se gestionan los pedidos, y una primera planta donde estan las oficinas.

e La gerencia, por falta de prevision, tuvo que implantar de urgencia, un control de presencia
manual que envia a la gestoria mensualmente para dar validez legal. Actualmente, se estan

planteando utilizar un sistema de huella dactilar para mejorar el sistema actual.

2.3. Caso de uso

Una fundacion de enfermos mentales, cliente de la empresa ficticia “GDPR”, decide lanzar una
campafa publicitaria y hacer un obsequio a las familias que participaron en un programa de ayuda a
dichas familias. El obsequio consiste en un kit de una mochila con el logo de la fundacién, una libreta,
una botella personalizada con el nombre del paciente junto con una frase motivadora, un boligrafo,
lapiz y goma. La fundacién ante la problemética de que muchos de los pacientes ya no acuden
habitualmente a la fundacién propone a la empresa ficticia que hagan ellos el envio a su casa. La
fundacién en su momento ya recabé el consentimiento de las familias para que se usaran sus datos
de contacto con fines publicitarios. El contacto de la fundacién llama a la comercial de “GDPR” para
comentarle el asunto indicarle que la forma de pasarle los datos seria por correo electronico en una
hoja de célculo con los datos de los pacientes a los que quieren enviar el obsequio junto con los
datos necesarios para el envio postal. La comercial no ve ningun problema en realizar el encargo en

el tiempo requerido, pero ante la duda respecto a la proteccion de datos decide consultarlo.
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2.4. Necesidades en proteccion de datos de la empresa ficticia

e |dentificar qué tratamientos se estan realizando en la empresa

e Como relacionarse con las empresas que le ofrecen servicios.

e Como relacionarse con las empresas a las que presta servicio.

e Qué medidas o controles implantar en la empresa

e Qué informacion se debe dar a los trabajadores respecto al tratamiento de sus datos
e Qué informacion se debe dar a los clientes respecto al tratamiento de sus datos

e Cumplimiento legal.
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3.Fase de Plan

En un Ciclo de Deming, la fase de plan consiste en identificar el problema o actividades a mejorar,
establecer los objetivos a alcanzar y procesos necesarios para obtener los resultados de acuerdo con
el resultado esperado, adaptacion de la empresa a la normativa de proteccién de datos.

Por tanto, en primer lugar, se debera determinar la situacion actual. Como se ha dicho anteriormente,
la empresa “GDPR” no ha dedicado ningun recurso a la adaptacion del RGPD, por lo que deja
bastante trabajo por delante, aunque se trate de una pyme. El principal problema identificado es que
la empresa no esta adaptada a la normativa en proteccion de datos y la consecuencia directa podria
ser una sancién por parte de la autoridad de control, aunque lo mas preocupante es no saber si se
estan garantizando los derechos y libertades de los interesados de los cuales se tratan datos.

La empresa debe nombrar a algin responsable interno que se encargue de dicha adaptacion.

En la fase de plan se definirdn objetivos de forma concreta, que se puedan medir, asi como si el
resultado es aceptable.

Respecto al RGPD los objetivos concretos en la fase de plan que se propone realizar:

a) lIdentificar los activos de la empresa que tengan una relacién directa con la proteccion de
datos, es decir los tratamientos de datos personales.

b) Identificar los actores de los tratamientos (Responsables de tratamiento, Encargados de
tratamiento, DPD...)

c) Valorar los riesgos que entrafian dichos tratamientos. Se tendra que analizar para qué
tratamientos es necesario realizar una evaluaciéon de impacto en proteccion de datos. De
esta gestion del riesgo se irdn obteniendo las medidas se tendran que implantar en la
empresa (HITO 2)

3.1. Identificacion de tratamientos de datos personales.

Con la antigua LOPD 15/1999 existia una obligatoriedad de tener un documento de seguridad con las
medidas que ese tratamiento o fichero tenia implantadas.

Con la entrada en vigor del RGPD esta obligacion desaparece como tal, pero en el RGPD se regula
el denominado “Registro de Actividades de Tratamiento”, en adelante RAT, que sustituye la
inscripcion de ficheros (vigente con la anterior LOPD 15/1999) y establece que cada responsable vy,
en su caso, el encargado del tratamiento, llevardn un registro de las actividades de tratamiento
efectuadas bajo su responsabilidad, segun indica la AEPD. El RAT no es obligatorio para todas las
organizaciones, solo aquellas de méas de 250 empleados, o si la organizacion realiza un tratamiento
gue puede entrafiar un riesgo para los derechos y libertades de los interesados, que no sea
ocasional, o incluya categorias especiales de datos personales o datos personales relativos a
condenas e infracciones penales. (Se puede ver en mas detalle en ANEXO I.Citas del RGPD

(Reglamento (UE) 2016/679 del parlamento europeo y del consejo de 27 de abril de 2016 relativo a la
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proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre

circulacién de estos datos y por el que se deroga la directiva 95/46/ce).).

Por tanto, aunque parezca obvio que la empresa ficticia no debe hacer el RAT porque tienen en
plantilla unos 10 empleados, para saber si estara obligada a tener un RAT, es necesario comprobar
si realiza algin tratamiento que pudiera poner en riesgo los derechos y libertades.
Es por ello, que en primer lugar que se debe hacer un inventario de los tratamientos, quiza no tan
exhaustivo como un RAT pero que permita visualizar riesgos que se podrian derivar de dicho
tratamiento.
Para poder llevar a cabo esta tarea, se le pasa a la empresa un pequefio cuestionario elaborado en
un lenguaje, lo mas sencillo posible, con el fin que sea comprensible por la empresa y la informacién
proporcionada sea correcta para la elaboracion del inventario. Este formulario se incluye en el Anexo
Il. Formulario para la identificacion de tratamientos en una pyme., y se focaliza en:

a) lIdentificar tratamientos de datos personales de clientes

b) Identificar tratamientos de datos personales de proveedores

¢) ldentificar tratamientos de datos personales empleados

d) Identificar tratamientos de datos personales de candidatos

e) Videovigilancia

3.1.1. Tratamientos de datos personales de clientes

Como se haindicado en los requisitos la empresa ficticia los clientes son tanto fisicos como juridicos.
La mayoria de los clientes son empresas (personas juridicas, autbnomos, etc.) pero un pequefio
porcentaje son personas fisicas.
Por tanto, los datos que se recogen en relacion a los clientes son de un lado relativos a datos
personales de personas fisicas, con NIF y de otro, empresas con sus datos y su CIF, pero, ademas,
se recogen datos personales de las personas de contacto de dichas empresas.
En primer lugar, se debe analizar qué ocurre con el tratamiento de los datos de contacto, de
empresarios individuales y de profesionales liberales. El tratamiento de datos de contacto y en su
caso los relativos a la funcion o puesto desempefiado de las personas fisicas que presten servicios
en una persona juridica estaran habilitados bajo la base juridica del articulo 6.f) del RGPD, es decir,
el interés legitimo del Responsable del tratamiento, siempre y cuando se cumplan los siguientes
requisitos®:

e Que el tratamiento se refiera Unicamente a los datos necesarios para su localizacion

profesional.
¢ Que la finalidad del tratamiento sea Unicamente mantener relaciones de cualquier indole con

la persona juridica en la que el afectado preste sus servicios.

6El Equipo Govertis (url:https://dpd.aec.es/los-datos-de-contacto-de-profesionales-en-la-lopd-y-gdd/)
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La LOPDGDD aclara en el siguiente articulo:

“Articulo 19. Tratamiento de datos de contacto, de empresarios individuales y de profesionales
liberales.

1. Salvo prueba en contrario, se presumird amparado en lo dispuesto en el articulo 6.1.f) del
Reglamento (UE) 2016/679 el tratamiento de los datos de contacto y en su caso los relativos a la
funcién o puesto desempefiado de las personas fisicas que presten servicios en una persona juridica
siempre que se cumplan los siguientes requisitos:

a) Que el tratamiento se refiera tnicamente a los datos necesarios para su localizacion profesional.

b) Que la finalidad del tratamiento sea Unicamente mantener relaciones de cualquier indole con la
persona juridica en la que el afectado preste sus servicios.

2. La misma presunciéon operard para el tratamiento de los datos relativos a los empresarios
individuales y a los profesionales liberales, cuando se refieran a ellos Unicamente en dicha condicién
y no se traten para entablar una relacion con los mismos como personas fisicas.

3. Los responsables o encargados del tratamiento a los que se refiere el articulo 77.1 de esta ley
organica podran también tratar los datos mencionados en los dos apartados anteriores cuando ello
se derive de una obligacion legal o sea necesario para el gjercicio de sus competencias.”(LOPDGDD,
art19)

Por tanto, la legitimacion para los clientes que son personas fisicas estd fundamentado el
RGPD.6.1.b) cumplimiento de un contrato y para los datos personales de contactos empresariales en
elRGPD.6.1. f) el interés legitimo del Responsable del tratamiento.

La finalidad del tratamiento clientes es: Gestiébn econdémica y contable, Gestién fiscal, Gestion
administrativa, Gestién de facturacion, Gestion de clientes, Gestion de cobros y pagos, Histoéricos de
relaciones comerciales, Publicidad, Venta a distancia, Recopilacién de direcciones, Fidelizacion de
clientes.

Eso viene a decir que, todo lo que no sea para la ejecucion de un contrato por la que la empresa
“‘GDPR” ofrece un servicio, debe basarse en el consentimiento, es decir, para todo lo relativo a
publicidad, fidelizacidn, etc., debera recogerse el consentimiento explicito del cliente.

Este tratamiento se considera de bajo riesgo.

3.1.2. Tratamientos de datos personales de proveedores

Los datos personales que se recogen sobre proveedores son contactos profesionales y seria el
mismo caso que el anterior y la legitimacion seria el RGPD.6.1. f) el interés legitimo del Responsable

del tratamiento para los datos personales de contactos empresariales.

3.1.3. Tratamientos de datos personales de empleados

Se recogen datos personales de los empleados con los siguientes propositos:
a) Gestion integral de personal laboral.

b) Control de presencia.
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c) Formacién.
d) Prevencién de riesgos laborales.
e) Gestion de la actividad sindical, gestién de las néminas.

f) Datos personales contractuales

No todos estos tratamientos tienen la misma base legitimadora, aunque si bien es cierto que el
tratamiento es necesario para la ejecucién de un contrato en el que el interesado es parte o para la
aplicacion a peticion de este de medidas precontractuales; (contrato entre la empresa y el empleado)
en algunos casos el tratamiento surge por la obligacion de una ley como pueda ser el caso de la
prevencion de riesgos o del control de presencia:

e Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto refundido
de la Ley del Estatuto de los Trabajadores. (control horario)

e Ley 31/1995, de 8 de noviembre, de prevencién de Riesgos Laborales

3.1.4. Tratamientos de datos personales de candidatos

Este tratamiento de datos personales se refiere a aquellas personas que acuden a la oficina de la
empresa ficticia y dejan su CV. La empresa ficticia no tiene una base de datos de CVs. Se trata de un
tratamiento de datos no automatizado, en papel.

La finalidad de este tratamiento es realizar la seleccion de candidatos a puestos de trabajo, actuales
y futuros, ofrecidos por la empresa.

La base juridica sélo puede ser el consentimiento, asi que se tendra que prestar especial atencion
para que cuando un candidato quiera dejar el CV firme un consentimiento y no s6lo eso, sino que se
le debera informar correctamente el propésito de la empresa respecto al tratamiento de los datos
personales de los candidatos.

3.1.5. Tratamientos de datos personales de video vigilancia

A este respecto, la empresa ficticia tiene camaras en el almacén y en las oficinas. En la calle no. La
empresa “GDPR” tiene instaladas dos camaras, una en el almacén y otra en la entrada que da
acceso a la oficina, con el fin de preservar la seguridad de la empresa.

Segun la guia de la AEPD:

La base de la legitimacién de este tratamiento es Articulo 6.1.e del RGPD, Cumplimiento de una
mision de interés publico

Los datos que se recogen son imégenes. A este respecto, se deberdn implementar algunas medidas
gue se veran mas adelante, pero, sobre todo, la empresa ficticia debera tener cuidado, en caso de
gue se realice grabacion de imagenes y su almacenamiento, de respetar el plazo de conservacion,
ya que no puede ser superior a un mes por normativa: Ley Organica 4/1997, de 4 de agosto, por la
gue se regula la utilizacion de videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares
publicos.
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3.2. Identificacion de los actores de los tratamientos

En el RGPD se regulan diversos roles, en relacién a la proteccién de datos, se pueden en mayor
profundidad las distintas figuras en el ANEXO I.Citas del RGPD (Reglamento (UE) 2016/679 del
parlamento europeo y del consejo de 27 de abril de 2016 relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y
por el que se deroga la directiva 95/46/ce).. En la fase de plan se analizar las mas significativas para
el ambito del trabajo como son el Delegado de Proteccién de Datos en adelante DPD, el responsable

del tratamiento, el encargado del tratamiento y el interesado.

3.2.1.EI DPD

Es necesario que la empresa que esté realizando la adaptacién analice la necesidad de nombrar un
DPD. Debe asegurarse si existe obligacién de nombrar un DPD, segun los criterios del RGPD o no,
en cuyo caso se podria nombrar voluntariamente si se considera conveniente. Para determinar su

obligatoriedad se puede responder a 2 preguntas:

a) ¢Las actividades principales de la organizacién necesitan rastrear y monitorizar el
comportamiento de las personas a gran escala? Ejemplos: operar una red de
telecomunicaciones; prestar servicios de telecomunicaciones; redireccionar correos
electronicos; actividades de mercadotecnia basadas en datos; elaborar de perfiles y otorgar
puntuacion con fines de evaluacién de riesgos (p. €j. para determinar la calificacion crediticia,
establecer primas de seguros, prevenir el fraude, detectar blanqueo de dinero); llevar a cabo
un seguimiento de la ubicacién, por ejemplo, mediante aplicaciones moviles; programas de
fidelidad; publicidad comportamental; seguimiento de los datos de bienestar, estado fisico y
salud mediante dispositivos ponibles; televisién de circuito cerrado; dispositivos conectados,
como contadores inteligentes, coches inteligentes, domatica, etc.

b) ¢Las actividades principales de la organizaciéon incluyen el tratamiento de datos a gran
escala de "categorias especiales" de datos personales (raza, origen étnico, politica, religion,
afiliacion sindical, genética, biometria cuando se usa con fines de identificacién, salud, vida
sexual, o orientacién sexual) o "datos de condenas o delitos penales"? Por ejemplo, una
organizacién que ha desarrollado una aplicacion mévil que mide la presion arterial
almacenando las mediciones en la nube y que durante un mes podrian tener datos de
cientos de miles de usuarios, seria un tratamiento a gran escala. Por contra, una optica que
solo almacena los clientes locales, aunque son datos de salud no se puede considerar un
tratamiento a gran escala. Otros ejemplos de tratamientos que no son a gran escala: datos
de pacientes por parte de un solo médico y el tratamiento de datos personales relativos a

condenas e infracciones penales por parte de un abogado.
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La empresa ficticia “GDPR” no tiene entre sus actividades principales el tratamiento de datos a gran
escala de categorias de datos sensibles ni condenas o delitos penales. Es importante el matiz “entre
sus actividades principales” porque mas adelante se vera como extraordinariamente la empresa
ficticia tratard datos sensibles para un cliente pero como una actividad extraordinaria por las

caracteristicas del cliente.

Por tanto, la empresa ficticia no esta obligada a designar un DPD, segun lo anterior, aunque podria
nombrar uno voluntariamente, lo que supondria un gasto econdmico deberia ser la propia empresa
quien deberia valorar si realmente merece la pena. En caso de no ser necesario designar un DPD,

como este caso, si es necesario identificar a la/s personals responsables de coordinar la adaptacion.

] Identificar a la/s persona/s responsables de coordinar
Tarea a realizar en la fase de DO »
la adaptacion.

Tabla 1: Tarea-ldentificar responsable de la adaptacion

3.2.2. Responsable de tratamiento

Preferentemente debe considerarse responsable del tratamiento a la empresa o al organismo antes
gue a una persona concreta dentro de la organizacién. El responsable del tratamiento sera aquella
organizacién que decide:

e Recopilar datos personales

e La base legitimadora para el tratamiento de datos personales

e Qué tipos de datos personales recopilar

e Lafinalidad con que se utilizaran los datos

e Sobre qué individuos se va a recopilar los datos

e Sisevan acomunicar datos, y si es asi, a quién

e Qué decirles a las personas sobre el tratamiento de datos personales

e Coémo se van a responder las solicitudes para el ejercicio de los derechos de los individuos

e Cuanto tiempo se van a conservar los datos.

En el Tratamiento se ha incluido un breve documento en un lenguaje compresible desde el punto de
vista del empresario para que pueda determinar quién es el responsable y encargado de cada uno de
los tratamientos, de este modo la pyme y en el caso concreto de la empresa ficticia podra determinar
gué rol ocupa en cada tratamiento.

Tratamientos que la empresa ficticia es responsable porque decide sobre los fines y medios de

dichos tratamientos:
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RESPONSABLE DE TRATAMIENTO

CLIENTES

PROVEEDORES

VIDEOVIGILANCIA

EMPLEADOS

CANDIDATOS

Tabla 2:Tratamientos como responsable

3.2.3. Encargado de Tratamientos

El encargado de tratamiento presta un servicio al responsable y este servicio conlleva el tratamiento
de datos personales por cuenta del responsable.

Asi, se pueden encontrar servicios cuyo objeto principal es el tratamiento de datos personales (por
ejemplo, un servicio de alojamiento de informacién en sus servidores) y otros que tratan datos
personales sdlo como consecuencia de la actividad que presta por cuenta del responsable del
tratamiento.

El encargado puede realizar todos los tratamientos que el responsable del tratamiento le haya
encomendado formalmente, automatizados o no. La definicién de tratamiento permite concretarlos
atendiendo al ciclo de vida de la informacion: recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacion, extraccion, consulta, utilizacion, comunicacion por
transmision, difusion o cualquier otra forma de habilitacion de acceso, cotejo o interconexion,
limitacién, supresién o destruccion.

En todo caso, en el acuerdo que se adopte deben quedar claramente delimitados. El encargado del
tratamiento puede adoptar todas las decisiones organizativas y operacionales necesarias para la
prestacion del servicio que tenga contratado respetando en todo caso las instrucciones dadas por el
responsable del tratamiento y en ningln caso puede variar las finalidades y los usos de los datos ni
los puede utilizar para sus propias finalidades.

El responsable del tratamiento debe elegir un encargado del tratamiento que ofrezca garantias
suficientes respecto a la implantacién y el mantenimiento de las medidas técnicas y organizativas
apropiadas, de acuerdo con lo establecido en el RGPD, y que garantice la proteccién de los derechos
de las personas afectadas. Existe, por tanto, un deber de diligencia en la eleccion del encargado
(referencia directa el principio de responsabilidad proactiva del RGPD).

El RGPD establece que el encargado del tratamiento debe ofrecer suficientes garantias en lo
referente a conocimientos especializados, fiabilidad y recursos, con vistas a la aplicacion de medidas
técnicas y organizativas que cumplan los requisitos del RGPD, incluida la seguridad del tratamiento.
Para demostrar que el encargado ofrece garantias suficientes, el RGPD prevé la adhesion a cédigos

de conducta o la posesion de un certificado de proteccién de datos como mecanismos de prueba.
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Los empleados del responsable de tratamiento no son encargados. Mientras estén actuando dentro
del alcance de sus deberes como empleados, estan actuando como un agente del responsable en si.
Son parte del responsable, no una parte separada contratada para tratar datos en nombre del
responsable.

En el ANEXO IIl. Responsables y Encargados de Tratamiento, también est4 incluida la parte de
encargados para que la empresa pueda determinar el rol que ocupa en un tratamiento determinado.
Para los siguientes tratamientos la empresa ficticia “GDPR” ha contratado los servicios de otra
empresa y esta otra empresa encargada de tratamiento debe tratar los datos personales

proporcionados:

EMPLEADOS: Gestion de la némina y relaciones laborales es la Gestoria quien realiza el

tratamiento de los datos personales para la némina y actualmente el control horario.
CLIENTES: Hay datos de clientes guardados en el servidor donde estd alojada la pagina web y

también donde esté la tienda alojamiento proporcionado por un proveedor.

Por tanto, seran encargados de tratamiento para tratamientos de la empresa ficticia: una gestoria, la

empresa donde esta contratado el alojamiento web, y el proveedor de la tienda online.

ENCARGADOS DE TRATAMIENTO

(de la empresa ficticia)

GESTORIA

ALOJAMIENTO WEB

PROVEEDOR TIENDA ONLINE

Tabla 3: Encargado de tratamiento de la empresa ficticia

Por otra parte, la empresa ficticia “GDPR” sera encargada de tratamiento para el servicio que le
solicita el cliente y donde debe tratar datos sensibles descritos en el caso de uso del punto 2.3. Este
tratamiento es un tratamiento extraordinario y no forma parte de su actividad principal por lo que no
se ha incluido en el inventario de tratamientos, pero se tendra que tener en cuenta a la hora de

gestionar riesgos.
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La empresa ficticia sera encargado de tratamiento de:

ENCARGADO DE TRATAMIENTO

(tratamientos por cuenta de otro responsable)

DATOS DE PACIENTES DE UNA FUNDACION

Tabla 4: Encargados de tratamiento

3.2.4.Interesados

Los interesados son aquellas personas de las cuales el responsable trata datos personales, en el
caso de la empresa ficticia los interesados seran:

INTERESADOS

Clientes (Personas fisicas y contactos profesionales)

Empleados

Candidatos

Contactos profesionales de proveedores

Tabla 5: Interesados

En este caso es importante que todos ellos estén informados de las finalidades de los tratamientos
de sus datos personales asi como donde pueden ejercer sus derechos.

En la fase de PLAN se debe comprobar ademas si para la pagina web se cumple con la informacion
gue se debe proporcionar al interesado a traves de:

e Politica de Cookies

e Auviso Legal

e Politica de privacidad

e Consentimiento

e Condiciones generales

Para caso que se esta tratando de la empresa ficticia “GDPR”, se le ha enviado un formulario para
poder saber en qué estado esta cada una de las webs que tiene y que supuestamente devuelve
relleno. Dicho formulario se puede ver en detalle el
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ANEXO IV. Cuestionario sobre proteccién de datos en paginas Web..De este modo, se podran
extraer las tareas a realizar en la fase de DO

Por un lado, la tienda online que les proporciona un proveedor tiene toda la informacién anterior
aunque habra que comprobar si es correcta y por otro lado la web empresarial no cumple con
ninguno de los puntos anteriores, por tanto se debera informar a la empresa de cémo incluir esta
informacion en la web.

El siguiente paso una vez se tiene toda la informacion de la empresa ficticia de los tratamientos
identificados es pasar la herramienta FACILITA_RGPD. El informe completo que se obtiene de dicha
herramienta se puede ver en el ANEXO V. Informe Herramienta Facilita _Rgpd

"Facilita RGPD es una herramienta facil y gratuita. Ha sido disefiada como un recurso Util para
cualquier empresa o profesional, ya que con tan solo tres pantallas de preguntas muy concretas
permite a quien la utiliza valorar su situacion respecto del tratamiento de datos personales que lleva a
cabo: si se adapta a los requisitos exigidos para utilizar Facilita RGPD o si debe realizar un andlisis

de riesgos.

Facilita RGPD no podra utilizarse para tratamientos que impliquen un alto riesgo para los derechos y
libertades de las personas, como datos de salud o tratamientos masivos de datos, entre otros.””

3.3. Gestion de Riesgos

Los tratamientos identificados que se estan realizando en la empresa ficticia, hasta el momento:
Clientes, Proveedores, Empleados, Candidatos, Videovigilancia, no entrafian un alto riesgo. Eso no
quiere decir que no se deban implantar medidas para proteger dichos tratamientos y garantizar los
derechos y libertades de los interesados. Las medidas y controles que se deberan revisar o en su
caso implantar se han obtenido del resultado de la herramienta FACILITA_RGPD.

Sin embargo, existen dos tratamientos que por su naturaleza pueden entrafiar un alto riesgo para los
derechos vy libertades de los interesados, que todavia no se han iniciado pero que como indica el
reglamento la privacidad debe venir desde el disefio y por defecto. Estos dos tratamientos estan
identificados como:

e Control de presencia por huella dactilar

e Encargo de envio postal de un kit a personas con enfermedades mentales.

3.3.1.Control de presencia por huella dactilar

En la descripcién de la empresa ficticia, se especifica que actualmente el control horario se realiza de
forma manual, esto implica tener una hoja en papel que se va archivando mensualmente. Este

tratamiento seria de bajo riesgo.

7 “Informacion extraida de la AEPD en la url https://www.aepd.es/herramientas/facilita. html
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La gerencia se plantea, por diversas razones que no son objeto de este trabajo, utilizar un dispositivo
de huella dactilar para el control de presencia y esta valorando algunas soluciones en el mercado.
Aungue parezca un sistema de control de presencia como cualquier otro, como usuario y password o
con tarjeta de proximidad, la huella dactilar es un caso bastante mas “sensible” por el tipo de datos
gue trata y es necesario realizar un analisis en mayor profundidad.

La huella dactilar es considerada un dato biométrico segun el RGPD:

“«datos biométricos»: datos personales obtenidos a partir de un tratamiento técnico especifico,
relativos a las caracteristicas fisicas, fisioldgicas o conductuales de una persona fisica que permitan
o confirmen la identificacion Unica de dicha persona, como imagenes faciales o datos
dactiloscépicos;“,(RGPD. Articulo 4)

Para ver como se regula el tratamiento de datos biométricos se puede ver el Articulo9 del RGPG:
“Tratamiento de categorias especiales de datos personales

ART9.1. Quedan prohibidos el tratamiento de datos personales que revelen el origen étnico o racial,
las opiniones politicas, las convicciones religiosas o filosoficas, o la afiliacion sindical, y el tratamiento
de datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona
fisica, datos relativos a la salud o datos relativos a la vida sexual o las orientacién sexuales de una
persona fisica.” (Art9. RGPD)

Por tanto, los datos biométricos son considerados como categorias especiales de datos personales y

por normal general esté prohibido su tratamiento. Sin embargo, existen ciertas excepciones:

a) Que se obtenga el consentimiento del empleado,
b) El tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de
derechos especificos del responsable del tratamiento o del interesado en el ambito del
Derecho laboral y de la seguridad y proteccion social, autorizado por el Derecho de la Unién
de los Estados miembros o un convenio colectivo con arreglo al Derecho de la UE, de
acuerdo a garantias adecuadas del respeto de los derechos fundamentales y de los
intereses del interesado;
(Art.9.2.,RGPD)
Para el caso que se esta tratando, el control de presencia para el registro de la jornada, tiene su base
legitimadora en el articulo 34.9 del Estatuto de los Trabajadores, que establece la obligacion de las
empresas de realizar dicho registro de la jornada con caracter individual de cada persona trabajador.
Por tanto, se trata del cumplimiento de una obligacién legal aplicable al responsable del tratamiento,
si bien se deben informar a los trabajadores de la existencia de un registro de jornada a los

empleados y cual es su finalidad®

Esto implica tratar datos considerados como especiales y aunque no sea la actividad principal de la
empresa, este tratamiento podria entrafiar un alto riesgo, y por tanto la empresa ficticia “GDPR”

tendra que analizar, entre otras cosas, si es necesaria una Evaluacion de Impacto en Proteccién de

8 Fuente:http://www.aysinnova.es/index.php/noticias/131-control-laboral-y-proteccion-de-datos
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datos, en adelante EIPD. Para saber cuando se debe realizar una EIPD se puede consultar el
ANEXO I.Citas del RGPD (Reglamento (UE) 2016/679 del parlamento europeo y del consejo de 27
de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga la directiva 95/46/ce).,
Apartado 6, donde se indica en qué casos es obligatorio. En dicho anexo, ademas, se hace
referencia a que la autoridad de control, en nuestro caso la Agencia Espafiola de Proteccion de
Datos, AEPD, publicara un listado de los casos en que se debe hacer una EIPD?®

En dicho listado se incluyen los datos biométricos para la identificacion de individuos. Por otro lado,
segun los criterios de obligatoriedad publicados en las directrices del CEPD9, el control laboral
implica la evaluacidn sisteméatica y vulnerabilidad o desequilibrio de fuerzas en el titular de los datos

tratados: el trabajador. Por lo que la empresa ficticia deberia realizar una EIPD.

Asi pues, el tratamiento si se quisiera incorporar al inventario de tratamientos quedaria asi:

Nombre: Control Horario por huella dactilar

Legitimacion: cumplimiento de una obligacion legal aplicable al responsable del

tratamiento

Finalidad: Gestion del control horario de los empleados

Datos: nombre, apellidos, DNI, huella dactilar, imagen

Periodo de conservacion: el que establece la ley 4 afios més el tiempo necesario para

cumplir con los requerimientos.

Comunicaciones: a la empresa encargada de la gestion del personal.

Transferencias internacionales: no se realizan

Procedencia de los datos: interesado

DPD: en principio no es necesario.

Tabla 6: Informacion del tratamiento Control de presencia por huella dactilar

Se podria, por tanto, interpretar que el empresario puede tratar datos biométricos de los empleados
para el control laboral en cumplimiento de sus obligaciones, pero también se podria pensar que
podria ser un tratamiento excesivo para el proposito perseguido, la justificacion viene dada porque el
control de presencia por huella dactilar, parece que es la medida mas adecuada para evitar que los

empleados puedan falsear los fichajes.

EIPD para el control de presencia por huella dactilar

9La AEPD ha publicado una lista en relacion a la obligatoriedad de Evaluaciones de Impacto, url : https://www.aepd.es/sites/default/files/2019-09/listas-dpia-
es-35-4.pdf
10 Comité Europeo de Proteccién de Datos y anteriormente llamado Wp29 (grupo de trabajo del articulo 29)
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La empresa ficticia debera hacer una EIPD en la que se obtengan unas medidas para asegurar que
los datos son tratados exclusivamente para dicha finalidad, almacenandose de forma segura y
asegurando la confidencialidad de los mismos, asi como la supresion de estos una vez finalizada la
relaciéon contractual laboral.

Para realizar una EIPD existen muchas metodologias y todas son validas siempre que cumplan unos
criterios minimos acordados por el WP2911. Estos criterios se pueden ver en el Anexo 2 — Criterios
para una EIPD aceptable de las “Directrices sobre la evaluacién de impacto relativa a la proteccién
de datos (EIPD) y para determinar si el tratamiento «entrafia probablemente un alto riesgo» a efectos
del Reglamento (UE) 2016/679”.

Para realizar la EIPD correspondiente a este tratamiento, se ha decido utilizar la herramienta

GESTIONA_EIPD (https://gestiona.aepd.es/). La justificacion de su utilizacion es en primer lugar
porque es la propuesta por AEPD, el organismo de control espafiol, y en segundo lugar porque es
una herramienta gratuita que cumple los criterios establecidos por el WP29.

El resultado de la EIPD tiene 5 apartados que se van ver en profundidad a continuacion:

Anédlisis de la necesidad de realizar una EIPD

Como sea visto anteriormente la necesidad de realizar una EIPD venia justificada por un lado por la
obligatoriedad segun el listado de la AEPD. Cuantos mas criterios retina el tratamiento en cuestién,
mayor sera el riesgo que entrafie dicho tratamiento y mayor sera la certeza de la necesidad de
realizar una EIPD. En este caso:

e Tratamientos que impliqguen la observacion, monitorizacion, supervision, geolocalizacion o
control del interesado de forma sistematica y exhaustiva, incluida la recogida de datos y
metadatos a través de redes, aplicaciones o en zonas de acceso publico, asi como el
procesamiento de identificadores Unicos que permitan la identificacion de usuarios de
servicios de la sociedad de la informacion como pueden ser los servicios web, TV interactiva,
aplicaciones maviles, etc

e Tratamientos que impliquen el uso de datos biométricos con el propésito de identificar de

manera Unica a una persona fisica.

11 WP29 Grupo de trabajo del articulo 29 y actualmente CEPD
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Informe de resultados de la herramienta GESTIONA EIPD:

Analisis de la necesidad de realizar una EIPD

¢El tratamiento a analizar se encuentra SI
dentro de la lista de tipos de tratamientos

de datos publicados por la AEPD que

requieren una EIPD?

éSe van a tratar categorias especiales de SI  Datos biométricos

datos?

éCon las operaciones de tratamiento, se SI  Si, podria indicar inpuntualidad, o ausencia
pueden determinar habitos, laboral o habitos de los trabajadores

comportamientos, preferencias, gustos,

intereses, etc. de personas identificadas o

identificables?

A partir del tratamiento de los datos, ése SI  En caso de que ausencias injustificadas puede
toman decisiones que pueden afectar causar el despido.

significativamente o perjudicar de alguna

manera a las personas afectadas ?

éSe prevé el uso de tecnologias que se SI  Todavia no esta ampliamente implantada, pero
pueden percibir como inmaduras, de no supone un riesgo para el acceso no autorizado
reciente creacion o salida al mercado o con

elevado riesgo para el acceso no autorizado
2

éSe considera, con independencia de las SI  Si porque podemos estar poniendo en riesgo los
preguntas indicadas en este formulario, que derechos de las personas que trabajan en la
es recomendable realizar un analisis de los empresa

posibles riesgos para los datos de caracter
personal a lo largo del ciclo de vida del
tratamiento (recogida,
almacenamiento/clasificacion,
uso/tratamiento y destruccién)?

éTiene el tratamiento su base juridica en el SI  Si, una base legal, el Real Decreto Legislativo
derecho de la Unién Europea o de un Estado 2/2015, de 23 de octubre, por el que se aprueba
miembro y la EIPD ya se ha realizado en el texto refundido de la Ley del Estatuto de los
este contexto? Trabajadores.

Figura 6: Gestiona EIPD. Necesidad de realizar una EIPD

Ciclo de vida de los datos.

CAPTURA DE DATOS:

Para describir el ciclo de vida se utilizara como base los sistemas generales descritos en el
Biometria. Se supondra que el dispositivo de huella dactilar es un sistema de identificacion, que
reconocen a la persona a través de la blusqueda en toda una base de datos del rasgo biométrico que
mas se asemeja al usado para identificarlo.

Eso requerira de un proceso previo de matriculacién. Este proceso se encarga de recoger el rasgo
biométrico (o los rasgos biométricos) junto con la identificacion de la persona. Este proceso es muy
importante puesto que se encarga de relacionar la identificacion de la persona con el rasgo
biométrico.

Datos tratados: DNI, nombre y apellidos, departamento, horario asignado, huella dactilar, registro
horario.

Intervinientes involucrados: Interesado, administrador del dispositivo

Tecnologias intervinientes: hardware
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ALMACENAMIENTO DE DATOS:

Las huellas dactilares son almacenadas. En este caso se ha elegido un terminal hw por lo que las
huellas no deberian salir del terminal y la base de datos es interna. Por tanto los datos biométricos
son almacenados en el hw cifrados, no pueden estar en plano y las comparaciones entre las huellas
almacenadas y las introducidas para el fichaje se hacen en el propio terminal.

Datos tratados: DNI, nombre y apellidos, departamento, horario asignado, huella dactilar.
Intervinientes involucrados:

Interesado, administrador del dispositivo

Tecnologias intervinientes: Hardware

USO/ TRATAMIENTO

Los registros del control de presencia se extraen por USB a una hoja de célculo. No se pueden
modificar registros desde el terminal.

Datos tratados: DNI, nombre y apellidos, departamento, registro de la jornada. La huella no debe salir
del terminal.

Intervinientes involucrados: Administrador del dispositivo

Tecnologias intervinientes: hardware, dispositivo USB, software ofimatico

CESION O TRANSFERENCIA DE LOS DATOS A UN TERCERO PARA SU TRATAMIENTO La hoja
de calculo se envia a la gestoria para dar validez legal.

Datos tratados: DNI, nombre y apellidos, departamento, horario asignado, registro de la jornada.
Intervinientes involucrados: Administrador del dispositivo, encargado de tratamiento

Tecnologias intervinientes: dispositivo USB, software ofimético

DESTRUCCION

Los datos se borran de la base de datos del terminal después de 4 afios como maximo.
Tecnologias intervinientes: dispositivo USB, software ofiméatico

Datos tratados: registro de la jornada cuya fecha sea mayor de 4 afios.

Intervinientes involucrados: Administrador del dispositivo

Informe de resultados de la herramienta GESTIONA EIPD
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Ciclo de vida de los datos

Sus respuestas han sido las siguientes:

Actividades del proceso: CAPTURA

Datos tratados
Intervinientes involucrados

Tecnologias intervinientes

Actividades del proceso :ALMACENAMIENTO

Datos tratados
Intervinientes involucrados

Tecnologias intervinientes

Actividades del proceso:
USO/TRATAMIENTO

Datos tratados

Intervinientes involucrados
Tecnologias intervinientes

Actividades del proceso: CESION

Datos tratados

Intervinientes involucrados
Tecnologias intervinientes

Actividades del proceso :DESTRUCCION
Datos tratados

Intervinientes involucrados

Tecnologias intervinientes

Justificacion

Recoger los datos personales que identifican a cada uno de los
trabajadores junto con su huella digital e introducirlos en el
dispositivo.

PROCESO DE MATRICULACION y PROCESO DE
IDENTIFICACION.

DNI, nombre y apellidos, departamento, horario asignado,
huella dactilar, registro horario.
Los datos son proporcionados por los interesados

La huella digital se captura del interesado directamente al
dispositivo hardware

Las huellas dactilares son almacenadas. En este caso se ha
elegido un terminal hw por lo que las huellas no deberian salir
del terminal y la base de datos es interna. Por tanto los datos
biométricos son almacenados en el hw cifrados, no pueden
estar en plano y las comparaciones entre las huellas
almacenadas vy las introducidas para el fichaje se hacen en el
propio terminal.

identificador personal,huella
Interesados

HW. Cifrado de la huella, el almacenamiento se realizara
cifrado para que las huellas no se almacenen en plano

Los registros del control de presencia se extraen por usb a
una hoja de calculo. No se pueden modificar registros desde el
terminal.

DNI, nombre y apellidos, departamento, registro de la
jornada. La huella no debe salir del terminal.

Adminsitrador del dispositivo

hardware, dispositivo usb, software ofimatico

Se envia los datos a la gestoria con las entradas y salidas de

los trabajadores
DNI, nombre y apellidos, departamento, horario asignado,

registro de la jornada.

Gestoria

hoja de calculo

Después de 4 afios se eliminan los fichajes correspondientes
Entras y salidas de mas de 4 afios

automatico, administrador del dispositivo

borrado de datos

Figura 7:Gestiona EIPD. Ciclo de vida de los datos

Andlisis de la necesidad y proporcionalidad del tratamiento.

Legitimacién del tratamiento: Obligacién legal para el responsable Real Decreto Legislativo 2/2015,

de 23 de octubre, por el que se aprueba el texto refundido de la Ley del Estatuto de los Trabajadores.

La finalidad que se pretende cubrir requiere de todos los datos a recabar y para todas las

personas/interesados afectados (principio de minimizacion de datos).
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Las tecnologias empleadas para el tratamiento son adecuadas para la finalidad establecida desde el
punto de vista del cumplimiento de los principios fundamentales de la privacidad.

Los datos no se mantienen mas tiempo del necesario para las finalidades del tratamiento (principio
de limitacion del plazo de conservacion).

Los datos recogidos se van a usar exclusivamente para la finalidad declarada y no para ninguna otra

no informada ni incompatible con la legitimidad de su uso (principio de limitacién de la finalidad).

Informe de resultados de la herramienta GESTIONA EIPD

Analisis de la necesidad y proporcionalidad del

Sus respuestas han sido las siguientes: SI/NO Justificacion
Legitimacion Obligacidon legal Real Decreto Legislativo 2/2015, de 23 de
para el octubre, por el que se aprueba el texto refundido

responsable  de la Ley del Estatuto de los Trabajadores.

La finalidad que se pretende cubrir requiere SI
de todos los datos a recabar y para todas las
personas/interesados afectados (principio

de minimizacion de datos).

Las tecnologias empleadas para el SI
tratamiento son adecuadas para la finalidad
establecida desde el punto de vista del

cumplimiento de los principios

fundamentales de la privacidad.

Los datos se mantienen mas tiempo del SI
necesario para las finalidades del

tratamiento (principio de limitacion del

plazo de conservacion).

Los datos recogidos se van a usar SI
exclusivamente para la finalidad declarada y

no para ninguna otra no informada ni

incompatible con la legitimidad de su uso

(principio de limitacién de la finalidad).

Figura 8: Gestiona EIPD. Necesidad y Propocionalidad
Gestion de riesgos

En la siguiente figura, se puede ver la gestién de riesgos para esta EIPD con la herramienta Gestiona
EIPD. Se ha realizado un Analisis de Riesgos utilizando la herramienta y del resultado se mostraran
solamente los riesgos cuyo un riesgo residual tenga un valor de “medio”, que son los que la empresa
debera tratar e implantar las medidas propuestas para mitigar dichos riesgos que se pueden observar
en la columna Medida. Junto con las medidas est4 la fecha de implantacién, el responsable de

implantarla y el estado.

Informe de resultados de la herramienta GESTIONA EIPD
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Gestion de riesgos

Riesgo Probabilidad Impacto Rle_sgo Medida Responsable Estado Fecha
Residual
Tratar datos personales con una e . -
finalidad distinta para la cual Limitada Méxima Medio Identlﬂ.cacmn de la finalidad del
tratamiento
fueron recabados
Tratar datos personales con una Descripcién del ciclo de vida del
finalidad distinta para la cual Limitada Méaxima Medio P X 3
dato asociado a un tratamiento
fueron recabados
Seleccionar o mantener una L . -
- Definicion e implantacién de
relacion con un encargado de . L L . .
. L. Limitada Significativa Medio  procedimientos para la
tratamiento sin disponer de las L.
. contratacion de proveedores
garantias adecuadas
Seleccionar o mantener una
relacw_n con u_n ePcargado de Limitada Significativa Medio Seleccion y homologacion de
tratamiento sin disponer de las proveedores
garantias adecuadas
Seleccionar o mantener una
relacm_n con u_n e|_1cargado de Limitada Significativa Medio Termlnos_)l/ condiciones de
tratamiento sin disponer de las contratacion
garantias adecuadas
Carecer de mecanismos de Identificacion de los Encargados
supe.rwsmn y control sobre Iaf Significativa Limitada Medio del.tlfatamlento Partlupes de las
medidas que regulan la relacién actividades asociadas al
con un encargado el tratamiento tratamiento
Carecer de mecanismos de
supe_rvusnon y control sobre Iaf Significativa Limitada Medio Monitorizacién y revision de
medidas que regulan la relacion proveedores
con un encargado el tratamiento
Error en la configuracion de un
S|sten_1a,_apllcaC|on, estacion de Limitada Significativa Medio G’est.lon de las vulnerabilidades
trabajo, impresora o componente técnicas
de red
Error en la configuracion de un
sistema, aplicacién, estacién de Limitada Significativa Medio Mantenimiento de los equipos

trabajo, impresora o componente
de red

Figura 9: Gestiona EIPD. Riesgos

El resultado final indica que si se aplican todas las medidas para mitigar los riesgos el tratamiento es

aceptable.
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Informe de resultados de la herramienta GESTIONA EIPD

Resultado final

Resultado: ACEPTABLE

Figura 10: Gestiona EIPD. Resultado final

Las medidas o controles resultantes del AARR deben tener un responsable y una fecha de
implantaciéon que se debe incluir en el plan.

Aqui es necesario realizar un apunte, puesto que todo que lo que envuelve una EIPD y la gestion del
riesgo precisa de conocimientos especializados en la materia, y la correcta realizacién de una EIPD
depende en gran parte de que quien la lleva a cabo conozca la materia.

Si se lleva al terreno de las pymes resultaria bastante extraordinario encontrar un responsable de
tratamiento capaz de hacer una EIPD, por sencilla que parezca o alguien en la empresa capaz de
realizarla.

No tan disparatada parece la idea de que el encargado fuera capaz de realizarla aunque no tiene la
obligacion mas que de colaborar en su realizacion

Lo mas factible seria contratar personal especializado en esta materia, aunque la empresa deberia
dedicar recursos no so6lo econdmicos, sino también aportar conocimientos del sector de la pyme en
cuestion que pudieran ayudar a detectar los riesgos que un profesional en proteccién de datos podria
haber pasado por alto.

La otra alternativa, es que pudieran existir plantillas predefinidas para casos generales o comunes a

muchas pymes como podria ser el caso del control de presencia por huella dactilar.

3.3.2.Encargo de tratamiento. Envio postal de un kit a enfermos de una

fundacion.

Este encargo esta descrito en el punto 2.3 Caso de uso. La gerencia decide identificar los roles de
los intervinientes en el tratamiento para saber cuales van a ser sus responsabilidades siguiendo el
ANEXO IlIl. Responsables y Encargados de Tratamiento:

En este tratamiento, la empresa ficticia “GDPR” no decide en ningun caso sobre los fines del
tratamiento, sino que presta un servicio, el envio postal de los kits, por lo que el rol de “GDPR” sera
de encargado de tratamiento y el responsable del tratamiento sera la fundacion.

Las obligaciones como encargado de tratamiento estan también recogidas en el ANEXO Il
Responsables y Encargados de Tratamiento. Entre otras responsabilidades, la empresa ficticia no
podra utilizar los datos que proporcione el cliente para una finalidad distinta de la que el responsable
les ha encomendado ademas de firmar un contrato con el responsable que debe contener una serie

de disposiciones obligatorias que el encargado debe cumplir.
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Dado que la empresa ficticia es una distribuidora deberd realizar un subencargo para la grabacion de
las botellas. En las botellas s6lo aparece el nombre, pero habra que valorar, dado que también se
imprime el logo de la fundacion, si eso implicaria la identificacion de las personas. En principio como

s6lo se graba el nombre no se podria identificar a la persona.
En cuanto a la seguridad se deben implementar medidas técnicas y organizativas adecuadas para
garantizar la seguridad de los datos personales, incluida la protecciéon contra la destruccion o

pérdida, alteracion, divulgaciéon o accesos no autorizados o accidentales.

El responsable del tratamiento identifica esta actividad de tratamiento como:

Nombre: Distribucion de material publicitario

Legitimacion: consentimiento del interesado

Finalidad: Distribuir material publicitario

Datos: Datos de caracter identificativo (hombre, apellidos, direccién postal, teléfono).

Periodo de conservacion: el que establece la ley 4 afios més el tiempo necesario para

cumplir con los requerimientos.

Comunicaciones: ala empresa externa a quien se contrata el servicio: la empresa ficticia.

Transferencias internacionales: no se realizan

Procedencia de los datos: interesado

Responsable: fundacion

Tabla 7 : Informacién del tratamiento para la distribucién de material publicitario

El responsable del tratamiento, la fundacion, ha realizado una EIPD porque, aunque en el fichero no
se manejan datos de salud explicitamente, si que pueden identificarse a las personas que estan en el
fichero como personas con problemas de salud mental y esto los convierte en un colectivo

vulnerable, por lo que podrian verse afectados sus derechos.

En dicha EIPD se han identificado unas medidas de seguridad que el encargado debera cumplir para

garantizar los derechos de los interesados:
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MEDIDAS PARA MITIGAR LOS RIESGOS

e Perfiles de acceso.

e Monitorizacién de amenazas.

e Backus

e Almacenamiento duplicado.

e Mecanismos de control de acceso

e  Monitorizacién del uso de datos personales

Tabla 8: Medidas para mitigar los riesgos en el encargo de tratamiento

Supuestamente, aln no se ha firmado el contrato de encargo de tratamiento, que la empresa ficticia
deberd revisar antes de firmar, para asegurarse que se cumple con los requisitos establecidos en el
RGPD.

La fundacion esta de acuerdo en quién sera el subencargado de tratamiento y lo firmara por escrito.

) Redactar, revisar un contrato de encargo de
Tarea a realizar en la fase de DO

tratamiento entre la fundacién y la empresa ficticia.

Tabla 9: Tarea - Contrato Encargo de Tratamiento
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4.Fase de DO

Una vez se han definido los objetivos en la fase anterior y detalladas las actividades o tareas que
haran que se cumplan dichos objetivos, se pasa a la fase de DO.
En esta fase del ciclo de Deming, se tratara de poner en marcha el plan de accién, mediante la
correcta realizacion de las tareas, se debe implementar el plan definido siguiendo las directrices que
se hayan establecido en la fase de plan.
Se tratara pues de realizar las tareas e implantar los controles o medidas que se hayan detectado en
la fase de plan y que se dividen en:

a) Controles organizativos (procedimientos, politicas)

b) Clausulas y Contratos

c) Controles técnicos. Medidas de seguridad.

4.1. Controles organizativos

4.1.1. Formacion en proteccion de datos

Los controles organizativos tienen que ver como su nombre indica con controles que involucran a
toda la organizacién, no solo a la gerencia, ni al responsable de seguridad si lo hubiera. Todas las
personas de la organizacién deben tener conciencia y adquirir cultura en proteccién de datos para su
trabajo diario. Ademas, las terceras partes interesadas como proveedores, servicios contratados etc.
también intervienen y las empresa debe saber como actuar en cada caso.

Por tanto, una primera medida organizativa es la gestion de los RRHH a través de la concienciacion y
formacion de todo el personal.

Se ha hecho una blasqueda de MOOC*? de formacién en proteccién de datos y actualmente hay muy
pocos recursos de formacion gratuita basica acerca del RGPD.

Seria una buena iniciativa crear pildoras formativas para empleados de pymes de concienciaciéon y
de formacion para saber cdmo actuar en relacion a la proteccidon de datos, igual que existe micro
cursos de introduccién a la seguridad informética, malware, etc.

Ademas, hay aspectos que se deben tener en cuenta como la identificacion de necesidades en la
empresa y verificar la eficiencia de la formacion para asi cerciorarse que los empleados estan
correctamente formados para atender sus obligaciones en materia de proteccién de datos; velando
por la confidencialidad, disponibilidad e integridad de los mismos y siendo diligentes en la gestion de
incidentes y planes de continuidad ante una posible brecha de seguridad.

En este apartado, es interesante resaltar una publicacion de la AEPD donde se alerta a pymes y

auténomos de los riesgos de contratar servicios de adecuacion a la normativa a ‘coste cero’

12Massive Open Online Course
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consistente en ofertar servicios a un precio muy bajo o de forma gratuita, abonando los mismos
mediante fondos destinados a formacién para trabajadores. La Agencia ha publicado un documento
informativo, elaborado con la colaboracién de la Inspecciéon de Trabajo y Seguridad Social y la
Agencia Tributaria, que recoge las sanciones que pueden imponerse por las infracciones

administrativas que puede entrafiar la contratacion de este tipo de servicios.

En relacién a los indicadores seria conveniente implantar aqui un indicador para saber cuéntos
empleados se han formado y otro para saber cuantas horas de formacién al afio en proteccion de

datos se han dedicado.

4.1.2.ldentificar a la/s personal/s responsables de coordinar la
adaptacion

Como se indicado en la fase de plan una de las tareas era identificar a la persona responsable de
coordinar la adaptacién en la empresa ficticia. En este caso, dado que es una empresa de pocos
trabajadores y que cada uno tiene una labor muy especifica excepto la gerencia que ademas de
conocer el negocio, conoce todos los tratamientos que se llevan a cabo y las empresas con las que
se tiene contratado servicios que tratan datos por cuenta del la empresa ficticia, parece légico que

sea la gerencia quien coordine la adaptacion.

4.1.3. Controles organizativos en las paginas WEB

La empresa ficticia tiene dos webs, una que se la proporciona el proveedor y otra que es donde se

muestran todos sus servicios.

Pagina web corporativa
Del formulario pasado a la empresa ficticia en la fase de plan se pudo comprobar que la pagina
corporativa no incluia la informacion necesaria para cumplir con el RGPD. Esta informacion es:

e Politica de privacidad

e Aviso Legal

e Politica de cookies

e Consentimiento en los formularios.

e Condiciones generales

Se buscan plantillas para descargar que ayuden en este apartado y se encuentran sitios con
plantillas para descargar, algunos de ellos de pago:

e https://www.wonder.legal/es/creation-modele/politica-privacidad-sitio-web

e https://superadmin.es/blog/hosting/plantilla-politica-de-privacidad/

e https://www.websiteplanet.com/es/blog/haz-que-tu-politica-de-privacidad-cumpla-con-el-gdpr/

e https://www.elabogadodigital.com/como-hacer-el-aviso-legal-de-tu-web/
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https://ayudaleyprotecciondatos.es/modelo-aviso-legal/

https://www.iberley.es/formularios/modelo-condiciones-generales-pagina-web-abogados-
adaptado-lopdgdd-rgpd-93407

https://fueradelacaja.es/ejemplo-de-politica-de-privacidad-segun-la-gdpr/

https://www.garantic.com/politica-de-privacidad/

https://www.gdprprivacynotice.com/download.php?lang=en&token=SLGDcHU8BYW5ZKxKAy
1813CeGQFpZURC

Se comprueba que la pagina web esta hecha con gestor de contenidos WordPress, de modo que se

buscan plugins que puedan ayudar a la empresa ficticia a cumplir la normativa del RGPD.

Finalmente se recomienda la realizacién de las siguientes tareas e implantacion de controles a la

empresa ficticia:

a)

b)

Instalacion de un plugin de WordPress que ayude a la adaptacion de la pagina web. Existen
varios y no se va a recomendar ninguno en concreto para evitar hacer publicidad. Lo que si
es conveniente que el plugin:

e Permita crear los textos legales Aviso legal, Politica de privacidad y la Politica de cookies
en espafiol. Estos textos después sera necesario adaptarlos al negocio de la empresa
ficticia.

e Permita afiadir el banner de cookies.

e Permita afiadir las casillas de consentimiento y crear la primera capa informativa en los
comentarios y formularios.

Revisién de los textos legales que viene por defecto, para la adaptacion al negocio. Ademas
del RGPD y LOPDGDD para la web se han de tener en cuenta otra regulacion que es la
norma basica que regula la prestacion de servicios a través de Internet es la Ley 34/2002, de
11 de julio, de servicios de la sociedad de la informacion y de comercio electrénico (LSSI).
Esta ley afecta a las personas que realicen actividades econdémicas por Internet u otros
medios telematicos (correo electronico, television digital interactiva, SMS...), siempre que:
e ladireccion y gestidn de sus negocios esté en Espafia o,
e posea una sucursal, oficina o cualquier otro tipo establecimiento permanente
situado en territorio espafiol, desde el que se dirija la prestacién de servicios de
la sociedad de la informacion.
La LSSI se aplica a los siguientes servicios relacionados con Internet cuando constituyan una
actividad econdmica o lucrativa para el prestador del servicio en cuestion:

= comercio electrénico

» contratacion en linea

» informacion y publicidad

= servicios de intermediacion
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Si, como es el caso de la empresa ficticia tiene una pagina web para una actividad lucrativa se

debe disponer de un aviso legal que incluir:

Denominacién social

Nif

Domicilio social

Correo electronico de contacto

Datos de inscripcién registral

El dominio o dominios utilizados.

Los codigos de conducta a los que este adheridos y la manera de consultarlos
electrénicamente.

Si vende servicios a través de internet, ésta debe contener los precios de los productos
especificando impuestos y gastos de envio.

Si ejerce una profesion regulada se debera indicar:

Los datos del colegio profesional al que se pertenece y nimero de colegiado,

El titulo académico oficial o profesional con el que cuentas,

Las normas profesionales aplicables al ejercicio de tu profesion y

Los medios a través de los cuales se puedan conocer, incluidos los electrénicos.

En principio, las condiciones generales al no ser una tienda no serian necesarias, pero en el Anexo

VIl - Textos Legales para la web corporativa se incluyen por si la empresa ficticia decide mas

adelante incluir dentro de la web corporativa una tienda virtual.

Como resultado de estas se obtienen los textos legales del Anexo VII - Textos Legales para la web

FECHA
MEDIDA RESPONSABLE .
IMPLANTACION
Instalacién y configuracion del plugin de o o
Administrador de la web | Diciembre 2019
WordPress
Edicién y modificacion de los textos Editor de contenidos de o
) Diciembre 2019
legales: AVISO, politica, cookies.... la web

Tabla 10 : Medidas para la web corporativa

Tienda online del proveedor

Se revisa la tienda online que el proveedor ofrece a la empresa ficticia y se puede observar que:

a)
b)

c)

d)

Existe el banner de cookies.

Existe un texto de condiciones legales que se corresponde con el aviso legal + politica de
cookies.

Existe la politica de privacidad que cumple los minimos necesarios. El ejercicio de derechos
se hace ante el proveedor.

Existe la pestafia de marcado para aceptar la politica y dar el consentimiento en los
formularios.

Existe una politica de devoluciones que seria parte de las Condiciones generales.
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Textos ANEXO VII. Textos legales web proveedor

En este caso si se incluyen las condiciones legales por lo que ademéas de RGDP y LGPDGDD se ha
de revisar también la LSSI y la PSD23por si se ve afectada.

En este caso si se deben incluir las condiciones legales para que aparezcan en la tienda online.

En relacion a la LSSI se revisan los puntos indicados anteriormente y se ve que aparece en los
textos legales un apartado que se refiere a CONDICIONES LEGALES DE USO DE LA
PLATAFORMA ELECTRONICA DE PEDIDOS (TIENDA ONLINE) y que incluye:

Real Decreto-ley 19/2018, de 23 de noviembre

¢ Denominacion social

e Nif

e Domicilio social

e Correo electronico de contacto

e Datos de inscripcion registral

e El dominio o dominios utilizados.
Ademas, se revisa que los servicios a través de Internet contienen los precios de los productos
especificando impuestos y gastos de envio.
“Los envios de las mercancias cuyo pedido sea gestionado a través de la plataforma electronica
mediante la férmula carrito de compra se enviaran, bien a través de medios propios, o bien, a través
de empresas de transportes externas. Los gastos de envio estan incluidos en el precio final.”
Por otro lado, se comprueba, en relacion a la LSSI, si se informa en la venta online de los tramites a

seguir por el usuario para «celebrar» el contrato.

“2.2. Tramites y requisitos para la realizacién de pedidos.”

Se comprueba que se incluyen los medios técnicos disponibles para corregir datos erréneos durante
la contratacion:
“Durante el procedimiento de pedido, el cliente tiene la posibilidad de comprobar que los
datos y las indicaciones que el mismo ha realizado estan exentas de errores antes de que el
pedido se haga llegar finalmente al responsable del Sitio Web.”
“En caso de existir discrepancias o algun error sobre el producto recibido, el cliente debera
ponerlo en conocimiento del Sitio Web por escrito, en el plazo maximo de catorce dias
naturales a contar desde la fecha en que se haya recibido el pedido, por alguno de los

siguientes medios:

13 La PSD2 (Payment Services Directive) es la directiva de la UE 2015/2366, de servicios de pago, que tiene como objetivo regular las transacciones
online en la Unién Europea, siendo su principal meta mejorar la seguridad en las operaciones bancarias que se realizan en internet reduciendo los fraudes.

En Espafia la Directiva se traspone en el Real Decreto-ley 19/2018, de 23 de noviembre (url: https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16036)
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E-mail: info@gdpr.es
TIf: XXXXXX”

Se comprueba a su vez que estan incluidas las condiciones generales a que debe sujetarse el
contrato: “CONDICIONES LEGALES DE USO DE LA PLATAFORMA ELECTRONICA DE PEDIDOS
Por otro lado, se debe revisar el cumplimiento de la Directiva PSD2, nueva normativa para
ecommerce, cuya principal meta mejorar la seguridad en las operaciones bancarias que se realizan
en internet reduciendo los fraudes.
La responsabilidad para los gestores de tiendas online es asegurarse de procesar como compra
segura todas las operaciones que asi lo requieran por la normativa PSD2. La Directiva PSD2 esta
pensada para que la competencia entre los bancos tradicionales y los nuevos proveedores de pago
(como Paypal) sea méas justa. Esto incluye una  Autenticacion  Reforzada
(StrongCustomerAuthentication o SCA), lo que se traduce en una autenticacion de dos factores para
las compras online.
En el caso que se esta tratando, la tienda online que ofrece el proveedor de la empresa ficticia, las
formas de pago que se admiten son:

2.3.1-Tarjeta de crédito.

2.3.2-PayPal

2.3.3-Transferencia bancaria

2.3.4-Forma de pago aplazada

2.3.5-Click and Collect
En principio la tienda online no tiene una pasarela de pago propia. Sugerimos a nuestra empresa
ficticia que contacte con el proveedor para ver qué tipo de pasarela tiene en la tienda online montada.
Respecto al pago de tarjeta el proveedor ha informado a la empresa ficticia que esta esperando que
el banco les proporcione un médulo que permita el pago sin salir de la tienda pero que esta en fase
beta y aun no es definitivo para ponerlo en produccion.
Respecto a PayPal al ser una plataforma intermediaria entre dos bancos, no se deberia hacer
ninguna actualizacion con la forma de pago, ni con el modulo oficial, ni en la cuenta de PayPal del
comercio.
En cuanto a las otras formas de pago como transferencia bancaria, contrarrembolso y otras
plataformas externas al banco, no hay que actualizar nada al respecto tras la entrada en vigor de la
nueva normativa.
En resumen, como medida a aplicar, quedaria pendiente la revisién de la plataforma de pago que

este correctamente habilitado el pago seguro

FECHA
MEDIDA RESPONSABLE

IMPLANTACION

Correcta implantacion de la plataforma de Proveedor Enero 2020
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pago que cumplala PSD2

Tabla 11: Medidas para la tienda online del proveedor

Procedimiento para el ejercicio de derechos de los trabajadores

ATENCION DEL EJERCICIO DE DERECHOS

El responsable del tratamiento informara a todos los trabajadores acerca del procedimiento para
atender los derechos de los interesados, definiendo de forma clara los mecanismos por los que
pueden ejercerse los derechos (medios electrénicos, referencia al Delegado de Proteccion de Datos
si lo hubiera, direccion postal, etc.) y teniendo en cuenta lo siguiente:

Previa presentacion de su documento nacional de identidad o pasaporte, los titulares de los datos
personales (interesados) podran ejercer sus derechos de acceso, rectificacion, supresion, oposicion,
portabilidad y limitacién del tratamiento. El ejercicio de los derechos es gratuito.

El responsable del tratamiento debera dar respuesta a los interesados sin dilacion indebida y de
forma concisa, transparente, inteligible, con un lenguaje claro y sencillo y conservar la prueba del
cumplimiento del deber de responder a las solicitudes de ejercicio de derechos formuladas.

Si la solicitud se presenta por medios electrénicos, la informacion se facilitara por estos medios
cuando sea posible, salvo que el interesado solicite que sea de otro modo.

Las solicitudes deben responderse en el plazo de 1 mes desde su recepcion, pudiendo prorrogarse
en otros dos meses teniendo en cuenta la complejidad o el nUmero de solicitudes, pero en ese caso
debe informarse al interesado de la prorroga en el plazo de un mes a partir de la recepcién de la

solicitud, indicando los motivos de la dilacién.

DERECHO DE ACCESO: En el derecho de acceso se facilitara a los interesados copia de los datos
personales de los que se disponga junto con la finalidad para la que han sido recogidos, la identidad
de los destinatarios de los datos, los plazos de conservacion previstos o el criterio utilizado para
determinarlo, la existencia del derecho a solicitar la rectificacién o supresion de datos personales asi
como la limitacién o la oposicion a su tratamiento, el derecho a presentar una reclamacién ante la
Agencia Espafiola de Proteccion de Datos y si los datos no han sido obtenidos del interesado,
cualquier informacién disponibles sobre su origen. El derecho a obtener copia de los datos no puede
afectar negativamente a los derechos y libertades de otros interesados.

Formulario para el ejercicio del derecho de acceso.4

DERECHO DE RECTIFICACION: En el derecho de rectificacion se procedera a modificar los datos
de los interesados que fueran inexactos o incompletos atendiendo a los fines del tratamiento. El
interesado deberd indicar en la solicitud a qué datos se refiere y la correccién que haya de realizarse,
aportando, cuando sea preciso, la documentacién justificativa de la inexactitud o caracter incompleto
de los datos objeto de tratamiento. Si los datos han sido comunicados por el responsable a otros

responsables, debera notificarles la rectificacion de estos salvo que sea imposible o exija un esfuerzo

14Enlace al formulario de ejercicio del derecho de acceso de la AEPD.(url: https://www.aepd.es/media/formularios/formulario-derecho-de-acceso.pdf)
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desproporcionado, facilitando al interesado informacion acerca de dichos destinatarios, si asi lo
solicita.

Formulario para el ejercicio del derecho de rectificacion®

DERECHO DE SUPRESION: En el derecho de supresion se eliminaran los datos de los interesados
cuando estos manifiesten su negativa al tratamiento y no exista una base legal que lo impida, no
sean necesarios en relacion con los fines para los que fueron recogidos, retiren el consentimiento
prestado y no haya otra base legal que legitime el tratamiento o éste sea ilicito. Si la supresion deriva
del ejercicio del derecho de oposicién del interesado al tratamiento de sus datos con fines de
mercadotecnia, pueden conservarse los datos identificativos del interesado con el fin de impedir
futuros tratamientos. Si los datos han sido comunicados por el responsable a otros responsables,
debera notificarles la supresion de estos salvo que sea imposible o exija un esfuerzo
desproporcionado, facilitando al interesado informacién acerca de dichos destinatarios, si asi lo
solicita.

Formulario para el ejercicio del derecho de supresion.16

DERECHO DE OPOSICION: En el derecho de oposicion, cuando los interesados manifiesten su
negativa al tratamiento de sus datos personales ante el responsable, este dejara de procesarlos
siempre que no exista una obligacion legal que lo impida. Cuando el tratamiento esté basado en una
mision de interés publico o en el interés legitimo del responsable, ante una solicitud de ejercicio del
derecho de oposicion, el responsable dejara de tratar los datos salvo que se acrediten motivos
imperiosos que prevalezcan sobre los intereses, derechos y libertades del interesado o sean
necesarios para la formulacién, ejercicio o defensa de reclamaciones. Si el interesado se opone al
tratamiento con fines de mercadotecnia directa, los datos personales dejaran de ser tratados para
estos fines.

Formulario para el ejercicio del derecho de oposicién.?

DERECHO DE PORTABILIDAD: En el derecho de portabilidad, si el tratamiento se efectla por
medios automatizados y se basa en el consentimiento o se realiza en el marco de un contrato, los
interesados pueden solicitar recibir copia de sus datos personales en un formato estructurado, de uso
comuln y lectura mecanica. Asimismo, tienen derecho a solicitar que sean transmitidos directamente
a un nuevo responsable, cuya identidad debera ser comunicada, cuando sea téchicamente posible.

Formulario para el ejercicio de la portabilidad de los datos.8

15 Enlace al formulario de ejercicio del derecho de rectificacién de la AEPD.(url: https://www.aepd.es/media/formularios/formulario-derecho-de-
rectificacion. pdf)

16 Enlace al formulario de ejercicio del derecho de supresion de la AEPD.(url: https://www.aepd.es/media/formularios/formulario-derecho-de-supresion.pdf)

17 Enlace al formulario de ejercicio del derecho de oposicion de la AEPD.(url: https://www.aepd.es/media/formularios/formulario-derecho-de-oposicion. pdf)

18 Enlace al formulario de ejercicio del derecho de portabilidad de la AEPD.(url https://www.aepd.es/media/formularios/formulario-derecho-de-

portabilidad.pdf)
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DERECHO DE LIMITACION AL TRATAMIENTO: En el derecho de limitacion del tratamiento, los
interesados pueden solicitar la suspension del tratamiento de sus datos para impugnar su exactitud
mientras el responsable realiza las verificaciones necesarias o en el caso de que el tratamiento se
realice en base al interés legitimo del responsable o en cumplimiento de una mision de interés
publico, mientras se verifica si estos motivos prevalecen sobre los intereses, derechos y libertades
del interesado. El interesado también puede solicitar la conservacion de los datos si considera que el
tratamiento es ilicito y, en lugar de la supresion, solicita la limitacion del tratamiento, o si aun no
necesitdndolos ya el responsable para los fines para los que fueron recabados, el interesado los
necesita para la formulacion, ejercicio o defensa de reclamaciones. La circunstancia de que el
tratamiento de los datos del interesado esté limitado debera constar claramente en los sistemas del
responsable. Si los datos han sido comunicados por el responsable a otros responsables, debera
notificarles la limitacién del tratamiento de estos salvo que sea imposible o exija un esfuerzo
desproporcionado, facilitando al interesado informacion acerca de dichos destinatarios, si asi lo
solicita.

-Formulario para el ejercicio de la limitacion del tratamiento.®

Si no se da curso a la solicitud del interesado, el responsable del tratamiento le informara, sin dilacion
y a mas tardar transcurrido un mes desde la recepcion de esta, de las razones de su no actuacion y
de la posibilidad de presentar una reclamacion ante la Agencia Espafola de Proteccion de Datos y

de ejercitar acciones judiciales.

FECHA
MEDIDA RESPONSABLE

IMPLANTACION

Informar alos empleados del procedimiento )
o Gerencia 1/12/2019
de ejercicio de derechos

Tabla 12: Medidas para el procedimiento para el ejercicio de derechos de los trabajadores

En relacién a los indicadores seria conveniente implantar aqui un indicador para saber cuantos
interesados han ejercido algun derecho y otro para saber cuanto tiempo medio que tardan la

empresa ficticia en resolver el ejercicio de derechos

4.1.4.Controles organizativos para los candidatos

En relacion a los candidatos que desean dejar un CV en la empresa ficticia para ocupar una posible
vacante en la empresa, dado que los CV deben llegar en soporte papel siempre, se crea un
procedimiento para la recogida de CV, se informa y se forma a los administrativos de la empresa de

dicho procedimiento, aunque todo el personal de la empresa debe ser conocedor del procedimiento.

19Enlace al formulario de ejercicio del derecho de limitacion de la AEPD.(url https://www.aepd.es/media/formularios/formulario-derecho-de-limitacion.pdf)
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PROCEDIMIENTO DE RECOGIDA DE CVS
l. Previo a que un candidato deje en la empresa ficticia un CV se le solicitara que firme un
formulario fechado en que figure la informacién de la clausula informativa donde dara el
consentimiento expreso para que sus datos personales sean tratados para la finalidad
indicada: mantenerle informado de las distintas vacantes a un puesto de trabajo que se
produzcan en la organizacion, “GDPR”.
1. Si el candidato se niega a firmar no se podra recoger dicho CV.
II. Cualquier otro modo de recepcion de CV ya sea en papel o electronico debe ser descartado

y a ser posible informar al interesado del modo correcto de hacerlo.

FECHA
MEDIDA RESPONSABLE

IMPLANTACION

Formar a los empleados para que recojan el
consentimiento de los candidatos que van a dejar los Gerencia 1/12/2019
Ccv

Tabla 13: Medidas para el procedimiento de recogida de CV

En relacién a los indicadores seria conveniente implantar aqui un indicador que mostrara de todos

los CVs que tiene la empresa cuantos tienen firmado el consentimiento.

4.1.5. Procedimiento para la notificacion de brechas de seguridad

Para la gestion de una brecha de seguridad es importante seguir 4 pasos fundamentales.
1.-Registrarla internamente.

2.-Investigar si supone un riesgo para los interesados de los cuales se tratan datos personales.
3.-Si es necesario notificar a la autoridad de control

4.-Si es necesario notificar a los interesados.

Siguiendo la guia propuesta de la AEPD para la gestiéon y notificaciéon de brechas de seguridad? el
procedimiento a seguir por la empresa ficticia seria:
l. Deteccién e identificacion de brechas de seguridad
Il.  Clasificacion
Il Registro de brechas de seguridad
V. Respuesta a las brechas de seguridad
V. Notificacion y comunicacién de las brechas de seguridad

VI. Seguimiento y cierre de las brechas de seguridad

20 Guia AEPD brechas seguridad. (url: https://www.aepd.es/media/quias/quia-brechas-seguridad.pdf)
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Para llegar a tener un procedimiento de notificacion de brechas de seguridad lo primero es que todos
los empleados estén formados en que es una brecha de seguridad y que deben hacer si esto ocurre.
En segundo lugar, la empresa debe tener un procedimiento a seguir, que todos los empleados deben
conocer para saber qué hacer en caso de que ocurra una brecha de seguridad

En tercer lugar, el responsable debe tener poseer una informaciéon extra para saber qué hacer
cuando ocurre una violacidon de seguridad en proteccion de datos, como identificar, clasificar etc.,
pero sobre todo debe saber como rellenar los formularios para notificar y comunicar la brecha a la
AEPD vy si es necesario comunicarlo a los interesados afectados.

Por tanto, las tareas para tener correctamente implantado el procedimiento de notificacion de
brechas seria:

1.-La gerencia se autoformara a partir de la documentacion existente en la notificacion de brechas de
seguridad.

2.-A partir de este punto desarrollara un procedimiento adaptado a la empresa que responda a las
necesidades de gestionar una brecha de seguridad en un momento dado. (comentado
anteriormente).

3.-Todo el personal debera ser informado y formado para poder seguir dicho procedimiento en caso

de que sea necesario.

FECHA
MEDIDA RESPONSABLE

IMPLANTACION

(Auto)Formar ala gerencia como rol en que se delega
las funciones de responsable de tratamiento en la Gerencia Enero 2020

notificacién de brechas de seguridad

Desarrollar un procedimiento de notificacion de brechas
de seguridad adaptado a la empresa ficticia basado en Gerencia Marzo 2020
la guia de la AEPD

Formar e informar a los empleados del procedimiento de ) )
Gerencia Junio 2020

notificacién de brechas de seguridad

Tabla 14 : Medidas para el procedimiento de notificaciéon de brechas
Un indicador a implantar seria el nimero de brechas registradas en total internamente y el porcentaje

de brechas que han tenido que notificarse a la autoridad de control por un lado y a los interesados

por otro.

4.1.6.Controles organizativos como encargados del tratamiento del

envio postal de un kit para una fundacion

En el caso del encargo de tratamiento para la fundacion, la empresa ficticia debe aplicar también

controles organizativos para asegurar que cumple con sus obligaciones como encargado.
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Sélo las personas necesarias para ofrecer el servicio al responsable del tratamiento seran las que

accedan a los datos personales.

e Se parte de que el responsable ya ha informado a los interesados mediante el
consentimiento del tratamiento de datos personales que se va a hacer.

e La empresa ficticia GDPR segun el contrato firmado hara lo que el responsable le indique en
dicho contrato: Tratar los datos para el envio postal de un kit a pacientes de una fundacién
de salud mental

e La empresa ficticia debe en todo momento asegurar la confidencialidad de los datos ya que

podria poner en riesgo los derechos de las personas a las que se dirige el kit.

Aungue directamente no hay ningin dato de salud el hecho saber que las personas a las que se les
va a enviar el kit son pacientes de una fundacion de salud mental ya revela datos de salud de las
personas a las que se envia el kit y por ello se ha de tratar con especial atencion para garantizar que

no se vulnera ninguno de sus derechos.

Procedimiento de envid de informacion sensible.

En primer lugar se pasara a definir el procedimiento de envio de la informacion a la empresa.

La empresa acuerda que el fichero donde apareceran los datos de los pacientes sera una hoja de
calculo con los datos minimos necesarios para el envio postal.

La empresa decide que la forma de envio serd a través de internet, dado que el fichero no ocuparia
mucho podria hacerse mediante cualquier herramienta de envio de informacibn o compartir
informacion, pero esto podria significar el uso de herramientas inseguras como drive, Dropbox,
WeTransfer etc., que para el caso tratado, podria ser que alguien malintencionado pudiera llegar a
acceder al fichero y alterar, destruir, acceder o sustraer los datos de estas personas. Por tanto, se
debe buscar un medio seguro para el intercambio de esta informacion.

De un lado se quiere que cuando llegue el fichero haya seguridad que quien lo ha mandado es quien
dice ser, y por otro lado se debe asegurar que la informacion no haya sido alterada. Una forma de
asegurar estas dos condiciones es utilizar la firma digital, el fichero con los datos debe llegar firmado
por la fundacién. Asi, la empresa ficticia se asegura que durante la comunicacion la integridad no se
ha visto afectada y se asegura el no repudio puesto que quien lo ha enviado es quien lo ha firmado.
La firma desafortunadamente no asegura la confidencialidad de la informacion que se puede
conseguir mediante el cifrado del fichero con un algoritmo seguro por ejemplo AES-256.

La contrasefia se deberia enviar por otro canal diferente, por ejemplo, se podria dar telefénicamente,
o0 si usa un certificado digital podria ser mediante la clave publica.

Se podria sugerir a la fundacion y la empresa ficticia, como canal para el envio de la informacion

sensible, el email firmado y cifrado.

Procedimiento de envio:
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1.- La fundacién envia un correo con la informacion de los pacientes firmado y cifrado a la direccion
de contacto de la empresa ficticia

2.-El empleado de la empresa ficticia que lo recibe guarda el fichero cifrado en una carpeta del
servidor de ficheros de la empresa que solo las personas autorizadas a realizar el servicio de dicho
encargo de tratamiento tienen acceso.

3.-El empleado de la empresa ficticia llama a el contacto que ha enviado el fichero para que le
proporcione la password de descifrado.

4.-El empleado guarda la password en un gestor de contrasefias seguro.

5.-Se realizara un backup en una USB cifrado, que se guardard bajo llave.

6.-El personal de la empresa ficticia tendra acceso de sélo lectura, s6lo podria modificarse el formato
de impresion para que se pudieran imprimir las etiquetas personalizadas en los paquetes.

7.-El envio postal de los paquetes debe hacerse en un formato que no de indicios de quién es el
remitente: el kit ird en una caja de cartén y podria ponerse como remitente del envio la empresa
encargada y dentro el kit con la publicidad de la fundacién. De esta forma nadie que manipule el
paquete durante el envio podria relacionar a la persona interesada con la fundacién.

8.-Una vez finalizado el envio y acabado un periodo de devoluciones de 15 dias deber& enviarse a la
fundacion un fichero con los envios correctos y las devoluciones de igual manera que lo envio la
fundacion mediante un correo firmado y cifrado y deberia borrarse el fichero de los servidores y del
USB.

MEDIDA RESPONSABLE FECHA

IMPLANTACION

Informar a los empleados que formaran parte | Gerencia 1/12/2019

del encargo de tratamiento del procedimiento

Tabla 15 :Medidas para el procedimiento del encargo de tratamiento

4.2. Clausulas y Contratos

4.2.1.Clausulas y Contratos con empleados

Siguiendo las recomendaciones de FACILITA se deben revisar las clausulas de los contratos de los
trabajadores. Cuando los trabajadores firmaron sus contratos con la empresa no existian clausulas
de proteccion de datos y confidencialidad en relacion a la normativa de proteccion de datos aplicable
actualmente (RGPD y LOPDGDD), por lo que seria necesario redactar dichas clausulas e informar a
los trabajadores del tratamiento de datos sus datos personales.

Asimismo, se recomienda incluir esta clausula informativa en todos los formularios en los que se
recaben datos personales de los empleados tanto en soporte papel como a través de un formulario

web de ahora en adelante.

Clausula informativa:
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Datos del responsable del tratamiento:
Identidad: Gran Distribuidora de Papeleria Rapida - NIF: B12345678
Direccion postal: cfficticia n °8

Teléfono: 612345678 - Correo electronico: info@gdpr.es

“En Gran Distribuidora de Papeleria Rapida tratamos la informacion que nos facilita con el fin
del mantenimiento de la relacion laboral. Los datos proporcionados se conservaran mientras
se mantenga la relacion laboral o durante el tiempo necesario para cumplir con las
obligaciones legales y atender las posibles responsabilidades que pudieran derivar del
cumplimiento de la finalidad para la que los datos fueron recabados. Los datos no se cederan
a terceros salvo en los casos en que exista una obligacion legal. Usted tiene derecho a
obtener informacién sobre si en Gran Distribuidora de Papeleria Rapida estamos tratando
sus datos personales, por lo que puede ejercer sus derechos de acceso, rectificacion,
supresion y portabilidad de datos y oposicion y limitacion a su tratamiento ante Gran
Distribuidora de Papeleria Rapida, cfficticia n °8 o en la direccion de correo electrénico
info@gdpr.es, adjuntando copia de su DNI o documento equivalente. Asimismo, y
especialmente si considera que no ha obtenido satisfaccion plena en el ejercicio de sus
derechos, podra presentar una reclamacion ante la autoridad nacional de control dirigiéndose
a estos efectos a la Agencia Espafiola de Proteccion de Datos, C/ Jorge Juan, 6 — 28001
Madrid.”

Se informa también que cuando se acabe la relacion laboral y no existan ninguna obligacion legal de

conservarlos se deben borrar.

Informacion que deberéa ser conocida por todo el personal con acceso a datos personales

Todo el personal con acceso a los datos personales debera tener conocimiento de sus obligaciones
con relacion a los tratamientos de datos personales y seran informados acerca de dichas

obligaciones. La informaciéon minima que sera conocida por todo el personal sera la siguiente:

DEBER DE CONFIDENCIALIDAD Y SECRETO

Se debera evitar el acceso de personas no autorizadas a los datos personales. A tal fin se evitara
dejar los datos personales expuestos a terceros (pantallas electronicas desatendidas, documentos en
papel en zonas de acceso publico, soportes con datos personales, etc.). Esta consideracién incluye
las pantallas que se utilicen para la visualizacion de imagenes del sistema de videovigilancia. Cuando
se ausente del puesto de trabajo, se procedera al bloqueo de la pantalla o al cierre de la sesion.

Los documentos en papel y soportes electrénicos se almacenaran en lugar seguro (armarios o

estancias de acceso restringido) durante las 24 horas del dia.
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No se desechardn documentos o soportes electrénicos (cd, pen drives, discos duros, etc.) con datos
personales sin garantizar su destruccion efectiva

No se comunicaran datos personales o cualquier otra informacion de caracter personal a terceros,
prestando especial atencién a no divulgar datos personales protegidos durante las consultas
telefénicas, correos electronicos, etc.

El deber de secreto y confidencialidad persiste incluso cuando finalice la relacién laboral del

trabajador con la empresa.

VIOLACIONES DE SEGURIDAD DE DATOS DE CARACTER PERSONAL

Cuando se produzcan violaciones de seguridad de datos de caracter personal como, por ejemplo, el
robo o acceso indebido a los datos personales se notificara a la Agencia Espafiola de Proteccion de
Datos en término de 72 horas acerca de dichas violaciones de seguridad, incluyendo toda la
informacion necesaria para el esclarecimiento de los hechos que hubieran dado lugar al acceso
indebido a los datos personales. La notificacion se realizar4 por medios electrénicos a través de la
sede electrénica de la Agencia Espafiola de Proteccion de Datos en la direccion

https://sedeagpd.gob.es/sede-electronica-web/.

FECHA
MEDIDA RESPONSABLE .
IMPLANTACION
Firma de clausula informativa del tratamiento de ]
] Gerencia 1/12/2019
datos personales de los trabajadores.
Firma de clausulas acerca de las obligaciones
gue en relacion al tratamiento de datos Gerencia 1/12/2019
personales realizan los trabajadores.

Tabla 16: Clausulas y contratos con empleados

4.2.2.Clausulas para candidatos

El documento para informar del tratamiento y recoger el consentimiento podria ser del tipo:
Clausula informativa:
Datos del responsable del tratamiento:
Identidad: Gran Distribuidora de Papeleria Rapida - CIF: B19164664

Direccién postal: c/ficticia n °8
Teléfono: 612345678 - Correo electrénico: inffo@gdpr.es
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“En Gran Distribuidora de Papeleria Rapida tratamos la informacion que nos facilita con el fin
de mantenerle informado de las distintas vacantes a un puesto de trabajo que se produzcan
en nuestra organizacion. Los datos proporcionados se conservaran hasta la adjudicacion de
un puesto de trabajo o hasta que Ud. ejerza su derecho de supresién. Los datos no se
cederan a terceros. Usted tiene derecho a obtener informacion sobre si en Gran Distribuidora
de Papeleria Rapida estamos tratando sus datos personales, por lo que puede ejercer sus
derechos de acceso, rectificacion, supresion y portabilidad de datos y oposicion y limitacién a
su tratamiento ante Gran Distribuidora de Papeleria Répida, c/ficticia n °8 o en la direccién
de correo electrénico info@gdpr.es, adjuntando copia de su DNI o documento equivalente.
Asimismo, y especialmente si considera que no ha obtenido satisfaccién plena en el ejercicio
de sus derechos, podra presentar una reclamacion ante la autoridad nacional de control
dirigiéndose a estos efectos a la Agencia Espafiola de Proteccion de Datos, C/ Jorge Juan, 6
— 28001 Madrid.”

El interesado otorga su consentimiento para el tratamiento de sus datos personales con la
finalidad anteriormente mencionada. En el supuesto de producirse alguna modificacion de
sus datos personales, le solicitamos, nos lo comunique por escrito con la Unica finalidad de
mantener actualizada su solicitud de empleo o curriculum vitae.

{J El titular de los datos personales consiente expresa e inequivocamente a que sus datos

personales se cedan a otras organizaciones interesadas en determinados perfiles de

trabajo.
Don/Dofia: _ (Nombre y apellidos del solicitante) DNI: _En_,a _de _de 20

FIRMA DEL SOLICITANTE

4.2.3.Clausulas para videovigilancia

Segun las recomendaciones que aparecen en FACILITA_RGPD:

“Se evitara la captacion de imagenes en zonas destinadas al descanso de los trabajadores,
asi como la captacion de la via publica si se utilizan cdAmaras exteriores, estando Unicamente
permitido la captacién de la extensién minima imprescindible para preservar la seguridad de

las personas, bienes e instalaciones.”

Tal como se pudo ver en la fase de planificacion las cAmaras estaran en el almacén y en las oficinas
en la calle no. Una de ellas en el almacén y otra en la entrada que da acceso a la oficina.

Por tanto, se le recomienda a la gerencia colocar los carteles que se han obtenido del informe de
FACILITA_RGPD incluido en el ANEXO V. Informe Herramienta Facilita _Rgpd, para la empresa

ficticia, en un lugar visible donde estén las camaras.
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ZONA VIDEOVIGILADA

RESPONSABLE:

Gran Distribuidora de Papeleria Rapida - B19164664

PUEDE EJERCITAR SUS DERECHOS DE PROTECCION DE
DATOS ANTE:

Gran Distribuidora de Papeleria Rapida

of fictician2 &

Correo electronico: info@gdpr.es

MAS INFORMACION SOBRE EL TRATAMIENTO DE SUS
DATOS PERSONALES:
Finalidad del tratamiento: Seguridad de las personas, bienes e instalaciones
Interesados: Personas que acceden o intentan acceder a las instaladones
Destinatarios: Fuerzas y Cuerpos de Saguridad
Plazo de conservacion: 1 mes desde la captacion

Figura 11: Cartel de videovigilancia. Facilita_ RGPD

FECHA
MEDIDA RESPONSABLE

IMPLANTACION

Poner los carteles de videovigilancia en lugar _
o i Gerencia 1/12/2019
visible cerca de las cAmaras

Tabla 17 :Medidas para videovigiliancia
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4.2.4.Clausulas de Proteccion de Datos para factura

Era ya obligatorio conla antigua ley de proteccién de datos de 1999, tener una clausula de
proteccion de datos en las facturas que se hacen a los clientes, ya que hay un intercambio de datos
personales (sea una persona fisica 0 una empresa), para la ejecucion de un contrato. Se debe afadir
una clausula donde se informe sobre:

e |dentidad de los responsables del tratamiento

e Finalidad del tratamiento

e Base juridica (ejecucion de un contrato)

e Sise va a ceder la informacion a terceros

e Plazo de conservacion de datos

e Ejercicio de derechos

e Se revisa el programa de facturacion que utiliza la empresa ficticia y se puede comprobar

gue ya incluye esta informacion en las facturas.

“Sus datos de caracter personal han sido recogidos de acuerdo con lo dispuesto en el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, y
la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulaciéon de los mismos con la finalidad de
poder ofrecerle nuestros servicios.

Le ponemos en conocimiento que estos datos se encuentran almacenados en un fichero
propiedad de GDPR, S.L. que es el responsable del tratamiento, durante el tiempo que dure
la relacion comercial

De acuerdo con la normativa anterior, tiene derecho a ejercer los derechos de acceso,
rectificacion, cancelacion, limitacién, oposicion y portabilidad a través del correo electrénico a

info@gdrp.es o bien en la direccién cfficticia n °8, Alicante”

4.2.5.Clausulas y contratos con terceros

Empresa de hosting.

La empresa de hosting se encuentra en territorio espafiol y los servidores también estan es territorio
espafiol, por lo que no existen transferencias internacionales de datos. En caso contrario se deberia
consultar las diferentes resoluciones de la AEPD que habilitan a empresas a realizar dichas
transferencias internacionales de datos (algunos ejemplos, Amazon con amazonaws, Microsoft con

Azure ,etc).
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La empresa de hosting proporciond un contrato a la empresa ficticia para el cumplimiento de encargo
de tratamiento que se puede ver en el Anexo IX. Contrato encargado de tratamiento alojamiento
web?!

(Se ha quitado informacion relacionada con la empresa porque no es relevante para esta entrega)
Para comprobar si cumple los minimos se ha elaborado una tabla con los minimos que debe cumplir

un contrato de encargo de tratamiento y la relacion directa con el contrato que se esta evaluando

obteniendo como resultado:

Minimos de un contrato de encargos de

tratamiento

Doénde esta redactado en el contrato

evaluado

OBJETO

3. Objeto del Contrato.

LA DURACION

4. Duracion.

NATURALEZA'Y LA FINALIDAD DEL
TRATAMIENTO

3.1. La finalidad del Tratamiento

EL TIPO DE DATOS PERSONALES Y
CATEGORIAS DE INTERESADOS

3.2. Identificacién de la informacion

afectada

Y LAS OBLIGACIONES Y DERECHOS DEL
RESPONSABLE

6. Obligaciones del Responsable.

A.- LAS INSTRUCCIONES DEL
RESPONSABLE DEL TRATAMIENTO

7.2. Finalidad e instrucciones

B.- EL DEBER DE CONFIDENCIALIDAD

7.6. Secreto

C.LAS MEDIDAS DE SEGURIDAD

7.11. Medidas de Seguridad

D.- EL REGIMEN DE LA
SUBCONTRATACION

7.5. Subcontratacion

E.- LOS DERECHOS DE LOS INTERESADOS

7.7. Asistencia al RESPONSABLE DEL
TRATAMIENTO en el gjercicio de
Derechos por Terceros

F.- LA COLABORACION EN EL
CUMPLIMIENTO DE LAS OBLIGACIONES
DEL RESPONSABLE

7.8. Notificacién de violaciones de la
seguridad de los datos
7.9. Evaluaciones de impacto

G.- EL DESTINO DE LOS DATOS AL
FINALIZAR
LA PRESTACION

7.12. Destino de los Datos al finalizar el

Servicio

H.- LA COLABORACION CON EL

7.10. Control y Auditoria

21 Se ha partido de un contrato de encargo de tratamiento de alojamiento web de una empresa real. Dicha empresa es profesional hosting y en modelo de

encargo se puede encontrar en la url https://www.profesionalhosting.com/CONTRATOentreresponsableyencargadoprofesionalhosting.pdf
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RESPONSABLE PARA DEMOSTRAR EL
CUMPLIMIENTO

Tabla 18: Evaluacion del contrato con la empresa de hosting

Por tanto se puede afirmar que el contrato cumple los criterios minimos de un acuerdo o acto de

encargo de tratamiento que se pueden ver en el punto 11 de la guia-directrices-contratos AEPD

(https://iwww.aepd.es/media/guias/guia-directrices-contratos.pdf ) y en el ART 28.3 del RGPD.
Ademas, se revisa el contenido de cada punto y todo parece estar correcto y cumple con la
normativa de proteccién de datos.

ElAnexo IX. Contrato encargado de tratamiento alojamiento web se ha dividido en dos partes. De una
parte, una recomendacion inicial donde en el contrato se indiquen las partes del contrato y los roles
gue ocupan.

De este modo quedaria mas claro que GDPR,S.L. ,seria la responsable del tratamiento y la
descripcion de sus servicios podrian ser la distribucion de material de oficina y de otro el encargado
de tratamiento cuyos servicios serian alojamiento web y otros complementarios a través de Internet,

tales como; webmail; hosting web; streaming de radio o video y otros analogos.

Gestoria
La gestoria al igual que el caso anterior también tiene su sede en territorio espafiol por lo que no

existen transferencias internacionales de datos.

Se revisa el contrato con la gestoria con la que la empresa ficticia tiene un acuerdo firmado para:

ASESORIA LABORAL (néminas, finiquitos, contingencias laborales, etc).

En el contrato que tiene firmado la empresa aparece la gestoria como responsable del tratamiento
para la finalidad: "gestion adecuada de la funcién solicitada” y por tanto no aparece como encargada
de tratamiento. Si bien existe una clausula de proteccién de datos no parece que este contrato
cumpla los minimos por lo que se recomienda a la empresa la revision de dicho contrato con la
gestoria.

Como el contrato actual vence en abril de 2020 se recomienda a la empresa que antes de su

renovacion se revisen las cldusulas para que se cumplan los minimos

MEDIDA RESPONSABLE FECHA
IMPLANTACIO

N

Modificacién del contrato con la Gestoria para | Gerencia Abril 2020
que se cumplan los minimos de un encargo de

tratamiento

Tabla 19 : Medidas para el corregir el contrato de encargo de tratamiento
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Envio postal de un kit a enfermos de una fundacion.

Cabe recordar, que para este tratamiento la empresa ficticia ocupa el rol de encargado de
tratamiento. Es por tanto necesario que ambos Responsable del tratamiento (FUNDACION) y
encargado (empresa ficticia) firmen un contrato entre ambas partes en el que aparezca como minimo

lo que se recomienda en la guia de la AEPD https://www.aepd.es/media/quias/quia-directrices-

contratos.pdf.

Se han buscado plantillas para este tipo de contratos, algunas de ellas de pago, pero se ha creido
conveniente utilizar la plantilla que se proporciona en la guia anterior y modificar la primera parte
para establecer el contrato entre las dos partes. Se han elegido las opciones de la plantilla
convenientes por el tipo de relacidn y servicio que se va a prestar

El resultado se puede ver en el ANEXO X.Contrato encargado de tratamiento, para el servicio de
envio postal de un kit. Se le pasaréa al responsable y si esta de acuerdo se tendra que firmar antes de

comenzar el tratamiento.

4.3. Medidas Técnicas

Segun facilita las medidas minimas seran:

IDENTIFICACION

Se recomienda disponer de perfiles con derechos de administracion para la instalacion y
configuracion del sistema y usuarios sin privilegios o derechos de administracién para el acceso a los
datos personales. Esta medida evitara que en caso de ataque de ciberseguridad puedan obtenerse
privilegios de acceso o modificar el sistema operativo.

Se garantizara la existencia de contrasefias para el acceso a los datos personales almacenados en
sistemas electronicos. La contrasefia tendra al menos 8 caracteres, mezcla de niUmeros y letras.
Cuando a los datos personales accedan distintas personas, para cada persona con acceso a los
datos personales, se dispondra de un usuario y contrasefia especificos (identificacién inequivoca).
Se debe garantizar la confidencialidad de las contrasefias, evitando que queden expuestas a
terceros. Para la gestion de las contrasefias puede consultar la guia de privacidad y seguridad en
internet de la Agencia Espafiola de Proteccién de Datos y el Instituto Nacional de Ciberseguridad. En
ningun caso se compartiran las contrasefias ni se dejaran anotadas en lugar comun y el acceso de
personas distintas del usuario.

DEBER DE SALVAGUARDA

A continuacion, se exponen las medidas técnicas minimas para garantizar la salvaguarda de los

datos personales:
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ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS: Los dispositivos y ordenadores utilizados
para el almacenamiento y el tratamiento de los datos personales deberan mantenerse actualizados
en la media posible.

MALWARE: En los ordenadores y dispositivos donde se realice el tratamiento automatizado de los
datos personales se dispondra de un sistema de antivirus que garantice en la medida posible el robo
y destruccion de la informacion y datos personales. El sistema de antivirus debera ser actualizado de
forma periodica.

CORTAFUEGOS O FIREWALL: Para evitar accesos remotos indebidos a los datos personales se
velara por garantizar la existencia de un firewall activado y correctamente configurado en aquellos
ordenadores y dispositivos en los que se realice el almacenamiento y/o tratamiento de datos
personales.

CIFRADO DE DATOS: Cuando se precise realizar la extraccion de datos personales fuera del recinto
donde se realiza su tratamiento, ya sea por medios fisicos o por medios electrénicos, se debera
valorar la posibilidad de utilizar un método de encriptacion para garantizar la confidencialidad de los
datos personales en caso de acceso indebido a la informacion. La informacion con un nivel alto en
confidencialidad se cifrara tanto durante su almacenamiento como durante su transmision. Sélo
estara en claro mientras se esta haciendo uso de ella.

COPIA DE SEGURIDAD: Periddicamente se realizara una copia de seguridad en un segundo
soporte distinto del que se utiliza para el trabajo diario. La copia se almacenara en lugar seguro,
distinto de aquél en que esté ubicado el ordenador con los ficheros originales, con el fin de permitir la
recuperacioén de los datos personales en caso de pérdida de la informacion.

PROTECCION DE PORTATILES: Los equipos que sean susceptibles de salir de las instalaciones de
la organizacion y no puedan beneficiarse de la proteccion fisica correspondiente, con un riesgo

manifiesto de pérdida o robo, seran protegidos adecuadamente.

Sin perjuicio de las medidas generales que les afecten, se adoptaran las siguientes:

a) Sellevara un inventario de equipos portatiles junto con una identificacion de la persona
responsable del mismo y un control regular de que esta positivamente bajo su control.

b)  Se establecera un canal de comunicacién para informar, al servicio de gestion de incidentes, de
pérdidas o sustracciones.

c¢) Cuando un equipo portétil se conecte remotamente a través de redes que no estan bajo el
estricto control de la organizacién, el &mbito de operacion del servidor limitara la informacién y los
servicios accesibles a los minimos imprescindibles, requiriendo autorizacion previa de los
responsables de la informacion y los servicios afectados. Este punto es de aplicacion a conexiones a
través de Internet y otras redes que no sean de confianza.

d) Se evitara, en la medida de lo posible, que el equipo contenga claves de acceso remoto a la
organizacion. Se consideraran claves de acceso remoto aquellas que sean capaces de habilitar un

acceso a otros equipos de la organizacion, u otras de naturaleza anéaloga.

63



Adaptacion de una pyme a la normativa RGPD

BLOQUEO DEL PUESTO: El puesto de trabajo se bloqueara al cabo de un tiempo prudencial de

inactividad, requiriendo una nueva autenticacién del usuario para reanudar la actividad en curso.

Las medidas de seguridad seran revisadas de forma periddica, la revisién podra realizarse por
mecanismos automaticos (software o programas informaticos) o de forma manual. Considere que
cualquier incidente de seguridad informatica que le haya ocurrido a cualquier conocido le puede

ocurrir a usted, y prevéngase contra el mismo.

La parte tecnoldgica resulta un poco mas compleja para la empresa ficticia ya que no dispone de

personal cualificado al respecto, asi que se recomienda la contratacién de una empresa externa para

la implantacion de las medidas tecnoldgicas necesarias:

MEDIDA RESPONSABLE FECHA
IMPLANTACION
ACTUALIZACION DE ORDENADORES Y Gerencia Enero 2020
DISPOSITIVOS
INSTALACION DE ANTIVIRUS /ANTIMALWARE y su Gerencia Enero 2020
posterior actualizacién
INSTALACION Y CONFIGURACION DE Gerencia Enero 2020
CORTAFUEGOS
CIFRADO DE DATOS en dispositivos externos Gerencia Enero 2020
BACKUP Gerencia Enero 2020
SEGMENTACION DE PERFILES Gerencia Enero 2020
CADUCIDAD DE CONTRASENAS Gerencia Enero 2020
Monitorizaciéon del uso de datos personales Gerencia Enero 2020
BLOQUEO DEL PUESTO DE TRABAJO Gerencia Enero 2020
PROTECCION DE PORTATILES Gerencia Enero 2020

Tabla 20 : Medidas Técnicas

Para la implantacién de indicadores aqui podrian utilizarse aquellos definidos para los SGSI, como el
numero de incidentes de seguridad detectados, numero de virus detectados, tiempo de recuperacion

promedio de una copia de seguridad.
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5.Conclusiones y lineas de futuro

5.1. Conclusiones

A nivel personal, el proyecto realizado ha permitido poner en préactica los conocimientos tedricos
sobre normativa de proteccion de datos. En otras palabras, se ha aterrizado el RGPD sobre una
pyme.

Ademas, se ha podido constatar que el RGPD presupone un nivel de madurez en la materia, puesto
gue, si no parte de una empresa, en este caso una pyme, ya adaptada a la LOPD de 1999 se

requiere de un esfuerzo extra durante el proceso de implantacion.

De otro lado, la puesta en marcha de las fases del ciclo de Deming como metodologia para el
cumplimiento normativo en proteccion de datos de una pyme, que presumiblemente podria ser uno
de los casos mas “sencillos” de adaptar, invitan a pensar que se podria extrapolar a casos de

empresas de mayor complejidad.

De los objetivos propuestos para el proyecto, se ha logrado determinar las medidas de seguridad que
una pyme debe implantar para garantizar los derechos y libertades respecto a los tratamientos de
datos que esté llevando a cabo, y se ha planificado tanto su implantacion y el responsable de cada

medida.

Se ha mostrado, a través del tratamiento de control de presencia por huella dactilar, lo que supone
realizar un tratamiento de datos biométricos que puede entrafiar un alto riegos para los empleados,
como realizar la EIPD correspondiente y qué medidas se deberian implantar para que se pudiera

llevar a cabo dicho tratamiento desde el punto de vista de proteccion de datos.

Se ha evaluado el material propuesto por la autoridad de control espafiola y otros recursos online:
guias, iconografia, herramientas, formularios, articulos, etc.; como cimiento para llevar a cabo la
implantacién del RGPD y se ha demostrado que es de gran utilidad para afrontar a los distintos

frentes que plantea la normativa de proteccion de datos.

Que la empresa ficticia sea capaz, como encargada de tratamiento, de ofrecer servicios que permitan
tratar de datos personales por cuenta del responsable con suficientes garantias supone una ventaja
competitiva respecto a otras empresas. El responsable, como parte de sus obligaciones

gue le establece el RGPD, debe mostrar diligencia a la hora de elegir un encargado de tratamiento,
por lo que, si dicho encargado est4d adaptado al RGPD y es capaz de cumplir las clausulas
establecidas en el contrato de encargo, sera un mejor candidato para realizar el encargo y, con ello el
servicio, que una empresa que no pueda cumplir el clausulado de un contrato de encargo de

tratamiento.

65



Adaptacion de una pyme a la normativa RGPD

En relacion con la comprensién del material por parte de los pequefios empresarios, se han realizado
documentos, que permiten recopilar informacion, en un lenguaje mas cercano a las empresas y
menos normativo, que facilitan la comprension de las obligaciones y la utilizacion de recursos de
apoyo para la adaptacion.

A lo largo de las fases de plan y do del proyecto, se ha podido ir observando, que son necesarios
conocimientos especializados en materia de proteccion de datos para poder desarrollar el plan e
implantar medidas tanto organizativas, como juridicas, como técnicas. Si bien es cierto que se ha
podido comprobar como las pymes pueden tener cierta autonomia para llevar a cabo la adaptacion,
también se ha constatado que para determinadas cuestiones seran necesarios servicios de
resoluciébn de consultas a empresas especializadas, del mismo modo que para cubrirlas
necesidades de concienciacion y formacion.

Por consiguiente, se ha detectado un nicho para profesionales dedicados a la privacidad y proteccién
de datos que podrian ser beneficiosos a su vez para el colectivo de pymes.

Finalmente, se ha seguido la planificacion y la aplicacion de la metodologia en sus fases de plan y do
dejando a la empresa la posterior aplicacion de las fases de check y act. La metodologia utilizada
(ciclo de Deming) parece bastante acertada, a falta de comprobar el ciclo continto aplicando el resto
de las fases que quedaban fuera del ambito del proyecto. Como dato a tener en cuenta,
la ISO/IEC 27701 es una extensiéon de la ISO/IEC 27001 e ISO/IEC 27002 para la gestion de la
privacidad, y para su certificacion es necesario tener pasada la ISO/IEC 27001, un sistema que sigue
el enfoque basado en procesos que usan el ciclo de Deming o el ciclo de mejora continua. Por
consiguiente, usando dicha metodologia se podra integrar a la perfeccién en caso de que la empresa

tuviera la intencién de certificarse.

5.2. Lineas de futuro

En primer lugar, la linea mas evidente es la aplicacion del resto de fases del ciclo de Deming para
completar una primera vuelta. De este modo la empresa podra comprobar que las medidas aplicadas
son correctas a través de auditorias y las posibles mejoras a implementar.

En segundo lugar, se ha detectado una falta de un recurso online que aune todos los frentes que
hay que abordar de cara a la adaptacién de manera mas esquematizada y comprensible para el
pequefio empresario.

Unido a esto, se podrian crear plantillas para casos que son mas frecuentes de lo que parecen como
la EIPD del control de presencia por huella dactilar, o los contratos de encargo de tratamiento y que

otras pymes puedan utilizar en su proceso de adaptacion
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Anexos

5.3. ANEXO I.Citas del RGPD (Reglamento (UE) 2016/679 del parlamento
europeo y del consejo de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos

datos y por el que se deroga la directiva 95/46/ce).

1.- En relacién a roles o actores:

Articulo 4. Definiciones:

1) «datos personales»: toda informacion sobre una persona fisica identificada o identificable («el
interesado»); se considerara persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo un
nombre, un nimero de identificacién, datos de localizacién, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econémica, cultural o social
de dicha persona;

7) «responsable del tratamiento» o «responsable»: la persona fisica o juridica, autoridad publica,
servicio u otro organismo que, solo o junto con otros, determine los fines y medios del tratamiento; si
el Derecho de la Unién o de los Estados miembros determina los fines y medios del tratamiento, el
responsable del tratamiento o los criterios especificos para su hombramiento podra establecerlos el
Derecho de la Union o de los Estados miembros;

8)«encargado del tratamiento» o «encargado»: la persona fisica o juridica, autoridad publica,
servicio u otro organismo que trate datos personales por cuenta del responsable del tratamiento;

9) «destinatario»: la persona fisica o juridica, autoridad publica, servicio u otro organismo al que se
comuniquen datos personales, se trate o no de un tercero. No obstante, no se consideraran
destinatarios las autoridades publicas que puedan recibir datos personales en el marco de una
investigacion concreta de conformidad con el Derecho de la Union o de los Estados miembros; el
tratamiento de tales datos por dichas autoridades publicas serd conforme con las normas en materia
de proteccion de datos aplicables a los fines del tratamiento;

10) «tercero»: persona fisica o juridica, autoridad publica, servicio u organismo distinto del
interesado, del responsable del tratamiento, del encargado del tratamiento y de las personas
autorizadas para tratar los datos personales bajo la autoridad directa del responsable o del
encargado;

17) «representantex»: persona fisica o juridica establecida en la Union que, habiendo sido designada
por escrito por el responsable o el encargado del tratamiento con arreglo al articulo 27, represente al
responsable o al encargado en lo que respecta a sus respectivas obligaciones en virtud del presente

Reglamento;
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18) «empresa»: persona fisica o juridica dedicada a una actividad econdémica, independientemente
de su forma juridica, incluidas las sociedades o asociaciones que desempefien regularmente una
actividad econdémica;

19) «grupo empresarial»: grupo constituido por una empresa que ejerce el control y sus empresas

controladas;

Articulo 37 Designacion del delegado de proteccion de datos
1. El responsable y el encargado del tratamiento designaran un delegado de proteccidon de datos
siempre que:
a) el tratamiento lo lleve a cabo una autoridad u organismo publico, excepto los tribunales
gue actien en ejercicio de su funcién judicial,
b) las actividades principales del responsable o del encargado consistan en operaciones de
tratamiento que, en razon de su naturaleza, alcance y/o fines, requieran una observacion
habitual y sistemética de interesados a gran escala, o
¢) las actividades principales del responsable o del encargado consistan en el tratamiento a
gran escala de categorias especiales de datos personales con arreglo al articulo 9 y de datos

relativos a condenas e infracciones penales a que se refiere el articulo 10.

Articulo 39 Funciones del delegado de proteccion de datos

1. El delegado de proteccion de datos tendra como minimo las siguientes funciones:
a) informar y asesorar al responsable o al encargado del tratamiento y a los empleados que
se ocupen del tratamiento de las obligaciones que les incumben en virtud del presente
Reglamento y de otras disposiciones de proteccion de datos de la Union o de los Estados
miembros;
b) supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras
disposiciones de proteccién de datos de la Unién o de los Estados miembros y de las
politicas del responsable o del encargado del tratamiento en materia de proteccion de datos
personales, incluida la asignacion de responsabilidades, la concienciacion y formacion del
personal que participa en las operaciones de tratamiento, y las auditorias correspondientes;
c) ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto relativa a la
proteccion de datos y supervisar su aplicacién de conformidad con el articulo 35;
d) cooperar con la autoridad de control;
e) actuar como punto de contacto de la autoridad de control para cuestiones relativas al
tratamiento, incluida la consulta previa a que se refiere el articulo 36, y realizar consultas, en
Su caso, sobre cualquier otro asunto.

2. El delegado de proteccion de datos desempefiara sus funciones prestando la debida atencion a los

riesgos asociados a las operaciones de tratamiento, teniendo en cuenta la naturaleza, el alcance, el

contexto y fines del tratamiento.
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2.-En relacién a los tratamientos:

Articulo 4. Definiciones:

1) «datos personales»: toda informacion sobre una persona fisica identificada o identificable («el
interesado»); se considerara persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo un
nombre, un nimero de identificacion, datos de localizacién, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural o social
de dicha persona;

2) «tratamiento»: cualquier operacion o conjunto de operaciones realizadas sobre datos personales
0 conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la recogida,
registro, organizacion, estructuracién, conservacion, adaptacion o modificacion, extraccion, consulta,
utilizacion, comunicacion por transmision, difusion o cualquier otra forma de habilitacién de acceso,
cotejo o interconexidn, limitacion, supresion o destruccion;

3) «limitacion del tratamiento»: el marcado de los datos de caracter personal conservados con el
fin de limitar su tratamiento en el futuro;

4) «elaboracion de perfiles»: toda forma de tratamiento automatizado de datos personales
consistente en utilizar datos personales para evaluar determinados aspectos personales de una
persona fisica, en particular para analizar o predecir aspectos relativos al rendimiento profesional,
situacién econdmica, salud, preferencias personales, intereses, fiabilidad, comportamiento, ubicacion
0 movimientos de dicha persona fisica;

5) «seudonimizacion»: el tratamiento de datos personales de manera tal que ya no puedan
atribuirse a un interesado sin utilizar informacion adicional, siempre que dicha informacion adicional
figure por separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los
datos personales no se atribuyan a una persona fisica identificada o identificable;

6) «fichero»: todo conjunto estructurado de datos personales, accesibles con arreglo a criterios
determinados, ya sea centralizado, descentralizado o repartido de forma funcional o geogréfica;

14) «datos biométricos»: datos personales obtenidos a partir de un tratamiento técnico especifico,
relativos a las caracteristicas fisicas, fisioldgicas o conductuales de una persona fisica que permitan
o confirmen la identificacion Gnica de dicha persona, como imagenes faciales o datos
dactiloscépicos;

15) «datos relativos a la salud»: datos personales relativos a la salud fisica o mental de una
persona fisica, incluida la prestacién de servicios de atencion sanitaria, que revelen informacion

sobre su estado de salud;

3.-Licitud del tratamiento:

Articulo 6 Licitud del tratamiento

1. El tratamiento solo sera licito si se cumple al menos una de las siguientes condiciones:
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a) el interesado dio su consentimiento para el tratamiento de sus datos personales para uno o varios
fines especificos;

b) el tratamiento es necesario para la ejecucién de un contrato en el que el interesado es parte o para
la aplicacién a peticién de este de medidas precontractuales;

¢) el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al responsable
del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona fisica;
e) el tratamiento es necesario para el cumplimiento de una mision realizada en interés publico o en el
ejercicio de poderes publicos conferidos al responsable del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos por el
responsable del tratamiento o por un tercero, siempre que sobre dichos intereses no prevalezcan los
intereses o los derechos y libertades fundamentales del interesado que requieran la proteccién de
datos personales, en particular cuando el interesado sea un nifio. Lo dispuesto en la letra f) del
parrafo primero no sera de aplicacion al tratamiento realizado por las autoridades publicas en el

ejercicio de sus funciones.

4.- En relacion al tratamiento de categorias especiales de datos personales:

Articulo 9 Tratamiento de categorias especiales de datos personales
1. Quedan prohibidos el tratamiento de datos personales que revelen el origen étnico o racial, las
opiniones politicas, las convicciones religiosas o filoséficas, o la afiliacion sindical, y el tratamiento de
datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona fisica,
datos relativos a la salud o datos relativos a la vida sexual o las orientacion sexuales de una persona
fisica.
2. El apartado 1 no sera de aplicacion cuando concurra una de las circunstancias siguientes:
a) el interesado dio su consentimiento explicito para el tratamiento de dichos datos
personales con uno o mas de los fines especificados, excepto cuando el Derecho de la Union
o de los Estados miembros establezca que la prohibicién mencionada en el apartado 1 no
puede ser levantada por el interesado;
b) el tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de derechos
especificos del responsable del tratamiento o del interesado en el &mbito del Derecho laboral
y de la seguridad y proteccion social, en la medida en que asi lo autorice el Derecho de la
Unién de los Estados miembros o un convenio colectivo con arreglo al Derecho de los
Estados miembros que establezca garantias adecuadas del respeto de los derechos
fundamentales y de los intereses del interesado;
c) el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica, en el supuesto de que el interesado no esté capacitado, fisica o
juridicamente, para dar su consentimiento;
d) el tratamiento es efectuado, en el &mbito de sus actividades legitimas y con las debidas
garantias, por una fundacién, una asociacién o cualquier otro organismo sin animo de lucro,

cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que el tratamiento se refiera
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exclusivamente a los miembros actuales o antiguos de tales organismos 0 a personas que
mantengan contactos regulares con ellos en relacién con sus fines y siempre que los datos
personales no se comuniquen fuera de ellos sin el consentimiento de los interesados;

e) el tratamiento se refiere a datos personales que el interesado ha hecho manifiestamente
publicos;

f) el tratamiento es necesario para la formulacion, el ejercicio o la defensa de reclamaciones
o cuando los tribunales actien en ejercicio de su funcion judicial;

g) el tratamiento es necesario por razones de un interés publico esencial, sobre la base del
Derecho de la Unién o de los Estados miembros, que debe ser proporcional al objetivo
perseguido, respetar en lo esencial el derecho a la proteccion de datos y establecer medidas
adecuadas y especificas para proteger los intereses y derechos fundamentales del
interesado;

h) el tratamiento es necesario para fines de medicina preventiva o laboral, evaluacion de la
capacidad laboral del trabajador, diagnéstico médico, prestacion de asistencia o tratamiento
de tipo sanitario o social, o gestién de los sistemas y servicios de asistencia sanitaria y
social, sobre la base del Derecho de la Unién o de los Estados miembros o en virtud de un
contrato con un profesional sanitario y sin perjuicio de las condiciones y garantias
contempladas en el apartado 3;

i) el tratamiento es necesario por razones de interés publico en el ambito de la salud publica,
como la proteccion frente a amenazas transfronterizas graves para la salud, o para
garantizar elevados niveles de calidad y de seguridad de la asistencia sanitaria y de los
medicamentos o0 productos sanitarios, sobre la base del Derecho de la Unién o de los
Estados miembros que establezca medidas adecuadas y especificas para proteger los
derechos y libertades del interesado, en particular el secreto profesional,

j) el tratamiento es necesario con fines de archivo en interés publico, fines de investigacion
cientifica o historica o fines estadisticos, de conformidad con el articulo 89, apartado 1, sobre
la base del Derecho de la Unién o de los Estados miembros, que debe ser proporcional al
objetivo perseguido, respetar en lo esencial el derecho a la proteccién de datos y establecer
medidas adecuadas y especificas para proteger los intereses y derechos fundamentales del
interesado.

3. Los datos personales a que se refiere el apartado 1 podran tratarse a los fines citados en el
apartado 2, letra h), cuando su tratamiento sea realizado por un profesional sujeto a la obligacién de
secreto profesional, o bajo su responsabilidad, de acuerdo con el Derecho de la Unién o de los
Estados miembros o con las normas establecidas por los organismos nacionales competentes, o por
cualquier otra persona sujeta también a la obligacion de secreto de acuerdo con el Derecho de la
Unién o de los Estados miembros o de las normas establecidas por los organismos nacionales

competentes.
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4. Los Estados miembros podrdan mantener o introducir condiciones adicionales, inclusive
limitaciones, con respecto al tratamiento de datos genéticos, datos biométricos o datos relativos a la
salud.

5.- En relacién a la obligatoriedad o no de tener un Registro de Actividades de Tratamiento.

Articulo 30. Registro de Actividades de Tratamiento.

5. Las obligaciones indicadas en los apartados 1 y 2 no se aplicaran a ninguna empresa ni
organizacién que emplee a menos de 250 personas, a menos que el tratamiento que realice pueda
entrafiar un riesgo para los derechos y libertades de los interesados, no sea ocasional, o incluya
categorias especiales de datos personales indicadas en el articulo 9, apartado 1, o datos personales

relativos a condenas e infracciones penales a que se refiere el articulo 10.

6.-En relacion a la obligatoriedad de realizar una EIPD y que debe incluir.

Articulo 35 Evaluacién de impacto relativa a la proteccion de datos
1. Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias, por su
naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los derechos y libertades de las
personas fisicas, el responsable del tratamiento realizara, antes del tratamiento, una evaluacion del
impacto de las operaciones de tratamiento en la proteccion de datos personales. Una Unica
evaluacion podra abordar una serie de operaciones de tratamiento similares que entrafien altos
riesgos similares.
2. El responsable del tratamiento recabara el asesoramiento del delegado de proteccion de datos, si
ha sido nombrado, al realizar la evaluacion de impacto relativa a la proteccion de datos.
3. La evaluacién de impacto relativa a la proteccion de los datos a que se refiere el apartado 1 se
requerira en particular en caso de:
a) evaluaciéon sistematica y exhaustiva de aspectos personales de personas fisicas que se
base en un tratamiento automatizado, como la elaboracion de perfiles, y sobre cuya base se
tomen decisiones que produzcan efectos juridicos para las personas fisicas o que les afecten
significativamente de modo similar;
b) tratamiento a gran escala de las categorias especiales de datos a que se refiere el articulo
9, apartado 1, o de los datos personales relativos a condenas e infracciones penales a que
se refiere el articulo 10, o
C) observacion sistematica a gran escala de una zona de acceso publico.
4. La autoridad de control establecerd y publicara una lista de los tipos de operaciones de
tratamiento que requieran una evaluacién de impacto relativa a la proteccién de datos de
conformidad con el apartado 1. La autoridad de control comunicara esas listas al Comité a que se
refiere el articulo 68.

7. La evaluacion debera incluir como minimo:
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a) una descripcion sistematica de las operaciones de tratamiento previstas y de los fines del
tratamiento, inclusive, cuando proceda, el interés legitimo perseguido por el responsable del
tratamiento;

b) una evaluacién de la necesidad y la proporcionalidad de las operaciones de tratamiento
con respecto a su finalidad;

c¢) una evaluacién de los riesgos para los derechos y libertades de los interesados a que se
refiere el apartado 1, y

d) las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de seguridad
y mecanismos que garanticen la proteccion de datos personales, y a demostrar la
conformidad con el presente Reglamento, teniendo en cuenta los derechos e intereses

legitimos de los interesados y de otras personas afectadas.

7.-En relacion a la Seguridad de los Datos personales.

Articulo 32 Seguridad de los datos personales
Seguridad del tratamiento
1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el alcance, el
contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad variables para los
derechos y libertades de las personas fisicas, el responsable y el encargado del tratamiento aplicaran
medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al
riesgo, que en su caso incluya, entre otros:
a) la seudonimizacion y el cifrado de datos personales;
b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;
¢) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida en caso de incidente fisico o técnico;
d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.
2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en cuenta los riesgos
gue presente el tratamiento de datos, en particular como consecuencia de la destruccion, pérdida o
alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma,
o la comunicacién o acceso no autorizados a dichos datos.
3. La adhesién a un cdédigo de conducta aprobado a tenor del articulo 40 o a un mecanismo de
certificacion aprobado a tenor del articulo 42 podra servir de elemento para demostrar el
cumplimiento de los requisitos establecidos en el apartado 1 del presente articulo.
4. El responsable y el encargado del tratamiento tomaran medidas para garantizar que cualquier
persona que actle bajo la autoridad del responsable o del encargado y tenga acceso a datos
personales solo pueda tratar dichos datos siguiendo instrucciones del responsable, salvo que esté

obligada a ello en virtud del Derecho de la Unién o de los Estados miembros.

77



Adaptacion de una pyme a la normativa RGPD

Articulo 33 Notificacién de una violacion de la seguridad de los datos personales a la
autoridad de control
1. En caso de violacién de la seguridad de los datos personales, el responsable del tratamiento la
notificara a la autoridad de control competente de conformidad con el articulo 55 sin dilacion indebida
y, de ser posible, a més tardar 72 horas después de que haya tenido constancia de ella, a menos que
sea improbable que dicha violacién de la seguridad constituya un riesgo para los derechos y las
libertades de las personas fisicas. Si la notificacion a la autoridad de control no tiene lugar en el plazo
de 72 horas, debera ir acompafiada de indicacion de los motivos de la dilacion.
2. El encargado del tratamiento notificard sin dilacion indebida al responsable del tratamiento las
violaciones de la seguridad de los datos personales de las que tenga conocimiento.
3. La notificacion contemplada en el apartado 1 debera, como minimo:
a) describir la naturaleza de la violacion de la seguridad de los datos personales, inclusive,
cuando sea posible, las categorias y el nUmero aproximado de interesados afectados, y las
categorias y el numero aproximado de registros de datos personales afectados;
b) comunicar el nombre y los datos de contacto del delegado de proteccion de datos o de
otro punto de contacto en el que pueda obtenerse mas informacion;
c) describir las posibles consecuencias de la violacion de la seguridad de los datos
personales;
d) describir las medidas adoptadas o propuestas por el responsable del tratamiento para
poner remedio a la violacién de la seguridad de los datos personales, incluyendo, si procede,
las medidas adoptadas para mitigar los posibles efectos negativos.
4. Si no fuera posible facilitar la informacién simultaneamente, y en la medida en que no lo sea, la
informacion se facilitard de manera gradual sin dilacién indebida. 5. El responsable del tratamiento
documentara cualquier violacién de la seguridad de los datos personales, incluidos los hechos
relacionados con ella, sus efectos y las medidas correctivas adoptadas. Dicha documentacion

permitird a la autoridad de control verificar el cumplimiento de lo dispuesto en el presente articulo.

Articulo 34 Comunicacion de una violaciéon de la seguridad de los datos personales al
interesado
1. Cuando sea probable que la violacion de la seguridad de los datos personales entrafie un alto
riesgo para los derechos y libertades de las personas fisicas, el responsable del tratamiento la
comunicara al interesado sin dilacion indebida.
2. La comunicacion al interesado contemplada en el apartado 1 del presente articulo describird en un
lenguaje claro y sencillo la naturaleza de la violacion de la seguridad de los datos personales y
contendra como minimo la informacién y las medidas a que se refiere el articulo 33, apartado 3,
letras b), c) y d).
3. La comunicacion al interesado a que se refiere el apartado 1 no sera necesaria si se cumple
alguna de las condiciones siguientes:

a) el responsable del tratamiento ha adoptado medidas de proteccién técnicas y

organizativas apropiadas y estas medidas se han aplicado a los datos personales afectados
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por la violacién de la seguridad de los datos personales, en particular aquellas que hagan
ininteligibles los datos personales para cualquier persona que no esté autorizada a acceder a
ellos, como el cifrado;
b) el responsable del tratamiento ha tomado medidas ulteriores que garanticen que ya no
exista la probabilidad de que se concretice el alto riesgo para los derechos y libertades del
interesado a que se refiere el apartado 1;
¢) suponga un esfuerzo desproporcionado. En este caso, se optara en su lugar por una
comunicacion publica o una medida semejante por la que se informe de manera igualmente
efectiva a los interesados.
4. Cuando el responsable todavia no haya comunicado al interesado la violacion de la seguridad de
los datos personales, la autoridad de control, una vez considerada la probabilidad de que tal violacion
entrafie un alto riesgo, podra exigirle que lo haga o podra decidir que se cumple alguna de las

condiciones mencionadas en el apartado 3

8.-En relacién a los derechos de los interesados:

Seccion 2 Informacidn y acceso a los datos personales

Articulo 13 Informacién que debera facilitarse cuando los datos personales se obtengan del
interesado

1. Cuando se obtengan de un interesado datos personales relativos a él, el responsable del
tratamiento, en el momento en que estos se obtengan, le facilitar4 toda la informacién indicada a
continuacion:

a) laidentidad y los datos de contacto del responsable y, en su caso, de su representante;

b) los datos de contacto del delegado de protecciéon de datos, en su caso;

c) los fines del tratamiento a que se destinan los datos personales y la base juridica del tratamiento;
d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses legitimos del
responsable o de un tercero;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su caso;

f) en su caso, la intencion del responsable de transferir datos personales a un tercer pais u
organizacién internacional y la existencia o ausencia de una decision de adecuacion de la Comision,
0, en el caso de las transferencias indicadas en los articulos 46 o 47 o el articulo 49, apartado 1,
parrafo segundo, referencia a las garantias adecuadas o apropiadas y a los medios para obtener una
copia de estas o al hecho de que se hayan prestado.

2. Ademas de la informacion mencionada en el apartado 1, el responsable del tratamiento facilitara al
interesado, en el momento en que se obtengan los datos personales, la siguiente informacion
necesaria para garantizar un tratamiento de datos leal y transparente:

a) el plazo durante el cual se conservaran los datos personales o, cuando no sea posible, los criterios

utilizados para determinar este plazo;

79



Adaptacion de una pyme a la normativa RGPD

b) la existencia del derecho a solicitar al responsable del tratamiento el acceso a los datos
personales relativos al interesado, y su rectificacion o supresion, o la limitacién de su tratamiento, o a
oponerse al tratamiento, asi como el derecho a la portabilidad de los datos;

¢) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el articulo 9, apartado 2,
letra a), la existencia del derecho a retirar el consentimiento en cualquier momento, sin que ello
afecte a la licitud del tratamiento basado en el consentimiento previo a su retirada;

d) el derecho a presentar una reclamacion ante una autoridad de control;

e) si la comunicacion de datos personales es un requisito legal o contractual, o un requisito necesario
para suscribir un contrato, y si el interesado esta obligado a facilitar los datos personales y esta
informado de las posibles consecuencias de que no facilitar tales datos;

f) la existencia de decisiones automatizadas, incluida la elaboracién de perfiles, a que se refiere el
articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion significativa sobre la logica
aplicada, asi como la importancia y las consecuencias previstas de dicho tratamiento para el
interesado.

3. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de datos personales para un
fin que no sea aquel para el que se recogieron, proporcionara al interesado, con anterioridad a dicho
tratamiento ulterior, informacion sobre ese otro fin y cualquier informacion adicional pertinente a tenor
del apartado 2.

4. Las disposiciones de los apartados 1, 2 y 3 no seran aplicables cuando y en la medida en que el

interesado ya disponga de la informacion.

Articulo 14 Informacién que debera facilitarse cuando los datos personales no se hayan
obtenido del interesado

1. Cuando los datos personales no se hayan obtenidos del interesado, el responsable del tratamiento
le facilitara la siguiente informacion:

a) laidentidad y los datos de contacto del responsable y, en su caso, de su representante;

b) los datos de contacto del delegado de proteccién de datos, en su caso;

c) los fines del tratamiento a que se destinan los datos personales, asi como la base juridica del
tratamiento;

d) las categorias de datos personales de que se trate;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su caso;

f) en su caso, la intencion del responsable de transferir datos personales a un destinatario en un
tercer pais u organizacion internacional y la existencia o ausencia de una decision de adecuacion de
la Comision, o, en el caso de las transferencias indicadas en los articulos 46 o 47 o el articulo 49,
apartado 1, parrafo segundo, referencia a las garantias adecuadas o apropiadas y a los medios para
obtener una copia de ellas o al hecho de que se hayan prestado.

2. Ademas de la informacion mencionada en el apartado 1, el responsable del tratamiento facilitara al
interesado la siguiente informacion necesaria para garantizar un tratamiento de datos leal y

transparente respecto del interesado:
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a) el plazo durante el cual se conservaran los datos personales 0, cuando eso no sea posible, los
criterios utilizados para determinar este plazo;

b) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses legitimos del
responsable del tratamiento o de un tercero;

¢) la existencia del derecho a solicitar al responsable del tratamiento el acceso a los datos personales
relativos al interesado, y su rectificacién o supresion, o la limitacién de su tratamiento, y a oponerse
al tratamiento, asi como el derecho a la portabilidad de los datos;

d) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el articulo 9, apartado 2,
letra a), la existencia del derecho a retirar el consentimiento en cualquier momento, sin que ello
afecte a la licitud del tratamiento basada en el consentimiento antes de su retirada;

e) el derecho a presentar una reclamacion ante una autoridad de control;

f) la fuente de la que proceden los datos personales y, en su caso, si proceden de fuentes de acceso
publico;

g) la existencia de decisiones automatizadas, incluida la elaboracién de perfiles, a que se refiere el
articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion significativa sobre la l6gica
aplicada, asi como la importancia y las consecuencias previstas de dicho tratamiento para el
interesado.

3. El responsable del tratamiento facilitara la informacion indicada en los apartados 1y 2:

a) dentro de un plazo razonable, una vez obtenidos los datos personales, y a mas tardar dentro de un
mes, habida cuenta de las circunstancias especificas en las que se traten dichos datos;

b) si los datos personales han de utilizarse para comunicacion con el interesado, a mas tardar en el
momento de la primera comunicacion a dicho interesado, o

) si esta previsto comunicarlos a otro destinatario, a mas tardar en el momento en que los datos
personales sean comunicados por primera vez.

4. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de los datos personales
para un fin que no sea aquel para el que se obtuvieron, proporcionara al interesado, antes de dicho
tratamiento ulterior, informacién sobre ese otro fin y cualquier otra informacion pertinente indicada en
el apartado 2. 5. Las disposiciones de los apartados 1 a 4 no seran aplicables cuando y en la medida
en que:

a) el interesado ya disponga de la informacion;

b) la comunicacién de dicha informacién resulte imposible o suponga un esfuerzo desproporcionado,
en particular para el tratamiento con fines de archivo en interés publico, fines de investigacién
cientifica o histérica o fines estadisticos, a reserva de las condiciones y garantias indicadas en el
articulo 89, apartado 1, o en la medida en que la obligacion mencionada en el apartado 1 del
presente articulo pueda imposibilitar u obstaculizar gravemente el logro de los objetivos de tal
tratamiento. En tales casos, el responsable adoptard medidas adecuadas para proteger los derechos,
libertades e intereses legitimos del interesado, inclusive haciendo publica la informacién;

c) la obtencidén o la comunicacion esté expresamente establecida por el Derecho de la Unién o de los
Estados miembros que se aplique al responsable del tratamiento y que establezca medidas

adecuadas para proteger los intereses legitimos del interesado, o
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d) cuando los datos personales deban seguir teniendo caracter confidencial sobre la base de una
obligacion de secreto profesional regulada por el Derecho de la Unién o de los Estados miembros,

incluida una obligacién de secreto de naturaleza estatutaria.

Articulo 15 Derecho de acceso del interesado

1. El interesado tendra derecho a obtener del responsable del tratamiento confirmacién de si se estan
tratando o no datos personales que le conciernen y, en tal caso, derecho de acceso a los datos
personales y a la siguiente informacion: a) los fines del tratamiento;

b) las categorias de datos personales de que se trate;

c) los destinatarios o las categorias de destinatarios a los que se comunicaron o seran comunicados
los datos personales, en particular destinatarios en terceros u organizaciones internacionales;

d) de ser posible, el plazo previsto de conservacion de los datos personales o, de no ser posible, los
criterios utilizados para determinar este plazo;

e) la existencia del derecho a solicitar del responsable la rectificacion o supresion de datos
personales o la limitacién del tratamiento de datos personales relativos al interesado, o a oponerse a
dicho tratamiento;

f) el derecho a presentar una reclamacion ante una autoridad de control;

g) cuando los datos personales no se hayan obtenido del interesado, cualquier informacion
disponible sobre su origen;

h) la existencia de decisiones automatizadas, incluida la elaboracién de perfiles, a que se refiere el
articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion significativa sobre la légica
aplicada, asi como la importancia y las consecuencias previstas de dicho tratamiento para el
interesado.

2. Cuando se transfieran datos personales a un tercer pais o a una organizacion internacional, el
interesado tendra derecho a ser informado de las garantias adecuadas en virtud del articulo 46
relativas a la transferencia.

3. El responsable del tratamiento facilitara una copia de los datos personales objeto de tratamiento.
El responsable podréa percibir por cualquier otra copia solicitada por el interesado un canon razonable
basado en los costes administrativos. Cuando el interesado presente la solicitud por medios
electronicos, y a menos que este solicite que se facilite de otro modo, la informacion se facilitara en
un formato electrénico de uso comun.

4. El derecho a obtener copia mencionado en el apartado 3 no afectara negativamente a los

derechos y libertades de otros.
Seccién 3 Rectificacion y supresion
Articulo 16 Derecho de rectificaciéon

El interesado tendra derecho a obtener sin dilacion indebida del responsable del tratamiento la

rectificacion de los datos personales inexactos que le conciernan. Teniendo en cuenta los fines del
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tratamiento, el interesado tendra derecho a que se completen los datos personales que sean
incompletos, inclusive mediante una declaracion adicional.

Articulo 17 Derecho de supresion («el derecho al olvido»)

1. El interesado tendra derecho a obtener sin dilacién indebida del responsable del tratamiento la
supresién de los datos personales que le conciernan, el cual estara obligado a suprimir sin dilacion
indebida los datos personales cuando concurra alguna de las circunstancias siguientes:

a) los datos personales ya no sean necesarios en relacion con los fines para los que fueron
recogidos o tratados de otro modo;

b) el interesado retire el consentimiento en que se basa el tratamiento de conformidad con el articulo
6, apartado 1, letra a), o el articulo 9, apartado 2, letra a), y este no se base en otro fundamento
juridico;

c) el interesado se oponga al tratamiento con arreglo al articulo 21, apartado 1, y no prevalezcan
otros motivos legitimos para el tratamiento, o el interesado se oponga al tratamiento con arreglo al
articulo 21, apartado 2;

d) los datos personales hayan sido tratados ilicitamente;

e) los datos personales deban suprimirse para el cumplimiento de una obligacion legal establecida en
el Derecho de la Unidn o de los Estados miembros que se aplique al responsable del tratamiento;

f) los datos personales se hayan obtenido en relacion con la oferta de servicios de la sociedad de la
informacion mencionados en el articulo 8, apartado 1.

2. Cuando haya hecho publicos los datos personales y esté obligado, en virtud de lo dispuesto en el
apartado 1, a suprimir dichos datos, el responsable del tratamiento, teniendo en cuenta la tecnologia
disponible y el coste de su aplicacién, adoptard medidas razonables, incluidas medidas técnicas, con
miras a informar a los responsables que estén tratando los datos personales de la solicitud del
interesado de supresién de cualquier enlace a esos datos personales, o cualquier copia o réplica de
los mismos.

3. Los apartados 1y 2 no se aplicaran cuando el tratamiento sea necesario:

a) para ejercer el derecho a la libertad de expresion e informacion;

b) para el cumplimiento de una obligacién legal que requiera el tratamiento de datos impuesta por el
Derecho de la Union o de los Estados miembros que se aplique al responsable del tratamiento, o
para el cumplimiento de una misién realizada en interés publico o en el ejercicio de poderes publicos
conferidos al responsable;

) por razones de interés publico en el ambito de la salud publica de conformidad con el articulo 9,
apartado 2, letras h) e i), y apartado 3;

d) con fines de archivo en interés publico, fines de investigacion cientifica o histérica o fines
estadisticos, de conformidad con el articulo 89, apartado 1, en la medida en que el derecho indicado
en el apartado 1 pudiera hacer imposible u obstaculizar gravemente el logro de los objetivos de dicho
tratamiento, o

e) para la formulacion, el ejercicio o la defensa de reclamaciones.

Articulo 18 Derecho a la limitacion del tratamiento
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1. El interesado tendra derecho a obtener del responsable del tratamiento la limitacién del tratamiento
de los datos cuando se cumpla alguna de las condiciones siguientes:

a) el interesado impugne la exactitud de los datos personales, durante un plazo que permita al
responsable verificar la exactitud de los mismos;

b) el tratamiento sea ilicito y el interesado se oponga a la supresion de los datos personales y solicite
en su lugar la limitacion de su uso;

c) el responsable ya no necesite los datos personales para los fines del tratamiento, pero el
interesado los necesite para la formulacion, el ejercicio o la defensa de reclamaciones;

d) el interesado se haya opuesto al tratamiento en virtud del articulo 21, apartado 1, mientras se
verifica si los motivos legitimos del responsable prevalecen sobre los del interesado.

2. Cuando el tratamiento de datos personales se haya limitado en virtud del apartado 1, dichos datos
solo podran ser objeto de tratamiento, con excepcidén de su conservacion, con el consentimiento del
interesado o para la formulacién, el ejercicio o la defensa de reclamaciones, o con miras a la
proteccion de los derechos de otra persona fisica o juridica o por razones de interés publico
importante de la Union o de un determinado Estado miembro.

3. Todo interesado que haya obtenido la limitacion del tratamiento con arreglo al apartado 1 sera

informado por el responsable antes del levantamiento de dicha limitacion.

Articulo 19 Obligacion de notificacién relativa a la rectificacion o supresion de datos
personales o la limitacion del tratamiento

El responsable del tratamiento comunicara cualquier rectificacién o supresion de datos personales o
limitacién del tratamiento efectuada con arreglo al articulo 16, al articulo 17, apartado 1, y al articulo
18 a cada uno de los destinatarios a los que se hayan comunicado los datos personales, salvo que
sea imposible o exija un esfuerzo desproporcionado. El responsable informara al interesado acerca

de dichos destinatarios, si este asi lo solicita.

Articulo 20 Derecho ala portabilidad de los datos

1. El interesado tendra derecho a recibir los datos personales que le incumban, que haya facilitado a
un responsable del tratamiento, en un formato estructurado, de uso comun y lectura mecénica, y a
transmitirlos a otro responsable del tratamiento sin que lo impida el responsable al que se los hubiera
facilitado, cuando:

a) el tratamiento esté basado en el consentimiento con arreglo al articulo 6, apartado 1, letra a), o el
articulo 9, apartado 2, letra a), 0 en un contrato con arreglo al articulo 6, apartado 1, letra b), y

b) el tratamiento se efectle por medios automatizados.

2. Al ejercer su derecho a la portabilidad de los datos de acuerdo con el apartado 1, el interesado
tendra derecho a que los datos personales se transmitan directamente de responsable a responsable
cuando sea técnicamente posible.

3. El ejercicio del derecho mencionado en el apartado 1 del presente articulo se entendera sin

perjuicio del articulo 17. Tal derecho no se aplicara al tratamiento que sea necesario para el
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cumplimiento de una misién realizada en interés publico o en el ejercicio de poderes publicos
conferidos al responsable del tratamiento.
4. El derecho mencionado en el apartado 1 no afectard negativamente a los derechos y libertades de

otros.

Seccion 4 Derecho de oposicién y decisiones individuales automatizadas

Articulo 21 Derecho de oposicion

1. El interesado tendra derecho a oponerse en cualquier momento, por motivos relacionados con su
situacién particular, a que datos personales que le conciernan sean objeto de un tratamiento basado
en lo dispuesto en el articulo 6, apartado 1, letras e) o f), incluida la elaboracién de perfiles sobre la
base de dichas disposiciones. El responsable del tratamiento dejara de tratar los datos personales,
salvo que acredite motivos legitimos imperiosos para el tratamiento que prevalezcan sobre los
intereses, los derechos y las libertades del interesado, o para la formulacion, el ejercicio o la defensa
de reclamaciones.

2. Cuando el tratamiento de datos personales tenga por objeto la mercadotecnia directa, el
interesado tendrd derecho a oponerse en todo momento al tratamiento de los datos personales que
le conciernan, incluida la elaboracion de perfiles en la medida en que esté relacionada con la citada
mercadotecnia.

3. Cuando el interesado se oponga al tratamiento con fines de mercadotecnia directa, los datos
personales dejaran de ser tratados para dichos fines.

4. A mas tardar en el momento de la primera comunicacién con el interesado, el derecho indicado en
los apartados 1 y 2 sera mencionado explicitamente al interesado y sera presentado claramente y al
margen de cualquier otra informacion.

5. En el contexto de la utilizacién de servicios de la sociedad de la informacion, y no obstante lo
dispuesto en la Directiva 2002/58/CE, el interesado podra ejercer su derecho a oponerse por medios
automatizados que apliquen especificaciones técnicas.

6. Cuando los datos personales se traten con fines de investigacion cientifica o histérica o fines
estadisticos de conformidad con el articulo 89, apartado 1, el interesado tendr& derecho, por motivos
relacionados con su situacion particular, a oponerse al tratamiento de datos personales que le
conciernan, salvo que sea necesario para el cumplimiento de una misién realizada por razones de

interés publico.

Articulo 22 Decisiones individuales automatizadas, incluida la elaboracién de perfiles

1. Todo interesado tendra derecho a no ser objeto de una decision basada Unicamente en el
tratamiento automatizado, incluida la elaboracion de perfiles, que produzca efectos juridicos en él o le
afecte significativamente de modo similar.

2. El apartado 1 no se aplicara si la decision:

a) es necesaria para la celebracion o la ejecucion de un contrato entre el interesado y un responsable

del tratamiento;
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b) esta autorizada por el Derecho de la Uni6bn o de los Estados miembros que se aplique al
responsable del tratamiento y que establezca asimismo medidas adecuadas para salvaguardar los
derechos y libertades y los intereses legitimos del interesado, o

c) se basa en el consentimiento explicito del interesado.

3. En los casos a que se refiere el apartado 2, letras a) y c), el responsable del tratamiento adoptara
las medidas adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del
interesado, como minimo el derecho a obtener intervencién humana por parte del responsable, a
expresar su punto de vista y a impugnar la decision.

4. Las decisiones a que se refiere el apartado 2 no se basaran en las categorias especiales de datos
personales contempladas en el articulo 9, apartado 1, salvo que se aplique el articulo 9, apartado 2,
letra a) 0 g), y se hayan tomado medidas adecuadas para salvaguardar los derechos y libertades y

los intereses legitimos del interesado.

5.4. Anexo Il. Formulario para la identificacion de tratamientos en una

pyme.

CLIENTES:

Antes de comenzar este bloque de preguntas, es necesario realizar algunas aclaraciones:

Un cliente puede ser una empresa o un particular. Como empresa estan incluidos también a los
auténomos.

Los datos de las empresas como tal, entidades, organizaciones, sociedades, administraciones, etc. ,
con nombre direccion y teléfono no son datos personales y no se les aplica la proteccién de datos.
Junto con el nombre de la empresa es posible que tengamos el contacto de una persona fisica para
poder comunicarnos con la empresa. En este caso, supondremos que los datos de contacto de dicha
persona son necesarios para su localizacion profesional y no personal.

1.-¢Su empresa recoge datos personales de sus clientes?

Ejemplo: nombre, direcciones de entrega, teléfono, email.

2.-¢Dichos datos personales se refieren a su localizacion profesional?

NOTA: Es posible que alguien nos haya dado su mévil o email personal pero como contacto
profesional.

3.-En caso de recoger datos personales de clientes ¢ dichos datos podrian ser de clientes
particulares? o dicho de otro modo ¢su empresa ofrece servicios/productos a particulares?

NOTA: Los clientes particulares no tienen personalidad juridica ni son auténomos, por ejemplo
alguien que compra por la web.

A partir de aqui nos centraremos sélo en los clientes particulares, nos olvidamos de las empresas.
Si no trata con clientes particulares no debe rellenarlo.

4.-; Los clientes “particulares” saben que se estan tratando sus datos y para que los estamos
guardando? ¢ Se les informa de algin modo?¢Cémo?

5.-  ¢Se hacen campafias de marketing masivo o se planea hacerlas a este tipo de clientes

particulares?
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Ejemplo: se utilizan los datos de estos clientes para enviar publicidad

6.-Su empresa trata datos personales de potenciales clientes (personas fisicas)?

Se refiere a datos personales de aquellas personas fisicas con la que usted todavia no mantiene una
relacion comercial. Por ejemplo, una persona que se registre en la web.

7.- Donde estan almacenados estos clientes particulares. Enumere los archivos con datos personales

de clientes particulares que posee y para que los utiliza:
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EJEMPLO

ARCHIVO FINALIDAD

Envio de publicidad

Web: www.ejemplo.com Gestionar registro de usuarios

Gestionar la contratacion de productos y/o servicios

hoja de calculo: pedidos pendientes Gestionar los pedidos pendientes

programa de gestion Gestion de contratacion de productos y/o servicios
Facturacion
Fidelizacion

Servicio post venta

En relacion a estos clientes particulares.

8.-A quien le envia estos datos personales?

(Se deben incluir todos los destinatarios)

Por ejemplo, a una gestoria, a la AEAT, a entidades bancaria, imprentas, agencias de marketing,
proveedores, ...

9.- Es posible que obtenga datos de clientes potenciales particulares de alguna otra empresa?
Por ejemplo, de algun proveedor comunica datos de clientes particulares a vuestra organizacion.
10.- En caso de poseer pagina web,tienda online, etc, ¢se recoge informacion acerca de la
navegacion y paginas que visita el usuario, estadisticas, etc? (ejemplo googleanalytics)

PROVEEDORES:

1. ¢, Su empresa recoge datos personales de sus proveedores?

Ejemplo: nombre, direcciones de entrega, teléfono, email.

Se refiere a datos personales de aquellas personas fisicas que proveen de productos o servicios a su
empresa. Si sus proveedores son personas juridicas no tiene que marcar la casilla de proveedores.
2.- ¢Dichos datos personales se refieren a su localizacién profesional?

NOTA: Es posible que alguien nos haya dado su mévil o email personal, pero como contacto
profesional.

3. En caso de recoger datos personales de proveedores ¢ dichos datos podrian ser de

proveedores particulares?

PERSONAL (RECURSOS HUMANOS)
1.- ¢ Su organizacion trata datos personales de empleados? Nombre, direccion, teléfono particular,

etc.
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2.-¢,Su organizacion trata datos personales de candidatos? Aquellas personas que dejan su
curriculum o rellenan un formulario de solicitud de empleo. ¢Ddnde se almacenan estos datos?

¢ Esta almacenado en formato digital, en papel o ambos?

3.- ¢, Sus empleados han firmado algun acuerdo de confidencialidad en relacion a los clientes

particulares en caso de que los tuviera?

4.-¢ Utiliza algun control de presencia para el que se necesiten datos personales biométricos?
Ejemplo: Huella dactilar, iris, etc

5.-¢ Utiliza alguna medida para comprobar el trabajo de sus empleados ?Ej: cAmaras, grabacion de
llamadas, supervision de correo electrénico, monitorizacion del trafico en internet...

¢en caso afirmativos, sus empleados estan informados de estas medidas?

VIDEOVIGILANCIA
¢, Su organizacién capta imagenes mediante cAmaras de videovigilancia con fines de seguridad?

En caso afirmativo ¢tiene carteles informativos advirtiendo de tal circunstancia?

TERCEROS
¢, Su organizacién tiene contratadas terceras empresas que le prestan servicios como pueden ser los
de mantenimiento de su pagina web, desarrollo de programas informéaticos, proveedor de correo

electronico, hosting, servicio de limpieza, servicio de videovigilancia u otros?

Se deben indicar todas las empresas que prestan servicios y que tipo de servicio prestan, asi como si

tiene algun contrato firmado con dichas empresas.

EMPRESA 1
Servicio:
Contrato:

Donde reside esta empresa: (s6lo en caso de paises fuera de la UE)

EMPRESA 2 ....
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5.5. ANEXO Ill. Responsables y Encargados de Tratamiento

Este documento se entrega a las empresas para que entiendan cual es su rol en cada tratamiento y

sus obligaciones

Responsables de tratamiento
En la practica para saber si somos responsables de un tratamiento podriamos usar esta lista de
checks. Cuantas més casillas marquemos, mayor serd la probabilidad de que seamos responsables

del tratamiento.

[J Decidimos recoger o tratar datos personales.

U] Decidimos cudl era la finalidad del tratamiento.

[1 Decidimos qué datos personales debian ser recogidos.

] Decidimos sobre qué individuos recogeriamos datos personales.

[] Estamos tratando los datos personales como resultado de un contrato entre nosotros y los
interesados.

[J Los interesados son nuestros empleados.

[J Tomamos decisiones sobre los individuos involucrados como parte o resultado del
tratamiento.

[J Tenemos una relacion directa con los interesados.

] Tenemos total autonomia en cuanto a como se tratan los datos personales.

[J Hemos hecho un encargo para tratar los datos personales en nuestro nombre.

Obligaciones del responsable del tratamiento

El principio de responsabilidad proactiva

El RGPD describe este principio como la necesidad de que el responsable del tratamiento aplique
medidas técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento
es conforme con el Reglamento.

En términospracticos, este principio requiere que las organizaciones analicen qué datos tratan, con
gué finalidades lo hacen y qué tipo de operaciones de tratamiento llevan a cabo. A partir de este
conocimiento deben determinar de forma explicita la forma en que aplica- ran las medidas que el
RGPD prevé, asegurandose de que esas medidas son las adecuadas para cumplir con el mismo y de
gue pueden demostrarlo ante los interesados y ante las autoridades de control.

En sintesis, este principio exige una actitud consciente, diligente y proactiva por parte de las
organizaciones frente a todos los tratamientos de datos personales que lleven a cabo.

Si somos responsables de tratamiento debemos garantizar que el tratamiento, incluidos aquellos
tratamientos en los que se ha hecho un encargo de tratamiento, cumpla con el RGPD. Esto incluye:

e Cumplimiento de los principios de proteccién de datos:
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o Legalidad, equidad y transparencia;

o Limitacion del proposito;

o Minimizacion de datos;

o Exactitud;

o Limitacion de almacenamiento;

o Integridad y confidencialidad (seguridad);
o Responsabilidad proactiva

e Responder a los ejercicios de los derechos de los interesados. Hay que asegurarse que
los interesados pueden ejercer sus derechos en relacion a sus datos personales y es el
responsable quien tiene la obligacién de responder al ejercicio de estos derechos.

e Seguridad: debe implementar medidas de seguridad técnicas y organizativas adecuadas
para garantizar la seguridad de los datos personales.

e Mostrar diligencia en la eleccion de un encargado de tratamiento: solo puede usar un
encargado que ofrezca garantias suficientes de que implementaran medidas técnicas y
organizativas adecuadas para garantizar que su tratamiento cumpla con los requisitos de
RGPD.

e Contratos de encargado de tratamiento: se debe celebrar un contrato vinculante u otro acto
legal con los encargados, que debe contener una serie de disposiciones obligatorias segun lo
especificado en el Articulo 28 del RGPD

e Es el responsable de notificar las brechas de seguridad de datos personales a la agencia de
proteccion de datos. También es responsable de notificar a las personas afectadas (si es
probable que la violacidn genere un alto riesgo para sus derechos y libertades).

e Obligaciones de responsabilidad proactiva: se debe cumplir con las obligaciones de
responsabilidad proactiva del RGPD, tales como mantener el registro de actividades de
tratamiento, realizar evaluaciones de impacto de proteccion de datos cuando sean
necesarias, nombrar a un delegado de proteccion de datos, el deber de informacion,
auditorias.

e En relacion a las transferencias internacionales debe cumplir con las restricciones de RGPD
sobre la transferencia de datos personales fuera de la UE.

e Cooperacion con las autoridades de control: el responsable del tratamiento debe cooperar
con las autoridades de control, en nuestro caso la agencia espafiola de proteccién de datos y

ayudarles a cumplir sus funciones.

¢Somos encargados de tratamiento?

[J Estamos siguiendo las instrucciones de otra persona con respecto al tratamiento de datos

personales.

[J Un cliente o un tercero nos proporciono los datos personales, o nos dijeron qué datos

recoger.

[J No decidimos recoger datos personales de individuos.

1 No decidimos qué datos personales se deben recoger de las personas.
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[J No decidimos la base legitimadora para el uso de esos datos.
[J No decidimos para qué fines se utilizaran los datos.

U No decidimos si habria comunicacion de los datos, ni a quién.
1 No decidimos cuanto tiempo conservar los datos.

[ No estamos interesados en el resultado final del tratamiento.

Responsabilidades como encargado de tratamiento
Los encargados de tratamiento tienen menos autonomia e independencia sobre los datos que tratan,
pero tienen varias obligaciones legales directas reguladas en el RGPD y estan sujetos a la regulacion

de las autoridades de control.

Instrucciones del encargado: sdélo puede tratar los datos personales siguiendo las instrucciones de
un responsable (a menos que la ley lo exija). Si actia fuera de sus instrucciones o tratamiento para
sus propios fines, saldra de su rol de encargado y se convertird en un responsable para ese
tratamiento.

Contratos de encargado: se debe celebrar un contrato vinculante con el responsable. Este contrato
debe contener una serie de disposiciones obligatorias, y el encargado debe cumplir con sus
obligaciones como encargado conforme al contrato.

Subencargados: no se debe hacer un subencargo de tratamiento sin la autorizacion previa
especifica o por escrito del responsable. Si se otorga la autorizacién, se debe establecer un contrato
con el subencargado con términos que ofrezcan un nivel equivalente de proteccién para los datos
personales como los del contrato entre encargado y responsable. (lo vemos mas adelante)
Seguridad: debe implementar medidas técnicas y organizativas adecuadas para garantizar la
seguridad de los datos personales, incluida la proteccion contra la destruccion o pérdida, alteracion,
divulgacién o accesos no autorizados o accidentales.

Notificacién de violaciones de datos personales: si tiene conocimiento de una violacion de datos
personales, debe natificar al responsable correspondiente sin demoras indebidas. La mayoria de los
responsables esperaran ser notificados de inmediato, y pueden requerir esto por contrato, ya que
solo tienen un tiempo limitado para notificar a la autoridad de control. También debe ayudar al
responsable a cumplir con sus obligaciones con respecto a las violaciones de datos personales.
Notificacién de posibles infracciones de proteccidon de datos: debe notificar al responsable de
inmediato si alguna de sus instrucciones podria dar lugar a un incumplimiento de las leyes de
proteccion de datos (RGPD+LOPDGDD)

Obligaciones de responsabilidad: debe cumplir con ciertas obligaciones de responsabilidad de
RGPD, como mantener registros y nombrar a un DPD.

Transferencias internacionales: la prohibicion del rgpd de transferir datos personales fuera del EEE
se aplica por igual a los responsables y encargados. Esto significa que debe asegurarse de que
cualquier transferencia fuera del EEE esté autorizada por el responsable y cumpla con las

disposiciones de transferencia de RGPD
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56. ANEXO IV. Cuestionario sobre proteccion de datos en paginas web.

(Marque con una X la respuesta)

En la pagina web cuyo dominio es es posible acceder de forma clara e

intuitiva a:

1.-¢la politica de cookies?

Sl
NO
2.- i el “Aviso Legal™?

Texto donde se informa a los usuarios sobre quién es el propietario de la pagina web.

SI
NO
3.-¢la “Politica de Privacidad™?

Texto donde se informa al usuario de la pagina web sobre cdmo van a tratarse sus datos personales.

SI
NO

4.-En todos los formularios de contacto o de suscripcion ¢,se requiere el consentimiento expreso del
usuario de la web?

El RGPD exige un consentimiento expreso para poder tratar los datos personales. Por eso es
necesario incluir un check desmarcado por defecto en todos los formularios online para aceptar la

Politica de privacidad.

SI
NO

5.- En caso de que en la web se puedan hacer pedidos o solicitudes de compra online, ¢ existe un
texto donde se informa sobre las condiciones generales de la contratacién?(Contestar sélo en caso

de que se pueda establecer un contrato de venta con el cliente)

SI
NO

6.-¢,Se recogen estadisticas de las visitas a la WEB mediante googleanalytics o similar ? En caso
afirmativo, ¢se informa a los usuarios en la politica de cookies de que se recogen sus datos y para
qué?
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SI
NO
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5.7.

5.8. ANEXO V. Informe Herramienta Facilita Rgpd

agencia +

espanola ;@:
Oep proteccion ?&%h

d =l

atos

()

HERRAMIENTA PARA
TRATAMIENTOS
DE ESCASO RIESGO

ACILITA2.0 _

Distintivo informativo de zona videovigilada

Clausulas informativas

Contratos con encargados del tratamiento

Registro de actividades de tratamiento

Anexo informativo
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ZONA VIDEOVIGILADA

RESPONSABLE:

Gran Distribuidora de Papeleria Rapida - B19164664

PUEDE EJERCITAR SUS DERECHOS DE PROTECCION DE
DATOS ANTE:

Gran Distribuidora de Papeleria Rapida
C/ fictician® 8
Correo electrénico: info@qdpr.es

MAS INFORMACION SOBRE EL TRATAMIENTO DE SUS
DATOS PERSONALES:

Finalidad del tratamiento: Seguridad de las personas, bienes e instalaciones
Interesados: Personas que acceden o intentan acceder a las instalaciones
Destinatarios: Fuerzas y Cuerpos de Seguridad

Plazo de conservacion: 1 mes desde la captacion



mailto:info@gdpr.es
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DOCUMENTACION A REVISAR
Este documento contiene las clausulas informativas que debe incluir en los formularios de solicitud

de informacién, las clausulas contractuales, en materia de proteccién de datos, a anexar a cada uno
de los contratos de prestacion de servicios que suscriba con los encargados de tratamiento, el
registro de actividades de tratamiento y un anexo con las directrices para atender las solicitudes de
ejercicio de derechos en materia de proteccibn de datos que reciba de los interesados, las
recomendaciones sobre las medidas de seguridad minimas que deberia implantar en la organizacién
y los requisitos a seguir para un correcto tratamiento de las imagenes captadas por las camaras de
videovigilancia junto con el cartel informativo para sefializar la zona videovigilada, ya cumplimentado
con los datos del responsable del tratamiento..

La documentacion generada esta adaptada a la informacion facilitada para cada uno de los

tratamientos que ha seleccionado al cumplimentar la aplicacion.
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TRATAMIENTO DE DATOS DE CLIENTES

Clausula informativa:

El texto que se muestra a continuacion debera incluirlo en todos aquellos formularios que utilice para
recabar datos personales de sus clientes, tanto si se realiza en soporte papel como si los recoge a
través de un formulario web.

Datos del responsable del tratamiento:

Identidad: Gran Distribuidora de Papeleria Réapida - NIF: B12345678

Direccion postal: C/ cfficticia n °8

Teléfono: 612345678 - Correo electronico: info@gdpr.es

“En Gran Distribuidora de Papeleria Rapida tratamos la informacién que nos facilita con el fin de
prestarles el servicio solicitado y realizar su facturacién. Los datos proporcionados se conservaran
mientras se mantenga la relacion comercial o durante el tiempo necesario para cumplir con las
obligaciones legales y atender las posibles responsabilidades que pudieran derivar del cumplimiento
de la finalidad para la que los datos fueron recabados. Los datos no se cederan a terceros salvo en
los casos en que exista una obligacion legal. Usted tiene derecho a obtener informacién sobre si en
Gran Distribuidora de Papeleria Rapida estamos tratando sus datos personales, por lo que puede
ejercer sus derechos de acceso, rectificacion, supresion y portabilidad de datos y oposicion y
limitacién a su tratamiento ante Gran Distribuidora de Papeleria Rapida, C/proteccion de datos 18 o
en la direccion de correo electronico info@gdpr.es, adjuntando copia de su DNI o documento
equivalente. Asimismo, y especialmente si considera que no ha obtenido satisfaccién plena en el
ejercicio de sus derechos, podra presentar una reclamacion ante la autoridad nacional de control
dirigiéndose a estos efectos a la Agencia Espafiola de Proteccién de Datos, C/ Jorge Juan, 6 — 28001
Madrid.

Asimismo, solicitamos su autorizacion para ofrecerle productos y servicios relacionados con los
contratados y fidelizarle como cliente.”

Sl

NO

AVISO: Debe tener en cuenta que, si su cliente marca la opcion NO, en ningln caso podra enviarle

publicidad.
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TRATAMIENTO DE DATOS DE POTENCIALES CLIENTES

Clausula informativa:

El texto que se muestra a continuacion debera incluirlo en todos aquellos formularios que utilice para
recabar datos personales de sus potenciales clientes, tanto si se realiza en soporte papel como si los
recoge a través de un formulario web.

Datos del responsable del tratamiento:

Identidad: Gran Distribuidora de Papeleria Réapida - NIF: B12345678

Direccién postal: c/ficticia n °8

Teléfono: 612345678 - Correo electronico: info@gdpr.es

“En Gran Distribuidora de Papeleria Rapida tratamos la informacién que nos facilita con el fin de
prestarles el servicio solicitado o enviare la informacion requerida. Los datos proporcionados se
conservardn mientras no nos solicite el cese de la actividad. Los datos no se cederan a terceros
salvo en los casos en que exista una obligacion legal. Usted tiene derecho a obtener informacion
sobre si en Gran Distribuidora de Papeleria Rapida estamos tratando sus datos personales, por lo
que puede ejercer sus derechos de acceso, rectificacion, supresion y portabilidad de datos y
oposicién y limitacion a su tratamiento ante Gran Distribuidora de Papeleria Rapida, c/ficticia n °8 o
en la direccién de correo electrénico info@gdpr.es, adjuntando copia de su DNI o documento
equivalente. Asimismo, y especialmente si considera que no ha obtenido satisfaccion plena en el
ejercicio de sus derechos, podra presentar una reclamacion ante la autoridad nacional de control
dirigiéndose a estos efectos a la Agencia Espafiola de Proteccion de Datos, C/ Jorge Juan, 6 — 28001
Madrid.

Asimismo, solicitamos su autorizacién para enviarle publicidad relacionada con nuestros productos y
servicios por cualquier medio (postal, email o teléfono) e invitarle a eventos organizados por la
empresa.”

Si

NO

AVISO: Si compra datos personales a terceros para realizar publicidad de sus productos y servicios,
debe tener en cuenta si proceden de fuentes accesibles al publico y estan contrastados con la lista
Robinson.

AVISO: Recuerde que debe borrar los datos cuando haya trascurrido un tiempo sin hacer uso de los

mismos.
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TRATAMIENTO DE DATOS DE EMPLEADQOS

Clausula informativa:

El texto que se muestra a continuacion debera incluirlo en todos aquellos formularios que utilice para
recabar datos personales de sus empleados, tanto si se realiza en soporte papel como si los recoge
a través de un formulario web:

Datos del responsable del tratamiento:

Identidad: Gran Distribuidora de Papeleria Réapida - NIF: B12345678

Direccién postal: c/ficticia n °8

Teléfono: 612345678 - Correo electronico: info@gdpr.es

“En Gran Distribuidora de Papeleria Rapida tratamos la informacién que nos facilita con el fin del
mantenimiento de la relacién laboral. Los datos proporcionados se conservaran mientras se
mantenga la relacién laboral o durante el tiempo necesario para cumplir con las obligaciones legales
y atender las posibles responsabilidades que pudieran derivar del cumplimiento de la finalidad para la
gue los datos fueron recabados. Los datos no se cederan a terceros salvo en los casos en que exista
una obligacion legal. Usted tiene derecho a obtener informacién sobre si en Gran Distribuidora de
Papeleria Rapida estamos tratando sus datos personales, por lo que puede ejercer sus derechos de
acceso, rectificacion, supresion y portabilidad de datos y oposicion y limitacion a su tratamiento ante
Gran Distribuidora de Papeleria Rapida, cfficticia n °8 0 en la direccion de correo electronico
info@gdpr.es, adjuntando copia de su DNI o documento equivalente. Asimismo, y especialmente si
considera que no ha obtenido satisfaccién plena en el ejercicio de sus derechos, podra presentar una
reclamacion ante la autoridad nacional de control dirigiéndose a estos efectos a la Agencia Espafiola
de Proteccion de Datos, C/ Jorge Juan, 6 — 28001 Madrid.”

AVISO: Recuerde que debe borrar los datos cuando finalice la relacién laboral y no haya ninguna

obligacion legal para mantenerlos.

Contrato con la Gestoria encargada de las gestiones con los empleados:

AVISO:En su contrato con la gestoria que gestiona la ndmina debera anexar las siguientes clausulas
contractuales:

Objeto del encargo del tratamiento

Mediante las presentes clausulas se habilita a GESTORIA 1, con direccion en C/ privacidad y NIF
B87654321 como encargado del tratamiento para tratar por cuenta de Gran Distribuidora de
Papeleria Rapida, en calidad de responsable del tratamiento, los datos de caracter personal
necesarios para prestar el servicio que en adelante se especifica.

El tratamiento consistira en Gestion de ndminas y relaciones laborales.

2. Identificacion de la informacion afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, la
entidad Gran Distribuidora de Papeleria Répida como responsable del tratamiento, pone a
disposicion de la entidad GESTORIA 1, los datos de identificacién y bancarios de sus empleados.

3. Duracién
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El presente acuerdo tiene una duracién de , siendo renovado automaticamente salvo decisién en
contra por alguna de las partes.

Una vez finalice el presente contrato, el encargado del tratamiento debe devolver al responsable, o
trasmitir a otro encargado que designe el responsable, los datos personales tratados y suprimir
cualquier copia que esté en su poder. No obstante, podra mantener bloqueados los datos por el
tiempo minimo necesario para atender posibles responsabilidades que pudieran derivarse de su
relacién con Gran Distribuidora de Papeleria Rapida, destruyéndolos de forma segura y definitiva al
finalizar dicho plazo.

4. Obligaciones del encargado del tratamiento

El encargado del tratamiento y todo su personal se obliga a:

Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, sélo para la
finalidad objeto de este encargo. En ningln caso podra utilizar los datos para fines propios.

Tratar los datos de acuerdo con las instrucciones documentadas del responsable del tratamiento.Si el
encargado del tratamiento considera que alguna de las instrucciones facilitadas infringe el
Reglamento General de Protecciéon de Datos o cualquier otra disposicién en materia de proteccion de
datos, el encargado informara inmediatamente al responsable.

Llevar, por escrito, un registrode todas las categorias de actividades de tratamiento efectuadas por
cuenta del responsable, que contenga:

El nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta del
cual actle el encargado y, en su caso, del representante del responsable o del encargado y del
delegado de proteccion de datos.

Las categorias de tratamientos efectuados por cuenta de cada responsable.

Una descripcion general de las medidas técnicas y organizativas de seguridad apropiadas que esté
aplicando.

No comunicar ni difundir los datos a terceros, salvo que cuente con la autorizacién expresa del
responsable del tratamiento o en los supuestos legalmente admisibles. Si el encargado quiere
subcontratar, total o parcialmente, los servicios objeto de este contrato, tiene que informar al
responsable y solicitar su autorizacion previa.

Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido acceso
en virtud del presente encargo, incluso después de que finalice el contrato.

Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma
expresa y por escrito, a respetar la confidencialidady a cumplir las medidas de seguridad
correspondientes, de las que el encargado debera informarles convenientemente.

Mantener a disposicién del responsable la documentacién acreditativa del cumplimiento de la
obligacion establecida en el apartado anterior.

Garantizar la formacion necesaria en materia de proteccién de datos personales de las personas
autorizadas para tratar datos personales.

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacidn, supresion y
portabilidad de datos y oposicion y limitacion del tratamiento ante el encargado del tratamiento, este

debera comunicarlo por correo electrénico a la direccidn que indique el responsable con la mayor
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prontitud. La comunicacion debe hacerse de forma inmediata y en ningdn caso mas alla del dia
laborable siguiente al de la recepcion de la solicitud, juntamente, en su caso, con otras informaciones
gue puedan ser relevantes para resolverla. Asistir4 al responsable, siempre que sea posible, para
gue este pueda cumplir y dar respuesta a las solicitudes de ejercicio de derechos.

Notificacion de violaciones de la seguridad de los datos:

El encargado del tratamiento notificara al responsable del tratamiento, sin dilacién indebiday a través
de la direccion de correo electronicoque le indique el responsable, las violaciones de la seguridad de
los datos personales a su cargo de las que tenga conocimiento, juntamente con toda la informacién
relevante para la documentacion y comunicacion de la incidencia. Asimismo, notificara cualquier fallo
gue haya sufrido en sus sistemas de tratamiento y gestion de la informacién y que pueda poner en
peligro la seguridad de los datos personales tratados, su integridad o disponibilidad, asi como
cualquier posible vulneracion de la confidencialidad como consecuencia de la puesta en
conocimiento de terceros de los datos e informaciones accedidos durante la ejecucién del contrato.
Se facilitard, como minimo, la informacién siguiente:

Descripcién de la naturaleza de la violacién de la seguridad de los datos personales, inclusive,
cuando sea posible, las categorias y el nimero aproximado de interesados afectados, y las
categorias y el nimero aproximado de registros de datos personales afectados.

Datos de la persona de contacto para obtener mas informacion.

Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos personales.
Descripcién de las medidas adoptadas o propuestas para poner remedio a la violacion de la
seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los
posibles efectos negativos.

Si no es posible facilitar la informacién simultdneamente, y en la medida en que no lo sea, la
informacion se facilitara de manera gradual sin dilacién indebida.

GESTORIA 1, a peticion del responsable, comunicara en el menor tiempo posible esas violaciones
de la seguridad de los datos a los interesados, cuando sea probable que la violacién suponga un alto
riesgo para los derechos y las libertades de las personas fisicas.

La comunicacién debe realizarse en un lenguaje claro y sencillo y debera incluir los elementos que
en cada caso sefale el responsable, como minimo:

La naturaleza de la violacion de datos.

Datos del punto de contacto del responsable o del encargado donde se pueda obtener mas
informacion.

Describir las posibles consecuencias de la violacion de la seguridad de los datos personales.
Describir las medidas adoptadas o propuestas por el responsable del tratamiento para poner remedio
a la violacién de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas
para mitigar los posibles efectos negativos.

Poner a disposicion del responsable toda la informacién necesaria para demostrar el cumplimiento de
sus obligaciones, asi como para permitir y contribuir a la realizaciéon de las auditorias o las

inspecciones que realicen el responsable u otro auditor autorizado por él.
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Implantar las medidas de seguridad técnicas y organizativas necesarias para garantizar la
confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de
tratamiento de los datos personales.

Destino de los datos:

Suprimir, devolver al responsable o entregar, en su caso, a un nuevo encargado segun determine
Gran Distribuidora de Papeleria Répida, todos los datos de caracter personal una vez finalizada la
prestacion del servicio de tratamiento encargado.

No procede la destruccién de los datos cuando exista una prevision legal que obligue a su
conservacion, en cuyo caso deben devolverse al responsable que garantizar4 su conservacion,
debidamente bloqueados, mientras tal obligacion persista.

La devolucion debe comportar el borrado total de los datos existentes en los equipos informaticos
utilizados por el encargado.No obstante, el encargado puede conservar una copia de los datos,
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucién de los
servicios prestados al responsable del tratamiento.

5. Obligaciones del responsable del tratamiento

Corresponde al responsable del tratamiento:

Entregar al encargado los datos necesarios para que pueda prestar el servicio.

Velar, de forma previa y durante todo el tratamiento, por el cumplimiento de las disposiciones
vigentes en materia de proteccion de datos por parte del encargado del tratamiento.

Supervisar el tratamiento, incluida la posibilidad de solicitar informacion para verificar el cumplimiento

de las obligaciones establecidas en el presente contrato.
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TRATAMIENTO DE DATOS DE CANDIDATOS

Clausula informativa:

El texto que se muestra a continuacion debera incluirlo en todos aquellos formularios que utilice para
recabar datos personales de los candidatos a un puesto de trabajo, tanto si se realiza en soporte
papel como si los recoge a través de un formulario web:

Datos del responsable del tratamiento:

Identidad: Gran Distribuidora de Papeleria Réapida - NIF: B12345678

Direccién postal: c/ficticia n °8

Teléfono: 612345678 - Correo electronico: info@gdpr.es

“En Gran Distribuidora de Papeleria Rapida tratamos la informacion que nos facilita con el fin de
mantenerle informado de las distintas vacantes a un puesto de trabajo que se produzcan en nuestra
organizacién. Los datos proporcionados se conservaran hasta la adjudicacién de un puesto de
trabajo o hasta que Ud. ejerza su derecho de supresién. Los datos no se cederan a terceros. Usted
tiene derecho a obtener informacion sobre si en Gran Distribuidora de Papeleria Réapida estamos
tratando sus datos personales, por lo que puede ejercer sus derechos de acceso, rectificacion,
supresion y portabilidad de datos y oposicion y limitaciéon a su tratamiento ante Gran Distribuidora de
Papeleria Répida, cfficticia n °8 0 en la direccién de correo electronico info@gdpr.es, adjuntando
copia de su DNI o documento equivalente. Asimismo, y especialmente si considera que no ha
obtenido satisfaccion plena en el ejercicio de sus derechos, podra presentar una reclamaciéon ante la
autoridad nacional de control dirigiéndose a estos efectos a la Agencia Espafiola de Proteccion de
Datos, C/ Jorge Juan, 6 — 28001 Madrid.”

AVISO: Si los candidatos aportan su CV en formato papel se les pedird que firmen un formulario

fechado en que figure la informacion antes citada.
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EMPRESAS DE SERVICIOS

Contratos:

AVISO: En su contrato con la empresa que le presta el servicio debera incluir uno de los siguientes
tipos de clausulas contractuales, en funcién de si la empresa tiene acceso a los sistemas de
informacion en los que el responsable realiza el tratamiento de datos (proveedores de hosting,
prestadores de servicio de correo, mantenimiento informatico,...) o si solo tiene acceso accidental a
los datos en virtud del servicio que presta y debe de mantener la confidencialidad de aquella
informacion que pudiera llegar a conocer (empresas de servicio de limpieza, empresas de

mantenimiento, ...).

A) Clausulas para prestadores de servicio con acceso a los sistemas de informacion.

1. Objeto del encargo del tratamiento

Mediante las presentes clausulas se habilita a alojawebs, como encargado del tratamiento, para
tratar por cuenta de Gran Distribuidora de Papeleria Répida, en calidad de responsable del
tratamiento, los datos de caracter personal necesarios para prestar el servicio que en adelante se
especifican.

El tratamiento consistira en Alojamiento de la pagina web, dominio y correo electrénico.

2. Identificacion de la informacion afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, la
entidad Gran Distribuidora de Papeleria Rapida como responsable del tratamiento, pone a
disposicion de la entidad alojawebs la informacion disponible en los equipos informaticos que dan
soporte a los tratamientos de datos realizados por el responsable.

3. Duracién

El presente acuerdo tiene una duracion de , siendo renovado automaticamente salvo
decision en contra por alguna de las partes.

Una vez finalice el presente contrato, el encargado del tratamiento debe devolver al responsable los
datos personales tratados y suprimir cualquier copia que mantenga en su poder. No obstante, podra
mantener bloqueados los datos por el tiempo minimo necesario para atender posibles
responsabilidades que pudieran derivarse de su relacién con Gran Distribuidora de Papeleria Rapida,
destruyéndose de forma segura y definitiva al finalizar dicho plazo.

4. Obligaciones del encargado del tratamiento

El encargado del tratamiento y todo su personal se obliga a:

Utilizar los datos personales a los que tenga acceso como consecuencia de la prestacion del servicio
s6lo para la finalidad objeto de este encargo. En ningln caso podra utilizar los datos para fines
propios.

Tratar los datos de acuerdo con las instrucciones documentadas del responsable del tratamiento.Si el
encargado del tratamiento considera que alguna de las instrucciones facilitadas infringe el
Reglamento General de Proteccion de Datos o cualquier otra disposicidon en materia de proteccion de

datos, el encargado informara inmediatamente al responsable.
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No comunicar ni difundir los datos a terceros, salvo que cuente con la autorizacion expresa del
responsable del tratamiento o en los supuestos legalmente admisibles.Si el encargado quiere
subcontratar, total o parcialmente, los servicios objeto de este contrato, tiene que informar al
responsable y solicitar su autorizacién previa.

Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido acceso
en virtud del presente encargo, incluso después de que finalice el contrato.

Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma
expresa y por escrito, a respetar la confidencialidady a cumplir las medidas de seguridad
correspondientes, de las que el encargado debera informarles convenientemente.

Mantener a disposicion del responsable la documentacién acreditativa del cumplimiento de la
obligacion establecida en el apartado anterior.

Garantizar la formacién necesaria en materia de proteccién de datos personales de las personas
autorizadas para tratar datos personales.

Notificacion de violaciones de la seguridad de los datos:

El encargado del tratamiento notificara al responsable del tratamiento, sin dilacién indebida y a través
de la direccion de correo electronico que le indique el responsable, las violaciones de la seguridad de
los datos personales a su cargo de las que tenga conocimiento, juntamente con toda la informacion
relevante para la documentacion y comunicacion de la incidencia. Asimismo, notificard cualquier fallo
gue haya sufrido en sus sistemas de tratamiento y gestion de la informacién y que pueda poner en
peligro la seguridad de los datos personales tratados, su integridad o disponibilidad, asi como
cualquier posible vulneracion de la confidencialidad como consecuencia de la puesta en
conocimiento de terceros de los datos e informaciones accedidos durante la ejecuciéon del contrato.
Se facilitard, como minimo, la informacién siguiente:

Descripcién de la naturaleza de la violacion de la seguridad de los datos personales, inclusive,
cuando sea posible, las categorias y el niumero aproximado de interesados afectados, y las
categorias y el niUmero aproximado de registros de datos personales afectados.

Datos de la persona de contacto para obtener mas informacion.

Descripcién de las posibles consecuencias de la violacion de la seguridad de los datos personales.
Descripcién de las medidas adoptadas o propuestas para poner remedio a la violacion de la
seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los
posibles efectos negativos.

Si no es posible facilitar la informacién simultdneamente, y en la medida en que no lo sea, la
informacion se facilitara de manera gradual sin dilacién indebida.

Poner disposicion del responsable toda la informacion necesaria para demostrar el cumplimiento de
sus obligaciones, asi como para permitir y contribuir a la realizacién de las auditorias o las
inspecciones que realicen el responsable u otro auditor autorizado por él.

Auxiliar al responsable de tratamiento a implantar las medidas de seguridad necesarias para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los

sistemas y servicios de tratamiento.
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b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

C) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento.

Destino de los datos:

El encargado del tratamiento no conservara datos de caracter personal relativos a los tratamientos
realizados salvo que sea estrictamente necesario para la prestacién del servicio objeto del contrato y
solo por el tiempo minimo imprescindible.

Una vez finalizada la prestacién del servicio objeto de contrato, el encargado del tratamiento
suprimira, devolvera al responsable o entregard, en su caso, a un nuevo encargado, segun determine
Gran Distribuidora de Papeleria Rapida, todos los datos de caracter personal.

No procede la destruccion de los datos cuando exista una prevision legal que obligue a su
conservacion, en cuyo caso deben devolverse al responsable que garantizard su conservacion,
debidamente blogueados, mientras tal obligacion persista.

La devolucion debe comportar el borrado total de los datos existentes en los equipos informaticos
utilizados por el encargado.No obstante, el encargado puede conservar una copia de los datos,
debidamente blogqueados, mientras puedan derivarse responsabilidades de la ejecucion de los
servicios prestados al responsable del tratamiento.

5. Obligaciones del responsable del tratamiento

Corresponde al responsable del tratamiento:

Facilitar al encargado el acceso a los equipos a fin de que pueda prestar el servicio contratado.

Velar, de forma previa y durante todo el tratamiento, por el cumplimiento de las disposiciones
vigentes en material de proteccién de datos por parte del encargado del tratamiento.

Supervisar el tratamiento, incluida la posibilidad de solicitar informacion para verificar el cumplimiento

de las obligaciones establecidas en el presente contrato.

B) Clausulas de confidencialidad para prestadores de servicio con acceso accidental a los
datos.

AVISO:Debera incluir esta clausula de confidencialidad como una mas dentro del contrato que
suscriba con el prestador de servicios.

1. Deber de confidencialidad

La prestacion de servicio objeto de este contrato no incluye el tratamiento de datos de caracter
personal.

No obstante, en el caso de que el personal de alojawebs, de forma accidental o accesoria, fuera
conocedor de informacién de datos de caracter personal relativa a las actividades de tratamiento de
Gran Distribuidora de Papeleria Répida, vendran obligados a observar estrictamente el deber de
secreto y confidencialidad, tanto durante el transcurso de la relacion contractual como una vez
extinguida esta,

siguiendo en todo momento las indicaciones del personal de Gran Distribuidora de Papeleria Rapida
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no pudiendo utilizar la informacion a la que hubieran podido tener acceso para ninguna finalidad
distinta a la derivada de la prestacién de servicio y
no pudiendo divulgar, dar a conocer ni utilizar en beneficio propio o de terceros la informacién que

hubieran podido conocer durante la prestacion del servicio objeto de este contrato.

AVISO: No olvide firmar la tltima hoja de cada uno de los contratos gue se han obtenido.
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REGISTRO DE ACTIVIDADES DE TRATAMIENTO

El responsable del tratamiento debe revisar los datos consignados en los apartados de los Registros

de Actividades de Tratamiento generados y verificar que se corresponden con las circunstancias

exactas de los datos recogidos, las comunicaciones realizadas y demas condiciones de cada uno de

los tratamientos.
Tratamiento: Clientes

a) Responsable del
tratamiento

b) Finalidad del
tratamiento

C) Categorias de
interesados

d) Categorias de datos
e) Categorias de

destinatarios
f) Transferencias
internacionales

0) Plazo de supresion

h) Medidas de

seguridad

Identidad: Gran Distribuidora de Papeleria Réapida - NIF: B12345678
Direccion postal: c/ficticia n °8

Correo electronico: info@gdpr.es

Teléfono: 612345678

Gestion de la relacién con los clientes

Clientes: Personas con las que se mantiene una relacién comercial
como clientes

Los necesarios para el mantenimiento de la relacién comercial.
Facturar, enviar publicidad postal o por correo electrénico, servicio
postventa y fidelizacion

De identificacion: nombre y apellidos, NIF, direccién postal, teléfonos,
e-malil

Caracteristicas personales: estado civil, fecha y lugar de nacimiento,
edad, sexo, nacionalidad

Datos bancarios: para la domiciliacion de pagos

Agencia Estatal de Administracion Tributaria

Fuerzas y Cuerpos de Seguridad

No esta previsto realizar transferencias internacionales
Los previstos por la legislacion fiscal respecto a la prescripcion de

responsabilidades
Las reflejadas en el ANEXO MEDIDAS DE SEGURIDAD
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Tratamiento: Potenciales Clientes

a)
Responsa

ble del tratamiento

b) Finalidad

del tratamiento

C) Categorias

de interesados

d) Categorias
de datos
e) Categorias

de destinatarios

f) Transferencias

internacionales

Q) Plazo de
supresion
h) Medidas

de seguridad

Identidad: Gran Distribuidora de Papeleria Rapida - NIF: B12345678
Direccion postal: cfficticia n °8
Correo electronico: info@gdpr.es
Teléfono: 612345678
Gestion de la relacion
con los potenciales
clientes
Potenciales clientes: Personas con las que se busca mantener una relacion
comercial como clientes
Los necesarios para la promocién comercial de la empresa
De identificacién: nombre y apellidos y direccion postal, teléfonos, e-malil
No se
contempla
No esta
previsto
realizar
transferencias
internacionales
Un afio desde el
primer contacto
Las reflejadas en el
ANEXO MEDIDAS DE
SEGURIDAD
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Tratamiento: Empleados

a)
Responsa

ble del tratamiento

b) Finalidad
del tratamiento
C) Categorias

de interesados

Identidad: Gran Distribuidora de Papeleria Rapida - NIF: B12345678
Direccion postal: cfficticia n °8

Correo electronico: info@gdpr.es

Teléfono: 612345678

Gestion de la relacion

laboral con los empleados

Empleados: Personas que trabajan para el responsable del tratamiento

d) Categorias Los necesarios para el mantenimiento de la relacion comercial. Gestionar la
de datos némina, formacion
De identificacién: nombre, apellidos, nimero de Seguridad Social, direccién
postal, teléfonos, e-mail
Caracteristicas personales: estado civil, fecha y lugar de nacimiento, edad,
sexo, nacionalidad y porcentaje de minusvalia
Datos académicos
Datos profesionales
Datos bancarios, para la domiciliacién del pago de las ndminas
e) Categorias de  Agencia Estatal de

destinatarios

f) Transferencias

internacionales

0) Plazo de
supresion
h) Medidas

de seguridad

Administracion

Tributaria

Instituto Nacional

de la Seguridad

Social

Bancos y entidades

financieras

[Otros posibles

destinatarios]
No esta
previsto
realizar
transferencias
internacionales

Los previstos por la legislacion fiscal y laboral respecto a la prescripcion de

responsabilidades

Las reflejadas en el ANEXO

MEDIDAS DE SEGURIDAD
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Tratamiento: Candidatos
a) Responsable del

tratamiento

b) Finalidad del

tratamiento

C) Categorias de
interesados

d) Categorias de datos
e) Categorias de

destinatarios
f) Transferencias

internacionales

0) Plazo de supresion
h) Medidas de
seguridad

Identidad: Gran Distribuidora de Papeleria Rapida - NIF: B12345678
Direccidn postal: cfficticia n °8

Correo electronico: info@gdpr.es

Teléfono: 612345678

Gestion de la relacion con los candidatos a un empleo en la empresa

Candidatos: Personas que desean trabajar para el responsable del
tratamiento

Los necesarios para gestionar los curriculum de posibles futuros
empleados

De identificacién: nombre, apellidos, direccion postal, teléfonos, e-
mail

Caracteristicas personales: estado civil, fecha y lugar de nacimiento,
edad, sexo, nacionalidad y otros excluyendo datos de raza, salud o
afiliacion sindical

Datos académicos

Datos profesionales

No se contempla el envio de datos de caracter personal a ningin
destinatario

No esta previsto realizar transferencias internacionales

Un afio desde la presentacion de la candidatura
Las reflejadas en el ANEXO MEDIDAS DE SEGURIDAD
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Tratamiento: Videovigilancia
a) Identidad: Gran Distribuidora de Papeleria Rapida - NIF: B12345678
Responsa  Direccion postal: c/ficticia n °8
ble del tratamiento  Correo electronico: info@gdpr.es
Teléfono: 612345678
b) Finalidad Seguridad de las

del tratamiento personas y bienes
C) Categorias de  Personas que accedan o intenten acceder a las instalaciones
interesados
d) Categorias Imagenes
de datos
e) Categorias de Fuerzas y Cuerpos
destinatarios de Seguridad
f) Transferencias No esta
internacionales previsto
realizar

transferencias

internacionales

0) Plazo de Un mes desde su

supresion grabacion

h) Medidas Las reflejadas en el

de seguridad ANEXO MEDIDAS DE
SEGURIDAD
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INFORMACION DE INTERES GENERAL

Este documento ha sido disefiado para tratamientos de datos personales de bajo riesgo de donde se
deduce que el mismo no podra ser utilizado para tratamientos de datos personales que incluyan
datos personales relativos al origen étnico o racial, ideologia politica religiosa o filoséfica, filiacion
sindical, datos genéticos y biométricos, datos de salud, y datos de orientacién sexual de las personas
asi como cualquier otro tratamiento de datos que entrafie alto riesgo para los derechos y libertades
de las personas.

El articulo 5.1.f del Reglamento General de Proteccion de Datos (en adelante, RGPD) determina la
necesidad de establecer garantias de seguridad adecuadas contra el tratamiento no autorizado o
ilicito, contra la pérdida de los datos personales, la destruccién o el dafio accidental. Esto implica el
establecimiento de medidas técnicas y organizativas encaminadas a asegurar la integridad y
confidencialidad de los datos personales y la posibilidad de demostrar, tal y como establece el
articulo 5.2, que estas medidas se han llevado a la practica (responsabilidad proactiva).

Ademas, deberd establecer mecanismos visibles, accesibles y sencillos para el ejercicio de derechos
y tener definidos procedimientos internos para garantizar la atencién efectiva de las solicitudes

recibidas.

ATENCION DEL EJERCICIO DE DERECHOS

El responsable del tratamiento informara a todos los trabajadores acerca del procedimiento para
atender los derechos de los interesados, definiendo de forma clara los mecanismos por los que
pueden ejercerse los derechos (medios electrénicos, referencia al Delegado de Proteccién de Datos
si lo hubiera, direccion postal, etc.) y teniendo en cuenta lo siguiente:

Previa presentacion de su documento nacional de identidad o pasaporte, los titulares de los datos
personales (interesados) podran ejercer sus derechos de acceso, rectificacion, supresion, oposicion,
portabilidad y limitacion del tratamiento. El ejercicio de los derechos es gratuito.

El responsable del tratamiento debera dar respuesta a los interesados sin dilacién indebida y de
forma concisa, transparente, inteligible, con un lenguaje claro y sencillo y conservar la prueba del
cumplimiento del deber de responder a las solicitudes de ejercicio de derechos formuladas.

Si la solicitud se presenta por medios electronicos, la informacion se facilitara por estos medios
cuando sea posible, salvo que el interesado solicite que sea de otro modo.

Las solicitudes deben responderse en el plazo de 1 mes desde su recepcion, pudiendo prorrogarse
en otros dos meses teniendo en cuenta la complejidad o el nimero de solicitudes, pero en ese caso
debe informarse al interesado de la prorroga en el plazo de un mes a partir de la recepcién de la

solicitud, indicando los motivos de la dilacion.

DERECHO DE ACCESO:En el derecho de accesose facilitard a los interesados copia de los datos
personales de los que se disponga junto con la finalidad para la que han sido recogidos, la identidad
de los destinatarios de los datos, los plazos de conservacion previstos o el criterio utilizado para
determinarlo, la existencia del derecho a solicitar la rectificacién o supresion de datos personales asi

como la limitacion o la oposicién a su tratamiento, el derecho a presentar una reclamacion ante la
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Agencia Espafiola de Proteccién de Datos y si los datos no han sido obtenidos del interesado,
cualquier informacidn disponibles sobre su origen. El derecho a obtener copia de los datos no puede
afectar negativamente a los derechos y libertades de otros interesados.

Formulario para el ejercicio del derecho de acceso.

DERECHO DE RECTIFICACION:En el derecho de rectificacion se procedera a modificar los datos
de los interesados que fueran inexactos o incompletos atendiendo a los fines del tratamiento. El
interesado deberd indicar en la solicitud a qué datos se refiere y la correccion que haya de realizarse,
aportando, cuando sea preciso, la documentacion justificativa de la inexactitud o caracter incompleto
de los datos objeto de tratamiento. Si los datos han sido comunicados por el responsable a otros
responsables, debera notificarles la rectificacion de estos salvo que sea imposible o exija un esfuerzo
desproporcionado, facilitando al interesado informacién acerca de dichos destinatarios, si asi lo
solicita.

Formulario para el ejercicio del derecho de rectificacion

DERECHO DE SUPRESION:En el derecho de supresion se eliminaran los datos de los interesados
cuando estos manifiesten su negativa al tratamiento y no exista una base legal que lo impida, no
sean necesarios en relacion con los fines para los que fueron recogidos, retiren el consentimiento
prestado y no haya otra base legal que legitime el tratamiento o éste sea ilicito. Si la supresion deriva
del ejercicio del derecho de oposicién del interesado al tratamiento de sus datos con fines de
mercadotecnia, pueden conservarse los datos identificativos del interesado con el fin de impedir
futuros tratamientos. Si los datos han sido comunicados por el responsable a otros responsables,
debera notificarles la supresion de estos salvo que sea imposible o exija un esfuerzo
desproporcionado, facilitando al interesado informacion acerca de dichos destinatarios, si asi lo
solicita.

Formulario para el ejercicio del derecho de supresién.

DERECHO DE OPOSICION:En el derecho de oposicion, cuando los interesados manifiesten su
negativa al tratamiento de sus datos personales ante el responsable, este dejara de procesarlos
siempre que no exista una obligacién legal que lo impida. Cuando el tratamiento esté basado en una
mision de interés publico o en el interés legitimo del responsable, ante una solicitud de ejercicio del
derecho de oposicidn, el responsable dejara de tratar los datos salvo que se acrediten motivos
imperiosos que prevalezcan sobre los intereses, derechos y libertades del interesado o sean
necesarios para la formulacién, ejercicio o defensa de reclamaciones. Si el interesado se opone al
tratamiento con fines de mercadotecnia directa, los datos personales dejaran de ser tratados para
estos fines.

Formulario para el ejercicio del derecho de oposicién.

DERECHO DE PORTABILIDAD:EnN el derecho de portabilidad, si el tratamiento se efectta por

medios automatizados y se basa en el consentimiento o se realiza en el marco de un contrato, los
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interesados pueden solicitar recibir copia de sus datos personales en un formato estructurado, de uso
comun y lectura mecanica. Asimismo, tienen derecho a solicitar que sean transmitidos directamente
a un nuevo responsable, cuya identidad debera ser comunicada, cuando sea técnicamente posible.

Formulario para el ejercicio de |la portabilidad de los datos.

DERECHO DE LIMITACION AL TRATAMIENTO:En el derecho de limitacion del tratamiento, los
interesados pueden solicitar la suspension del tratamiento de sus datos para impugnar su exactitud
mientras el responsable realiza las verificaciones necesarias o en el caso de que el tratamiento se
realice en base al interés legitimo del responsable o en cumplimiento de una misién de interés
publico, mientras se verifica si estos motivos prevalecen sobre los intereses, derechos y libertades
del interesado. El interesado también puede solicitar la conservacion de los datos si considera que el
tratamiento es ilicito y, en lugar de la supresion, solicita la limitacién del tratamiento, o si aun no
necesitandolos ya el responsable para los fines para los que fueron recabados, el interesado los
necesita para la formulacion, ejercicio o defensa de reclamaciones. La circunstancia de que el
tratamiento de los datos del interesado esté limitado deberé constar claramente en los sistemas
del responsable.Si los datos han sido comunicados por el responsable a otros responsables, debera
notificarles la limitacion del tratamiento de estos salvo que sea imposible o exija un esfuerzo
desproporcionado, facilitando al interesado informacién acerca de dichos destinatarios, si asi lo
solicita.

Formulario para el ejercicio de la limitacién del tratamiento.

Si no se da curso a la solicitud del interesado, el responsable del tratamiento le informar4, sin dilacién
y a mas tardar transcurrido un mes desde la recepcién de esta, de las razones de su no actuacion y
de la posibilidad de presentar una reclamacion ante la Agencia Espafiola de Proteccion de Datos y

de ejercitar acciones judiciales.

MEDIDAS DE SEGURIDAD
A tenor del tipo de tratamiento que ha puesto de manifiesto cuando ha cumplimentado este

formulario, las medidas de seguridad minimas que deberia tener en cuenta son las siguientes:

MEDIDAS ORGANIZATIVAS

INFORMACION QUE DEBERA SER CONOCIDA POR TODO EL PERSONAL CON ACCESO A
DATOS PERSONALES

Todo el personal con acceso a los datos personales debera tener conocimiento de sus obligaciones
con relacién a los tratamientos de datos personales y seran informados acerca de dichas
obligaciones. La informacién minima que sera conocida por todo el personal sera la siguiente:
DEBER DE CONFIDENCIALIDAD Y SECRETO

Se debera evitar el acceso de personas no autorizadas a los datos personales.A tal fin se evitara
dejar los datos personales expuestos a terceros (pantallas electrénicas desatendidas, documentos en

papel en zonas de acceso publico, soportes con datos personales, etc.).Esta consideracion incluye
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las pantallas que se utilicen para la visualizacién de imagenes del sistema de videovigilancia. Cuando
se ausente del puesto de trabajo, se procedera al bloqueo de la pantalla o al cierre de la sesion.

Los documentos en papel y soportes electrénicos se almacenaran en lugar seguro (armarios o
estancias de acceso restringido) durante las 24 horas del dia.

No se desecharan documentos o soportes electrénicos (cd, pen drives, discos duros, etc.) con datos
personales sin garantizar su destruccién efectiva

No se comunicaran datos personales o cualquier otra informacién de caracter personal a terceros,
prestando especial atencion a no divulgar datos personales protegidos durante las consultas
telefonicas, correos electronicos, etc.

El deber de secreto y confidencialidad persiste incluso cuando finalice la relacién laboral del

trabajador con la empresa.

VIOLACIONES DE SEGURIDAD DE DATOS DE CARACTER PERSONAL

Cuando se produzcan violaciones de seguridad de datos de caracter personalcomo, por ejemplo, el
robo o acceso indebido a los datos personales se notificara a la Agencia Espafiola de Proteccion de
Datos en término de 72 horas acerca de dichas violaciones de seguridad, incluyendo toda la
informacion necesaria para el esclarecimiento de los hechos que hubieran dado lugar al acceso
indebido a los datos personales. La notificacion se realizara por medios electronicos a través de la
sede electronica de la Agencia Espafiola de Proteccion de Datos en la direccion

https://sedeagpd.gob.es/sede-electronica-web/.

MEDIDAS TECNICAS
IDENTIFICACION

Cuando el mismo ordenador o dispositivo se utilice para el tratamiento de datos personales y fines de

uso personal se recomienda disponer de varios perfiles o usuarios distintos para cada una de las
finalidades. Deben mantenerse separados los usos profesional y personal del ordenador.

Se recomienda disponer de perfiles con derechos de administracion para la instalacion y
configuracion del sistema y usuarios sin privilegios o derechos de administracién para el acceso a los
datos personales. Esta medida evitara que en caso de ataque de ciberseguridad puedan obtenerse
privilegios de acceso o modificar el sistema operativo.

Se garantizara la existencia de contrasefias para el acceso a los datos personales almacenados en
sistemas electrénicos. La contrasefia tendréa al menos 8 caracteres, mezcla de nimeros y letras.
Cuando a los datos personales accedan distintas personas, para cada persona con acceso a los
datos personales, se dispondra de un usuario y contrasefia especificos (identificacion inequivoca).
Se debe garantizar la confidencialidad de las contrasefias, evitando que queden expuestas a

terceros. Para la gestion de las contrasefias puede consultar la guia de privacidad y seguridad en

internet de la Agencia Espafiola de Proteccion de Datos y el Instituto Nacional de Ciberseguridad. En
ningun caso se compartiran las contrasefias ni se dejaran anotadas en lugar comun y el acceso de
personas distintas del usuario.

DEBER DE SALVAGUARDA
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A continuacién, se exponen las medidas técnicas minimas para garantizar la salvaguarda de los
datos personales:

ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS:Los dispositivos y ordenadores utilizados
para el almacenamiento y el tratamiento de los datos personales deberan mantenerse actualizados
en la media posible.

MALWARE: En los ordenadores y dispositivos donde se realice el tratamiento automatizado de los
datos personales se dispondra de un sistema de antivirus que garantice en la medida posible el robo
y destruccion de la informacion y datos personales. El sistema de antivirus debera ser actualizado de
forma periodica.

CORTAFUEGOS O FIREWALL: Para evitar accesos remotos indebidos a los datos personales se
velara por garantizar la existencia de un firewall activado y correctamente configurado en aquellos
ordenadores y dispositivos en los que se realice el almacenamiento y/o tratamiento de datos
personales.

CIFRADO DE DATOS: Cuando se precise realizar la extraccion de datos personales fuera del recinto
donde se realiza su tratamiento, ya sea por medios fisicos o por medios electronicos, se debera
valorar la posibilidad de utilizar un método de encriptacion para garantizar la confidencialidad de los
datos personales en caso de acceso indebido a la informacion.

COPIA DE SEGURIDAD: Periddicamente se realizara una copia de seguridad en un segundo
soporte distinto del que se utiliza para el trabajo diario. La copia se almacenara en lugar seguro,
distinto de aquél en que esté ubicado el ordenador con los ficheros originales, con el fin de permitir la

recuperacion de los datos personales en caso de pérdida de la informacién.

Las medidas de seguridad seran revisadas de forma periédica, la revision podra realizarse por
mecanismos automaticos (software o programas informaticos) o de forma manual. Considere que
cualquier incidente de seguridad informatica que le haya ocurrido a cualquier conocido le puede
ocurrir a usted, y prevéngase contra el mismo.

Si desea mas informacion u orientaciones técnicas para garantizar la seguridad de los datos
personales y la informacion que trata su empresa, el Instituto Nacional de Ciberseguridad (INCIBE)
en su pagina web www.incibe.es, pone a su disposicién herramientas con enfoque empresarial en su

seccién «Protege tu empresa» donde, entre otros servicios, dispone de:

un apartado de formacion con un videojuego, retos para respuesta a incidentes y videos interactivos

de formacion sectorial,

un Kit de concienciacién para empleados,

diversas herramientas para ayudar a la empresa a mejorar su ciberseguridad, entre ellas politicas
para el empresario, el personal técnico y el empleado, un catalogo de empresas y soluciones de

seguridad y una herramienta de analisis de riesgos.

dosieres tematicos complementados con videos e infografias y otros recursos,

quias para el empresario,
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Ademas INCIBE, a través de la Oficina de Seqguridad del Internauta, pone también a su disposicion
herramientas informaticas gratuitas e informacion adicional pueden ser de utilidad para su empresa o

su actividad profesional.

CAPTACION DE IMAGENES CON CAMARAS Y FINALIDAD DE SEGURIDAD
(VIDEOVIGILANCIA)

La imagen de una persona, en la medida que la identifique o la pueda identificar, constituye un dato
de caracter personal que puede ser objeto de tratamiento para diversas finalidades. Si bien la mas
comun consiste en utilizar las camaras para garantizar la seguridad de personas, bienes e
instalaciones, también pueden usarse con otros fines como el control de la prestacién laboral de los
trabajadores. A continuacion, se incluyen las directrices basicas a respetar para que el tratamiento de
las imagenes obtenidas a partir de camaras de videovigilancia sea conforme a la normativa de

proteccion de datos. No obstante, se recomienda la consulta de la Guia sobre el uso de

videocamaras para seguridad y otras finalidades para un conocimiento mas exhaustivo de las

obligaciones que conlleva este tipo de tratamiento.

UBICACION DE LAS CAMARAS: Se evitara la captacion de imagenes en zonasdestinadas al
descanso de los trabajadores, asi como la captacion de la via publica si se utilizan camaras
exteriores, estando Unicamente permitido la captacion de la extensién minima imprescindible para

preservar la seguridad de las personas, bienes e instalaciones.

UBICACION DE MONITORES: Los monitores donde se visualicen las imagenes de las camaras se
ubicaran en un espacio de acceso restringido de forma que no sean accesibles a terceros. A las

iméagenes grabadas solo accedera el personal autorizado.

CONSERVACION DE IMAGENES: Las imagenes se almacenaran durante el plazo maximo de un
mes, con excepcion de las imagenes que acrediten la comision de actos que atenten contra la
integridad de personas, bienes e instalaciones. En ese caso las imagenes deben ser puestas a
disposicion de la autoridad competente en un plazo de 72 horas desde que se tuviera conocimiento

de la existencia de la grabacion.

DEBER DE INFORMACION: Se informaréa acerca de la existencia de las camaras y grabacion de
imagenes mediante un distintivo informativo colocado en un lugar suficientemente visible donde se
identifique, al menos, la identidad del responsable y la posibilidad de los interesados de ejercer sus
derechos en materia de proteccion de datos. En el propio pictograma se podra incluir también un
cadigo de conexion o direccion de internet en la que se muestre esta informacion. Dispone de
modelos, tanto del pictograma como del texto, en la pagina web de la Agencia.

Modelo de cartel de aviso de zona videovigilada.
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CONTROL LABORAL: Cuando las camaras vayan a ser utilizadas con la finalidad de control laboral
segun lo previsto en el articulo 20.3 del Estatuto de los Trabajadores, se informara al trabajador y a
sus representantes sindicales por cualquier medio que garantice la recepcién de la informacién
acerca de las medidas de control establecidas por el empresario con indicacién expresa de la

finalidad de control laboral de las imagenes captadas por las camaras.

DERECHO DE ACCESO A LAS IMAGENES:Para dar cumplimiento al derecho de acceso de los
interesados a las grabaciones del sistema de videovigilancia se solicitar4 una fotografia reciente y el
Documento Nacional de Identidad del interesado para comprobar su identidad, asi como el detalle de
la fecha y hora a la que se refiere el derecho de acceso. No se facilitara al interesado acceso directo
a las imagenes de las camaras en las que se muestren imagenes de terceros. En caso de no ser
posible la visualizacion de las imagenes por el interesado sin mostrar imagenes de terceros, se le
facilitard un documento en el que se confirme o niegue la existencia de imagenes del interesado.
Para més informacién puede consultar las guia y las fichas de videovigilancia y los informes juridicos

publicados por la Agencia Espafiola de Proteccion de Datos en la seccién de Videovigilancia.
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5.9. ANEXO VI. Biometria

Huella dactilar:

La huella del dedo es el patrén de valles y cordilleras y su formacién se determina durante los
primeros meses de gestacion. Se ha determinado empiricamente que las huellas de gemelos y las
huellas de diferentes dedos de una persona son diferentes. Ademas, desde hace mas de un siglo, se
ha demostrado que es una tecnologia altamente discriminatoria incluso basandose en datos de mas
de 50 millones de usuarios. Hoy en dia, el reconocimiento de las huellas dactilares es una tecnologia
muy facil de instalar y barata. Finalmente, es una tecnologia Util en aplicaciones forenses, asi como
en aplicaciones civiles y de maxima seguridad. Ademas, solo hay una fraccibn muy pequefia de la

poblacién que no puede hacer uso de esta tecnologia.

Categorias de las aplicaciones de huella dactilar:

Tiempo y presencia: Las aplicaciones llamadas de tiempo y presencia son aquellas que mantienen
el control de la ubicacion de los trabajadores o vehiculos de una empresa en todo momento y
también sirven para pagar las ndéminas segin estos parametros. Afadir un control biométrico
asegura que realmente ha sido aquel trabajador en concreto quien ha estado en una ubicacion
concreta.

Los sistemas biométricos

En funcién del contexto de la aplicacién biométrica, podemos diferenciar dos tipos de sistemas, los

sistemas de verificacion y los sistemas de identificacion.

Verificacion

Los sistemas de verificacion (también llamados de autentificacion) autentifican la identificacion de la
persona mediante la comparacion del rasgo biométrico acabado de capturar con el rasgo biométrico
gue el sistema ha capturado antes en el proceso de inscripcion al sistema.

El usuario tiene que presentar su identificacion mediante un carné o clave secreta. El sistema realiza
una Unica comparacion entre el rasgo biométrico que el usuario acaba de presentar con el rasgo
biométrico que hay en la base de datos con la misma identificacion presentada. La salida de un
sistema de verificacion es normalmente binaria: es la misma persona si los rasgos biométricos
coinciden (son muy similares) o son dos personas diferentes en otro caso. En algunos casos, los
rasgos biométricos y la identificacién estan en la propia tarjeta del usuario en forma encriptada. En
estos casos, se dice que disponemos de una base de datos distribuida entre todas las tarjetas de los

usuarios.

Identificacion
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Los sistemas de identificacion reconocen a la persona a través de la busca en toda una base de
datos del rasgo biométrico que mas se asemeja al usado para identificarlo.

El usuario no aporta ninguna informacion de su identificacién, como era el caso del sistema de
verificaciéon. El sistema lleva a cabo una comparacion uno a muchos. Esto quiere decir que el rasgo
biométrico del usuario desconocido se compara con muchos rasgos biométricos de una base de
datos. Hay varias salidas a este sistema. La mas sencilla es devolver el nombre de la persona
(identificador) cuyo rasgo biométrico se asemeja al introducido. Otra posibilidad es deducir que este
rasgo biométrico no pertenece a ninguna persona de la base de datos (este caso se da cuando las
distancias del rasgo biométrico con todos los rasgos biométricos de la base de datos es superior a un
umbral). Finalmente, y es el caso més usual en las aplicaciones forenses, el sistema no devuelve una
sola persona sino una lista de candidatos. Es decir, devuelve las personas cuya distancia de sus

rasgos biométricos con el rasgo biométrico introducido es inferior a un umbral.

Matriculacion

Tanto los sistemas de verificacion como de identificacion necesitan un proceso previo llamado
sistema de matriculacion. Este proceso se encarga de recoger el rasgo biométrico (o los rasgos
biométricos) junto con la identificacion de la persona. Este proceso es muy importante puesto que se
encarga de relacionar (jde por vida!) la identificacion de la persona con el rasgo biométrico.
Normalmente, este proceso tiene lugar ante una persona autorizada que vela por la veracidad de los
datos que aporta el usuario (carné de identidad, pasaporte) y controla que realmente sea este
usuario el que presenta el rasgo biométrico al sistema. Ademas, durante el proceso de matriculado,
esta persona verifica la calidad de los datos biométricos obtenidos. Si considera que los datos no
tienen suficiente calidad, pide al usuario que vuelva a presentar el rasgo biométrico (huella dactilar,
cara, iris) al sistema. Es fundamental que los datos que se almacenan en la base de datos tengan la
maxima calidad puesto que en los procesos de identificacion o verificacion no siempre se puede
garantizar esta calidad. Algunos sistemas piden al usuario capturar varias veces el mismo rasgo
biométrico (normalmente tres veces). El sistema puede elegir la mejor captura o fusionarlas y asi

reducir los errores de captura.

Los tres sistemas antes mencionados usan los procesos siguientes

 Captura: La representacion digital del rasgo biométrico tiene que ser capturada mediante el sensor
biométrico. Es usualmente un sistema para capturar una imagen (excepto la identificacion del
hablador, que es una méaquina de grabar voz o algin rasgo de comportamiento). Normalmente, la
informacion capturada se denomina muestra. A veces, el sistema de captura también incorpora otros

periféricos para introducir informacion no biométrica o para mostrar informacion.

» Extraccion de las caracteristicas: Con el objetivo de facilitar la comparacion, mantener la
informacion y reducir el volumen de datos, la representacion original digital (imagen digital) se
procesa normalmente con un extractor de caracteristicas para generar una representacion compacta

y mas identificadora llamada registro de identificacién o conjunto de caracteristicas.
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* Creacion de la plantilla: La plantilla es una forma compacta de representar un conjunto de muestras
de una sola caracteristica biométrica de una misma persona (por ejemplo, se puede crear una
plantilla de dieciséis muestras diferentes de la imagen de la cara). El proceso de creacién de la
plantilla recibe como entrada los registros de identificacion y crea una informacion mas compacta
donde se intenta extraer la informacidn que persiste en todas las muestras puesto que se consideran
los rasgos caracteristicos. En algunos casos, esta plantilla esta formada por una Gnica muestra y por

lo tanto se representa como un registro de identificacion.

» Comparacion: El proceso de comparacion recibe como entrada un registro de identificacion y una
plantilla y calcula una distancia entre los dos. A veces, en lugar de una distancia obtiene una
probabilidad de que representen un mismo individuo. En el proceso de verificaciéon, hay un umbral
interno al sistema que solo lo puede modificar el administrador del sistema. Si la distancia es inferior
al umbral (o la probabilidad es superior al umbral), el sistema considera que los dos datos provienen

de la misma persona, de lo contrario, se considera que provienen de dos personas diferentes.

« Filtrado con comparacion: En los sistemas de identificacion con muchos datos (podemos hablar de
50 millones de huellas dactilares), el filtrado es un método para reducir el tiempo de respuesta del
sistema. Con técnicas tipicas de las bases de datos, logran no tener que explorar la base de datos

entera y asi ganar tiempo.

» Almacenamiento de los datos: Es el proceso para almacenar la informacion del usuario. Esta
informacion esta compuesta por un identificador Unico (por ejemplo, el nimero del DNI o del
pasaporte), la plantilla biométrica y otros datos (por ejemplo, la direccién o la profesion). En funcién
de la aplicacion, los datos se almacenan en sistemas de almacenamiento centralizados (para poder
llevar a cabo la identificacién) o en tarjetas inteligentes (para poder llevar a cabo la verificacion).
Ademas, se aplican técnicas de encriptacion con todos los datos para proteger el registro formado

por el nimero del DNI mas los rasgos biométricos.

Dependiendo del dominio de la aplicacion, un sistema biométrico puede operar como un sistema en
linea o como un sistema fuera de linea.

a) Los sistemas en linea requieren que la comparacion se lleve a cabo rapidamente y se requiere
una respuesta inmediata, por ejemplo, es el caso del permiso para iniciar una aplicacién o la entrada
fisica de una persona a unas instalaciones. Normalmente, son sistemas de verificacion.

b) Los sistemas fuera de linea no requieren que la respuesta sea inmediata y se tolera que haya un
admisible retraso en la respuesta. Normalmente, son sistemas de identificacion. Los sistemas en
linea suelen ser completamente automaticos, requieren que el rasgo biométrico sea capturado con
un sensor electrénico y no hay control humano de la calidad de los datos. Por otro lado, los sistemas
fuera de linea son usualmente semiautomaticos. La captura del rasgo biométrico puede haber sido

con un sistema no electrénico (por ejemplo, la captura de una huella dactilar dejada en la escena de
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un crimen) y hay un control de la calidad de los datos por parte de un especialista. Ademas, este
especialista dispone de herramientas informaticas para arreglar los datos o ayudar al programa a que

lleva a cabo la comparacion biométrica.

Dependiendo de la aplicacién, se llevan a cabo dos tipos de buscas en los sistemas de identificacion,
gue son las buscas positivas y las buscas negativas:

a) Las buscas positivas son aquellas por las que queremos comprobar si aquel rasgo biométrico se
encuentra en la base de datos, es decir, si el usuario ha sido matriculado. Deseamos saber la
identificacion de aquel rasgo biométrico. El caso mas tipico es introducir en el sistema una huella
dactilar que hemos encontrado en una escena de un crimen o una cara que hemos podido fotografiar
y queremos saber a quién pertenece.

b) Por otro lado, las buscas negativas son aquellas por las que queremos comprobar que aquel
individuo no se ha matriculado. Deseamos saber que no hay ninguna persona matriculada con
aquellos rasgos biométricos. La aplicacibn mas usual es asegurarse de que una persona no quiere
usar mas de una vez un servicio que solo tiene derecho a usar una sola vez, como, por ejemplo, no

cobrar varias veces una ayuda estatal o no votar varias veces en unas elecciones.

(Esta anexo esta estraido de la biblioteca de la uoc del material de la asiganatura de biometria
PID_00215064 en el siguiente enlace: http://materials.cv.uoc.edu.biblioteca-
uoc.idm.oclc.org/daisy/Materials/PID_00215071/pdf/PID_00215064.pdf)
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5.10. Anexo VII - Textos Legales para la web corporativa

AVISO LEGAL

1. Datos ldentificativos

GDRP S.L. con domicilio en c/ ficticia 8 de Alicante (Espafia), teléfono - correo electrénico
info@gadpr.es y con C.I.F. B19164664 es la titular del dominio gdrp.es y todos los subdominios y
pone este Ultimo a disposicion de los usuarios de Internet, con el fin de proporcionar informacion
sobre los productos, asi como permitir la prestacion de distintos servicios a través del portal. GDRP

S.L. Consta inscrita en el Registro Mercantil de Alicante al tomo ; folio , hoja

2. Uso del portal

El acceso y/o uso del portal atribuye la condicion de USUARIO, que acepta, desde dicho acceso y/o
uso, las presentes condiciones de uso. Estas Condiciones de uso seran de aplicacién independiente
de las Condiciones Generales de Contratacion que en su caso resulten de obligado cumplimiento. El
sitio web de GDRP S.L. proporciona el acceso a informacion y promocion de servicios, programas o
datos (en adelante "los contenidos™) en Internet pertenecientes a GDRP S.L.,a los que el USUARIO
puede tener acceso. EI USUARIO acepta que el uso del sitio web, de los contenidos y/o de los
servicios se lleva a cabo bajo su Unica y exclusiva responsabilidad. Dicha responsabilidad se
extiende al registro que fuese necesario para acceder a determinados servicios o contenidos. En
dicho registro el USUARIO serda responsable de aportar informacion veraz y licita. Como
consecuencia de este registro al USUARIO se le puede proporcionar una contrasefia de la que sera

responsable, comprometiéndose a hacer uso diligente y proporcional de la misma.
Contenidos

Respecto de los contenidos (informaciones, textos, graficos, archivos de sonido y/o imagen,
fotografias, disefios, etc.), se prohibe:
e Su reproduccién, distribucion o modificacién, a menos que se cuente con la autorizacion de
sus legitimos/as titulares o resulte legalmente permitido.
e Cualquier vulneracion de los derechos de GDRP S.L. o de sus legitimos/as titulares sobre los
mismos.
e Su utilizacion para todo tipo de fines comerciales o publicitarios, distintos de los

estrictamente permitidos.
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Cualquier intento de obtener los contenidos del sitio Web por cualquier medio distinto de los
gue se pongan a disposicidn de los/las usuarios/as asi como de los que habitualmente se

empleen en la red, siempre que no causen perjuicio alguno al sitio Web de GDRP S.L.

Hiperenlaces

El establecimiento de cualquier “hiperenlace” entre una pagina web y cualquiera de las paginas web

del sitio Web de GDRP S.L.estard sometido a las siguientes condiciones:

No se permite la reproduccion ni total ni parcial de ninguno de los servicios ni contenidos del
sitio Web de GDRP S.L..

Salvo consentimiento previo y expreso, la pagina web en la que se establezca el hiperenlace
no contendra ninguna marca, nombre comercial, rétulo de establecimiento, denominacion,
logotipo, eslogan u otros signos distintivos pertenecientes a GDRP S.L.

Bajo ninguna circunstancia, GDRP S.L. sera responsable de los contenidos o servicios
puestos a disposicion del publico en la pagina web desde la que se realice el “hiperenlace” ni

de las informaciones y manifestaciones incluidas en las mismas.

3.- Exclusién de garantias y responsabilidad;

GDRP S.L.no otorga ninguna garantia ni se hace responsable, en ningun caso, de los dafios y

perjuicios de cualquier naturaleza que pudieran traer causa de:

La falta disponibilidad, mantenimiento y efectivo funcionamiento del Web y/o de sus servicios
0 contenidos.

La falta de utilidad, adecuacion o validez del Web y/o de sus servicios o contenidos para
satisfacer necesidades, actividades o resultados concretos o expectativas de los usuarios.

La existencia de virus, programas maliciosos o lesivos en los contenidos.

La recepcion, obtencion, almacenamiento, difusion o transmision, por parte de los/las
usuarios/as, de los contenidos.

El uso ilicito, negligente, fraudulento, contrario a las presentes Condiciones Generales, a la
buena fe, a los usos generalmente aceptados o al orden publico, del sitio Web, sus servicios
0 contenidos, por parte de los usuarios.

La falta de licitud, calidad, fiabilidad, utilidad y disponibilidad de los servicios prestados por
terceros/as y puestos a disposicion de los/las usuarios/as en el sitio Web.

El incumplimiento por parte de terceros de sus obligaciones o compromisos en relacion con

los servicios prestados a los usuarios/as a través del sitio Web.

4. Duracion
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La duracién de la prestacion del servicio del sitio Web y de los servicios es de caracter indefinido.
Sin perjuicio de lo anterior, GDRP S.L. se reserva el derecho para, interrumpir, suspender o terminar
la prestacién del servicio del Web o de cualquiera de los servicios que lo integran, en los mismos

términos que se recogen en la condicion tercera.

5. Propiedad Intelectual e Industrial

A los efectos de preservar los posibles derechos de propiedad intelectual, en el caso de que
cualquier usuario/a o un tercero/a considere que se ha producido una violacion de sus legitimos
derechos por la introduccién de un determinado contenido en el Web, debera natificar dicha
circunstancia a GDRP S.L. indicando:
e Datos personales de la persona interesada titular de los derechos presuntamente infringidos.
Si la reclamacién la presenta un tercero/a distinto de la persona interesada, deberd indicar la
representacion con la que actua.
e Indicacion de los contenidos protegidos por los derechos de propiedad intelectual y su
ubicacion en el Web.
e Acreditacién de los citados derechos de propiedad intelectual.
e Declaracion expresa en la que el interesado se responsabiliza de la veracidad de las
informaciones facilitadas en la notificacion.
La marca GDRP S.L. y la correspondiente marca grafica es marca registrada y queda prohibida su
reproduccion o uso sin la autorizacion de su titular. Igualmente cualquiera otra marca del GDRP S.L.
gue aparezca en los sitios web detallados en el apartado 1 de este aviso.
La legitimidad de los derechos de propiedad intelectual o industrial correspondientes a los contenidos

aportados por terceros/as es de la exclusiva responsabilidad de los/las mismos/as.

6. Modificaciones de las Condiciones de Uso y de los Contenidos

GDRP S.L. podra en todo momento y sin previo aviso, modificar las presentes Condiciones de Uso,
asi como las condiciones particulares que, en su caso, se incluyan, mediante la publicacion de dichas
modificaciones en el portal con el fin de que puedan ser conocidas por los USUARIOS. Igualmente,
GDRP S.L. se reserva el derecho de efectuar sin previo aviso las modificaciones que considere
oportunas en su portal, pudiendo cambiar, suprimir o afiadir tanto los contenidos y servicios que se
presten a través de la misma como forma en la que éstos aparezcan presentados o localizados en su

portal.

7. Legislacion aplicable y jurisdiccion
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La ley aplicable en caso de disputa o conflicto de interpretacion de los términos que conforman este
aviso legal, asi como cualquier cuestién relacionada con los servicios del presente portal, sera la ley

espafiola.

POLITICA DE COOKIES

Una cookie es un archivo de informacién que el servidor de este sitio web envia al
ordenador/smartphone/tablet de quien accede a la pagina para almacenar y recuperar informacion
sobre la navegacion que se efectla desde dicho equipo. Las webs de GDRP S.L. utilizan diversos
tipos de cookies (técnicas, analiticas y sociales) Unicamente con la finalidad de mejorar la
navegacion del usuario en el sitio web, sin ningun tipo de objeto publicitario o similar. Las webs de
GDRP S.L., a través de las cookies no recogen datos personales alguno. Todas las cookies propias
son temporales y desaparecen al concluir la sesion.

Las webs de GDRP S.L. utilizan en este sitio web las cookies que se detallan en el cuadro siguiente:

e Cookies técnicas necesarias 0 convenientes para la prestacion de determinados servicios. Si
se desactivan estas cookies, no podra recibir correctamente los contenidos del sitio web.

e Cookies analiticas, para el seguimiento y andlisis estadistico del comportamiento del
conjunto de los usuarios. Si se desactivan estas cookies, el sitio web podra seguir
funcionando, sin perjuicio de que la informacién captada por estas cookies sobre el uso de
nuestra web y sobre su contenido permite mejorar nuestros servicios.

e Cookies de redes sociales externas, que se utilizan para que los visitantes puedan
interactuar con el contenido de diferentes plataformas sociales (Facebook, YouTube, Twitter,
LinkedlIn, etc.) y que se generan Unicamente para los usuarios de dichas redes sociales. Las
condiciones de utilizaciéon de estas cookies y la informacién recopilada se regula por la
politica de privacidad de la plataforma social correspondiente.

El usuario podra -en cualquier momento- elegir qué cookies quiere que funcionen en este sitio web
mediante:

e La configuracién del navegador; por ejemplo:

e Chrome, desde http://support.google.es/chrome/bin/answer.py?hl=es&answer=95647

e Explorer, desde http://windows.microsoft.es/es-es/windows7/how-to-manage-

cookies-in-internet-explorer-9

e Firefox, desde http://support.mozilla.org/es/kb/habilitar-y-deshabilitar-cookies-que-

los-sitios-we

e Safari, desde http://support.apple.es/kb/ph5042

Existen herramientas de terceros, disponibles on-line, que permiten a los usuarios detectar las

cookies en cada sitio web que visita y gestionar su desactivacion

POLITICA DE PRIVACIDAD

En cumplimiento de lo dispuesto en los articulos 13 y 14 del Reglamento (UE) 2016/679 del

Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
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fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y
por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) le

informamos de los siguientes aspectos legales:
1.- RESPONSABLE DEL TRATAMIENTO

El responsable del tratamiento es GDPR S.L.
CIF nimero B19164664,

c/ ficticia 8

Direccién de correo electronico: info@gdpr.es
2.- FINALIDAD DEL TRATAMIENTO

La recogida y tratamiento de los datos personales tiene como finalidad exclusiva la gestion,
prestacion, ampliacién y mejora de los servicios y/o productos contratados en cada momento por el
usuario, el envio de informacion, avisos y alertas, asi como el seguimiento de consultas planteadas

por los usuarios.

3.- LEGITIMACION DEL TRATAMIENTO

La base juridica del tratamiento, segun el articulo 6 del RGPD, se basa en las siguientes condiciones:
a) el consentimiento

b) el tratamiento es necesario para la ejecucion de un contrato en el que el interesado es

parte o para la aplicacion a peticion de este de medidas precontractuales;

Segun lo dispuesto en el art.13.c del RGPD, el tratamiento basado en el consentimiento supondra
gue la existencia del derecho a retirar el mismo, en cualquier momento, no afectara a la licitud del

tratamiento basado en el consentimiento previo a su retirada.

Cabe advertir que, en el supuesto de solicitar un servicio, este no podra prestarse en caso de no ser

facilitados los datos necesarios para poder llevarlo a cabo.
4.- CONSERVACION DE LOS DATOS

Con caracter general, los datos personales proporcionados se conservaran mientras se mantenga la
citada obligacién legal del Responsable del Tratamiento o la antedicha relacién contractual. Cuando
esta relacion cese, y en todo caso si se solicita la supresion de los datos, mantendremos sus datos
personales bloqueados durante los plazos establecidos por ley. Transcurridos estos plazos se

eliminaran de conformidad con la legalidad vigente.

5.- DESTINATARIOS DE CESIONES O TRANSFERENCIAS
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Los datos podran ser cedidos a terceros legalmente habilitados.

En cumplimiento de la legislacion vigente en Proteccién de Datos le indicamos que los datos
personales que Ud. nos facilita de forma voluntaria por cualquiera de nuestros medios de recogida de
informacion seran incorporados a tratamientos automatizados y/o manuales, siendo la empresa
PROVEEDOR encargada de tratamiento, con la que mantiene la relacién contractual el Responsable

de dichos tratamientos.

Asimismo, PROVEEDOR declara y garantiza que mantiene los niveles de seguridad para la
proteccion de datos personales conforme dispone la legislacion vigente, y que ha establecido todos
los medios técnicos a su alcance para evitar la pérdida, mal uso, alteracién, acceso no autorizado,
robo de los datos facilitados por los interesados y para que sus empleados observen dichas
prescripciones, asi como el deber de secreto sobre los datos objeto de la proteccion y demas

obligaciones de confidencialidad vigentes.
Por el contrario, no se tienen previstas transferencias internacionales de datos.
6.- DERECHOS DE LAS PERSONAS INTERESADAS

Los afectados, dentro del marco legal que resulte de aplicacion en cada caso, tendran los siguientes

derechos:
Derecho a retirar el consentimiento en cualquier momento.
Derecho de acceso: podran solicitar consultar sus datos personales.

Derecho de rectificacion: podra modificar los datos personales inexactos o completar los que estén

incompletos, inclusive mediante una declaracién adicional.
Derecho de supresion; podra solicitar la eliminacién de los datos personales que le conciernen.

Derecho de portabilidad: tendra derecho a recibir los datos personales que haya facilitado y a

transmitirlos a otro responsable del tratamiento.

Derecho a la limitacion: cuando se cumplan determinadas condiciones, el interesado tendra derecho
a obtener la limitacion del tratamiento de sus datos personales.

Derecho de oposicion a su tratamiento: podra solicitar que no se traten sus datos personales.

Derecho a presentar una reclamacién ante la autoridad de control (agpd.es) si considera que el

tratamiento no se ajusta a la normativa vigente.

Para el ejercicio de cualquiera de estos derechos o para revocar el consentimiento puede hacerlo
enviando un mail a info@gdpr.es. Para el ejercicio de sus derechos deberd acompafar a su solicitud

una copia del DNI o documento equivalente.

7. COMUNICACIONES ELECTRONICAS
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e En el caso de recibir comunicaciones por estos medios (correos electrénicos, mensajes de
respuesta automatizada de formularios, y otros sistemas de comunicacion) le informamos
gue los mensajes se dirigen exclusivamente a su destinatario y puede contener informacién
privilegiada o confidencial. Si no es vd. el destinatario indicado, queda notificado de que la
utilizacion, divulgacion y/o copia sin autorizacion esta prohibida en virtud de la legislacion

vigente.

e De conformidad con lo establecido en la Ley 34/2002 de 11 de julio, de Servicios de la
Sociedad de la Informacién y del Comercio Electrénico, y la Directiva 2002/58/CE le
comunicamos que en el supuesto de que no desee recibir comunicaciones e informaciones
de indole comercial mediante este sistema de comunicacién electrénica, nos lo indique por

esta misma via indicando en el asunto BAJA COMUNICACIONES para que sus datos

personales sean dados de baja de nuestra base de datos. Su solicitud sera accionada en un
plazo de 10 dias desde su envio. En el supuesto de que no recibamos contestacion expresa
por su parte, entenderemos que acepta y autoriza que nuestra empresa siga realizando las

referidas comunicaciones.

CONDICIONES COMERCIALES

Entrega de pedidos y disponibilidad

Los plazos de entrega previstos y publicados en este sitio web cambian en funcion de los articulos
y/o de los almacenes de salida de los mismos. Una vez comprobado el pago del pedido, en caso de
gue los articulos solicitados estén disponibles, los pedidos saldran desde el almacén de la Empresa o
de sus proveedores a la direccién de entrega que el USUARIO indica. Si el USUARIO no recibiera el
PEDIDO en el plazo indicado en este sitio web, puede ponerse en contacto con la Empresa a través
del teléfono del Servicio de Atencién al Cliente 865????? o de la direccion de correo
electronico info@gdpr.es. La Empresa hara todo lo posible para cumplir el plazo de entrega indicado
y si tuviese conocimiento de que por cualquier razon no va a poder cumplirse lo comunicara via e-
mail 6 teléfono al USUARIO. La Empresa hara lo posible pero NO GARANTIZA que si no se indica
un plazo distinto, el USUARIO recibira los articulos en el plazo indicado para la peninsula espafiola y
Baleares. Los envios se realizaran en su mayoria mediante los servicios de agencias de reparto
especializadas. En el caso de que el USUARIO requiera un servicio de entrega rapida, y en el caso
de que sea posible utilizar ese tipo servicio, La Empresa informara al USUARIO del coste
correspondiente y lo repercutird al USUARIO. En algunos casos, en los pedidos de mas de un
articulo se podran hacer dos tipos de envio, segun lo determine EL USUARIO. Un Unico envio
cuando todos los productos estén disponibles; o dos envios, un primero con los articulos disponibles

en ese momento y un segundo cuando estén disponibles los restantes.

En este sitio web se indica que un articulo esta disponible si los proveedores que suministran ese

articulo han informado de la existencia del producto en sus almacenes. La informacion sobre
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disponibilidad se recibe de forma electronica a primera hora de la mafana. Esa informacién, a menos
de estar indicado en la pagina, no se renueva hasta el dia siguiente. En determinadas circunstancias,
si la demanda de un articulo es muy elevada, es posible por tanto que un producto no esté disponible
en el momento de realizarse la solicitud de pedido. El personal de atencién al cliente de la Empresa,
informar4 al USUARIO de la no disponibilidad del producto tan pronto haya sido informado por el
proveedor del mismo, de la imposibilidad de suministrar el articulo solicitado por el USUARIO. El
USUARIO podra decidir si anular la solicitud del pedido o en su caso solicitar la cotizacion de un

producto alternativo de caracteristicas similares.

La Empresa no dispone de almacenes, las indicaciones respecto a la disponibilidad de producto
siempre dependen de la informacion facilitada por sus proveedores, no pudiendo hacerse
responsable de los errores que puedan ocurrir en la comunicacion de dicha informacién ni de las

posibles roturas de stock que puedan generarse por la demanda de los productos.

En cualquier caso el USUARIO sera informado cuanto antes de la falta de disponibilidad y en caso de
no desear que se le ofrezca una alternativa podra recibir en un periodo de dias, relacionado con su

forma de pago, las sumas que se les hayan abonado.
Precio y plazo de validez de la oferta

Los precios que se indican respecto a cada producto no incluyen el Impuesto sobre el Valor Afadido
(IVA) u otros impuestos que pudieran ser aplicables y en todo caso se expresaran en la moneda Euro
(€). Dichos gastos, salvo que se indique expresamente lo contrario, no incluyen los gastos de envio,
manipulacién, envoltorio, seguro de envios o cualesquiera otros servicios adicionales y anexos al

producto o servicio adquirido.

Los precios aplicables a cada producto seran los publicados en el sitio web y aplicados de forma
automatica por el proceso de contratacion en la ultima fase del mismo. El cliente asume que en todo
caso la valoracién economica de algunos de los productos podra variar en tiempo real. En todo caso

esto sera siempre comunicado previamente a los usuarios.

Todo pago realizado al prestador conllevara la emision de una factura a nombre del usuario
registrado. Dicha factura serd autométicamente remitida a la direccion de correo electrénico
proporcionada por el usuario.

Para cualquier informacion sobre el pedido, el usuario contara con el teléfono de atencion a clientes
todo caso debera indicarse en el asunto del mensaje o a la teleoperadora el nimero de pedido que le
fue asignado e indicado en el correo electrénico de confirmacién de la compra.

Devoluciones y derecho de desistimiento

De acuerdo con la Ley de Ordenacion del Comercio Minorista asi como en lo regulado por la
normativa comunitaria (Directiva 97/7/CE), dispone de 7 dias habiles desde la recepcion para desistir

voluntariamente de su compra.
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Durante esos mismos 7 dias aceptara la devolucién de la mercancia cuando por causas imputables,

el producto solicitado no se correspondiese con el solicitado por el cliente.

Realizdndose la devolucién en dicho plazo, se deber4 devolver la compra con todos sus
componentes, con su embalaje original, con su precinto original sin romper, con todos sus accesorios
y en perfecto estado. No se aceptaran devoluciones de productos que no vengan con todos sus
componentes, con su embalaje original ni se autorizara la devolucién de productos que puedan ser
reproducidos o copiados, tales como software, salvo que estos sean defectuosos. La Empresa
abonara el importe del pedido una vez haya comprobado que la mercancia cumple las condiciones
anteriores. En el caso de devoluciones comerciales el cliente debera correr con los gastos de

transporte. Para solicitar esta devolucién debera comunicarlo en el correo info@gdpr.es

Si un PRODUCTO ha llegado al USUARIO roto, dafiado o en malas condiciones, este sitio web se
har4 cargo de los gastos de envio y/o recogida en su domicilio y de reponerlo, SIN cargos

adicionales.

En el caso de que el defecto provenga de una incidencia en transporte, el USUARIO debera anotar
dicho defecto en el albardn en el momento de la recepcion de la mercancia y debera comunicarlo en

el plazo de 24 horas desde la recepcién en el correo info@agdpr.es

La Empresa podra resolver el contrato antes de que el PRODUCTO sea entregado al USUARIO
Unicamente si tuviese fundamentos para creer que el medio de pago o el fin de la compra no son
licitos o validos. En este supuesto La Empresa se pondrd en contacto con el USUARIO y le

propondra de manera clara alguna alternativa para salvar la irregularidad detectada.
Garantias aplicables

Una vez hayan pasado los primeros 7 dias habiles desde la entrega, en los cuales el cliente podra
devolver un pedido a la Empresa, o solicitar un cambio porque un producto esté defectuoso, el cliente
debera acudir a la garantia. La garantia de los productos, como en cualquier venta, es la ofrecida por
el fabricante. Asimismo la Empresa respondera ante el comprador de cualquier falta de conformidad
gue existe en el momento de la entrega del producto, de acuerdo con el art. 114 del Real Decreto
Legislativo 1/2007 del 16 de noviembre. En cualquier caso, siempre que tenga cualquier problema en
este aspecto, 0 no quede satisfecho con el trato recibido, podra contactar con la Empresa y nosotros

haremos las gestiones oportunas directamente con el fabricante.

Adicionalmente a lo anterior, todos los productos disponen de garantia de acuerdo al Real Decreto
Legislativo 1/2007, de 16 de noviembre, por el que se aprueba el texto refundido de la Ley General

para la Defensa de los Consumidores y Usuarios y otras leyes complementarias.

5.11. ANEXO VII. Textos legales web proveedor
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Politica de privacidad:

De acuerdo con lo establecido en la normativa vigente de Proteccion de Datos de Caracter Personal,
el usuario que consigne sus datos identificativos a fin de realizar una determinada consulta, compra o
pedido, queda informado y acepta las condiciones legales de uso y funcionamiento de la plataforma
electrénica de pedidos, prestando todos los consentimientos requeridos al pinchar en el boton
"ENVIAR". De igual modo, el usuario autoriza expresamente la recepcion y envio de informacion
publicitaria de ofertas y liquidacion de articulos comercializados dentro de la plataforma electrénica
de pedidos, asi como de su distribuidos mayorista. Con dicha accién, se le informa que sus datos
personales seran incorporados a los ficheros existentes en tienda.gdrp.es por GDRP s.L, asi como
en el distribuidor mayorista XXX, con C.I.F. n® XXXXXXy con domicilio en calle xxxxx; e inscrita en el
Registro Mercantil de xxxx. Dichos datos que se conservardn en dichas empresas con caracter
confidencial mientras dure la relacion comercial y hasta que el usuario solicite su baja definitiva en la
plataforma electronica. El tratamiento tiene como finalidad el buen funcionamiento de la gestion
comercial, administrativa y contable de dichas empresas. El cliente o usuario respondera de la
veracidad de los datos facilitados, informandosele en este acto que le asisten en todo momento los
derechos de acceso, modificacion, oposicién, cancelacion, limitacidn, supresion y portabilidad, junto
al derecho a presentar una reclamacion ante la agencia espafiola de proteccion de datos en caso de
vulneracion de sus derechos, pudiendo ejercitar los mismos mediante comunicacion dirigida al correo
electronico gestionlopd@xxxx.com. La citada solicitud debera contener el nombre y apellidos del
interesado, fotocopia de un documento legal valido que le identifique, peticion en que se concreta su

solicitud y direccién de contacto a efectos de notificaciones.

AVISO LEGAL, TERMINOS Y CONDICIONES

El presente Aviso Legal regula el uso de la presente pagina web, creada por GDPR S.L.

El hecho de acceder a este sitio web implica el conocimiento y aceptacion de los siguientes términos
y condiciones y atribuye la condicién del usuario de la web y el acceso al mismo implica su
aceptacién sin reservas. En caso de no aceptar las clausulas establecidas en el presente Aviso
Legal, el usuario debera abstenerse de acceder y/o utilizar los servicios y/o contenidos puestos a su
disposicion en la pagina, procediendo a abandonar la misma.

TITULARIDAD DEL SITIO WEB

GDPR S.L. en cumplimiento de lo establecido en el Art. 10 de la Ley 34/2002, de 11 de julio, de
Servicios de la Sociedad de la Informacién y Comercio Electrénico (LSSI-CE), le informamos de los
datos identificativos relativos al sitio web tienda.gdpr.es

El buzén de correo electrénico general es info@gdpr.es

DENOMINACION SOCIAL: GDPR S.L.

DOMICILIO SOCIAL: cfficticia n °8 , Alicante-Espafia
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DATOS DE INSCRIPCION EN EL REGISTRO MERCANTIL: GDPR S.L., sociedad de
Responsabilidad Limitada constituida en Alicante en el afio XXXX, inscrita en el Registro Mercantil de
Alicante, Tomo XXX, Folio XXX, Seccién X, Hoja X

CONDICIONES LEGALES DE USO DE LA PLATAFORMA ELECTRONICA DE PEDIDOS (TIENDA
ONLINE)

AVISO PARA EL USUARIO

LEA CUIDADOSAMENTE ESTE CONTRATO. EL ACCESO Y USO DE ESTE SERVICIO DE
PLATAFORMA ELECTRONICA DE GESTION DE PEDIDOS, IMPLICA POR SU PARTE UNA
ACEPTACION EXPRESA Y SIN RESERVAS DE TODOS LOS TERMINOS DE ESTAS
CONDICIONES, TENIENDO LA MISMA VALIDEZ Y EFICACIA QUE CUALQUIER CONTRATO
CELEBRADO POR ESCRITO Y FIRMADO.

USTED DEBERA ACEPTAR EXPRESAMENTE ESTAS CONDICIONES A LA HORA DE
REGISTRARSE COMO USUARIO AUTORIZADO PARA PODER REALIZAR OPERACIONES
COMERCIALES EN EL SITIO WEB.

EL CUMPLIMIENTO DE LAS PRESENTES CONDICIONES SERA EXIGIBLE RESPECTO DE LOS
USUARIOS QUE ACCEDAN AL SERVICIO DE TIENDA ONLINE Y HAGAN USO DEL SERVICIO
TRAS RELLENAR LOS CAMPOS DE IDENTIFICACION ESTABLECIDOS E IDENTIFICARSE
COMO PERSONA FISICA O JURIDICA. SE INFORMA QUE EL RESPONSABLE DEL SITIO WEB
VA A ARCHIVAR EL DOCUMENTO ELECTRONICO EN QUE SE FORMALICE EL PEDIDO,
PUDIENDO EL USUARIO ACCEDER AL MISMO, UNA VEZ REGISTRADO, CONFORME SE
ESTABLECE EN EL PUNTO 2.6 DE LAS CONDICIONES PARTICULARES DE USO. SI USTED
NO ESTA DE ACUERDO CON LOS TERMINOS DEL PRESENTE CONDICIONADO, NO ACCEDA
NI HAGA USO DEL SERVICIO DE TIENDA ONLINE.

1. OBJETO

Las presentes condiciones tienen por objeto regular las condiciones de acceso, uso, solicitud y
gestion de pedidos accesible desde el sitio web tienda.gdpr.es (en adelante, el Sitio Web) o desde

cualesquiera otras direcciones de Internet que reconduzcan al mismo.

El Sitio Web es de responsabilidad de tienda.gdpr.es by GDPR S.L., con C.I.LF./N.Il.LF. n® BXXXXX, y

con domicilio social en xxxxx e inscrita en el Registro Mercantil de Xxxxx .
La direccion de correo electronico y teléfono de contacto son:
E-mail: info@gdpr.es
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El Sitio Web pone a disposicién de los usuarios las presentes condiciones, de forma que pueden ser

almacenadas y reproducidas, cumpliendo asi con el deber legal de informacién previa.

La solicitud de pedidos a través de la presente plataforma electrénica sélo podra hacerse desde

internet, a través del Sitio Web, una vez adquirida la condicion de usuario.

2. CONDICIONES PARTICULARES DE USO

2.1 Adquisicién de la condicién de usuario.

El uso de la plataforma electronica de pedidos esta limitado Unicamente a personas fisicas o
juridicas, que de conformidad con la legislacion aplicable, tenga o adquiera la condicion de

consumidor o destinatario final.

Para acceder a la plataforma electrénica y poder realizar cualquier pedido deberan registrarse como
usuarios, debiendo para ello rellenar los campos identificativos que se soliciten en el formulario de
registro previsto para la creacién de nuevo usuario, quedando expresamente prohibido su uso a
menores de edad. Los usuarios registrados contaran con un nombre de usuario y contrasefia
personalizada que le identificara como cliente de la plataforma; responsbilizandose en exclusiva
dicho cliente de no difundir a tercero dicho identificador personal de usuario registrado. En caso de
gue exista cualquier sospecha de un uso no autorizado por el usuario registrado del nombre o
contrasefia, debera comunicarlo a la mayor brevedad al responsable del Sitio Web.

Todos los pedidos realizados con la clave personal del usuario se consideraran validamente
realizados por el cliente y seran vinculantes para el mismo, haciendo nacer todos los derechos y

obligaciones derivadas de las presentes condiciones generales de uso.

2.2. Tramites vy requisitos para la realizacion de pedidos.

Para llevar a cabo la realizacion de un pedido en el Sitio Web, se deberan seguir los siguientes

pasos:

1. Ingresar en el Sitio Web como usuario registrado, con el nombre y contrasefia autorizados

para acceder a la plataforma electrénica de pedidos.

2. Rellenar los campos obligatorios sefialados en el formulario de pedido respectivo.
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3. Seleccionar el producto o productos y afadir los mismos al carro de la compra.

4. Especificar, de cada producto, la cantidad que se desea y pulsar en la opcion “ver carro” para
ver el pedido completo, y si el mismo es correcto, seleccionar la opcion “realizar pedido”. Si

hubiera algdn producto que no desea, podra eliminarlo en este momento.

5. Una vez confirmado el pedido, se mostrard la direccion de entrega y la direccion de
facturacion. Si hubiera algin error en las mismas, o sus datos personales de usuario se
hubieran modificado, debera suspender la ejecucién del pedido a fin de actualizar sus datos

de usuario registrado.

6. Finalmente, seleccione la opcidn “confirmar pedido”. Una vez realizada la confirmacion del

pedido, este quedara en estado “pendiente” a la espera de confirmacion de pago.

7. Los usuarios registrados pueden consultar el estado en que se encuentren sus pedidos, que

” o« ",

puede ser: “pendiente de confirmacion de pago” “en servicio” “finalizado” y “anulado”.

EL RESPONSABLE DEL SITIO WEB SE RESERVA EL DERECHO DE SUSPENDER LA
TRAMITACION DE UN PEDIDO Y RETENERLO EN CASO DE QUE EXISTAN DUDAS
SOBRE LA AUTENTICIDAD DEL USUARIO QUE LO INSTA, ASi COMO EN CASO DE
IMPAGO DE PEDIDOS ANTERIORES. TAMBIEN SE RESERVA EL DERECHO DE
RETENER EL PEDIDO PARA EL CASO DE SER NECESARIO CONFIRMAR ALGUN
EXTREMO DEL MISMO.
LOS PRECIOS DE LOS PRODUCTOS QUE APARECEN MOSTRADOS EN EUROS
DENTRO DE LA TIENDA ONLINE NO INCORPORAN LOS IMPUESTOS APLICABLES,
QUE SERAN LOS VIGENTES SEGUN EL TIPO IMPOSITIVO EN EL MOMENTO DE
REALIZARSE EL PEDIDO.
Igualmente, se informa al usuario que el pedido realizado a través de la tienda online del Sitio
Web serd comunicado al distribuidor mayorista, XXXXX. La finalidad de dicha cesién de datos
es contar con stock suficiente en todo momento para atender y servir las mercancias
adquiridas por el usuario registrado dentro de la plataforma electronica de pedidos. En
consecuencia, el usuario acepta expresamente que, a la hora de realizar su pedido, los datos
del mismo sean cedidos por el responsable del Sitio Web al distribuidor mayorista de

acuerdo con la finalidad prevista.

2.3. Forma de pago.
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Se pone a disposicién del usuario registrado las siguientes formas de pago:
2.3.1-Tarjeta de crédito

El Sitio Web acepta pagos con VISA, MasterCard, y American Express. La entidad bancaria que

emite la tarjeta debe encontrarse en territorio espafiol.

Al hacer el pedido, el cliente facilitara los datos de su tarjeta, que serdn almacenados directamente

en su ficha de cliente durante el proceso de compra.

El limite de compra por cada pedido con tarjeta de crédito es de 3.000 €.
2.3.2-PayPal

El cliente podré pagar su pedido a través del sistema de pagos Paypal.
2.3.3-Transferencia bancaria

El usuario podra abonar su pedido mediante transferencia bancaria en la cuenta indicada en la

Tienda Online. El titular de dicha cuenta bancaria es el responsable del sitio Web.
2.3.4-Forma de pago aplazada

El responsable del Sitio Web podra autorizar expresamente en determinados casos excepcionales
otras formas de pago aplazada a grandes clientes habituales.

2.3.5-Click and Collect

Mediante la férmula "Click and Collect", el usuario se compromete a abonar y recoger el pedido
realizado en la tienda fisica del responsable del Sitio Web sita en XXXX, debiendo abonar el resto del
importe pendiente en el establecimiento asignado, en caso de que el pedido no se hubiera abonado
con anterioridad.

2.4. Procedimiento de respuesta y forma de envio.

Los envios de las mercancias cuyo pedido sea gestionado a través de la plataforma electrénica
mediante la férmula carrito de compra se enviaran, bien a través de medios propios, o0 bien, a través

de empresas de transportes externas. Los gastos de envio estan incluidos en el precio final.

En todos los casos, las mercancias seran transportadas por cuenta y riesgo del comprador.

Durante el procedimiento de pedido, el cliente tiene la posibilidad de comprobar que los datos y las
indicaciones que el mismo ha realizado estdn exentas de errores antes de que el pedido se haga
llegar finalmente al responsable del Sitio Web.
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La entrega de los pedidos se realizara en el domicilio de entrega designado libremente por el cliente.
De tal forma, el responsable del Sitio Web no asume responsabilidad alguna si la entrega del
producto no llega a realizarse como consecuencia de que los datos facilitados por el cliente sean
falsos, inexactos o incompletos, o cuando la entrega no pueda efectuarse por causas ajenas a la

empresa de envios, asighada para tal efecto como es la ausencia del destinatario.

2.5. Reclamaciones y disconformidades.

Cualquier defecto o deterioro que pudiera advertir el cliente en las mercancias transportadas, debera
hacerlo constar al transportista, haciendo la oportuna reclamacion en el acto de recibir las

mercancias.

EN TODO CASO, ES IMPRESCINDIBLE QUE LOS PRODUCTOS SEAN DEVUELTOS EN SUS
EMBALAJES Y PRECINTOS ORIGINALES. NO SE ADMITIRA EN NINGUN CASO
DEVOLUCIONES DE MERCANCIAS, NI RECLAMACIONES SOBRE ELLAS, UNA VEZ
TRANSCURRIDOS CATORCE DIAS NATURALES DESDE SU RECEPCION.

En caso de existir discrepancias o algin error sobre el producto recibido, el cliente debera ponerlo en
conocimiento del Sitio Web por escrito, en el plazo maximo de catorce dias naturales a contar desde

la fecha en que se haya recibido el pedido, por alguno de los siguientes medios:
E-mail: info@gdpr.es

El procedimiento general de reclamaciones por disconformidad con el pedido servido es el siguiente:

e El usuario recibe una mercancia con la cual no esta conforme y quiere devolver, o tiene
cualquier otra reclamacion

e Tras ponerlo en conocimiento del responsable del Sitio Web, tras comprobar la veracidad de
la reclamacién, se procedera directamente a hacer la orden de recogida y a dar la solucion
correspondiente en un plazo maximo de quince dias.

e Los portes de la devolucién seran a cargo del usuario o del responsable del Sitio Web,
dependiendo del motivo de dicha devolucion. El responsable del Sitio Web informara
convenientemente al usuario en este punto en el plazo méaximo indicado en el punto anterior.

e En caso de que no se llegara a un acuerdo entre las partes sobre la causa de la reclamacion
y/o devolucién del producto, el usuario sera libre de ejercitar las acciones legales oportunas,

tanto extrajudiciales como judiciales, en ejercicio de sus derechos como consumidor.
2.6. Otros tramites.

Entrando como usuario registrado en el Sitio Web podran observarse los siguientes tramites:
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e Consultar pedidos

A través de la seccion “Pedidos”, se podra consultar el histérico de los pedidos, asi como el
estado y situacién de los mismos. Entrando en un determinado pedido, el usuario podra
acceder al documento electrénico en el que se haya formalizado el citado pedido, al
encontrarse el mismo archivado por el responsable del Sitio Web, a efectos de atender

cualquier  reclamacibn que  se realice por el usuario  al respecto.

e Consultar sus albaranes
Se podra consultar los albaranes de sus pedidos.
e Descarga de contenidos

En esta seccion podra descargar y/o imprimir las condiciones generales de Venta.
3. OBLIGACIONES DE LAS PARTES

Sin perjuicio de cualesquiera otras obligaciones que de las presentes condiciones se deriven para el
distribuidor proveedor, responsable del Sitio Web, y/o para el cliente, ambas partes se comprometen

a observar y cumplir las siguientes:
El RESPONSABLE DEL SITIO WEB se compromete a lo siguiente:

e Poner a disposicién de los clientes y usuarios la informaciéon necesaria de los productos y
mercancias a adquirir dentro del Sitio Web.

e Una vez efectuado el pedido por el cliente, enviar una comprobacion por correo electrénico
gue manifieste la recepcion de la solicitud o pedido realizado.

e Poner a disposicion de los clientes y usuarios las presentes condiciones de uso de la
plataforma electronica de pedidos, de manera que puedan ser almacenadas, archivadas y/o
impresas por el usuario.

e Advertir e informar a los clientes y usuarios de cualquier cambio que pudiera producirse en
las presentes condiciones de uso.

e Contestar e informar al cliente a la mayor brevedad sobre cualquier incidencia en el pedido
realizado.

e Cumplir con la legislacion vigente en materia de proteccién de datos a fin de salvaguardar la

informacion suministrada por el cliente.
El CLIENTE se compromete y sera responsable en exclusiva de:

1. Asumir el pago de las mercancias cuyo pedido haya sido realizado a través de la plataforma

electronica de pedidos del Sitio Web.
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2. Salvaguardar y mantener en absoluta confidencialidad el identificador suministrado como
usuario registrado dentro del Sitio Web, asi como su contrasefia personal,
responsabilizandose de no comunicarla a ningun tercero no autorizado.

3. Autorizar y consentir expresamente la cesion de sus datos personales al distribuidor
mayorista XXXX , a efectos de tramitacion y gestion de los pedidos realizados.

4. Cualquier acto que realizara de manera diferente a las indicaciones o instrucciones
designadas en el Sitio Web acerca de la gestion de pedidos a través de la plataforma
electronica.

5. La certeza, exactitud y actualidad de los datos con los que rellenara cada uno de los
formularios que se recogen en el Sitio Web. De igual modo, el cliente se compromete a
mantener sus datos actualizados en todo momento, incluyendo la informacién sobre el lugar
de entrega de los pedidos realizados; asumiendo la obligacién y responsabilidad de facilitar
al responsable del Sitio Web datos de contacto, de entrega, o cualesquiera otros, veraces y
licitos.

6. La manipulacion directa o indirecta del contenido que aparece en el Sitio Web con fines
fraudulentos.

7. Los dafios y perjuicios directos o indirectos que le hayan sido causados por cualquier tercero
si el cliente y/o usuario registrado perdid, desveld descuidd, o, de cualquier modo, dejé que
un tercero conociera los datos e informacién necesaria para poder acceder a la plataforma
electronica y gestionar la realizacién de pedidos de productos suplantando la identidad del
cliente.

8. Todos los actos que vengan a infringir la propiedad industrial e intelectual del Sitio Web.

Cualquier actuacion u omision ilicita que contravenga lo dispuesto en estas condiciones.

Durante el procedimiento de pedido, el cliente tiene la posibilidad de comprobar que los datos y las
indicaciones que el mismo ha realizado estan exentas de errores antes de que el pedido se haga

llegar finalmente al responsable del Sitio Web.

La entrega de los pedidos se realizara en el domicilio de entrega designado libremente por el cliente.
De tal forma, el responsable del Sitio Web no asume responsabilidad alguna si la entrega del
producto no llega a realizarse como consecuencia de que los datos facilitados por el cliente sean
falsos, inexactos o incompletos, o cuando la entrega no pueda efectuarse por causas ajenas a la

empresa de envios, asignada para tal efecto como es la ausencia del destinatario.
4. RESPONSABILIDADES Y LIMITACIONES

El responsable del servicio Web no puede garantizar que el uso del Sitio Web y/o de la plataforma
electrénica sea continuado o ininterrumpido. Asimismo, tampoco puede garantizar que la informacion
suministrada esté libre de errores, teniendo la misma un caracter meramente informativo y no siendo

ésta vinculante para el responsable del Sitio Web.

En consecuencia, el responsable del Sitio Web no garantiza ni se hace responsable de:
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1. La continuidad ininterrumpida en el uso del Sitio Web, asi como la falta de disponibilidad y/o
accesibilidad de la misma.
La ausencia de errores en el uso del Sitio Web.
La ausencia de virus y demas componentes dafiinos en el Sitio Web o en el servidor que lo
suministra.

4. Lainvulnerabilidad del Sitio Web y/o la inexpugnabilidad de las medidas de seguridad que se
adopten en el mismo.

5. Los dafios o perjuicios que cause, a si mismo o0 a un tercero, cualquier persona que
infringiera las condiciones de uso del Sitio Web o de los sistemas de seguridad de la misma.

6. Cualesquiera otros dafios que pudieran ser causados por motivos inherentes al no
funcionamiento o al funcionamiento defectuoso del Sitio Web o de los links ubicados en el

dominio.

Ello no obstante, el responsable del Sitio Web declara que ha adoptado todas las medidas
necesarias, dentro de sus posibilidades y del estado de la tecnologia, para garantizar el
funcionamiento de la plataforma electrénica y evitar la existencia de componentes dafiinos para los

clientes y/o usuarios.

El proveedor de servicios realiza los maximos esfuerzos para evitar errores en los contenidos que se
publican en el Sitio Web, en particular los relativos a la descripcion y precio de los productos y
mercancias. Todos los contenidos que se ofrecen a través del mismo se encuentran actualizados,
reservandose el responsable del Sitio Web la facultad de poder modificarlos en cualquier momento.
En cualquier caso, el proveedor de servicios no se responsabiliza de las consecuencias que puedan
derivarse de los errores que puedan aparecer en los contenidos recogidos en el Sitio Web y/o

plataforma electrénica.
5. DERECHOS DE PROPIEDAD INTELECTUAL E INDUSTRIAL

El responsable del Sitio Web es titular o ha obtenido la correspondiente licencia o autorizacion sobre
los derechos de explotacion en materia de propiedad intelectual, industrial y de imagen sobre los
contenidos disponibles a través de la plataforma electronica de pedidos, entre otros a titulo
meramente enunciativo y no exhaustivo, los textos, disefios graficos, dibujos, codigos, software,
catalogos de productos, fotografias, videos, sonidos, bases de datos, indices, imagenes, marcas,
logotipos, expresiones e informaciones y, en general, cualquier otra creacién protegida por las
normas nacionales y tratados internacionales sobre propiedad intelectual e industrial (en adelante,

conjuntamente, los Contenidos).

Quedan reservados todos los derechos de propiedad intelectual e industrial sobre los Contenidos v,
en particular, queda prohibido modificar, copiar, reproducir, comunicar publicamente, transformar o
distribuir de cualquier forma la totalidad o parte de los Contenidos incluidos en el Sitio Web, ya sea
imagenes o texto, para propésitos publicos o comerciales, si no se cuenta con la autorizacion previa,

expresay por escrito del titular de los derechos correspondientes.
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El acceso y navegacion del usuario por el Sitio Web, asi como el uso de la plataforma electrénica de
pedidos, en ningln caso supondrd una renuncia, transmision, licencia o cesién total ni parcial de los

derechos antes indicados.

En consecuencia, no estd permitido suprimir, eludir o manipular el aviso de derechos de autor
("copyright") y cualesquiera otros datos de identificacion de los derechos de sus respectivos titulares
incorporados a los Contenidos, asi como los dispositivos técnicos de proteccién, o cualesquiera

mecanismos de informacion y/o de identificacién que pudieren contenerse en los mismos.

Las referencias a nombres y marcas comerciales o registradas, logotipos u otros signos distintivos,
llevan implicitas la prohibicion sobre su uso sin el consentimiento de sus legitimos propietarios. En
ninglin momento, salvo manifestacion expresa el acceso o uso del Sitio Web y/o de sus Contenidos,
confiere al usuario derecho alguno sobre las marcas, logotipos y/o signos distintivos en él incluidos

protegidos por Ley.

6. TRATAMIENTO DE DATOS DE CARACTER PERSONAL Y POLITICA DE CONFIDENCIALIDAD

El tratamiento de los datos personales, asi como cualquier otra informacion solicitada a los usuarios
para la gestion y tramitacion de las consultas online dentro del Sitio Web, sera llevado a cabo con
sujecion a lo previsto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos (en adelante RGPD), la Ley Organica de
Protecciéon de Datos de caracter personal y normativa espafiola de desarrollo, asi como en la Ley
34/2002, de 11 de Julio de servicios a la sociedad de la informacion y comercio electrénico; siendo
tratados con el fin de gestionar la relacion contractual surgida de la tramitacién de pedidos dentro de

la plataforma electrénica (Tienda Online).

A los efectos establecidos en los arts. 13 y 14 RGPD (Derecho de informacién en la recogida de los
datos), se informa previamente al cliente que los datos recogidos al registrarse como usuario
formaran parte del fichero CLIENTES, inscrito en el Registro General de la Agencia de Proteccion de
Datos, del que es responsable el titular del Sitio Web. La finalidad de dicho fichero es la gestion,
control y facturacion de los pedidos realizados por los usuarios registrados mediante la plataforma
electrénica (Tienda Online), obedeciendo dicha recogida de datos personales a una relacion

comercial de compra y venta de mercancias al detalle mediante catalogo.

Se informa igualmente al usuario de que la informacion suministrada queda sometida a la relacion
comercial establecida en el pedido electrénico y no serd empleado a ningun fin adicional al previsto,

el cual viene determinado por la relacion comercial establecida al efecto.

Igualmente, con la confirmacién de envio de los datos de caracter personal a través del formulario
previsto en el Sitio Web, el usuario otorga consentimiento expreso para el tratamiento de sus datos

personales a los siguientes fines:
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1. La tramitacion y gestiéon de los productos adquiridos mediante la plataforma electrénica de
pedidos, facturados por el responsable del Sitio Web, de acuerdo con el formulario de

recogida de datos previsto en dicho dominio.

El envio de informacién publicitaria de ofertas y liquidacién de los productos ofertados dentro
de la plataforma electronica de pedidos y comercializados por el responsable del Sitio Web,
de igual modo, el usuario autoriza expresamente la recepcion y envio de informacion
publicitaria de ofertas y liquidaciéon de articulos comercializados dentro de la plataforma

electrénica de pedidos, asi como de su distribuidor mayorista XXX.

La cesion de los datos recogidos por el responsable del Sitio Web al distribuidor mayorista
XXX, a fin de contar en todo momento con stock suficiente de mercancias, para atender y
servir las mercancias adquiridas por el usuario registrado dentro de la plataforma electrénica

de pedidos.

Los datos seran conservados indefinidamente por el responsable del Sitio Web, a efectos de
estadistica en cuanto al volumen de pedidos realizados por el usuario, salvo que el cliente
haga uso de cualquiera de su derecho de cancelacion, supresion, limitacion del tratamiento o

portabilidad de los datos.

En caso de incumplimiento de las finalidades previstas en el presente condicionado por parte
del responsable del Sitio Web, el usuario tiene derecho a presentar una reclamacion ante la

Agencia Espafiola de Proteccion de Datos.

Del mismo modo, en cumplimiento del Principio de calidad de los datos, el usuario se compromete a
facilitar datos verdaderos, exactos, completos y actualizados, de forma que respondan con veracidad

a la situacion de éste.

7. DERECHOS DE ACCESO, RECTIFICACION, CANCELACION, OPOSICION, SUPRESIOnN,
LIMITACION DEL TRATAMIENTO Y PORTABILIDAD DE LOS DATOS

El responsable del Sitio Web informa al usuario que puede ejercitar los derechos de acceso,
rectificacion, cancelacion, oposicién, supresion, limitacion del tratamiento y portabilidad de los datos
en los términos previstos en la legislacién vigente, mediante solicitud expresa dirigida al responsable

del Sitio Web que debera contener:

e Nombre y apellidos del interesado, fotocopia de su DNI, pasaporte u otro documento valido
gue permita su identificacion.

e Peticién en que se concreta su solicitud.

e Domicilio a efectos de comunicaciones.

e Fechay firma del solicitante.
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o Documentos acreditativos de la peticidon que formula, en su caso.

La citada solicitud sera atendida por el responsable del Sitio Web en los términos previstos en el

RGPD y en su normativa correspondiente de desarrollo.
8. DURACION Y MODIFICACION DEL SERVICIO

Estas condiciones permanecerdn en vigor y seran validas durante todo el tiempo que estén

accesibles a los clientes y usuarios a través del Sitio Web.

El responsable del Sitio Web se reserva el derecho de poder modificar los términos y condiciones
aqui estipuladas de forma unilateral, quedando obligado a anunciar cualquier cambio en estas
condiciones. La vigencia temporal de estas condiciones coincide con el tiempo de su exposicion,

hasta el momento en que sean modificadas total o parcialmente.

El usuario acepta expresamente la utilizacion del correo electrénico como procedimiento valido para
el intercambio de informacidn y la remisién de comunicaciones entre y/o con el responsable del Sitio
Web.

Cada una de las partes sera responsable, en exclusiva, del cumplimiento de las obligaciones que
para cada una de las mismas se derive de la normativa vigente que resulte de aplicacion y deber
dejar indemne a la otra frente a las acciones, demandas y/o reclamaciones que terceros puedan

ejercitar por el incumplimiento de las mismas.

En el caso de que cualquier disposicion o disposiciones de estas condiciones generales fueran
consideradas nulas o inaplicables, en su totalidad o en parte, por cualquier Juzgado, Tribunal u
organo administrativo competente, dicha nulidad o inaplicacion no afectara a las restantes
disposiciones. En dicho caso, las partes acuerdan sustituir la clausula o clausulas afectadas por otra

u otras que tengan los efectos mas semejantes a los de las sustituidas.

El no ejercicio o ejecucion por parte del responsable del Sitio Web de cualquier derecho o disposicién
contenida en estas condiciones generales de uso no constituird una renuncia al mismo, salvo

reconocimiento y acuerdo por escrito por su parte.
9. LEGISLACION APLICABLE Y TRIBUNALES COMPETENTES

Las presentes condiciones de uso de la plataforma electrénica de pedidos del Sitio Web se regiran e
interpretaran de conformidad con lo establecido en la normativa europea y espafiola que resulte de

aplicacion a las mismas.
10. GARANTIA DE LOS PRODUCTOS COMPRADOS EN ESPANA

Para reclamar y hacer valer la garantia, el consumidor puede dirigirse tanto al vendedor como al

fabricante del producto.
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e Laley establece un plazo general de 2 afios de garantia desde la compra.

e Si el defecto sale a la luz durante los primeros 6 meses desde la entrega del bien, se
presume que es un defecto de origen, el consumidor no debera probar nada para conseguir
gue se aplique la garantia.

e Si el problema se manifiesta pasados esos 6 meses, el fabricante o el vendedor pueden

exigir al consumidor que demuestre que el fallo existia de origen.
11. FORMULARIO DE DESISTIMIENTO

El consumidor tiene derecho a desistir de cualquier contrato celebrado a distancia en el plazo de 14
dias naturales sin necesidad de justificacion, pudiendo hacer uso del formulario que se adjunta

conforme a sus instrucciones de uso.
Puede descargar el Formulario de Desistimiento pinchando aqui
12. MODIFICACION DEL SERVICIO O VARIACION DE LAS CONDICIONES

El responsable del Sitio Web se reserva el derecho a realizar cambios en los términos y condiciones
de la relacién contractual establecida. Si alguna de las presentes Condiciones de Uso fuera
declarada invalida, nula, o por cualquier causa ineficaz, dicha condicién podra ser excluida, sin que
dicha declaracion afecte al resto de las condiciones validamente establecidas y reguladas en el

presente documento.
13. USO DE COOKIES

Las cookies son identificadores Unicos que el Sitio Web envia al dispositivo desde donde se conecta
el usuario con la finalidad de almacenar datos que podran ser actualizados y recuperados por la
entidad responsable de su instalacién. Segun quien sea la entidad que gestione el dominio desde

donde se envian las cookies, éstas podran clasificarse en:

e Cookies propias, que son aquéllas que se envian al equipo terminal del usuario desde un
equipo o dominio gestionado por el responsable del Sitio Web y desde el que se presta el
servicio utilizado por el usuario.

e Cookies impropias o de tercero, que son aquéllas que se envian al equipo terminal del
usuario desde un equipo o dominio que no es gestionado por el responsable del Sitio Web,

sino por otra entidad diferente que trata los datos obtenidos a través de las cookies.

La mayoria de las cookies mantenidas en el Sitio Web afectan a las llamadas cookies propias,
teniendo como finalidad el acceso y entrada del usuario, la autentificacion o identificacién del usuario

a la hora de iniciar sesidn, asi como la seguridad del usuario en los pedidos realizados.
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En cualquier caso, a efectos del presente contrato, el usuario consiente y acepta recibir cookies con
la finalidad de identificar automaticamente los datos de su cuenta y contrasefia, la sesidon mantenida,

para controlar el trafico y navegacién del Sitio Web, asi como los criterios de acceso al servicio.

Por otro lado, el usuario también consiente y acepta recibir cookies publicitarias, pero solo en
referencia a los articulos comercializados en el Sitio Web y las ofertas previstas. Dichas cookies
jamas contendran espacios publicitarios de terceros, ajenos a la relaciéon comercial mantenida por el
responsable del Sitio Web con el usuario. Los destinatarios de dichas cookies seran siempre el
responsable del Sitio Web y el distribuidor mayorista de papeleria, cuya identificacion consta en el
presente documento, y la finalidad de las citadas cookies publicitarias es informar sobre las ofertas

de los productos y articulos comercializados que el usuario que pueden ser de su interés.

14. RESOLUCION ALTERNATIVA DE CONFLICTOS

De conformidad con lo establecido en el articulo 14 del Reglamento (UE) n.° 524/2013 del
Parlamento Europeo y del Consejo, de 21 de mayo de 2013, sobre resolucién de litigios en linea en
materia de consumo y por el que se modifica el Reglamento (CE) n.° 2006/2004 y la Directiva
2009/22/CE, le facilitamos acceso al siguiente enlace de la Plataforma de resolucion de litigios en

linea ODR (Online Dispute Resolution): http://ec.europa.eu/consumers/odr/ .

Las reclamaciones que se presenten podran ser dirigidas al correo electrénico del responsable del

Sitio Web, indicado al inicio de estas condiciones legales.

El plazo para resolver dichos conflictos es de noventa dias naturales. Previa presentacion de una
reclamacion es aconsejable intentar contactar con el responsable del Sitio Web, ya que la persona de
la que se tiene queja debe aceptar participar en el procedimiento, o puede proponer uno o varios
organismos de resolucién extrajudicial de conflictos para tramitar la correspondiente reclamacion.
Una vez aceptada la reclamacién hay un plazo de treinta dias para acordar entre las partes el
organismo que la tramitara y si no se llega a un acuerdo al respecto se cierra la reclamacién. Las
reclamaciones deberan presentarse por uno mismo o0 a través de un representante legalmente

autorizado.

Esta plataforma es una via alternativa a la tradicional via judicial de solucién de los conflictos
relacionados con el comercio electrénico en el seno de la Unidn Europea; constituye una ventanilla
Unica para los consumidores y comerciantes que deseen resolver extrajudicialmente los litigios en
esta materia. Su uso es gratuito y se encuentra accesible en el enlace indicado anteriormente:

http://ec.europa.eu/consumers/odr/ en todas las lenguas de la Unién Europea.

POLITICA DE DEVOLUCIONES
Segln la normativa vigente reguladora de las ventas a distancia, el Cliente disfruta del derecho a

desistir del contrato de compra de nuestros productos durante los siete (7) dias naturales siguientes
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a la recepcién de su compra, siempre que la naturaleza del bien adquirido lo permita. El ejercicio de
este derecho no obliga al Cliente a justificar su decisién y conlleva la devolucion del precio pagado.
Se entendera que el Cliente ha sido informado acerca de su derecho de desistimiento desde la
iniciacion de su proceso de compra, con el registro del Cliente en la plataforma de compra online,
gue exige la lectura y aceptacion de los presentes Términos y Condiciones, y, en todo caso, desde el
momento en que efectle el pedido. No obstante, no se aceptaran devoluciones de productos cuyos
precintos hayan sido abiertos o retirados, salvo que se trate de productos que presenten dafios o
defectos de fabrica. Asimismo, el Cliente debera pagar el coste del envio de la devolucién, a no ser
gque se le hubiere enviado el producto por error o que el producto estuviera dafiado o
defectuoso.Para la devolucion del producto, que deberd encontrarse en perfectas condiciones y en
su embalaje original, y acompafiarse de la factura que recibié junto con el pedido, el Cliente puede

utilizar nuestro Formulario de Reclamaciones y Devoluciones.

5.12. Anexo IX. Contrato encargado de tratamiento alojamiento web

[RECOMENDACION]
CONTRATO DE ENCARGO DE TRATAMIENTO

De una parte, EL CLIENTE O RESPONSABLE DEL TRATAMIENTO, Don/Dofia [NOMBRE] con
D.N.l. nimero [NUMERO], en nombre y representacion de la mercantil [NOMBRE_EMPRESA], con
C.I.LF. nimero [NUMERO] y domicilio social en [CALLE], [NUMERO], [LUGAR], [CIUDAD],
[CODIGO_POSTAL], [PROVINCIA] (en adelante, RESPONSABLE DE TRATAMIENTO)

De la otra, EL PRESTADOR DE SERVICIOS O ENCARGADO DE TRATAMIENTO, la mercantil
[NOMBRE_EMPRESA], con CIF [NUMEROQO)] y domicilio social en [CALLE], [NUMEROQ], [LUGAR],
[CIUDAD], [CODIGO_POSTAL], [PROVINCIA], y actuando en su nombre el representante legal de la
misma identificado al final del presente documento (en adelante, ENCARGADO DE TRATAMIENTO).
Ambas partes se reconocen mutua y reciprocamente la capacidad legal necesaria y que en derecho
se requiere para la celebracidn del presente contrato y, en su virtud, libre y voluntariamente,
EXPONEN

I. Que EL RESPONSABLE DEL TRATAMIENTO es una empresa dedicada prestacion de servicios
[DESCRIPCION ]

Que ha obtenido y trata legitimamente los datos de caracter personal, sin que exista limitacion alguna
gue se oponga a lo estipulado en el presente contrato.

II. Que EL ENCARGADO DE TRATAMIENTO es una empresa dedicada, entre otras actividades
propias de su objeto social, a la prestacion de servicios [DESCRIPCION ]

Que, asimismo, conoce y cumple con las obligaciones establecidas en la normativa de proteccion de
datos.

lll. Que entre las partes existe una relacion contractual por la cual EL ENCARGADO DE
TRATAMIENTO presta servicios relacionados con [DESCRIPCION ]
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IV. Que el acceso a estos datos de caracter personal es necesario para la prestacion del servicio por
parte del ENCARGADO DE TRATAMIENTO. Por ello, y con el fin de proteger dichos datos de
caracter personal y dar cumplimiento a las obligaciones que dicha normativa establece, ambas partes

suscriben el presente contrato de encargo de tratamiento, sobre la base de las siguientes
ESTIPULACIONES
[[RECOMENDACION]
1. Privacidad. —
1.1. Normativa aplicable general:

1.1.1. El Reglamento (UE) 2016/769 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE

en adelante, Reglamento general de Proteccion de datos o GDPR.

1.1.2. La Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos

Personales y garantia de los derechos digitales.
1.2. Normativas sectoriales aplicables
1.2.1. Ley de Servicios de la Sociedad de la Informacion
1.3. Ambas normativas obligan a suscribir acuerdos que regulen el tratamiento de datos
personales en los casos en que un Tercero presta servicios a otro que implique acceso y/o

tratamiento de datos personales que formen parte de los Sistemas del segundo.

1.4. Estas clausulas dan cumplimiento a dicho mandato legal y seguidamente regulan los

diferentes aspectos exigidos por dichas normativas.

2. Roles de privacidad. -

2.1. Las partes intervienen en el tratamiento de datos personales como los sujetos legales

gue a continuacién se indica:

2.1.1. El proveedor actia como ENCARGADO DEL TRATAMIENTO.

2.1.2. El cliente actia como RESPONSABLE DEL TRATAMIENTO.
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3. Objeto del Contrato. -
3.1. Lafinalidad del Tratamiento. —

3.1.1. Mediante las presentes clausulas se habilita al ENCARGADO DEL
TRATAMIENTO, para tratar por cuenta del RESPONSABLE DEL TRATAMIENTO, los datos de
caracter personal necesarios para prestar el servicio estipulado: alojamiento web y otros
complementarios a través de Internet, tales como; webmail; hosting web; streaming de radio o video
y otros analogos.

3.2. Identificacion de la informacion afectada
3.2.1. Datos tratados:
3.2.1.1. Datos de cliente
3.2.1.1.1. Identificativos: Nombre y apellidos, correo electronico,
movil o teléfono, direccién postal, NIF, IP, MAC.
3.2.1.1.2. Metadatos: Navegador usado; Sistema Operativo
utilizado; Horas y ubicacién de acceso; otros analogos.
3.2.1.1.3. Financieros: Cuenta bancaria.
3.2.1.2. Datos alojados:
3.2.1.2.1. Los almacenados por el cliente cuando este utiliza los
servicios de alojamiento web, tales como; webmail; hosting web; streaming de radio o video y otros
andlogos en la informacion que el cliente cargue al sistema propia o de terceros.
3.2.2. Categorias de interesados:
3.2.2.1. Datos de clientes: los clientes
3.2.2.2. Datos alojados: tantas categorias como tipos almacenen los clientes.
3.2.3. Operaciones de tratamiento autorizadas:

3.2.3.1. Comunicacién

3.2.3.2. Conservacion/almacenamiento
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3.2.3.3. Copia

3.2.3.4. Cifrado

4. Duracion. -

4.1. Por defecto, de caracter indefinida y, en todo caso, la misma que la que tenga la relacion

contractual principal de la que deriva el presente acuerdo.

5. Lugar. —

5.1. El presente contrato se celebra en Madrid con renuncia a cualquier otro fuero que pueda
asistir a alguna de las partes.

5.2. Subsidiariamente, para el caso en que no resulte aplicable lo anterior, el fuero
determinado por la Ley.

6. Obligaciones del Responsable. -

6.1. Asegurarse de que los datos que cede al Encargado del Tratamiento han sido recogidos
por medios leales y licitos, segun los principios rectores de la normativa de datos personales y se
mantienen actualizados y veraces.

6.2. Entregar al Encargado los datos precisos para la prestacion de los servicios contratados.

6.3. Realizar una evaluacion del impacto en los datos personales de las operaciones de

tratamiento a realizar por el encargado, en los casos en que asi proceda.

6.4. Realizar las consultas previas que corresponda.

6.5. Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por
parte del encargado.

6.6. Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

6.7. Facilitar el derecho de informacion en el momento de recogida de los datos.

7. Obligaciones del Encargado. -
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7.1. El Encargado del Tratamiento asume todas las obligaciones establecidas en el
Reglamento (UE) 2016/769 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante, Reglamento
general de Proteccion de datos o GDPR), la Ley Orgénica de Proteccion de Datos de Caracter
Personal y demas normativa que resulten aplicables, su normativa de desarrollo; asi como las que
deriven de las estipulaciones que se regulan en el presente contrato y, en particular, lo hara

conforme a las siguientes exigencias:

7.2. Finalidad e instrucciones

7.2.1. El ENCARGADO DEL TRATAMIENTO unica y exclusivamente tratara los
datos facilitados por el Responsable del Tratamiento con la finalidad de prestarle los servicios que
forman parte de la RELACION CONTRACTUAL PRINCIPAL que mantiene con el RESPONSABLE
DEL TRATAMIENTO.

7.2.2. Larelacién de nuevos servicios o la identificacion de nuevos usos o finalidades
de utilizacion de los datos exigira un nuevo acuerdo de las partes y/o una actualizacién del presente

contrato.

7.2.3. En ninguin caso podra utilizar datos para fines propios.

7.2.4. Si el Encargado del Tratamiento considera que alguna de las instrucciones del
Responsable del Tratamiento infringe el RGPD o cualquier otra disposicién en materia de proteccion

de datos de la Union o de los Estados miembros, el encargado le informaré inmediatamente.

7.3. Registro de Actividad

7.3.1. Llevar, por escrito, un registro de todas las categorias de actividades de

tratamiento efectuadas que contenga:

7.3.1.1. El nombre y los datos de contacto del Encargado o Encargados y de
cada Responsable por cuenta del cual actie el Encargado y del representante del Responsable o del

Encargado y del Delegado de Proteccion de Datos.

7.3.1.2. Las categorias de tratamientos efectuados por cuenta de cada

Responsable.

7.3.1.3. En su caso, las transferencias de datos personales a terceros paises

u organizaciones internacionales, incluidas las identificaciones de dichos terceros paises u
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organizaciones internacionales y, en el caso de las transferencias indicadas en el articulo 40

apartado 1, parrafo segundo del RGPD, la documentacién de garantias adecuadas.

7.3.1.4. Una descripcion general de las medidas técnicas y organizativas de

seguridad adoptadas relativas a:

7.3.1.4.1. La seudonimizacion y el cifrado de datos personales.

7.3.1.4.2. La confidencialidad, integridad, disponibilidad y resiliencia

permanentes de los sistemas y servicios de tratamiento.

7.3.1.4.3. Las directrices para restaurar la disponibilidad a los datos

personales de forma rapida, en caso de incidente fisico.

7.3.1.4.4. El procedimiento de verificacion, evaluacion y valoracion
regulares de la eficacia de las medidas técnicas y organizativas para garantizar la seguridad del

tratamiento.

7.4. Cesiones a Terceros

7.4.1. No comunicar los datos a terceras personas, salvo que cuente con la

autorizacién expresa del Responsable del Tratamiento, en los supuestos legalmente admisibles.

7.4.2. El Encargado puede comunicar los datos a otros Encargados del Tratamiento
del mismo Responsable, de acuerdo con las instrucciones del Responsable. En este caso, el
Responsable identificara, de forma previa y por escrito, la entidad a la que se deben comunicar los

datos, los datos a comunicar y las medidas de seguridad a aplicar para proceder a la comunicacion.

7.4.3. Si el Encargado debe transferir datos personales a un tercer pais o a una
organizacién internacional, en virtud del Derecho de la Union o de los Estados miembros que le sea
aplicable, informara al Responsable de esa exigencia legal de manera previa, salvo que tal Derecho

lo prohiba por razones importantes de interés publico.
7.5. Subcontratacién
7.5.1. Se autoriza al Encargado a subcontratar los servicios auxiliares necesarios
para sostener la estructura general del Encargado del Tratamiento, por ejemplo: servicios de

telecomunicaciones, mantenimiento de hardware, externalizaciéon de obligaciones tributarias,

contables y sociales; limpieza, auditoria financiera y otras analogas. Todo ello, sin perjuicio de que el
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Encargado del Tratamiento debera suscribir los correspondientes contratos de Encargado de

Tratamiento con tales subcontratas.

7.5.2. En cambio, si para la prestacién del servicio que se facilita al Responsable del
Tratamiento, el Encargado del Tratamiento precisa subcontratar medios o servicios directamente
necesarios con los que son objeto del contrato principal, entonces deberan ser autorizados
previamente por el Responsable del Tratamiento de manera expresa y por escrito, ya se trate de
personas juridicas o fisicas (autbnomos), que deberan quedar identificados por su nombre o razén
social, asi como el servicio concretamente subcontratado que prestan. Todo ello, previamente a su

intervencion en la prestacion del servicio al Responsable del Tratamiento.

7.5.3. Los proveedores subcontratados que prestan servicios directamente
relacionados con el tratamiento de datos del servicio suscrito, que quedan autorizados al suscribir el

servicio, se encuentran relacionados en el Anexo I.

7.5.4. En cualquier caso, el subcontratista, que también tiene la condicion de
Encargado del Tratamiento, esta obligado igualmente a cumplir las obligaciones establecidas en este
documento para el Encargado del Tratamiento y las instrucciones que dicte el Responsable.
Corresponde al Encargado inicial regular la nueva relacion, de forma que el nuevo Encargado quede
sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de seguridad...) y con los
mismos requisitos formales que él, en lo referente al adecuado tratamiento de los datos personales y
a la garantia de los derechos de las personas afectadas. En el caso de incumplimiento por parte del
subencargado, el Encargado inicial seguira siendo plenamente responsable ante el responsable en lo

referente al cumplimiento de las obligaciones.

7.6. Secreto

7.6.1. El ENCARGADO DEL TRATAMIENTO tiene la obligacion de mantener el
deber de secreto respecto a los datos personales a los que tenga acceso, incluso después de que

finalice el objeto del presente encargo.

7.6.2. Solamente trataran los datos de los ficheros aquellos empleados del
Encargado de Tratamiento que tengan entre sus funciones el cumplimiento de la prestacién prevista
en este contrato y no pudieran cumplir sus obligaciones sin tener acceso a los mismos. Dichas

personas deberan observar la obligacion legal de confidencialidad.

7.6.3. Ademas, el ENCARGADO DEL TRATAMIENTO debera:

7.6.3.1. Encargarse de que las personas autorizadas para tratar datos

personales se comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a
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cumplir las medidas de seguridad correspondientes, de las que hay que informarles

convenientemente.

7.6.3.2. Mantener a disposicion del RESPONSABLE DEL TRATAMIENTO la

documentacion acreditativa del cumplimiento de la obligacién establecida en el apartado anterior.

7.6.3.3. Encargarse de la formacion necesaria en materia de proteccion de

datos personales de las personas autorizadas para tratar datos personales.

7.7. Asistencia al RESPONSABLE DEL TRATAMIENTO en el ejercicio de Derechos por

Terceros

7.7.1. El ENCARGADO DE TRATAMIENTO debera asistir al Responsable del

Tratamiento en el ejercicio de los derechos de:

7.7.1.1. Acceso, rectificacion, supresion y oposicion.

7.7.1.2. Limitacion del tratamiento.

7.7.1.3. Portabilidad de datos.

7.7.1.4. A no ser objeto de decisiones individualizadas automatizadas

(incluida la elaboracién de perfiles).

7.8. Notificacion de violaciones de la seguridad de los datos

7.8.1. El ENCARGADO DEL TRATAMIENTO notificara al RESPONSABLE DEL
TRATAMIENTO, sin dilacion indebida y, en cualquier caso, antes del plazo maximo de SIETE DIAS
NATURALES a través de correo electrénico, las violaciones de la seguridad de las que tenga
conocimiento, juntamente con toda la informacion relevante para la documentacién y comunicacion

de la incidencia.

7.8.2. No sera necesaria la notificacion cuando sea improbable que dicha violacion

de seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas.

7.8.3. En el caso de tener que notificarse, si se dispone de ella, se facilitard, como

minimo, la siguiente informacion:
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7.8.3.1. Descripcién de la naturaleza de la violacion de los datos personales,
inclusive, cuando sea posible, el nUmero aproximado de interesados afectados, y las categorias y el

namero aproximado de registros de datos personales afectados.

7.8.3.2. El nombre y los datos de contacto del delegado de datos o de otro

punto de contacto en el que pueda obtenerse mas informacion.

7.8.3.3. Descripcion de las posibles consecuencias de la vulneracion de la

seguridad de los datos personales.
7.8.3.4. Descripcion de las medidas adoptadas para poner remedio a la
violacion de la seguridad de los datos, incluyendo, si procede, las medidas adoptadas para mitigar

los posibles efectos negativos.

7.8.3.5. Si no es posible facilitar la informacion simultaneamente, y en la

medida en que no lo sea, la informacion se facilitara de manera gradual sin dilacién indebida.

7.9. Evaluaciones de impacto

7.9.1. Dar apoyo al Responsable del Tratamiento en la realizacion de las

evaluaciones de impacto relativas a la proteccién de datos, cuando proceda.
7.10. Control y Auditoria
7.10.1. Poner a disposicion del responsable toda la informacion necesaria para
demostrar el cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las
inspecciones que realice el responsable u otro auditor autorizado por él.

7.11. Medidas de Seguridad

7.11.1. El ENCARGADO DEL TRATAMIENTO queda obligado a implantar y

observar, como minimo, las medidas de seguridad relativas a los aspectos siguientes:

7.11.1.1. La confidencialidad y resiliencias permanentes de los sistemas y

servicios de tratamiento.

7.11.1.2. La disponibilidad y el acceso a los datos personales de forma

rapida, en caso de incidente fisico o técnico.
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7.11.1.3. La verificacion, evaluacion y valoracion, de forma regular, la

eficacia de las medidas técnicas y organizativas implantadas para la seguridad del tratamiento.

7.11.1.4. La seudonimizacion y cifrado de los datos personales, segun los

supuestos en que asi proceda.

7.11.1.5. Las medidas de seguridad concretas, adoptadas se describen en el

Anexo Il de Medidas de Seguridad.

7.11.1.6. El RESPONSABLE DEL TRATAMIENTO podra proponer otras

medidas que puedan resultar de la Evaluacion de Riesgos, antes de la contratacion del servicio.

7.11.1.7. Sin perjuicio de todo ello, el ENCARGADO DEL TRATAMIENTO
no puede dar una garantia absoluta y total sobre la inexistencia violaciones de seguridad causadas

por terceros.

7.12. Destino de los Datos al finalizar el servicio

7.12.1. Al finalizar el servicio, el ENCARGADO DEL TRATAMIENTO destruira los
datos que consten digital o analégicamente, salvo que el Responsable del Tratamiento disponga su

conservacion a través de las opciones de configuracién de su panel de administracion de cliente.

7.12.2. No obstante, incluso en el caso de destruccion, el Encargado del Tratamiento
podra conservar una copia, con los datos debidamente bloqueados, por los plazos legales aplicables
por los que no hayan prescrito cualesquiera responsabilidades derivadas de la prestacion del

servicio.

7.12.3. El Responsable del Tratamiento puede descargarse copias de sus datos de
cliente y de la informacién almacenada en el sistema del servicio mediante las opciones dispuestas a
tal efecto en el panel de administracion del Responsable del Tratamiento.

8. Proteccion de datos personales. —

8.1. Ambas partes, en relacion con los datos personales contenidos en este contrato, se dan

por notificadas de que:
8.1.1. Cada parte actia como RESPONSABLE DEL TRATAMIENTO respecto a los

datos personales de que cada contraparte interviene. Los datos de cada uno figuran en la cabecera

de este contrato.
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8.1.2. Que la finalidad del tratamiento de los datos es dar cumplimiento a este
contrato.

8.1.3. Que la legitimacion para el tratamiento de los datos tiene su origen en este

contrato.

8.1.4. Que no se cederan datos a terceros salvo amparo legal.

8.1.5. Los titulares de los datos podran ejercer los siguientes derechos: a) Obtener
confirmacién sobre si estan tratando sus datos o no; b) la rectificacion de los datos en los supuestos
legales; b) Solicitar la supresion de datos cuando, entre otros motivos, los datos ya no sean
necesarios para los fines por los que han sido recogidos; c) Requerir la limitacion de su tratamiento
en ciertas circunstancias; en cuyo caso, Unicamente se conservaran para el ejercicio o defensa de
reclamaciones; d) Oponerse a su tratamiento, en determinadas circunstancias o siempre que su
tratamiento no esté amparado por motivos legitimos imperiosos del RESPONSABLE DEL

TRATAMIENTO o por el ejercicio o la defensa de posibles reclamaciones.

8.1.6. La efectividad de los derechos indicados en el apartado anterior quedara
condicionada, en todo caso, a la sujecién de tales derechos a las demas normas juridicas
gue puedan resultar concurrentes y aplicables en la situacion juridica afectada por el derecho
ejercitado en cada caso. Tales derechos los podra ejercitar el titular de los datos mediante
peticiobn escrita adjuntando copia del Documento Nacional de Identidad, Pasaporte o
documento equivalente (en el caso de actuar mediante representante, debera acreditarse la
autorizacién con que cuenta éste), expresando los datos afectados y el tipo de los derechos
indicados que se ejercita, dirigida a las direcciones o medios de contacto del
RESPONSABLE DEL TRATAMIENTO que proceda segun quién los ejercite y que figuran
en la cabecera de este contrato.

8.1.7. Los datos se conservaran por el tiempo necesario para la prestacion del
servicio y aun después, debidamente blogueados, mientras no se solicite la supresion por el
interesado, asi como durante todo el tiempo legal necesario para responder por cualquier

reclamacion derivada del servicio prestado.
8.1.8. Se observaran las medidas necesarias, cualquiera que sea su naturaleza, para
garantizar el cumplimiento de los requisitos legalmente establecidos en materia de seguridad,

confidencialidad e integridad en le tratamiento de datos de caracter personal.

9. LEY y FUERO. -
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9.1. El presente contrato se regira e interpretara de conformidad con la legislacion espafiola y

europea aplicables.

9.2. Ambas partes, con renuncia a cualquier otro fuero que pudiera corresponderles, se

someten a

la competencia exclusiva de la Jurisdiccién de los Juzgados y Tribunales del partido

judicial donde esté radicada la localidad que se indica en este contrato para resolver todo conflicto o

cuestion que surja o esté relacionado con el mismo.

Anexo | — Subcontratados 2019/05/20

Proveedor|Servicio

XXXX Proveedor europeo de servicios de centros de datos de colocacién y operador neutral y
en la nube. Centro de datos XXXX

XXXX Proveedor europeo de servicios de centros de datos de colocacion y operador neutral y
en la nube. Interxion Centro Datos en Madrid.-

XXXX Proveedor europeo de servicios de centros de datos de colocacion y operador neutral y
en la nube. Centro de datos en Madrid.

XXXX Plataforma de ventas y marketing por correo electronico para empresas para administrar
y optimizar el ciclo de vida del cliente.

XXXX Distribuidor de registros de dominios.

XXXX Asesoria laboral, fiscal y contable.

XXXX Plataforma que gestiona la entrega de contenido, servicios de seguridad de Internet y
servicios de servidores de nombres de dominio distribuidos, localizados entre el visitante
y el proveedor de alojamiento, y que actllan como proxy inverso para sitios web. Ver
DPA.

XXXX Asesoramiento en proteccion de datos, contratos y derecho corporativo en general. DPD
de XXXXX

XXXX Plataforma de ventas y marketing por correo electronico para empresas para administrar
y optimizar el ciclo de vida del cliente. Puede consultar su politica de privacidad y
cumplimiento de la RGPD, dicha entidad esta acojida a "Privacy Shield" en el siguiente
enlace XXXX

XXXX Plataforma de gestion de dominios .es, .com.es .org.es.

Anexo Il - Medidas de Seguridad

1. En relacion a los proveedores en la nube que utilizamos:
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1. Son homologados legalmente de forma previa para asegurarnos de que cumplen con la

normativa de privacidad.

2. Verificamos que cumplen con los estandares de seguridad mas exigentes segun cada

nivel de proteccion aplicable.

2. Confidencialidad permanente de los sistemas y servicios de tratamiento.

1. Solamente el personal autorizado puede acceder a los datos personales tratados.

2. El personal solamente puede acceder a los datos personales correspondientes a la

naturaleza de las funciones desempefadas.

3. La comunicacion de datos entre cliente y servidor se produce mediante protocolos HTPPS

o certificados SSL.

4. Proteccion con Contrasefia de Directorios mediante factores de doble autenticacion y

autenticacion mediante llaves fisicas.

5. Nos apoyamos en redes VPN para crear conexiones seguras entre nuestros ordenadores

remotos.

3. Resiliencia permanente de los sistemas y servicios de tratamiento.

1. Usamos sistemas de deteccion de intrusiones de red

2. Adoptamos medidas de hardening para minimizar vulnerabilidades en el servidor

3. Los sistemas que tratan la informacion estan protegidos

1. Contra ataques DDOS.

2. Por firewalls

3. Por bloqueadores de IP maliciosas

4. Sistemas antivirus, alertas y sandboxing que se activan ante casos de posible entrada de

Malware:
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1. En caso de que un atacante infecte el sistema de un cliente, se detectara y aislara

para que se extienda.

2. En dicho caso, ademas, se enviaran los archivos infectados a cuarentena y se

avisara al cliente para que los sustituya o revise al efecto de poder remover el cédigo malicioso.

5. Prevencién:

1. Sometemos nuestros procesos a auditorias de seguridad periddicas.

2. Sujetamos nuestros sistemas a pruebas de hacking ético. Disponemos de nuestro

propio equipo rojo de seguridad.

4. Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de

incidente fisico o técnico.

1. Usamos tecnologias para facilitar una rapida y flexible restauracién de los sistemas e

informaciones respaldados.

2. Utilizamos sistemas de redundancia de nuestra infraestructura (no de los contenidos

alojados por nuestros clientes), para permitir una disponibilidad total del servicio prestado.

3. Compromiso SLa para ofrecer una disponibilidad de servicio cercana al 99% en el Ultimo

ejercicio econémico

5. Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y

organizativas implantadas para la seguridad del tratamiento.

1. Llevamos a cabo las actualizaciones, correcciones de errores y parches de seguridad de

los sistemas.

2. Ejecutamos analisis periédicos de la seguridad de los servidores.

3. Procesos de pruebas previas a la actualizacion.

4. Los scripts que se ofrecen para su instalacion semi automatizada, adoptan medidas de

seguridad por defecto manualmente reversibles. En el caso de Wordpress, por ejemplo:

1. Seguridad del directorio wp-includes

2. Seguridad del directorio wp-content/uploads
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w

WordPress

© 00 N o o M

10

11.
12.
13.
14.
15.
16.
17.
18.

Desactivada concatenacion de scripts para el panel del administrador de

. Desactivada por defecto la funcién de pingbacks

. Proteccion contra Hotlink

. Desactivada edicién de archivos en el panel de informacion de WordPress
. Proteccion de bots

. Bloqueado el acceso a archivos potencialmente confidenciales

. Bloqueado el acceso a .htaccess y .htpasswd

. Bloqueado andlisis author

Permisos exigidos para acceder a los archivos y directorios
Claves de seguridad adicionales

Permisos para la exploracion de directorios

Seguridad del archivo de configuracion

Desactivada la ejecucién de PHP en directorios de la caché
Prefijo de la tabla de la base de datos

Bloquear el acceso a archivos confidenciales

Nombre de usuario del administrador

6. Seudonimizar y cifrar los datos personales.

1. Las estadisticas y analiticas de los sistemas se recaban y tratan de forma anonimizada.

2. La informacidn salvaguardada en nuestros dispositivos estéa cifrada con el maximo nivel de

proteccion.

En #POBLACION# a de de 20
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5.13. ANEXO X.Contrato encargado de tratamiento

REUNIDOS
De una parte, Don XXXX  provisto de DNI n® XXXXXX actuando como representante legal de “LA
FUNDACION XXXX” con domicilio en XXXXXX 'y CIF n°XXXXXX en adelante RESPONSABLE DEL
TRATAMIENTO .

De otra parte, Don XXXXXX provisto de DNI n°XXXXXX actuando como legal representante de
GDRP, con domicilio en cfficticia n °8 y CIF n° B19164664en adelante ENCARGADO DEL
TRATAMIENTO.

Ambas partes se reconocen mutuamente la capacidad legal suficiente para suscribir este contrato de
encargo de tratamiento de datos personales y para quedar obligadas en la representacién en que

respectivamente actdan, en los términos convenidos en él. A tal fin,
MANIFIESTAN

1. Que ambas partes se encuentran vinculadas por una relacién contractual de caracter mercantil
para la prestacion de el “ENVIO DE UN KIT DE MATERIAL A ENFERMOS DE LA FUNDACION
XXX’ (en adelante SERVICIO).

2. Que para la prestacion de dicho servicio es necesario que el ENCARGADO DEL TRATAMIENTO
tenga acceso y realice tratamientos de datos de caracter personal responsabilidad del
RESPONSABLE DEL TRATAMIENTO, por lo que asume las funciones y obligaciones que el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre

circulacién de estos datos, estipula para los Encargados de Tratamiento

3. Ambas partes reconocen cumplir con todas las obligaciones derivadas de la normativa comunitaria
y nacional en materia de proteccion de datos, en especial las relativas al derecho de informacién,
consentimiento y deber de secreto, y a la adopcion de las medidas de seguridad técnicas y

organizativas que garanticen la seguridad de los datos personales
4. Que, en cumplimiento del articulo 28 del RGPD, ambas partes de forma libre y espontanea

voluntad acuerdan regular este acceso y tratamiento de datos de caracter personal de conformidad

con las siguientes:
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ESTIPULACIONES

1. Objeto del encargo del tratamiento

Mediante las presentes clausulas se habilita a la entidad GDRP S.L encargada del tratamiento, para
tratar por cuenta de ‘LA FUNDACION XXX”, responsable del tratamiento, los datos de caracter
personal necesarios para prestar el servicio de “ENVIO DE UN KIT DE MATERIAL A ENFERMOS
DE LA FUNDACION XXX

El tratamiento consistira en:

(descripcion detallada del servicio)

Concrecion de los tratamientos a realizar:

v Estructuracién
v Consulta

v Comunicacion

2. Identificacion de la informacion afectada
Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, la
entidad/6rgano.’LA FUNDACION XXX”, responsable del tratamiento, pone a disposicion de la entidad

GDRP S.L , encargada del tratamiento, la informacion que se describe a continuacion:

* Fichero con la informacion de los interesados para que el encargado realice el servicio

3. Duracién El presente acuerdo tiene una duracion de el tiempo necesario para que el encargado
realice el servicio

Una vez finalice el presente contrato, el encargado del tratamiento debe suprimir los datos

personales y suprimir cualquier copia que esté en su poder.

4. Obligaciones del encargado del tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, el encargado del tratamiento y todo su
personal se obliga a:

a. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, sélo para la
finalidad objeto de este encargo. En ningln caso podra utilizar los datos para fines propios.

b. Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento. Si el encargado
del tratamiento considera que alguna de las instrucciones infringe el RGPD o cualquier otra
disposicion en materia de proteccién de datos de la Unién o de los Estados miembros, el encargado
informara inmediatamente al responsable.

c. Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas

por cuenta del responsable, que contenga:
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1. El nombre y los datos de contacto del encargado o encargados y de cada responsable por
cuenta del cual actle el encargado y, en su caso, del representante del responsable o del encargado
y del delegado de proteccién de datos.

2. Las categorias de tratamientos efectuados por cuenta de cada responsable.

3. En su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacion internacional y, en el caso
de las transferencias indicadas en el articulo 49 apartado 1, parrafo segundo del RGPD, la
documentacion de garantias adecuadas.

4. Una descripcion general de las medidas técnicas y organizativas de seguridad relativas a:

a) La seudoanimizacion y el cifrado de datos personales.

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia

permanentes de los sistemas y servicios de tratamiento

¢) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma

rapida, en caso de incidente fisico o técnico.

d) El proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas

técnicas y organizativas para garantizar la seguridad del tratamiento.

d. No comunicar los datos a terceras personas, salvo que cuente con la autorizacion expresa del
responsable del tratamiento, en los supuestos legalmente admisibles. El encargado puede comunicar
los datos a otros encargados del tratamiento del mismo responsable, de acuerdo con las
instrucciones del responsable. En este caso, el responsable identificara, de forma previa y por
escrito, la entidad a la que se deben comunicar los datos, los datos a comunicar y las medidas de
seguridad a aplicar para proceder a la comunicacién. Si el encargado debe transferir datos
personales a un tercer pais 0 a una organizacién internacional, en virtud del Derecho de la Unién o
de los Estados miembros que le sea aplicable, informara al responsable de esa exigencia legal de

manera previa, salvo que tal Derecho lo prohiba por razones importantes de interés publico.

e. Subcontratacién
Se autoriza al encargado a subcontratar con la empresa ‘PROVEEDOR DE MATERIAL. las

prestaciones que comporten los tratamientos siguientes:

Consulta de los nombres de pacientes de la fundacién para su grabado en botellas.

Para subcontratar con otras empresas, el encargado debe comunicarlo por escrito al responsable,
identificando de forma clara e inequivoca la empresa subcontratista y sus datos de contacto. La
subcontratacion podra llevarse a cabo si el responsable no manifiesta su oposicion en el plazo de 2
dias

El subcontratista, que también tiene la condicién de encargado del tratamiento, esta obligado
igualmente a cumplir las obligaciones establecidas en este documento para el encargado del
tratamiento y las instrucciones que dicte el responsable. Corresponde al encargado inicial regular la
nueva relacién, de forma que el nuevo encargado quede sujeto a las mismas condiciones

(instrucciones, obligaciones, medidas de seguridad...) y con los mismos requisitos formales que él,
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en lo referente al adecuado tratamiento de los datos personales y a la garantia de los derechos de
las personas afectadas. En el caso de incumplimiento por parte del subencargado, el encargado
inicial seguira siendo plenamente responsable ante el responsable en lo referente al cumplimiento de

las obligaciones.

f. Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido
acceso en virtud del presente encargo, incluso después de que finalice su objeto.
g. Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma
expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles convenientemente.
h. Mantener a disposicion del responsable la documentacién acreditativa del cumplimiento de la
obligacion establecida en el apartado anterior.
i. Garantizar la formacion necesaria en materia de proteccién de datos personales de las personas
autorizadas para tratar datos personales.
j- Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:

1. Acceso, rectificacion, supresion y oposicion

2. Limitacion del tratamiento

3. Portabilidad de datos

4. A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboracién de

perfiles)
Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supresién y oposicion,
limitacién del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas
automatizadas, ante el encargado del tratamiento, éste debe comunicarlo por correo electrénico a la
direccion ............ (direccién que indique el responsable). La comunicacion debe hacerse de forma
inmediata y en ningin caso mas alla del dia laborable siguiente al de la recepcion de la solicitud ,
juntamente, en su caso, con otras informaciones que puedan ser relevantes para resolver la
solicitud.

k. Derecho de informacion

Corresponde al responsable facilitar el derecho de informacién en el momento de la recogida de los

datos.

I. Notificacion de violaciones de la seguridad de los datos

El encargado del tratamiento notificara al responsable del tratamiento, sin dilacién indebida, y en
cualquier caso antes del plazo maximo de 72 horas , y a través de correo electronico , las violaciones
de la seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con
toda la informacion relevante para la documentacion y comunicacidon de la incidencia. No sera
necesaria la notificacion cuando sea improbable que dicha violacion de la seguridad constituya un
riesgo para los derechos y las libertades de las personas fisicas. Si se dispone de ella se facilitara,

como minimo, la informacién siguiente:
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a) Descripciéon de la naturaleza de la violacién de la seguridad de los datos personales, inclusive,
cuando sea posible, las categorias y el niamero aproximado de interesados afectados, y las
categorias y el nUmero aproximado de registros de datos personales afectados.

b) El nombre y los datos de contacto del delegado de proteccién de datos o de otro punto de contacto
en el que pueda obtenerse mas informacién.

c) Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos

personales.

Corresponde al encargado del tratamiento comunicar en el menor tiempo posible las violaciones de
la seguridad de los datos a los interesados, cuando sea probable que la violacidon suponga un alto
riesgo para los derechos y las libertades de las personas fisicas. La comunicacién debe realizarse en
un lenguaje claro y sencillo y debera, como minimo:

a) Explicar la naturaleza de la violacion de datos.

b) Indicar el nombre y los datos de contacto del delegado de proteccién de datos o de otro punto de
contacto en el que pueda obtenerse mas informacion.

c) Describir las posibles consecuencias de la violacion de la seguridad de los datos personales.

d) Describir las medidas adoptadas o propuestas por el responsable del tratamiento para poner
remedio a la violacion de la seguridad de los datos personales, incluyendo, si procede, las medidas

adoptadas para mitigar los posibles efectos negativos.

m. Dar apoyo al responsable del tratamiento en la realizacion de las evaluaciones de impacto
relativas a la proteccién de datos, cuando proceda.

n. Dar apoyo al responsable del tratamiento en la realizacion de las consultas previas a la autoridad
de control, cuando proceda.

0. Poner disposicién del responsable toda la informacion necesaria para demostrar el cumplimiento
de sus obligaciones, asi como para la realizacion de las auditorias o las inspecciones que realicen el

responsable u otro auditor autorizado por él.

p. Implantar las medidas de seguridad para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas
y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rpida, en caso de
incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas
implantadas para garantizar la seguridad del tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso

r. Destino de los datos
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Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe certificar
su destruccion por escrito y debe entregar el certificado al responsable del tratamiento. No obstante,
el encargado puede conservar una copia, con los datos debidamente boqueados, mientras puedan

derivarse responsabilidades de la ejecucién de la prestacion.

5. Obligaciones del responsable del tratamiento Corresponde al responsable del tratamiento:

a) Entregar al encargado los datos a los que se refiere la clausula 2 de este documento.

b) Realizar una evaluacion del impacto en la proteccién de datos personales de las operaciones de
tratamiento a realizar por el encargado.

c) Realizar las consultas previas que corresponda.

d) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por parte del
encargado.

e) Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

En testimonio de lo cual formalizan el presente contrato, por duplicado, en el lugar y fecha indicados
en el encabezamiento.

D:/Dfa.

En nombre de «<kEL RESPONSABLE»

D:/Dfia.

En nombre de «<EL ENCARGADO»
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