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Resum del Treball (maxim 250 paraules):

El projecte se centra en l'area del Manteniment Industrial i respon a una
necessitat real feta des del departament de Manteniment d’'una empresa
d’Automocio.

Consisteix a identificar uns utillatges que transporten cotxes per una cadena
aéria de la planta de muntatge, per tal de fer la tracabilitat del manteniment
preventiu i correctiu.

Quan [l'utillatge entra a la zona de manteniment, un lector RFID el detecta.
Mitjancant el PLC (Programmable Logic Controller) que controla la instal-lacié
aguest, envia les dades de la seva presencia a un SCADA (Supervisory
Control And Data Acquisition) per tal d'informar al responsable de I'equip de
manteniment. Alhora genera automaticament una incidéncia en el sistema de
gestio que disposa el departament de Manteniment.

En el TFG es treballen els seguents elements:

-Dispositius RFID per la identificacio dels utillatges de la marca
Peperl+Fuchs, la seva configuracié i connexié electrica.

-Integracié i programaci6 amb el PLC per processar les dades del
dispositiu RFID mitjangant I'entorn de programacioé Studio5000, de I'empresa
Rockwell Automation.




‘Enviament de les dades al SACADA de supervisi6 amb l'eina de
desenvolupament Factory Talk View SE, de 'empresa Rockwell Automation.

-Generacio de transaccions a la BD SQL de gestié de manteniment amb el
software Factory Talk Transaction Manager, de [I'empresa Rockwell
Automation.

Abstract (in English, 250 words or less):

This Project focuses on the area of Industrial Maintenance and it is the answer
to a requirement from the Maintenance Department of an automotive
Company.
It consists of identifying tools that carrying vehicles through an aerial conveyor
to have its maintenance traceability. When the hanger comes inside
maintenance host, an RFID device detects it.
The PLC of the facility get the data from the RFID and send to a SCADA
system in order to advice to maintenance team. At once, it sends a new
incident event to the Maintenance management system.
In this TFG | have worked with the next subjects:

‘RFID devices to identify the tools. Its brand is Pepperl+Fuchs.

-PLC programming with Studio5000, Rockwell Software.

-SACADA programming with Factory Talk View SE, Rockwell Software.

-Generate SQL transactions with Factory Talk Transaction Manger,
Rockwell Software.




index

IR 1 oo (3T o o N 1
1.1 Context i justificacio del Treball ... 1
1.2 Objectius del Treball............ouueiiiiiieie e 2
1.3 Enfocament i Metode SEQUIL...........eeeiiiiiiiiiiiiiiiiiiee e 3
1.4 Planificacio del Treball............ccooiiiiiiiiii e 4
1.5 Breu sumari de productes obtiNQULS. ............uuuiiiiiiiiiiiiiiiiieee 5
1.6 Breu descripcio dels altres capitols de la memoria. ...........ccceevvvvvcineeennn. 6

2. Frequeéncia de treball i seleccio del dispositiu sense fils. ..., 7
2.1 Estudii eleccio de la freqUéncia a emprar. .........ccceeeeeeeeeeeeeiiiiiiieeeeeeeeeeanns 7
2.2 Seleccio del dispositiu lector sense filS...........occuiiiiiiiiie i, 9

3. Estudi de l'estandard EthernetIP i la seva topologia de xarxa. ..................... 10

4. Integracio del dispositiu @l PLC ........c..uuiiiiiiiieeeieeeeee e 16
4.1 Connexid del dispositiu al PLC...........cooiiiiiiiiiiee e 16
4.2 Configuracio del dispositiu al PLC. .........cccuuviiiiiiiiieeeee e 20

5. Programacio del PLC per tractar les dades rebudes..........cccccccceeeiiieiennnnnnn, 25

6. Programacié del SCADA per rebre els esdeveniments. ...........ccccceeeeeeeeeenn. 32

7. Configuracio de la interficie SQL..........uiiiiiieeiiiieie e 34

8. Validacit del diSSENY. ......uuuuiiiiiieeiiiiieee e 41

9. CONCIUSIONS ... 45

O €] 017 g 46

I Y1 o] 1o o = - VS 47

Y 0] 1= (01 ST 49



Llista de figures

Imatge 1.Foto del transportador de vehicles aeri[1] 2
Imatge 2. Divisié del projecte per capes. 3
Imatge 3. Relacio de fites del projecte a I’entorn Microsoft Project. 4
Imatge 4. Diagrama de Gantt fet en I'entorn Microsoft Project. 5
Imatge 5. Comparacio entre protocols. 6
Imatge 6. Antena lectora / escriptora LF Read/Write Head IQH-FP-V1[5] 9
Imatge 7. Modul de control per a dos antenes IDENTControl Compact Series IC-KP2[5] 10
Imatge 8. Arquitectura de xarxa en anell[6] 10
Imatge 9. Compatibilitat amb els protocols Ethernet | Internet[7] 11
Imatge 10. Seqiiencia comunicacio del protocol CIP amb mode explicit(7] 12
Imatge 11. Mostra de la captura de paquets protocol CIP en mode explicit. 12
Imatge 12. Mostra d’un paquet protocol CIP en mode explicit. En aquest cas s’estava configurant un

dispositiu de xarxa integrat al PLC. 13
Imatge 13. Seqiiéncia de comunicacié protocol CIP transferint dades I/0, amb protocol UDP[7] 14

Imatge 14. Mostra de la captura de paquets protocol CIP transferint dades I/0, amb protocol UDP. __ 15
Imatge 15. Mostra d’un paquet protocol CIP transferint dades I/0, amb protocol UDP, en aquest cas,

s’estava activant unes sortides digitals. 15
Imatge 16. Exemple d’emparellament dels dispositius. 16
Imatge 17. Connexid entre antena i modul[8] 16
Imatge 18. Esquema dels connectors del modul[8] 16
Imatge 19. Tipus de cable prefabricat per fer les connexions[8] 17
Imatge 20. Esquema del cablejat per la integracié amb la xarxa del PLC on s’inclou el dispositiu 1783-

ETAP (Color gris) . 18

Imatge 21. Muntatge fisic del sistema. A la part superior es pot veure el quadre amb els dispositius;
modul d’interficie i ETAP. A la part baixa, el quadre amb dispositius de la mateixa xarxa d’on s’ha agafat

I'alimentacid | I'anell DLR. 19
Imatge 22. Muntatge fisic de I'antena. S’han muntat dos antenes doncs la zona de manteniment disposa
d’una entrada | sortida. 19
Imatge 23. Pantalla principal web de configuracio del modul de control per les antenes. 20
Imatge 24. Pantalla de configuracio interficie Ethernet del modul. 21
Imatge 25. Pantalla d’inici del programari Studio 5000 Logix designer. 21
Imatge 26. Menu Tools per obrir I'aplicacié d’instal-lacié del fitxer EDS. 22
Imatge 27. Menu per connectar-se amb el PLC. 22
Imatge 28. Finestra per inserir un nou modul dins del projecte del PLC. 23
Imatge 29. Finestra on buscar el dispositiu a inserir en el projecte. 23
Imatge 30. Arbre de I’anell DLR amb el modul inserit. 24
Imatge 31. Seleccid de la utilitat Controller Tags per veure les variables del projecte. 24
Imatge 32. Variables creades amb el nom del dispositiu (REPAIR_HOST_RFID). 25
Imatge 33. Utilitat per integrar les eines de programacio del modul. 25
Imatge 34. Nou programa amb les seves rutines. 26
Imatge 35. Part del programari de la rutina Defectos. 27
Imatge 36. Seqiiencia feta amb eina web draw.io 28
Imatge 37. Part del programari de la rutina R10_RFID_ENT_GRAFCET_INI on es pot veure una de les
eines de programacio Addon. En concret, per fer la lectura dels tags. 29
Imatge 38. Seqiiencia feta amb eina web draw.io 30
Imatge 39. Mostra del codi de la rutina de gestio de las variable pel lector d’entrada. 30
Imatge 40. Vista de la pila FIFO amb el valor de les ultims transportadors (balancinas) que han estat a la
zona de Manteniment. 31
Imatge 41. Enllag de comunicacid entre el SACADA i el PLC on es troba el modul de les antenes. 32

Imatge 42. Mostra dels diferents servidors d’alarmes i esdeveniments que hi ha al projecte de I’'SCADA. 33
Imatge 43. Pantalla amb la creacié d'una alarma per tal de generar un avis quan un transportador
(balancina) entri a la zona de manteniment. 33




Imatge 44. Missatge d'avis disparat quan un transportador ha entrat dins de la zona de manteniment

(SCADA Manteniment). 34
Imatge 45. Sistema actual de treball. 35
Imatge 46. Sistema de treball després de la implantacic del sistema. 36
Imatge 47. Definicié d’una nova connexio de dades. 36
Imatge 48. Configuracio de I'enllag a la base de dades. 37
Imatge 49. Taula i camps escollits. 37
Imatge 50. Seleccio del menu per escollir I'origen de les dades. 38
Imatge 51. Seleccio de les variables del PLC. 38
Imatge 52. Seleccié del menu per configurar la transaccio. 39
Imatge 53. Enllag dels camps de la Taula de la BD amb les variables del PLC. 39
Imatge 54. Configuracio del trigger per executar la transaccio. 40
Imatge 55. Vista del Tag on es conté el nombre identificador del transportador. 41
Imatge 56. Vista del Tag instal-lat en el transportador. Per tal d'evitar problemes de radiacio s'ha muntat
sobre un suport de material plastic. 41
Imatge 57. Bit que s’ha d’activar en cas de voler escriure en un Tag amb I'antena d’entrada. 42
Imatge 58. Instruccio que executa l'escriptura sobre I'antena de la zona d'entrada. La variable
RFID_DataWrite és la que ha de portar el valor del nombre identificador a escriure. 42
Imatge 59. Finestra on es pot introduir manualment el valor del nombre identificador per tal d'escriure’l
sobre el Tag. 43
Imatge 60. Consulta a la base de dades per veure les dades rebudes. 43
Imatge 61. Incidéncia generada automaticament en detectar la preséncia del transportador 26 en la
zona de manteniment. 44
Imatge 62. Equip “Think-Client” amb I'accés a la web de gestié de manteniment. 44

Vi



1. Introduccio6

1.1 Context i justificacié del Treball

En l'actualitat s’han posat de moda les paraules, Industria 4.0 (Alemanya),
Empresa Connectada (Espanya) o Connected Enterprise (Estats Units). Totes
elles intenten potenciar la industria d’occident vers altres zones mitjangant
'augment de la competitivitat fent us de les tecnologies TIC.

Aix0 no obstant, aquest concepte no €s nou doncs, en la Industria de la
manufactura, sempre s’han agafat dades per tal de tractar-les i resoldre
possibles problemes o millorar els processos de fabricacid. La gran diferéncia
des de fa uns anys és la gran quantitat de productes relacionats amb les TIC
gue han suposat un increment exponencial tant de qualitat, com de volum de
dades.

Una part vital pel bon funcionament del procés de fabricacio és la manutencio
de les instal-lacions productives i, I'is de les noves tecnologies pot ajudar
significativament a la seva gestio. Hi existeixen tres arees principals on es
poden implementar solucions TIC: correccid, prevencié i prediccio.

Aquest projecte se centra en les arees de correcci6 i prevencid de
Manteniment. Existeixen molts processos de gesti6 de manteniment de la
maquinaria industrial que encara es fan amb una tracabilitat manual. Es a dir,
amb llapis i paper per després, digitalitzar-la mitjancant la introduccié de les
dades amb un ordinador d’escriptori.

En concret, el treball neix d'una petici6 per part del departament de
manteniment de la planta de muntatge de 'empresa Nissan Motor Ibérica. Es
vol buscar una solucié per tal d’automatitzar la tragabilitat del manteniment de
certs utillatges. Aquests utillatges son uns transportadors aeris de cotxes que
tenen la funcio de desplacar-los per la cadena de muntatge amb una cadena
aeria que els arrossega.

La falta o deficiencia del manteniment d’aquests utillatges pot afectar a la
qualitat del vehicle o provocar incidéncies en les instal-lacions productives.



Imatge 1. Foto del transportador de vehicles aeri [1]

Per dltim, la solucié ha d’estar integrada dins de I'actual sistema de gestio que
ja es disposa el qual consta d’'un SCADA (Supervisio, Control i Adquisicié de
Dades), una Base de Dades i d’'una Web.

1.2 Objectius del Treball

El treball té tres objectius principals. EI primer consisteix a trobar la solucio a la
peticio feta pel client, la qual ha de ser escalable i flexible per tal de poder
replicar-la en altres zones de la planta. De fet, es baixa un esglad en la gestio,
passant de la supervisi6é de la instal-lacié a la supervisi6 de l'element o
dispositiu.

El segon, pretén ser un treball el maxim transversal als estudis realitzats en el
Grau, aplicant i adaptant els coneixements adquirits a I'entorn industrial de la
manufactura.

Per altim, es vol mostrar les diferents capes tecnologiques que es pot trobar un
professional en la Industria actual. En els ultims anys, amb I'aparici6 de les TIC,
el perfil del professional ha variat substancialment. Fa uns anys hi havia una
gran separacié entre les capes OT (Operation Technology) i IT (Information
Technology). Avui en dia, aquestes capes estan molt juntes, fent necessari
tindre coneixements de les dues arees.



1.3 Enfocament i métode seguit.
Es parteix del fet de desenvolupar un sistema que s’integri a la capa industrial i
de gesti6 actuals la qual, consta dels seguents elements:

-Un PLC (Programmable Logic Controller) que controla la maquinaria on
es troben els transportadors.

-Un SCADA (Supervisory Control And Data Acquisition) on es mostra en
temps real els esdeveniments de les instal-lacions productives

-Una Base de Dades per la gestio del manteniment.

‘Una web per explotar les dades emmagatzemades en la Base de
Dades.

Llavors el primer que s’ha fet es dividir per capes el projecte per tal d’abordar-
les per passos.

INTERFICIE WEB GESTIO

Y-
SCADA BD SOL

——
AUTOMAT PROGRAMABLE

INTERFICIE LECTOR RFID

LECTOR RFID

Imatge 2. Divisio del projecte per capes.

Una vegada feta la divisio, s’han estudiat les alternatives per enllagar cada
capa o element del sistema, generant-se una série de tasques diferenciades.



1.4 Planificacio del Treball.

La planificacid consta de les tasques generades en l'apartat anterior més el
material a entregar, les quals es mostren en la taula seguent i que constitueixen
les fites del treball:
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Imatge 3. Relacié de fites del projecte a I’entorn Microsoft Project.
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El diagrama de Gantt:
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Imatge 4. Diagrama de Gantt fet en I’entorn Microsoft Project.

1.5 Breu sumari de productes obtinguts.

El treball ha fet possible trobar la solucié al requeriment demanat i ha
complert amb les premisses de flexibilitat i escalabilitat. Es a dir, s’ha
creat i posat en funcionament un sistema per identificar utillatges i fer la
tracabilitat de la seva manutencio.

A més, s'ha simplificat el protocol de treball, eliminant operacions no
necessaries. En la imatge 5 es mostra la diferéncia entre el protocol
actual i el que s'acaba aconseguint.



Protaco! de treball abans d implementar el projecte.
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Imatge 5. Comparacié entre protocols.

1.6 Breu descripcio dels altres capitols de la memoria.

En el capitol 2 es fa un estudi de les freqiiéncies radioeléctriques que es poden
fer servir en I'entorn industrial i s'escull el dispositiu a emprar. En el 3, s'analitza
el protocol Ethernet/IP per I'Gs industrial. Els capitols 4 i 5 tracten de la
integracio i programacio dels dispositius lectors mentre que el 6 parla de la
creacié d'avisos en el sistema de supervisi6 de manteniment i el 7 de
I'enviament de les dades a la base de dades. Finalment en el capitol 8 es fa la
validaci6 del tot el sistema.



2. Frequencia de treball i seleccio del dispositiu
sense fils.

2.1 Estudii eleccio de la frequéncia a emprar.

En tractar-se d’'una solucio sense fils caldra fer un estudi de les frequiéncies i
tecnologies que es poden emprar en I'entorn Industrial per a després, buscar
dins de les diferents opcions, quina pot ser la més adequada per 'aplicacio.

El Ministeri d'Economia i Empresa estableix el quadre nacional d'atribucié de
frequencies (CNAF) el qual és l'encarregat de gestionar les bandes de
frequencia per utilitzar. Emet unes notes d’utilitzacié nacional (UN) juntament
amb una taula d'atribucié de frequiéncies. Actualment en l'entorn industrial es
poden fer servir les frequencies anomenades ICM (Indistrials, Cientifiques i
Médiques). Les UN que es poden utilitzar son:

UN-4 Usos de baja potencia en la banda ICM de 27 MHz

UN-6 Aplicaciones ICM en 13y 27 MHz

UN-11 Usos de baja potencia en la banda ICM de 40 MHz
UN-13 Aplicaciones ICM en 40 MHz

UN-30 Aplicaciones de baja potencia en banda ICM de 433 MHz
UN-32 Aplicaciones ICM en 433 MHz

UN-51 Aplicaciones ICM por encima de 2,4 GHz

Les diferents tecnologies dins d'aquestes bandes de frequeéencia les podem
trobar al material de I'assignatura Comunicacions Mobils, en el modul Xarxes
personals sense fils. Les quals anomenarem breument:

IRDA (Infrared data association)

Esta basat en la comunicacié entre periférics dins de I'espectre infraroig. Pot
treballar entre 9.600 bps i 4 Mbps, i la seva distancia de treball és des d’'un a
quatre metres. La frequiéncia a la qual treballa no permet traspassar obstacles
per tant, necessita visio directa entre emissor i receptor. Aquesta tecnologia va
ser de les primeres a implementar-se al nostre entorn industrial perd ha quedat
meés enfocada a dispositius de deteccio d'objectes més que per intercanvi de
dades.

DECT (Digital Enhanced Cordless Telecommunications)

Es un estandard europeu de tercera generacié pensat per la transmissio de
veu. La primera generacio treballava entre els 46 i 48 MHz amb modulacié FM,
sent una modulacié analogica i amb poques frequencies disponibles. Més tard,
es trasllada a la banda de 866 MHz i passa a oferir quaranta canals amb
modulaci6 FDMA/TDD. Les seves principals aplicacions son la telefonia,



telepunt, bucle d'abonat via radio (radio in the local loop, RLL) i xarxes locals
WLAN.

RFID (Radio Frequency Identification)

Es l'evolucié del codi de barres tradicional perd amb radio freqiiéncia. Les
seves bandes de treball sén 125 kHz, 13 MHz, 960 MHz i 2,4 GHz. Les
etiquetes a llegir poden ser passives o actives i la distancia de treball, en funci6
de la banda, pot arribar als 12 metres.

NFC (Near Field Communication)

Es un sistema semblant a I'estandard RFID perd amb una distancia de treball
molt curta, des de 5 fins a 20 cm. Es fa servir per aplicacions com el pagament,
I'intercanvi de fitxers entre dispositius, obertura de portes...

La seva curta distancia de treball la descarta.
Bluetooth

Es una interficie de comunicacié que treballa a 2,4 GHz amb dispositius
mestres o esclaus i pot arribar a una distancia de treball de 100 metres.

Tots els seus dispositius sén actius per tant, les etiquetes haurien d’estar
alimentades, rad per la qual queda descartat.

UWB (Ultra-Wide-Band)

Es semblant a la Bluethooh perd amb una gran amplada de banda (de 100
Mbps fins a 2 Gbps). Aixo fa que el seu rang de treball quedi limitat a tant sols
10 metres.

ZigBee

Es un altre estandard de comunicacié semblant al Bluetooth amb un rang de
consum baix perd amb menys prestacions per tal d’abaratir el cost dels
dispositius.

WiBree

Aquesta tecnologia esta en fase de desenvolupament, té caracteristiques
semblants al ZigBee en quant a consum d'energia per6 amb una amplada de
banda més gran, fins a 1Mbps.

Conclusions.

Les tecnologies IRDA i DECT tenen com a principal inconvenient que tant
I'emissor com el receptor han d'anar alimentats i en el nostre cas, el
transportador no té cap tipus d'alimentacié eléctrica.



Tots els dispositius basats amb Bluetooth necessiten dispositius actius per
funcionar pero seria factible fer servir BEACONS amb bateria i un consum baix
d'energia. Tanmateix, la seva frequéencia de treball és de 2,4GHz. Aquest fet fa
que pugui haver-hi interferéncies amb la xarxa local Wi-fi la qual esta destinada
per altres usos industrials.

Finalment, RFID és el sistema que millor encaixa en el projecte doncs, les
etiquetes no els hi fa falta cap alimentacio i el seu rang de frequéncies és
compatible amb altres tecnologies existents a la Planta.

2.2 Seleccio del dispositiu lector sense fils.

En el mercat hi ha una gran varietat de dispositius a emprar amb tecnologia
RFID. No obstant aixd, s’ha centrat primer en els de caracter industrial per
l'automatitzacié i després en les marques que habitualment ens subministren
components de camp. Les marques escollides sén, Omron [2], Rockwell [3], i
Pepperl&Fuchs [4]

Totes aquestes marques disposen de material similar. Només hi ha petites
diferéncies quan a les seves especificacions técniques. Per motius de valoracio
economica (confidencial), s'ha escollit la familia de dispositius Pepperl&Fuchs.

En concret els dispositius de camp que farem servir son:

Antena lectora / escriptora LF Read/Write Head IQH-FP-V1

- Read/write head IQH1-FP-V1

Imatge 6. Antena lectora / escriptora LF Read/Write Head IQH-FP-V1 [5]

L’antena necessita un modul de control per tal de fer la integracio amb el
controlador de la instal-lacié. En aquest cas farem servir el modul de control per
a dues antenes IDENTControl Compact Series IC-KP2.



Control interface unit IC-KP2-2HB17-
2V1D

m LED status indicator of bus communication and

read/write heads

rk loop through by means of integrated 2
h

is can be connected

te head and 1 trigger

Imatge 7. Modul de control per a dues antenes IDENTControl Compact Series IC-KP2 [5]

3. Estudi de l'estandard EthernetlP i la seva

topologia de xarxa.

Ens trobem que l'automat (PLC) té un bus per les comunicacions amb els seus
elements de camp de tipus EtherNet/IP amb topologia d'anell, DLR (Device
Level Ring) tal i com es mostra a la imatge 8. Aquesta topologia de xarxa és la

més utilitzada a les instal-lacions de la planta de Muntatge.

Instalaciones Grandes (8MB + 4MB Safety) .
Controlador L73S a~—

g &

i Acceso directo

alared IO (b)

Imatge 8. Arquitectura de xarxa en anell [6]

L'estandard EtherNet/IP és un protocol industrial CIP (Common Industrial
Protocol) implementat sobre I'estandard Ethenet/TCP. De la gestié d'aquest
protocol s'encarrega I'associacio ODVA [6]. Aquest protocol treballa tan orientat
a la connexié com no (depén de la tasca). Proveeix objectes per aplicacions
d'automatitzacié tals com: control, seguretat, sincronisme, servomecanismes,
configuracid i informacié de dispositius. Ofereix serveis end-to-end entre els

dispositius d'una xarxa CIP.
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Application

Transport

Real-Time

1/0 Control
Network

Data Link
Physical IEEE 802.3 Ethernet

Imatge 9. Compatibilitat amb els protocols Ethernet | Internet [7]

S’ha estudiat el mecanisme del protocol seguint la documentacio trobada en la
seva web [6] i alhora, s'ha fet servir I'aplicacié Wireshark per pendre mostres i
entendre millor el seu funcionament.

Quan es treballa a nivell d’'intercanvi de dades entre objectes, com ara demanar
la configuracié d’'un dispositiu, el protocol treballa amb mode explicit, amb
protocol TCP és a dir, orientat a la connexio.

En la imatge 10, es mostra graficament la sequencia de treball del protocol
segons l'estand Ethernet/IP on es pot veure tots els passos que es realitzen per
establir una comunicacié en mode explicit entre un servidor | un client.

Primer s'obre una connexido TCP amb els passos SYN-SYN/ACK-ACK. Després
es crea una sessio Ethernet/IP mitjancant una peticié de registre. Una vegada
creada s'estableix una connexidé CIP per tal intercanviar els missatges. Com es
tracta d'una comunicaci6 orientada a la connexié, per cada peticié a l'objecte es
rep una resposta.
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Prenen com a base la imatge 10, s ha agafat una mostra real de la missatgeria
amb l'aplicaci6 Wireshark. Es pot apreciar la similitud entre la teoria de

Typical Connected Explicit Message Seguence

Client TCP Data Flow Server
Open TGP Stap 1
can P [SYN)
o Step 2: (SYHIACK)
=
. Siap 3 [ACK)
Cresila
EtwartdatiP L RegistarSession Raguest
Seaaian
§ H.:ggl,ersussim Reaporss
CIF Yv
Uncornaciod -
Weasage | Forwaroipen Requast
B ]
%’ % FawandOgen Raspanst
cIP = !
Corneciion
Entablishad = CIP Expilicit Mossage =~
T sa0& Requashs|
; :
o sporEs(s)
Appiication | G I Explicit Mossags Resy
Dwecidas to
Chsa the CIP L -
Conrsiion 3
§ ForwardCloss Requast
o
- ForwandCioas Respanid
Closa = Y
EmarialiIFP
Sassion
% UnRegisterSession Reguast
CoseTCP | O B Tl
Connsen | A Stap 1 (FIN)
Siep 2: [AGK)
e i S
B Siep 3: FINY
E T
Srap 4: (ACK])
rl

nesdad by tha

MuHiple CIF
raquests ard
MSPOMSES &5

applcation. Liges
the Sassion
eatabishad aarliar

Imatge 10. Seqiiéncia comunicacié del protocol CIP amb mode explicit [7]

I'estandard i les dades recollides.

Source

Destination

Protocol

Length

Info

479 39.654433 192.168.1.226 192.168.1.31 TCP 54 52526 » 44818 [ACK] Seq=1 Ack=1 Win=65536 Len=8
480 39.655359 192.168.1.226 192.168.1.31 ENIP 78 Unknown Command (@x@@@1) (Req)

481 39.655592 192.168.1.226 192.168.1.31 ENIP 78 List services (Req)

482 39.655868 192.168.1.226 192.168.1.31 ENIP 78 List Interfaces (Req)

483 39.656165 192.168.1.31 192.168.1.226 ENIP 78 Unknown Command (@x@@al) (Rsp)

486 39.857367 192.168.1.226 192.168.1.31 TCP 54 52526 » 44818 [ACK] Seq=73 Ack=25 Win=65536 Len=0
487 39.857725 192.168.1.31 192.168.1.226 ENIP 138 List Services (Rsp), Communications | List Interfaces..
488 39.858298  192.168.1.226 192.168.1.31 ENIP 82 Register Session (Req), Session: 8x@0800088

489 39.859578 192.168.1.31 192.168.1.226 ENIP 82 Register Session (Rsp), Session: @x@81B872C

498 39.868179 192.168.1.226 192.168.1.31 1P 188 Identity - Get Attributes A11

491 39.862561 192.168.1.31 192.168.1.226 cIp 145 Success: Identity - Get Attributes All

492 39.880956 192.168.1.226 192.168.1.31 CcIp 1@ Identity - Get Attributes All

493 39.883379 192.168.1.31 192.168.1.226 1P 145 Success: Identity - Get Attributes All

494 39.892412  192.168.1.226 192.168.1.31 1P 182 Ethernet Link - Get Attribute Single

495 39.894390 192.168.1.31 192.168.1.226 cIp 182 Success: Ethernet Link - Get Attribute Single
496 39.983068 192.168.1.226 192.168.1.31 CIp 182 Ethernet Link - Get Attribute Single

497 39.985418 192.168.1.31 192.168.1.226 1P 182 Success: Ethernet Link - Get Attribute Single

Imatge 11. Mostra de la captura de paquets protocol CIP en mode explicit.
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També s'ha donat un cop dull a un dels paquets per tal de veure quins
parametres es fan servir en aquest tipus de protocol. En aquest cas s’estava
configurant un dispositiu de xarxa integrat al PLC.

4 Transmission Control Protocol, Src Port: 52526, Dst Port: 44818, Seq: 181, Ack: 129, Len: 4
Source Port: 52526
Destination Port: 44818
[Stream index: 1]

[TCP Segment Len: 4&]

Sequence number: 181 (relative sequence number)
[Mext segquence number: 147 (relative sequence number)]
Acknowledgment number: 129 (relative ack number)

Header Length: 28 bytes
+ Flags: @x@13 (P5H, ACK)
Window size value: 256
[Calculated window size: 65536)
[Window size scaling factor: 258]
Checksum: 8xB849a [unverified]
[Checksum Status: Unwerified]
Urgent pointer: @
+ [SEQ/ACK analysis]
[PDU Size: 48]
4 EtherNet/IP (Industrial Protoccl), Session: @x@@1B372C, Send RR Data
4 Encapsulation Header
Command: Send RR Data (@x@asf)
Length: 22
Session Handle: @x@@lbs72c
Status: Success (@x00082808)
Sender Context: edc2eessdsd2abef
Opticns: BxBEBEEBEE
 Command Specific Data
4 Common Industrial Protocol
© Serwvice: Get Attributes All (Request)
Request Path Size: 2 (words)
 Request Path: Identity, Instance: @x@l
Get Attributes All (Request)

Imatge 12. Mostra d’un paquet protocol CIP en mode explicit.

Per l'altra banda, quan el que es fa és llencar una comanda d’activacioé als
moduls d’entrades/sortides fa Us del protocol UDP per tal de guanyar velocitat
en la comunicacio. Igual que en el cas explicit, I'estandard ofereix els passos a
realitzar durant una comunicacié no orientada a la connexio.
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Igual que en la comunicacio explicita el protocol comenca obrint una connexio
TCP i una sessio Ethernet/IP. Pero després es dona pas a la missatgeria UDP
sense confirmacions la qual pot treballar en mode unicast o multicast.

Typical FO Connection Sequence of Messages

Criginator Target
g TGP Data Flow
Opan TCF | Slap 10 (E¥H)
Cannadian
Siap 2 |SYMIACK]
i
& Slap 3 (ACK)
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EtherHal|F o] B
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=
L] .
2 Rugutorgession Resporod
.............. - ” N
CIP s idGpen Raqueel
Wessage o E IDP Dhaks
o U Ak Flov
og ForpoedOpen Reaponss ..
5 - Crriginafor Target
CIP 143 ,.,,_E".&';" 10-T Dty P .
Loy [ [ . _llﬂn [ L|||ic.;|5r_|
Establiihad, T
—
uses LDF "‘*——____. This miss b as T8 et FI.:M: ar Whdicast) [
e e necked by - fursa Conseciion 10, Ui , E
e apphoation . 8
]
Thie client mary need e establish a - g
Apglizalion rew TP connaction and o neew - =
Dhacichic b Semsion i e previous resowrnes _ 1]
Ciose the CIE 7 - wara chasad o fimed o ) 8T Datn Flow 2
Connecion g __"‘i{hﬂ“-""" ), Uinicasr) o
2 FonwamiClnss Requgat — L
:|= [ —— T Ciatas Pl =
& Forusr{icss Responss {ussa Ganriction 10, Unicasl or Mificast)
Closa & " —— S
Elherbieti® o—eds [ '
BaOsshon ﬁ UnReg sharSassion Fipquesi Wi
kol R
Closn TP | dy e
Connootion gagp 1. {FIH)
-t —
Slop Z JACK)
&
- S X (FIN)
Siep 4 (BCH)
ol ————

Imatge 13. Sequéncia de comunicacié protocol CIP transferint dades 1/0, amb protocol
UDP [7]

Pel que fa les dades reals, la figura 14 mostra de la captura de paquets
protocol CIP transferint dades 1/0O, amb protocol UDP.
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Time Source Destination Protocol Length Info

34 58.552955 192.168.1.78 192.168.1.31 TCP 74 1777 + 44818 [SYN] Seq=8 Win=4896 Len=8 M55=14..
35 68.552956  192.168.1.31 192.168.1.78 TCP 74 44818 + 1777 [SYN, ACK] Seq=8 Ack=l Win=5792 L..
36 68.553927 192.168.1.78 192.168.1.31 TCP 66 1777 + 44818 [ACK] Seq=1 Ack=1 Win=4896 Len=8 ..
37 68.555942 192.168.1.78 192.168.1.31 ENIP 9@ List Services (Req)

38 68.556886 192.168.1.31 192.168.1.78 ENIP 116 List Services (Rsp), Communications

39 B58.558455 192.168.1.78 192.168.1.31 ENIP 94 Register Session (Req), Session: @xBeeesaes

48 63.558456 192.168.1.31 192.168.1.78 ENIP 94 Register Session (Rsp), Session: @x@e@@AABD

41 68.568693 192.168.1.78 192.168.1.31 CIP M 172 Connection Manager - Forward Open (Class (@x31..
42 68.562026 192.168.1.31 192.168.1.78 CIP M 178 Success: Connection Manager - Forward Open

43 68.5808883 192.168.1.31 192.168.1.78 ENIP 72 Connection: ID=8x@16582081, SEQ-9000000001

44 68.586692 192.168.1.78 192.168.1.31 ENIP 76 Connection: ID: AATB, SEQ:

45 68.608715 192.168.1.31 192.168.1.78 ENIP 72 Connection: ID=Bx@1658281, SEQ=-0000000882

46 68.606248 192.168.1.78 192.168.1.31 ENIP 76 Connection: ID: AAlE, SEQ 1

47 68.620699 192.168.1.31 192.168.1.78 ENIP 72 Connection: ID=8x@1658201, SEQ-9000000003

48 68.626254 192.168.1.78 192.168.1.31 ENIP 76 Connection: ID: AAlE, SEQ 2

49 68.648369 1592.168.1.31 192.168.1.78 ENIP 72 Connection: ID=Bx@1658281, SEQ-0000008884

58 68.646223 192.168.1.78 192.168.1.31 ENIP 76 Connection: ID-8x@@EEAALG, SEQ-0000000003

Imatge 14. Mostra de la captura de paquets protocol CIP transferint amb protocol UDP.

S'ha obert un dels paquets on es veu com en el camp Data s'esta activant les
primeres quatre sortides digitals d'una de les targetes del bus de camp.

4 User Datagram Protocol, Src Port: 2222, Dst Port: 2222
Source Port: 2222
Destination Port: 2222
Length: 42
Checksum: 8x8b55 [unverified]
[Checksum Status: Unwverified]
[Stream index: B]
4 EtherNet/IP (Industrial Protocol)
4 Ttem Count: 2
4 Type ID: Sequenced Address Item (@x5@82)
Length: 8
Connection ID: @x@ea@aale
Sequence Number: @
4 Type ID: Connected Data Item (@xe2bl)
Length: 16
Sequence Count: @x@aal
4 32-bit Header: Bx@Qe0e088
T - -
LB,
.8

ROO: Bxa
CO0: Bxe
Run/Idle: Idle (@x@)

Data: FFFFFfffffffffifeees

Imatge 15. Mostra d’un paquet protocol CIP transferint dades 1/0, amb protocol UDP.
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4. Integracio del dispositiu al PLC

4.1 Connexio del dispositiu al PLC

Com s'ha vist abans, el dispositiu lector consta de dues peces, I'antena i el
modul de control. La primera connexié que s’ha fet ha sigut entre aquests dos

components.

Imatge 16. Exemple d’emparellament dels dispositius.

S ha preparat un cable apantallat amb dos connectors de métric 12, seguint

I'esquema eléctric seglent.

Read head IDENT Comtrol

resadfwrite haad IrigOar Sensor

g
4 Y. +
o] I- j ._; signal <]D
O Q01 i Eig -—é < -l
o | - -
D ¢

trigger switch

rd

-

1= 424V
2 =HNC
3 =GND
4=NC

1= Tx+
2 = Rus
3=Tx
4 = Rx-

Imatge 18. Esquema dels connectors del modul [8]
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Si es prefereix, es pot comprar el cable ja preparat, pero en el nostre cas, per
una questio de distancia, 'ha fet de manera manual.

Connection cable for RA\W heads and trigger sensors

Compatible connection cables with shielding are available for connecting the AW heads and
trigger sensors.

Figure 4.2

Accessories Description

2 m leng (straight female, angled male) V1-G-2M-PUR-ABG-V1-W
5 m leng (straight female, angled male) V1-G-5M-PUR-ABG-V1-W
10 m leng (straight female, angled male) V1-G-10M-PUR-ABGA1-W
20 m leng (straight fermale, angled male) V1-G-20M-PUR-ABG-1-W
Ficld attachable female connector, straight, shielded V1-G-ABG-PG3

Field attachable male connector, straight, shielded V15-G-ABG-PES

Ficld attachable female connector, angled, shielded V1-W-ABG-PG3

Field attachable male connector, angled, shielded V15-W-ABG-PG9

Dummy plug M12x1 VAZ-V1-B3

207 AT

Imatge 19. Tipus de cable prefabricat per fer les connexions [8]

Després es prepara el connector de I'alimentacié de 24Vdc. Per tal de disposar
de l'alimentacié adequada s'ha agafat el voltatge d'un quadre eléctric on hi ha
dispositius de camp de la mateixa xarxa i que es troba justament al costat.

Una vegada completat aquest pas, s'ha integrat el modul dins de la xarxa
d'anell (DLR) de l'automat (PLC). Com es pot veure, a la imatge 18 el modul
disposa de cinc connexions, dues per dues antenes o una antena i un
disparador, un tercer per l'alimentacié de 24Vdc i dues més pel bus de
comunicacio per Ethernet.

Tot i que el modul esta preparat per treballar en topologia d'anell, per males
experiencies amb altres dispositius de marca diferent d’Allen-Bradley
(Rockwell), es va decidir com un estandard de planta integrar mitjancant un
dispositiu propietari de la mateixa marca que el PLC. Llavors necessitem un
dispositiu que faci l'adaptacio. En aquest cas es disposa d'un aparell que fa
funcions d'un commutador d'un port d’Ethernet de la marca Rockwell (Allen
Bradley) i que serveix per a realitzar aquesta funcio (1783-ETAP)
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Amb tot aix0, el dispositiu queda connectat eléctricament a la xarxa DLR del
automat. A la imatge 20 es mostra com queda el cablejat.

NODE NODE

ANTERIOR SEGUENT

Imatge 20. Esquema del cablejat per la integracié amb la xarxa del PLC on s’inclou el
dispositiu 1783-ETAP (Color gris) .

Una vegada preparades totes les connexions electriques, s’ha muntat
I'estructura fisica del sistema amb l'ajuda del departament de manteniment per
la necessitat d’emprar recursos mecanics. S'ha muntat un quadre eléctric
damunt d'un altre quadre existent de la mateixa xarxa per tal d'agafar
I'alimentacié dels 24 vdc i minimitzar el cablejat de I'anell DLR.
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Imatge 21. Muntatge fisic del sistema.

S'han muntat dues antenes doncs la zona de manteniment disposa d'una
entrada i sortida. En la imatge 22 es pot veure I'antena muntada en la zona
d'entrada i una ampliacié per veure la seva instal-laci6 mecanica.

Imatge 22. Muntatge fisic de I’antena.
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4.2 Configuracio del dispositiu al PLC.

Aquesta tasca consisteix a donar d’alta el dispositiu al programari de PLC de la
instal-lacié i crear les variables de treball. Per tant, el primer pas sera configurar
el port d’Ethernet del dispositiu amb les dades de la xarxa on anira integrat.

El modul de control disposa d’'una web integrada per fer les configuracions. Per
connectar-se cal introduir 'adrega al navegador http://169.254.10.12 i fer servir
l'usuari i paraula de pas que té per defecte: decontrol, idecontrol.

FAPEPPERL+FUCHS IC-KP2-2HB17-2V1D

SENSING YOUR NEEDS

Home

evce _[momaion
| Home

Hetwork
Email

Version: S P+F IDENT

3 IC-KF2-2HB17-2W1D
Security
send Command #200877
Data Logging 1831440
Documentation 18.01.17
Contact
Version: IQH1-FP-V1
#204623
1831422
RFID CH1 11017
Operation: ACTIVE
Connect: CONMNECTED
TAG-Type: a |
Wersion: IaH1-FP-v1
#204623
1831422
RFID CH2 1eanar
Operation: MNOT ACTIVE
Connect: CONMNECTED
TAG-Type: sl
Legal Motice | @ 2017 all Rights Reserved.

Imatge 23. Pantalla principal web de configuraci6 del modul de control per les antenes.

Una vegada oberta la web, cal seleccionar el menu Network, on s’ha de
configurar la interficie Ethernet amb el rang d’'IP de la xarxa.
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http://169.254.10.12/

[ pePPERL+FUCHS IC-KP2-2HB17-2V1D

SENSING YOUR NEEDS

Home . Metvork:
::Tic-rk WAL address: 00:00-81:06:43:10

Emal use DHCP: O

Security 1P address: [192.188.1.76 |

Send Command .

Dataloggra subnet mask: EE5255.0.0 |

Documentation gateway address: [189.254 254.1 |

Contact

D duples: mode: suto detect ~]
datahold time: 10ms x 1o |
profinet devicename: [ |
ethernet/ip instance: [outout: 102 rinput: 153 [v]

save & reset | | cancel

Legal Motice 2 2017 &ll Rights Reserved.

Imatge 24. Pantalla de configuracid interficie Ethernet del modul.

Amb aquest pas el dispositiu ja esta integrat a nivell fisic dins la xarxa
industrial. Ara caldra fer-ho a nivell de dispositiu Ethernet/IP dins I'anell DLR del
PLC. Per fer-ho, el sistema que controla I'anell necessita tindre informacié del
modul de control de l'antena. En concret, s’ha d’importar el fitxer EDS
(Electronic Data Sheet) al projecte de programari del PLC. El fitxer es pot
baixar des de la pagina web del fabricant.[9]

Les seglents passes s’han de realitzar dins de I'entorn de programacié del
PLC. El programari a emprar é€s Studio 5000 Logix Designer v24. Aquest
programari requereix de llicencia d’ds i d’'una formacié especifica en automats
programables [10].

Per integrar el fitxer EDS en el projecte del programari del PLC, cal entrar en
'aplicaciéo Studio 5000 Logix Designer i obrir el projecte de la instal-lacio
productiva on volem afegir el modul de les antenes.

aEH & 48 - ARG Eh VR

Dftline @ Open Project ==
Lolioices Look it ) FTAC Sharsd Folder - @FE
No Edits . 4
Safety Locked MName Date modified Type = T
& Missan_MultifillingACD 030220181215 Logix[ =
Controler 09T souree Control & PESLACD 160772018 1004 Logix[
-1 Contralle i ' 9
g o Tasks B & PESLACD IAG20161622  Logixl
1 sufet) ] & Pruehas_inview 20161020600 WAMITI538 Logixl
-BT RecentPlaces & RUEDAS.ACD 03/05/2016 15:36 Logix[
LT & TRIM.ACD 23/10/2018 8147 Logix[
CaT | & TRIM_LLACD 28/19/2019 8:34 Logix[
BT Desktop & TRIM_LLMISPASFS.of-ftac-userBAKID0.acd  20/00/2010 1845 Logix[
2T - & %604 L2 CPU)LACD 22/12/2010 8:33 Logi [
LG TIL = f %604 12 CPUIv20_01ACD 23/13/2018 8:33 Logix[|=
= 3 Libraries o %6112 CPUC_05_09_2016.AC0 0/03/2019 1007 Logix[
[ERCRLEN < . | 3
LB L™
OB v Fie, name: %604 _L2_CPUJ_v20 01 -
Computar
- £ Unse - Files of type &l Logi Desigrer Files [ACD,/L6K, L8% 5k v| [ Cancel |
-5 Mation t
R @
(R - Y Rlehunrl

Imatge 25. Pantalla per obrir el projecte amb Studio 5000 Logix designer.
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Una vegada obert el projecte, es selecciona el menu Tools/EDS Hardware
Installation Tool, i se segueixen les passes indicades fins a completar la

instal-lacio del fitxer.

@ Lagix Designer - X604_L2_CPUI in X604_L2_CPUJ_»20_01ACD [1756-L735 24,12]
File Edit View Search Logic Communications Windnw Help

a=zE &
Dffline i.
Mo Forces |
Mo Edits =
Safety Locked e

Controller Organizer

=25 Tasks
Eﬁ SafetyTask

& L2 CPUI
Contraller Tags
-[23 Controller Fault Handler
-3 Powver-Up Handler

™ RUN
™ oK

7 Energy Storage
(REFs]

™
w

[]--g; TO0_Background

[j--g TO1 Devices

-3 T02_Relays

[j--g; T03_Outputs_and_Feedbacks
-8 T00_Principal

-8 POD_MAPPING_INPUTS
- POL_SISTEMA,

Options.. i
Security 2
L
it 5 late
Documentation Languages...
Impart (T
Export v Bl
|a_:|ﬂ EDS Hardware Installation Toaol |
Motion 3

BEOEd

Monitor Equiprment Phazes
Custom Toals..

Studio 5000 Task Monitor
R3Lagix Project Migrator
ContralFLASH

Logix5000 Clock Update Tool

Cornpare Toal

Imatge 26. Menu Tools per obrir I'aplicacié d’instal-lacié del fitxer EDS.

Després, es declara un nou dispositiu de xarxa dins I'arbre del projecte. Aixo es
pot realitzar estant en linia (connectats) amb el PLC o no. S’ha decidit fer-ho
estant connectat doncs, al no ser un accionament, no es corre cap risc fisic.
Llavors el primer pas és seleccionar el mode online, buscar dins de la xarxa de
gestié de manteniment I'adreca ip del PLC i connectar-se a la seva CPU.

= =
Offline
No Forces
No Edits
Safety Locked

Controller Organiz
EN I
[
=9 211
é.....ﬁﬁ]l
g 411
o- 8 1511

. T RUN ]
| Go Online | qr
Upload...
Download U

Program Maode
Run Mode
Test Mode

Clear Faults
Go To Faults

Centroller Properties

=-8 611

T56-ENZTR FaN1

Imatge 27. Menu per connectar-se amb el PLC.
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Una vegada connectat, s’ha de buscar en I'arbre del projecte la xarxa de bus
de camp i des de la targeta principal del bus, amb el bot6 dret seleccionar New
module.

- Q42E-CM-M I13_ENCO1_UF2 - [P
- g 42E-CM-M I13_ENCO1_UF3
= WG] 1756-EM2TREAR
& Ethernet | [ Mew Madule.,
..... & 1756-Er Discover Modules...
- 0 1734-A
- Poir UI!ID Cut il +3
- [ 1734-A Copy Chrl +C
=@ Poit [ Paste Ctrl +
""" ) Delete Cel
..... i
..... i Cross Reference Ctrl+E
..... i
_____ i Launch RaMetiior:
_____ i Audit Metwork
..... i) .
1 Properties Alt+Enter
..... il Print 5
..... [ S
----- ( [10] 1734-0B8/C FEN12_010 Il
Ml ra4nammy mmecs cenian maa ||

Imatge 28. Finestra per inserir un nou modul dins del projecte del PLC.

S’obrira una finestra on es fa la recerca del dispositiu que es vol afegir. En
aguest cas indicant al filtre les lletres ic ja ha fet possible trobar el modul.

-

Select Module Type
e c————————

Catalog | Module Discoveny I Fa'u'ur'rtes|

ic- Clear Filters

Catalog Mumber Description Vendor Category
IC-KP2-2HB1... IC-KP2-2HB17-2... Pepped + Fuchs Generic Devicel...

Imatge 29. Finestra on buscar el dispositiu ainserir en el projecte.
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Per acabar, s’ha de clicar sobre el bot6 Create i ja es mostrara el dispositiu
inserit dins del bus. El sistema donara un avis de seguretat el qual s’accepta
per completar I'operacio.

i [-@g Ethernet
S B [6]1756-EN2TR F6NL
.22 Ethernet
. ) 1756-EM2TR F6NL
a1 (I 1734-AENTR/B FEN11
w7 [I 1734-AENTR/B F&N12
w1 [ 1734-AENTR/B FEN20
+- I 1734-AENTR/B F6NZL
a1 (I 1734-AENTR/B FEN30
w7 [I 1734-AENTR/E FEN31
w1 [ 1734-AENTR/B FEN41
- I 1734-AENTR/B F6N42
488 Pointl0 16 Slot Chassis
..... Bl 1783-ETAP J21_BOX02_SW1
..... Bl 1783-ETAP FENT5_J21BOX_ANT1_ETAP
..... 78 IC-KP2-2HE17-2V1D REPAIR_HOST_RFID_01
..... Bl 1783-ETAP FEN103_J13PV02_ETAP

g O rl IS OCRICTO 199 1 IKAGA G0 A N

Imatge 30. Arbre de I’anell DLR amb el modul inserit.

Per comprovar que tot ha anat correcte, s’ha d’obrir la utilitat Control Tags i
buscar en el llistat el nom del dispositiu que s’ha configurat.

Mo Forces | F OK
En St
No Edits Bl

Safety Locked 2

&
Controller Organizer

-5 Controller X60A_L2_CPU)

&4 Controller Tags

----- [*3 Controller Fault Handler

----- [*7 Power-Up Handler

-5 Tasks

4.E50 SafetyTask

+g; TOO0_Background

428 T01_Devices

128 T02_Relays

+.C% T03 Outouts and Feedback

Imatge 31. Seleccid de la utilitat Controller Tags per veure les variables del projecte.

S’obre una nova finestra en la part dreta on es pot veure creades unes
estructures de variables amb el nom del modul. En aquest entorn se li diuen
Tag’s i sén les variables que es faran servir per treballar amb el modul RFID
dins de 'automat.
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[...1 Date Time Standard
_0039:IC_KP2_2HB17_2V1D_E516EQCE::0 |Standard

+|-Ref_out_1 [unn
—'REPAIR_HOST_RFID_01:11 [

REPAIR_HOST_RFID_DT:1... Decimal  |BOOL Standard
+REPAIR_HOST_RFID_01:11... [eeo}| [...1|Decimal  [DINT[IS] Standard
—REPAIR_HOST_RFID_01:01 Lot 1o-a1 _0035:1C_KP2_2HB17_2V1D_C48D7E57:0:0 | Standard
+ REPAIR_HOST_RFID_01:0... [.en Decimal  |DINT[15] Standard

RESET_BARREAR_SEGURID...
RESET_BARRERA_SEGURID...
RESET_SCAMNER_SICK

| 1* resultado_1

Decimal BOOL Standard
Decimal BOOL Standard
Decimal BOOL Standard
Decimal DINT Standard

o|lo|o|o|—|—|—|o =-—
—

Imatge 32. Variables creades amb el nom del dispositiu (REPAIR_HOST_RFID).

En aquest punt el dispositiu RFID ja es troba integrat totalment tant en la xarxa
com en el projecte del PLC.

5. Programacio del PLC per tractar les dades
rebudes.

L'objectiu de la tasca consisteix a fer la logica de programa per escalar les
dades i preparar-les pel seu enviament a la Base de Dades.

A la web del fabricant del dispositiu RFID s’ofereix una série d'eines de
programacié per treballar amb la familia de controladors RSLogix 5000.
Aquestes eines s'anomenen Add-On instructions i consisteixen en un conjunt
d'instruccions especifiques per facilitar la programacié dels dispositius. S'han
integrat en el projecte del programari mitjancant la utilitat New Add-On
Instruction que es pot trobar en l'arbre del projecte.

E1-23 Mation Groups =
&-Eg 121_UT04_ENCOZ_MOTION (=
LA 113 ENCO_UF? =
LA 113_ENCI1_UF3 i
23 Ungrouped Axes -

o & . i
: _|---AOI_PdI|EE MWew &dd-0n Instruction... B

e
-5 AOLPdI Impart &dd-On Instruction...
-} A0L_Pdl

g} A0L_PdI

r- 03 ACLPd Copy Ctrl+C
|

|

|

|

!

|

|

m

Cut Chrl+3 I~

- DIAG N Paste Chrl+y

- [5} DIAG_P, Paste With Configuration...  Ctrl+Shift+y
-G} DLR_AL

C J DLR_AL Print ¥
-2 DLR_Clear_Mode_Info

-2 DLR_Dec_to_Hex

-3 DLR Icon

Imatge 33. Utilitat per integrar les eines de programacio del modul.
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Un cop aqui comenca el codi del programari. Hi ha tres tipus de llenguatges de
programacié per aquest model de controlador, Ladder Diagram, Function Block
i Structured Text. En el cas que ens ocupa s'ha escollit Ladder Diagram doncs,
és el llenguatge fet servir en la resta del programari i per tant, s'ha de guardar
una uniformitat. El codi generat per aquesta aplicacio és massa extens per

incorporar-lo en aquest document per tant, nomeés es mostraran alguns detalls
significatius.

Tot seguit, com es pot veure a la imatge 34, dins del projecte del PLC s'ha creat
un nou programa anomenat P200_REPAIR_HOST _EST_01 dins de la tasca
principal del controlador per diferenciar de la resta de programa el codi inserit.
Alhora, aquest programa s'ha dividit en diverses rutines en funcio de les sub-
tasques que es volen implementar.

@ Logix Designer - X604 _L2_ CPULin ¥604_L2_CPU)_w20_01.2C0 [1756-L735 24,

»

“. File Edit ‘iew Search Logic Communications Toaols  Window  He
B & % -
Offline 0. ™ RUM [ Fath |AB_Intranet\1D.
Mo Forces b, FDK @

E St
No Edits 2w IRK
Safety Locked B3 m < + [\ Favorites £
Cantroller Organizer * X
+C§J POT_RAOTRIZ_I11 kA0 -

0% P03_ELEVADOR_ILL ELVIL

0% P09_MOTRIZ_J12_UMi02 E

0% P10_MOTRIZ_J13_UMi03

+1-C% P11 MOTRIZ_JZL UMO4

+-£% P12_TRMO3_TRAMSFERIDOR

+-£% P13_TRMO4_UMOL_UMD3

+-£% PI0_MAPPING_OUTPUTS

-8 P100_Help_Underfloor2
4% P101_Help_Lamp_FinalLine
+C§ P102_Help_Larnp_Finalline_Foso
4% P103_Help_Lamp_Underfloar3

=

200_REPAIR_HOST_EST_01
Parameters and Local Tags
B ROO_PRIMCIPAL

.JBl) RO6_DEFECTOS
R10_RFID_EMT_GRAFCET IMI
Rl RFID_EMT_GESTIOM_INI
R12_RFID_EMT _GRAFCET
R13_RFID_EMT_GESTION
[El] R14_RFID_SAL_GRAFCET _INI
-[El] R15_RFID_SAL_GESTIOM_IMI
-.[Bl] R16_RFID_SAL_GRAFCET
R17_RFID_SAL_GESTIOM
..[E) R18_RFID_FIFO

=459 TOLINTER_100rms

- wCBINTR

=58 T03_PdM

4 1 b

S=N == = [ ey ” a |

Imatge 34. Nou programa amb les seves rutines.
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Descripcio de les rutines:
ROO_PRINCIPAL. Es la rutina general on es fa la crida a la resta de rutines.

R0O6_DEFECTOS. Dispara les alarmes en cas de fallada de lectura o escriptura
d'algun element.

B P200_REPAIR_HOST_EST_01 - ROG_DEFECTOS [ = =)
B b w | by
ETAPA 80 REESTABLECIMIENT O COMUMICACION LECTORA -
Fallo comunicaciones
CABECERA REPAIR_HOST Reestablecimiento
_RFID_0O0 comunicacion lectors |
PO2.ROGD.MN2 Alerts(3]13  P200.R0E.BE[0] P200.ROE BE[1] 3
3E {ons ]
Error Error =et parameters
sedTag Type _Head1 head
P200 ROG BE[T] P200 ROG.0 N2 Alerta[0].3
1 FF
Error_SetTagType Error ==t parameters
Head2 hesd2
P200.F0O6 BE[2] P200 ROG .0 N2 Alerta[0].4
2 TF
EN

Imatge 35. Part del programari de la rutina Defectos.

R10_RFID_ENT_GRAFCET_INI. Conté el codi per inicialitzar la sequéncia de
programa en cas dinicialitzar o fallar l'antena d'entrada a la zona de
Manteniment.

El primer que fa és enviar els parametres a les antenes. Després inicialitza els
parametres per tal de posar les antenes en mode lectura. També té la funcio de
configurar les antenes en mode escriptura per tal de gravar dades a un Tag. El
disseny de la sequéncia s’ha fet amb I'eina draw.io tal i com es pot veure en la
imatge 36.
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PromiEEERn  { ap )
s Rt ik ecbn '\ r

AT ETRERE e Iniializa parametnes SalTagTeos
§_inmisbice aewerme Amsmmbiy Iretance, Raad Head Mumber. Tag Trps
- Zn T nara aniwea 1
P10 R1& BE[D]
A& not

P20 RiD EL|T|
nol

&5 np
P2 ROE O M2 AkNa(3] 30

Aciha Addon PF_RFID_SelTagTyp_THD_1Time

= piara aniEsa 1

2L — 00 RS BE[T L

F200.R 18 BE]1]-
L& ol

F2I0AMNEL[EZ]
L& ol

WICIZA arEmEIIe SETagTYRe
Azsembly Ingiance, Resd Heso Numbsr, Teg Tvee
perm amena 2

P2 BDEEL]
S ik
P00 Rl BLEEY
5 rift
P2 A6 DG Ay 4

Ak Apdon PF_RFID_SeTagTyp_1HD_1Tims
para aniena 7

P00 RI0BE[E]
B ot
PI0RD ELIZT]
B4 nol
PO R0E D NG Alanal3] 30 -

nicaizs peramaioe Corlisucus Resd
Assainily NElanca, Sian Adoross, Rasd Hasd i, Langth

F20§ 71D EL[27] (2;\
Rezel natud P2 Al O N2 Aleria] 3 39 F2bdRvE BER -:\:‘::ﬁuoamn.‘i:ims |
- P00 R 10 6L
ETama 22 ETon 5 &4 not
IECLALLZACIER MARSAL ERROS COMENDN P ol D M2 Abartafi] 30 FHH.R11BE[ZY
GATONaE FaCi ncialZacs
minpa lecn
e s #civa Addon FF_RAD_ResdDute_1HD_Cosl
F2ORIDEEN]] P20 Rl EEH]
Fsel_anl_ini [restmblacimismio roresion|
F200 ROEEETTT {11
200 700 BERE @
—_—
ETARA D
LS
P00 ADE BE[2D
v
ETAPA 21
ERROA
F200 ATEEERT] F200.A1DEES]

ETTRrES AL I 0 B BITOREET NG MIRICOIE BOGE
Wkpd Kl

o L,

I'kn} {5/1

Imatge 36. Seqliéncia feta amb eina web draw.io

| després s’ha implementat amb llenguatge Ladder Diagram. En la imatge 37 es

pot veure una de les eines de programacio Addon. En concret, per fer la lectura
dels tags.

Cal notar les diferents variables que es van crear quan es va configurar el
dispositiu controlador de les antenes i que en aquesta instruccié es fan servir
per a I'entrada i sortida de les dades llegides.
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ETAPA & LECTURA CONTINUA

Write dsts on
PepperkFuchs RFID

Use ons time if 3 Use ons time if 3 systems. Must uss
controller is controller is IDENTControl hasds
replaced. On when replaced. On when and controllers. On
instruction is instruction is when instrwction is
enabled enabled enabled
RFID_Conf_Lectora_EMT.EM  RFID_Conf_Lectora SALEM  RFID_Escritura ENT.EN
3/ E 3/ E 3/ E _ |
AL AL 4L

Reads up to 14 DINT=
continwoushy
FF_RFID_ReadData_1HD_Con

[ Resds up to 14 DINTs contineoushy
FF_RFID_ResdData_1HD_Co... RFID Lectura ENT L] B EN ==
Assembhy_Instance_|nput 151 & I Tag_Fressnt3—
Start_Address e I Command_Funming >—1
Length e H ER—
Resd_Hesd_Mumbsr & DM —
Owrbpurt REPAIR_HOST_RFID_01:01.Data - Missing_Data—
Input REPAIR_HOST_RFID_01:11.Dats
Rezdlata RFID_DataRead Headi
Status 16205 &
New Tag_Count e

Reads up to 14 DINTs
continuwowshy Status
0=Good
4=Bad command
B=Mo Tag
Resds up to 14 DINTs FF=Command pending

RAFCET 1_Ft'1'1 RFID_ENT_GESTION IHIJ_
1 T T 7 4

Imatge 37. Part del programari de la rutina R10_RFID_ENT_GRAFCET _INI.

R11 RFID_ENT_GESTION_INI. Conté el codi per inicialitzar les variables
auxiliars de gestié de les dades en cas de fallada de l'antena d'entrada a la
zona de Manteniment. S’ha fet el mateix procés que en la rutina anterior.

R12 RFID_ENT_GRAFCET. Hi ha el codi de la sequéncia de programa de
I'antena d'entrada a la zona de Manteniment.

L'antena es troba permanentment en mode lectura esperant la presencia d'un
Tag. Quan aix0 passa, es recull les dades del Tag i les deixa preparades per
tractar-les amb un altra rutina. El disseny de la sequencia es pot veure a la
imatge 38.
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RFID_00_TM.SUBINS_CLAL=0
- _ ETARRD F200.R18.NDI0I=-1
Eaermad Craesion RFID_00_TM.TURNC=0

F200.R10.BEID] - Parametros oe conhguracion kectora ENT preparados

ETAFA 10
Coneciado, achusizando numeno
o= tage |midos

F200.R1Z ND[J]=RFID_Lechura_ENT New_Tag_Count

F200.R12EE[10]
Tag count eciualizado

ETAP# 11
Esparancc nusye tag laido

P200.R12.BE[11]
Nuevn fag leldo

—— P200.R12 MDID}=RFI0_Lactura_ENT New_TaQ_Count
proparance 2 FIFD) y Trggar P200 R1& MD[I=RFID_DataReadHezd1[0]]

Informacion preparada para FIFO v frigger

ETAFA 13
Arsimar 8 ffo

P00 R12 BE[13)
Fifio ACE

RFID_00_TM. TRIGGER=1

= Y P [ ——

Imatge 38. Seqliéncia feta amb eina web draw.io

R13 _RFID_ENT_GESTION. Conté el codi de la gestié de les variables de
'antena d'entrada a la zona de Manteniment.

L 7
Lectura continua ENT  Lectura continua ENT
en marcha en marcha (bis)
P200.R10.BE[5] PZ00.R12.BE[D]

Maniobra etapa 10 Conectado, actualizando numero de tags leidos
ETAPA 10: CONECTADO,

ACTUALIZANDO NUM Mew_Tag_Count
TAGS LEIDOS actualizado
PZ00.R12.BL[10] ) P200.R12.BE[10]
1F Wove
Source RFID_Lectura_ENT.New_Tag_Count
0
Dest PZ00.R1Z.ND0]
0%

Maniobra etapa 11 Espe

ETAPA 11: ESPERA
NUEVA LECTURA

Imatge 39. Mostra del codi de la rutina de gestié de las variable pel lector d’entrada.
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R14 RFID_SAL_GRAFCET_INI. Conté el codi per inicialitzar la sequéncia de
programa en cas d’inicialitzar o fallar l'antena de sortida de la zona de
Manteniment.

R15 RFID_SAL_GESTION_INI. Conté el codi per inicialitzar les variables en
cas de fallada de I'antena de sortida de la zona de Manteniment.

R16_RFID_SAL_GRAFCET. Hi ha el codi de la sequencia de programa de
['antena de sortida de la zona de Manteniment.

R17 _RFID_SAL_GESTION. Conté el codi de la gestié de les variables de
I'antena de sortida de la zona de Manteniment.

R18 RFID_FIFO. S'encarrega de gestionar els valors de les variables dels
transportadors que han entrat i sortit de la zona de Manteniment. Per tal de fer-
ho possible, s'’ha creat una pila FIFO (First Input - First Output) de variables on
s'emmagatzema el namero dels udltims transportadors (en l'argot de
manteniment s'anomenen balancinas).

En la imatge 40 es pot veure la pila FIFO amb el valor de les ultims
transportadors (balancinas) que han estat a la zona de Manteniment.

Prograrn Parameters and Local Tags - P200_REPAIR_HOST_EST_01

Scope: (®P200_REPAIR_| ~ Show: All Tags
MName |sage Value € | Force # | Style Data T
+/-Test_Insercion_Balancina Local -1 Decimal DINT
+/-Ctd_Balancinas Local | PR T I I | COM... |
— -FIFO_BALANCINAS Local [...1]| {...1|Decimal DINT...|-
+-FIFO_BALANCINASIO] 7 Decimal DINT
+-FIFO_BALANCIMNAS[T] g8 Decimal DINT
+-FIFO_BALANCINAS[2] &7 Decimal DINT
+-FIFO_BALANCIMNAS[3] 33 Decimal DINT
+-FIFO_BALANCIMNAS[4] 10 Decimal DINT
+-FIFO_BALANCINASIS] 35 Decimal DINT
+-FIFO_BALANCIMNASIE] 18 Decimal DINT
+-FIFO_BALANCINASIT] 15 Decimal DINT
+-FIFO_BALANCIMNASE] 24 Decimal DINT
+-FIFO_BALANCIMNAS[S] - ] Decimal DINT |
+-RFID_Lectura_ ENT Local R N PF_R..|
4|/ » |\, Monitor Tags A Edit Tags [ 4

Imatge 40. Vista de la pila FIFO.
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6. Programacio del SCADA per rebre els
esdeveniments.

En aquest bloc es descriu a alt nivell com s'envien els esdeveniments al
SCADA de manteniment quan un transportador entra en la zona de
manteniment.

El projecte de SCADA que es disposa a la Planta es basa en la plataforma
Factory Talk View SE, de I'empresa Rockwell Software [11]. Aquest ja disposa
de l'enllag amb el PLC que controla el modul. En concret, de la comunicacio
s'encarrega l'eina integrada RSLinx Enterprise [12] que es troba integrada dins
del programari. La imatge 41 mostra l'enlla¢ de comunicacié entre I'SCADA i el
PLC on es troba el modul de les antenes.

2l FactoryTalk Wiew Studio - Wiew Site Edition (Metwork Distributed)
File Wiew Settings Tools ‘Window Help

& nelfEo| L anE

Explorer - AGYs_Scada ]
—i@ TRIM and CHASEIS - Iﬂﬂ Communication Setup - RM&://$Global TRIM and CHASSISALL L2 AreafL1 L2 Data/RSLinx Enterprize
w'; Runtirme Security Device Shorkouks [ |
- B AGVs_Area
5 AGYs Data [add ]| _Remove | ool | 188 Backplane, 1756-210/C
+ oE AGVs_FTAETag |- ® AD_BLUE -] 0, 1756-L75, H60_GESTION
+ED AGVs Scada | L 0T # BAl b1, 1756-3AMLE
SeELLLZAe ) 2 BAZ 2, 1756-ENBT/A, 1756-ENBT/A 1
SeElitzoaa i gi:co cor 4 w-f] 3, 1756-EMBT/4, 1756-ENET/A,
L Rstmeclssic ||| I st (€3 PCvialISE, 17-Nade USE CIP Port 48
o Rstincenterpise | | || [1]] - o L1 GANTRY -] 10.161.136.111, 1756-EN2T, 1756-EN2T/4 4
+E = RSlinx Enterprise2 | | || || 1| B L1_SAFETY_ENS [—]ﬂ 10.161,136.160, 1756-EM2T, 1756-EM2T/A
B RSLire Enterprise | | || W[ ||| B LZ_Ad 83 Backplane, 1756-210/C 2
5= RSLinx Enterprise 4 | | || W[ ||| ® L2 EH ﬂ 0, 1756-EM2T, 1756-EM2T/8
all Communication Setup | | || [ ||| B Lz _GESTION_CoLA : 1, 1756-EM2T, 1756-EM2T/A 1
+E = RSLinx Enterprise 5 : LZ_LLENADO : 3, 1736- 2_CPUJ
s RSLinx Enterprise 6 | . o f] 4 1756-L7SP, 1756-L7SP LOGIX SAFETY
£ ELLLzFTaETag | (L L) 5 Lz00_MzMi 5, 1756-EM2TR, 1756-EMZTR/A
S Lz scada | [ L # LLENADO ﬂ 6, 1756-EM2TR, 1756-EM2TR/AA 1
= Systeen [ WH ® POMPE_AD_BLUE -3 PCvialsB, 17-Mode USE CIP Port 2
BT fameman Alima LA IE WERIT G ® ROROT P & P ml Al 10.161.136.172. 1769-L18ERM-BE1E. 1769-L13ERM-BB1E LC

Imatge 41. Enllag de comunicacié entre el SACADA i el PLC.

L'aplicacio de 'SCADA es troba en una plataforma distribuida i virtualitzada en
un Cluster del departament de IT. Per tal d'implementar nous esdeveniments
s'ha de seleccionar un dels servidors d'alarmes i esdeveniments per després
afegir les alarmes que hem definit al PLC.

A la imatge 42 es mostra dels diferents servidors d’alarmes i esdeveniments
que hi ha al projecte de 'SCADA.
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= g TRIM and CHASSIS
n-ln Runtirme Security
Sk AGYs_Area
+ E AGWs_Data
3. 7E AGWs_FTAETag
7§57 AGWs_Scads
B L1 L2 _Area
2.0 LLL2 Data
- RsLinx Classic
+E = RELin: Enterprise
+E = Rilinx Enterprise 2
+E = Riling Enterprise 3
+E = Rilinx Enterprise 4
+E = RiLinx Enterprise 5
+E m R5Linx Enterprize 6
=B L1_L2_FTAETag
LiE Pruslam
i F* AETag_1
AETag_2
AETag_3
AETag_4
AETag 5
-2 Alarm and Ewent Setup
AETag_fi
0 AETag T
S f L1.L2_Scada

H

]

o

&

+

Imatge 42. Mostra dels diferents servidors d’alarmes de ’'SCADA.

Una vegada escollit el servidor, s'insereixen les alarmes i avisos que s'’han
creat al PLC.

Aix0 es realitza mitjancant la pantalla de creacio d'alarmes. Una de les més
representatives es la que es mostra a la imatge 43 per tal de generar un avis
qguan un transportador (balancina) entri a la zona de manteniment.

T Ture |
Digital Alarm Properties 2] —
fack
Digital | Status Tags | Contiol Tags lse
alse
Name: L2_J_P200_ALERTA_0 10 alse
alse
Input Tag /L1_L2_Arsa/L1_L2_Dataz[L2_UFZJP200.R0B.D.N2.Alerta[0} 10 alse
alse
Condition Input <> 0 - [T Latched alse:
alse
Severity: 222 ] [T Acknowledge required alse:
alse
Show Al T
Mo durstior 1 2] Seconds e el e
alse
alse
ke [L2_CPUJ] BALANCINA ENTRANDO EN ZONA DE MANTENIMIENTO g slse
hi alse
fiD: 1825 [ Mew. [ Edt ][ Browse.. ]| [d==
alse
Associated tags Tag Hame slce
Tagl | 7L1_LZ_Area/L1_L2 Data:[L2_UFZFZ00R18 ND[Z] alse
TaaZ alse
a3 alse
Tl alse
alse
Alarm Class: w7 i e
FactonT ak View
Command e
Alam Group
[ Sdea =
(O] L]l » |0 [ok [ e [ hep

Imatge 43. Pantalla amb la creacié d'una alarma.
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Després de crear les alarmes i esdeveniments, ja es podran veure en la
pantalla principal de 'SCADA cada cop que es disparin tal i com es veu a la
imatge 44 .

vamiEE TRIM & CHASSIS NISSAN MOTOR IBERICA Tumo Mafiana 06/11/2019 11:46:00

ez
L1
BBRE
= =
w a E o .
q = nidades
—F Tiempo Paro: 2822

53] 14,{ Unidados: El

el W

DAOALERS L1 AETWD

Unidades: 37

Tiempe Ciclo; 235
Tiempo Paro:  11:02 Tiempa Cicle: 2
Tiempo Paro: 3638 Tismpo Paro; 45

iemp
0
iemp

3 0:00 [Tiempo Paro: 0:00 Tiemge Parc: 0:00
erta: (00 Tiempo dlerta  0:00
20 Unidades: 18
114535 AM 112019 [SUBIRETRASO AGY PICKING FR144D

WIFSA P TISEETE | [LT_MOTOR] DLF. POSICIUN ENCODLR
83757 AM IISZAI | [BATTENY PLANT] PLE MAIN LN ERRON EN PALLET 0P450
TGS UI_DO Lat

Tz 5 ny )
10847 A TN 1M VUE2 32 AMT1AINE | [12 THIM] PRAR 41 "
AT AN TLENZ0S O HATAD AM/2I01S | [L2 P2 GRUPO M ACEITADDR MALLA CADENA ILIMITE HORAS)

B ac 0 aa St < Fen T e s CED T S iy et Toem Meenlngs
GV AsVE MEMFOS TAENL DROENOE GRAFICAS LISTADO LSt ADD WFO_AGVE MFO_AGVE INFO_AGYS DFO_AGYS WFO_AGVS PANTALLA P
AL TARIAS REALES emcearos P BATERTAS ACMSI T AcEL 3 %) L) 0208 iy 268399 wanTa

B UL U T LU | [LC 1 UCWTIL | AR G S L LA A B L L L I e

11:02:27 AM 1142342019 L2 _CPU.J] BALANCINA ENTRANDO EN ZONA DE MANTENIMIENTO
11-01-311 A 11329010 | TRACTINARFS-DNRMT Al FRTA AR FYQFRN TIEMDN SALINA AV NE T2

Imatge 44. Missatge d'avis disparat.

7. Configuracio de la interficie SQL.

El procediment actual consisteix a generar de forma manual una incidéncia
cada cop que es requereix fer una intervencié per part de l'equip de
manteniment. L'objectiu d'aquesta tasca és obrir una nova incidéncia en el
sistema de gestié de manteniment de forma automatica.

Aquest sistema consta d'una base de dades on s'emmagatzema les dades de
productivitat de les instal-lacions de fabricaci6. L'entrada de les dades es
produeix de dues maneres, la primera és mitjancant els esdeveniments i
alarmes que registra I'SCADA i la segona és per un entorn web per tal de fer la
gestio de les incidéncies de la manutencio.
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Amb les dades amb temps real de les |
instal-lacions recollides pel SCADA, un .\‘- w » !

administratiu obre una incidéncia
d'intervencio de manteniment.

— - - 28r
El técnic de manteniment realitza el 17 .
treball i el reporta I'administratiu. <« ?, -
v

\-_"- u
La incidéncia és omplerta i tancada per . " u »
I'administratiu.

Imatge 45. Sistema actual de treball.

Per automatitzar la creacio de la incidéncia s'ha pensat intercalar entre el PLC i
la Base de dades un element que sigui capa¢ de gestionar les variables del
PLC i pujar-les a la BD sense passar per I'SCADA. D'aquesta manera podem
manipular l'estructura de les dades sense afectar a la resta del sistema.
Tampoc caldra modificar la part informatica.

L'eina escollida ha sigut el programari Factory Talk Transaction Manager la
qual, al ser de la mateixa empresa que el PLC, ofereix una integracio optima
dins de l'arquitectura.

Aquest programari s'ha instal-lat en la mateixa plataforma on es troba I'SCADA.
Per poder fer-ho s'ha demanat l'accés a la maquina virtual al departament d'IT.

En la imatge 46 es pot veure el punt os s'ha integrat aquesta eina dins de la

globalitat de tot el sistema. Es pot observar com s'ha simplicat el procés de
treball.
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SUPERVISIO

FTTransaction Manager recull les dades
del PLC i genera automaticament una
incideéncia nova al la BD.

El técnic de manteniment realitza les
tasques de manutencid i ell mateix
omple i tanca la incidéncia.

Imatge 46. Sistema de treball després de la implantacié del sistema.

La programacié d'aquesta eina €s massa extensa per tractar-la en aquest
document perd com a resum es pot destacar quatre elements que s'han de
configurar per tal de fer una transaccio [13].

e El primer consisteix a definir la base de dades on s’enviaran les dades.
En l'aplicacid6 s'anomena Define Data Object. S'ha definit un objecte

OLE-DB per després crear una connexié OLE-DB connection i finalment,
la taula i els camps on es treballara.

)

Security  Configuration  Define  View Tools  Help

Dl 20 »lu| 5| v i @ @] 4
28 ZF-SHFLOOR-025
23 Trim_Chasis_ZF
- @ Transaction/Control Manager (ZF-SHFLOOR-025)
LS, FT
CLEDE Connectars

[ 'W

l_ Define Data Object

Delete Connector

Start Connectar Service

Stop Connector Service

Imatge 47. Definicié d’una nova connexié de dades.

S'obrira una pantalla on s'ha d'escollir la base de dades i la taula sobre la qual
s'ha de treballar.
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[=

OLE-DE Connection Definition

Select a server name and press the Refresh button to get a list of Databazes

i

Apply -

Connection Mame: |Tab_|ncidencias j Delete
Server Name: |ZF-SHFLDDH-DED j Tast | B
User Name: IRSVIEW_Admin Help | B

Password: —— Close

Database T ables
v Use table owner when accessing database tables.

Pleaze select a Database, enter the user name and pazsward, then uze the Test button to
venfy a walid connection to the database. Press the Apply button to zave the connection.

D atabasze Dezcrption Refresh

[

TraceabilityB luetd achine
tempdb

Produc

Imatge 48. Configuracié de I’enllag a la base de dades.

Després com a la imatge 49, s'escull els camps amb els quals volem enllacar
des del PLC.

QOLE-DB Data Ghject Definition \LM

Data Object
Appl
Connectar: |DLE_DB j
ab_Incidencias ﬂ Delete
Mode: f* |nzert
" Update
[atabasze Help

[Database Connection: |Tab_|ncidencias ﬂJ Close
f"' .
* Tahle: v Tahle Table

MHame:

" Stored Procedure: [ Wiews - -
[~ Synonpms |db0.Tab_|nc:|denc:|as ﬂ
Database Columng Data Type | MUL ~ Data Object Columns ~
Inci_Clau IMTEGER Mo |_ _
Alar_Clau INTEGER  Yes = ﬂ =
Fepar_Clau IMTEGER  “es
|hizi_ConReparacion BIT MHa ﬂ Inzi_ConR eparacion
|nei_MumBaletoProduccion IMTEGER  “Yes
|hizi_ClauParoProductivo INTEGER Mo Inzi_ClauParoProductivo
Inei_Lin_Clau IMTEGER  “Yes Inci_Lin_Clau
Ihizi_lme_Clau INTEGER  ‘ves Inzi_lng_Clau
Inci_Sublng_Clau IMTEGER  “Yes Inci_Sublns_Clau
|hizi_flarma MWaRC..,  Tes Inzi_sAlarma
Inci_Alarmal eszcripcion MWARC..,  “Yes Inci_Alarmal escripcion
|+izi_H aralkicio TIMEST... ‘ves Inzi_Horalhicio
Inci HoraFinal TIMEST... ‘fes ™ Inci HoraFinal v
£ m > < m >
= T PO REFAIT OIS T TRFTE LT LITTETL . 0] ETTdTiEd WdITd

Imatge 49. Taula i camps escollits.
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El segon element a definir és l'origen de les dades, Definition Data
points. Es a dir, les variables del PLC que volem tractar.

3
Security  Configuration Wiew Tools  Help
E ﬂ E Connectar .. ﬂ

-5 ZF-SHFLOOR-025

=3¢ Trim_Chasis_ZF | Data Paints ... |
-8 Traﬁaction Transaction ... ]
c@ FT .
age T Errar Logging ...
=423 OLEDE Cone Seheduled E
,' OLE_DB cheduled Events ...

Data Object ...

Imatge 50. Seleccié del menu per escollir I'origen de les dades.

S'obre la pantalla de la imatge 51 on s'enllaga a l'aplicaci6 de comunicacié
abans comentada RSLinx. Aqui se seleccionen les variables del PLC a emprar.

=1

Connectar:

(FactonyTalk Transaction Manager) FactornyTalk Data Poit

[FT

=

Bpplication; |TF|IM and CHAS SIS

Select Tag(s)

Change Application. .

Apply
Delete

Folders Contents of YL1_L2 AreasL1_L2 Data:l2 UFZ2/0n
-0 Diagnostic kems Marme Access Rig ~ |
E--llfl Online & Error_Etapa_R13_E11 Readilrite
m-0 Mueva & Error_Ftapa_R17_E11 Readrite
7] Alarma_CH_L_ParaP @ RFID_QQ T ER = Help
{27 Alarraa_CH_)_ParoP_Copia @ RFID_SUBIME CLAL ReadWiirite o
{27 Alarrma_PLAT ParoP & RFID_TURMNO Readlrite 058
e T A AL AT lin D manim B Tack Incarcian Balancing Raaduifita "
< m < m >

Fiefresh All Folders Taq filter:

v Cluery Server for ltem's Data Type.

| AddSelected Tagls) |

ftem String
528 |1 _L2_Areal1 L2 Data:[L2_MULTIFILLING]DATOS_RM.VALORES _REALES.TEST_WACIKD FUGA_PEG CPL_RM_VA&LORES_REALE
529 |1 L2 _Aveald L2 Dats:[L2_MULTIFILLING]DATOS_RM_ID_LINEA CPU_RM_ID_LINE&
530 |L1_L2_Areall1_L2 Datas[L2_MULTIFILLINGIDATOS _RM_TRG CPU_RM_TRG
531 |1 L2 Aveal1 L2 Dats:[L2_UF2)Program:P200_REPAIR_HOST_EST_00RFID_00_TH.SUBINS _CLAL RFID_00_SUBINS _CLAU_J
532 |12 Arealt_L2 Dats:[L2_UF2)Program:P200_REPAIR_HOST_EST_00RFID_00_TM.TRIGGER RFID_00_TRIGGER )
533 |1 L2 Areal1 L2 Dats:[L2_UF2)Program:P200_REP&IR_HOST_EST_00RFID_00_TH.TURMNC RFID_00_TURMC_J
234 JL1_L2_ Ares; CTR_PPATurno_Codigo RT_Turno_TRG
533

EET

Imatge 51. Seleccid de les variables del PLC.
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e El tercer element consisteix a configurar la transaccio. S'ha d'escollir un
nom per la transaccio i enllacar cada camp de la taula de la BD amb els
data points escollits anteriorment.

&t

E E ﬂ _L Connector .. .H

o5 ZF-sHFLOOR-g2s | Dt Object. [

B3 Trim_Chasis ZF| | Data Paints .. |
E| ; o Transaction ... |ﬂ
. 03?0 FT | Error Logging ... |
-t OLEDE Cong
g oLppp|  ScheduledBuents .

Imatge 52. Seleccié del menu per configurar la transaccio.

En la pantalla de definicié de la transaccid, imatge 53, es fa I'enllag entre els
camps de la taula de la base de dades i les variables del PLC.

O Transaction Definition _
Tranzaction Mame: |D."-‘«TDS_EF'UJ_F!EF'AIH_HDST_HFID_DD j 2pply | |

E

Data Object Mame: |Tab_|ncidencias j Delete Ly

Tranzaction Options Tranzaction Status Tranzaction ¥ alidation Trigger / Storage ... ELY
ELY

Transaction Timeout: |1 (" Seconds (¥ Enable Walidation; [alid Werify ... ELY
f* Minutes - ELY

" Hours (" Disable Yerification: |Infarmation ELY

* Use Cache Tranzaction Files ELY
" Use Real Time Thread —I F13
F13

F12

Data DObject Columns Data Type MULL | BoundValue Las
Inci_ConR eparacion EIT Ma i] EAS
Inci_ClauParoProductivo INTEGER Mo 1] T
Itci_Lin_Clau INTEGER Yes 52 _-[
Inci_lns_Clau INTEGER Yes 524 Help | g
Iz X INTEGER RFID_00_ _CLA ) ) -
Inci_&larma HvARCHAR Yes  "CPUJREPAIR HOST" Filter & Select Data Points ... | a
Inci_tlarmall ezcripcion MNYARCHAR ez "EMTRADS BALAMCIMS Bind Data Paoint ... | 1
Inci_Haralnicio TIMESTAMP Yes TranzTimestamp("'local') 1
Inci_HaraFinal TIMESTAMP Yes  TransTimestamp( local) Bind Expression ... 1
Inci_Descripcion NYARCHAR es "EMTRADS BALAMCIMS o T
TipPara_Clau INTEGER Yes 300 Delete Binding R
Inci_Clau_Causa INTEGER Yes 3 _-[
Inci_dnulada BIT Mo 1] ‘_[
Inci_Turma IMTEGER Ve RFID_00_TURKG_J -
Inci Finalizada BIT Mo 0 1

Imatge 53. Enlla¢ dels camps de la Taula de la BD amb les variables del PLC.
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e Per ultim és necessari comptar amb un element que executi la
transaccid. S'anomena trigger i s'ha pensat que sigui un bit del PLC que
s'activa quant tenim la preséncia del transportador en la zona de
manteniment. Imatge 54.

I

Tranzaction Triggers
" On Scheduled Event

{* [On Unscheduled Event

rigger And Storage Parameters

Scheduler oK

Cancel

=
| J Help

Ricle

|HFID_DD_TF|IGGEH_J

L]

@ On High Transition
" On Low Tranzition
" On Change

W —

{” Scan On High, Rate:

[ Use Bad Quality Unsg
[ lgnore the First Unsch

M_alLARMA_L4_TRG
MN_ALARMA_LE TRG
M_aLARMA_LES_TRG
MN_ALARMA_LY TRG
M_alLARMA_LE_TRG
MN_ALARMA_LI TRG
RFID_00 TRIGGER G
BFID 00 TRIGGER .

RFID_00_TRIGGER_LZ_DOOR
RFID_00_TRIGGER_LZ_MOT
RFID_01_TRIGGER_G
RT_Tumo_TRG

TRIGGER_DATOS_PROD

ek

Transachion Stares Data

Imatge 54. Confi

(" On External &pplication Trigger

guracio del trigger per executar la transaccié.

Després d'aguesta configuracio el sistema ha quedat preparat per fer les

primeres proves.
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8. Validacio del disseny.

Per tal de fer les proves reals de tot el sistema s’ha instal-lat en un
transportador un Tag passiu sobre el qual farem una lectura. Aquest conté el
nombre identificador del transportador.

Imatge 55. Vista del Tag.

Per tal d'evitar problemes de radiacié s'ha muntat sobre un suport de material
plastic. Aixo es pot veure a la imatge 56.

T —

U] s |1

— = e

Imatge 56. Vista del Tag instal-lat en el transportador.
Aquest Tag porta escrit el nombre identificador del transportador. S'’ha preparat

un codi de programa que s'ha d'activar manualment per tal d'escriure’l el primer
cop que es col-loca un nou Tag en el transportador. El codi s'activa posant un
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bit a valor 1, imatge 57, i introduint el valor de l'identificador
mitjancant I'entorn de programacio.

El P200_REPAIR_HOST_EST_01 - R10_RFID_ENT_GRAFCET_INI

& b | dabr

a una variable

[ ][O ]

ETAPA 6: INICIALIZAR PARAMETROS CONFIG ESCRITURA

ETAPA S: INICIAR

/N/u eva Escr%
peticionada ENT

ETARA 6: INICIALIZAR
PARAMETROS CONFIG

LECTURA CONTINUA, f ESCRITURA I
P200.R10.BL[E] P200.R10.BE[31] | P200.R10.BL[E]
12 3 E 1 E /ll L
JC JC

S __-'f

Imatge 57. Bit que s’ha d’activacio mode escriptura.

La instruccié que executa I'escriptura sobre I'antena de la zona d'entrada es pot
veure a la imatge 58. La variable RFID_DataWrite és la que ha de portar el
valor del nombre identificador a escriure.

Reads up to 14 DINTs
continuoushy On when
instruction is
enabled

RFID_Lectura_ENT.EN

Write data on
Pepperl+Fuchs RFID
systems. Must use
IDENTCeontrol heads

and controllers.

PF_RFID_WriteData_1HD_1Time——

I C
'k

Write data on Pepperi+Fuche RFID 2ystems. Must use .|

PF_RFID_WriteData_1HD_1... RFID_Escritura_ENT [.]

—CEND—

Aszzembly_Instance Input 153

Tag_Type 21 DN —
Start_Address 0

Length 1 HER—
Read Head_Mumber 1

Output REPAIR_HOST_RFID_01:01.Data

Input REPAIR_HOST_BFID_01:11.[ats

WriteData

time |

Status 163#Ff

Write data on
Pepperl+Fuchs RFID
systems. Must use

Imatge 58. Instruccié que executa l'escriptura.

Com ja s'ha comentat anteriorment cal posar el valor que es vol
el TAG de manera manual mitjancant la finestra Controller Tags.
es pot veure el valor 38 en la variable 0 d'escriptura.
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b= Program Parameters and Local Tags - P200_REPAIR_HOST_EST 01

| Scope: CHP200_REPAIR_| v Show: All Tags

| MName |lsage Value * | Force € | Style

—|-RFID_DataWrite Local J...1| [...1] |Decimal

+/-RFID_DataWrite[0] 38 Decimal
+/-RFID_DataWrite[1] ] Decimal
+|-RFID_DataWrite[2] ] Decimal
+/-RFID_DataWrite[3] 0 Decimal
+|-RFID DataWrite[4] a Decimal

Imatge 59. Finestra introduccio6 valor a escriure.

Una vegada configurat i instal-lat el Tag, s'ha realitzat una primera prova fent
passar el transportador per la zona d'entrada de manteniment. S’ha fet una
consulta a la base de dades per tal de verificar si s’han rebut les dades de la
nova incidencia. Com a resultat s'ha obtingut una nova incidéncia al sistema de
gesti6 de manteniment la qual es pot consultar e I'entorn web de gastié de
mantenimiment. La imatge 60 mostra la consulta a la base de dades per veure
les dades rebudes.

# [J ReportServer Inci_CPE_Marca_Inic, Inci_CPE_Marea_Fin, Inci_CPE_Mad_Inic, Inci_CPE_Mod_Fin, Inci_CPE_N_Contr_Inic, Inci_CPE_N_Contr_Fin, Inci_CPE_N_Ser_Inic, Inci CPE_N_Ser Fin, Inci_CPE_N_Corte,
Inci_CPE_N_Val, Inci_CPE_N_Recu, Inci_Semans, 50, 53, 54, 57, $10, Inci_CausaRaiz_Clau, Recurrents, EsParoLinea, NumRefS10, IDManager, IDSM, RootCauseDese, TemporanyC D
Techni Desc, T ponseTimeT, TimingD T, TimingSparesDeliveryT, Ti pairT, TimingC Traill, Ti panseTimeR,
] paresDiliveryR, T pairk, TimingC Trailk, Desc, SO%ctionTDesc, S0Action2Desc, S0Bction3Desc, SO
ianinicic, S0Action1Planificacianfin, S0Action 1Ej S0ActionEjecucion Fin, S04 ianinicio, S0% cionFin, S0 ctionZEj
ionlnicio, 08 ionFin, S04Action3Ej SO0Action3EjecucionFin, S0AC ionlnicio, S0ActiondP| ionFin,
ucionFin, S04ction 3P ionlnicio, S0ActionSP| ionFin, S0Action3E) S04ctionSEjecucionFin, MTTR
1 3 System Views FROM ;
1 3] dbo.vRASA Test_Alarmas \WHERE  (nci_Li ) AND (Inci_ins_Clau = 524)
=k s
=L
E
* j . Inci_Clau  A&lar_.. Repa. InciComw Inc.. Inci. InciL. Incitn. Inci_Su. Incilsrma Inci_larmaDes... Inci_Horalnicio Inci_HorsFinal Inci_S... Inci_De
803 s 7Es 0 o False 0 0 8 sm 1458 CPUIRH ENTRADA BALA,.. 2010-11-191355:06567  2019-11-19 135006567 0 [
5 [ RVie roductivos_old 176550 o False o 0 m sm 1450 CPUIRH ENTRADA BALA,.. 2013-11-191358:21577  2019-11-191350:21.577 0 UL
# | RView._ParosProductivasX b e o 0 False o 0 s sM 4w CPUIRH ENTRADA BALA,.. 2019-11-1911:3048.000  2019-11-1911:30:48.000 0 CPUIRI

Imatge 60. Vista de la consulta a la base de dades.

Pel que fa a les dades vistes a la pagina web de gestio de manteniment, la
imatge 61 mostra la incidéncia generada automaticament en detectar la
presencia del transportador 26 en la zona de manteniment.

El tecnic de manteniment ha d'omplir els diversos camps que hi han en
diferents pestanyes per tal de completar i tancar la incidéncia.
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Detalle Incidencia

Clave Incidencia

18147 a

General I Descripcion
Tag.alarma
CPUJRH|

Tag.Comentario

ENTRADA BALANCINA

Tipo Paro

Ayens

Hora Inicio Hora Final

191172019 11:30:48
Responsable
Fenomeno

Mo codificade

Unidad

Parofs) Vinculadofs)

Gestion CFE

10/04/2018 10:30:48

Alarma Vinculada

]

Reparacion

4
A
Turno Paro Linea
Mz w Qs
A4

Causa gestion

W No codificads

Modelo

Finalizada

o

Copiar Datos Incidencia

Linea

L2_REPAIR HOIST

Instalacion

RH-L2-Zona UF3-Plattform

Sublnstalacion

Balancina 28

Recurremnte Seg.Incidencia

®e  Os ®hio

Técnico

Boleto Fabricacion

W 1}

N°Carro PiratalAvion

Imatge 61. Incidéncia generada automaticament.

Per tal de facilitar el protocol de treball, s'ha demanat el departament d'IT un
equip on es tingués accés a la pagina web de gestio just al costat de la zona de
manteniment. En concret el dispositiu és un "Think-Client" que només disposa

d'aquesta aplicacio.

Imatge 62. Equip “Think-Client” amb I'accés a la web.

Amb tots aquests passos el sistema ha quedat completat i llest per funcionar.
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9. Conclusions

La primera i més evident conclusié que s'ha arribat ha sigut la gran quantitat
d'aplicacions que s'han de dominar per tal de completar la comunicacié entre
l'antena i la base de dades. Es indispensable tindre coneixements de
programacié d'automats industrials aixi com de les aplicacions relacionades
amb ells.

Com a punt a favor, I'is d'aguestes eines dona una independéncia quasi total
de professionals de la programacio informatica. També ofereixen una gran
flexibilitat per fer modificacions o futures ampliacions amb el que I'escalabilitat
del sistema queda com un dels punts més forts.

Pel que fa als objectius, cal destacar que s'han complert doncs, el sistema s'ha
provat amb exit i a més, s'ha disminuit part de la carrega administrativa del
departament de Manteniment. Afegir, que ha estat un bon exercici per tindre
contacte amb totes les capes que comporten la gesti6 del manteniment
industrial.

Un punt a treballar és la resisténcia al canvi amb el protocol per part dels
usuaris. Cal formar als técnics de manteniment per tal de fer servir la nova eina
i conscienciar-los de la importancia de redactar les incidencies d'una manera
acurada i amb les dades suficients. Es a dir, han d'adonar-se de la importancia
de la qualitat de les dades. Aquest tema es treballara amb els responsables del
departament per tal d'impulsar-lo.

La planificacio i metodologia no ha estat complicada donat el nivell de recursos
disponibles en una empresa com aquesta. Afegir, que s'ha hagut de comptar
amb ajuda per tal de realitzar les tasques mecaniques del sistema com ara la
instal-lacié del Tag's sobre els transportadors.

Per concloure, hi ha una planificacio realitzada per fer extensible el sistema a

altres zones de la factoria. Per realitzar-ho es copiara el model dissenyat pero
subcontractant la seva implementacié a una empresa auxiliar.
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10. Glossari

BALANCINA

Nom intern d'un utillatge transportador de vehicles per la cadena de muntatge
d'una factoria d'automocié.

CIP (Common Industrial Protocol)

Es un protocol per aplicacions industrials. Treballa sobre el protocol TCP o
UDP de Ethernet.

DLR (Device Level Ring)
Arquitectura de xarxa de comunicacions en anell
EDS (Electronic Data Sheet)

Fitxer amb informacié sobre un dispositiu electronic. S'utilitza per configurar el
dispositiu dins del programari d'un projecte d'automatitzacio.

RFID (Radio Frequency Identification)
Sistema d'identificacié mitjancant tecnologia sense fils.
PLC (Programmable Logic Controller)

Es un autdmat industrial dissenyat per controlar processos seqiencial. Esta
creat per controlar maquines i processos logics.

SCADA (Supervisio, Control i Adquisicié de Dades)

Es una aplicacié de software dissenyada per controlar el maquinari industrial
per tal de tindre el control i la supervisié de la produccio feta en temps real.
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