
ANEXO 1 INSTALACIÓN WAFs OPEN SOURCE: 

 Instalación y configuración de WAF Modsecurity Apache

Requerimientos necesarios para implementar WAF ModSecurity: 

ModSecurity 

Sistema 

Operativo Centos 7 

Interfaz 

Minimal, sin 

entorno gráfico 

Interza Web 

para 

administar y 

configurar NO 

Tamaño en 

disco duro 50 GB 

Memoria 

RAM 2 GB 

Procesadores 2 

Paquete httpd-2.4.6-90 

Modulo proxy_module 

Paquete 

mod_secutiry-

2.9.3 

Modulo security2_module 

Paquete mod_secutiry-crs 

Implementación del WAF ModSecurity: 

La implementación del WAF Modsecurity requiere llevar acabo los siguientes 

pasos importantes para su instalación: 

1. Instalar el sistema operativo centos 7 en una máquina virtual, una
vez instalado actualizar el sistema operativo.

2. Instalar el paquete httpd.



 

 

3. Verificar que el módulo proxy_module se encuentre activado con el 
comando:  httpd –M 
 

 

 

4. Configurar el proxy inverso, para ello es necesario configurar el 
siguiente fichero indicando la dirección IP del aplicativo web 
(192.168.1.41), donde se realizará la redirección de las consultas 
de los clientes. 

 

 

 

5. Ejecutar los siguientes comandos para revisar que las 
configuraciones realizadas esten correctas: 
 

apachectl configtest  

apachectl graceful 



 

6. Reiniciar el servicio httpd y comprobar que se tenga acceso al 
aplicativo web vulnerable, apuntando la dirección IP o nombre de 
dominio del WAF. 

 

sudo systemctl restart httpd 

 

 

Comprobar el acceso en un navegador del cliente: 

 

7. Descargar el paquete modSecurity-2.9.3, de la siguiente página 
web: wget https://www.modsecurity.org/tarball/2.9.3/modsecurity-
2.9.3.tar.gz 

 



8. Descomprimir el archivo descargado, con el comando: tar -xzf 
modsecurity-2.9.3.tar.gz 

 

 

9. Acceder a la carpeta descomprimida denominada “modsecurity-
2.9.3” 
 

10.  Compilar el modulo modsecurity, con el comando: ./configure 
 

 

 
11.  Instalar el modulo modsecurity, con el comando: ./install 

 

12.  Realizar una copia del fichero de configuración, ejecutar: 
cp modsecurity.conf-recommended etc/httpd/conf.d/modsecurity.conf 

 

 

13.  Cargar el módulo de seguridad en el fichero de configuracion del 
servicio httpd. 
 

 

 

14.  Instalar el paquete mod_security_crs: 



 
 

15.  Activar el módulo mod_security. Editar el fichero  
/etc/httpd/conf.d/mod_security.conf, buscar la directiva 
SecRuleEngine y configurar con los siguientes valores según 
nuestras necesidades: 
 

on – Reglas Activadas 

off – Reglas desactivadas 

DetectionOnly – Solo intercepta y hace un log de la transacción 

 

 

16.  Comprobar que esten configuradas reglas del módulo 
mod_security_crs 
 



 

 

17.  Reinicar el servicio httpd con el comando systemctl restart httpd, y 
comprobar en los logs que se esten registrando en la consola del 
terminal correctamente los ataques, con el siguientes comando: tail 
-f /var/log/httpd/error_log. 

 

Ejecutar en el navegador una prueba de inyección de comando: 

 

Se obtiene el siguiente resultado: 

 

 

Y en los logs nos muesta el siguiente mensaje: 

 



[Thu Oct 24 16:02:14.217763 2019] [:error] [pid 11030] [client 

192.168.101.100:7444] [client 192.168.101.100] ModSecurity: Access denied 

with code 403 (phase 2). Pattern match 

"(?:\\\\b(?:\\\\.(?:ht(?:access|passwd|group)|www_?acl)|global\\\\.asa|httpd\\\\.con

f|boot\\\\.ini)\\\\b|\\\\/etc\\\\/)" at ARGS:ip. [file 

"/etc/httpd/modsecurity.d/activated_rules/modsecurity_crs_40_generic_at

tacks.conf"] [line "205"] [id "950005"] [rev "3"] [msg "Remote File Access 

Attempt"] [data "Matched Data: /etc/ found within ARGS:ip: 192.168.1.41 & 

cat/etc/passwd"] [severity "CRITICAL"] [ver "OWASP_CRS/2.2.9"] [maturity "9"] 

[accuracy "9"] [tag "OWASP_CRS/WEB_ATTACK/FILE_INJECTION"] [tag 

"WASCTC/WASC-33"] [tag "OWASP_TOP_10/A4"] [tag "PCI/6.5.4"] [hostname 

"proxy-waf.com.ec"] [uri "/dvwa/vulnerabilities/exec/"] [unique_id 

"XbIRVqCp7RsZP1QrgyD@qQAAAAI"], referer: http://proxy-

waf.com.ec/dvwa/vulnerabilities/exec/ 

Nos muestra el log, la fecha de acceso, la dirección IP del cliente, la regla que 

se esta aplicando, el id y la linea donde esta configurado la regla, etc. 

 

 Instalación y configuración de WAF Vulture  
 

Requerimientos necesarios para implementar WAF Vulture: 

 

  Vulture 

Sistema 

Operativo 

FreeBSD 12.0-

Release 

Interfaz 

Minimal, sin 

entorno gráfico 

Interza Web 

para 

administar y 

configurar SI 

Tamaño en 

disco duro 50 GB 

Memoria 

RAM 2 GB 

Procesadores 2 

Paquete apache2 

Modulo mod_secutiry 



Modulo 

mod_svm 

(Machine 

learning basado 

en Support 

Vector 

Machines) 

Modulo mod_defender 

Paquete 

mod_secutiry-

crs 

 

Implementación del WAF Vulture: 

La implementación del WAF Vulture requiere llevar acabo los siguientes pasos 

importantes para su instalación: 

1. Instalar el sistema operativo BreeBSD 12.0-Release en una 
máquina virtual. Se recomienda tener las siguientes particiones: 
 

Swap  2 GB 

Raíz /   6 GB 

/home  2 GB 

/var  el espacio necesario para almacenar logs 

2. Una vez instalado el sistema operativo, actualizar el sistema 
operativo. 
 

3. Descargar el script de instalación (contiene todos los prerrequisitos 
para instalar correctamente Vulture) del repositorio oficial: 
https://dl.vultureproject.org/vulture_installer_v22.sh. Una vez 
descargado damos permiso de ejecución con el comando chmod 
+x vulture_installer_v22.sh. 

 
 

4. Ejecutamos el script con el siguiente comando: 
 

 

https://dl.vultureproject.org/vulture_installer_v22.sh


5. Una vez instalado todos los prerrequisitos, iniciar el proceso de 
arranque con el siguiente comando: 
 

 

 

6. Continuar con el proceso de instalación, solicitará algunos datos 
como por ejemplo: configuración del teclado, configuración de red 
y proxy, crear un nuevo cluster, proporcionar una dirección de 
correo electrónico valida. Para continuar con el proceso de 
instalación, llegará al correo electrónico proporcionado una llave de 
registro, la cual debe ser insertada en la consola. 

 

 

  

7. Seguir con la instalación, indicar las iniciales del país origen. El 
sistema mostrará un usuario denominado vlt-adm con su 
respectiva clave para poder acceder por SSH al sistema 
 

 

 

8. Si no se tiene ningún error durante el proceso de instalación, el 
WAF está instalado correctamente y nos muestra la siguiente 
pantalla: 
 



 

 

9. Acceder a un navegador web, colocar la dirección ip y el puerto 
8000  
 

10.  Una vez logueado en el WAF Vulture, dar clic a la opción Web 
Firewall, y dar clic en la opción denominada “IMPORT OWASP 
RULES”, para importar las reglas OWASP. 

 

 

 

11.  El URL de las reglas de OWASP, se encuentran en la opción 
“Vulture Management” – Settings Panel: 

 



 

 

12.  Una vez importado las reglas OWASP, proceder a configurar el 
WAF para que trabaje en modo proxy inverso, para ello dar clic en 
la opción Network – Listener. Clic en agregar, nos aparecerá las 
siguientes opciones: nombre, device (tarjeta de red que están 
disponibles), Ip addres (Dirección Ip del Listener para el proxy 
inverso), Netmask (Máscara de red de la dirección IP). 

 

 

 

13.   Una vez creado la dirección IP de escucha del proxy inverso, 
proceder a crear una nueva entrada en la opción de Aplicaciones. 

 

 

 

14.  Llenar algunos parámetros en la pestaña de Backend como por 
ejemplo: El template, tipo de aplicación, la dirección IP del 
aplicativo web. 
 



 

 

15.  En la pestaña Network, seleccionar la dirección ip de escucha y 
colocar el puerto TCP local, para que pueda operar en proxy 
inverso.  

 

 

 

16.  En la pestaña Security, agregar las reglas de OWASP. O todas las 
reglas necesarias para proteger el aplicativo web. 

 



 

 

17.  Seleccionar el tipo de perfil y el nivel en la pestaña de logs. 
 

 

 

18.  Guardar los cambios realizados, dar clic en iniciar aplicación. Si 
toda esta configurado correctamente, pasará el estado de la 
aplicación creada de Stopped a Started. 

 

 



19.  Realizar algún ataque al WAF, y nos muestra la siguiente pantalla 
como resultado: 

 

 

20.  Proceder a revisar los logs que se generan, en el sistema WAF. 
 

 

 

  Instalación y configuración de WAF Vulture  
 

Requerimientos necesarios para implementar WAF Waf2Py: 

   Waf2Py 

Sistema 

Operativo Debian 9.3 

Interfaz 

Minimal, sin 

entorno gráfico 

Interza Web 

para 

administar y 

configurar SI 



Tamaño en 

disco duro 50 GB 

Memoria 

RAM 2 GB 

Procesadores 2 

Paquete apache2 

Modulo mod_secutiry v3 

Modulo Web2Py 2.17.2 

Modulo 

Modsecurity 

Nginx connector 

Paquete 

mod_secutiry-

crs 

Paquete 

openresty-

1.13.6.2 

 

Implementación del WAF Waf2Py: 

La implementación del WAF Waf2Py requiere llevar acabo los siguientes pasos 

importantes para su instalación: 

1. Instalar el sistema operativo Debian 9.3 en una máquina virtual. 
 

2. Una vez instalado el sistema operativo, actualizar el sistema 
operativo. 

 
3. Descargar el script de instalación (contiene todos los prerrequisitos 

para instalar correctamente Waf2Py) del repositorio oficial: 
https://github.com/ITSec-Chile/Waf2Py. Una vez descargado 
ingresar a la carpeta denominada Waf2Py, dar permiso de 
ejecución con el comando chmod +x waf2py_installer.sh 

 
4. Ejecutar el script con el siguiente comando: ./ waf2py_installer.sh 

 
5. Solicitará llenar algunos datos como: país, provincia, ciudad, 

nombre empresa, correo electrónico, clave del usuario admin para 
ingresar al sistema por interfaz web. 

https://github.com/ITSec-Chile/Waf2Py


 

6. Una vez descargado e instalado el WAF correctamente, se podrá 
ingresar al sistema WAF por un navegador web, colocando la 
dirección Ip seguido del puerto 62443 

 

 

 

 

 

7. Dar clic en la pestaña “Manage Engine”, y seleccionar la opción 
“Start Engine”, para inicializar el servicio Nginx. 

 



 

 

8. Crear una ip virtual, para que le WAF trabaje como proxy inverso: 
agregar la dirección IP del proxy, la máscara de red 
correspondiente a la dirección IP, y seleccionar la interfaz. 

 

 

 

9. Dar clic en la pestaña “New Website”, colocar un nombre a la 
aplicación y el url del aplicativo. 



 

 

10.  Dar clic en la opción “Websites”, y luego clic en “Websites 
Disabled”. 

 

 

 

11.  Configurar los datos correspondientes, como la dirección IP virtual, 
la dirección IP del aplicativo Web. 

 

 

 

12.  Guardar los cambios y dar clic en la opción iniciar, cambiará el 
estado de la aplicación de Disabled a Enabled. 

 



 

13.  Realizar algún ataque al WAF, y nos muestra la siguiente pantalla 
como resultado: 

 

 

14.  Para ver el monitoreo de los logs, dar clic en la pestaña de logs 
del aplicativo creado. 

 

 

 

15.  Este WAF tiene la opción de ver gráficamente los logs que se 
generan:  



 

 

 Instalación y configuración de WAF Nginx 
 

Requerimientos necesarios para implementar WAF ModSecurity para NGINX + 

OWASP ModSecurity CRS (Core Rule Set): 

 

  

NGINX 

ModSecurity 

Sistema 

Operativo Centos 7  

Interfaz 

Minimal, sin 

entorno gráfico 

Interza Web 

para 

administar y 

configurar NO 

Tamaño en 

disco duro 50 GB 

Memoria 

RAM 2 GB 

Procesadores 2 

Paquete nginx-1.15.12 

Modulo mod_security  



Modulo 

owasp-

modsecurity-crs 

 

Implementación del WAF ModSecurity para NGINX + OWASP ModSecurity 

CRS : 

La implementación del WAF requiere llevar acabo los siguientes pasos 

importantes para su instalación: 

1. Instalar el sistema operativo centos 7 en una máquina virtual, una 
vez instalado actualizar el sistema operativo. 
 

2. Instalar las siguientes dependencias: 
 
yum groupinstall -y "Development Tools" 

yum install -y httpd httpd-devel pcre pcre-devel libxml2 libxml2-devel curl curl-

devel openssl openssl-devel 

3. Descargar el ModSecurity para Nginx. 
 

cd /usr/src 

git clone -b nginx_refactoring https://github.com/SpiderLabs/ModSecurity.git 

 

4. Compilar el ModSecurity, ejecutar los siguientes comandos: 
cd ModSecurity 

sed -i '/AC_PROG_CC/a\AM_PROG_CC_C_O' configure.ac 

sed -i '1 i\AUTOMAKE_OPTIONS = subdir-objects' Makefile.am 

./autogen.sh 

./configure --enable-standalone-module --disable-mlogc 

make 

 

5. Una vez instalado ModSecurity para Nginx, descargar y 
descomprimir el paquete nginx-1.15.12 

 

cd /usr/src 

wget https://nginx.org/download/nginx-1.10.3.tar.gz 

tar -zxvf nginx-1.15.12.tar.gz && rm -f nginx-1.15.12.tar.gz 

 



6. Agregar un grupo denominado nginx, y agregar el usuario nginx al 
grupo nginx. 

 

groupadd -r nginx 

useradd -r -g nginx -s /sbin/nologin -M nginx 

 

 

7. Compilar Nginx, habilitando los módulos ModSecurity y SSL. 
 

cd nginx-1.10.3/ 

./configure --user=nginx --group=nginx --add-

module=/usr/src/ModSecurity/nginx/modsecurity --with-http_ssl_module 

make 

make install 

 

8. Modificar del fichero de configuración de nginx 
“/usr/local/nginx/conf/nginx.conf”, el usuario por default de Nginx. 

 

sed -i "s/#user  nobody;/user nginx nginx;/" /usr/local/nginx/conf/nginx.conf  

 

 

9. Comprobar con un test, si las configuraciones realizadas no tienen 
ningún error, ejecutar el siguiente comando 
/usr/local/nginx/sbin/nginx –t, y se debe obtener el siguiente 
resultado: 

 

 

 

10.  Configurar un archivo systemd para Nginx, para ello se crea un 
fichero denominado nginx.service con el siguiente contenido: 

 



 

 

11.  Guardar el fichero, y ya se podrá detener, empezar, o restaurar el 
demonio nginx.service: 
 

systemctl start nginx.service 

systemctl stop nginx.service 

systemctl restart nginx.service 

systemctl status nginx.service 

  

12.  Configurar Nginx en modo proxy inverso y habilitar los módulos 
ModSecurity, abrir el archivo de configuración de nginx localizado 
en la siguiente ruta /usr/local/nginx/conf/nginx.conf. 

 

Agregar las siguientes líneas: 

ModSecurityEnabled on; = habilita el modulo ModSecurity. 

MosSecurityConfig modsec_includes.conf; = fichero donde están los 

directorios de las reglas de configuración. 

Proxy_pass http://192.168.1.41; = Dirección Ip del servidor web. 

 

http://192.168.1.41/


 

 

13.  Crear un archivo denominado modsec_includes.conf, en la ruta 
/usr/local/nginx/conf/, con el siguiente contenido: 

 

 

 

14.  Realizar una copia de 2 ficheros denominados modsecurity.conf-
recommended y unicode.mapping, en la siguiente ruta: 
/usr/local/nginx/conf/ 

 

 

15.  Editar el fichero /usr/local/nginx/conf/modsecurity.conf y cambiar 
el parámetro SecRuleEngine DetectionOnly por SecRuleEngine 
On. 

 

 



16.  Agregar las reglas OWASP ModSecurity CRS (Core Rule Set). 
Ejecutar los siguientes comandos: 

 

cd /usr/local/nginx/conf 

git clone https://github.com/SpiderLabs/owasp-modsecurity-crs.git 

 

cd owasp-modsecurity-crs 

mv crs-setup.conf.example crs-setup.conf 

 

cd rules 

 

 

mv REQUEST-900-EXCLUSION-RULES-BEFORE-CRS.conf.example 

REQUEST-900-EXCLUSION-RULES-BEFORE-CRS.conf 

 

mv RESPONSE-999-EXCLUSION-RULES-AFTER-CRS.conf.example 

RESPONSE-999-EXCLUSION-RULES-AFTER-CRS.conf 

 

 

https://github.com/SpiderLabs/owasp-modsecurity-crs.git


17.  Reinicar el servicio nginx con el comando systemctl restart nginx, 
y comprobar en los logs que se esten registrando correctamente 
en la consola del terminal los ataques con el siguiente comando: 
tail -f /usr/local/nginx/logs/error_log. 

 

 

 

18. Ejecutar en el navegador una prueba de inyección de comando, y 
se obtiene el siguiente resultado: 

 

 

 

19.  En los logs nos muestra el siguiente mensaje: 
 

2019/11/22 23:35:12 [error] 2394#0: [client 192.168.1.148] 

ModSecurity: Access denied with code 403 (phase 2). detected SQLi 

using libinjection with fingerprint 's&s' [file 

"/usr/local/nginx/conf/owasp-modsecurity-crs/rules/REQUEST-942-

APPLICATION-ATTACK-SQLI.conf"] [line "68"] [id "942100"] [msg 

"SQL Injection Attack Detected via libinjection"] [data "Matched Data: 

s&s found within ARGS:id: ' or '1=1"] [severity "CRITICAL"] [ver 

"OWASP_CRS/3.2.0"] [tag "application-multi"] [tag "language-multi"] 

[tag "platform-multi"] [tag "attack-sqli"] [tag "paranoia-level/1"] [tag 

"OWASP_CRS"] [tag 



"OWASP_CRS/WEB_ATTACK/SQL_INJECTION"] [tag 

"WASCTC/WASC-19"] [tag "OWASP_TOP_10/A1"] [tag 

"OWASP_AppSensor/CIE1"] [tag "PCI/6.5.2"] [hostname ""] [uri 

"/dvwa/vulnerabilities/sqli/"] [unique_id 

"AcAcAcA9AcOcAcAfA7WeAcAc"] 

 

 


