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1- Resum

Aquest projecte s'emmarca dins de I'area de seguretat informatica. L'objectiu d'aquest treball
de fi de carrera engloba dos aspectes:

«  Per una banda desenvolupar una prova de concepte sobre una vulnerabilitat que afecta a
les primeres versions del sistema operatiu Android desenvolupat per Google.

« Per l'altre banda, fent servir les mateixes eines que proveu la plataforma Android,
desenvolupar una aplicacié com a solucié d'aquesta vulnerabilitat.

La vulnerabilitat que estudiarem en aquest projecte s'ha batejat com tapjaking i afecta a les
versions 1.5, 1.6, 2.0/2.1 i 2.2 de la plataforma Android.

Tot i no ser una vulnerabilitat actual que encara estigui activa, és una molt bona aproximacié a
la plataforma Android desde una oOptica diferent. S'ha partit desde I'analisi d'una vulnerabilitat
no recent estudiant l'afectacié a la plataforma Android. S'ha cobert la fase de detallar en que
consisteix aquesta vulnerabilitat 1 la fase de desenvolupament d'una prova de concepte. Com
afegit, s'ha tancat el cercle amb la darrera fase en que s'ha desenvolupat una solucio pel
software afectat.

2- Introduccio

2.1-  Justificacio del projecte

Avui dia, segons estudis de diverses consultories[1], hi ha de l'ordre de 500 milions dels
anomenats smartphones o teléfons intel.ligents a tot el mon. I aquest nombre no para de
créixer. Segons aquest estudi, dintre de 4 anys el nombre passara del actual 32% fins al 55%,
¢s a dir, més de la meitat dels telefons mobils seran smartphones. Aquest es un mercat molt
atractiu 1 els principals fabricants de telefons ho saben. HTC, Samsung, Motorola o LG
presenten models continuament, que abarquen desde els anomenats “Low cost” fins a models
més exclusius.

La clau d'aquest augment no es deu a millors aparells o més atractius. La clau es troba a
l'interior, al sistema operatiu que gestiona el telefon. Actualment hi ha diversos actors, com
pot ser Apple amb el seu iPhone gestionat pel sistema operatiu iOS, el recent Windows Phone
7 o el futur Tizen avalat per Intel ila Linux Foundation. Hem deixat per al final el que
segurament es avui dia l'actor principal (sense desmeréixer Apple amb 10s), amb prop d'un
milié d'activacions diaries. Parlem d'Android, el sistema operatiu per a smartphones de
Google. Cal dir que aquest sistema no es només per smarthphones si no que serveix per
altres dispositius com les recents tablets, navegadors per a cotxes, televisions, etc...
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llustracion 1: Evolucio d'Android

Una de les caracteristiques que fa molt atractiu aquests sistemes es que qualsevol
desenvolupador pot crear aplicacions ja que disposen de molta documentacio, llibreries i
entorns de programacid. Mitjangant els anomenats "Markets" , que no es altra cosa que un
directori d'aplicacions, pot publicar la seva aplicacido i accedir a tot aquest mercat de
smartphones.

Aquesta facilitat comporta l'altre cara de la moneda, tal i com succeix a Internet. Els
anomenats "ciberdelincuents" poden crear tot tipus de malware i distribuir-lo a un gran
nombre d'usuaris amb pocs o nuls coneixements sobre noves tecnologies. Aquest escenari es
habitual al mén d'Internet i ja comenca a ser una realitat també al mén Android. Per tant,
Android és una plataforma creixent amb molt de potencial com a sistema operatiu per a molts
dispositius.

Per aix0 s'ha escollit aquesta plataforma per a desenvolupar aquest projecte. Donat 1'area en
que es presenta aquest projecte, el cami escollit és estudiar una vulnerabilitat dins d'aquesta
plataforma.

L'eleccié d'una vulnerabilitat i més concretament al tapjacking, és degut a dos factors:

«  Una vulnerabilitat no recent permet que la 'aprenentatge sigui menys dificil, donat que
ja existeix documentacio.

« Aquesta vulnerabilitat, tot i no ser recent, encara afecta a un cert nombre de
dispositius.

Com a ampliaci6 del darrer punt, cal dir que Android, al igual que qualsevol altre software, es
una plataforma que es va actualitzant amb noves versions. En aquest cas, Google, que és la
companyia que es troba darrere d'aquesta plataforma, €és la que publica periddicament
aquestes actualitzacions.
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S'introdueixen millores a l'interficie grafica (conegut com UI), noves classes, etc.. o fins 1 tot,
quan sén moltes millores, és presenten com a noves versions. A més de millores visibles,
també s'introdueixen solucions als “bugs ” o fallades que la comunitat troba i reporta.

El tapjacking fou reportat a Google poc abans de la presentaci6 de la versié 2.3 d'Android
coneguda com Gingebread. Per tant, a partir d'aquesta versid, la plataforma Android
incorpora un mecanisme de seguretat per minimitzar aquest problema.

Perd que passa amb les versions anteriors? Cada fabricant de telefons mobils o d'altres
dispositius, incorpora una versio d'Android depenent de quina s'ajusti millor al propi aparell.
Es a dir, cada plataforma Android, al igual que un SO d'un ordinador (Android no deixa de ser
un SO) té uns requeriments de hardware recomanables. Per tant, és el propi fabricant qui
decideix quina versié d'Android utilitzar. A més, degut a la llicencia del software, cada
fabricant pot millorar, adequar, modificar, etc.. la versi6 d'Android que incorpora al
dispositiu(per exemple HTC amb el seu HTC Sense). Aix0 que hem explicat es coneix en el
moén Andorid com a fragmentacio. Aquest es un dels problemes que pateix Android i que per
exemple no pateix Apple amb el 10S, ja que aquest SO només s'executa en les diferents
versions del iPhone que fabrica la propia Apple.

Per tant, aquesta llibertat que hi tenen els fabricants, és per un costat, un avantatge que ha fet
que I'ts d'Android creixi exponencialment i per altre banda €és un inconvenient per les
actualitzacions. Google no té control sobre les versions que cada fabricant instal-la als seus
dispositius. Son els propis fabricants els que han d'actualitzar els seus dispositius amb les
millores que publica Google. Normalment aquestes actualitzacions s'alliberen en forma d'OTA
(Over-The-Air)[11], és a dir, el propi dispositiu es descarrega I'actualitzaci6 i s'instal-la. Pero
no sempre ho fan. Per tant, encara avui dia hi ha dispositius “vulnerables”.

Segons el grafic [7] encara hi ha un 53.7% de dispositius que executen una versi6 vulnerable,
com son:

o Android 1.5

o Android 1.6 Donut

o Android 2.0/2.1 Eclair
o Android 2.2 Froyo

Per tant, tot 1 que el tapjacking no afecta a les versions mes actuals de la plataforma
Android, encara hi ha un nombre elevat de dispositius que no executen la darrera versio. El
motiu, com ja hem comentat, es deu principalment a que no tots els dispositius poden executar
la darrera versi6. Cada fabricant actualitza els dispositius un cop ha fet proves i pot garantir
que aquest podra executar sense problemes la nova versio.

A més, també hi ha motius economics, ja que prefereixen presentar nous dispositius més
potents 1 “obligar” als usuaris a canviar el seu telefon mobil vell per un de nou.

La segiient figura mostra el nombre de versions segons les activacions que es detecten. Aquest
grafic es modifica constantment perd en el moment inicial del projecte era aquesta la
distribuci6:

10
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Platform Codename APl Level Distribution
Android 1.5 Cupcake 3 0.9%
Android 1.6 Donut 4 1.4%
Android 23— _ B Android 21 Eclair 7 10.7%
| Android 2.2 Froyo 8 40.7%
Android 2.3 - Gingerbread 9 0.5%
— 21 Android 2.3.2
Android 2.3.3 - 10 43.9%
Android 2.2 Android 2.3 7
Android 3.0 Honeycomb | 11 0.1%
Android 3.1 12 0.9%
Android 3.2 13 0.9%

Data collected during a 14-day period ending on November 3, 2011

llustracion 2: Nombre de dispositius per versions

2.2-  Estat de l'art

Les tecnologies que intervendran al projecte seran:

° Android 1.6 Platform

Android acompleix la “retrocompatibilitat” és a dir, que versions més noves poden fer
servir aplicacions dissenyades per versions més antigues, perd no a l'inrevés. Per tant,
per aconseguir que 1'aplicacié funcioni en el maxim de dispositius, cal que sigui
implementada amb el SDK més antic possible. D'aquesta manera sera compatible amb
aquest SDK 1 amb SDK's posteriors. Per tant, I'eleccié primera es fer servir la versio 1.6
NOTA: Les instruccions per l'instalaccié del SDK d'Android es troben en I'annex.

° ADT Plugin for Eclipse

Per al desenvolupament tant de la prova de concepte del tabjacking com per la segona
l'aplicacio, farem servir I'entorn de programacio Eclipse en la seva versio per JavaEE,
disponible a [8].

Google, per la seva banda, ha posat a disposicio dels desenvolupadors d'Android un
plugin per aquest entorn de programacio, disponible a [9].

NOTA: Les instruccions per l'instalaccid del pLlugin ADT es troben en 1'annex.

11



Per a aquest projecte s'han desenvolupat dues aplicacions completament funcionals e
independents. Ambdues aplicacions es poden desplegar en qualsevol dispositiu amb Android
com a sistema operatiu. Durant el seu desenvolupament s'ha fet servir un emulador disponible
dintre del SDK d'Android. Les dues aplicacions son:

2.3-  Productes obtinguts

Android HUNT - MIST
Aquesta aplicacié és una prova de Aplicacié que preten solventar la
concepte de la vulnerabilitat que vulnerabilitat presentada.

detallarem en succesius apartats.

Bl @ 12:40em

Projecte MIST
Projecte MIST

Afegir filtres § Llistat de filtres
Comenzar juego M Instrucciones Llistat d'accions
Salir
Sortir

2.4-  Planificacio del projecte
2.4.a- Contingut de les entregues parcials
o PAC1
= Pla de Treball 1 Estat de l'art
o PAC2
= Documentaci6 de la prova de concepte
= Aplicaci6 funcional per la plataforma Android
o PAC3
= Estudi de la resolucié de la vulnerabilitat
o PAC4

= Documentaci6 de la resolucid

= Aplicaci6 funcional de la solucié per la plataforma Android.

12



2.4.b- Entregues no presentades

En el primer pla de treball hi havia inclosos algunes entregues que finalment no han estat
incloses al projecte final:

- Estava previst publicar l'aplicacid final al Android Market, perd donat que finalment
no supera uns minims de qualitat per resoldre la vulnerabilitat presentada i donat que
un compte de desenvolupador a I'Android Market no es gratuit, finalment he
desestimat incloure aquesta part al projecte final.

- Estava previst, un cop publicada l'aplicacio al Android Market, crear una plana web
per publicitar 1'aplicacio. Donat que el pas anterior no s'ha inclos finalment, aquest pas
tampoc s'ha fet, donat que depenia del anterior.

2.4.c- Diagrama de Gantt

13
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implementacid en Android
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12
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final
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Memoria i producte

17 A Presentacio

18 Torn de preguntes

[lustracion 3: Diagrama de Gantt
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3- Plataforma Android

3.1-  Historia d’Android

Android com a plataforma es va iniciar oficialment el 22 d'Octubre de 2008 als EUA, amb el
llancament del telefon mobil G1 de T-Mobile. Aquella versié 1.0 ja disposava de:

- Finestra de notificacions desplegable per fer accessible l'informacio.
«  Widgets a la pantalla d'inici per mostrar tot tipus d'informacio6.
+ Integraci6 amb Gmail

« Android Market com a botiga per la distribucié d'aplicacions.

Al Febrer de 2009 es va llencar la versié 1.1. Unicament es van corregir bugs de la versid
anterior 1 es va implementar les actualitzacions OTA ("over the air"). Aquest tipus
d'actualitzacions permet actualitzar el dispositiu sense necessitat de cap ordinador.

La segiient versi6 d'Android es la versié 1.5 alliberada el 30 d'Abril d'aquest mateix any.
Aquesta versio ja fou batejada amb el nom d'un postre amb una inicial seguint 1'ordre
alfabetic, métode que Google continua fent servir. Aquesta versio 1.5 fou batejada amb el nom
de Cupcake. Aquesta versio ja incorpora:

«  Teclat virtual en substitucio dels teclats fisics del dispositiu amb prediccid de text..
«  Millora dels widgets amb l'inclusié de widgets de tercers.

«  Millora del porta-papers.

«  Reproducci6 1 grabacié de video amb diversos formats.

+  Suport per a Bluetooth A2DP

La segiient versio és Android 1.6 Donut. Alliberada el 30 de Setembre. Aquesta versié dona
suport a les xarxes CDMA, que permet la seva expansio als mercats asiatics. Aquesta versio
incorpora:

«  Suport per a diferents resolucions de pantalla, adaptant-se als diferents dispositius.
+  Cerca dintre del propi dispositiu, com contactes o correus.
« Millora del Android Market.

Al Novembre del 2009 s'allibera la versio 2.0 Eclair amb el llangament mundial del Motorola
Droid que va impulsar definitivament Android com a plataforma per a dispositius mobils.
Posteriorment es llenga la versié 2.1 que manté el mateix nom ja que no es considera una
nova versio si no una millora o correccio d'errors de la 2.0

15
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Aquesta versio incorpora:
«  Suport per a diferents comptes per gestionar el dispositiu.

«  Google Maps Navigation que permet fer servir el dispositiu com a navegador per
automobils.

«  Suport per Microsoft Exchange
-+ Fons de pantalla animats

«  Noves pantalles de bloqueig del terminal

La segiient versio 2.2 s'allibera al Maig del 2010 amb el nom en clau de Froyo. El telefon
mobil Nexus One va ser el primer dispositiu en incorporar aquesta nova versid. Aquesta
versio incorpora com a novetat:

- Funcionalitat de Hotspot, que permet al dispositiu actuar com a router WI-FI.
«  Suport per Adobe Flash

- Millores en la resta de funcionalitats.

A partir d'aqui les versions comencen en intervals més grans. La segiient versi6 és Android
2.3 GingerBread. Aquesta ¢és la darrera versi6 dirigida Ginicament a dispositius mobils. El seu
inici va lligat amb el llancament del segiient mobil propietat de Google amb la colaboracio de
Samsung, el Nexus S. Aquesta versio d'Android incorpora:

«  Suport per Near Field Communication (NFC)

« Redisseny de l'interficie d'usuari

+  Canvi del sistema d'arxius de YAFFS a ext4

«  Suport per multiples cameres, incloses les cameres frontals.

- Millores d'anteriors funcionalitats.

La segiient versio ¢€s la versio Android 3.0 Honeycomb. Aquesta versio incorpora suport per
a tablets. Aquesta versio fou presentada amb la nova tableta Motorola Xoom. Aquesta versio
incorpora:

- Escriptoris 3D amb widgets redissenyats
+  Suport per a periférics mitjancant els ports USB
« Redisseny de l'interficie amb l'inclusié de botons virtuals en substitucio dels fisics.

La darrera versio presentada fa poc temps ¢és la versi6 actual Android 4.0 Ice Cream
Sandwich. Aquesta versi6 ha sigut presentada amb el nou mobil de Google Galaxy Nexus i
s'espera que els terminals de gama alta el vagin incorporant mitjangant actualitzacions via
OTA.
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3.2- Android com a Sistema Operatiu

Android es un paquet de software basat en codi obert per a telefons mobils, tabletes, etc.. creat
per Google y la Open Handset Alliance. Es una plataforma basada en un kernel Linux que
inclou interficies d'usuari, aplicacions, biblioteques de codi, etc.. Les aplicacions que ¢és
dissenyen per Android s'escriuen en el llenguatge de programacié Java, ja que Android
proporciona la maquina virtual Dalvik que utilitza els serveis del nucli basat en Linux per
proporcionar un entorn d'allotjament per a les aplicacions.

A continuacid, el diagrama de l'arquitectura d'Android[12] que il-lustra els seus components:

APPLICATIONS

Contacts Phone Browser

APPLICATION FRAMEWORK

Window Content

Activity Manager Manager Providers

Telephony Resource Location Maetification

Paciage Manager Manager Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager : i SQLite Core Libraries

WebKit Da vrknrtual -

CpenGL | ES FreeType Machine

SGL SSL libe

LINUX KERMEL

Display

Flash Memory Binder (IPC)
Driver

Camera Driver :
e o Driver Driver

A A
WiFi Driver Audio Power

{eypad Driver S
: " Drivers Management

1lustracion 4. Arquitectura d'Android

Hi ha quatre components basics per construir aplicacions Android:
« Activities (Activitats)

Les activitats representen una unica pantalla amb la qual I'usuari interactua. Normalment les
aplicacions tindran una o més activitats, perd no es obligatori. Una d'aquestes activitats és
l'activitat principal i és 'activitat que es carrega a l'inici. Les interficies es poden declarar tant
mitjangant codi Java com mitjangant arxius xml.
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+ Services (Serveis)

Un servei és un component que s'executa en segon pla. No té interficie i es troba enllagat a una
activitat. Es semblant als demonis de Linux o els serveis de Windows.

« Content Provider (Proveidor de Contingut)

Es un component que permet intercanviar dades entre aplicacions. Les aplicacions, degut a les
restriccions de seguretat imposades, només poden accedir a les seves propies dades. Per tant, per
poder intercanviar dades s'utilitza aques component.

+ Broadcats Receivers (Receptors d'emissio)

Sén components que responen a determinats esdeveniments emesos pel sistema o per altres
aplicacions.

Aquests son els quatre components basics d'Android per la construccié d'aplicacions. Un altre
element molt important és el que s'anomena Intent (intencid). Son missatges asincrons que
el sistema "llenga" constantment per notificar diversos esdeveniments. Aquests intents
també poden ser emesos per les aplicacions. Un exemple d'intent seria:

Intent intent = new Intent(Intent.ACTION_VIEW);
intent.setData(Uri.parse("tel://666999666"));
intent.setFlags(Intent.FLAG ACTIVITY NEW _TASK);

Aquest intent defineix una accio, que en aquest cas es Intent.ACTION_VIEW i sobre quines
dades es vol es vol realitzar I'acci6 amb format URI. Existeixen dos tipus d'intents:

o Intents explicits

Aquest tipus d'intents indiquen explicitament quin component ha d'atendre 1'intent.

o Intents implicits

Aquest intents no defineixen qui ha d'atendre 1'intent.

Android detecta aquest llangament en el cas dels intents 1implicits i busca quin
component, que préviament ho ha declarat mitjangant els <intent - filter> al seu fitxer
AndroidManifest.xml, el pot executar. Per exemple, l'aplicacié que declares el segiient
<intent - filter> podria atendre I'intent anterior:

<intent-filter android:priority="10">
<action android:name="android.intent.action.VIEW" />
<category android:name="android.intent.category.DEFAULT" />
<data android:scheme="tel"” />

</intent-filter>

El filtre s'estableix per accid, per categoria i per tipus de dades. Perqué un component sigui
seleccionat, I'<intent - filter> ha de coincidir amb I'intent. Per exemple, l'intent
anterior defineix la seva accido com . L'<intent - filter> defineix la mateixa accio, per
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tant l'accid coincidiria. Si tots els elements coincideixen, el component pot ser seleccionat.

Aquest tema ¢és forca ampli, donat que hi ha molts casos diferents i aspectes ha tenir en
compte. Per a més informacio es pot consultar [19] Els conceptes d'intents implicits i intents
explicits és important perqué com es veura al capitol 7, afectaran a a la solucié proposada.

Un altre element que cal presentar ja que és un element clau per explicar la vulnerabilitat, tot i
que aprofundirem més endavant, son els anomenats Toast. Un Toast €s un element grafic
semblant a un globus 1 que permet mostrar informacio al usuari. En Android, tots els elements
grafics com poden ser els botons, els camps de text, etc.. hereten de la classe View. Per tant,
hereta molts metodes que tenen d'altres elements.

Finalment, una altre caracteristica de la plataforma Android que cal presentar donat que hi té
relacié amb la vulnerabilitat que presentarem més endavant son els permisos en Android.
Android, donat que la plataforma fa servir un kernel de Linux, hereta el sistema de permisos
que es fa servir en Linux, ampliant la seva funcionalitat. Els permisos son un mecanisme per
restringir determinades operacions especifiques que hi podem realitzar les aplicacions. Per
defecte i com a part central del disseny de l'arquitectura, les aplicacions no disposen dels
permisos de forma implicita i cal atorgar-li els permisos de forma explicita. D'aquesta manera,
cada aplicacid no interfereix amb altres aplicacions ni amb el propi sistema.

Exemples de permisos poden ser:
+ Accedir integrament a la xarxa (Internet)
«  Enviar 1/o rebre trucades o missatges SMS/MMS
«  Accedir a parts del dispositiu (camera, Bluetooth, etc...)

La llista completa de permisos es pot trobar a [16]. Aquest permisos es defineixen dintre del
fitxer AndroidManifest.xml. Aquest fitxer defineix tots els aspectes i caracteristiques d'una
aplicaci6. Cada aplicaci6 disposa del seu fitxer unic i personal. Un exemple de definici6 de
permisos seria:

<uses-permission android:name="android.permission. CAMERA"/>
<uses-permission android:name="android.permission.INTERNET"/>
<uses-permission android:name="android.permission. VIBRATE"/>
<uses-permission android:name="android.permission. FLASHLIGHT"/>

Quan es defineixen aquest permisos que l'aplicaci®é necessita per funcionar, ja sigui
completament o per a determinades funcionalitats, en el moment d'instal.lar I'aplicacio
s'accepten aquests permisos. Es a dir, I'aplicaci6 necessita de certs permisos que es defineixen
al AndroidManifest.xml. Quan s'instal.la l'aplicacid, automaticament el sistema li concedeix
aquests permisos de forma exclusiva a aquesta aplicacid. Per tant és important per part de
l'usuari final coneixer el sistema de permisos i només concedir permisos a aquelles
aplicacions de confianga.

L'Android Market és la botiga d'aplicacions, que com varem presentar al capitol anterior, ja
va ser presentat amb la versi6 inicial d'Android. L'Android Market inicialment estava
concebut com una altre aplicacio, tot i que recentment Google ha desenvolupat una plana web
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disponible a [20].

En un inici, la llista de permisos requerits per una aplicacio no estaven suficientment clars per
a l'usuari mig. Amb la darrera actualitzacid, Google ha inclos una pestanya on s'especifica
molt clarament els permisos requerits per una aplicacid. Especialment queden remarcats
aquells permisos que poden tenir un cost per l'usuari, com poden ser l'enviament de
missatges SMS/MMS i/o trucades telefoniques.

A la segiient figura tenim un exemple de sol.licitud de permisos en la plana web del Market:

Permisos

ESTA APLICACION DISPONE DE ACCESQ A LOS SIGUIENTES PERMISOS:

TUS CUENTAS

UTILIZAR LAS CREDENCIALES DE AUTENTICACION DE UNA CUENTA

Permite que una aplicacion solicite tokens de autenticacidn

ADMINISTRAR LA LISTA DE CUENTAS

Permite que una aplicacidn realice operaciones como afiadir y eliminar cuentas o eliminar su contrasefia

ACTUAR COMO AUTENTICADOR DE CUENTAS

Permite que una aplicacidn utilice las funciones de autenticador de cuentas del administrador de cuentas, incluida la
creacidn de cuentas y la obtencidn y el establecimiento de sus contrasefias

SERVICIOS POR LOS QUE TIENES QUE PAGAR

ENVIAR MENSAJES SMS

Permite que |a aplicacidn envie mensajes SMS. Es posible que tengas que pagar por los mensajes que las
aplicaciones malintencionadas envien sin tu confirmacion

LLAMAR DIRECTAMENTE A NUMEROS DE TELEFONO

Permite que |z aplicacidn llame a nimeros de teléfono sin la intervencidn del usuario. Las aplicaciones
malintencionadas pueden originar llamadas inesperadas en la factura telefanica. Ten en cuenta que con este permiso
la aplicacidn no puede realizar llamadas a nimeros de emergencia.

CONTROLES DE HARDWARE

GRABAR SONIDO
Permite que |a aplicacion acceda a la ruta de grabacidn de audio

Ilustracion 5: Permisos en l'Android Market

Com veurem més endavant, el tema de permisos €s important, no tan sols com a coneixement
de la plataforma Android, si no que és important per entendre 1'abast de la vulnerabilitat que
presentarem tot seguit.
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4- Vulnerabilitat

4.1- Introduccio

La vulnerabilitat en la plataforma Android que presentarem en el segiients capitols té el seu
origen en una técnica maliciosa que va ser presentada per Jeremiah Grossman i Robert
Hansen I'any 2008.

Aquesta tecnica va ser anomenada clickjacking (segrest de clic)[2][3] 1 té la seva area
d'efecte al mon web.

Aquesta teécnica consisteix en enganyar a l'usuari
perqué faci clic en una determinada part d'una web
especialment manipulada sense que se'n adoni.

Clickjacking

Capa visible

Basicament consisteix en carregar un iframe opac
1 malicios a pantalla completa i la web legitima en
una capa per sota. L'usuari només veu la capa
opaca, que es visible i interactua amb aquesta, pero
realment esta interactuant amb la capa no visible
que hi ha per sota. Només cal, amb codi
Javascript per exemple, capturar les pulsacions,
redirigi-lo a d'altres llocs, carregar scripts
maliciosos, etc..

Web origina|

Capa invisible
El nivell d'afectaciéo queda als coneixements dels

“ciberdelincuents”. llustracion 6: Clickjacking

Aquesta tecnica es catalogada com greu, degut a

que afecta a l'estructura basica del propi funcionament de la web. Els llenguatges web, que es
basen en protocols i estandards, permeten crear transparéncies i capes i no es pot controlar si
son malicioses o legitimes.

A partir d'aquesta técnica, es va traslladar el mateix concepte a la plataforma Android i que ha
donat peu a la vulnerabilitat que presentem a continuacio.

4.2- Tapjacking

Un cop presentada la técnica clickjacking, presentarem la seva homonima dintre de
l'ecosistema Android. En aquest cas rep el nom de tapjacking[4] i el seu funcionament es
molt semblant, tot i que en aquest cas no esta relacionat amb el mon web.

La motivacidé que possiblement va desencadenar que aquesta técnica ja coneguda s'intentés
adaptar a la plataforma Android (i que finalment es va aconseguir) es que quan un usuari vol
instal.lar una aplicacié a Android, ja sigui desde I'Androd Market oficial o desde altres
repositoris (totalment desaconsellable, per altre banda), es demana préviament a l'usuari que
accepti certs permisos definits dintre de la propia aplicacio, com ja es va detallar en el capitol
anterior dedicat a l'arquitectura Android.
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Quan una aplicacié ha de realitzar certes tasques, ha de tenir els permisos adients per fer-ho,

ja que si no el sistema
directament no li ho permet. Per
tant, aquest permisos es declaren
a l'aplicaci6 i1 quan l'usuari la vol
instal.lar, se li mostren perque els
accepti o els rebutgi. No hi ha
terme mig. No pot acceptar uns i
negar altres. Si l'usuari detecta
massa permisos, no instal.la

L'usuari interactua amb|'aplicacié malintencionada

Y

l'aplicacio (tot 1 que diversos

Aplicacié malintencionada (tabjacking)

estudis demostren que l'usuari no
llegeix prou i instal.la qualsevol

h

cosa).

Aplicacié en execucid

Per tant, la motivacid és intentar
evitar aquestes restriccions del

A

sistema de seguretat de la
plataforma.

Sistema ANDROID

llustracion 7: Esquema Tapjacking

Es a dir, la idea es que si no ho
podem fer perque el sistema de

permisos no ens deixa, farem que sigui el propi usuari el que faci allo que no podem. Aixo
s'aconsegueix aplicant la técnica del clickjacking a la plataforma Android, que va ser la base
d'inspiraci6 per la vulnerabilitat sobre la qual versa aquest projecte i que ha rebut el nom de

tapjacking.

4.3- Analisi del tapjacking

Com ja hem comentat, la técnica basicament, ja sigui el
clickjacking o el tapjacking, consisteix en tenir dues capes,
una visible i un altre invisible de cara a l'usuari, de forma que
l'usuari cregui que interactua amb una de les capa visible pero
veritablement esta interactuant amb la capa invisible.

En el mon web, l'element o capa que es fa opaca séls ser un
iframe. En Android, i com ja és preveu, l'element grafic que
fa de capa opaca és el Toast.

Normalment, aquest element s'utilitza per mostrar informacio
al usuari. Es la seva utilitat basica i per aixo s'hauria de fer
servir. Com es pot veure al grafic, solen ser de la mateixa
mida que el text que mostrem 1 tenen una duracié
determinada.

La motivacié de fer servir aquest element, que a priori no
sembla practic, es per una qualitat que només disposa aquest
element 1 que en el fons és una petita errada per part de
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Google. El Toast és un element grafic i com tots els elements hereta de la classe pare View.
Tots els elements que hereten de View disposen de funcions per definir la seva amplada i/o
altura, el seu fons ja sigui amb un color o una imatge 1 la seva opacitat (a més d'altres
caracteristiques). Per tant, tot i que normalment tenen l'aspecte que és veu a l'imatge, el
podem fer tant gran com per cobrir tota la pantalla del dispositiu. A més, el podem fer opac
per ocultar el que hi hagi a sota i fins i tot li podem definir una imatge com a background.

Tot aix0 no es especial dels Toast. Qualsevol element que hereti de View té aquestes
qualitats. Llavors, ;qué el fa diferent? Doncs que per Android €és com si no hi hagués cap
element. Es a dir, no captura els esdeveniments com pot ser un clic que es faci sobre ell. Per
tant, ja tenim el nostre element perfecte que fara de capa opaca per ocultar la pantalla
principal.

Perd, com hem comentat, els Toasts tenen una duracid limitada. ;Com podem eliminar
aquesta restriccio? Avancant el que veurem al cas practic, podem executar el Toast en un altre
fil d'execuci6 (Thread) diferent del fil d'execuci6 de l'inteficie principal. Per tant, tenim dos
fils, un que executa la pantalla principal i altre que va executant el Toast per sobre de forma
ininterrompuda. Es a dir, el va recarregant sense parar, com si fos una pel-licula i cada Toast
fos un fotograma.

Per tant, el que farem ¢és dissenyar un Toast que simuli un joc on l'usuari hagi d'anar fent clic
en determinades posicions. Aquest Toast s'executara en un fil d'execuciod i al mateix temps,
construirem un intent com sera enviar un SMS o fer una trucada. Android capturara aquest
intent i executa l'aplicacio corresponent, que queda totalment oculta al usuari.

A la prova de concepte que es desenvolupara en els segilients capitols, quedara pal.lés fins a
quin punt pot arribar la perillositat d'aquesta técnica o vulnerabilitat. La prova de concepte es
desenvolupara tenint en compte només dos tipus d'intents o accions diferents, que ja
detallarem, pero es podria aplicar per a molts tipus d'accions diferents.

Es a dir, aquesta técnica ens permet evitar el sistema de seguretat de la plataforma Android.
Per tant, totes aquelles accions que es va decidir que per la seva naturalesa les aplicacions
havien de sol.licitar un permis explicit si les volien fer servir, ara passen a no necessitar-ne si
apliquem la técnica del tapjacking.

Aquesta darrera reflexié ens demostra fins a quin punt pot arribar a ser potencialment
perillosa aquesta técnica i les seves possibilitats.
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4.4- La solucié de Google

Google, per solucionar el Tapjacking va incloure en la versié 2.3 d'Android un mecanisme
per filtrar els esdeveniments de tipus Touch (contacte) quan l'element de tipus View estigui
tapat per un altre element. Per tant, i degut a que tots els elements grafics hereten de View, tots
incorporen aquest mecanisme.

Per  activar  aquest  mecanisme, només cal fer servir la  funcio
setFilterTouchesWhenObscured(boolean) sobre l'element grafic si es declara de forma
procedimental, és a dir, mitjancant codi Java o fent servir l'etiqueta <elementGrafic
android:filterTouchesWhenObscured="true” /> en el fitxer .xmlL si es declara de forma
declarativa. Per exemple:

<Button android:text="Button"
android:id="@-+id/button1"
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:filterTouchesWhenObscured="true">
</Button>

- Fragment extret de la pagina web d'Android (Views ->Security)[13]:

“Sometimes it is essential that an application be able to verify that an action
is being performed with the full knowledge and consent of the user, such as
granting a permission request, making a purchase or clicking on an advertisement.
Unfortunately, a malicious application could try to spoof the user 1into
performing these actions, unaware, by concealing the 1intended purpose of the
view. As a remedy, the framework offers a touch filtering mechanism that can be
used to 1improve the security of views that provide access to sensitive

functionality.
To enable touch filtering, call
setFilterTouchesWhenObscured (boolean) or set the

android:filterTouchesWhenObscured Layout attribute to true. When enabled, the
framework will discard touches that are received whenever the view's window 1s
obscured by another visible window. As a result, the view will not receive
touches whenever a toast, dialog or other window appears above the view's
window. ”

“A vegades, es essencial que una sol-licitud sigui capag¢ de verificar que una accié es
realitza amb ple coneixement i consentiment de ['usuari, com per exemple la concessio
d'un permis, fer una compra o seleccionar un anunci. Per desgracia, una aplicacio
malintencionada podria intentar suplantar I'usuari en la realitzacio d'aquestes accions,
ocultant aquestes accions. Com a solucié, el marc de treball ofereix un mecanisme de
filtrat de contacte, que pot ser utilitzat per millorar la seguretat de les vistes que
proporcionen accés a aquestes funcions sensibles.

Per habilitar el filtratge, faci servir setFilterTouchesWhenObscured(boolean) o estableixi
l'atribut de disposicié android:filterTouchesWhenObscured en verdader. Quan estigui
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activat, el marc de treball descartara els contactes que es rebin quan la ventana estigui
obscurida per un altre. Com a resultat la vista no rebra els contactes que faci sobre un
Toast, una finestra de dialeg o qualsevol altre finestra per sobre.”

Fent servir qualsevol dels dos métodes, tant si és procedimental amb codi Java o declaratiu
mitjangant etiquetes al fitxer .xml del Layout, el que s'aconsegueix €s que si l'element grafic
sobre el que activem aquest filtre es troba “tapat” per un altre element grafic, no rep
l'esdeveniment Touch.

Per analitzar possibles solucions, vaig navegar pel codi font d'Android per trobar com esta
implementat. Els dos métodes get i set de la classe View es troben a continuacio, tal qual es
troben al codi font d'Android 2.3:

/x*

Gets whether the framework should discard touches when the view's
window is obscured by another visible window.

Refer to the {@link View} security documentation for more details.

@return True if touch filtering is enabled.

@see #setFilterTouchesWhenObscured(boolean)
@attr ref android.R.styleable#View_filterTouchesWhenObscured

* X X X X ¥ ¥ ¥

*/
@ViewDebug.ExportedProperty
public boolean getFilterTouchesWhenObscured() {
return (mViewFlags & FILTER_TOUCHES WHEN_OBSCURED) != ©;

}
/**

* Sets whether the framework should discard touches when the view's
* window is obscured by another visible window.

* Refer to the {@link View} security documentation for more details.
*

* @param enabled True if touch filtering should be enabled.

*

* @see #getFilterTouchesWhenObscured

* @attr ref android.R.styleable#View_filterTouchesWhenObscured

*/

public void setFilterTouchesWhenObscured(boolean enabled) {
setFlags(enabled ? © : FILTER_TOUCHES WHEN_OBSCURED,
FILTER_TOUCHES_WHEN_OBSCURED);

Aquest codi es troba dins del fitxer View.java que es pot trobar a la carpeta
sources/android/view/View. java

Aquests métodes serveixen per assignar i recuperar la variable
FILTER _TOUCHES_WHEN_OBSCURED. Dintre de la classe View trobem el métode que filtra els
esdeveniments:
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/**
* Filter the touch event to apply security policies.
*
* event The motion event to be filtered.
* True if the event should be dispatched, false if the
event should be dropped.
*k
* #tgetFilterTouchesWhenObscured
*/
public boolean onFilterTouchEventForSecurity(MotionEvent event) {
if ((mViewFlags & FILTER TOUCHES WHEN_OBSCURED) != @
&8& (event.getFlags() &
MotionEvent.FLAG_WINDOW_IS OBSCURED) != @) {
// Window is obscured, drop this touch.
return false;

}

return true;

Per tant, si un objecte de tipus View 1 descendents rep un esdeveniment i es troba activat
aquesta flag, retorna false i no rep I'esdeveniment.

Aquesta ¢és la soluciéo més elegant, pero per aixo cal accedir al codi font, fer les modificacions
pertinents 1 recompilar el codi. Una opci6 hagués sigut “cuinar” una ROM, com es denomina
a re-compilar el codi font d'Android amb les modificacions pertinents per part d'un usuari
particular pero l'instal.laci6 d'un ROM requereix de coneixements que queden fora de 1'usuari
normal.

5- Aplicaciéo ANDROID HUNT

5.1-  Prova de concepte

En aquest apartat i com a pas previ a I'estudi i implementacié d'una aplicacid6 que minimitzi
els efectes del tapjacking en dispositius vulnerables, he implementat un cas practic
d'aplicaci6 que explota tot alld que hem explicat anteriorment i que ens servira, tant per
entendre realment com funciona i fins a quin punt pot ser perillds, com per provar si la solucié
final es veritablement 1til. Aquesta aplicacio rep el nom de ANDROID HUNT.

Per qiiestions unicament temporals, només s'ha implementat unicament dos tipus de tests:
o Missatge SMS a un numero especial
o Trucada telefonica a un numero especial.

Perd no només es poden realitzar aquestes dues accions fent servir el tapjacking. La
veritable poténcia d'aquesta vulnerabilitat radica en que qualsevol tipus d'accié que es pugui
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llencar fent servir un Intent, component que ja hem presentat anteriorment, pot ser
susceptible de ser utilitzada. Com a exemple, es podria fer:

o Obrir la finestra Ajustes->Tarjeta SD y memoria iformatar la targeta de memoria.

o Obrir 1'Android Market 1 descarregar de forma silenciosa una aplicacio
malintencionada (amb tot tipus de permisos) amb un virus incorporat i instal.lar-la.

o Etc...

5.1.a- Arquitectura

o Diagrama de classes de l'aplicacid

Wain TapjackingService
tapjacking : Tapjacking Tapjacking
start0) I onCreate) L _ | PntintTP
onCreate(Bundle savedinstaceState) fireLangToast{Toast toast) acalros
launch createPointsd
e Qe
TypeSM3 TypeCall
pointSend pointCall
getintentt getintentt

llustracion 9: Diagrama classes ANDROID HUNT

La classe Main ¢és la classe principal, ja que es defineix aixi al fitxer AndroidManifest.xml.
Aquest fitxer serveix per definir els components de I'aplicacid, com per exemple les activities
o els services, definir quin es el component inicial, els permisos que requereix l'aplicacio,
etc...

Continuant amb la nostra aplicacid, la classe Main es defineix com la classe principal que
inicia l'aplicaci6 i carrega l'interficie grafica a partir d'un fitxer .xml. A més, controla el menu
de les opcions 1 serveix per codificar els didlegs, que serveixen per mostrar informacié a
l'usuari, al estil dels alerts en Javascript.

La part important d'aquesta classe es que inicia la classe TapjackingService i li passa com a
atribut una instancia del tipus de test que volem que s'executi per sota. En el constructor dels
objectes Tapjacking s'aprofita per crear els punts on es dibuixaran els grafics. Les
responsabilitats de la classe Main terminen aqui ja que qui controla tot es la classe
TapjackingService.

La classe TapjackingService ¢és, com indica el seu nom, un component de tipus Service

27



«]U0C

com vam explicar al capitol dedicat a la plataforma Android. Aquest tipus de components no
necessiten cap pantalla per ser executats i per tant continuen executant-se fins i tot quan
l'usuari esta fent d'altres coses, ja que s'executen en segon pla. Per tant és el component ideal
per als nostres proposits.

Un cop la classe Main inicia el Service, aquest executa el metode onCreate(), que es el
metode que s'executa per defecte en els components. En aquest métode es construeix
l'interficie grafica d'un segon fitxer xml. També¢ es construeix un objecte de tipus Toast 1 se li
assigna aquesta interficie.

Un cop tenim tot preparat, es crida al métode fireLongToast(Toast toast) que pinta el
Toast per pantalla. Els Toasts tenen una duracio limitada. Per aixo, 1'executem en un nou
fil d'execucié. D'aquesta manera el podem re-pintar cada cop i no interfereix amb el fil
d'execucio principal. Aquest es un aspecte clau alhora de desenvolupar la prova de concepte.
Si no ho féssim aixi, no podriem crear la capa invisible per sota, donat que els components
(activities, services, etc...) en Android, inclosa la seva interficie s'executant en el mateix fil.
Per poder tenir dues capes, una visible per l'usuari i l'altre invisible s'han d'executar en fils
diferents.

Finalment, dintre del meétode fireLongToast(Toast toast) fem una crida al meétode
Launch() per llancar l'activitat Tapjacking que també s'executa en el seu propi fil
d'execucio. Per tant, cada activitat s'executa en el seu propi fil, fent cadascu la seva tasca.

Android disposa un mecanisme per intercanviar dades entre fils diferents. Mitjangant una
instancia de la classe HandLler es pot fer arribar dades o missatges d'un fil a un altre, amb els
métodes dispatchMessage (Message msg) i sendMessage (Message msg).

5.1.b- L'aplicaci6é en funcionament

Aquesta aplicaci6 s'ha dissenyat com un senzill joc on
7  Rafl@ 2022 l'usuari ha d'intentar “enmxampar” una determinada icona,
JErclesish=N que en el nostre cas es un petit androide i ha d'ignorar un
altre icona, que en el nostre cas es una poma. Es un joc
senzill, que segurament no seria 7op Ten en descarregues a
'Android Market perd no €s aquest el seu proposit. Es tracta
de generar un capa invisible per sota i "animar" a l'usuari a
que faci clic alla on vulguem.

Comenzar juego Ml Instrucciones

Salir El seu funcionament és molt senzill. Un cop l'usuari el
descarrega, el pot l'instal-lar al seu dispositu. L'usuari en
aquest moment no sospita res, ja que no li hem demanat cap
permis. O almenys cap permis sospitds per a un joc. Un cop
instal-lat, l'executa i 1li apareix la pantalla inicial, com
qualsevol altre aplicaci6. A l'esquerra hi tenim la pantalla
inicial, amb tres botons. Un per iniciar el joc, un per veure
les instruccions 1 un altre per finalitzar el joc i sortir al

lHustracion 10: Pantalla
inicial
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L'usuari, mitjangant el botd “Mend”, pot accedir a les opcions del joc, tot i que en aquest cas,
son opcions per configurar l'aplicacio per als nostres proposits, com son:

+  Definir la velocitat d'aparici6 dels icones.

- La opacitat de la capa Toast. D'aquesta manera es pot observar el que passa a sota.

. El tipus de test, si és SMS o trucada. Es a dir, que activitat executarem sense que
l'usuari se n'adoni.

llustracion 11: Tapjacking
amb SMS

666999666

D .

30

llustracion 12: Tapjacking
amb trucada

Per iniciar el joc, no cal definir les opcions abans ja que per
defecte s'executa a velocitat alta, amb una opacitat mitjana i
s'executa el test per SMS.

A més dels botons, a la pantalla inicial es mostra la versio
d'Android sobre la que s'executa l'aplicacio. Aquestes dades
son només de caire informatiu per distingir visualment sobre
quina plataforma s'esta executant.

Un cop l'usuari inicia el joc, es carrega una nova pantalla on
hi apareix una imatge de fons i sobre aquesta imatge hi van
apareixen les icones de forma aleatoria. L'usuari ha de
seleccionar amb el dit (el que es coneix com a esdeveniment
Touch) l'imatge de l'androide 1 ha de deixar passar la poma.
En l'imatge de l'esquerra es pot veure un moment de
l'execucié del joc. Com es pot apreciar, I'element Toast es
mig transparent amb una imatge d'un bosc 1 més per sota es
veu la pantalla d'enviament de missatges SMS.

Tornant al joc, hi ha un detall que cal analitzar una mica més.
L'explicacié de que l'usuari hagi de seleccionar només una
imatge 1 no l'altre és degut a que per una banda volem que el
joc sigui minimament atractiu i per aixo li anem mostrant
imatges de pomes fins que en un moment donat li mostrem
l'imatge de l'androide. I per l'altre banda hi tenim la ra6 de
més pes. Com que l'element Toast no captura els
esdeveniments, si deixem que l'usuari vagi pitjant en tota la
pantalla, ens pot fer malbé I'engany. En el cas de I'enviament
de SMS no es veu tan clar, pero en el cas de la trucada si, ja
que al darrere es troben tots els botons que simulen un teclat
telefonic. Si anés tocant tota la pantalla modificaria el
numero de telefon al que volem marcar.

A la segiient figura es veu l'aplicacio executant el test per les
trucades. A més, en aquesta imatge també es veu el moment
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en que l'icona que volem que seleccioni 1'usuari es troba sobre el boto de realitzar la trucada.

El joc no finalitza quan l'usuari ha seleccionat l'androide, si no que continua realitzant
l'iteraci6é tantes vegades com hi te definit al codi font. Un cop finalitzat, torna a la pantalla
inicial.

Un altre detall important es que hem definit per codi que 1'androide apareixi dues vegades.
Aix0 es aixi per assegurar-nos de que l'activitat de sota hagi estat carregada. Tot i que es pot
intentar controlar que tot estigui coordinat, i de fet s'intenta al codi, el sistema Android es qui
decideix quan s'executent les aplicacions. Per tant, la soluci6 triada es que hi apareixi dos
cops. Si no s'encerta a la primera, encara hi ha una segona
oportunitat.

A continuacié es mostra una iteraci6 del joc on hem
seleccionat una opacitat total. D'aquesta manera es com
s'hauria d'executar perqué l'usuari no veiés el que esta
succeint per sota. En aquest cas, pero, triarem el test de les
trucades, ja que com marcarem a l'imatge, si que es pot
detectar que alguna cosa esta passant. Efectivament, apareix a
l'area de notificacions de que s'ha iniciat una trucada.

Amb aquesta prova de concepte hem aconseguit els nostres
proposits. Hem fet que 1'usuari executi una aplicacié que no li
ha demanat cap permis especial i hem aconseguit executar
dos tipus de tests diferents:

« Un enviament de missatge SMS a un niimero especial

+  Una trucada de telefon a un altre nimero especial.

Per qiiestions temporals només hem implementat aquests dos Tlustr a?fé” 13: Tapjacking
tipus de test pero l'aplicacid es troba preparada, tal i com s'ha €7 dccio

dissenyat, per executar d'altres tipus de tests. Nomes cal

implementar un classe que hereti de la classe pare Tapjacking e introduir sobre quins punts
volem que aparegui l'icona que ha de seleccionar 1'usuari. Aquest punt correspondra a l'accio
que volem fer i per la qual no disposem de permisos.
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6- Aplicacié MIST

6.1- Introduccio

En les anteriors apartats hem explicat en que consisteix el tapjacking i hem fet una prova de
concepte real on es pot veure aquesta vulnerabilitat en acci6. La part final del projecte
consistira en dissenyar 1 implementar una aplicaci®6 que eviti que una aplicacid
malintencionada faci servir aquesta vulnerabilitat.

En aquests darrers apartats detallarem la soluci6 implementada entorn el punt de vista
funcional i el punt de vista practic alhora de servir com a solucié real. Finalment parlarem
dels problemes amb que hem topat i de d'altres possibles vies de solucio.

6.2- Diagrama de classes

L'aplicacié s'ha dissenyat fent servir els diversos components que proveu la plataforma
Android. En concret hem fet servir els segiients elements:

- Activitity: Cada pantalla de 1'aplicacio es una activity diferent. L'interficie grafica es
defineix dintre d'un fitxer .xml.

«  Service: Alhora de fer servir el Widget, es fa servir un component Service com a
pasarel.la de comunicaci6 entre el Widget 1 'aplicacio.

«  TabActivity: Aquest es un tipus d'activitat que permet gestionar les tabs o pestanyes.

«  ListActivity: Aquest es un tipus d'activitat per crear de forma rapida llistat d'elements.
Mitjancant un objecte de tipus cursor es pot gestionar els esdeveniments que es poden
capturar.

«  AppWidgetProvider: Aquesta es la classe que s'ha d'estendre alhora de crear un
Widget.

El diagrama de classes es mostra a continuacio:
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AddFilterTab

onCreateiBundle savedinstanceState)
addSMSFilteriiew v
addTelfFilterview v
sendResultthoolean value)

Widget

=<AnpiWidgetProvider==

«=5enicess

Widget3erice <=Ativity==

FilterListener

onUpdate(Context context, Appiidgetianager manager, int] appWidgetlds)

==L istActivity==
ListFilterTak

onCreateiBundle savedinstanceState)
paintList)

refteshy)

ohizreate OptiansMenuiMenu menu)
onOptionsltemSelectediMenultem iterm)

==TabActhity==
FilteranagerTab

onBind{ntent intent)
anStaiintent intent, int starld)

== Activity==
Main

onCreate(Bundle savedingtanceState)

Utils

FiltergGL

Constants

fillFiltersDefaultiContext contest
onCreate(SQLiteDatahase db)
onUpgrade(SaLiteDatabase db, ind oldversion, int newtersion : Integer)
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insertFilter{int num, String type)
ingertAction{int nurm, String tpe, Sting action)
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getFilterint num, String type)

getction(int num : Integer)

TAG : String

llustracion 14: Diagrama de classes Projecte MIST
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6.2.a- Classe Main
Nom Main.java
Package com.mist
Layout associat main.xml

Aquesta es la classe principal d'entrada a Il'aplicaci6. Es aixi donat que al fitxer
AndroidManifest.xml es defineix com:

<application
android:icon="@drawable/mist_1icon"
android:label="@string/app_name" >
<!-- Activity principal -->
<activity
android:label="@string/app_name"
android:name=".Main" >
<intent-filter >
<action android:name="android.intent.action.MAIN" />
<category android:name="android.intent.category.LAUNCHER" />
</intent-filter>
</activity>

En un principi l'aplicacio estava plantejada per no tenir
activitat principal. En Android no és un requisit
indispensable que una aplicacid tingui punt d'entrada.
Al definir dintre de l'etiqueta <application> els
elements icon i Label Android crea l'icona 1 I'etiqueta
al Home, que no deixa de ser una altre activitat del

%ﬁ] 12:39pm

Caller  Camera  CarHome Contacts propi sistema. En el AndroidManifest.xml podem
definir les activitats, serveis, etc.. de la nostra
.ﬂn .ﬂl aplicacid, pero només una d'aquestes activitats sera
Custom  DevTools  Email l'activitat principal 1 que Android executara quan la
Locale .
seleccionem desde el Home. Per exemple, en la figura
E T es pot veure l'aplicacio dintre de 'emulador d'Android
Gestures  Messaging Music
Builder
« 2 ﬁ' . La definici6 d'aquest punt d'entrada en l'aplicacio és
només per motius de comoditat. D'aquesta manera

Projecte Settings Spare Parts Speech

MIST Recorder podem accedir a l'aplicacidé per configurar els filtres,
/ﬁ\ veure les accions bloquejades, esborrar les dades, etc..
com ja anirem detallant.

Hustracion 15: Pantalla "Home"

Un cop arrenca l'aplicacid, la pantalla inicial es la que es mostra en la figura segiient. Desde
aquesta finestra es poden realitzar les accions segiients:
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Bl @ 12:40em| . Afegir filtres. Permet que l'usuari pugui afegir nous
filtres. Un filtre representa una accid que ha de ser
bloquejada.

Projecte MIST

. Llistat de filtres. Veure una llista dels filtres que hi
ha activats.

. Llistat d'accions. Veure una llista de les accions
Afegir filtres | Liistat de filtres realitzades, com per exemple bloquejar una trucada a un

numero amb filtre
Llistat d'accions

. Sortir. Permet sortir i tancar l'aplicacio.
Sortir

sl

A més, si l'usuari fa click en el botd “Mend ”, apareix el
mend que ja vam veure en l'anterior aplicaci6. Hi ha
dues opcions dintre d'aquest ment:

« Opcions. Permet seleccionar quins tipus de
filtres volem aplicar (funcidé finalment no
implementada) 1 si volem que l'aplicacio
carregui a l'inici els filtres per defecte.

Hustracion 16: Pantalla inicial

+ Info. Carrega un quadre de dialeg amb informacié sobre I'aplicacio.

6.2.b- Classe FilterManagerTab

Nom FilterManager.java
Package com.mist
Layout associat filter_manager.xml

Les accions de “Afegir filtres” i “Llistat de filtres”, donat que tenen en comu l'objecte
filtre, s'ha optat per implementar-les fent servir pestanyes o tabs, donat que estéticament es
més vistos. Per tant, tant seleccionant qualsevol de les dues accions, s'executa la classe
FilterManagerTab.

Aquesta classe hereta de la classe TabActivity. Es només una classe contenidora per les
tabs o pestanyes. Cada pestanya es considera una activitat separada, amb el seu propi
Layout. Per tant, aquesta classe contenidora Unicament gestiona les pestanyes, definint les
seves propietats i indicant a Android quina Activity ha de pintar en cada pestanya.
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6.2.c- Classe AddFilterTab

. . T2 Ml €& 2:52¢em
Nom AddFilterTab.java e
Package com.mist ' E_E
Layout associat add_filters.xml Adding

Numero:

Aquesta classe hereta de la classe Activity. Per tant, es _
una activitat amb el seu propi layout associat. LYinica
particularitat es que s'executa dintre d'una pestanya
gestionada per la classe anterior.

Numero:

En aquesta activitat l'usuari pot afegir filtres de tipus
numeric, €s a dir, filtres com sén els SMS o trucades on s'ha
d'informar el nimero que volem filtrar, tal i com es veu a la
figura segiient. D'aquesta manera l'aplicacidé guarda aquest
filtres en la base de dades. Tant si es produeix algun error al
guardar el filtre com si es correcte, es mostra un element
Toast informant d'aquest fet a l'usuari.

Afegir filtre teléfon

Guardar els filtres es degut a que quan es produeix un
determinant esdeveniment que l'aplicacié captura, ho Ilustracion 17: Afegir filtre
compara amb cada filtre. Si hi ha coincidéncia, 1'aplicacid

genera una notificacid en la barra de notificacions i guarda aquest bloqueig en la base de
dades. Més endavant detallarem I'emmagatzematge de les dades.

Bl @ 2:52em
6.2.d- Classe ListFilterTab Projecte MIST
Aquesta classe, que hereta de ListActivity és l'altre 3 U;t
activitat que forma part del conjunt de pestanyes. La : T
., . , . . Numero: 123456789 Tipus: te
funci6 d'aquesta activitat és mostrar a l'usuari un llistat :
dels filtres que hi ha activats. Numero: 123456 Tipus: telf
El motiu de que aquesta classe hereti de ListActivity i | S i
no d'Activity és que Android proveeix d'un mecanisme |SESEEESEEE SRS S
per facilitar precisament construir aquest tipus de llistats. [ENSEESSEEEE SRR

Només cal heretar d'aquesta classe pare i construir un &% 23456789 Tipus: telf
objecte de tipus Adapter concret. Hi ha de diversos tipus
amb les seves caracteristiques. En aquest cas he fet servir
un objecte de tipus ArrayAdapter.

Com a parametres requereix del context de I'aplicacio, el
Layout on mostrara la llista i un array amb els valors. En
el Layout tenim el component, que en aquest cas ¢s [BUUNEEE
només un <TextView>, que Android anira omplint amb el
text 1 repetint per cada element de l'array d'elements que

Num

llustracion 18: Llistat de filtres
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volem llistar.

Com que només hi tenim activats els filtres per trucades i SMS, l'informacié es mostra en
format llista. Si tinguéssim d'altres filtres, caldria estudiar la forma de mostrar aquesta
informaci6 ja que d'altres filtres no requereixen un llistat de ntmeros. Tan sols un
activat/desactivat és suficient.

6.2.e- Classe ListBlocked % Ml @ 2:53¢m
Projecte MIST
#TELF: 123456 ===> BLOCK
Nom ListBlocked.java skl i
R #TELF: 123456 ===> BLOCKED
Package com.mist
N N #TELF: 123456 ===> BLOCKED
Layout associat block_list.xml

#TELF: 123456 ===> BLOCKED

Aquesta és una classe molt semblant a I'anterior classe.
També hereta de ListActivity. La seva funcio és
mostrar un llistat de les accions realitzades per l'aplicacio.

La idea inicial era mostrar tant les accions bloquejades
com les accions permeses, ¢s a dir, les accions que ha
interceptat 1'aplicacid perd que no han estat bloquejades.
Finalment aquesta darrera funci6 ha estat posposada per
la segiient versi6 donat els problemes que pateix
l'aplicaci6 en aquest sentit.

Una altre element de caire informatiu inclos als
requeriments de la proxima versio és mostrar la hora (/0 j1,,csracion 19: Accions

data) del esdeveniment. Aquesta dada ja es guarda en la

base de dades junt amb la resta de dades (com tipus i nimero) pero no es mostra en el llistat.

6.2.f- Classe Widget

Nom Widget.java
Package com.mist.widget
Layout associat mist_widget.xml

Aquesta classe ¢s la classe que gestiona el widget 1 el seu cicle de vida. Un widget €s un
element grafic ancorat al escriptori del terminal que permet mostrar informacié al usuari o
interactuar amb l'aplicacid “propietaria” del widget.

Un dels requisits de disseny en aquesta aplicacid era incloure un widget que permetés a
l'usuari poder activar o desactivar l'aplicacio. La seva utilitat estava intimament 1ligada al fet
de que en un principi l'aplicacié només estava ideada per ser un servei sense interficie grafica
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1 per tant, sense opcio a poder-lo activar/desactivar o per afegir o modificar opcions. Perd com
que l'aplicacio finalment té interficie grafica, la seva
utilitat ha quedat mermada.

Za il €@ 2:56em

Tornant a la seva implementacid, aquesta classe per
gestionar el widget hereta de la classe
AppWidgetProvider, que és la classe que Android ens
proveeix per gestionar els widgets. Aquesta classe pare
té, al igual que la classe Activity, diversos metodes e
que son cridats per la plataforma Android en determinats Touch the Launcher icon.
moments del cicle de vida del widget, com per exemple
el meétode onCreate(...) quan es crea o el métode
onDestroy(...) quan es destrueix.

Per al nostre cas només hem fet servir el metode
onUpdate(...) Aquest metode es cridat a continuacid
dels metodes de creacid del widget 1 a posteriori de
forma freqilient segons ho haguem definit. Com a consell
l'interval no hauria de ser menor de 30 minuts, ja que no
hem d'oblidar que estem parlant de terminals amb
bateria.

Com que el widget en el nostre cas es un botod (el botdo [lustracion 20: Widget a

vermell a la figura), el que fem en aquest métode es [‘escriptori

recuperar l'identificador del nostre widget, ja que

cadascu té el seu propi identificador i assignar-li un Listener com a qualsevol altre botd 1
l'intent que ha de enviar quan l'usuari faci click en el widget.

La classe que rebra l'intent €s la classe WidgetService, que hereta de la classe Service.
Com que només ha d'activar o desactivar els filtres, sense necessitat de cap interficie, aquesta
era la millor opci6. Com a qualsevol altre classe que hereti de Service, tenim el metode
onStart(...) que Android cridara per arrancar el servei. Dintre d'aquest métode hem
implementat la logica per activar o desactivar l'aplicacio.

6.2.g- Classe Constants i classe FilterSQL

Nom Constants.java Nom FilterSQL.java
Package com.mist.utils Package com.mist.databse
Layout associat = |------------- Layout associat = |---------------

Aquestes dues classes es troben dintre del paquet utils perqué son classes de suport a
l'aplicacio. La classe Constants conté totes les constants que ¢és fan servir a l'aplicacid. Es
una forma de tenir-les accessibles 1 controlades.

La classe FilterSQL ¢és la classe encarregada de interactuar amb la base de dades que
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incorpora Android. Aquesta classe hereta de la classe SQLiteOpenHelper que proveu Android
per aquestes tasques. En aquesta classe tenim meétodes per afegir filtres i accions, per recuper-
los, per esborrar la base de dades, etc...

La plataforma Android proveu de forma nativa el motor de base de dades SQLite per
emmagatzematge de dades. Es petita 1 lleugera, ideal per dispositius amb espai limitats.

Hem fet servir dues taules per I'aplicacio. Una per guardar els filtres i un altre per guardar les
accions generades per l'aplicacid. Totes dues taules son les que proporcionen les dades per als
dos llistats que hem vist anteriorment. La definicid de les taules és:

«  Filter(_id integer primary key autoincrement, num integer, type text)

« List(_id integer primary key autoincrement, num integer, type text, action text, time
long)

La plataforma Android guarda aquesta base de dades, juntament amb qualsevol altre arxiu al
sistema d'arxius del dispositiu. Normalment es trobara en
/data/data/nom _del_ paquet/databases

En l'aplicaci6 MIST, donat que el package definit en l'arxiu AndroidManifest.xml ¢és
com.mist, com es pot veure a la captura segiient, la base de dades es trobara en
/data/data/com.mist/databases/filter.db

<manifest xmlns:android="http://schemas.android.com/apk/res/android"
package="com.mist"
android:versionCode="1"
android:versionName="1.0" >

6.2.h- Classe FilterListener

Nom FilterListener.java

Package com.mist

Layout associat = |-------------

Aquesta classe hereta de la classe Activity perd no es una activitat normal. Aquesta classe ¢és
l'encarregada de “escoltar” i “capturar” els esdeveniments que volem filtrar. Per fer aixo, al
arxiu AndroidManifest.xml aquesta activity es defineix:
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<!-- Activity per filtrar -->
<activity
android:label="@string/app_name"
android:name=".FilterListener" >
<intent-filter android:priority="10">
<action android:name="android.intent.action.VIEW" />
<category android:name="android.intent.category.DEFAULT" />
<data android:scheme="sms" />
</intent-filter>
<intent-filter android:priority="10">
<action android:name="android.intent.action.VIEW" />
<category android:name="android.intent.category.DEFAULT" />
<data android:scheme="tel" />
</intent-filter>
</activity>

Cada <intent - filter> representa l'intent que volem que la nostra aplicaci6 capturi. Quan
l'aplicacié malintencionada emeti un intent, la plataforma Android comprovara quines
activities poden atendre aquest intent mirant aquest <intent - filter>.

Com que hi haura més d'una aplicaci6 que poder atendre 1'intent, ja que com a minim, a més
de la nostra aplicacid hi haura 1'aplicacio per defecte de la propia plataforma Android, el
sistema li demanara a 'usuari que seleccioni quina vol que s'executi.

Un altre dels problemes del projecte era assignar que per defecte s'executés la nostra
aplicacid, en comptes de I'aplicaci6 del sistema. D'aquesta forma l'aplicacié podria comengar
a actuar de forma transparent per l'usuari, perd aixo no es

possible ja que obviament seria un problema de seguretat. —

Una aplicaci6 malintencionada podria suplantar una | aAndroid —
aplicacio legitima afegint-se com a aplicacidé per defecte. |rmmmrem

El métode que feia aix0 es troba deprecated.
Concretament, el métode es trobava a Projecte MIST
PackagerManger.setPreferredActivities(....) Acdd maligtencionada bloguelada. . 2:318M

Quan la classe FilterListener capturi l'intent, el passara
a la classe Filter, que sera I'encarregada de comprovar si
existeix un filtre per aquest intent. Un cop l'hagi
comprovat, retornara el tipus de filtre adequat si existeix a
la classe FilterListener. Un cop tenim el filtre,
simplement li demanem que comprovi si s'ha de bloquejar
o no. Depenent del resultat, aquesta classe
FilterListener emetra una notificacié com es pot veure
a la figura. Es la mateixa notificacié que rebem quan
rebem un missatge de text, per exemple.

Només cal definir un icona que apareixera a la barra de
notificacions més un text. A més, cal informar també dos
textos diferents que apareixen al desplegar la barra de
notificacions. Finalment, es defineix un 1intent que

Ilustracion 21: Notificacions en
Android
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s'executara si I'usuari selecciona la notificacié de la barra de notificacions. En aquest cas, hem
seleccionat que l'activitat que s'executi sigui el llistat d'accions, ja que si la notificacié indica
que s'ha produit un bloqueig d'una accio, el més normal es que vulgui veure aquest bloqueig.

6.2.i- Classe pare Filter i descendents
Nom Filter.java

Package com.mist.filter

Layout associat = |-------------

La classe Filter és la classe que rebra I'intent a comprovar desde la classe
FilterListener. Aquesta classe simplement analitza l'intent rebut 1 retorna el tipus adient de
Filter, com seria un FilterCall o un FilterSMS. Per afegir nous filtres, només cal
implementar una nova classe filla amb el tipus de filtre i modificar el metode
getCorrectFilter(...) perque retorni el nou filtre segons 1'intent rebut. L'accié de
comprovar si sha de bloquejar l'intent recau en el metode filter(Intent intent) de

Classe FilterCall

Nom

FilterCall.java

Package

com.mist.filter

Layout associat

Classe FilterSMS

Nom

FilterSMS.java

Package

com.mist.filter

Layout associat

cada classe Filter.
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7- Valoracio final de la solucié proposada

Com ja s'ha parlat al capitol 4.4, Google implementa la soluci6 directament al codi font de la
plataforma Android a partir de la versio 2.3. Tot i que possiblement hagués sigut una opcid
valida una solucié semblant per a les versions anteriors, el que s'ha intentat en aquest projecte,
a banda de presentar aquesta vulnerabilitat i fer una prova de concepte, és intentar
implementar una solucié en forma d'aplicaci6 tenint en compte que l'instal.lacié és
infinitament molt més senzilla per a l'usuari normal que no pas instal.lar una ROM
modificada.

Per tant, tenint en ment aquesta idea, és va iniciar aquest projecte sense sapiguer inicialment si
la plataforma Android permetria desenvolupar una aplicacié6 amb els requeriments desitjats.
Un cop implementada, la valoraci6 final de la solucio proposada és que no podem evitar la
vulnerabilitat. Es a dir, aquesta soluci6 és valida si és modifica el problema perqué s'adequi a
la solucio. I obviament, aquest no €s un plantejament correcte. Si hem de modificar el
problema perque la solucié sigui valida, no es una soluci6 completa. Es només una part de la
solucid.

El motiu d'aquesta afirmacié ve donada perqué l'aplicacio MIST detecti els intents que
sabem que son potencialment perillosos mitjangant els <intent - filter> definits al
AndroidManifest.xml de l'aplicacio, cal que l'aplicacid malintencionada emeti els intents
de forma implicita. Es a dir, que per exemple per activar el dial per fer una trucada, tingui el
segiient codi:

Intent intent = new Intent(Intent.ACTION_VIEW);
intent.setData(Uri.parse("tel://666999666"));
intent.setFlags(Intent.FLAG ACTIVITY NEW _TASK);

D'aquesta manera, com es pot veure a la figura segiient, el sistema
demana a l'usuari que seleccioni quina aplicacié vol executar quan
detecta 1'intent anterior, donat que internament, el sistema té definits
dues activities que poden atendre I'intent. © Complete action using

Aquest tipus d'intents soén els que s'anomenen intents implicits. Phone

: [ : " n oA : .
I aqpe'st tlp}ls 'd intens podrien ser ' capt’umts , e's a dir, que el swtemg Projecte MIST
doni l'opci6é d'executar la nostra aplicacié o que s'executi per defecte si
l'usuari ho marca. Per tant, si l'aplicacié malintencionada fa servir
aquests intents, la nostra aplicacid podria actuar com si fos una
mena de tallafocs, que és el que es pretenia.

Perd no només ¢és pot fer servir aquest intent per activar una altre
Activity. La plataforma Android també proveu el que s'anomenen [lustracion 22:
intents explicits. Es a dir, un tipus d'intent on li demanem Seleccié d'aplicacio
explicitament que executi l'activity o Service que li passem.

Per exemple, aquest seria I'intent anterior per activar el dial amb la forma explicita:
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Intent intent = new Intent(Intent.ACTION VIEW);
intent.setData(Uri.parse("tel:"+telfNum.getText().toString()));

intent.setClassName("com.android.contacts","com.android.contacts.DialtactsActivity");
intent.setFlags(Intent.FLAG_ACTIVITY_NEW_TASK);

En aquest intent fem servir el metode intent.setClassName(String PackageName,
String ClassName), és a dir, li estem demanant que sigui el component amb el nom de
paquet “com.android. contacts® 1 nom de classe
“com.android.contacts.DialtactsActivity” qui rebi 1'intent. En aquest cas el sistema
Android no ha de mirar qui ho pot rebre. Directament executa aquesta Activity.

Per tant, l'aplicaci6 Mist pot ser cridada quan els intents que s'emetin son de forma
implicita. Si son de forma explicita, 1'aplicacié és ignorada donat que com hem explicat, el
sistema Android activa directament l'activitat demanada 1 la resta d'activitats no en reben cap
notificacio.

Per tant, si modifiquem el problema, com hem comentat abans, per a que siguin emesos de
forma implicita, 'aplicacié funciona pero si son emesos de forma explicita, no ho detecta.
Aquesta és l'explicacio de que modificar el problema per adequar-lo a la solucié fa que no
sigui una solucié completa o valida.

Per tant, sembla a priori que no és possible implementar una soluci6 al mateix nivell que el
problema donat les limitacions de la plataforma. Només implementant una soluci6é a més baix
nivell (com ho ha fet Google) pot solucionar la vulnerabilitat.

Encara que fer una afirmacidé tan categorica en aquest sector és arriscada. Segurament
aprofundint molt més en la plataforma Android potser és podria implementar una soluci6
valida i que acomplis els requeriments que voliem al inici del projecte.
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8- Annex: Instal.lacié de les aplicacions

8.1-

Aplicacions Android (SDK d’Android)

En Android, les aplicacions es distribueixen en fitxers en format apk. Es un fitxer comprimit
2
que conté tots els fitxers necessaris per executar l'aplicaci6 tant en un emulador com en un

dispositiu

real. Per poder empaquetar un projecte Android en format apk, cal signar-lo. Si no

es signa no es pot instal-lar, encara que sigui un emulador. Si es per tasques de depuracio,
Android permet signar les apk amb una clau de depuracio. Si es per publicar l'aplicacid al
Android Market, cal signar-lo amb la clau de desenvolupador.

Per instal.lar les aplicacions en un emulador, haurem de seguir els segiients passos:

1.

8.2-

Instal-lar la 0ltima versi6 del SDK d'Android que es pot trobar a l'adreca
http://developer.android.com/sdk/index.html

Un cop instal-lat, entrar dintre de la carpeta d'instal-lacid i executar el fitxer SDK
Manager. exe

Descarregar les Tools->Android SDK Tools, Tools->Android SDK
Platform Tools iAndroid 2.1(API 7) -> SDK Platform.

Un cop instal-lat, tanquem l'aplicacié i obrim el AVD Manager per crear un nou
emulador.

. Arranquem l'emulador.

. Per instal-lar l'aplicacié a l'emulador, desde el directori tools/, escrivim la

comanda en una finestra de comandes:
adb install <path_to_your_bin>.apk

Un cop finalitzat el procés, arrencara l'aplicacio.

Altres

A continuaci6 detallarem d'altres aspectes que poden ser interesants.

8.2.a-

Instal.lar plugin ADT en Eclipse

« Per instal.lar el plugin ADT en Eclipse cal préviament tenir instal.lat el propi Eclipse:

1.
2.
3.

Descarregar la versi6 "Classic" recomanada desde [§]
Descomprimir el fitxer zip descarregat en I'ubicacié on vulguem.

Executar el fitxer Eclipse.exe
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- Un cop tenim Eclipse preparat, el seglient pas es instal.lar el p/ugin ADT:
1. Arrencar Eclipse i seleccionar Help > Install new Software...
2. En el quadre de dialeg que apareix, seleccionar ADD i afegir les segiients dades:
1. Name: ADT Plugin
2. URL: https://dl-ssl.google.com/android/eclipse/
3. Fer clic en OK

4. En el quadre de dialeg Available Software, seleccionar el recuadre de Developer
Tools i fer clic en Next.

5. En la segiient finestra, apareix un resum. Fer clic en Next
6. Llegir i acceptar la llicéncia. Fer clic en Next.
7. Quan l'instal.laci6 hagi finalitzat, reiniciar I'Eclipse.

Amb aquestes passes, tindrem preparat l'entorn Eclipse amb el plugin ADT per poder
desenvolupar aplicacions, arrancar 1'emulador, etc..

8.2.b- Importar projecte Android en Eclipse

El codi font de les aplicacions es troba dintre de la carpeta del projecte. Dins de cada carpeta
es troba el fitxer . project. En aquest fitxer 'Eclipse inclou tota l'informacié de cada projecte
per poder ser importat en altres IDE's.

Per importar un projecte dins de 1'Eclipse, cal fer:
1. Seleccionar dins d'Eclipse File->Import

2. Ala finestra que s'obre, buscar la cadena Existing Projects into Workspace i fer
clic en "Next".

3. En la segiient finestra, seleccionar "Browse" i buscar la carpeta on es troba el projecte.
4. Un cop tenim el projecte, marcar-lo en la finestra de sota i fer clic en "Finish".

D'aquesta manera, importarem el projecte dins del workspace definit.

8.2.c- Base de dades SQLite en Android

Tot 1 que Google proveu del plugin ADT per Eclipse per desenvolupar aplicacions Android,
aquest plugin no conté cap eina (si més no si la conté es troba forca oculta) per poder
visualitzar comodament les bases de dades SQLite de les nostres aplicacions. Cal fer servir
eines externes per poder accedir a una base de dades.

Com que SQL1ite no és un tipus de base de dades adient per aplicacions web ni per entorns
empresarials, no hi ha molts clients per gestionar bases de dades SQL1ite.

Per aquest projecte hem fet servir l'aplicacié SQLiteBrowser, que es pot descarregar desde
[17]. Només cal descomprimir el fitxer zip descarregat i executar i executar el fitxer SQLite
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Database Browser 2.0 b1l
Per poder accedir als fitxers *.db que contenen la base de dades cal seguir els segiients passos:
1. Dintre d'Eclipse, accedir a la pestanya DDMS

2. Si tenim diversos dispositius activats com poden ser emuladors i/o dispositius fisics,
cal seleccionar el dispositiu al qual volem accedir seleccionat-lo a la finestra Devices.
D'aquesta manera podrem accedir al seu sistema de fitxers.

3. En la finestra de la dreta, seleccionar la pestanya File Explorer i navegar fins la
directori exclusiu que dispossa cada aplicacio.

L'aplicacio MIST disposa del directori /data/data/com.mist/

4. Seleccionar el fitxer que volem i fer click en el botd de dalt a la dreta de la pestanya
amb forma de disquet.

5. Seleccionar on volem desar el fitxer al nostre ordinador.

File Edit Run Source Refactor MNavigaste Search Project Window Help

2 BAE B0 % &S 5 3 vebug] @00ME) 8] 1 58 smae
M SRR = 3
2 =08 %Threads @ Heap @ Allocation Traclfer File Explorer &3 [ EQ | - | ¥ =08
| ‘ | | & 7 || Name Sifle  Date Time i fo o
Name (= com.android.phone 2011-12-12 19:27  drwaer-x--x 4

g emulator-5554 Online (= com.android.protips 2011-12-12 19:26  drwr-x--x
system_process 52 (= com.android.providers.applications 2011-12-12  19:25  drwxr-x--x
com.andraid.phone 148 (= com.android.providers.contacts 2011-12-12 1927 drwsr-x--x
com.android.launcher 151 (= com.android.providers.downloads 2011-12-12 19:28  drwsr-x--x
jp.co.omronsoft.openwnn 232 (= com.android.providers.drm 2011-12-12  19:26  drwxr-x--x
android.process.acore 261 (= com.android.providers.media 2011-12-12 19:29  drwor-x--x
com.android.defcontainer 266 (= com.android.providers.settings 2011-12-12 1%:27  drwser-x--x
corn.android.alarmclock 323 (= com.android.providers.subscribedfeeds 2011-12-12 1926 drweer-x--x
com.android.mms 352 = com.android.providers.telephony 2011-12-12  19:28  drwr-x--x
com.android.email 382 (= com.android.providers.userdictionary 2011-12-12 19:26  drwsr-x--x
com.android.protips 397 (= com.android.quicksearchbox 2011-12-12 19:29  drweer-x--x
com.android.quicksearchi 406 (= com.android sdksetup 2011-12-12 19:26  drwaer-x--x
com.android.music 419 (= com.android.servervpn 2011-12-12 19:26  drwser-x--x
android.process.media 445 (= com.android.settings 2011-12-12 1%:27  drwsr-x--x
com.svax.pico 505 (= com.android.soundrecorder 2011-12-12 19:26  drwsr-x—-x
com.mist 511 (= com.android.spare_parts 2011-12-12 19:26  drwr-x--x
(= com.android.speechrecorder 2011-12-12 19:25  drwer-x--x
= com.android.term 2011-12-12 1926 drwsr-x--x
(= com.android.wallpaper.livepicker 2011-12-12 19326 drwsr-x--x

(= com.caller 2011-12-28  08:34  drwsr-x--x =
(= com.example.android.zpis 2011-12-12 19:27  drwaer-x--x
(= com.example.android.livecubes 2011-12-12 19:26  drwxr-x--x

rl bl il J' 5 “: Pl Pl Pl i I
(= com.mist 2011-12-28  08:13  drwser-x--x
(= databases 2012-01-06  12:56  drwarws--x
=| filter.db 6144 2012-01-06 12:56  -rw-rw----
= lib 2011-12-12 2015 drwar-xr-x
‘ z ] (= shared prefs 0120106 1256  drwxrwne-x
@ Emulator Control 53 =08 =| mist_prefs.xml 151 2012-01-06 12:56  -rw-rw----
" = -
[ekeehonyiState o [= jp.co.omronsoft.openwnn 2011-12-25  10:37  drwsr-x--x il

Ilustracién 23: File Explorer en Eélipse

D'aquesta forma tenim accessible el fitxer per poder-lo veure, editar, etc... Aquest metode val
per a qualsevol fitxer, com per exemple el fitxer de preferéncies.
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També podem desar un fitxer desde el nostre ordinador cap al dispositiu Android. Només cal
fer les mateixes passes perd en comptes de seleccionar l'icone amb forma de disquet, cal
seleccionar 1'icona amb forma de teléfon mobil.

Un cop tenim el fitxer de base de dades, hem de:
«  Obrim l'aplicaci6 SQLiteBrowser
+ Secleccionar File->0Open Database o Ctrl + o
+  Seleccionar el fitxer que hem desat desde Eclipse

Podrem navegar per les diferents taules que conté la base de dades:

& 5QLite Database Browser - C:/Users/AP/Desktop/filterd

File Edit View Help

DeEw S ee BN

| Database Structure | BrowseData | Execute SQL |

Table: New Record | [Delete Record
id num tvpe

1 | 1 123456758 telf

2 2 123455 telf

3 3 987654321 |sms

4 4 554321|sms

llustracion 24: Taula Filter en SQLiteBrowser

‘&3 SQLite Database Browser - C:/Users/AP/Desktop/filterdb " ‘. =TT

File Edit View Help

DEE- By

| Database Structure | BrowseData | Execute SQL |

Table: [Ijst '] [New Record ] ’Delete Rﬂmrd]

_id num I type |action | time I
1 | i 123456786 telf Hocked | 1324888197229

E R

llustracion 25: Taula List en SQLiteBrowser
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11- Agraiments

El cami que vaig iniciar ja fa uns quants anys ja toca al seu final. Amb la presentacié d'aquest
projecte que neix amb tota la ilussié del mon, i que vol ser el punt culminant de tot el treball, tot
l'esfor¢ 1 perque no, de totes les alegries i satisfaccions que he rebut durant el meu trajecte dins la
UOC, finalitza aquesta etapa que ha marcat un abans i un després en la meva vida.

Desde aqui, vull donar les gracies a tots els consultors, professors i persones que treballen a la UOC
per la seva fantastica feina. Agraiment extensible al consultor Carles Ares que m'ha donat suport en
aquest projecte.

Finalment, agraiments per a tota la meva familia i molt especialment a la meva mare, que ens ha
deixat sense veure acomplert el seu somni de dirigir-se al seu fill com a "enginyer". Ho hem
aconseguit, mare.

48



	1- Resum
	2- Introducció
	2.1- Justificació del projecte
	2.2- Estat de l'art
	2.3- Productes obtinguts
	2.4- Planificació del projecte
	2.4.a- Contingut de les entregues parcials
	2.4.b- Entregues no presentades
	2.4.c- Diagrama de Gantt


	3- Plataforma Android
	3.1- Història d'Android
	3.2- Android com a Sistema Operatiu

	4- Vulnerabilitat
	4.1- Introducció
	4.2- Tapjacking
	4.3- Anàlisi del tapjacking
	4.4- La solució de Google

	5- Aplicació ANDROID HUNT 
	5.1- Prova de concepte
	5.1.a- Arquitectura
	5.1.b- L'aplicació en funcionament


	6- Aplicació MIST
	6.1- Introducció
	6.2- Diagrama de classes
	6.2.a- Classe Main
	6.2.b- Classe FilterManagerTab
	6.2.c- Classe AddFilterTab
	6.2.d- Classe ListFilterTab
	6.2.e- Classe ListBlocked
	6.2.f- Classe Widget
	6.2.g- Classe Constants i classe FilterSQL
	6.2.h- Classe FilterListener
	6.2.i- Classe pare Filter i descendents


	7- Valoració final de la solució proposada
	8- Annex: Instal.lació de les aplicacions
	8.1- Aplicacions Android (SDK d'Android)
	8.2- Altres
	8.2.a- Instal.lar plugin ADT en Eclipse
	8.2.b- Importar projecte Android en Eclipse
	8.2.c- Base de dades SQLite en Android


	9- Bibliografia
	10- Enllaços d'interès
	11- Agraïments

