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Resumen

El siguiente TFG, consiste en la realizacién de un plan detallado de un entorno de
disaster recovery en una empresa ficticia, para que en caso de que ocurra un desastre
en el Centro de Datos principal (inundacion, fuego, derrumbe, etc.), se pueda seguir
dando servicio a la empresa en otro Centro de Datos alternativo. Para ello se contara
con una infraestructura virtual instalada en standby y una cabina que tendrd los datos
del principal replicados regularmente mediante tecnologia de replicacién de cabinas
de datos. En este plan se incluird, ademas, que pasos hay que realizar para activarlo,
cuando hacerlo y los grupos de técnicos implicados, de modo que sea una guia practica
en la que al seguir los pasos detallados, la recuperacion del servicio en el CPD

alternativo sea mas agil y eficaz.

Ademas, se afiade como novedad una automatizacién programada, para las tareas
sobre las maquinas virtuales en el entorno virtual de destino, para evitar las tareas

manuales y aumentar la rapidez en la recuperacién del entorno.
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Abstract

Below TFG is for making a detailed plan in a disaster recovery environment in a virtual
company, in case it happens a disaster in the principal CPD (flood, fire, etc.) we can
provide service to the company in another CPD, for that reason we have a standby
virtual infrastructure and an array which has the whole data from the company
replicated in a regular basis by array replication technology. Also, in this plan we will
add all the steps we have to make to activate, when it is activated and technician
groups implied, so that it is a practical guide to follow its detailed steps and recovering

service in another CPD was more agile.

Also we add a developed automatization for the tasks over VM in the destination

virtual environment, in order to avoid manual task and improve environment recovery.

Keywords: disaster recovery, VMware, Unity.
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1 Introduccidon

En la actualidad ha proliferado la sensibilizacion de las empresas en cuanto a la
necesidad de disponer de un sistema de backup actualizado y eficiente de los sistemas
de informacién. Ademas, en las empresas en las que la dependencia de los sistemas
informaticos es mayor también cuentan con centros de proceso de datos de respaldo
para los casos de desastre.

En cambio, a pesar de la inversidén de dinero y recursos para poder mantener todo lo
expuesto anteriormente, en una gran mayoria no existe un plan detallado de actuacién
en caso de desastre con los procedimientos y automatizaciones necesarias para que en
caso de necesidad poder asegurar la disponibilidad de los servicios ofrecidos.

Es por ello por lo que se ve la necesidad de elaboracién de una propuesta o guia para
la realizacion de dicho plan, de forma que se minimice al maximo el tiempo de
respuesta ante una situacién de desastre, asi como los recursos necesarios para el
restablecimiento de los servicios en un tiempo lo mds corto posible.

En este TFG se pretende dar una solucién a este problema; un escenario de
continuidad del negocio en caso de desastre en el centro de proceso de datos principal
y como actuar en caso de que se produzca dicho desastre. El ejemplo elegido es el de
una empresa con una infraestructura virtual y que cuenta con un centro de proceso de
datos de respaldo.

La contribucion que aporta este proyecto es la de proveer de una guia base para que
cualquier usuario pueda realizar un Plan de Recuperacidn ante Desastres, modificando
aquellos aspectos especificos de su plataforma virtual y entorno empresarial. De esta
manera podran desarrollar su propio plan de recuperacién de desastres de una forma
mucho mas agil.

Ademas, se aporta un cédigo personalizable para poder automatizar las tareas mas
comunes de testeo de VM en un entorno de recuperacidn, para poder saber si
nuestros datos han sido replicados correctamente y nuestras VM van a arrancar con
las configuraciones correctas.

La estructura del cédigo permite que el usuario pueda adaptarlo para lanzar sus
propios scripts adaptados a su entorno y configuracién. Con esta personalizacidn, se
consigue que el programa pueda ser utilizado por mds usuarios.
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Se pretende dar un plan detallado de los pasos a seguir, para que la interrupcién del
servicio sea lo mas corta posible y la produccién de la empresa se vea minimamente
afectada.

1.1 Planteamiento del trabajo

Este TFG esta enfocado a la recuperacion del entorno de producciéon de la empresa
virtual. En este plan se proporcionan los mecanismos para la recuperacion de las
comunicaciones, aplicaciones criticas para el negocio junto con los procedimientos
correspondientes. Para ello se revisaran los siguientes grupos de recursos:

- Hardware — Red de Comunicaciones y Procesamiento
- Datos — Réplica SAN
- Software — Aplicaciones, Sistemas y Bases de Datos

Adicionalmente, se tratardn los pasos a seguir para declarar formalmente una
situacion de desastre y aquellos necesarios para mantener el documento actualizado
durante el mantenimiento, formacién y prueba de los procedimientos.

1.2 Estructura de la memoria

La memoria se va a estructurar en los siguientes capitulos cuyo contenido se explica a
continuacion:

Se explica en qué casos de indisponibilidad o inoperatividad se considera que la
empresa ha entrado en desastre, por lo que en ese caso es necesario activar el plan.

Se definen cada una de las fases de las que esta compuesto el plan de activacién:

- Notificacion.

- ldentificacion
- Declaracion

- Activacion

- Reconstruccion
- Marcha Atras
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Se definen los grupos de trabajo implicados en el plan de desastre y las tareas a
realizar. Se explicard cdmo mantener el plan de desastre para que no quede desfasado
en el tiempo debido a los cambios en la empresa. Ademas, se describira
detalladamente los procedimientos que han de seguir los técnicos en sus tareas de
recuperacién. Por ultimo, se comentara la arquitectura y descripcidon del cédigo de
automatizacion que se incluye, para acelerar el proceso de recuperacion.
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2 Contexto

Para la confeccién de este TFG, se ha estudiado el Método de Andlisis y Gestidon de
Riesgos de los Sistemas de Informacién, Magerit v 3.0 [1] publicado por el Ministerio
de Hacienda y Administraciones Publicas, donde se explican las lineas maestras para la
proteccion y salvaguarda de los sistemas de informacion en la Administracién. Se ha
seleccionado este documento, ya que ha sido la Unica guia completa para poder
abarcar todos y cada uno de los capitulos de los que se compone este TFG:

Analisis de riesgos.

Gestion de riesgos.

Planes de continuidad y seguridad.
Valoracién contingencia.

Valoracidon de activos.

Con toda la informacién extraida de la anterior guia y experiencias en varios ambitos
de los sistemas de informacidn, se ha podido elaborar el siguiente TFG como guia de
plan de continuidad.

Para la parte practica, se ha realizado un estudio de los principales fabricantes de
cabinas y sus sistemas de replicacion. Por ser EMC del que mas conocimiento poseo
por mi trayectoria profesional, ademds de ser un proveedor de gran prestigio en el
sector, he decidido elegir la familia de productos de almacenamiento Unity All-flash.
[2] ALMACENAMIENTO DELL EMC UNITY ALL-FLASH. Este modelo de cabinas de gama
media ofrece un abanico de modelos y configuraciones lo suficientemente amplio
como para dar cabida a la gran mayoria de las organizaciones. Ademas, esta tecnologia
cuenta con un servicio nativo de replicacién de bloques y archivos para la replica entre
los centros de datos sin incrementar el coste. [3] EMC Corporation (2019, June) Dell
EMC Unity: Replication Technologies

En la parte virtual, se ha elegido VMWare, por ser la solucién mas extendida entre las
empresas y mas ampliamente soportada entre todos los fabricantes, ademas por
incluir las siguientes ventajas que hacian mas facil la consecucién de este TFG:
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- Inclusién lenguaje de programacién para la automatizacién de tareas. [4] VIX
API Release Notes.

- Me ha permitido poder desarrollar un programa que ejecute las pruebas mas
comunes que suelen hacerse en un entorno de disaster recovery, para poder
valorar si los sistemas estdn funcionando correctamente y la réplica de datos se
ha realizado de la forma esperada.

- Mayor integracién con el fabricante de cabinas elegido, tal como muestra el
manual [5] EMC Corporation (2020, April) Dell EMC Unity: VMware vSphere
Best Practices, utilizado para seguir las mejores recomendaciones.




3 Planificacion de trabajo

A continuacién, se muestran las tareas realizadas durante la realizacién del proyecto, asi como la duracién de las mismas:

1D Nombre de tarea Duracién | Comienzo Fin Predecesora Nombres de los recursos
1 Realizacion de propuesta de PFC. 7 dias lun 02/03/20 dom 08/03/20 Redactor del proyecto
2 Finalizacién de la definicion, alcance y tencologias del PFC. 7 dias lun 09/03/20 dom 15/03/20 1 | Redactor del proyecto
3 Redaccion de supuestos de indisponibilidad. 7 dias lun 16/03/20 dom 22/03/20 2 | Redactor del proyecto
4 Comienzo de redaccion del plan de recuperacion. 7 dias lun 23/03/20 dom 29/03/20 3 | Redactor del proyecto
5 Finalizacién del plan de recuperacién ante desastres. 7 dias lun 30/03/20 dom 05/04/20 4 | Redactor del proyecto
6 Inicio de la instalacion de la maqueta para la elaboracion del plan técnico. 9 dias lun 06/04/20 mar 14/04/20 5 | Redactor del proyecto
7 PEC2 1dia mié 15/04/20 mié 15/04/20 6 | Redactor del proyecto
8 Redaccién del plan de mantenimiento. 4 dias jue 16/04/20 dom 19/04/20 7 | Redactor del proyecto
9 Comienzo de la realizacién de los scripts de automatizacion. 7 dias lun 20/04/20 dom 26/04/20 8 | Redactor del proyecto
10 Comienzo del plan técnico de recuperacion. 7 dias lun 27/04/20 dom 03/05/20 9 | Redactor del proyecto
11 Finalizacion del plan técnico de recuperacion y revision de los scripts de automatizacion. 12 dias lun 04/05/20 vie 15/05/20 10 | Redactor del proyecto
12 Entrega de la PEC3 1dia vie 15/05/20 vie 15/05/20 11 | Redactor del proyecto
13 Reinstalacién del entorno de pruebas. 9 dias sab 16/05/20 dom 24/05/20 12 | Redactor del proyecto
14 Finalizacion de la memoria y de los scripts de automatizacion. 7 dias lun 25/05/20 dom 31/05/20 13 | Redactor del proyecto
15 Realizacion de presentacion locutada y repaso de la memoria del proyecto. 7 dias lun 01/06/20 dom 07/06/20 14 | Redactor del proyecto
16 Entrega final. 1 dia lun 08/06/20 lun 08/06/20 15 | Redactor del proyecto

Tabla 1: Planificacién del listado de tareas y duracion.

Diagrama de Gantt:
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4 Objetivos concretos y metodologia de trabajo

4.1. Objetivo general

El objetivo del presente TFG es definir los roles y las responsabilidades, asi como los
procedimientos a realizar y los métodos de comunicacién necesarios para gestionar la
recuperaciéon de las capacidades de operacién requeridas por una empresa virtual en
caso de desastre.

Los planes de mantenimiento y pruebas de recuperacidon también son analizados en
este documento, con el fin de garantizar la integridad del Plan de Continuidad de
Negocio en el ambito de los servicios de aplicacion.

Ademas de definir los procedimientos técnicos a seguir, con el Plan de Recuperacion
ante Desastres también se pretende:

- Definir el objetivo y las responsabilidades de los distintos Equipos de
Recuperacién ante Desastres en: Equipos de Gestidn, Recuperacion y Técnicos
de Recuperacion.

- Garantizar que los canales de comunicacion estan definidos adecuadamente;
incluyendo las notificaciones internas y externas, y la cadena de comunicacién
entre los distintos equipos.

- Explicar los pasos que se han de seguir para el mantenimiento del plan.

- Detallar los procedimientos que se han de realizar para ejecutar el Plan de
Pruebas de Recuperacién ante Desastres.

- Explicar cdmo ha de ejecutarse la solucion de automatizaciéon propuesta.
Recuperacion

Este plan contiene la documentacidn y planificacidon necesaria para el traspaso de la
operacion de produccidon de empresa virtual afectada por un desastre a la localizacion
definida para la recuperacidn ante desastres y la restauracién de las aplicaciones
criticas en la localizacion designada a tal efecto.
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4.2. Objetivos especiticos

Con el desarrollo de este TFG se pretende minimizar, durante una situacidon de
desastre en una empresa, lo siguiente:

- El nimero de decisiones que se han de tomar inmediatamente después de una
pérdida critica de servicio.

- La dependencia de la participacidon, de personas o grupos de personas
especificos, durante el proceso de recuperacion.

- Las necesidades de desarrollar, probar y depurar nuevos procedimientos,
programas o sistemas durante el proceso de recuperacion.

- Elimpacto del desastre para el desarrollo normal del negocio del cliente.

- Lareduccidn del tiempo de indisponibilidad del servicio en el cliente.

- La automatizacion de las tareas para verificar el estado del sistema replicado.

4.3. Metodologia del trabajo

Para el desarrollo del siguiente TFG se utilizard la metodologia de desarrollo de
software agil de scrum.

Gracias a la utilizacion de esta metodologia, el desarrollo del software de
automatizacion se ird creando mediante entregas incrementales:

Dejara margen para su revisién en un tiempo prudencial y afadir los comentarios
necesarios de mejora.

Por parte del autor del TFG, esta metodologia le permitira hacer modificaciones en el
cddigo siguiendo las recomendaciones recibidas.

También, al ser un desarrollo donde el software va a estar cambiando continuamente
debido a la naturaleza del trabajo, esta metodologia nos permitira adaptarnos a esos
cambios sin penalizar en las fechas de entrega.
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5 Entorno General

Para proveer de un punto de partida que facilite la comprensidn de los supuestos que
se han contemplado en cuanto a las situaciones de desastre que se definen en la
Seccién 7, a continuacion, se describe el entorno tecnoldégico general de la empresa
virtual.

La solucidon global implantada por la empresa virtual consta de las siguientes
caracteristicas principales:

- Data Center principal, donde se encuentra alojada la infraestructura propiedad
de la empresa virtual (elementos de comunicaciones, servidores, SAN).

- Data Center de respaldo, donde se encuentra alojada la infraestructura
propiedad de la empresa virtual para albergar los sistemas criticos si en el CPD
principal ocurriese un desastre y tuviese que activar el presente Plan de
Recuperacién ante desastres.

- Data Center de respaldo integrado dentro de la red LAN de la empresa virtual.

- El mismo proveedor el que provea el circuito de internet en el CPD principal y
CPD de respaldo.

- Réplica asincrona de los datos (Almacenamiento SAN) entre las cabinas EMC de
los 2 CPDs utilizando la tecnologia de replicacién nativa que incorporan de
serie. Se replican los datos correspondientes a los servicios criticos para la
empresa virtual.

- El CPD de respaldo deberd tener la suficiente capacidad de proceso y
almacenamiento para asumir la carga de los servicios criticos. La capacidad de
proceso y almacenamiento sera uno de los puntos a verificar en las pruebas
parciales de DR o en una prueba total de DR de llevarse a cabo, con el fin de ir
ajustando la plataforma a las necesidades de negocio en cuanto a rendimiento

en caso de Desastre.
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A continuacidn, se muestra el esquema general de la solucién:
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Imagen 1: Arquitectura Hardware de la solucion de DR.

Tal y como se aprecia consiste en una topologia de dos CPD Activo-Pasivo.

Los CPD estan conectados entre si (Lan to Lan de 1 Gb) y conectados a la red LAN,
integrandose como dos nodos mas de la red existente. Cada Centro tiene ademas dos
salidas a Internet que se afiaden a la salida para navegacién.

El direccionamiento de ambos CPDs serda igual al basarnos en una réplica de
configuracion del CPD principal al CPD de respaldo y gestionar la conmutacion del
acceso a internet con el proveedor propietario del circuito de internet en ambos CPDs.
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5.1 Componentes del Plan de Recuperacion

El Plan de Recuperaciéon ante Desastres, se dirige fundamentalmente a los
componentes que gestionan y facilitan la recuperacién de los servicios criticos del
entorno, dentro del centro designado para ello. Las siguientes dos secciones del
presente documento introducen los objetivos, los supuestos que soportan el plan y la
definicién de los conceptos utilizados.

Las secciones restantes se centran en los procedimientos, actividades y equipos
requeridos a seguir para recuperar con éxito el servicio del entorno de produccién.

El plan de recuperacién se estructura en torno a 5 fases basicas: Notificacion,
Activacién, Pruebas Funcionales, Pruebas de Aceptacién de Usuario y Marcha Atras.

Estos pasos se deben completar en el orden establecido si se presenta y declara
formalmente una situacién de Desastre. También se debe tener en cuenta que pueden
presentarse multiples situaciones de emergencia y en algunas de ellas, es posible que
nunca se pase de la fase de notificacion debido a que puedan ser resueltas, y los
servicios en produccién recuperados, antes de que sea necesario declarar la situacién
de desastre formalmente.

Sin embargo, si los procesos de declaracién de desastres dentro de la fase de
Notificacion implican que se debe pasar a la fase de Activacidn, todas las demas fases
deben completarse ya que, mientras sea posible, sera mas prudente no interrumpir o
cancelar los demas pasos de la recuperacidon. De esta manera, cuando el desastre haya
sido declarado formalmente por parte de los responsables del cliente se deben
comenzar las actividades de recuperacién con la fase de Activacidn y acabar solamente
tras la puesta en funcionamiento del entorno de produccién recuperado para iniciar
los procesos de produccién (Marcha Atras).

Las cinco fases a seguir dentro de este Plan son las que se incluyen a continuacion:

- Notificacidon — identificacién y confirmacién del potencial evento disparador del
desastre; notificacion al responsable que corresponda y ejecucion del proceso
para la decisién de declaracién de desastre.

- Activacion — confirmacion del desastre; iniciacion de las actividades de
recuperacién hasta que todo el sistema de recuperacion esté activo y en

ejecucidn para preparar el inicio de la siguiente fase de recuperacion.
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- Test Funcional — implementacién de pruebas funcionales de servicios de
aplicacion por parte del Equipo de Recuperacidn para asegurar que el entorno
de la infraestructura de recuperacion se encuentra estable y preparado para las
pruebas de aceptacion de usuario a realizar.

- Test de Aceptacion de Usuario — inicio y ejecucién de las pruebas por parte de
los usuarios para confirmar que los servicios criticos funcionan correctamente y
validar la puesta en produccion de los mismos.

- Marcha Atras — confirmacidon de la ejecucién con éxito de todas las fases
anteriores; restauracion del entorno original para la puesta en marcha de todos

los servicios de aplicacion originales de produccién.

Por ultimo, se han creado multiples equipos para asegurar la recuperacion de la
infraestructura en tiempo y forma. Cada Equipo es responsable de un area de
recuperacién especifico del proceso general y se han documentado procedimientos de
nivel medio especificos para cada uno de los equipos dentro de este plan. Se debe
tener en cuenta que no en todos los casos sera necesaria la intervencién de todos los
equipos, dependera del impacto del desastre y el CPD afectado.

Inmediatamente después de que se declare una situacion de desastre, los Equipos
Técnicos de Recuperacién seran movilizados por el Equipo de Gestion de Recuperacion
ante Desastres. Una lista con datos de contacto de los integrantes de los equipos se
puede encontrar en el documento anexo.

Cuando el Equipo Técnico de Recuperaciéon sea movilizado, el Plan estara en la fase de
Recuperacién Técnica.

5.2 Utilizacion del Plan

El siguiente Plan entrard en funcionamiento cuando se presente una situacién de
desastre y ésta sea declarada formalmente. Esta situacién continuard hasta que se
restaure el funcionamiento normal de las operaciones ya sea por reconstruccion,
reemplazo o recuperacién de los sistemas afectados.

En caso de que se presente una situacidn de desastre potencial, independientemente
de las circunstancias o identidad de la persona o personas que descubran la situacion,
se debe notificar inmediatamente y se deberdan seguir los procedimientos
especificados para el escalado de la situacion en funcidn de la severidad del incidente.
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Para realizar la notificacién de la situacion correctamente se seguira el esquema de
notificaciones de emergencia.

Los detalles de contacto de las personas involucradas en la recuperacidon ante
desastres pueden encontrarse en el documento anexo.

Inmediatamente después de la notificaciéon de una situacién de potencial desastre, el
Coordinador de Recuperacién ante Desastres (DRC) junto con la ayuda del Equipo de
Decision de Declaracion de Desastres activara, si procede, las operaciones de
recuperacién correspondientes.

Todas las actividades durante el periodo de recuperacion y restauracion estaran bajo el
control del Equipo de Recuperacién. Si se declara la situacidon de desastre por parte del
Equipo de Decision de Declaracién de Desastres, todos los pasos a seguir y acciones a
llevar a cabo se iniciaran en el orden especificado.

Se almacenara una copia de este plan junto con los anexos correspondientes para su
mantenimiento y actualizacién por el Coordinador de Recuperaciéon ante Desastres
(DRC) y se almacenaran en las siguientes localizaciones:

- Localizacién 1: Caja fuerte de la empresa fuera del CPD principal, para poder
acceder a él en caso de desastre.

- Localizacidn 2: CPD secundario para doble redundancia.

Adicionalmente se distribuirdn copias de este manual a las personas que aparecen en
la seccidn 4.8 Equipos de Gestidn.
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6 Supuestos de indisponibilidad o inoperabilidad

El Plan de Recuperacién ante Desastres ha sido definido para ser ejecutado en caso de
que el Centro de Procesamiento de Datos Principal se considere indisponible o
inoperable. Esto implica que:

- Se ha declarado un desastre por el Equipo de Gestion de Recuperacion ante
Desastres.

- Se han replicado los datos relativos a los sistemas en DR y realizado back up en
los intervalos establecidos de los datos de produccion.

- Algunos miembros del equipo pueden encontrarse ilocalizables o indisponibles
por consecuencia del desastre, por lo que los integrantes de los equipos deben
estar lo suficientemente formados para poder completar el proceso de
recuperacion.

- Este plan ha sido elaborado para ser ejecutado por personal que no esté
familiarizado con el entorno de la empresa, pero con el suficiente conocimiento
técnico.

- El hardware necesario, las comunicaciones, y el software, deben estar
disponibles en el CPD de Respaldo, el cual no debe haberse visto afectado por

el desastre.

A continuacidn, se enumeran los supuestos que se han considerado, en funcién de los
cuales se procederd a la declaracién de desastre.

- Se ha producido un incendio, explosion o similar y el CPD se encuentra
inoperable.

- Se ha producido una caida en las comunicaciones en el CPD principal y el
tiempo para su recuperacién es > 24 horas.

- Se ha producido una pérdida de electricidad completa en el CPD principal y el

tiempo para su recuperacién es > 24 horas.
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- Los equipos del CPD principal se encuentran, por cualquier otro motivo,

inoperables y sin servicio, y el tiempo para su recuperacién es > 24 horas.

En caso de que se den cualquiera de estos supuestos los equipos de Gestidon se
pondran de acuerdo para proceder con la declaracion de Desastre.

En ningln caso se incluye en este documento supuesto de indisponibilidad o
inoperatividad parcial del CPD principal.
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7 Plan de recuperacion ante desastres

Este plan se hace efectivo cuando se declara formalmente una situacién de desastre, y
se decide realizar la activacién y habilitacién de los servicios criticos en el CPD de
respaldo. Esta situacidon se mantendra hasta que se restablezca el servicio en el CPD
principal afectado por el desastre.

El objetivo del plan es la recuperacién del servicio en un tiempo definido (RTO) y con
unas garantias en cuanto a pérdida de datos determinadas (RPO).

El Tiempo Objetivo de Recuperacién (RTO) es el tiempo maximo que deberia
transcurrir desde la declaracion formal de una situacidn de desastre y la recuperacién
de la actividad normal. En este caso el RTO definitivo sera determinado tras la
ejecucién de las pruebas del presente plan.

De igual forma, el Punto Objetivo de Recuperacion (RPO) corresponde a la méaxima
cantidad de datos que pueden perderse cuando se ejecute la recuperacién del sistema.

Por norma, el RTO y RPO real a comprometer a negocio no se puede asegurar hasta no
realizar una prueba completa del Plan de Recuperacién (todas las Fases completadas)
o ir aproximando en las sucesivas pruebas parciales anuales del Plan.

7.1 Fase de Notificacion

La Fase de Notificacion define los procedimientos para notificar, tanto al Equipo de
Gestion como al Equipo de Recuperacién, en el caso de que ocurra una situacién que
pueda calificarse como desastre.

Cuando esto ocurra, todas las personas designadas deben ser notificadas de acuerdo
con el esquema de notificacion de emergencia siguiente:
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Imagen 2: Equipos implicados en la solucién de DR.

El esquema de notificacion de emergencia es una estructura jerdrquica que permite
notificar a un ndmero elevado de personas en relativamente poco tiempo. Las
personas que forman parte del esquema deben saber con quiénes han de contactar, y
cuando pueden ser contactadas las personas correspondientes. Cada gerente es
responsable de notificar a los miembros de su equipo o grupo. Asimismo, son
responsables de informar del evento a sus superiores, aunque éstos pueden no estar
incluidos en la lista de contactos inicial.

Los equipos de Gestidn consensuaran con el responsable del Equipo de Recuperacion
la declaracién de Desastre.
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7.2 Identificacién de un desastre potencial

La informacién acerca de un desastre puede proceder de diferentes fuentes y recibirse
por distintos canales:

- Usuarios finales: Servicio de atencion al usuario (Service Desk).
- Equipos de Técnicos.
- Proveedor de infraestructura: equipos de soporte y mantenimiento de

infraestructura de los distintos proveedores que prestan servicio a la empresa.

En todos los casos, la informacién del potencial desastre debe ser dirigida hacia los
Equipos de Gestion.

En el momento en el que se reciba la informacion, se valide de acuerdo con los
supuestos previamente definidos en este plan, y se consensue con el responsable del
Equipo de Recuperacién, se podra dar comienzo al Proceso de Declaracién de
Desastre.

El Plan se ha de activar preferiblemente por teléfono, siendo el equipo de Gestién el
gue se lo comunique al Equipo de Recuperacion, y éste a su vez a todos los Equipos
Técnicos de Recuperacion.

7.3 Declaracion de Desastre

El DRP se llevara a cabo cuando el Equipo de Declaraciéon de Desastres asi lo indique
formalizando la declaracién de un desastre. A partir de ese momento el DRP seguird
activo hasta que se pueda volver a una situacion de normalidad en la operacion de los
servicios. Uno de los factores clave para el inicio del plan radica en la capacidad de
reconocer y comunicar la existencia de una situacién de desastre.

El proceso de Declaracion de Desastre identifica cdmo y cuando escalar la respuesta
apropiada para el evento de desastre. Conlleva reconocer puntos de disparo
especificos en la operacidon normal de los servicios y puede llegar a ser necesario
notificar a niveles mas altos de gestidon de que existe una potencial situacion de
desastre. La lista de preguntas o disparadores se muestra a continuacién y se debe
tener en cuenta para determinar si una situacion de desastre existe realmente.

Para la declaracion de un desastre es importante la siguiente informacion:
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- Tiempo desde que el incidente comenzé.
- Probabilidad de que el entorno sea activado y funcione sin hacer una

declaracion formal de desastre dentro del RTO objetivo.

Una vez que se conocen estos factores, se puede tomar la decisién de:

- Declarar el desastre.
- Seguir monitorizando la situacién.

- Iniciar la recuperacion inmediatamente.

7.4 Fase de Activacion

La Fase de Activacion descompone el proceso de recuperacion de la infraestructura de
recuperacién ante desastres en cuatro niveles distintos secuenciales, en los cuales
cada nivel se apoya directamente sobre el anterior con el objetivo de facilitar la
recuperacién del entorno.

Los cuatro niveles se describen a continuacion:

- Nivel 0: Infraestructura hardware de DR (procesamiento, almacenamiento y
red), software (sistemas operativos y aplicaciones) y datos (replicacion y
backup).

- Nivel 1: Procesos de activacidon de entorno de Nivel 0 hasta un punto en el
gue sea operativo y esté estabilizado.

- Nivel 2: Pruebas funcionales de los servicios de aplicacion por parte de la
empresa.

- Nivel 3: Pruebas de aceptacién de los sistemas técnicos realizadas por la

empresa para validar la restauracién de los sistemas.

7.4.1 Nivel O

En el Nivel 0 se llevardan a cabo todos los procesos necesarios para permitir la
activacion del entorno. En particular en este nivel se llevard a cabo las siguientes
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acciones técnicas correspondientes a los procedimientos y documentos operativos que
se aluden en el Anexo Planes Técnicos de Recuperacién.

Las lineas de trabajo a seguir en la recuperacion, a alto nivel son las siguientes:
Recuperacién de las comunicaciones en el CPD de Respaldo.
Recuperacion del storage SAN y plataforma virtual VMWARE a partir de la réplica.

Las actividades y tareas en detalle que componen cada uno de los puntos enumerados
anteriormente se encuentran en en los procedimientos técnicos de recuperacion.

7.4.2  Nivel 1

En el Nivel 1 se llevaran a cabo los procedimientos técnicos necesarios para asegurar
que la plataforma técnica (Servidores, sistemas operativos, aplicaciones, Bases de
datos...) esté operativa para sustentar a las aplicaciones criticas del negocio que se
validaran en el siguiente nivel de pruebas funcionales.

En este nivel se seguiran los procedimientos de chequeo de Operacion para los
servicios criticos que asi tenga definida la empresa.

También se podra ejecutar el cédigo de Automatizacidon para saber el estado de los
servidores que se han activado en el CPD de respaldo.

7.4.3  Nivel 2: Fase de Prueba Funcional

En el Nivel 2, se realizaran por parte de la empresa las pruebas funcionales de los
servicios de aplicacidn criticos para comprobar que funcionan correctamente (y el
cumplimiento de los objetivos de rendimiento de estos).

Las pruebas funcionales, deberan ser desarrollas por la empresa para cada entorno
replicado.

7.4.4  Nivel 3: Fase de Pruebas de Aceptacion de

Usuario

Una vez que se han completado con éxito las pruebas funcionales de los servicios de
aplicaciones criticas por parte de la empresa, se realizaran también, las pruebas de
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aceptacidon que correspondan para validar el cumplimiento de los requisitos de
produccién establecidos.

Tras la realizacidon con éxito de las pruebas de aceptacion, se mantendra el entorno de
recuperacién operativo hasta que se determine la reconstruccién o reemplazo del CPD
principal afectado por el desastre o se asegure del estado de este y se lleve a cabo la
Fase de Marcha Atras que asegure la recuperacidon del entorno de produccién, y la
validacién de que éste se encuentra en condiciones para el funcionamiento normal de
los servicios.

7.5 Determinacion de reconstruccion o reemplazo del
CPD

La declaracién de un desastre puede ser provocada por multitud de causas desde un
corte de comunicaciones que produzca la pérdida de comunicacién entre los CPDs en
un intervalo de tiempo prolongado, hasta un evento que produzca la pérdida completa
del CPD (edificio y recursos)

Solamente la decisidén de declaraciéon de un desastre es una decisién de elevado calibre
y compleja realizacién, como también lo es la decision de cuando comenzar la
reconstruccién o reemplazo del CPD afectado. Los criterios para la decisiéon de
reconstruccién o reemplazo son tan variados como la decision en si. Es mas, debido a
la naturaleza desconocida del desastre hasta el momento en el que se produce hace
gue sea imposible realizar planes detallados para la recuperacion.

Sin embargo es posible definir los procedimientos necesarios para que, una vez que se
cuente con la infraestructura adecuada, pueda realizarse la marcha atrds y restablecer
los sistemas tal y como se encontraban antes del desastre permitiendo que los
servicios de aplicacidn vuelvan funcionar normalmente.

Algunas consideraciones para tener en cuenta son:
¢Se encuentra el edificio/sala afectada por el desastre?
¢Es necesario construir o comprar un nuevo edificio/sala?

¢Se debe adquirir hardware para reemplazar el afectado o va el cliente a realizar
alguna actualizacién o refresco?

7.6 Fase de Marcha Atras
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La fase final del Plan de Recuperacidn ante Desastres es la Fase de Marcha Atras. Esta
fase representa el fin de los procesos de recuperacién y pruebas y conlleva la
confirmacién por parte de la empresa de que el entorno de produccién ha sido
recuperado de forma que puede retomarse la actividad normal del negocio.

Esta fase conllevard los procedimientos necesarios para activar los servicios
correspondientes en cada CPD de manera que se restablezca la situacion inicial
anterior al desastre. En esta fase se llevaran a cabo los procesos de:

- Activacion de la réplica en sentido inverso del CDP de respaldo al CPD
principal.

- Una vez finalizada la réplica en sentido inverso, desactivacion de las
aplicaciones que se encontraban activas en el CPD de respaldo.

- Activacion de aplicaciones en el CPD principal que habia sido afectado por

el desastre.

Una vez finalizados los procesos anteriores se deberan llevar a cabo las pruebas
definidas en los niveles 2 y 3 para asegurar el correcto funcionamiento de todas las
aplicaciones en su CPD correspondiente y la validacion por parte de los usuarios del
funcionamiento de estas. También deberan restablecerse la réplica correspondiente
del CPD principal al CPD de respaldo.

7.7 Composicion de Equipos de Recuperacion, Roles y
Procedimientos

En las secciones siguientes se describen los equipos responsables de la gestion e
implementacién de la recuperacion de los servicios de aplicaciones criticos. Se detalla
la composicidn de los equipos y responsabilidades de cada uno. Los datos de contacto,
asi como los procedimientos a llevar a cabo pueden encontrarse en los documentos
anexos.

Los equipos han de estar organizados de manera jerarquica, y se ha de seguir una
politica de escalado en caso de encontrarse algun tipo de incidencia durante la
ejecucion del plan.
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7.8 Equipo de Gestion

Se dispondrd de un equipo de Gestidn con los siguientes propdsitos:
Interlocutor directo con las dreas de negocio y los usuarios.

Coordinara la interlocucién con el Equipo de Gestidn, el Equipo de Recuperacion ante
Desastres y si fuera necesario, con los Equipos Técnicos de Recuperacion.

Se encargara de la completa coordinacion en la recuperacién del Desastre.

Dentro de este equipo normalmente se encontrardn encuadrados los maximos
responsables a nivel de IT de la empresa (CIO, CISO, IT Manager, etc.), asi como los
siguientes actores y equipos definidos en la fase de Notificacién:

- Coordinador de Recuperacion ante Desastres (DRC).

- Equipo de Decisidon de Declaracion de Desastres.

7.9 Equipo de Recuperacion ante Desastres

El Equipo de Recuperacién ante Desastres, también llamado Equipo de Recuperacion,
serd el Ultimo punto de contacto en el proceso de escalado.

Propésito: El Equipo de Recuperacion ante Desastres (DRMT en inglés) coordinara los
esfuerzos de los distintos Equipos Técnicos de Recuperacién (TRT en inglés) que sea
necesario involucrar en funcién de los servicios de aplicacidn que se deban recuperar.

Los Equipos Técnicos de Recuperacion reportan directamente al responsable de
Equipo de Recuperacidn ante Desastres durante una situacidén de desastre.




de Catalunya

uo c Universitat Oberta

7.10 Equipos Técnicos de Recuperacion

Los Equipos Técnicos de Recuperacion se clasifican en funcién de su funcionalidad y el
area técnica a la que pertenecen.

7.10.1 Equipo de comunicaciones

El Equipo de Comunicaciones y Seguridad sera el encargado de
restablecer/reconfigurar las comunicaciones en el CPD de recuperacion.

7.10.2 Equipo de Sistemas Operativos

El Equipo de Sistemas Operativos serd el encargado de configurar la plataforma de
servidores para alojar los servicios a recuperar, asi como de la configuracidon del
almacenamiento (SAN, NAS y switches de Fibra) para poder acceder a la réplica del
CPD que se ha de recuperar.

7.10.3 Equipo de Backup

El Equipo de Backup sera el encargado de recuperar los backups necesarios para el
arranque de aquellos servicios que necesitasen restaurarse en el CPD de respaldo.

7.10.4 Equipo de Bases de Datos

El Equipo de Bases de Datos serd el encargado de recuperar/reconfigurar las Bases de
Datos de los Aplicativos.

7.10.5 Equipo de Aplicaciones

El Equipo de Aplicaciones serd el encargado de, una vez recuperado el
Almacenamiento y los servidores, levantar los aplicativos criticos, y realizar las tareas
de reconfiguracion necesarias para restablecer el servicio.
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8 Plan de mantenimiento

8.1 Mantenimiento Periddico

El presente Plan de Recuperacién ante Desastres debe ser actualizado y mantenido de
acuerdo con una serie de criterios de periodicidad y continuidad. Las siguientes
secciones del plan deben de ser revisadas y actualizadas como minimo con la
frecuencia indicada en cada caso en la tabla que se adjunta a continuacién:

Frecuencia Area(s) Responsable Comentario
) Tareas de Equipos de Verificar que la
Anual/Después de » » . .
o Recuperacién de Recuperacién de infraestructura en la reflejada
cambios importantes | .
infraestructura Infraestructura en el plan.

. Verificar que los
Tareas de Equipos de L
Semestral .. . o procedimientos de
Recuperacion de Sistema | Recuperacidn Técnica ., -
recuperacién son validos.

. Verificar que los recursos
Equipos de

.. marcados como parte del Plan
Recuperacion. ., . ‘)
contindan siendo validos.

Trimestral Equipo de Gestidn

. . Garantizar que el inventario
Inventario de equipos . )
de equipos HW esta

HW .
actualizado.
El Plan de Recuperacion ha
Revision completa del . » de ser revisado por completo
Anual Equipo de Gestion R .
Plan una vez al afio para garantizar

su validez/vigencia.

Tabla 2: Revisiones periédicas del plan de DR.

El Plan de Recuperacién ha de ser revisado por completo una vez al afo para
garantizar su validez/vigencia.

Debera ser revisado al menos una vez al afio para verificar que se encuentra
actualizado. Esta accién deberd estar documentada y aprobada por el Equipo de
Gestidon. Cualquier actualizacidn del plan debera ser distribuida y confirmada por la
empresa.
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Los responsables del Equipo de Recuperacidon deberan reunirse al menos una vez al
aflo para revisar el plan y comprobar que se han incorporado las actualizaciones
pertinentes.

8.2 Pruebas del Plan

Se recomienda que el Plan de Recuperacion ante Desastres sea probado anualmente.
Las pruebas deberdn estar coordinadas y monitorizadas por todos los equipos
involucrados en el presente documento.

Cada uno de los niveles en los que se descompone el plan debe de ser medido para
determinar la extension y adecuacién del plan, y para verificar que se incluyen todos
los procedimientos necesarios para la recuperacion. El objetivo final de las pruebas
serd la simulacion de las operaciones de recuperacidon en caso de desastre del CPD
principal.

Cualquier prueba de recuperacién ante desastres se considerara que ha tenido éxito si
la operacion de los procesos en produccién de la empresa puede conseguirse tras
completar los procedimientos de recuperacién dentro del RTO y RPO objetivos para
cada sistema.

Las estrategias de prueba se desarrollaran para cada escenario de prueba y deben
incluir:

- Objetivo/s y ambito del test.

- Fases de introduccion, refinamiento de las pruebas y los pasos para

completar cada fase.

Después de cada prueba, se debe generar la documentacién correspondiente. Esta
documentacién incluird los logs recogidos del resultado de la prueba y las areas de
trabajo en las que se cumplieron los resultados objetivo esperados y aquellas en las
gue no se cumplieron. Los resultados deberan ser evaluados posteriormente, asi como
los cambios que quieran realizarse sobre el plan.

8.2.1 Pruebas a realizar

Para las pruebas de DR se seleccionara uno o varios servicios de la empresa a probar
en DR. Basandonos en lo anterior, se tendrd la relacion de servers y LUNs implicadas
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en la prueba y serdn la base para las pruebas, que ademads se anadirdn en el programa
de automatizacién.

Obviamente, si se incorporan nuevos servicios a la infraestructura habria que
actualizar el listado de servicios a probar y revisar el plan de pruebas para verificar que
se sigue asemejando a la realidad.

En la prueba de DR el servicio a probar en DR estara inoperativo en el CPD principal
dado que en el CPD de respaldo se recuperard con las mismas IPs que en el CPD
principal por lo que no podra estar operativo simultdneamente.

DR Comunicaciones TOTAL en CPD de respaldo:

Se propone realizar cuando todos los bloques estén completados y teniendo en cuenta
que se dejard sin servicio durante la prueba TODOS los servicios que estan en el CPD
principal.

ID Descripcion de la Prueba Fecha Realizacion Comentarios

Balanceo de las
Comunicaciones de CPD

1 principal a CPD de 01/01/2021 Balancear IP’s en el ISP.
respaldo
Reconfiguracién de los

2 switches de Centro de 01/01/2021 Balancear IP’s en el CPD.
Respaldo

Tabla 3: Tareas DR comunicaciones TOTAL.

DR Comunicaciones PARCIAL en CPD de respaldo:

Sélo se conmutard las VLANs relativas al servicio/aplicacion a probar en DR. Los
accesos y validaciones contra el CPD de respaldo se haran via conexién VPN.

ID Descripcion de la Prueba Fecha Realizacion Comentarios

Balanceo de las
Comunicaciones de CPD

1 orincipal a CPD de 01/01/2021 Balancear IP’s en el ISP.
respaldo
Reconfiguracién de los
2 switches de Centro de 01/01/2021 Balancear IP’s en el CPD.
Respaldo

Tabla 4: Tareas DR comunicaciones PARCIAL.




uo c Universitat Oberta

de Catalunya

DR SAN en CPD de respaldo:

Una vez seleccionado el servicio/aplicacién a probar en DR en la prueba especifica se
sustituird la tabla siguiente por los valores exactos de las LUNs implicadas.

ID Descripcion de la Prueba Fecha Realizacion Comentarios
. LUNXX corresponde con el
Crear un clon en la cabina nombre de las LUN que
1 de respaldo de la LUN de 01/01/2021 q .
L correspondan con el servicio
réplica LUNXX .
que se quiera probar en DR.
Presentar la LUN clonada L:l:)rixb:zrcgsslzs:ﬂf\lco:eel
2 LUNXX a los ESX de CPD 01/01/2021 d .
correspondan con el servicio
de respaldo .
gue se quiera probar en DR.
Afiadir el nuevo Datastore Presentar Datastore de la
3 a cada uno de los ESX de 01/01/2021 LUNXX
CPD de respaldo ’

Tabla 5: Tareas DR SAN en CPD de respaldo.

DR Servidores VMWARE en CPD de respaldo:

Una vez seleccionado el servicio/aplicacion a probar en DR en la prueba especifica se
sustituira la tabla siguiente por los valores exactos de los servers implicados.

ID Descripcion de la Prueba Fecha Realizacion Comentarios
LUNXX corresponde con el
Recuperar SERVERXX a nombre de las LUN que
partir de la LUN replicada correspondan con el server
1 01/01/2017
LUNXX que se ha afadido /01/ SERVERXX del servicio que se
a los ESX quiera probar en DR. Se debe
consultar el documento

Tabla 6: Tareas DR VMWate en CPD de respaldo.
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9 Planes técnicos de recuperacion

En el siguiente apartado se detallan los pasos que se han de seguir para la
recuperacién del servicio en el CPD de respaldo.

Procedimiento Global de Recuperacién:

1. Solicitar acceso al CPD de respaldo por si es necesario en algin momento del
proceso.

2. Recuperacién de las comunicaciones en CPD de Respaldo.

3. Recuperacion del storage SAN y plataforma virtual VMWARE a partir de la
réplica.

9.1 Acceso al CPD de respaldo

En caso de que sea necesario acceder por algin motivo in situ al CPD de respaldo, se
seguira el procedimiento de acceso impuesto por la empresa proveedora. Los equipos
de la infraestructura de respaldo estardn perfectamente localizados para evitar
retrasos en la ejecucién del plan.

Ver el anexo con los datos de contacto por si hubiera algin contratiempo en el acceso.

9.2 Recuperacion de comunicaciones

A continuacion se detallan los pasos que se han de seguir para recuperar las
comunicaciones en caso de Desastre en el CPD principal.

Procedimiento

1. Solicitar acceso al CPD de respaldo por si es necesario en algiin momento del
proceso.

2. Contactar con el proveedor ISP para que realice un cambio de IP publicas y
puedan ser accedidas en el CPD de respaldo.

3. Al tener las mismas VLans y no haber cambios de IP en destino, solamente
habria que cambiar la publicacién de la puerta de enlace en los firewalls o routers
para que los clientes puedan llegar a los servidores.




de Catalunya

uo c Universitat Oberta

9.2.1 Recuperacion puerta de enlace
Para poder cambiar y publicar la puerta de enlace en el CPD de respaldo hay que
realizar las siguientes tareas:

Conectarse al firewall/router.
Descargarse la Ultima configuracién que esta ejecutandose.
Abrimos el fichero descargado con el Wordpad.

Una vez abierto cambiamos la ip de “route” de la del firewall/router del CPD de origen,
por la IP del firewall/router del CPD de respaldo

Salvamos el documento con el mismo formato y nombre.
Subimos la configuracién al firewall del CPD de respaldo.

Una vez subido el fichero, cargamos la nueva configuracién, para que se ejecute en el
firewall.

9.3 Recuperacion del Storage SAN y plataforma virtual
VMWARE

Para realizar la recuperacion de las maquinas virtuales protegidas es necesario
deshabilitar una serie de pardmetros en los servidores ESXi del centro de respaldo para
que éstos sean capaces de reconocer los Datastores replicados, segun
recomendaciones de VMWare [6]:

Dicho proceso es necesario realizarlo en todos los nodos ESXi que conforman la
plataforma. Para modificar dichos parametros, en cada uno de los servidores ESXi, nos
situaremos en la lenglieta “Sistema” y en el apartado “Configuracién avanzada”

Se realiza una busqueda de la cadena “HardwareAccelerated” y aparecerdn los tres
valores a modificar:

T Navegador [3 tocainost.ocaldomain

- [ Host sistema Hardware Licencias Paquetes Servicios Seguridad y usuarios

Supervisar Configuracion avanzada # Editaropcion | @ Actualizar | 4# Accienes Q hardwareaccelerated
. Inicio automatico
~ (51 Maquinas virtuales Clave a ® | Nombre @ Valor ~ | Predeter.. v | Anulado ~
UnityVSA Intercambio
- nity ™ :
. CrEgEED DataMover HardwareAcceleratedinit Habillta |a inicializacion de datos de VMFS... 1 1 False
AT DataMover HardwareAcceleratedMove Habllta el movimiento de datos de VMFS ... 1 1 False
Mas maquinas virtual... VMFS3 HardwareAcceleratedlocking Habilita el blogueo de VMFS con acelerac 1 1 False
~ B Aimacenamiento
- 8 uNiTY Filtros répidos, 3 elementos
Supervisar
Mas almacenamiento...
@ HardwareAcceleratedinit
€ Redes

Clave Datalover HardwareAcceleratedinit
Deseripcién Habilita Ia inicializacién de datos de VMFS con aceleracion de hardware (requiere hardware conforme)
Valor

Imagen 3: Parametros HardwareAccelerated VMWare.
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Se deben deshabilitar los tres pardmetros pinchando en el botdn “Editar opcién”:

Configuracién avanzada # Editar opcion | (@ Actualizar | £ Acciones Q hardwareaccelerated
Inicio automatico
Clave & ®  Nombre @ Valor v Predeter.. v~ Anuiado -
Intercambio
DataMover. HardwareAcceleratedinit Habilita |a inicializacion de datos de VMFS... 0 1 True
Hora y fecha
DataMover HardwareAcceleratedMove Habilita el movimiento de datos de VMFS 0 1 True
VMFS3 HardwareAcceleratedLocking Habilita el blogueo de VMFS con aceleraci. 0 1 True
Filtros répidos. 3 elementos
@ HardwareAcceleratedLocking
Clave VMFS3 Hardu
Descripeion Habilita e celeracion de hardware (se requiere harduare conforme). Consulte
hitp /b vimware comkbi2094604 antes de deshabilitar esta opcion

Imagen 4: Parametros HardwareAccelerated modificados en VMware.

Tanto para la realizacién de la prueba DR cdmo ante una situacién de DR real es
necesario que las Luns replicadas estén presentadas al grupo de servidores ESXi que
conforman la plataforma de respaldo. El proceso de presentacién de dichas Luns se
tiene que realizar antes de una prueba de DR de forma manual mediante el clon de la
LUN de réplica, en el caso de una situacién real, al realizar el failover de las replicas
estas Luns se presentan de forma automatica los servidores.

LUNs onsistency Groups SCSl Interfaces
More Acti
! Name Size (GB) Allocated (%) Pool
© sRM-LUND B0.0 Poal-01

Imagen 5: LUN Unity.

Configure A v
oray

j st
Name  OperatingS... Protocols st LUNID a

©  EscmREN MarEE. i )

Imagen 6: Asignacion de acceso de Host a LUN.

Una vez finalizadas las pruebas o haya finalizado el desastre es recomendable volver a
habilitar los parametros modificados durante el procedimiento. Ademas en el caso de
la realizacion de pruebas se han de eliminar los clones creados a tal efecto.
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9.3.1 Pasos a realizar ante un Disaster Recovery

En el caso de que se produzca un evento en el que sea necesario realizar un DR los

pasos a realizar son los siguientes:
Paso 1: Configuracion a nivel de almacenamiento.

- Encaso de prueba de DR

- Encaso de DR real - Corta la réplica entre cabinas

Paso 2: Hacer que los servidores ESXi de la plataforma de respaldo vean las Luns

replicadas.
Paso 3: Registrar las maquinas virtuales protegidas.
Paso 4: Vuelta al DC principal

- Encaso de prueba de DR

- En caso de DR real

9.3.2 Paso 1: Configuracion
almacenamiento.

9.3.2.1 Acciones en Prueba de DR

a nivel de

Se seleccionan las maquinas y Datastores que compongan las aplicaciones que se

quieren probar en la prueba de DR (2 o 3 aplicaciones a ejecutar en fin de semana por

requerirse parada en el DC principal de las aplicaciones seleccionadas).

Para la realizacién de la prueba de concepto de DR se ha configurado un entorno con

una Lun de prueba replicada en el sitio de respaldo que aloja dos maquinas virtuales:

Para la realizacién de la prueba de DR no es necesario romper la réplica entre cabinas.

Como primer paso se pararan las maquinas implicadas en la prueba.

A continuacion, sobre la LUN destino se realiza un clon a partir de la ultima

sincronizacion:
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Jose Manuel Perea Agenjo — Grado en Informatica

& @ A Noesseguro | heps://192.168.56.5/indexchtml#lcn=BLOCK *# £ O
. N @)
DZLLEMC | Unisphere VSA null v A &2 ® e
LUNs Consistency Groups iSCS! Interfaces
+ * ¢ MoreAdtions - gitems VW - & 4y Replica
= Move : N 008
=1 Name Size (GB) Allocated (%) Pool Thin Clone Base Capacity so.0ca
Cancel Move
Q@ wm 1000 — 99 - -
Clone
LUN2 Tt — 2 =
° Refresh  Create a Thin Clone : . Q ok
R - Status:
° Origen Modify Host Access 5007 = 99 -
The LUN is operatin
W i —
@ Replica 500 = Description
Thin: Yes

Advanced Deduplication: -

Pool: p2

Tiering Policy: iﬁg_wegrh Then
Snapshet Schedule: None
Replication Type: Local

Hosts: 1

Snapshots: 2

Non-base Space Used. oo

Imagen 7: Realizaciéon de clon de LUN de réplica.

Se le da acceso a la nueva LUN a los servidores de respaldo implicados en la prueba:

Clone Replica o0
Configure Access
¥ Populate i Select the hosts that can
access the storage resource.
¥ Configure =+

For block-based storage, you
© Access | Name 1t Opera.. Protoc.. HostL.. can configure each host to
access the storage resource.
@ esx2 VM. iscs.

The system will assign a Host
LUN 1D automatically for any
host where no value is
entered.

Imagen 8: Acceso a LUN de servidores de respaldo.

iIMPORTANTE!: Para realizar el clon para las pruebas no es necesaria la realizacion de
un failover de la replicacién entre cabinas.
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9.3.2.2  Acciones en DR real

Para la realizacion del proceso de DR real es necesario romper la réplica entre cabinas
realizando un “failover”.

Para ello, desde la pestafia con las sesiones de réplicas activas se selecciona las
afectadas por el desastre

Name State 1 Source Resource Type Destination i
System Resource System Resource
AsyncRep_LUN LUN DisasterRec AsyncRep. 42949673003_F
AsyncRep_ThinClone LUN DisasterRec AsyncRep_

DisasterRec VMware_V.
Group DisasterRec CG_AsyncR

DisasterRec Testing_NA

SMB_FS (Testing_NA SMB_FS (T

NFS_FS (Testing_NA NFS_FS (T 17

00000000

Auto Sync Configured VMware_NFS_Datast VMware (NFS; DisasterRec

Imagen 9: Sesiones de réplica Unity.

Una vez seleccionada se pulsa la opcién de Failover para que interrumpa la réplica.

Sessions Connections
More Actions ~
! Name Fause State ] Source
B regsLme System Resource
Sync
v O fep_se _ Auto Sync Configured Local System AsyncRep_LUN

Falover

@ repse Failover with sync Auto Sync Configured  Local System AsyncRep_ThinClone

o rep_se Failback Auto Sync Configured Local System VMware_VMFS_Asyn

o rep_sess_res_26_res_45_F Auto Sync Configured  Local System CG_AsyncRep

Imagen 10: Failover sesién de réplica Unity.

iIMPORTANTE!: Una vez se realiza el failover, automaticamente se despresentan las
LUNs origen de los servidores asignados y se presentan las LUNs destino. Es por ello
gue para las pruebas no se realiza un failover puesto que podria afectar al
funcionamiento de produccion.
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9.3.3 Paso 2: Hacer que los servidores ESXi de la
plataforma de respaldo vean dichas Luns

Este paso se seguirad tanto en una prueba de DR como en caso real de DR.

Una vez que las Luns estan disponibles en el sitio de respaldo es necesario que los
Datastores definidos en éstas estén disponibles.

Para ello, se abrira un cliente vSphere sobre la plataforma virtual del sitio de respaldo y
sobre cualquiera de los servidores ESXi que conforman el clister, iremos sobre el
apartado “Almacenamiento” y en la pestaiia “Adaptadores”.

En la pantalla aparecerdn todos los adaptadores de almacenamiento disponibles en el
servidor ESXi, seleccionaremos cualquiera de los adaptadores de fibra.

Una vez seleccionado pulsaremos sobre la opcidén “Volver a examinar”

vmware ESXi” r00t@192 16814210 ~ | Ayuda~ | Gl -

“T Navegador (3 localhostlocaldomain - Almacenamiento
~ [g Host Almacenes de datos Adaptadores | Dispositivos Memoria persistente
Administrar
Supervisar ISCSI de software Volvera examinar | | G Actualizar | £ Acciones (@ Buscar
e — [ Volver a examinar el adaptador basado en host seleccianado para nuevas LUN Jondician < | controlador ©
* (31 UnityVSA 8 vmhba0 PVSCSI SCSI Controller Desconocido pvscsi
Supervisar ¥ vmhba1 PlIX4 for 430TX/440BX/MX IDE Controller Desconocido vmkata
Mas maquinas virtual... ¥ vmhbabid PlIX4 for 430TX/440BX/MX IDE Controller Descenocido vmkata
o
~ B UNITY
Supervisar
Mas almacenamiento... vmhba0
Q Redes Modelo PVSCSI SCSI Controller
Controlador pvscsi
[£] Tareas recientes
Tarea ~ Destino ~  Iniciador ~ Encola ~  Iniciado ~ Resultado a ~  Completado v ~
Rescan Hba ocancatiocaidomain roct leos2o000E0s 18080000608 | @ Se compies
Imagen 11: Rescaneo de LUNS en VmWare.
Y pasado un tiempo prudencial se veran las LUNS replicadas
“ Storage Devices
Storage Adapiers & - 20 A a .
@i B sl @ © B | G AAcioniy- Q
Nams T Capeomy Operational State Hardvare Acceleration — P
Host Cache Configuration p geyja) Attached SCSI Disk (naa. 50050801001 c842/e08a7... disk 9314868  Atached Unknown HOD Block Adapter
Protocol Endpoints DGC Fibre Channel Disk (naa S0080160¢7e000be50060160...  disk 10000GB  Aftached Not supported HDD Fire Channel

b

Imagen 12: Afiadir LUNS en VmWare.

Para que estas Luns sean visibles como Datastores se pulsa sobre “Add Storage”.
Aparecerd un asistente que muestra las Luns replicadas que estan presentadas a los
servidores ESXi.

En el siguiente paso del asistente se selecciona la opcién “Mantener la firma
existente”:
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£] New Datastore

Mount opon
VWIS mount opor

v 1 Locaton
v 2 Tye
v 3 Name and device selection 0 An unresoived VMF S volume with signature S88MM0-Sac06a68-3118-00250512344¢

v — Mount opsion
SHOCHY WHBINGT YOU Want 16 mount the detectod VMFS VOIS With !e $3me $ighaure or

v 5 Roady o complote
* ) ASSigNn a new signature

v signatuee will be assigned to the datastone and

Imagen 13: Mantener firma en datastores de VmWare.

En la parte final del asistente se muestra un resumen de la configuracién de la Lun y las
opciones escogidas, se pulsa sobre “Finish”.
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9.3.4 Paso 3: Registrar y encender las maquinas virtuales
protegidas

Este paso se seguira tanto en una prueba de DR como en caso real de DR.

Cuando los Datastores estén visibles en los servidores ESXi del sitio de respaldo se
procederd a registrar las maquinas virtuales dentro de la plataforma vSphere vy
seleccionado todas o parcialmente dependiendo si es un DR total o una prueba de DR
donde se seguira el procedimiento para las maquinas implicadas, después se realizara
su encendido y posteriores comprobaciones para asegurarse de que nuestras VM
estan correctamente replicadas.

Para ello, hay que utilizar el cddigo de automatizacion que se indica al final de este
documento, siguiendo las pautas que se exponen a continuacién:

Editar el fichero de texto Datastores, incluyendo las VM que queramos probar o hacer
failover.

Editar el fichero de texto Usuarios, incluyendo los usuarios y passwords de las VM que
queramos probar o hacer failover.

- Editar el fichero de scripts a lanzar tanto de Windows como de Linux, para
comprobar que nuestros VM y servicios estan funcionando.

- Si es una prueba de DR, lanzar el ejecutable y esperar a que se creen los
reportes de los scripts lanzados.

- Comprobar los reportes y ver si los resultados son los esperados.

- Si es un DR real, hay que comentar unas lineas del cédigo, para evitar

apagar y desregistrar las maquinas. Son las siguientes lineas:

//Apagamos la VM después de todas las operaciones
Job = VixVM_PowerOff(VM, VIX_VMPOWEROP_NORMAL, NULL, NULL);
error = VixJob_Wait(Job, VIX_PROPERTY_NONE);

//En caso de fallo recogemos el error
if (VIX_FAILED(error)) {

printf ("Error al apagar la maquina %s\n", VMX[i]);
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Tolog("Error al apagar la maquina ", VMX[i]);

}

else{
printf("Maquina apagada satisfactoriamente %s\n", VMX[i]);
TolLog("Maquina apagada satisfactoriamente ", VMX[i]);

}

//Liberamos el handle
Vix_ReleaseHandle(Job);

//Esperamos 10 segundos a que dé tiempo a apagarse todo

Sleep (10000);

for (int i=0;i<xmaxVM;i++){

//Desregistramos la mdquina virtual
Job = VixHost_UnregisterVM(Server, VMX[i], NULL, NULL);
error = VixJob_Wait(Job, VIX_PROPERTY_NONE);
//En caso de fallo recogemos el error
if (VIX_FAILED(error)) {
printf ("Error al desregistrar la maquina %s\n", VMX[i]);
TolLog("Error al desregistrar la maquina ", VMX[i]);
}
else{
printf("Maquina desregistrada satisfactoriamente
%s\n",VMX[i]);

TolLog("Maquina desregistrada satisfactoriamente ", VMX[i]);
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// Liberamos el handle
Vix_ReleaseHandle(Job);

- Después de ejecutado, se quedaradn las VM corriendo en la plataforma
virtual de destino y listas para ser usadas.
- Ademas, se crearan los reportes que nos permitirdn comprobar el estado de

las VM.

iIMPORTANTE!: a veces es necesario comprobar que la maquina virtual registrada
tiene asociada su red virtual de manera correcta, porque la red virtual de destino
puede cambiar.

Editar configuracion - VCenter (Maquina virtual con ESXi 5.5.)

¥ =3 Disco duro 2 17119140t GB

» &3 Disco duro 3 25 GB

» 2 Disco duro 4 25 GB
Mosirar siguiente | 10 discos duros |E|
Mostrar | Disco duro 5 ‘Il

+ &3 Controladora SCSI 0 LSI Logic Parallel

» B3 Controladora SCSI 1 LS Logic Parallel

» MM Adaptador de red 1 RED_PRODUCCION Conectar

3 Unidad de CD/DVD 1 VM Network [ Conectar

Y @ ETE R RO Especificar configuracién personalizada

Guardar Cancelar

Imagen 14: Modificacién red en VM.

El funcionamiento de las maquinas virtuales en el CPD de respaldo puede estar
degradado debido a los recursos disponibles en dicho CPD. Normalmente las empresas
no suelen replicar la misma infraestructura que tienen en origen al CPD de respaldo, ya
gue esto incrementaria mucho los costos de mantenimiento.

Ademds, una situacién de DR real suele extenderse en el tiempo hasta que el CPD de
produccién vuelve a estar operativo, lo cual suele ser el principal objetivo una vez que
el DR esta funcionando y operativo.
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9.3.5 Paso 4: Vuelta al DC principal
9.3.5.1 Acciones en caso de prueba de DR

Una vez realizada la prueba de DR, para dejar la plataforma preparada para continuar
con las réplicas definidas se deben realizar los siguientes pasos:

9.3.5.1.1 Apagado de maquinas virtuales

Para realizar este paso, dentro del inventario del cliente vSphere pulsamos botdn
derecho del ratén sobre cada una de las maquinas virtuales que conforman la prueba
de DR escogiendo la opcién “Power/Shutdown”

0 Crear/Registrar maquina virtual | | | @ Actualizar

| @ Buscar )
[ Mquinav S Windows2016_1 ‘ + | Espacioutiizado v | Sistema operativo invit.. ~ Mombre del host ~ | CPUdehost ~ | Memoriade .. v
. & Centos B Energia 5 & (54 bits) Desconocido 0 MHz 0 ME
[ (% Windo T Sistema operativo invitado oft Windows Serv...  Desconocido 0 MHz 0 MB
o rapidoe| G5 Inctantanaae 1 Sud L2 méquina virtual ests actualmente encendida. Si 2 apaga, pusde provocar la pérdida de datos en el invitado

ntos
£

= Consola & Restablecer

{fig !nicio automatico

(5 Editar configuracion

&, Permisos

- - = Editar natas

Imagen 15: Apagado de VM.
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9.3.5.1.2 Quitar del inventario las maquinas virtuales

Para realizar este paso, dentro del inventario del cliente vSphere pulsamos botdn
derecho del ratén sobre cada una de las maquinas virtuales que conforman la prueba

de DR escogiendo la opcién “Remove from Inventory”

¥ Crear/Registrar maquing virtual |

[ Maquina virtual
0. & centos_1
B 5 Windows2016_1

Filtros répidos.

| I Encender

51 Windows2016_1
& Energia
@ Sistema operativo invitado

‘Rﬁ Instantaneas

| Tareas recientes

irea

& Consola
Windoy (& Imicio automatico
SslEma® e actyalizar compatibilidad de mAquina vintual
Compatiti
Viware T ') Exporar
e (% Exportar con imagenes
Memoria
> Editar configuracion
&, Permisos
[ Editar notas
« Destino | [l Cambiar nombre

| @ Actualizar | £} Acciones

istema operativo invit... v Nombre del host
entOS 8 (64 bits) Desconocido

icrosoft Windows Serv...  Desconocido

nes p.

(@ Buscar ]

~ | CPUdehost ~ Memeriade.. v

0 MHz 0MB
0 MHz ome

2elementos

=Y
0 MHz [j
MEMGRIA EEE
0B

ALMAGENAMIENTO g
0B

~ | Iniciado ~ | Resultado a

~ | Completado ¥

awer OFf VM 15/06/2020 03:30:40 o Se letd
sscarger VIRC Fi Cancelar el regisiro sz | @
e & Eliminar Cancelor el registro de la méquina virtual o
= o2z EmnGEE | @
- © Anca o sosmmmmr | @ soszmacee s
- £ Abriren una ventana nueva 5:10 1870872020 03:28:10 ) 18/08/2020 03:28:11
. - e
H @ n € @ © =P
o H n | E® & yem §

Imagen 16: Desregistrado de VM.

iIMPORTANTE! No confundir “Cancelar el registro” con “Eliminat” puesto que esta ultima elimina

la maquina virtual del disco y se perderfa completamente.

9.3.5.1.3

Eliminar clon

de replica

Para poder eliminar la LUN, primero hemos de quitar el acceso a la misma a todos los

host:

Modify Host Access

Selﬁ‘?i LUNS ion_Replica
)

+ ¢

Name

Click the

1  Operating System

Protocols

button above to add host access.

[21>)

Oitems Y -

Imagen 17: Quitar acceso de host a la LUN

Una vez que ya nadie accede a la LUN se puede realizar la eliminacién de esta.
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& C A Noesseguro | hss;//192.168.56.5/index.html#lcn=BLOCK & O

. @ e
= D&LLEMC | Unisphere VSA null v A & & ® o
LUNs Consistency Groups iSCS! Interfaces
4+ @ & ¢ MoreAcions - sitems VW - & - 4 Clon_Replica
El| 1 | Deletethe selected LUN Size (GB) Allocated (%) Pool Thin Clone Base Status: © o
+ @  Clon_Replica 50.0 p2 Replica The LUN is operatin.
© | i 1000 o B Description: =
Thin Yes
Q@ wne 1000  o— p2
© Advanced Deduplication: -
Origen 500 mm -
< & Pool P2
@  Replica 500 mm P2 Tiering Policy Start High Then
Auto-Tier
Snapshot Schedule: None
Replication Type: None
Hosts: 0
Snapshots 0
Thin Clone Base Replica

UTC_2020-06-
04_05:28:53

Clone Source:

Imagen 18: Eliminacién de la LUN clonada.

93514 Arranque de las maquinas virtuales

implicadas en la prueba, en el DC principal

Se procederd al arranque de las maquinas implicadas en la prueba de DR en el DC

principal siguiendo el orden establecido.
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9.3.6 Acciones en caso de DR real

Una vez recuperado el sitio de produccién, es necesario configurar el sistema de
réplica para que el sitio de produccidon recupere los cambios producidos en la
plataforma durante la situacion de DR. Se da por hecho que el sitio de produccién se
ha reinstalado desde 0 y no hay rastro de configuracidn anterior.

Una vez en ese punto, se deben realizar los siguientes pasos:

9.3.6.1.1 Apagado de maquinas virtuales en DR

Para realizar este paso, dentro del inventario del cliente vSphere pulsamos botdn
derecho del ratdén sobre cada una de las maquinas virtuales escogiendo la opcion
“Power/Shutdown”

¥ Crear/Registrar maquina virtual c' Actualizar Q Buscar
| Maquinav 1 Windows2016_1 ~ Espacio utilizado ~ | Sistema operativo invit... ~ Nombre del host ~ | CPUdehost ~ Memoriade =~

(. (s Centod (B Energia 5 & (B4 bits) Desconocido 0MHz 0MB

(0. 5 Windol Sistema operativo invitado pft Windows Serv... | Desconocido 0 MHz 0 ME

£ Inctantaneas Sug L3 méquina virtual ests actualmente encendida. Sila apaga, puede provocar Ia pérdida de datos en el invitado. |

Filtros rapidos. 4

= Consola & Restablecer

{fig !nicio automatico

(5 Editar configuracion
&, Permisos

— 1 M= Fditar natas

Imagen 19: Apagado de VM.

9.3.6.1.2 Quitar de inventario maquinas virtuales en
DR

Este paso no es estrictamente necesario realizarlo. En caso de hacerlo, dentro del
inventario del cliente vSphere pulsamos botdn derecho del ratén sobre cada una de las
maquinas virtuales escogiendo la opcién “Remove from Inventory”.

iiIMPORTANTE!! No confundir la opcién “Cancelar registro o Remove from inventory”
con “Eliminar” puesto que ésta Ultima eliminaria los ficheros del disco y haria
irrecuperable la maquina virtual.
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¥ Crear/Registrar méquina virtual | b Encender | @ Actualizar | £} Acciones (Q Buscar

(.. Méquina virtual & Windows2016_1 istema operativo INvit... ~ | Nombre del nost ~ | CPUdenost ~ | Memoriade... v
0. 5 Centos_1 B Energia entOS § (64 bits) Desconocido 0 MHz oMB

0. 5 Windows2016_1 G Sistema operativo invitado icrosoft Windows Serv...  Desconocido 0hHz 0ME

iz Instantaneas

&7 Consola

Filtros rapidos. 2elementos

Windoy (& Inicio automatico
cPU

SstEma® e actualizar compatibilidad de maquina virtual 1% P 0 MHz [j

Compatibi

viware T (8 Exportar MEMCRIA  SHEE

cPu 0B

(% Exportar con imagenes
Memoria ALMAGENAMIENTO g
08

(g Editar configuracion

&, Permisos

| Tareas recientes [5¢ Editar notas

wea ~ | Destino @] Cambiar nombre ~ | Iniciado ~ | Resultado & ~ | Completado v -

swer OFF VM

1570872020 03:30:40

& Cancelar el registro 2 1570872020 03:30:43 1510572020 03:30:43

5 Eliminar

@ Ayuda

Cancelar <! registro de la maguine virtual

022 1870872020 03:28:22

18/0872020 03:28:23

0:17 1870872020 03:28:17 18/0872020 03:28:18

00000

v [y Abrir en una ventana nueva 8:10 18/08/2020 03:28:10

5 = 331
(o) =} e n G v @ AEBEW 15/05/2020 E

18/0872020 03:28:11

Imagen 20: Quitar de inventario las VM.

9.3.6.1.3 Cambio en el sentido de la réplica en la RPA

Para cambiar el sentido de la réplica entre cabinas se realiza un “failback”, para ello en
las sesiones de réplica, se seleccionan las que se hicieron failover y esta vez se
selecciona la opcion Failback:

Sessions Connections
More Actions ~
! | Name Fause State 1 Source
= Resume
el System Resource
Sync
v o rep_se : Auto Sync Configured Local System AsyncRep_LUN
aliover
@ repse Failover with sync Auto Sync Configured  Local System AsyncRep_ThinClone
O rep_se Failbach Auto Sync Configured Local System VMware_VMFS_Asyn
0 rep_sess_res_26_res_45_F. Auto Sync Configured Local System CG_AsyncRep

Imagen 21: Failback a la LUN origen.

Con esto, se modifica el sentido de la réplica y se realiza una sincronizacién para volcar
los datos de la LUN destino en la LUN origen.

Una vez sincronizadas, la LUN destino se despresenta automaticamente de todos los
servidores y la LUN origen hace lo contrario (se presenta) a los servidores originales de
produccién.

Por ultimo, el sentido de réplica de la sesion se vuelve a modificar quedando como en
un principio.
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iIMPORTANTE!: Esto hay que hacerlo con todas y cada una de las LUNS. Antes de pasar

a los siguientes pasos hay que esperar que terminen las réplicas.

9.3.6.1.4 Hacer que los servidores ESX de Ia

plataforma de produccion vean dichas LUNS

Una vez que las Luns estan disponibles en el sitio de produccién es necesario que los

Datastores definidos en éstas estén disponibles.

Para ello, se abrird un cliente vSphere sobre la plataforma virtual del sitio de

produccién y sobre cualquiera de los servidores ESXi que conforman el cluster, iremos

sobre la lenglieta “Almacenamiento” y en la pestaiia “Adaptadores”.

En la pantalla aparecerdn todos los adaptadores de almacenamiento disponibles en el

servidor ESXi, seleccionaremos cualquiera de los adaptadores de fibra.

Una vez seleccionado pulsaremos sobre la opcion “Volver a examinar”

T3 Navegador 3 localhost.

~ [ Host Almacenes de datos Adaptadores | Dispositivos WMemoria persistente
Administrar

i ¢ ware B8 Volver a exami Aol peci
Supervisar B iSCS| de software B8 Volver a examinar | & Actualizar | &% Acciones

Maquinas virtuales Nombre [ Volver a examinar el sdaptador basado en host seleccionado para nuevos LUN [on
& vmhba0 PVSCSI SCSI Controller Desconocido
© Redes . ymhbat PlIX4 for 430TX/440BX/MX IDE Confroller Desconocido
. ymhbatd PlIX4 for 430TX/440BX/MX IDE Controller Desconocido

M vmhba1
L Modelo P for 430TX440BXIMX IDE Controller

Confrolador vmkata

Imagen 22: Rescaneo de LUNS en VmWare.

Y pasado un tiempo prudencial se veran las LUNS replicadas.

Q Buscar
~  Controlador

pscsi
vmkata

vmkata

3 elementos
#

Para que estas Luns sean visibles como Datastores se pulsa sobre “Add Storage”.

Aparecera un asistente que muestra las Luns replicadas que estan presentadas a los

servidores ESXi.

En el siguiente paso del asistente se selecciona la opcion “Keep the existing signature”.

En la parte final del asistente se muestra un resumen de la configuracion de la Lun y las

opciones escogidas, se pulsa sobre “Finish”.
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9.3.6.1.5 Registrar y encender las maquinas virtuales
protegidas

Cuando los Datastores estén visibles en los servidores ESXi del sitio de produccion se
procederd a registrar las maquinas virtuales dentro de la plataforma vSphere.

Para ello, hay que utilizar el cédigo de automatizacién que se indica al final de este
proyecto, siguiendo las pautas que se exponen a continuacion:

- Editar el fichero de texto Datastores, incluyendo las VM que queramos
probar o hacer failover.

- Editar el fichero de texto Usuarios, incluyendo los usuarios y passwords de
las VM que queramos probar o hacer failover.

- Editar el fichero de scripts a lanzar tanto de Windows como de Linux, para
comprobar que nuestros VM vy servicios estan funcionando.

- Si es una prueba de DR, lanzar el ejecutable y esperar a que se creen los
reportes de los scripts lanzados.

- Comprobar los reportes y ver si los resultados son los esperados.

- Si es un DR real, hay que comentar unas lineas del cédigo, para evitar

apagar y desregistrar las maquinas. Son las siguientes lineas:

//Apagamos la VM después de todas las operaciones
Job = VixVM_PowerOff(VM, VIX_VMPOWEROP_NORMAL, NULL, NULL);
error = VixJob_Wait(Job, VIX_PROPERTY_NONE);

//En caso de fallo recogemos el error

if (VIX_FAILED(error)) {
printf ("Error al apagar la maquina %s\n", VMX[i]);
TolLog("Error al apagar la maquina ", VMX[i]);

else{
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printf("Maquina apagada satisfactoriamente %s\n", VMX[i]);
TolLog("Maquina apagada satisfactoriamente ", VMX][i]);

}

//Liberamos el handle

Vix_ReleaseHandle(Job);

//Esperamos 10 segundos a que dé tiempo a apagarse todo

Sleep (10000);

for (int i=0;ixmaxVM;i++){

//Desregistramos la maquina virtual
Job = VixHost_UnregisterVM(Server, VMX[i], NULL, NULL);
error = VixJob_Wait(Job, VIX_PROPERTY_NONE);
//En caso de fallo recogemos el error
if (VIX_FAILED(error)) {
printf ("Error al desregistrar la maquina %s\n", VMX[i]);
TolLog("Error al desregistrar la maquina ", VMX]i]);
}
else{
printf("Maquina desregistrada satisfactoriamente
%s\n",VMX]i]);

Tolog("Maquina desregistrada satisfactoriamente ", VMX[i]);

// Liberamos el handle

Vix_ReleaseHandle(Job);
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- Después de ejecutado, se quedaran las VM corriendo en la plataforma
virtual de destino y listas para ser usadas.
- Ademds, se crearan los reportes que nos permitirdn comprobar el estado de

las VM.

iIMPORTANTE!: es necesario comprobar que la mdquina virtual registrada tiene
asociada su red virtual de manera correcta.

9.4 Procedimiento de Failback

A continuacion, se describe el procedimiento a alto nivel (ya que queda fuera del
alcance de este TFG) para migrar los servicios de nuevo al CPD principal, para ello se
han de seguir los siguientes pasos que se definen a continuacion.

1. Restablecer comunicaciones en el CPD principal: Instalacion y configuracion
desde 0 de la infraestructura de red, aplicando la configuracion original
previamente salvaguardada.

2. Restablecer firewalls en el CPD principal: Instalacién y configuracion desde 0 de
la infraestructura de firewalls, aplicando la configuracién original previamente
salvaguardada.

3. Restablecer servicios de Backup en el CPD principal: Instalacion y configuracion
desde 0 de la infraestructura de backup, aplicando la configuraciéon original
previamente salvaguardada.

4. Restablecer Cintas de Backup en el CPD principal: Se recuperaran las cintas de
backup que estén ubicadas en una ubicacion distinta del CPD principal.

5. Recuperacion de la SAN y Servidores VMWare: Instalacién y configuracién
desde 0 de la infraestructura de Vmware y SAN, aplicando la configuracién original
previamente salvaguardada.

a. Réplica completa de las LUNs de CPD principal que se encuentran en
CPD de respaldo al CPD principal.

b. Parar el acceso a los servicios en el CPD de respaldo.
c. Realizar una ultima sincronizacién contra el CPD principal.

d. Detener la réplica y levantar los servicios de la SAN en el CPD principal.
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e. Recuperacién de los servidores verificando que los servidores se
levantan correctamente.

f. Una vez validado el correcto funcionamiento de todos los servicios,
configuracion de la réplica de la SAN de CPD principal contra CPD de
respaldo.

Las actividades y tareas concretas correspondientes al procedimiento de Failback
aparecen descritas en detalle en los documentos técnicos por cada una de las Fases. En
ellos aparecen detalladas las tareas a realizar en el momento de Failback.
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10 Automatizacion

A continuaciodn, se explicard a fondo el cédigo que se ha desarrollado para proveer de
automatizacion al plan de desastres anteriormente explicado. Con ello se obtendra
una reduccidn considerable de tiempo en la ejecucion de tareas para validar que
nuestras maquinas virtuales en destino estan funcionando como se espera y con los
datos correctos.

10.1 Arquitectura
La arquitectura de la solucién de automatizacion es la que sigue:

Tareas principales

Consctar Host
Remistrar ViM
Emc=nder Wik

Reporte Pruebas

Cada operacion Creacion de un Contendrala
sera escrita en un reporte con los bateria de scripts a
fichero de log para resultados de las ejecutar en cada
troubleshooting pruebas en cada Wi

VM

Imagen 23: Arquitectura de médulos de la soluciéon de automatizacion.

A continuacidn, se describe cada uno de los moédulos:

Main: En este médulo se ejecuta todas las tareas principales de la solucién, entre las
cuales incluye:

59
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- Verificar datos de entrada.

- Lectura de ficheros de entrada.

- Conexion a la infraestructura virtual.

- Registrar y encender las VM proporcionadas.
- Login en las VM.

- Realizar operaciones de test en la VM.

- Logout de VM.

- Apagar y desregistrado de las VM.

EscribirLog: Este mddulo se utilizara para registrar en un fichero de texto plano, todas
y cada una de las operaciones que realiza el programa.

Reporte: Este mdodulo se utilizara crear el fichero html que contendra el resultado de
ejecutar los scripts en la VM.

Pruebas: Este mddulo se utilizard para leer los scripts proporcionados por el usuario y
ejecutarlos en la VM para poder sacar los resultados.

10.2 Componentes

El cddigo se ha desarrollado con C, ya que se ha utilizado para las tareas de conexiéon y
automatizacion de la VM, la API de VIX que provee el fabricante VMWare [4].

Es por ello por lo que el resto de las tareas de la aplicacién de automatizacién (logs,
reportes, test, etc.), se han realizado con el mismo lenguaje de programacién para
hacer que la solucidn sea uniforme y mas sencilla de desarrollar e interpretar.

Gracias a ello, también se permitira que las continuas evoluciones de la solucion sean
propuestas en un lenguaje ampliamente extendido.

La representacion en ficheros de los mddulos descritos anteriormente es como sigue:

Main:

Main.cpp: Desarrollo del procedimiento principal del programa que realiza todas las
tareas comentadas en la arquitectura, ademas de las siguientes:
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- Comprobacion de los parametros de entrada.
- Comprobacion de la existencia de ficheros de entrada.
- Llamada al procedimiento “Ejecutar” para lanzar los scripts definidos por el

usuario.

EscribirLog:

EscribirLog.cpp: Desarrollo del siguiente procedimiento, para escribir un log con la
salida de todos los comandos.

- void ToLog(char* texto, char* objeto)

Recibe como entrada:

- Char* texto: string que se escribira en el logs como explicaciéon del
resultado del comando ejecutado.
- Char* objeto: string que se escribird en el log del objeto afectado por la

accion (VM, Servidor, fichero, etc.)

Ademas, se afadira en el log la fecha y la hora de la accidn ejecutada, para permitir la
trazabilidad al usuario.

El procedimiento escribe en el siguiente fichero txt todos los logs generados en el
programa:

- C:\Temp\logfile.txt

EscribirLog.h: Cabeceras del procedimiento.

Reporte:

Reporte.cpp: Desarrollo del siguiente procedimiento, para crear el reporte en html con
el resultado de los comandos ejecutados en la VM.

- void Reporte(char* objetoVMX, char* rutatexto)
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Recibe como entrada:

- Char* objetoVMX: string con el path del fichero. vmx que contiene la
configuracion de la VM.
- Char* rutatext: string contiene la ruta del fichero de texto con la salida de la

ejecucion de los scripts, generado por el procedimiento “Ejecutar”.

El procedimiento genera el siguiente fichero html con la salida de la ejecucion del
script:

- C:\Temp\salida_ [Nombre_VM].vmx.html

Reporte.h: Cabeceras del procedimiento.

Pruebas:

Pruebas.cpp: Desarrollo del siguiente procedimiento, para ejecutar las pruebas en las
VM.

- void Ejecutar(char* VMX, VixHandle VM, int Windows)

Recibe como entrada:

- Char* VMX: string con el path del fichero. vmx que contiene la
configuracion de la VM.

- VixHandle VM: puntero para poder manejar la VM con el API.

- Int Windows: entero que indica si la VM es un sistema Windows (1) o

Linux(0).

Como requisito, este procedimiento necesita que existan los siguientes ficheros, que se
utilizaran para lanzar los scripts en las VM.

- C:\Temp\LinuxScript.sh
- C:\Temp\WindowsScript.bat




uo c Universitat Oberta

de Catalunya

El procedimiento genera el siguiente fichero txt con la salida de la ejecucidn del script:

- C:\Temp\salida_ [Nombre_VM].vmx.txt

Dentro del mismo procedimiento Ilama al procedimiento para crear el fichero html:

- Reporte (VMX, FICHERO_SALIDA)

Pruebas.h: Cabeceras del procedimiento.

10.3 Compilacion

Tal como se describe en la guia API VIX de Vwmare [4] hay que instalarse la version de
“Vix Standalone”, para poder obtener las librerias necesarias para la compilacién de
nuestro programa.

Hay que enlazar con las siguientes librerias y cabeceras (pueden obtenerse de la ruta
donde hayamos instalado) a la hora de compilar:

- Vix.h

- Vm_basic_types.h
- vix.dll

- iconv.dll

- libxml2.dll

- libeay32.dll

- ssleay32.dll

- vmcryptolib.dll

- zlib1.dll

- VixAllProducts.lib
- kernel32.lib

- user32.lib

- advapi32.lib

- ole32.ib

- oleaut32.lib

- ws2_32.lib

- shell32.lib
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10.4 Instrucciones ejecucion

10.4.1 Lanzamiento programa:
Se ejecutard de la siguiente manera:

Automatizacion.exe [ficherotextoDatastores.txt] [ficheroUsuarios.txt] [IP_Servidor]
[usuario password)]

Donde los parametros de entrada son los siguientes:
ficherotextoDatastores.txt:

- Fichero que contendra el listado con las rutas de los ficheros. vmx de las
VM.

- El formato de la ruta ha de ser vmware:
o [Nombre_Datastore] carpeta\fichero.vmx

- Debe ponerse una sola ruta por linea.

ficheroUsuario.txt:

- Fichero que contendra el listado con los usuarios y password de las VM a las
gue vamos a ejecutar los scripts.

- El formato serd el siguiente, separando usuario y password con punto y
coma:
o Usuario;password

- Debe ponerse una sola linea de usuario y password por servidor.

- Ha de coincidir la posicidn con la misma posicion que tenga la VM en el

fichero “ficherotextoDatastores.txt”.

IP_Servidor:

- IP del servidor VmWare donde se van a ejecutar las acciones sobre las VM.

Usuario:

- Usuario para conectarse al servidor VMWare.
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Password:

- Password para conectarse al VMWare.

10.4.2 Lanzamiento scripts test:

Los ficheros que se lanzardn como scripts han de localizarse en la siguiente ruta:
Para sistemas Linux:

- C:\Temp\LinuxScript.sh

Para sistemas Windows:

- C:\Temp\WindowsScript.bat

El formato de los scripts ha de ser obligatoriamente como sigue:
Windows

echo /*****NOMBRE HOST*****/ > C:\Temp\salida.txt

hostname >> C:\Temp\salida.txt

Linux

echo /*****NOMBRE*****/ > /tmp/salida.txt

hostname >> /tmp/salida.txt

Donde en la primera linea en el echo se incluird el titulo del comando a ejecutar. Ha de
tener como minimo un simbolo /* al principio y otro */ al final para poder formatear el
fichero html.

La segunda linea es el comando propiamente dicho y la redireccion al fichero de salida.

Los siguientes comandos han de seguir el mismo formato de incluir un echo con
cabecera y el comando propiamente dicho.

Las redirecciones de la ejecucion de los comandos dentro del script han de enviarse
obligatoriamente a la siguiente ruta y fichero de texto:
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Windows

C:\Temp\salida.txt

Linux

C:\tmp\salida.txt

En el codigo fuente, se incluyen dos ejemplos de scripts para poder guiar al usuario con
el funcionamiento del programa.
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10.5 Pruebas de ejecucion

La infraestructura utilizada para el desarrollo del TFG y posterior lanzamiento de las
pruebas aqui descritas es como sigue:

- Portatil con vSphere Client 5.1 instalado.

- VMWare VIX API 1.15 instalada.

- VM Vsphere 5.1 Update 3 desplegada en servidor HP Proliant.
- 1 VM Linux Debian 10 desplegada en Vsphere 5.1.

- 1 VM Linux Windows 2016 desplegada en Vsphere 5.1.

La version de VMWare es 5.1 Update 3 debido a la matriz de compatibilidad del
hardware utilizado para el despliegue del laboratorio.

A continuacion, se describen los pasos a seguir para la realizaciéon del proceso de
automatizacion.

En primer lugar hemos de contar con todos los ficheros necesarios:

File Edit View Inventory Administration Plug-ins Help
B Bl | rome b gl mventory b EE nventory
it @
[ [192168:56.12 locallost localdomain VMware ESXi, 5.1.0, 2323236 | Evaluation (59 days remaining)
| Getting Started ' Summary | Virtual Machines | Resource Allocation | Performance [[RYIPTIREEEA Local Users & Groups | Events | Permissions

Hardware View: [Datastores Devices
Datastores. Refresh  Delete  Add Storage...  Rescan Al
Tdentification - | Device Drive Type Capacity Free | Type Last Updati

mhbadiCOTOLOR Man-SD 350068 340568 VMFSs  27/05/2020
160dba0g828alb1bbse7 bSO Non-ssD 99,75GB  2553GB VMFSS  28/05/2020

i datestorst  Local VM
B UNITY DeciscsI

bevsorking

F Bloc de notas. — |
=)
Archivo _Edicion_Formato Ver Ayuda
X | @ UNITY] uoc.lab\uoc. 1ab.vmx
UNITY] debian.lab\debian. lab.vmx
[onrTY] /
Name
F uoc.lsb £ uoclab
%) debian.lab B debinin
&) SW_DVD9_Win_Svr_STD_Care_and_DataClr_Care_2016_64k_S.
@) debian-10.4.0-amd54-DVD-Liso

| Usuarios.txt: Bloc de notas
Archivo Ediciér e Ayuda
boratoriol23

administrador; Lal
root; 1aboratorio

79 Tasks

ﬂ’?’ 5 i = WWIT’-;W 5P g (i 1T e !

Imagen 24: Ficheros necesarios para lanzar script automatizacion.

Se lanza el comando:

3 Windows PowerShell = B
s c: > -

Imagen 25: Comando para lanzar script.
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En primer lugar se conecta al ESX, registra las VM y posteriormente las enciende:

() 192.168.56.12 - Vphere Clien =k

File Edit View Inventory Administration Plug-ins Help

Ed (& Home b g Inventory b [ Dventory

i
B [0 [192.168.56.12
T devan.z \£3] Windows PowerShel
(B uoclab PS C:\Pruehas TFG> .\Automatizacio| _\Datastores.txt -\Jsuarios.txt 192.168.56.12 root laboratorio
Fichero leido correctamente .\Dat. s _txt
i i co: me n N txt
/- 6_12/sdk -
isfactoriamente [UNIT¥]1 uoc.labiuoc.lab.umx scan Al
trada satisfactoriamente [UNITY1 debian.lab\dehian.lab.umx i
Uirtual [UNIT¥] uoc.lab\uoc.lab.umx abierta st Updat.
R7/05/2020
R5/05/2020
[Esperando 2 minutes a que se levanten la UMTools en las UM....
+
foper ties.
E
Recent Tasks Clear X
E
Name Target y =
&Y Power Onvirtual mach... G di E
Y Findwirtual machine by...
&Y Power On virtual mach... & u

Imagen 26: Automatizacién, registro y encendido de VM.

Una vez estdn todas las VM encendidas, se produce una pausa en la ejecucién para
gue dé tiempo a levantar la VMtools a todas las VM.

Tras la pausa, se conecta a las VM con el usuario y password indicado, copia el script a
ejecutar y lanza su ejecucién dentro de la VM.

Copia el fichero con los resultados de la ejecucién a la carpeta C:\Temp y crea el
reporte en XML.

Posteriormente se procede al apagado de las VM’s y se eliminan del inventario
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() 192.168.56.1.

File Edit View Inventory Administration Plug-ins Help
B B |A rome b gg mvenory p El mventory
+
& &
g [192.168.56.12

4 Windows PowerShell

Maguina Uirtual [UNITY1 uwoc.labuoc.lab.umx encendida
Magquina Uirtual [UNITY]1 debian.labxdebian.lab.unx ahierta
Maquina Uirtual [UNITY1 debian.labhdebian.lab.unx encendida
[Esperande 2 minutos a gue se leuanten la UMIools en las UM.

Uirtual [UNITY] uoc.labuoc. lab.umx abierta —
ejecutBndose en LUNITE] woc.1abwuot . Lah unx kel
Uirtual [UNITY] debian.labNdebian.lab.umx abierta fast Updat
ejecutBndose en [UNITY] debian.labsdebian.lab.umx
Uirtual [UNITY] uoc.labuoc.lab.unx ahicrta p7/05/2020
26/05/2020
Uindows nx
i jamente a la UM [UNITY1 uoc.labsuoc.lab.vmx
capiade satisfactordamente en la ruta G:\Temp\WindowsScript .bat
ejecutado satisfactoriamente en la UM [UNITY] uoc.labsuoc.lab-umx
eJecutads satisfacterianente C:\TempsindousSor at
Fichero copiado satisfactoriamente de la UM T¢1 uoc - labsuoc. lab.umx
Fichero copiado Tt G Tanpesalian oo 1ab e, txt
harrad i UH TUNITYT woc. labwuoc, lab.umx
ruta C:\Temp\salida.txt B

UM [IJNlT\'] uoc . labN\uoc. lab.umx
n_la ruta G: \TeND\lhndothcl‘lpt bat
ectamente de la UM [UNITY]1 uoc.labN\uoc.lab. [foper ties.
ectamente en la ruta C:\Temp\salida,uoc.lah.umx.lltml
[Des logueado de la UM satisfactoriamente [UNITY] uwoc.-lab\uoc.lah.umx
Snapshot borrado .,atl.:factnl‘
Maguina apagada satisfad ame|
Maguina Virtual [I.INIT\'] dehlan lah\deh)an lah
[Snapshot creado [UNITY] debia ial m
Logueado en la UM [UNITY1 (lehlan lah\dehlan lah umx
L)nux [UNITY¥1 debian. lah\dehlan lab. v
o satisfactor nte a la UM [UNlT'A'] debian. 1ah\deh1an lab.umx
i ST G T g stnp/LinuxScript.s
ejecutado satisfactoriamente en la UM [UNITY] debian. lab\dﬁnan lah.vmx
ejecutado satisfactoriamente /tmp/LmuxScnp: sh
[Fichero copiado tor te de la [UNITY¥1 debian.lab\debian.lah.umx

[Fichero copiado sati Ut T anm el 18e de hin  Lak vr- et
orrad i U TUNITE T Rehian. Ladebidn - 13b.vrx
ruta stnpssalida.t
UM [UNITY1 debian- lah\dehlan 1ab.unx
— stnp/Linwdcript.s
ertamente en 1a ruta C:zTempnsalida dehian.lab.vmc htnl
Name Des logueado de la UM satisfactorianente [UNITY] dohian. Labsdohian . Tab.omx
Gnepshot borrado satisfactoriamente LUNITY] debian. labldehian. Lab-u
#] Unregistervirtual mach... Maquina apagada satisfactoriamente [UNIT¥1 debia ~debian. o
Y Findvirtual machine by... amiine oodeuicinede satantasiandanente [UNITS] Gog . labuuss:iah:ons
Macuina desregistrada satisfactowriamente [UNITY] debian.labzdebian-lab.ume
@ Unregister virtual mach... [5G Pruchas TGS, il
& Tasks Emng root

Imagen 27: Salida correspondiente a la ejecucion del script.

Tras la ejecucién del script, en la carpeta C:\'Temp aparecen los ficheros txt con la salida de la ejecucion

de cada mdquina virtual y los reportes creados para cada una:

- -
@ Resultado Scripts en VM X | @ Resultado Scripts en VM X @ Resultado Scriptsen

C @ Archivo | CyTemp/salida_debian.lab.vmx.htm| ¥r H

Script lanzado en la VM debian.lab.vmx a las 08:57 del 29 de mayo del 2020

JFEAREANOMBRE**% %% /

= debian

JREFEEDISCO*F R )

s Tamafio Usados Disp Uso% Montado en
udev 2,06 0 2,0G 0% /dev

tmpfs 395M &,0M 389M 2
/dev/sdal 16G 3,9G 126G 26%
tmofs 2,0G 0 2,06 0% /dev/shm

tmpfs 5,0M O 5,0M 0% /run/lock

tmpfs 2,0G 0 2,0G 0% /sys/fs/cgroup
tmpfs 395M 28K 395M 1% /run/user/116

Hokok ok Hokokokk
/ RED /

ens160: flags=4163 miu 1500

k 255.255,255.0 broadcast 192.168.56.255
37 prefixlen 64 scopeid 0x20

7 txqueuelen 1000 (Ethernet)

RX packets 102 bytes 10215 (3.9 KiB)

RX errors 0 dropped 11 overruns 0 frame ©

TX packets 85 bytes 8615 (8.4 KiB)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

inets ::1 D' ixlen 128 scopeid 0x10
locp txqueuelen 1000 (Local Loopback)
RX packets 332 bytes 27032 (26.3 KiB)
RX errors 0 dropped 0 ove
TX packets 332 bytes 27032 (26,3 KiB)
TX errors 0 dropped O overruns 0 carrier

collisions 0

[EFXEERRUTAGH* R %% |

Vindow irtt Iface

Imagen 28: Reporte VM debian.
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- - -~
@ Resultado Scripts en VM x | @ Resultado Scripts en VM X ‘ @ Resultado Scripts en VM X @ Resultado Scripts en VM

C @ Archivo | CyTemp/salida_uoc.labvmx.html o

Script lanzado en la VM uoc.lab.vmx a las 08:57 del 29 de mayo del 2020

/*****NOMBRE HOST***%=/

& WIN-RE2QTRIDRL

JRERERDISCQFH R J

Microsoft DiskPart versign 10.0.14383.0

Copyright (C) 1999-2013 Microsoft Corparation,
En &l equipe: WIN-R8ZQTRILIRL

tado

Ngm Dis €0 Disp Din Gpt

QEnlgnead0GE OB

JREFRRERED®*REE [

Configuracign IP de Windows

Nombre de host
Sufijo DNS pri
Tipo de nodo. . . . .

Enrutamiento 1P habi
Proxy WINS habilitado . +no

* WIN-RE2QTRILRL

: hgbrida
nc

Adaptador de Ethemet Ethernet:

Sufijo DNS especgfico para a conexign. . :

Descripoign . - .. .. .. ... : vmxnet3 Ethemet Adapter

Direccign fgsica. . .. . ... . ....:00-0C-25-59-26-09

DHCP habilitada

Configuracign automét

Vg ireccign IPv6 |
A

habilitada .

57a9:12bd:8e6% 3(Preferido)
0(Preferido)

&
Pu
IAID DHCPVE . .. ... .. .. ..
DUID de cliente DHCPUS
Servidores DNS. . . ......

: D0-01-00-01-26-60-E4-24-00-0C-25-55-26-08
0:0:0:ffff:11%1

Imagen 29: Reporte VM Windows.

Se puede comprobar en la ruta temporal definida, los ficheros que hemos copiado de
la VM con la salida de los scripts.
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11 Conclusiones

El principal objetivo del TFG era proveer de un plan claro y sencillo, para que cualquier
empresa pudiese seguirlo en caso de una situacion de desastre.

Ademas, como aportacién personal, se ha afiadido una parte de automatizacién a las
tareas de chequeo que normalmente se hacen en una situacién como esta, haciendo
gue los tiempos de recuperacion de los sistemas bajen drasticamente.

En general, el objetivo principal se ha cumplido, ya que se han cubierto todas y cada
una de las necesidades por las que se ha desarrollado este TFG:

- Facilidad de compresion del plan.

- Facilidad de uso del plan.

- Objetivos claros por conseguir.

- Adaptar el plan a la situacién de la empresa.
- Guia practica multidisciplinar.

- Definicion clara de los equipos implicados.

- Distribucién clara de las tareas a realizar.

- Reduccidn de los tiempos de caida.

- Rapidez en la recuperacién de los sistemas.

- Automatizacion versatil y adaptativa.

Por otro lado, hay que destacar que la estructura modular con la que se ha
desarrollado este TFG, también hace posible que la ampliacién de su contenido pueda
ser llevada a cabo sin cambios importantes, por ejemplo, pueden afiadirse el equipo de
SAP en la composicién de equipos técnicos y afadir sus tareas de recuperacién y
chequeo en las tablas de tareas. También se pueden anadir sus chequeos y comandos
en los scripts que se lanzan con el programa de Automatizacién y recoger los
resultados en formato HTML.

Por todo lo anterior, a modo personal, puedo estar satisfecho con el trabajo realizado
en este TFG ya que considero que puede servir de ayuda a todas aquellas personas que
necesiten desarrollar un plan de DR y no sepan por donde empezar.
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Anexos:

Anexo 1 : Definiciones

Coordinador de Recuperacién ante Desastres (DRC) junto con la ayuda del Equipo de
Decision de Declaracion de Desastres a

DRP (del inglés Disaster Recovery Plan): Plan de Recuperacién ante Desastres
DR (del inglés Disaster Recovery): Recuperacién ante Desastres:
CPD: Centro de Procesamiento de Datos

VM (del inglés Virtual Machine (Mdquinas Virtuales). Sistemas operativos que se
ejecutan en entornos virtuales.

VMTools: Conjunto de herramientas instaladas en las VM, para interaccion de la VM
con la plataforma virtual.

VLAN: Acrénimo de Virtual LAN, que permite mediante el protocolo 802.1Q crear
multiples redes en un mismo medio fisico.

ISP (del inglés Internet Service Provider): Empresa que provee los servicios de acceso a
Internet.

FAILOVER: Accidn que se hace en un DR para mover la produccidn al sitio de respaldo.
FAILBACK: Accion que se hace en un DR para mover la produccidn del sitio de respaldo

al principal.

FAILOVER

L J

SITIO
PRINCIPAL

SITIO
SECUNDARIO

FAILBACK

Imagen 30: Definicion failover-failback.

RPA (del inglés RecoveryPoint Appliance): Dispositivo de EMC utilizado para replicar
datos entre cabinas del mismo fabricante.
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RTO (del inglés Recovery Time Objective): es el tiempo maximo que deberia transcurrir
desde la declaracion formal de una situacion de desastre y la recuperacion de la
actividad normal.

RPO (del inglés Recovery Point Objective): es la maxima cantidad de datos que pueden
perderse cuando se ejecute la recuperacion del sistema.

Fecha altimo backup de datos Tiempo invertido en recuperar el
valido, antes del desastre. sistermna después del desastre.

Imagen 31: Definicion RPO-RTO.
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Anexo 2 - Datos de contacto

Nombre Teléfono

Responsable Gestion. 910000000
Suplente responsable Gestion. 911000000
Responsable Recuperacion. 910000001
Suplente responsable Recuperacién. 911000001
Responsable ET Comunicaciones. 910000002
Suplente ET Comunicaciones. 911000002
Responsable ET Sistemas Operativos. 910000003
Suplente ET Sistemas Operativos. 911000003
Responsable ET Backup. 910000004
Suplente ET Backup. 911000004
Responsable ET Aplicaciones. 910000005
Suplente ET Aplicaciones. 911000005
Responsable ET Bases de Datos. 910000006
Suplente ET Bases de Datos. 911000006
Datos contacto Datacenter de Respaldo. 910000007
Datos contacto Datacenter Principal. 910000008
Datos soporte y contacto hardware Servidores 910000009
Datos sopotte y contacto software virtual 910000010
Datos soporte y contacto hardware Cabinas y Almacenamiento 910000011
Datos soportte y contacto hardware Comunicaciones 910000012
Datos proveedor de servicios de Internet 910000013
Datos soportte y contacto hardware Seguridad 910000014

Tabla 7: Datos de contacto.
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Anexo 3 — Codigo fuente

MAIN.CPP

#include <stdio.h>
#include <string.h>
#include <stdlib.h>
#include <time.h>
#include <unistd.h>
#include <windows.h>
#include "vix.h"
#include "EscribirLog.h"
#include "Pruebas.h”
#include "Reporte.h"

/IConstante tipo conexion al servidor ESX
#define CONEXION VIX_SERVICEPROVIDER_VMWARE_VI_SERVER

#define PUERTO 0

#define TOOLSWAIT 10

/IConstante para escribir strings de los paths de las VM (limite de 1024 VM a manejar)
#define BUFFER 1024

/IConstante para escribir strings de usuarios y passwords

#define BUFFER2 256

int main (int argc, char **argv)

IIVariables para controlar los distintos jobs con las VM
VixHandle Job = VIX_INVALID_HANDLE;

VixHandle VM = VIX_INVALID_HANDLE;

VixHandle Snap = VIX_INVALID_HANDLE;

VixHandle Server = VIX_INVALID_HANDLE;

VixError error;

[/IVariable para contar el nimero de snapshot

int Snapshots;

IIVariable para controlar si estamos logueados en la VM
int Logueado;

[IVariable para decidir sila VM es Windows

int Windows;

IIVariable para consultar directorio existe en VM

int existe;

IIVariable para el fichero de entrada Datastores

FILE *Datastores;

[IVariable para el fichero de entrada Datastores

FILE *Usuarios;

/IString para leer las lineas del fichero Datastores

char VMX[BUFFER][BUFFER2];

1IString para leer las lineas del fichero Usuarios

char Password[BUFFER][BUFFER2];

1/String para creacion url de conexion al servidor

char SERVIDOR[BUFFER2];

//String para creacion usuario de conexion al servidor
char USUARIO[BUFFERZ2];

/IString para creacion password de conexion al servidor
char PASSWORD[BUFFERZ];

/ISe crean dos variables para obtener el usuario y password leido del fichero
char USERGUEST[BUFFER2];

char PASSGUEST[BUFFERZ2];

1I; es el caracter separador en el fichero

const char s[2] =";";

/IComprobamos que hemos recibido los parametros de entrada

/IPARAMETRO 1= fichero entrada datastores

/IPARAMETRO 2= fichero entrada usuarios y passwords

/IPARAMETRO 3= IP Servidor a conectar

/IPARAMETRO 4= usuario del servidor ESX

/IPARAMETRO 5= password del servidor ESX

/IRecogemos excpeciones si no han especificado los parametros correctos

if (argc == 6){
Datastores = fopen(argv[1], "r");
Usuarios = fopen(argv[2], "
strepy(SERVIDOR,"https://");
strcat(SERVIDOR, argv[3]);
strcat(SERVIDOR, "/sdk");
strepy(USUARIO, argv([4]);

strcpy(PASSWORD, argv[5]);
}

else {
fprintf(stderr, "Error: numero de parametros incorrecto\n”
“Como ejecutar: %s ficherotextoDatastores.txt ficheroUsuarios.txt IP_Servidor usuario password \n", argv[0]);
ToLog("Error: numero de parametros incorrecto. Como ejecutar: ficherotextoDatastores.txt ficheroUsuarios.txt IP_Servidor usuario password \n", argv[0]);
return EXIT_FAILURE;
}

//IRecogemos excpeciones si no se encuentra el fichero de entrada de Datastores o no se puede leer
if (IDatastores) {
fprintf(stderr, "Error: No se puede abrir o no existe el fichero %s\n", argv[1]);
TolLog("Error: No se puede abrir o no existe el fichero\n", argv[1]);
return EXIT_FAILURE;

}

/IRecogemos excpeciones si no se encuentra el fichero de entrada de Usuarios y Passwords o no se puede leer
if ('Usuarios) {
fprintf(stderr, "Error: No se puede abrir 0 no existe el fichero %s\n", argv[2]);
ToLog("Error: No se puede abrir o no existe el fichero\n", argv([2]);
return EXIT_FAILURE;
}

/IVamos leyendo linea por linea el fichero para recoger los VMX
Ily lo guardamos en un array de strings

int maxVM=0;
while (fgets(VMX[maxVM], BUFFER2, Datastores)!=NULL)

/IQuitamos el caracter de retorno de carro para evitar errores
VMX[maxVM][strlen(VMX[maxVM]) - 1]="\0";
maxVM++;

printf ("Fichero leido correctamente %s\n",argv[1]);
ToLog("Fichero leido correctamente ",argv[1]);
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fclose(Datastores);

/IVamos leyendo linea por linea el fichero para recoger los usuarios y passwords
Ily lo guardamos en un array de strings

int maxUsuarios=0;

while (fgets(Password[maxUsuarios], BUFFER2, Usuarios)!'=NULL)

/IQuitamos el caracter de retorno de carro para evitar errores
Password[maxUsuarios][strlen(Password[maxUsuarios]) - 1]=0";
maxUsuarios++;

printf ("Fichero leido correctamente %s\n",argv[2]);
ToLog("Fichero leido correctamente “,argv[2]);
fclose(Usuarios);

/IConectarse al host que contiene las VM
Job = VixHost_Connect(VIX_API_VERSION, CONEXION, SERVIDOR, PUERTO, USUARIO, PASSWORD, 0, VIX_INVALID_HANDLE, NULL, NULL);

//Esperamos a que termine de conectarse al host antes de seguir
error = VixJob_Wait(Job, VIX_PROPERTY_JOB_RESULT_HANDLE, &Server,VIX_PROPERTY_NONE);

1IEn caso de fallo recogemos la excepcion

if (VIX_FAILED(error)){
printf ("Error al conectar al Servidor %s\n", SERVIDOR);
TolLog("Error al conectar al Servidor ", SERVIDOR);
return EXIT_FAILURE;

else {
printf ("Conectado a servidor: %s\n", SERVIDOR);
ToLog("Conectado a Servidor ",SERVIDOR);

}

/ILiberamos el handle
Vix_ReleaseHandle(Job);

/IRecorremos el array de las VM para ir registrandolas
for (int i=0;i<maxVM;i++){

1 Registramos la maquina virtual
Job = VixHost_RegisterVM(Server,VMX][i], NULL, NULL);
error = VixJob_Wait(Job, VIX_PROPERTY_NONE);

1IEn caso de fallo recogemos el error
if (VIX_FAILED(error)) {
printf ("Error al registrar la maquina %s\n", VMX(i]);
ToLog("Error al registrar la maquina ", VMX[i]);
}
else{
printf("Magquina registrada satisfactoriamente %s\n", VMX(i]);
ToLog("Maquina registrada satisfactoriamente ", VMX]i]);

/ILiberamos el handle
Vix_ReleaseHandle(Job);

}

/IRecorremos el array de las VM para ir abriéndolas
for (int i=0;i<maxVM;i++){

/IAbrimos la maquina virtual en el host
Job = VixVM_Open(Server, VMX[i], NULL, NULL);

/IEsperamos a que termine de abrirse la VM antes de seguir
error = VixJob_Wait(Job, VIX_PROPERTY_JOB_RESULT_HANDLE, &VM, VIX_PROPERTY_NONE);

JIEn caso de fallo recogemos la excepcion

if (VIX_FAILED(error)) {
printf ("Error al abrir VM %s\n", VMX]i]);
ToLog("Error al abrir VM ", VMX]il);

}

else{
printf ("Maquina Virtual %s abierta\n", VMX[i]);
TolLog("Magquina Virtual abierta ", VMX[i]);

/I Liberamos el handle
Vix_ReleaseHandle(Job);

/IEncendemos la maquina virtual en el host
Job = VixVM_PowerOn(VM, VIX_VMPOWEROP_NORMAL, VIX_INVALID_HANDLE, NULL, NULL);

/IEsperamos a que termine de encenderse la VM antes de seguir
error = VixJob_Wait(Job, VIX_PROPERTY_NONE);

JIEn caso de fallo recogemos la excepcion

if (VIX_FAILED(error)) {
printf (“Error al encender %s VM\n", VMX([i]);
ToLog("Error al encender VM *, VMX]i]);

else{
printf ("Maquina Virtual %s encendida\n”, VMX][i]);
TolLog("Maquina Virtual encendida *, VMX([i]);

/I Liberamos el handle
Vix_ReleaseHandle(Job);

}

/IEsperamos 2 minutos a que levanten las vmwaretools en las VM

Ilesperamos 2 minutos en la primera maquina y 10 segundos en las restantes para que de tiempo
printf("Esperando 2 minutos a que se levanten la VMTools en las VM.... \n");

ToLog("Esperando 2 minutos a que se levanten la VMTools en las VM.
Sleep (120000);

//IRecorremos el array de las VM para ir esperando a que levanten las vmware tools en todas las maquinas
for (int i=0;i<maxVM;i++){

/IAbrimos la maquina virtual en el host
Job = VixVM_Open(Server, VMX][i], NULL, NULL);

/IEsperamos a que termine de abrirse la VM antes de seguir
error = VixJob_Wait(Job, VIX_PROPERTY_JOB_RESULT_HANDLE, &VM, VIX_PROPERTY_NONE);

1/En caso de fallo recogemos la excepcion
if (VIX_FAILED(error)) {
printf (“Error al abrir VM %s \n", VMX[i]);
ToLog("Error al abrir VM ", VMX]i]);
}
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else{
printf ("Maquina Virtual %s abierta\n", VMX[i]);
TolLog("Maquina Virtual abierta ", VMX[i]);

/ILiberamos el handle
Vix_ReleaseHandle(Job);

/IEsperamos 10 segundos a las tools ya que se ha esperado 1 minutos una vez levantadas las VM
Job = VixVM_WaitForToolsInGuest(VM, TOOLSWAIT, NULL, NULL);
error = VixJob_Wait(Job, VIX_PROPERTY_NONE);

1IEn caso de fallo recogemos la excepcion

if (VIX_FAILED(error)) {
printf("Timeout al ejecutar las VMtools en %s\n",VMX][i]);
TolLog("Tiemout al ejecutar las VMtools ", VMX]i]);

else{
printf("VMtools ejecutandose en %s\n",VMX][i]);
ToLog("VMtools ejecutandose ", VMX][i]);

}
/ILiberamos el handle
Vix_ReleaseHandle(Job);

}

/IRecorremos el array de las VM para ir creando snapshots
for (int i=0;i<maxVM;i++){

INnicializamos variable login

Logueado=0;

/IAbrimos la maquina virtual en el host

Job = VixVM_Open(Server, VMX[i], NULL, NULL);

/IEsperamos a que termine de abrirse la VM antes de seguir
error = VixJob_Wait(Job, VIX_PROPERTY_JOB_RESULT_HANDLE, &VM, VIX_PROPERTY_NONE);

/IEn caso de fallo recogemos la excepcion

if (VIX_FAILED(error)) {
printf ("Error al abrir VM %s\n", VMX(i]);
ToLog("Error al abrir VM ", VMX]i]);

}

else{
printf ("Maquina Virtual %s abierta\n", VMX[i]);
ToLog("Maquina Virtual abierta ", VMX[i]);

/ILiberamos el handle
Vix_ReleaseHandle(Job);

/IRecogemos el nimero de snapshots que tiene la VM
error = VixVM_GetNumRootSnapshots(VM, &Snapshots);
if (VIX_FAILED(error)) {
printf ("Error al obtener snapshots\n”, VMX[i]);
TolLog("Error al obtener snapshots ", VMX]i]);
}

/ISila VM no tiene snapshots creamos uno y le asignamos un nombre
/l(no se incluye memoria de la VM) para que sea mas réapido
if (Snapshots == 0) {
Job = VixVM_CreateSnapshot(VM, "SnapTest", "Snap previo a test", 0, VIX_INVALID_HANDLE, NULL, NULL);
error = VixJob_Wait(Job, VIX_PROPERTY_NONE);
if (VIX_FAILED(error)) {
printf ("Error al crear snapshots\n”, VMX[i]);
ToLog("Error al crear snapshots ", VMX]i]);
}
else{
printf("Snapshot creado %s\n", VMX([i]);
ToLog("Snapshot creado ", VMXIi]);

/I obtenemos primer token usuario, segundo token password
strcpy(USERGUEST, strtok(Password[i], s));
strepy(PASSGUEST, strtok(NULL, s));

/INos logueamos en la maquina con las credenciales proporcionadas
Job = VixVM_LoginInGuest(VM, USERGUEST, PASSGUEST, 0, NULL, NULL);
error = VixJob_Wait(Job, VIX_PROPERTY_NONE);

JIEn caso de fallo recogemos excepcion
if (VIX_FAILED(error)) {
printf(“Fallo al loguearse en la VM %s\n", VMX[il);
TolLog(“Fallo al loguearse en la VM *, VMX{i]);
}
else
{
printf(‘Logueado en la VM %s\n", VMX([i]);
TolLog("Logueado en la VM *, VMX][i]);
Logueado = 1;

/ILiberamos el handle
Vix_ReleaseHandle(Job);

Inicializamos variable existe
existe=

INdentificamos por la carpeta etc si el sistema es linux o windows
Job = VixVM_DirectoryExistsinGuest(VM, "/etc", NULL, NULL);
error = VixJob_Wait(Job, VIX_PROPERTY_NONE);

/IRecogemos resultado de consultar si existe la carpeta
Vix_GetProperties(Job, VIX_PROPERTY_JOB_RESULT_GUEST_OBJECT_EXISTS,&existe);

//Segun resultado vemos que tipo de sistema tenemos
if (VIX_FAILED(error)) {
printf("Error al consultar tipo de Sistema %s\n", VMX([i]);
ToLog(“Error al consultar tipo de Sistema *, VMX]i]);
}
else
{
1ISi la carpeta existe entonces tenemos un linux
if (existe){
printf("Sistema Linux %s\n", VMX]i]);
ToLog("Sistema Linux ", VMX[i]);
Windows=0;

}
/ISi no es un Windows
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else

printf("Sistema Windows %s\n", VMX(i]);
ToLog("Sistema Windows ", VMX]i]);
Windows=1;
}

/ILiberamos el handle
Vix_ReleaseHandle(Job);

/ILlamamos al procedimiento para ejecutar los scripts de test
Ejecutar (VMX[i], VM, Windows);

/INos deslogueamos de la VM por seguridad
if (Logueado) {
Job = VixVM_LogoutFromGuest(VM, NULL, NULL);
error = VixJob_Wait(Job, VIX_PROPERTY_NONE);
if (VIX_FAILED(error)) {
printf("Fallo al desloguearse de la VM %s\n", VMX[i]);
ToLog("Fallo al desloguearse de la VM ", VMX][i]);

}

else {
printf ("Deslogueado de la VM satisfactoriamente %s\n", VMX(i]);
ToLog("Deslogueado de la VM satisfactoriamente ", VMX]i]);

/ILiberamos el handle
Vix_ReleaseHandle(Job);

}

//Obtenemos el primer snapshot de la maquina
error = VixVM_GetRootSnapshot(VM, 0, &Snap);
if (VIX_FAILED(error)) {
printf ("Error al obtener snapshots %s\n" , VMX]i]);
TolLog("Error al obtener snapshots ", VMX[i]);

//Borramos el snapshot de la VM y esperamos a que termine antes de seguir
Job = VixVM_RemoveSnapshot(VM, Snap, 0, NULL, NULL);
error = VixJob_Wait(Job, VIX_PROPERTY_NONE);

1IEn caso de fallo recogemos el error

if (VIX_FAILED(error)) {
printf ("Error al borrar snapshots %s\n", VMX]i]);
ToLog("Error al borrar snapshots ", VMX[i]);

}

else{
printf("Snapshot borrado satisfactoriamente %s\n", VMX][i]);
TolLog("Snapshot borrado satisfactoriamente ", VMX[i]);

}

/ILiberamos el handle
Vix_ReleaseHandle(Job);

/ILiberamos el handle
Vix_ReleaseHandle(Snap);

/IApagamos la VM después de todas las operaciones
Job = VixVM_PowerOff(VM, VIX_VMPOWEROP_NORMAL, NULL, NULL);
error = VixJob_Wait(Job, VIX_PROPERTY_NONE);

/IEn caso de fallo recogemos el error

if (VIX_FAILED(error)) {
printf ("Error al apagar la maquina %s\n", VMX]il);
ToLog("Error al apagar la maquina ", VMX[i]);

}

else{

printf("Maquina apagada satisfactoriamente %s\n", VMX([i]);
Tolog("Maquina apagada satisfactoriamente ", VMX]i]);

}
/ILiberamos el handle
Vix_ReleaseHandle(Job);

/IEsperamos 10 segundos a que de tiempo a apagarse todo
Sleep (10000);

for (int i=0;i<maxVM;i++){

I/IDesregistramos la maquina virtual
Job = VixHost_UnregisterVM(Server, VMX[i], NULL, NULL);
error = VixJob_Wait(Job, VIX_PROPERTY_NONE);
/IEn caso de fallo recogemos el error
if (VIX_FAILED(error)) {
printf (“Error al desregistrar la maquina %s\n", VMX]i]);
ToLog("Error al desregistrar la maquina *, VMX]i]);

else{

printf("Maquina desregistrada satisfactoriamente %s\n",VMX]i]);
ToLog("Maquina desregistrada satisfactoriamente ", VMX([i]);

}

/I Liberamos el handle
Vix_ReleaseHandle(Job);

}

/I Liberamos el handle
Vix_ReleaseHandle(Job);

}
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ESCRIBIRLOG.CPP

#include "EscribirLog.h"
#include "stdio.h"
#include <stdlib.h>
#include <time.h>

/IProcedimiento para registrar en un archivo de log todas las tareas ejecutadas
void ToLog(char* texto, char* objeto) {

/IAbrimos el archivo como append

FILE *archivolog = fopen("C:\Temp\\logfile.txt", "a+");

char stringfecha[20];

struct tm *Tiempo;

/IRecogemos la hora del sistema para escribir en el log
time_t now = time (0);
Tiempo = gmtime (&now);

/ICreamos un string que nos devuelva la fecha en formato YMD HMS para escribir en el log
strftime (stringfecha, sizeof(stringfecha), "%Y-%m-%d %H:%M:%S", Tiempo);

//Escribimos todo el log en una linea

fprintf(archivolog, "%s %s %s\n", stringfecha, texto, objeto);

/ICerramos ficheros
fclose(archivolog);

}
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REPORTE.CPP

#include <stdio.h>

#include <string.h>

#include <stdlib.h>

#include <time.h>

#include "vix.h"

#include "EscribirLog.h"

/IConstante para string de lectura de lineas de fichero
#define BUFFER 1024

/IConstante para escribir el nombre de VM

#define BUFFER2 256

IIProcedimiento para escribir el reporte de salida de los comando en un fichero html
void Reporte(char* objetoVMX, char* rutatexto) {

1l Creamos variable para el fichero de salida de los comandos
char linea[BUFFER];

[IVariable para crear el fichero de salida html|
char FICHERO_SALIDA [BUFFERZ];

/IVariable que contendra la ruta al fichero de texto para extraer los datos
FILE *ficherotexto;

/I Variables para separar el path VMX entre "\\" y poder sacar el nombre la VM
char partel[BUFFER2];
char parte2[BUFFERZ];
const char s[2] =

/lcomo vamos a hacer parseo del nombre de VMX hacemos copia
char VMX2[BUFFERZ];
strcpy(VMX2,0bjetoVMX);

1/ obtenemos el segundo token que nos dara el nombre de la maquina
strepy(partel, strtok(VMX2, s));
strcpy(parte2, strtok(NULL, s));

/ICreamos el nombre del fichero de salida
strepy(FICHERO_SALIDA,"C:\Temp\\salida_");
strcat(FICHERO_SALIDA, parte2);
strcat(FICHERO_SALIDA, ".html");

//IRecogemos la hora del sistema para escribir en el log
time_t now = time (0);
Tiempo = gmtime (&now);

/ICreamos un string que nos devuelva la fecha en formato YMD HMS para escribir en la cabecera
strftime (stringfecha, sizeof(stringfecha), " %H:%M:%S del %d del %m del %Y", Tiempo);

I/IAbrimos el archivo html como escritura para ir creando el reporte
FILE *ficherohtml;
ficherohtml = fopen(FICHERO_SALIDA, "w");

/IEscribimos en el fichero las partes fijas, definicion html y estilos

fprintf (ficherohtml, "<IDOCTYPE html PUBLIC \"-//W3C//DTD HTML 4.01//EN\" \"http://www.w3.0rg/TR/html4/strict.dtd\">\r");

fprintf (ficherohtml, "<style type=\"text/css\">\r");

fprintf (ficherohtml, "@media screen{ body { font-family: Verdana, Helvetica, sans-serif; margin: Opx; background-color: #FFFFFF; color: #000000; text-align: center; \r");
fprintf (ficherohtml, "#container { text-align:left; margin: 10px auto; width: 90%; }\r");

fprintf (ficherohtml, "h1 { font-family: Verdana, Helvetica, sans-serif; font-weight:bold; font-size: 14pt; color: #FFFFFF; background-color:#2A0D45; margin:10px Opx Opx Opx;
padding:5px 4px 5px 4px; width: 100%; border:1px solid black; text-align: left; }\r");

fprintf (ficherohtml, "h2 { font-family: Verdana, Helvetica, sans-serif; font-weight:bold; font-size: 11pt; color: #000000; margin:30px Opx Opx Opx; padding:4px; width: 100%;
background-color:#FOF8FF; text-align: left; }\r");

fprintf (ficherohtml, "ul { font-family: Verdana, Helvetica, sans-serif; font-size: 8pt; color:#000000; background-color: #FFFFFF; width: 75%; text-align: left; \r");

fprintf (ficherohtml, "lia{ font-family: Verdana, Helvetica, sans-serif; text-decoration: none; font-size: 10pt; ~color:#000000; font-weight:bold; background-color: #FFFFFF;  color:
#000000; Mr');

fprintf (ficherohtml, "</style>\r");

fprintf (ficherohtml, "<html xmlIns:fo=\"http://www.w3.0rg/1999/XSL/Format\">\r");

fprintf (ficherohtml, "<head><meta http-equiv=\"Content-Type\" content=\"text/ntml; charset=UTF-8\">\r");

fprintf (ficherohtml, "<title>Resultado Scripts en VM</title></head>\r");

fprintf (ficherohtml, "<body><h1>Resultado Scripts en VM %s</h1>\r", parte2);

fprintf (ficherohtml, "<h2>Sumario</h2>\r");

fprintf (ficherohtml, "<p>Script lanzado en la VM %s™ a las %s </p>\r",parte2,stringfecha);

/ISe abre el fichero en modo lectura para ir leyendo lineas
ficherotexto = fopen(rutatexto, "r");

/Ivamos leyendo linea por linea el fichero para recoger los VMX
Ily lo guardamos en la variable linea para escribir en el fichero html
while (fgets(linea, BUFFER, ficherotexto)!=NULL)

{

1ISi estamos leyendo la cabecera creamos el campo h2 de html
if (strstr (linea, "/*")}{
/IQuitamos el caracter de retorno de carro para evitar errores
linea[strlen(linea) - 1]=\0";
fprintf (ficherohtml, "</ul>\r");
fprintf (ficherohtml, "<h2>%s</h2>\r", linea);
fprintf (ficherohtml, "<ul>\r");

/ISi es el resultado del comando vamos creando lineas en html

else{
/IQuitamos el caracter de retorno de carro para evitar errores
linea[strlen(linea) - 1]="0";
fprintf (ficherohtml, "<li>%s</li>\r", linea);

}

}

INinea final del fichero HTML para cerrar etiquetas
fprintf (ficherohtml, "</ul></body></htmI>\r");

/ICerramos ficheros
fclose(ficherohtml);
fclose(ficherotexto);

//Escribimos en log resultado de la creacion del fichero html

printf (“Fichero html creado correctamente de la VM %s\n",objetoVMX);
ToLog("Fichero html creado correctamente de la VM ",objetoVMX);

printf (“Fichero html creado correctamente en la ruta %s\n",FICHERO_SALIDA);
ToLog("Fichero html creado correctamente en la ruta *,FICHERO_SALIDA);

}
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PRUEBAS.CPP

#include <stdio.h>

#include <string.h>

#include <stdlib.h>

#include <time.h>

#include "vix.h"

#include "EscribirLog.h"

#include "Reporte.h"

/IConstante para string de nombre VM
#define BUFFER 256

/IConstante para escribir el nombre de VM
#define BUFFER2 128

IIProcedimiento para ejecutar las pruebas en las VM y devolver los resultados en un fichero de texto
void Ejecutar(char* VMX, VixHandle VM, int Windows){

[IVaribles para job de VMWare y errores

VixHandle Job = VIX_INVALID_HANDLE;

VixError error;

1l Creamos variable para el fichero de salida de los comandos
char FICHERO_SALIDA [BUFFERZ];

/I Variables para separar el path VMX entre "\\" y poder sacar el nombre la VM
char token[BUFFERZ2];
char token2[BUFFERZ2];
const char s[2] = "\\";

Ilcomo vamos a hacer parseo del nombre de VMX hacemos copia
char VMX2[BUFFER];
strepy(VMX2,VMX);

1l obtenemos el segundo token que nos dara el nombre de la maquina
strcpy(token, strtok(VMX2, s));
strcpy(token2, strtok(NULL, s));

/ICreamos el nombre del fichero de salida
strepy(FICHERO_SALIDA,"C:\Temp\\salida_");
strcat(FICHERO_SALIDA, token2);
streat(FICHERO_SALIDA, ".ixt");

[IVariable del fichero temporal en la VM
char *temporal;

[/IVariable de la ruta del script linux o Windows
char *Script;

[/IVariable del destino del script en la VM
char *Ejecutable;

/ISegun la VM sea windows o linux ejecutamos un script u otro

//La maquina es un sistema Linux
if (\Windows) {

/IVariable del fichero temporal en la VM
temporal = "/tmp/salida.txt";

/IVariable de la ruta del script linux o Windows
Script = "C:\Temp\\LinuxScript.sh";

/IVariable de la ruta del script linux o Windows en la VM
Ejecutable = "/tmp/LinuxScript.sh";

/ICopiamos el script desde el host C:\Temp\LinuxScript.sh a la VM /tmp/LinuxScript.sh

/ISe utiliza /tmp para evitar problema de permisos al ejecutar

Job = VixVM_CopyFileFromHostToGuest(VM, Script, Ejecutable, 0,VIX_INVALID_HANDLE, NULL, NULL);
error = VixJob_Wait(Job, VIX_PROPERTY_NONE);

JIEn caso de error al copiar el fichero se recoge excepcion
if (VIX_FAILED(error)) {
printf("Fallo al copiar el fichero a la VM %s \n",VMX);
ToLog("Fallo al copiar el fichero ala VM ", VMX);
printf ("Fallo al copiar el fichero en la ruta %s \n", Ejecutable);
ToLog("Fallo al copiar el fichero en la ruta ", Ejecutable);

else {
printf ("Fichero copiado satisfactoriamente a la VM %s \n", VMX);
ToLog("Fichero copiado satisfactoriamente a la VM ", VMX);
printf ("Fichero copiado satisfactoriamente en la ruta %s \n", Ejecutable);
ToLog("Fichero copiado satisfactoriamente en la ruta ", Ejecutable);

/I Liberamos el handle
Vix_ReleaseHandle(Job);

I/IEjecutamos el script en la VM
Job = VixVM_RunProgramInGuest(VM, Ejecutable, NULL,0, VIX_INVALID_HANDLE, NULL, NULL);
error = VixJob_Wait(Job, VIX_PROPERTY_NONE);

/IREdirigimos el fallo al ejecutar el script

if (VIX_FAILED(error)) {
printf(“Fallo al ejecutar el programa en la VM %s\n", VMX);
ToLog("Fallo al ejecutar el programa en la VM “, VMX);
printf(“Fallo al ejecutar el programa %s\n", Ejecutable);
ToLog("Fallo al ejecutar el programa ", Ejecutable);

else {
printf ("Comando ejecutado satisfactoriamente en la VM %s\n", VMX);
ToLog("Comando ejecutado satisfactoriamente en la VM ", VMX);
printf ("Comando ejecutado satisfactoriamente %s\n", Ejecutable);
ToLog("Comando ejecutado satisfactoriamente ", Ejecutable);

}

/I Liberamos el handle
Vix_ReleaseHandle(Job);

}

//La maquina es un sistema Windows
else

{

/IVariable del fichero temporal en la VM
temporal = "C:\Temp\\salida.txt";

/IVariable de la ruta del script linux o Windows
Script = "C:\Temp\\WindowsScript.bat";
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[IVariable de la ruta del script linux o Windows en la VM
Ejecutable = "C:\Temp\WindowsScript.bat";

/ICopiamos el script desde el host C:\Temp\\WindowsScript.bat a la VM C:\Temp\\WindowsScript.bat

/ISe utiliza \Temp para evitar problema de permisos al ejecutar

Job = VixVM_CopyFileFromHostToGuest(VM, Script, Ejecutable, 0,VIX_INVALID_HANDLE, NULL, NULL);
error = VixJob_Wait(Job, VIX_PROPERTY_NONE);

/IEn caso de error al copiar el fichero se recoge excepcion
if (VIX_FAILED(error)) {
printf(“Fallo al copiar el fichero a la VM %s \n",VMX);
ToLog("Fallo al copiar el fichero ala VM ", VMX);
printf ("Fallo al copiar el fichero en la ruta %s \n", Ejecutable);
ToLog("Fallo al copiar el fichero en la ruta *, Ejecutable);

else {
printf ("Fichero copiado satisfactoriamente a la VM %s \n", VMX);
TolLog("Fichero copiado satisfactoriamente ", VMX);
printf ("Fichero copiado satisfactoriamente en la ruta %s \n", Ejecutable);
TolLog("Fichero copiado satisfactoriamente en la ruta ", Ejecutable);

/I Liberamos el handle
Vix_ReleaseHandle(Job);

//Ejecutamos el script en la VM
Job = VixVM_RunProgramInGuest(VM, Ejecutable, NULL, 0, VIX_INVALID_HANDLE, NULL, NULL);
error = VixJob_Wait(Job, VIX_PROPERTY_NONE);

/IREdirigimos el fallo al ejecutar el script

if (VIX_FAILED(error)) {
printf(“Fallo al ejecutar el programa en la VM %s\n", VMX);
ToLog("Fallo al ejecutar el programa en la VM ", VMX);
printf(“Fallo al ejecutar el programa %s\n", Ejecutable);
ToLog("Fallo al ejecutar el programa ", Ejecutable);

else {
printf ("Comando ejecutado satisfactoriamente en la VM %s\n", VMX);
TolLog("Comando ejecutado satisfactoriamente en la VM ", VMX);
printf ("Comando ejecutado satisfactoriamente %s\n", Ejecutable);
TolLog("Comando ejecutado satisfactoriamente ", Ejecutable);

}

/I Liberamos el handle
Vix_ReleaseHandle(Job);

}

//Se descarga el fichero desde la VM al host para ver resultados del comando
Job = VixVM_CopyFileFromGuestToHost(VM, temporal, FICHERO_SALIDA, 0,VIX_INVALID_HANDLE, NULL, NULL);
error = VixJob_Wait(Job, VIX_PROPERTY_NONE);

1IEn caso de fallo al copiar el fichero se recoge excepcién
if (VIX_FAILED(error)) {
printf(“Fallo al copiar el fichero desde la VM %s \n",VMX);
ToLog("Fallo al copiar el fichero desde la VM *, VMX);
printf ("Fallo al copiar fichero en la ruta %s \n", FICHERO_SALIDA);
ToLog("Fallo al copiar fichero en la ruta ", FICHERO_SALIDA);
}

else {
printf ("Fichero copiado satisfactoriamente de la VM %s \n", VMX);
ToLog("Fichero copiado satisfactoriamente ", VMX);
printf ("Fichero copiado satisfactoriamente en la ruta %s \n", FICHERO_SALIDA);
ToLog("Fichero copiado satisfactoriamente en la ruta ", FICHERO_SALIDA);

}
1 Liberamos el handle
Vix_ReleaseHandle(Job);

/ISe borra el fichero de la salida de los comandos en la VM por seguridad
Job = VixVM_DeleteFileInGuest(VM, temporal, NULL, NULL);
error = VixJob_Wait(Job, VIX_PROPERTY_NONE);

JIEn caso de fallo al borrar el fichero se recoge excepcion

if (VIX_FAILED(error)) {
printf("Fallo al borrar el fichero de la VM %s \n", VMX);
ToLog("Fallo al borrar el fichero de la VM ", VMX);
printf("Fallo al borrar el fichero de la ruta %s\n", temporal);
ToLog("Fallo al borrar el fichero de la ruta ", temporal);

else {
printf ("Fichero borrado satisfactoriamente de la VM %s\n", VMX);
ToLog("Fichero borrado satisfactoriamente ", VMX);
printf ("Fichero borrado satisfactoriamente en la ruta %s \n", temporal);
TolLog("Fichero borrado satisfactoriamente en la ruta ", temporal);

}

1ISe borra el fichero del script en la VM por seguridad
Job = VixVM_DeleteFilelnGuest(VM, Ejecutable, NULL, NULL);
error = VixJob_Wait(Job, VIX_PROPERTY_NONE);

1IEn caso de fallo al borrar el fichero se recoge excepcion
if (VIX_FAILED(error)) {
printf(“Fallo al borrar el fichero de la VM %s\n", VMX);
ToLog("Fallo al borrar el fichero de la VM *, VMX);
printf("Fallo al borrar el fichero de la ruta %s\n", Ejecutable);
ToLog("Fallo al borrar el fichero de la ruta ", Ejecutable);
else {
printf ("Fichero borrado satisfactoriamente de la VM %s\n", VMX);
ToLog("Fichero borrado satisfactoriamente ", VMX);

printf ("Fichero borrado satisfactoriamente en la ruta %s \n", Ejecutable);
TolLog("Fichero borrado satisfactoriamente en la ruta ", Ejecutable);

}

/lLLamamos al procedimiento para crear el reporte html
Reporte(VMX, FICHERO_SALIDA);

/I Liberamos el handle
Vix_ReleaseHandle(Job);

}




