
 

 

 

 

 

 

 

 

 

 

Plan de recuperación ante desastres en una 

empresa con entorno virtual. 

 

 

 

 

 

 

 

 

Trabajo Fin de Grado - Área de administración de redes y sistemas operativos. 

Presentado por: Jose Manuel Perea Agenjo 

Tutor: José Manuel Castillo Pedrosa  

 



Jose Manuel Perea Agenjo – Grado en Informática 

2 

Plan de Recuperación ante desastres de una empresa con entorno virtual. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Esta obra está sujeta a una licencia de Reconocimiento-

NoComercial-SinObraDerivada 3.0 España de Creative 

Commons 

  

http://creativecommons.org/licenses/by-nc-nd/3.0/es/
http://creativecommons.org/licenses/by-nc-nd/3.0/es/


Jose Manuel Perea Agenjo – Grado en Informática 

3 

Plan de Recuperación ante desastres de una empresa con entorno virtual. 

Resumen 

El siguiente TFG, consiste en la realización de un plan detallado de un entorno de 

disaster recovery en una empresa ficticia, para que en caso de que ocurra un desastre 

en el Centro de Datos principal (inundación, fuego, derrumbe, etc.), se pueda seguir 

dando servicio a la empresa en otro Centro de Datos alternativo. Para ello se contará 

con una infraestructura virtual instalada en standby y una cabina que tendrá los datos 

del principal replicados regularmente mediante tecnología de replicación de cabinas 

de datos. En este plan se incluirá, además, que pasos hay que realizar para activarlo, 

cuando hacerlo y los grupos de técnicos implicados, de modo que sea una guía práctica 

en la que al seguir los pasos detallados, la recuperación del servicio en el CPD 

alternativo sea más ágil y eficaz. 

Además, se añade como novedad una automatización programada, para las tareas 

sobre las máquinas virtuales en el entorno virtual de destino, para evitar las tareas 

manuales y aumentar la rapidez en la recuperación del entorno. 

 

 

 

 

 

 



Jose Manuel Perea Agenjo – Grado en Informática 

4 

Plan de Recuperación ante desastres de una empresa con entorno virtual. 

Abstract 

 

Below TFG is for making a detailed plan in a disaster recovery environment in a virtual 

company, in case it happens a disaster in the principal CPD (flood, fire, etc.) we can 

provide service to the company in another CPD, for that reason we have a standby 

virtual infrastructure and an array which has the whole data from the company 

replicated in a regular basis by array replication technology. Also, in this plan we will 

add all the steps we have to make to activate, when it is activated and technician 

groups implied, so that it is a practical guide to follow its detailed steps and recovering 

service in another CPD was more agile.  

 

Also we add a developed automatization for the tasks over VM in the destination 

virtual environment, in order to avoid manual task and improve environment recovery. 

 

Keywords: disaster recovery, VMware, Unity. 
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1 Introducción 

 

En la actualidad ha proliferado la sensibilización de las empresas en cuanto a la 

necesidad de disponer de un sistema de backup actualizado y eficiente de los sistemas 

de información. Además, en las empresas en las que la dependencia de los sistemas 

informáticos es mayor también cuentan con centros de proceso de datos de respaldo 

para los casos de desastre. 

En cambio, a pesar de la inversión de dinero y recursos para poder mantener todo lo 

expuesto anteriormente, en una gran mayoría no existe un plan detallado de actuación 

en caso de desastre con los procedimientos y automatizaciones necesarias para que en 

caso de necesidad poder asegurar la disponibilidad de los servicios ofrecidos. 

Es por ello por lo que se ve la necesidad de elaboración de una propuesta o guía para 

la realización de dicho plan, de forma que se minimice al máximo el tiempo de 

respuesta ante una situación de desastre, así como los recursos necesarios para el 

restablecimiento de los servicios en un tiempo lo más corto posible. 

En este TFG se pretende dar una solución a este problema; un escenario de 

continuidad del negocio en caso de desastre en el centro de proceso de datos principal 

y cómo actuar en caso de que se produzca dicho desastre. El ejemplo elegido es el de 

una empresa con una infraestructura virtual y que cuenta con un centro de proceso de 

datos de respaldo.  

La contribución que aporta este proyecto es la de proveer de una guía base para que 

cualquier usuario pueda realizar un Plan de Recuperación ante Desastres, modificando 

aquellos aspectos específicos de su plataforma virtual y entorno empresarial. De esta 

manera podrán desarrollar su propio plan de recuperación de desastres de una forma 

mucho más ágil. 

 

Además, se aporta un código personalizable para poder automatizar las tareas más 

comunes de testeo de VM en un entorno de recuperación, para poder saber si 

nuestros datos han sido replicados correctamente y nuestras VM van a arrancar con 

las configuraciones correctas. 

 

La estructura del código permite que el usuario pueda adaptarlo para lanzar sus 

propios scripts adaptados a su entorno y configuración. Con esta personalización, se 

consigue que el programa pueda ser utilizado por más usuarios. 
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Se pretende dar un plan detallado de los pasos a seguir, para que la interrupción del 

servicio sea lo más corta posible y la producción de la empresa se vea mínimamente 

afectada.  

 

1.1 Planteamiento del trabajo 
 

Este TFG está enfocado a la recuperación del entorno de producción de la empresa 

virtual. En este plan se proporcionan los mecanismos para la recuperación de las 

comunicaciones, aplicaciones críticas para el negocio junto con los procedimientos 

correspondientes. Para ello se revisarán los siguientes grupos de recursos: 

- Hardware – Red de Comunicaciones y Procesamiento 

- Datos – Réplica SAN  

- Software – Aplicaciones, Sistemas y Bases de Datos  

Adicionalmente, se tratarán los pasos a seguir para declarar formalmente una 

situación de desastre y aquellos necesarios para mantener el documento actualizado 

durante el mantenimiento, formación y prueba de los procedimientos. 

 

 

1.2 Estructura de la memoria 
 

La memoria se va a estructurar en los siguientes capítulos cuyo contenido se explica a 

continuación: 

Se explica en qué casos de indisponibilidad o inoperatividad se considera que la 

empresa ha entrado en desastre, por lo que en ese caso es necesario activar el plan. 

Se definen cada una de las fases de las que está compuesto el plan de activación: 

 

- Notificación. 

- Identificación 

- Declaración 

- Activación 

- Reconstrucción 

- Marcha Atrás 
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Se definen los grupos de trabajo implicados en el plan de desastre y las tareas a 

realizar. Se explicará cómo mantener el plan de desastre para que no quede desfasado 

en el tiempo debido a los cambios en la empresa. Además, se describirá 

detalladamente los procedimientos que han de seguir los técnicos en sus tareas de 

recuperación. Por último, se comentará la arquitectura y descripción del código de 

automatización que se incluye, para acelerar el proceso de recuperación. 
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2 Contexto 

 

Para la confección de este TFG, se ha estudiado el Método de Análisis y Gestión de 

Riesgos de los Sistemas de Información, Magerit v 3.0 [1] publicado por el Ministerio 

de Hacienda y Administraciones Públicas, donde se explican las líneas maestras para la 

protección y salvaguarda de los sistemas de información en la Administración. Se ha 

seleccionado este documento, ya que ha sido la única guía completa para poder 

abarcar todos y cada uno de los capítulos de los que se compone este TFG: 

 

Análisis de riesgos. 

Gestión de riesgos. 

Planes de continuidad y seguridad. 

Valoración contingencia. 

Valoración de activos. 

 

Con toda la información extraída de la anterior guía y experiencias en varios ámbitos 

de los sistemas de información, se ha podido elaborar el siguiente TFG como guía de 

plan de continuidad. 

 

Para la parte práctica, se ha realizado un estudio de los principales fabricantes de 

cabinas y sus sistemas de replicación. Por ser EMC del que más conocimiento poseo 

por mi trayectoria profesional, además de ser un proveedor de gran prestigio en el 

sector, he decidido elegir la familia de productos de almacenamiento Unity All-flash. 

[2] ALMACENAMIENTO DELL EMC UNITY ALL-FLASH.  Este modelo de cabinas de gama 

media ofrece un abanico de modelos y configuraciones lo suficientemente amplio 

como para dar cabida a la gran mayoría de las organizaciones. Además, esta tecnología 

cuenta con un servicio nativo de replicación de bloques y archivos para la replica entre 

los centros de datos sin incrementar el coste. [3] EMC Corporation (2019, June) Dell 

EMC Unity: Replication Technologies 

 

En la parte virtual, se ha elegido VMWare, por ser la solución más extendida entre las 

empresas y más ampliamente soportada entre todos los fabricantes, además por 

incluir las siguientes ventajas que hacían más fácil la consecución de este TFG: 
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- Inclusión lenguaje de programación para la automatización de tareas. [4] VIX 

API Release Notes.  

 

- Me ha permitido poder desarrollar un programa que ejecute las pruebas más 

comunes que suelen hacerse en un entorno de disaster recovery, para poder 

valorar si los sistemas están funcionando correctamente y la réplica de datos se 

ha realizado de la forma esperada. 

 

- Mayor integración con el fabricante de cabinas elegido, tal como muestra el 

manual [5] EMC Corporation (2020, April) Dell EMC Unity: VMware vSphere 

Best Practices, utilizado para seguir las mejores recomendaciones. 

 

 
 

 

 

 

  



3 Planificación de trabajo 
 

A continuación, se muestran las tareas realizadas durante la realización del proyecto, así como la duración de las mismas: 

 

 

 

 

 

 

 Tabla 1: Planificación del listado de tareas y duración. 

          Tabla 1: Planificación del listado de tareas y duración. 

Diagrama de Gantt: 

 

ID Nombre de tarea Duración Comienzo Fin Predecesora Nombres de los recursos 

1 Realización de propuesta de PFC. 7 días lun 02/03/20 dom 08/03/20   Redactor del proyecto 

2 Finalización de la definición, alcance y tencologías del PFC. 7 días lun 09/03/20 dom 15/03/20 1 Redactor del proyecto 

3 Redacción de supuestos de indisponibilidad. 7 días lun 16/03/20 dom 22/03/20 2 Redactor del proyecto 

4 Comienzo de redacción del plan de recuperación. 7 días lun 23/03/20 dom 29/03/20 3 Redactor del proyecto 

5 Finalización del plan de recuperación ante desastres. 7 días lun 30/03/20 dom 05/04/20 4 Redactor del proyecto 

6 Inicio de la instalación de la maqueta para la elaboración del plan técnico. 9 días lun 06/04/20 mar 14/04/20 5 Redactor del proyecto 

7 PEC2 1 día mié 15/04/20 mié 15/04/20 6 Redactor del proyecto 

8 Redacción del plan de mantenimiento. 4 días jue 16/04/20 dom 19/04/20 7 Redactor del proyecto 

9 Comienzo de la realización de los scripts de automatización. 7 días lun 20/04/20 dom 26/04/20 8 Redactor del proyecto 

10 Comienzo del plan técnico de recuperación. 7 días lun 27/04/20 dom 03/05/20 9 Redactor del proyecto 

11 Finalización del plan técnico de recuperación y revisión de los scripts de automatización. 12 días lun 04/05/20 vie 15/05/20 10 Redactor del proyecto 

12 Entrega de la PEC3 1 día vie 15/05/20 vie 15/05/20 11 Redactor del proyecto 

13 Reinstalación del entorno de pruebas. 9 días sáb 16/05/20 dom 24/05/20 12 Redactor del proyecto 

14 Finalización de la memoria y de los scripts de automatización. 7 días lun 25/05/20 dom 31/05/20 13 Redactor del proyecto 

15 Realización de presentación locutada y repaso de la memoria del proyecto. 7 días lun 01/06/20 dom 07/06/20 14 Redactor del proyecto 

16 Entrega final. 1 día lun 08/06/20 lun 08/06/20 15 Redactor del proyecto 



4 Objetivos concretos y metodología de trabajo 

4.1. Objetivo general 
 

El objetivo del presente TFG es definir los roles y las responsabilidades, así como los 

procedimientos a realizar y los métodos de comunicación necesarios para gestionar la 

recuperación de las capacidades de operación requeridas por una empresa virtual en 

caso de desastre. 

Los planes de mantenimiento y pruebas de recuperación también son analizados en 

este documento, con el fin de garantizar la integridad del Plan de Continuidad de 

Negocio en el ámbito de los servicios de aplicación. 

Además de definir los procedimientos técnicos a seguir, con el Plan de Recuperación 

ante Desastres también se pretende: 

- Definir el objetivo y las responsabilidades de los distintos Equipos de 

Recuperación ante Desastres en: Equipos de Gestión, Recuperación y Técnicos 

de Recuperación. 

- Garantizar que los canales de comunicación están definidos adecuadamente; 

incluyendo las notificaciones internas y externas, y la cadena de comunicación 

entre los distintos equipos. 

- Explicar los pasos que se han de seguir para el mantenimiento del plan. 

- Detallar los procedimientos que se han de realizar para ejecutar el Plan de 

Pruebas de Recuperación ante Desastres. 

- Explicar cómo ha de ejecutarse la solución de automatización propuesta. 

Recuperación  

 

Este plan contiene la documentación y planificación necesaria para el traspaso de la 

operación de producción de empresa virtual afectada por un desastre a la localización 

definida para la recuperación ante desastres y la restauración de las aplicaciones 

críticas en la localización designada a tal efecto.  

 

 

  



Jose Manuel Perea Agenjo – Grado en Informática 

17 

Plan de Recuperación ante desastres de una empresa con entorno virtual. 

4.2. Objetivos específicos 
 

Con el desarrollo de este TFG se pretende minimizar, durante una situación de 

desastre en una empresa, lo siguiente: 

- El número de decisiones que se han de tomar inmediatamente después de una 

pérdida crítica de servicio. 

- La dependencia de la participación, de personas o grupos de personas 

específicos, durante el proceso de recuperación. 

- Las necesidades de desarrollar, probar y depurar nuevos procedimientos, 

programas o sistemas durante el proceso de recuperación. 

- El impacto del desastre para el desarrollo normal del negocio del cliente.  

- La reducción del tiempo de indisponibilidad del servicio en el cliente. 

- La automatización de las tareas para verificar el estado del sistema replicado. 

 

4.3. Metodología del trabajo 
 

Para el desarrollo del siguiente TFG se utilizará la metodología de desarrollo de 

software ágil de scrum. 

Gracias a la utilización de esta metodología, el desarrollo del software de 

automatización se irá creando mediante entregas incrementales: 

Dejará margen para su revisión en un tiempo prudencial y añadir los comentarios 

necesarios de mejora.   

Por parte del autor del TFG, esta metodología le permitirá hacer modificaciones en el 

código siguiendo las recomendaciones recibidas. 

También, al ser un desarrollo donde el software va a estar cambiando continuamente 

debido a la naturaleza del trabajo, esta metodología nos permitirá adaptarnos a esos 

cambios sin penalizar en las fechas de entrega. 
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5 Entorno General 

Para proveer de un punto de partida que facilite la comprensión de los supuestos que 

se han contemplado en cuanto a las situaciones de desastre que se definen en la 

Sección 7, a continuación, se describe el entorno tecnológico general de la empresa 

virtual. 

La solución global implantada por la empresa virtual consta de las siguientes 

características principales: 

 

- Data Center principal, donde se encuentra alojada la infraestructura propiedad 

de la empresa virtual (elementos de comunicaciones, servidores, SAN). 

- Data Center de respaldo, donde se encuentra alojada la infraestructura 

propiedad de la empresa virtual para albergar los sistemas críticos si en el CPD 

principal ocurriese un desastre y tuviese que activar el presente Plan de 

Recuperación ante desastres. 

- Data Center de respaldo integrado dentro de la red LAN de la empresa virtual. 

- El mismo proveedor el que provea el circuito de internet en el CPD principal y 

CPD de respaldo. 

- Réplica asíncrona de los datos (Almacenamiento SAN) entre las cabinas EMC de 

los 2 CPDs utilizando la tecnología de replicación nativa que incorporan de 

serie. Se replican los datos correspondientes a los servicios críticos para la 

empresa virtual. 

- El CPD de respaldo deberá tener la suficiente capacidad de proceso y 

almacenamiento para asumir la carga de los servicios críticos. La capacidad de 

proceso y almacenamiento será uno de los puntos a verificar en las pruebas 

parciales de DR o en una prueba total de DR de llevarse a cabo, con el fin de ir 

ajustando la plataforma a las necesidades de negocio en cuanto a rendimiento 

en caso de Desastre. 
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A continuación, se muestra el esquema general de la solución: 

 

I n t e r n e t

Lín e a  

D e d ic a d a

Cabina VNX RespaldoCabina VNX Principal

FC 8 Gb

FC 8 Gb

FC 8 GbFC 8 Gb

FC 8 Gb

FC 8 Gb

Red 1Gbps Red 1Gbps

Red 1Gbps Red 1Gbps

Red 1Gbps Red 1Gbps

Red 1Gbps Red 1Gbps

Red 1Gbps

Cluster RPA’s
principal

Cluster RPA’s
respaldo

Switches fibra Switch fibra

Switch redSwitches red

FirewallFirewall

Router Router

Router Router

Blades
Servers

Blades
Servers

Replicación de datos continua

 

Imagen 1: Arquitectura Hardware de la solución de DR. 

 

Tal y como se aprecia consiste en una topología de dos CPD Activo-Pasivo.  

Los CPD están conectados entre sí (Lan to Lan de 1 Gb) y conectados a la red LAN, 

integrándose como dos nodos más de la red existente. Cada Centro tiene además dos 

salidas a Internet que se añaden a la salida para navegación. 

El direccionamiento de ambos CPDs será igual al basarnos en una réplica de 

configuración del CPD principal al CPD de respaldo y gestionar la conmutación del 

acceso a internet con el proveedor propietario del circuito de internet en ambos CPDs. 
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5.1 Componentes del Plan de Recuperación 
 

El Plan de Recuperación ante Desastres, se dirige fundamentalmente a los 

componentes que gestionan y facilitan la recuperación de los servicios críticos del 

entorno, dentro del centro designado para ello. Las siguientes dos secciones del 

presente documento introducen los objetivos, los supuestos que soportan el plan y la 

definición de los conceptos utilizados. 

Las secciones restantes se centran en los procedimientos, actividades y equipos 

requeridos a seguir para recuperar con éxito el servicio del entorno de producción. 

El plan de recuperación se estructura en torno a 5 fases básicas: Notificación, 

Activación, Pruebas Funcionales, Pruebas de Aceptación de Usuario y Marcha Atrás.  

Estos pasos se deben completar en el orden establecido si se presenta y declara 

formalmente una situación de Desastre. También se debe tener en cuenta que pueden 

presentarse múltiples situaciones de emergencia y en algunas de ellas, es posible que 

nunca se pase de la fase de notificación debido a que puedan ser resueltas, y los 

servicios en producción recuperados, antes de que sea necesario declarar la situación 

de desastre formalmente.  

Sin embargo, si los procesos de declaración de desastres dentro de la fase de 

Notificación implican que se debe pasar a la fase de Activación, todas las demás fases 

deben completarse ya que, mientras sea posible, será más prudente no interrumpir o 

cancelar los demás pasos de la recuperación. De esta manera, cuando el desastre haya 

sido declarado formalmente por parte de los responsables del cliente se deben 

comenzar las actividades de recuperación con la fase de Activación y acabar solamente 

tras la puesta en funcionamiento del entorno de producción recuperado para iniciar 

los procesos de producción (Marcha Atrás). 

 

Las cinco fases a seguir dentro de este Plan son las que se incluyen a continuación:  

 

- Notificación – identificación y confirmación del potencial evento disparador del 

desastre; notificación al responsable que corresponda y ejecución del proceso 

para la decisión de declaración de desastre. 

- Activación – confirmación del desastre; iniciación de las actividades de 

recuperación hasta que todo el sistema de recuperación esté activo y en 

ejecución para preparar el inicio de la siguiente fase de recuperación. 
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- Test Funcional – implementación de pruebas funcionales de servicios de 

aplicación por parte del Equipo de Recuperación para asegurar que el entorno 

de la infraestructura de recuperación se encuentra estable y preparado para las 

pruebas de aceptación de usuario a realizar. 

- Test de Aceptación de Usuario – inicio y ejecución de las pruebas por parte de 

los usuarios para confirmar que los servicios críticos funcionan correctamente y 

validar la puesta en producción de los  mismos. 

- Marcha Atrás – confirmación de la ejecución con éxito de todas las fases 

anteriores; restauración del entorno original para la puesta en marcha de todos 

los servicios de aplicación originales de producción. 

 

Por último, se han creado múltiples equipos para asegurar la recuperación de la 

infraestructura en tiempo y forma.  Cada Equipo es responsable de un área de 

recuperación específico del proceso general y se han documentado procedimientos de 

nivel medio específicos para cada uno de los equipos dentro de este plan. Se debe 

tener en cuenta que no en todos los casos será necesaria la intervención de todos los 

equipos, dependerá del impacto del desastre y el CPD afectado. 

Inmediatamente después de que se declare una situación de desastre, los Equipos 

Técnicos de Recuperación serán movilizados por el Equipo de Gestión de Recuperación 

ante Desastres. Una lista con datos de contacto de los integrantes de los equipos se 

puede encontrar en el documento anexo. 

Cuando el Equipo Técnico de Recuperación sea movilizado, el Plan estará en la fase de 

Recuperación Técnica.  

  

5.2 Utilización del Plan 
 

El siguiente Plan entrará en funcionamiento cuando se presente una situación de 

desastre y ésta sea declarada formalmente. Esta situación continuará hasta que se 

restaure el funcionamiento normal de las operaciones ya sea por reconstrucción, 

reemplazo o recuperación de los sistemas afectados. 

En caso de que se presente una situación de desastre potencial, independientemente 

de las circunstancias o identidad de la persona o personas que descubran la situación, 

se debe notificar inmediatamente y se deberán seguir los procedimientos 

especificados para el escalado de la situación en función de la severidad del incidente. 
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Para realizar la notificación de la situación correctamente se seguirá el esquema de 

notificaciones de emergencia. 

Los detalles de contacto de las personas involucradas en la recuperación ante 

desastres pueden encontrarse en el documento anexo. 

Inmediatamente después de la notificación de una situación de potencial desastre, el 

Coordinador de Recuperación ante Desastres (DRC) junto con la ayuda del Equipo de 

Decisión de Declaración de Desastres activará, si procede, las operaciones de 

recuperación correspondientes. 

Todas las actividades durante el periodo de recuperación y restauración estarán bajo el 

control del Equipo de Recuperación. Si se declara la situación de desastre por parte del 

Equipo de Decisión de Declaración de Desastres, todos los pasos a seguir y acciones a 

llevar a cabo se iniciarán en el orden especificado. 

Se almacenará una copia de este plan junto con los anexos correspondientes para su 

mantenimiento y actualización por el Coordinador de Recuperación ante Desastres 

(DRC) y se almacenarán en las siguientes localizaciones: 

 

- Localización 1: Caja fuerte de la empresa fuera del CPD principal, para poder 

acceder a él en caso de desastre. 

- Localización 2: CPD secundario para doble redundancia.  

 

Adicionalmente se distribuirán copias de este manual a las personas que aparecen en 

la sección 4.8 Equipos de Gestión. 
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6 Supuestos de indisponibilidad o inoperabilidad 

 

El Plan de Recuperación ante Desastres ha sido definido para ser ejecutado en caso de 

que el Centro de Procesamiento de Datos Principal se considere indisponible o 

inoperable. Esto implica que: 

 

- Se ha declarado un desastre por el Equipo de Gestión de Recuperación ante 

Desastres. 

- Se han replicado los datos relativos a los sistemas en DR y realizado back up en 

los intervalos establecidos de los datos de producción.  

- Algunos miembros del equipo pueden encontrarse ilocalizables o indisponibles 

por consecuencia del desastre, por lo que los integrantes de los equipos deben 

estar lo suficientemente formados para poder completar el proceso de 

recuperación. 

- Este plan ha sido elaborado para ser ejecutado por personal que no esté 

familiarizado con el entorno de la empresa, pero con el suficiente conocimiento 

técnico. 

- El hardware necesario, las comunicaciones, y el software, deben estar 

disponibles en el CPD de Respaldo, el cual no debe haberse visto afectado por 

el desastre. 

 

A continuación, se enumeran los supuestos que se han considerado, en función de los 

cuales se procederá a la declaración de desastre. 

 

- Se ha producido un incendio, explosión o similar y el CPD se encuentra 

inoperable. 

- Se ha producido una caída en las comunicaciones en el CPD principal y el 

tiempo para su recuperación es > 24 horas. 

- Se ha producido una pérdida de electricidad completa en el CPD principal y el 

tiempo para su recuperación es > 24 horas. 
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- Los equipos del CPD principal se encuentran, por cualquier otro motivo, 

inoperables y sin servicio, y el tiempo para su recuperación es > 24 horas. 

 

En caso de que se den cualquiera de estos supuestos los equipos de Gestión se 

pondrán de acuerdo para proceder con la declaración de Desastre. 

En ningún caso se incluye en este documento supuesto de indisponibilidad o 

inoperatividad parcial del CPD principal. 
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7 Plan de recuperación ante desastres 

 

Este plan se hace efectivo cuando se declara formalmente una situación de desastre, y 

se decide realizar la activación y habilitación de los servicios críticos en el CPD de 

respaldo. Esta situación se mantendrá hasta que se restablezca el servicio en el CPD 

principal afectado por el desastre. 

El objetivo del plan es la recuperación del servicio en un tiempo definido (RTO) y con 

unas garantías en cuanto a pérdida de datos determinadas (RPO). 

El Tiempo Objetivo de Recuperación (RTO) es el tiempo máximo que debería 

transcurrir desde la declaración formal de una situación de desastre y la recuperación 

de la actividad normal. En este caso el RTO definitivo será determinado tras la 

ejecución de las pruebas del presente plan. 

De igual forma, el Punto Objetivo de Recuperación (RPO) corresponde a la máxima 

cantidad de datos que pueden perderse cuando se ejecute la recuperación del sistema.  

Por norma, el RTO y RPO real a comprometer a negocio no se puede asegurar hasta no 

realizar una prueba completa del Plan de Recuperación (todas las Fases completadas) 

o ir aproximando en las sucesivas pruebas parciales anuales del Plan. 

 

7.1 Fase de Notificación  
 

La Fase de Notificación define los procedimientos para notificar, tanto al Equipo de 

Gestión como al Equipo de Recuperación, en el caso de que ocurra una situación que 

pueda calificarse como desastre. 

Cuando esto ocurra, todas las personas designadas deben ser notificadas de acuerdo 

con el esquema de notificación de emergencia siguiente:  
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Imagen 2: Equipos implicados en la solución de DR. 

 

El esquema de notificación de emergencia es una estructura jerárquica que permite 

notificar a un número elevado de personas en relativamente poco tiempo. Las 

personas que forman parte del esquema deben saber con quiénes han de contactar, y 

cuándo pueden ser contactadas las personas correspondientes. Cada gerente es 

responsable de notificar a los miembros de su equipo o grupo. Asimismo, son 

responsables de informar del evento a sus superiores, aunque éstos pueden no estar 

incluidos en la lista de contactos inicial. 

Los equipos de Gestión consensuarán con el responsable del Equipo de Recuperación 

la declaración de Desastre. 
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7.2 Identificación de un desastre potencial  
 

La información acerca de un desastre puede proceder de diferentes fuentes y recibirse 

por distintos canales: 

 

- Usuarios finales: Servicio de atención al usuario (Service Desk). 

- Equipos de Técnicos. 

- Proveedor de infraestructura: equipos de soporte y mantenimiento de 

infraestructura de los distintos proveedores que prestan servicio a la empresa. 

 

En todos los casos, la información del potencial desastre debe ser dirigida hacia los 

Equipos de Gestión.  

En el momento en el que se reciba la información, se valide de acuerdo con los 

supuestos previamente definidos en este plan, y se consensue con el responsable del 

Equipo de Recuperación, se podrá dar comienzo al Proceso de Declaración de 

Desastre.  

El Plan se ha de activar preferiblemente por teléfono, siendo el equipo de Gestión el 

que se lo comunique al Equipo de Recuperación, y éste a su vez a todos los Equipos 

Técnicos de Recuperación. 

 

7.3 Declaración de Desastre 
 

El DRP se llevará a cabo cuando el Equipo de Declaración de Desastres así lo indique 

formalizando la declaración de un desastre. A partir de ese momento el DRP seguirá 

activo hasta que se pueda volver a una situación de normalidad en la operación de los 

servicios. Uno de los factores clave para el inicio del plan radica en la capacidad de 

reconocer y comunicar la existencia de una situación de desastre. 

El proceso de Declaración de Desastre identifica cómo y cuándo escalar la respuesta 

apropiada para el evento de desastre. Conlleva reconocer puntos de disparo 

específicos en la operación normal de los servicios y puede llegar a ser necesario 

notificar a niveles más altos de gestión de que existe una potencial situación de 

desastre. La lista de preguntas o disparadores se muestra a continuación y se debe 

tener en cuenta para determinar si una situación de desastre existe realmente. 

Para la declaración de un desastre es importante la siguiente información: 
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- Tiempo desde que el incidente comenzó. 

- Probabilidad de que el entorno sea activado y funcione sin hacer una 

declaración formal de desastre dentro del RTO objetivo. 

Una vez que se conocen estos factores, se puede tomar la decisión de: 

- Declarar el desastre. 

- Seguir monitorizando la situación. 

- Iniciar la recuperación inmediatamente. 

 

7.4 Fase de Activación 
 

La Fase de Activación descompone el proceso de recuperación de la infraestructura de 

recuperación ante desastres en cuatro niveles distintos secuenciales, en los cuales 

cada nivel se apoya directamente sobre el anterior con el objetivo de facilitar la 

recuperación del entorno.  

Los cuatro niveles se describen a continuación: 

 

- Nivel 0: Infraestructura hardware de DR (procesamiento, almacenamiento y 

red), software (sistemas operativos y aplicaciones) y datos (replicación y 

backup). 

- Nivel 1: Procesos de activación de entorno de Nivel 0 hasta un punto en el 

que sea operativo y esté estabilizado.  

- Nivel 2: Pruebas funcionales de los servicios de aplicación por parte de la 

empresa. 

- Nivel 3: Pruebas de aceptación de los sistemas técnicos realizadas por la 

empresa para validar la restauración de los sistemas. 

 

7.4.1 Nivel 0 
 

En el Nivel 0 se llevarán a cabo todos los procesos necesarios para permitir la 

activación del entorno. En particular en este nivel se llevará a cabo las siguientes 
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acciones técnicas correspondientes a los procedimientos y documentos operativos que 

se aluden en el Anexo Planes Técnicos de Recuperación.  

Las líneas de trabajo a seguir en la recuperación, a alto nivel son las siguientes: 

Recuperación de las comunicaciones en el CPD de Respaldo. 

Recuperación del storage SAN y plataforma virtual VMWARE a partir de la réplica.  

Las actividades y tareas en detalle que componen cada uno de los puntos enumerados 

anteriormente se encuentran en en los procedimientos técnicos de recuperación.  

 

7.4.2 Nivel 1 
 

En el Nivel 1 se llevarán a cabo los procedimientos técnicos necesarios para asegurar 

que la plataforma técnica (Servidores, sistemas operativos, aplicaciones, Bases de 

datos…) esté operativa para sustentar a las aplicaciones críticas del negocio que se 

validarán en el siguiente nivel de pruebas funcionales. 

En este nivel se seguirán los procedimientos de chequeo de Operación para los 

servicios críticos que así tenga definida la empresa. 

También se podrá ejecutar el código de Automatización para saber el estado de los 

servidores que se han activado en el CPD de respaldo. 

 

7.4.3 Nivel 2: Fase de Prueba Funcional 
 

En el Nivel 2, se realizarán por parte de la empresa las pruebas funcionales de los 

servicios de aplicación críticos para comprobar que funcionan correctamente (y el 

cumplimiento de los objetivos de rendimiento de estos). 

Las pruebas funcionales, deberán ser desarrollas por la empresa para cada entorno 

replicado. 

 

7.4.4 Nivel 3: Fase de Pruebas de Aceptación de 
Usuario  

 

Una vez que se han completado con éxito las pruebas funcionales de los servicios de 

aplicaciones críticas por parte de la empresa, se realizarán también, las pruebas de 
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aceptación que correspondan para validar el cumplimiento de los requisitos de 

producción establecidos.  

Tras la realización con éxito de las pruebas de aceptación, se mantendrá el entorno de 

recuperación operativo hasta que se determine la reconstrucción o reemplazo del CPD 

principal afectado por el desastre o se asegure del estado de este y se lleve a cabo la 

Fase de Marcha Atrás que asegure la recuperación del entorno de producción, y la 

validación de que éste se encuentra en condiciones para el funcionamiento normal de 

los servicios.  

 

7.5 Determinación de reconstrucción o reemplazo del 
CPD 

 

La declaración de un desastre puede ser provocada por multitud de causas desde un 

corte de comunicaciones que produzca la pérdida de comunicación entre los CPDs en 

un intervalo de tiempo prolongado, hasta un evento que produzca la pérdida completa 

del CPD (edificio y recursos) 

Solamente la decisión de declaración de un desastre es una decisión de elevado calibre 

y compleja realización, como también lo es la decisión de cuándo comenzar la 

reconstrucción o reemplazo del CPD afectado. Los criterios para la decisión de 

reconstrucción o reemplazo son tan variados como la decisión en sí. Es más, debido a 

la naturaleza desconocida del desastre hasta el momento en el que se produce hace 

que sea imposible realizar planes detallados para la recuperación. 

Sin embargo es posible definir los procedimientos necesarios para que, una vez que se 

cuente con la infraestructura adecuada, pueda realizarse la marcha atrás y restablecer 

los sistemas tal y como se encontraban antes del desastre permitiendo que los 

servicios de aplicación vuelvan funcionar normalmente. 

 

Algunas consideraciones para tener en cuenta son:  

¿Se encuentra el edificio/sala afectada por el desastre? 

¿Es necesario construir o comprar un nuevo edificio/sala? 

¿Se debe adquirir hardware para reemplazar el afectado o va el cliente a realizar 

alguna actualización o refresco? 

 

7.6 Fase de Marcha Atrás  
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La fase final del Plan de Recuperación ante Desastres es la Fase de Marcha Atrás. Esta 

fase representa el fin de los procesos de recuperación y pruebas y conlleva la 

confirmación por parte de la empresa de que el entorno de producción ha sido 

recuperado de forma que puede retomarse la actividad normal del negocio.  

Esta fase conllevará los procedimientos necesarios para activar los servicios 

correspondientes en cada CPD de manera que se restablezca la situación inicial 

anterior al desastre. En esta fase se llevarán a cabo los procesos de: 

 

- Activación de la réplica en sentido inverso del CDP de respaldo al CPD 

principal. 

- Una vez finalizada la réplica en sentido inverso, desactivación de las 

aplicaciones que se encontraban activas en el CPD de respaldo. 

- Activación de aplicaciones en el CPD principal que había sido afectado por 

el desastre. 

 

Una vez finalizados los procesos anteriores se deberán llevar a cabo las pruebas 

definidas en los niveles 2 y 3 para asegurar el correcto funcionamiento de todas las 

aplicaciones en su CPD correspondiente y la validación por parte de los usuarios del 

funcionamiento de estas. También deberán restablecerse la réplica correspondiente 

del CPD principal al CPD de respaldo.  

 

7.7 Composición de Equipos de Recuperación, Roles y 
Procedimientos 

 

En las secciones siguientes se describen los equipos responsables de la gestión e 

implementación de la recuperación de los servicios de aplicaciones críticos. Se detalla 

la composición de los equipos y responsabilidades de cada uno. Los datos de contacto, 

así como los procedimientos a llevar a cabo pueden encontrarse en los documentos 

anexos. 

Los equipos han de estar organizados de manera jerárquica, y se ha de seguir una 

política de escalado en caso de encontrarse algún tipo de incidencia durante la 

ejecución del plan. 
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7.8 Equipo de Gestión 
 

Se dispondrá de un equipo de Gestión con los siguientes propósitos: 

Interlocutor directo con las áreas de negocio y los usuarios.  

Coordinará la interlocución con el Equipo de Gestión, el Equipo de Recuperación ante 

Desastres y si fuera necesario, con los Equipos Técnicos de Recuperación.  

Se encargará de la completa coordinación en la recuperación del Desastre. 

Dentro de este equipo normalmente se encontrarán encuadrados los máximos 

responsables a nivel de IT de la empresa (CIO, CISO, IT Manager, etc.), así como los 

siguientes actores y equipos definidos en la fase de Notificación: 

 

- Coordinador de Recuperación ante Desastres (DRC).  

- Equipo de Decisión de Declaración de Desastres. 

 

7.9 Equipo de Recuperación ante Desastres 
 

El Equipo de Recuperación ante Desastres, también llamado Equipo de Recuperación, 

será el último punto de contacto en el proceso de escalado. 

Propósito: El Equipo de Recuperación ante Desastres (DRMT en inglés) coordinará los 

esfuerzos de los distintos Equipos Técnicos de Recuperación (TRT en inglés) que sea 

necesario involucrar en función de los servicios de aplicación que se deban recuperar. 

Los Equipos Técnicos de Recuperación reportan directamente al responsable de 

Equipo de Recuperación ante Desastres durante una situación de desastre. 
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7.10 Equipos Técnicos de Recuperación 
 

Los Equipos Técnicos de Recuperación se clasifican en función de su funcionalidad y el 

área técnica a la que pertenecen. 

 

7.10.1 Equipo de comunicaciones 
 

El Equipo de Comunicaciones y Seguridad será el encargado de 

restablecer/reconfigurar las comunicaciones en el CPD de recuperación. 

 

7.10.2 Equipo de Sistemas Operativos 
 

El Equipo de Sistemas Operativos será el encargado de configurar la plataforma de 

servidores para alojar los servicios a recuperar, así como de la configuración del 

almacenamiento (SAN, NAS y switches de Fibra) para poder acceder a la réplica del 

CPD que se ha de recuperar. 

 

7.10.3 Equipo de Backup 
 

El Equipo de Backup será el encargado de recuperar los backups necesarios para el 

arranque de aquellos servicios que necesitasen restaurarse en el CPD de respaldo.  

 

7.10.4 Equipo de Bases de Datos 
 

El Equipo de Bases de Datos será el encargado de recuperar/reconfigurar las Bases de 

Datos de los Aplicativos. 

 

7.10.5 Equipo de Aplicaciones 
 

El Equipo de Aplicaciones será el encargado de, una vez recuperado el 

Almacenamiento y los servidores, levantar los aplicativos críticos, y realizar las tareas 

de reconfiguración necesarias para restablecer el servicio. 
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8 Plan de mantenimiento  
 

8.1 Mantenimiento Periódico  
 

El presente Plan de Recuperación ante Desastres debe ser actualizado y mantenido de 

acuerdo con una serie de criterios de periodicidad y continuidad. Las siguientes 

secciones del plan deben de ser revisadas y actualizadas como mínimo con la 

frecuencia indicada en cada caso en la tabla que se adjunta a continuación: 

 

Frecuencia Área(s) Responsable Comentario 

Anual/Después de 

cambios importantes 

    Tareas de 

Recuperación de 

infraestructura 

    Equipos de 

Recuperación de 

Infraestructura 

     Verificar que la 

infraestructura en la reflejada 

en el plan. 

Semestral 
    Tareas de 

Recuperación de Sistema 

    Equipos de 

Recuperación Técnica 

     Verificar que los 

procedimientos de 

recuperación son válidos. 

Trimestral 

    Equipos de 

Recuperación. 

    Equipo de Gestión 

    Verificar que los recursos 

marcados como parte del Plan 

continúan siendo válidos. 

    Inventario de equipos 

HW 

    Garantizar que el inventario 

de equipos HW está 

actualizado. 

Anual 
    Revisión completa del 

Plan 
    Equipo de Gestión 

    El Plan de Recuperación ha 

de ser revisado por completo 

una vez al año para garantizar 

su validez/vigencia. 

 

Tabla 2: Revisiones periódicas del plan de DR. 

 

El Plan de Recuperación ha de ser revisado por completo una vez al año para 

garantizar su validez/vigencia. 

Deberá ser revisado al menos una vez al año para verificar que se encuentra 

actualizado. Esta acción deberá estar documentada y aprobada por el Equipo de 

Gestión. Cualquier actualización del plan deberá ser distribuida y confirmada por la 

empresa.  
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Los responsables del Equipo de Recuperación deberán reunirse al menos una vez al 

año para revisar el plan y comprobar que se han incorporado las actualizaciones 

pertinentes. 

 

8.2 Pruebas del Plan  
 

Se recomienda que el Plan de Recuperación ante Desastres sea probado anualmente. 

Las pruebas deberán estar coordinadas y monitorizadas por todos los equipos 

involucrados en el presente documento. 

Cada uno de los niveles en los que se descompone el plan debe de ser medido para 

determinar la extensión y adecuación del plan, y para verificar que se incluyen todos 

los procedimientos necesarios para la recuperación. El objetivo final de las pruebas 

será la simulación de las operaciones de recuperación en caso de desastre del CPD 

principal. 

Cualquier prueba de recuperación ante desastres se considerará que ha tenido éxito si 

la operación de los procesos en producción de la empresa puede conseguirse tras 

completar los procedimientos de recuperación dentro del RTO y RPO objetivos para 

cada sistema. 

Las estrategias de prueba se desarrollarán para cada escenario de prueba y deben 

incluir: 

- Objetivo/s y ámbito del test. 

- Fases de introducción, refinamiento de las pruebas y los pasos para 

completar cada fase. 

 

Después de cada prueba, se debe generar la documentación correspondiente. Esta 

documentación incluirá los logs recogidos del resultado de la prueba y las áreas de 

trabajo en las que se cumplieron los resultados objetivo esperados y aquellas en las 

que no se cumplieron. Los resultados deberán ser evaluados posteriormente, así como 

los cambios que quieran realizarse sobre el plan. 

  

8.2.1 Pruebas a realizar  
 

Para las pruebas de DR se seleccionará uno o varios servicios de la empresa a probar 

en DR. Basándonos en lo anterior, se tendrá la relación de servers y LUNs implicadas 
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en la prueba y serán la base para las pruebas, que además se añadirán en el programa 

de automatización. 

Obviamente, si se incorporan nuevos servicios a la infraestructura habría que 

actualizar el listado de servicios a probar y revisar el plan de pruebas para verificar que 

se sigue asemejando a la realidad. 

En la prueba de DR el servicio a probar en DR estará inoperativo en el CPD principal 

dado que en el CPD de respaldo se recuperará con las mismas IPs que en el CPD 

principal por lo que no podrá estar operativo simultáneamente. 

 

DR Comunicaciones TOTAL en CPD de respaldo: 

Se propone realizar cuando todos los bloques estén completados y teniendo en cuenta 

que se dejará sin servicio durante la prueba TODOS los servicios que están en el CPD 

principal. 

 

ID Descripción de la Prueba Fecha Realización Comentarios 

1 

Balanceo de las 
Comunicaciones de CPD 
principal a CPD de 
respaldo 

01/01/2021 Balancear IP´s en el ISP. 

2 
Reconfiguración de los 
switches de Centro de 
Respaldo 

01/01/2021 Balancear IP´s en el CPD. 

 

Tabla 3: Tareas DR comunicaciones TOTAL. 

 

DR Comunicaciones PARCIAL en CPD de respaldo: 

Sólo se conmutará las VLANs relativas al servicio/aplicación a probar en DR. Los 

accesos y validaciones contra el CPD de respaldo se harán vía conexión VPN. 

ID Descripción de la Prueba Fecha Realización Comentarios 

1 

Balanceo de las 
Comunicaciones de CPD 

principal a CPD de 
respaldo 

01/01/2021 Balancear IP´s en el ISP. 

2 
Reconfiguración de los 
switches de Centro de 

Respaldo 
01/01/2021 Balancear IP´s en el CPD. 

 

Tabla 4: Tareas DR comunicaciones PARCIAL. 



Jose Manuel Perea Agenjo – Grado en Informática 

37 

Plan de Recuperación ante desastres de una empresa con entorno virtual. 

 

 

 

 

 

DR SAN en CPD de respaldo: 

Una vez seleccionado el servicio/aplicación a probar en DR en la prueba específica se 

sustituirá la tabla siguiente por los valores exactos de las LUNs implicadas. 

ID Descripción de la Prueba Fecha Realización Comentarios 

1 
Crear un clon en la cabina 
de respaldo de la LUN de 

réplica LUNXX 
01/01/2021 

LUNXX corresponde con el 
nombre de las LUN que 

correspondan con el servicio 
que se quiera probar en DR.  

2 
Presentar la LUN clonada 
LUNXX a los ESX de CPD 

de respaldo 
01/01/2021 

LUNXX corresponde con el 
nombre de las LUN que 

correspondan con el servicio 
que se quiera probar en DR. 

3 
Añadir el nuevo Datastore 
a cada uno de los ESX de 

CPD de respaldo 
01/01/2021 

 Presentar Datastore de la 
LUNXX. 

 

Tabla 5: Tareas DR SAN en CPD de respaldo. 

 

DR Servidores VMWARE en CPD de respaldo: 

Una vez seleccionado el servicio/aplicación a probar en DR en la prueba específica se 

sustituirá la tabla siguiente por los valores exactos de los servers implicados. 

 

ID Descripción de la Prueba Fecha Realización Comentarios 

1 

Recuperar SERVERXX a 
partir de la LUN replicada 
LUNXX que se ha añadido 

a los ESX 

01/01/2017 

LUNXX corresponde con el 
nombre de las LUN que 

correspondan con el server 
SERVERXX del servicio que se 
quiera probar en DR. Se debe 

consultar el documento  

 

Tabla 6: Tareas DR VMWare en CPD de respaldo. 
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9 Planes técnicos de recuperación  

 

En el siguiente apartado se detallan los pasos que se han de seguir para la 

recuperación del servicio en el CPD de respaldo. 

Procedimiento Global de Recuperación: 

1. Solicitar acceso al CPD de respaldo por si es necesario en algún momento del 

proceso. 

2. Recuperación de las comunicaciones en CPD de Respaldo.  

3. Recuperación del storage SAN y plataforma virtual VMWARE a partir de la 

réplica. 

 

9.1 Acceso al CPD de respaldo 
 

En caso de que sea necesario acceder por algún motivo in situ al CPD de respaldo, se 

seguirá el procedimiento de acceso impuesto por la empresa proveedora. Los equipos 

de la infraestructura de respaldo estarán perfectamente localizados para evitar 

retrasos en la ejecución del plan. 

Ver el anexo con los datos de contacto por si hubiera algún contratiempo en el acceso. 

 

9.2 Recuperación de comunicaciones 
 

A continuación se detallan los pasos que se han de seguir para recuperar las 

comunicaciones en caso de Desastre en el CPD principal.  

Procedimiento 

1. Solicitar acceso al CPD de respaldo por si es necesario en algún momento del 

proceso. 

2.  Contactar con el proveedor ISP para que realice un cambio de IP públicas y 

puedan ser accedidas en el CPD de respaldo. 

3.  Al tener las mismas VLans y no haber cambios de IP en destino, solamente 

habría que cambiar la publicación de la puerta de enlace en los firewalls o routers 

para que los clientes puedan llegar a los servidores. 
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9.2.1 Recuperación puerta de enlace 
Para poder cambiar y publicar la puerta de enlace en el CPD de respaldo hay que 

realizar las siguientes tareas: 

Conectarse al firewall/router.  

Descargarse la última configuración que está ejecutándose. 

Abrimos el fichero descargado con el Wordpad.  

Una vez abierto cambiamos la ip de “route” de la del firewall/router del CPD de origen, 

por la IP del firewall/router del CPD de respaldo 

Salvamos el documento con el mismo formato y nombre.  

Subimos la configuración al firewall del CPD de respaldo. 

Una vez subido el fichero, cargamos la nueva configuración, para que se ejecute en el 

firewall. 

 

9.3 Recuperación del Storage SAN y plataforma virtual 
VMWARE 

 

Para realizar la recuperación de las máquinas virtuales protegidas es necesario 

deshabilitar una serie de parámetros en los servidores ESXi del centro de respaldo para 

que éstos sean capaces de reconocer los Datastores replicados, según 

recomendaciones de VMWare [6]: 

Dicho proceso es necesario realizarlo en todos los nodos ESXi que conforman la 

plataforma. Para modificar dichos parámetros, en cada uno de los servidores ESXi, nos 

situaremos en la lengüeta “Sistema” y en el apartado “Configuración avanzada” 

Se realiza una búsqueda de la cadena “HardwareAccelerated” y aparecerán los tres 

valores a modificar:  

 

 Imagen 3: Parámetros HardwareAccelerated VMWare. 
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Se deben deshabilitar los tres parámetros pinchando en el botón “Editar opción”: 

 

 

 Imagen 4: Parámetros HardwareAccelerated modificados en VMware. 

 

Tanto para la realización de la prueba DR cómo ante una situación de DR real es 

necesario que las Luns replicadas estén presentadas al grupo de servidores ESXi que 

conforman la plataforma de respaldo. El proceso de presentación de dichas Luns se 

tiene que realizar antes de una prueba de DR de forma manual mediante el clon de la 

LUN de réplica, en el caso de una situación real, al realizar el failover de las replicas 

estas Luns se presentan de forma automática los servidores. 

 

 

Imagen 5: LUN Unity. 

 

 

Imagen 6: Asignacion de acceso de Host a LUN. 

 

Una vez finalizadas las pruebas o haya finalizado el desastre es recomendable volver a 

habilitar los parámetros modificados durante el procedimiento. Además en el caso de 

la realización de pruebas se han de eliminar los clones creados a tal efecto. 
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9.3.1 Pasos a realizar ante un Disaster Recovery 
 

En el caso de que se produzca un evento en el que sea necesario realizar un DR los 

pasos a realizar son los siguientes: 

Paso 1: Configuración a nivel de almacenamiento.  

- En caso de prueba de DR 

- En caso de DR real - Corta la réplica entre cabinas 

Paso 2: Hacer que los servidores ESXi de la plataforma de respaldo vean las Luns 

replicadas. 

Paso 3: Registrar las máquinas virtuales protegidas. 

Paso 4: Vuelta al DC principal 

- En caso de prueba de DR 

- En caso de DR real  

9.3.2 Paso 1: Configuración a nivel de 
almacenamiento. 

 

9.3.2.1 Acciones en Prueba de DR   
 

Se seleccionan las máquinas y Datastores que compongan las aplicaciones que se 

quieren probar en la prueba de DR (2 o 3 aplicaciones a ejecutar en fin de semana por 

requerirse parada en el DC principal de las aplicaciones seleccionadas).  

Para la realización de la prueba de concepto de DR se ha configurado un entorno con 

una Lun de prueba replicada en el sitio de respaldo que aloja dos máquinas virtuales: 

Para la realización de la prueba de DR no es necesario romper la réplica entre cabinas. 

Como primer paso se pararán las máquinas implicadas en la prueba. 

 

A continuación, sobre la LUN destino se realiza un clon a partir de la última 

sincronización: 
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Imagen 7: Realización de clon de LUN de réplica. 

 

Se le da acceso a la nueva LUN a los servidores de respaldo implicados en la prueba: 

 

 

Imagen 8: Acceso a LUN de servidores de respaldo. 

 

 

¡IMPORTANTE!: Para realizar el clon para las pruebas no es necesaria la realización de 

un failover de la replicación entre cabinas. 
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9.3.2.2 Acciones en DR real 
 

Para la realización del proceso de DR real es necesario romper la réplica entre cabinas 

realizando un “failover”. 

Para ello, desde la pestaña con las sesiones de réplicas activas se selecciona las 

afectadas por el desastre 

 

Imagen 9: Sesiones de réplica Unity. 

 

 

 

Una vez seleccionada se pulsa la opción de Failover para que interrumpa la réplica. 

 

Imagen 10: Failover sesión de réplica Unity. 

 

¡IMPORTANTE!: Una vez se realiza el failover, automáticamente se despresentan las 

LUNs origen de los servidores asignados y se presentan las LUNs destino. Es por ello 

que para las pruebas no se realiza un failover puesto que podría afectar al 

funcionamiento de producción. 
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9.3.3 Paso 2: Hacer que los servidores ESXi de la 
plataforma de respaldo vean dichas Luns 

 

Este paso se seguirá tanto en una prueba de DR como en caso real de DR. 

Una vez que las Luns están disponibles en el sitio de respaldo es necesario que los 

Datastores definidos en éstas estén disponibles.  

Para ello, se abrirá un cliente vSphere sobre la plataforma virtual del sitio de respaldo y 

sobre cualquiera de los servidores ESXi que conforman el clúster, iremos sobre el 

apartado “Almacenamiento” y en la pestaña “Adaptadores”. 

En la pantalla aparecerán todos los adaptadores de almacenamiento disponibles en el 

servidor ESXi, seleccionaremos cualquiera de los adaptadores de fibra.  

Una vez seleccionado pulsaremos sobre la opción “Volver a examinar” 

 

  Imagen 11: Rescaneo de LUNS en VmWare. 

  

Y pasado un tiempo prudencial se verán las LUNS replicadas.  

 

  Imagen 12: Añadir LUNS en VmWare. 

 

Para que estas Luns sean visibles cómo Datastores se pulsa sobre “Add Storage”. 

Aparecerá un asistente que muestra las Luns replicadas que están presentadas a los 

servidores ESXi. 

En el siguiente paso del asistente se selecciona la opción “Mantener la firma 

existente”: 
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  Imagen 13: Mantener firma en datastores de VmWare. 

 

En la parte final del asistente se muestra un resumen de la configuración de la Lun y las 

opciones escogidas, se pulsa sobre “Finish”. 
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9.3.4 Paso 3: Registrar y encender las máquinas virtuales 
protegidas 

 

Este paso se seguirá tanto en una prueba de DR como en caso real de DR. 

Cuando los Datastores estén visibles en los servidores ESXi del sitio de respaldo se 

procederá a registrar las máquinas virtuales dentro de la plataforma vSphere y 

seleccionado todas o parcialmente dependiendo si es un DR total o una prueba de DR 

donde se seguirá el procedimiento para las máquinas implicadas, después se realizará 

su encendido y posteriores comprobaciones para asegurarse de que nuestras VM 

están correctamente replicadas. 

Para ello, hay que utilizar el código de automatización que se indica al final de este 

documento, siguiendo las pautas que se exponen a continuación: 

 

Editar el fichero de texto Datastores, incluyendo las VM que queramos probar o hacer 

failover. 

Editar el fichero de texto Usuarios, incluyendo los usuarios y passwords de las VM que 

queramos probar o hacer failover. 

- Editar el fichero de scripts a lanzar tanto de Windows como de Linux, para 

comprobar que nuestros VM y servicios están funcionando. 

- Si es una prueba de DR, lanzar el ejecutable y esperar a que se creen los 

reportes de los scripts lanzados. 

- Comprobar los reportes y ver si los resultados son los esperados. 

- Si es un DR real, hay que comentar unas líneas del código, para evitar 

apagar y desregistrar las máquinas. Son las siguientes líneas: 

 

 

//Apagamos la VM después de todas las operaciones  

Job = VixVM_PowerOff(VM, VIX_VMPOWEROP_NORMAL, NULL,  NULL);    

error = VixJob_Wait(Job, VIX_PROPERTY_NONE); 

 

//En caso de fallo recogemos el error  

if (VIX_FAILED(error)) { 

          printf ("Error al apagar la maquina %s\n", VMX[i]); 
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          ToLog("Error al apagar la maquina ", VMX[i]); 

} 

else{ 

       printf("Maquina apagada satisfactoriamente %s\n", VMX[i]); 

       ToLog("Maquina apagada satisfactoriamente ", VMX[i]); 

} 

//Liberamos el handle  

Vix_ReleaseHandle(Job); 

 

 

} 

 

 

//Esperamos 10 segundos a que dé tiempo a apagarse todo 

Sleep (10000); 

 

 

for (int i=0;i<maxVM;i++){ 

 

//Desregistramos la máquina virtual 

Job = VixHost_UnregisterVM(Server, VMX[i], NULL, NULL); 

error = VixJob_Wait(Job, VIX_PROPERTY_NONE); 

//En caso de fallo recogemos el error  

if (VIX_FAILED(error)) { 

          printf ("Error al desregistrar la maquina %s\n", VMX[i]); 

          ToLog("Error al desregistrar la maquina ", VMX[i]); 

} 

else{ 

       printf("Maquina desregistrada satisfactoriamente 

%s\n",VMX[i]); 

       ToLog("Maquina desregistrada satisfactoriamente ", VMX[i]); 

} 
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// Liberamos el handle 

Vix_ReleaseHandle(Job); 

 

- Después de ejecutado, se quedarán las VM corriendo en la plataforma 

virtual de destino y listas para ser usadas. 

- Además, se crearán los reportes que nos permitirán comprobar el estado de 

las VM. 

 

¡IMPORTANTE!: a veces es necesario comprobar que la máquina virtual registrada 

tiene asociada su red virtual de manera correcta, porque la red virtual de destino 

puede cambiar. 

 

 

  Imagen 14: Modificación red en VM. 

 

El funcionamiento de las máquinas virtuales en el CPD de respaldo puede estar 

degradado debido a los recursos disponibles en dicho CPD. Normalmente las empresas 

no suelen replicar la misma infraestructura que tienen en origen al CPD de respaldo, ya 

que esto incrementaría mucho los costos de mantenimiento.  

Además, una situación de DR real suele extenderse en el tiempo hasta que el CPD de 

producción vuelve a estar operativo, lo cual suele ser el principal objetivo una vez que 

el DR está funcionando y operativo.  
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9.3.5 Paso 4: Vuelta al DC principal 

9.3.5.1 Acciones en caso de prueba de DR 
 

Una vez realizada la prueba de DR, para dejar la plataforma preparada para continuar 

con las réplicas definidas se deben realizar los siguientes pasos: 

 

9.3.5.1.1 Apagado de máquinas virtuales 
 

Para realizar este paso, dentro del inventario del cliente vSphere pulsamos botón 

derecho del ratón sobre cada una de las máquinas virtuales que conforman la prueba 

de DR escogiendo la opción “Power/Shutdown” 

 

  Imagen 15: Apagado de VM. 
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9.3.5.1.2 Quitar del inventario las máquinas virtuales 
 

Para realizar este paso, dentro del inventario del cliente vSphere pulsamos botón 

derecho del ratón sobre cada una de las máquinas virtuales que conforman la prueba 

de DR escogiendo la opción “Remove from Inventory” 

 

  Imagen 16: Desregistrado de VM. 

¡¡IMPORTANTE!! No confundir “Cancelar el registro” con “Eliminar” puesto que esta última elimina 

la máquina virtual del disco y se perdería completamente. 

 

9.3.5.1.3 Eliminar clon de replica 
 

Para poder eliminar la LUN, primero hemos de quitar el acceso a la misma a todos los 

host: 

 

  Imagen 17: Quitar acceso de host a la LUN 

 

Una vez que ya nadie accede a la LUN se puede realizar la eliminación de esta. 
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Imagen 18: Eliminación de la LUN clonada. 

 

 

 

9.3.5.1.4 Arranque de las máquinas virtuales 
implicadas en la prueba, en el DC principal 

 

Se procederá al arranque de las máquinas implicadas en la prueba de DR en el DC 

principal siguiendo el orden establecido. 
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9.3.6 Acciones en caso de DR real 
 

Una vez recuperado el sitio de producción, es necesario configurar el sistema de 

réplica para que el sitio de producción recupere los cambios producidos en la 

plataforma durante la situación de DR. Se da por hecho que el sitio de producción se 

ha reinstalado desde 0 y no hay rastro de configuración anterior.  

Una vez en ese punto, se deben realizar los siguientes pasos: 

 

9.3.6.1.1 Apagado de máquinas virtuales en DR 
 

Para realizar este paso, dentro del inventario del cliente vSphere pulsamos botón 

derecho del ratón sobre cada una de las máquinas virtuales escogiendo la opción 

“Power/Shutdown” 

 

  Imagen 19: Apagado de VM. 

 

9.3.6.1.2 Quitar de inventario máquinas virtuales en 
DR 

 

Este paso no es estrictamente necesario realizarlo. En caso de hacerlo, dentro del 

inventario del cliente vSphere pulsamos botón derecho del ratón sobre cada una de las 

máquinas virtuales escogiendo la opción “Remove from Inventory”. 

 

¡¡IMPORTANTE!! No confundir la opción “Cancelar registro o Remove from inventory” 

con “Eliminar” puesto que ésta última eliminaría los ficheros del disco y haría 

irrecuperable la máquina virtual. 
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  Imagen 20: Quitar de inventario las VM. 

 

9.3.6.1.3 Cambio en el sentido de la réplica en la RPA 
 

Para cambiar el sentido de la réplica entre cabinas se realiza un “failback”, para ello en 

las sesiones de réplica, se seleccionan las que se hicieron failover y esta vez se 

selecciona la opción Failback: 

   

Imagen 21: Failback a la LUN origen. 

 

Con esto, se modifica el sentido de la réplica y se realiza una sincronización para volcar 

los datos de la LUN destino en la LUN origen. 

Una vez sincronizadas, la LUN destino se despresenta automáticamente de todos los 

servidores y la LUN origen hace lo contrario (se presenta) a los servidores originales de 

producción. 

Por último, el sentido de réplica de la sesión se vuelve a modificar quedando como en 

un principio. 

 



Jose Manuel Perea Agenjo – Grado en Informática 

54 

Plan de Recuperación ante desastres de una empresa con entorno virtual. 

¡IMPORTANTE!: Esto hay que hacerlo con todas y cada una de las LUNS. Antes de pasar 

a los siguientes pasos hay que esperar que terminen las réplicas. 

 

9.3.6.1.4 Hacer que los servidores ESX de la 
plataforma de producción vean dichas LUNS 

 

Una vez que las Luns están disponibles en el sitio de producción es necesario que los 

Datastores definidos en éstas estén disponibles.  

Para ello, se abrirá un cliente vSphere sobre la plataforma virtual del sitio de 

producción y sobre cualquiera de los servidores ESXi que conforman el clúster, iremos 

sobre la lengüeta “Almacenamiento” y en la pestaña “Adaptadores”. 

En la pantalla aparecerán todos los adaptadores de almacenamiento disponibles en el 

servidor ESXi, seleccionaremos cualquiera de los adaptadores de fibra.  

Una vez seleccionado pulsaremos sobre la opción “Volver a examinar” 

 

 

Imagen 22: Rescaneo de LUNS en VmWare. 

 

Y pasado un tiempo prudencial se verán las LUNS replicadas.  

Para que estas Luns sean visibles cómo Datastores se pulsa sobre “Add Storage”. 

Aparecerá un asistente que muestra las Luns replicadas que están presentadas a los 

servidores ESXi. 

En el siguiente paso del asistente se selecciona la opción “Keep the existing signature”. 

En la parte final del asistente se muestra un resumen de la configuración de la Lun y las 

opciones escogidas, se pulsa sobre “Finish”. 
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9.3.6.1.5 Registrar y encender las máquinas virtuales 
protegidas 

 

Cuando los Datastores estén visibles en los servidores ESXi del sitio de producción se 

procederá a registrar las máquinas virtuales dentro de la plataforma vSphere.  

 

Para ello, hay que utilizar el código de automatización que se indica al final de este 

proyecto, siguiendo las pautas que se exponen a continuación: 

 

- Editar el fichero de texto Datastores, incluyendo las VM que queramos 

probar o hacer failover. 

- Editar el fichero de texto Usuarios, incluyendo los usuarios y passwords de 

las VM que queramos probar o hacer failover. 

- Editar el fichero de scripts a lanzar tanto de Windows como de Linux, para 

comprobar que nuestros VM y servicios están funcionando. 

- Si es una prueba de DR, lanzar el ejecutable y esperar a que se creen los 

reportes de los scripts lanzados. 

- Comprobar los reportes y ver si los resultados son los esperados. 

- Si es un DR real, hay que comentar unas líneas del código, para evitar 

apagar y desregistrar las máquinas. Son las siguientes líneas: 

 

 

//Apagamos la VM después de todas las operaciones  

Job = VixVM_PowerOff(VM, VIX_VMPOWEROP_NORMAL, NULL,  NULL);    

error = VixJob_Wait(Job, VIX_PROPERTY_NONE); 

 

//En caso de fallo recogemos el error  

if (VIX_FAILED(error)) { 

          printf ("Error al apagar la maquina %s\n", VMX[i]); 

          ToLog("Error al apagar la maquina ", VMX[i]); 

} 

else{ 
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       printf("Maquina apagada satisfactoriamente %s\n", VMX[i]); 

       ToLog("Maquina apagada satisfactoriamente ", VMX[i]); 

} 

//Liberamos el handle  

Vix_ReleaseHandle(Job); 

 

 

} 

 

 

//Esperamos 10 segundos a que dé tiempo a apagarse todo 

Sleep (10000); 

 

 

for (int i=0;i<maxVM;i++){ 

 

//Desregistramos la máquina virtual 

Job = VixHost_UnregisterVM(Server, VMX[i], NULL, NULL); 

error = VixJob_Wait(Job, VIX_PROPERTY_NONE); 

//En caso de fallo recogemos el error  

if (VIX_FAILED(error)) { 

          printf ("Error al desregistrar la maquina %s\n", VMX[i]); 

          ToLog("Error al desregistrar la maquina ", VMX[i]); 

} 

else{ 

       printf("Maquina desregistrada satisfactoriamente 

%s\n",VMX[i]); 

       ToLog("Maquina desregistrada satisfactoriamente ", VMX[i]); 

} 

 

// Liberamos el handle 

Vix_ReleaseHandle(Job); 
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- Después de ejecutado, se quedarán las VM corriendo en la plataforma 

virtual de destino y listas para ser usadas. 

- Además, se crearán los reportes que nos permitirán comprobar el estado de 

las VM. 

 

¡IMPORTANTE!: es necesario comprobar que la máquina virtual registrada tiene 

asociada su red virtual de manera correcta. 

 

9.4 Procedimiento de Failback  
 

A continuación, se describe el procedimiento a alto nivel (ya que queda fuera del 

alcance de este TFG) para migrar los servicios de nuevo al CPD principal, para ello se 

han de seguir los siguientes pasos que se definen a continuación. 

1. Restablecer comunicaciones en el CPD principal: Instalación y configuración 

desde 0 de la infraestructura de red, aplicando la configuración original 

previamente salvaguardada. 

2. Restablecer firewalls en el CPD principal: Instalación y configuración desde 0 de 

la infraestructura de firewalls, aplicando la configuración original previamente 

salvaguardada. 

3. Restablecer servicios de Backup en el CPD principal: Instalación y configuración 

desde 0 de la infraestructura de backup, aplicando la configuración original 

previamente salvaguardada. 

4. Restablecer Cintas de Backup en el CPD principal: Se recuperarán las cintas de 

backup que estén ubicadas en una ubicación distinta del CPD principal. 

5. Recuperación de la SAN y Servidores VMWare: Instalación y configuración 

desde 0 de la infraestructura de Vmware y SAN, aplicando la configuración original 

previamente salvaguardada. 

a. Réplica completa de las LUNs de CPD principal que se encuentran en 

CPD de respaldo al CPD principal. 

b. Parar el acceso a los servicios en el CPD de respaldo.  

c. Realizar una última sincronización contra el CPD principal. 

d. Detener la réplica y levantar los servicios de la SAN en el CPD principal. 
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e. Recuperación de los servidores verificando que los servidores se 

levantan correctamente. 

f. Una vez validado el correcto funcionamiento de todos los servicios, 

configuración de la réplica de la SAN de CPD principal contra CPD de 

respaldo. 

Las actividades y tareas concretas correspondientes al procedimiento de Failback 

aparecen descritas en detalle en los documentos técnicos por cada una de las Fases. En 

ellos aparecen detalladas las tareas a realizar en el momento de Failback. 
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10 Automatización 

 

A continuación, se explicará a fondo el código que se ha desarrollado para proveer de 

automatización al plan de desastres anteriormente explicado. Con ello se obtendrá 

una reducción considerable de tiempo en la ejecución de tareas para validar que 

nuestras máquinas virtuales en destino están funcionando como se espera y con los 

datos correctos. 

 

10.1 Arquitectura 
 

La arquitectura de la solución de automatización es la que sigue: 

 

Imagen 23: Arquitectura de módulos de la solución de automatización. 

 

A continuación, se describe cada uno de los módulos: 

Main: En este módulo se ejecuta todas las tareas principales de la solución, entre las 

cuales incluye: 
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- Verificar datos de entrada. 

- Lectura de ficheros de entrada. 

- Conexión a la infraestructura virtual. 

- Registrar y encender las VM proporcionadas. 

- Login en las VM. 

- Realizar operaciones de test en la VM. 

- Logout de VM. 

- Apagar y desregistrado de las VM. 

 

EscribirLog: Este módulo se utilizará para registrar en un fichero de texto plano, todas 

y cada una de las operaciones que realiza el programa. 

Reporte: Este módulo se utilizará crear el fichero html que contendrá el resultado de 

ejecutar los scripts en la VM. 

Pruebas: Este módulo se utilizará para leer los scripts proporcionados por el usuario y 

ejecutarlos en la VM para poder sacar los resultados. 

 

10.2 Componentes 
 

El código se ha desarrollado con C, ya que se ha utilizado para las tareas de conexión y 

automatización de la VM, la API de VIX que provee el fabricante VMWare [4]. 

Es por ello por lo que el resto de las tareas de la aplicación de automatización (logs, 

reportes, test, etc.), se han realizado con el mismo lenguaje de programación para 

hacer que la solución sea uniforme y más sencilla de desarrollar e interpretar. 

Gracias a ello, también se permitirá que las continuas evoluciones de la solución sean 

propuestas en un lenguaje ampliamente extendido. 

La representación en ficheros de los módulos descritos anteriormente es como sigue: 

 

 

 

Main:  

Main.cpp: Desarrollo del procedimiento principal del programa que realiza todas las 

tareas comentadas en la arquitectura, además de las siguientes: 
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- Comprobación de los parámetros de entrada. 

- Comprobación de la existencia de ficheros de entrada. 

- Llamada al procedimiento “Ejecutar” para lanzar los scripts definidos por el 

usuario. 

 

EscribirLog:  

EscribirLog.cpp: Desarrollo del siguiente procedimiento, para escribir un log con la 

salida de todos los comandos. 

- void ToLog(char* texto, char* objeto) 

 

Recibe como entrada: 

 

- Char* texto: string que se escribirá en el logs como explicación del 

resultado del comando ejecutado. 

- Char* objeto: string que se escribirá en el log del objeto afectado por la 

acción (VM, Servidor, fichero, etc.) 

Además, se añadirá en el log la fecha y la hora de la acción ejecutada, para permitir la 

trazabilidad al usuario. 

El procedimiento escribe en el siguiente fichero txt todos los logs generados en el 

programa: 

- C:\Temp\logfile.txt 

 

EscribirLog.h: Cabeceras del procedimiento. 

 

 

 

Reporte: 

Reporte.cpp: Desarrollo del siguiente procedimiento, para crear el reporte en html con 

el resultado de los comandos ejecutados en la VM. 

- void Reporte(char* objetoVMX, char* rutatexto) 
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Recibe como entrada: 

- Char* objetoVMX: string con el path del fichero. vmx que contiene la 

configuración de la VM. 

- Char* rutatext: string contiene la ruta del fichero de texto con la salida de la 

ejecución de los scripts, generado por el procedimiento “Ejecutar”. 

 

El procedimiento genera el siguiente fichero html con la salida de la ejecución del 

script: 

- C:\Temp\salida_ [Nombre_VM].vmx.html 

 

Reporte.h:  Cabeceras del procedimiento. 

 

Pruebas:  

Pruebas.cpp: Desarrollo del siguiente procedimiento, para ejecutar las pruebas en las 

VM. 

- void Ejecutar(char* VMX, VixHandle VM, int Windows) 

 

Recibe como entrada: 

- Char* VMX: string con el path del fichero. vmx que contiene la 

configuración de la VM. 

- VixHandle VM: puntero para poder manejar la VM con el API. 

- Int Windows: entero que indica si la VM es un sistema Windows (1) o 

Linux(0). 

 

Como requisito, este procedimiento necesita que existan los siguientes ficheros, que se 

utilizaran para lanzar los scripts en las VM. 

- C:\Temp\LinuxScript.sh 

- C:\Temp\WindowsScript.bat 
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El procedimiento genera el siguiente fichero txt con la salida de la ejecución del script: 

- C:\Temp\salida_ [Nombre_VM].vmx.txt 

 

Dentro del mismo procedimiento llama al procedimiento para crear el fichero html: 

- Reporte (VMX, FICHERO_SALIDA) 

 

Pruebas.h: Cabeceras del procedimiento. 

 

10.3 Compilación 
 

Tal como se describe en la guía API VIX de Vwmare [4] hay que instalarse la versión de 

“Vix Standalone”, para poder obtener las librerías necesarias para la compilación de 

nuestro programa. 

Hay que enlazar con las siguientes librerías y cabeceras (pueden obtenerse de la ruta 

donde hayamos instalado) a la hora de compilar: 

- Vix.h 

- Vm_basic_types.h 

- vix.dll 

- iconv.dll 

- libxml2.dll 

- libeay32.dll 

- ssleay32.dll 

- vmcryptolib.dll 

- zlib1.dll 

- VixAllProducts.lib 

- kernel32.lib 

- user32.lib 

- advapi32.lib 

- ole32.lib 

- oleaut32.lib 

- ws2_32.lib 

- shell32.lib 
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10.4 Instrucciones ejecución 

10.4.1 Lanzamiento programa:  
Se ejecutará de la siguiente manera: 

Automatización.exe [ficherotextoDatastores.txt] [ficheroUsuarios.txt] [IP_Servidor] 

[usuario password] 

Donde los parámetros de entrada son los siguientes: 

ficherotextoDatastores.txt:  

- Fichero que contendrá el listado con las rutas de los ficheros. vmx de las 

VM.  

- El formato de la ruta ha de ser vmware:  

o [Nombre_Datastore] carpeta\fichero.vmx 

- Debe ponerse una sola ruta por línea. 

 

ficheroUsuario.txt:  

- Fichero que contendrá el listado con los usuarios y password de las VM a las 

que vamos a ejecutar los scripts.  

- El formato será el siguiente, separando usuario y password con punto y 

coma:  

o Usuario;password 

- Debe ponerse una sola línea de usuario y password por servidor. 

- Ha de coincidir la posición con la misma posición que tenga la VM en el 

fichero “ficherotextoDatastores.txt”. 

 

IP_Servidor:  

- IP del servidor VmWare donde se van a ejecutar las acciones sobre las VM. 

 

Usuario: 

- Usuario para conectarse al servidor VMWare. 
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Password: 

- Password para conectarse al VMWare. 

 

10.4.2 Lanzamiento scripts test: 
 

Los ficheros que se lanzarán como scripts han de localizarse en la siguiente ruta: 

Para sistemas Linux: 

- C:\Temp\LinuxScript.sh 

Para sistemas Windows: 

- C:\Temp\WindowsScript.bat 

 

El formato de los scripts ha de ser obligatoriamente como sigue: 

Windows 

echo /*****NOMBRE HOST*****/ > C:\Temp\salida.txt 

hostname >> C:\Temp\salida.txt 

 

Linux 

echo /*****NOMBRE*****/ > /tmp/salida.txt 

hostname >> /tmp/salida.txt 

 

Donde en la primera línea en el echo se incluirá el título del comando a ejecutar. Ha de 

tener como mínimo un símbolo /* al principio y otro */ al final para poder formatear el 

fichero html. 

La segunda línea es el comando propiamente dicho y la redirección al fichero de salida. 

Los siguientes comandos han de seguir el mismo formato de incluir un echo con 

cabecera y el comando propiamente dicho. 

Las redirecciones de la ejecución de los comandos dentro del script han de enviarse 

obligatoriamente a la siguiente ruta y fichero de texto: 
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Windows 

C:\Temp\salida.txt 

 

Linux 

C:\tmp\salida.txt 

 

En el código fuente, se incluyen dos ejemplos de scripts para poder guiar al usuario con 

el funcionamiento del programa. 
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10.5 Pruebas de ejecución 
 

La infraestructura utilizada para el desarrollo del TFG y posterior lanzamiento de las 

pruebas aquí descritas es como sigue: 

- Portátil con vSphere Client 5.1 instalado. 

- VMWare VIX API 1.15 instalada. 

- VM Vsphere 5.1 Update 3 desplegada en servidor HP Proliant. 

- 1 VM Linux Debian 10 desplegada en Vsphere 5.1. 

- 1 VM Linux Windows 2016 desplegada en Vsphere 5.1. 

La versión de VMWare es 5.1 Update 3 debido a la matriz de compatibilidad del 

hardware utilizado para el despliegue del laboratorio. 

A continuación, se describen los pasos a seguir para la realización del proceso de 

automatización. 

 

En primer lugar hemos de contar con todos los ficheros necesarios: 

 

Imagen 24: Ficheros necesarios para lanzar script automatizacion. 

 

Se lanza el comando: 

 

Imagen 25: Comando para lanzar script. 
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En primer lugar se conecta al ESX, registra las VM y posteriormente las enciende: 

 

Imagen 26: Automatización, registro y encendido de VM. 

 

Una vez están todas las VM encendidas, se produce una pausa en la ejecución para 

que dé tiempo a levantar la VMtools a todas las VM. 

 

 

Tras la pausa, se conecta a las VM con el usuario y password indicado, copia el script a 

ejecutar y lanza su ejecución dentro de la VM. 

Copia el fichero con los resultados de la ejecución a la carpeta C:\Temp y crea el 

reporte en XML. 

Posteriormente se procede al apagado de las VM´s y se eliminan del inventario 
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Imagen 27: Salida correspondiente a la ejecución del script. 

 

Tras la ejecución del script, en la carpeta C:\Temp aparecen los ficheros txt con la salida de la ejecución 

de cada máquina virtual y los reportes creados para cada una: 

 

 

Imagen 28: Reporte VM debian. 
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Imagen 29: Reporte VM Windows. 

 

Se puede comprobar en la ruta temporal definida, los ficheros que hemos copiado de 

la VM con la salida de los scripts. 
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11 Conclusiones 

El principal objetivo del TFG era proveer de un plan claro y sencillo, para que cualquier 

empresa pudiese seguirlo en caso de una situación de desastre.  

Además, como aportación personal, se ha añadido una parte de automatización a las 

tareas de chequeo que normalmente se hacen en una situación como esta, haciendo 

que los tiempos de recuperación de los sistemas bajen drásticamente. 

En general, el objetivo principal se ha cumplido, ya que se han cubierto todas y cada 

una de las necesidades por las que se ha desarrollado este TFG: 

 

- Facilidad de compresión del plan. 

- Facilidad de uso del plan. 

- Objetivos claros por conseguir. 

- Adaptar el plan a la situación de la empresa. 

- Guía práctica multidisciplinar. 

- Definición clara de los equipos implicados. 

- Distribución clara de las tareas a realizar. 

- Reducción de los tiempos de caída. 

- Rapidez en la recuperación de los sistemas. 

- Automatización versátil y adaptativa. 

 

Por otro lado, hay que destacar que la estructura modular con la que se ha 

desarrollado este TFG, también hace posible que la ampliación de su contenido pueda 

ser llevada a cabo sin cambios importantes, por ejemplo, pueden añadirse el equipo de 

SAP en la composición de equipos técnicos y añadir sus tareas de recuperación y 

chequeo en las tablas de tareas. También se pueden añadir sus chequeos y comandos 

en los scripts que se lanzan con el programa de Automatización y recoger los 

resultados en formato HTML. 

Por todo lo anterior, a modo personal, puedo estar satisfecho con el trabajo realizado 

en este TFG ya que considero que puede servir de ayuda a todas aquellas personas que 

necesiten desarrollar un plan de DR y no sepan por dónde empezar. 
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Anexos: 

Anexo 1 : Definiciones  

Coordinador de Recuperación ante Desastres (DRC) junto con la ayuda del Equipo de 

Decisión de Declaración de Desastres a 

DRP (del inglés Disaster Recovery Plan): Plan de Recuperación ante Desastres 

DR (del inglés Disaster Recovery): Recuperación ante Desastres:  

CPD: Centro de Procesamiento de Datos 

VM (del inglés Virtual Machine (Máquinas Virtuales). Sistemas operativos que se 

ejecutan en entornos virtuales. 

VMTools: Conjunto de herramientas instaladas en las VM, para interacción de la VM 

con la plataforma virtual. 

VLAN: Acrónimo de Virtual LAN, que permite mediante el protocolo 802.1Q crear 

múltiples redes en un mismo medio físico. 

ISP (del inglés Internet Service Provider): Empresa que provee los servicios de acceso a 

Internet.  

FAILOVER: Acción que se hace en un DR para mover la producción al sitio de respaldo. 

FAILBACK: Acción que se hace en un DR para mover la producción del sitio de respaldo 

al principal. 

 

Imagen 30: Definición failover-failback. 

 

RPA (del inglés RecoveryPoint Appliance): Dispositivo de EMC utilizado para replicar 

datos entre cabinas del mismo fabricante.  
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RTO (del inglés Recovery Time Objective): es el tiempo máximo que debería transcurrir 

desde la declaración formal de una situación de desastre y la recuperación de la 

actividad normal. 

RPO (del inglés Recovery Point Objective): es la máxima cantidad de datos que pueden 

perderse cuando se ejecute la recuperación del sistema.  

 

 

Imagen 31: Definición RPO-RTO. 

  



Jose Manuel Perea Agenjo – Grado en Informática 

76 

Plan de Recuperación ante desastres de una empresa con entorno virtual. 

Anexo 2 - Datos de contacto 
 

Nombre Teléfono 

Responsable Gestión.  910000000 

Suplente responsable Gestión.  911000000 

Responsable Recuperación.  910000001 

Suplente responsable Recuperación.  911000001 

Responsable ET Comunicaciones.  910000002 

Suplente ET Comunicaciones.  911000002 

Responsable ET Sistemas Operativos.  910000003 

Suplente ET Sistemas Operativos.  911000003 

Responsable ET Backup.  910000004 

Suplente ET Backup.  911000004 

Responsable ET Aplicaciones.  910000005 

Suplente ET Aplicaciones.  911000005 

Responsable ET Bases de Datos.  910000006 

Suplente ET Bases de Datos.  911000006 

Datos contacto Datacenter de Respaldo.  910000007 

Datos contacto Datacenter Principal.  910000008 

Datos soporte y contacto hardware Servidores  910000009 

Datos soporte y contacto software virtual  910000010 

Datos soporte y contacto hardware Cabinas y Almacenamiento  910000011 

Datos soporte y contacto hardware Comunicaciones  910000012 

Datos proveedor de servicios de Internet  910000013 

Datos soporte y contacto hardware Seguridad  910000014 

 

Tabla 7: Datos de contacto. 
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Anexo 3 – Código fuente 
 

MAIN.CPP 

#include <stdio.h> 
#include <string.h> 
#include <stdlib.h> 
#include <time.h> 
#include <unistd.h> 
#include <windows.h> 
#include "vix.h" 
#include "EscribirLog.h" 
#include "Pruebas.h" 
#include "Reporte.h" 
 
//Constante tipo conexión al servidor ESX 
#define CONEXION VIX_SERVICEPROVIDER_VMWARE_VI_SERVER 
 
#define  PUERTO 0 
#define  TOOLSWAIT 10 
//Constante para escribir strings de los paths de las VM (límite de 1024 VM a manejar) 
#define BUFFER 1024 
//Constante para escribir strings de usuarios y passwords 
#define BUFFER2 256 
 
int main (int argc, char **argv) 
{ 
 
//Variables para controlar los distintos jobs con las VM 
VixHandle Job = VIX_INVALID_HANDLE; 
VixHandle VM = VIX_INVALID_HANDLE; 
VixHandle Snap = VIX_INVALID_HANDLE; 
VixHandle Server = VIX_INVALID_HANDLE; 
VixError error; 
//Variable para contar el número de snapshot 
int Snapshots; 
//Variable para controlar si estamos logueados en la VM 
int Logueado; 
//Variable para decidir si la VM es Windows 
int Windows; 
//Variable para consultar directorio existe en VM 
int existe; 
//Variable para el fichero de entrada Datastores 
FILE *Datastores; 
//Variable para el fichero de entrada Datastores 
FILE *Usuarios; 
//String para leer las líneas del fichero Datastores 
char VMX[BUFFER][BUFFER2]; 
//String para leer las líneas del fichero Usuarios 
char Password[BUFFER][BUFFER2]; 
//String para creación url de conexión al servidor 
char SERVIDOR[BUFFER2]; 
//String para creación usuario de conexión al servidor 
char USUARIO[BUFFER2]; 
//String para creación password de conexión al servidor 
char PASSWORD[BUFFER2]; 
//Se crean dos variables para obtener el usuario y password leído del fichero 
char USERGUEST[BUFFER2]; 
char PASSGUEST[BUFFER2]; 
//; es el caracter separador en el fichero 
const char s[2] = ";"; 
 
 
//Comprobamos que hemos recibido los parámetros de entrada 
//PARAMETRO 1= fichero entrada datastores 
//PARAMETRO 2= fichero entrada usuarios y passwords 
//PARAMETRO 3= IP Servidor a conectar 
//PARAMETRO 4= usuario del servidor ESX  
//PARAMETRO 5= password del servidor ESX 
//Recogemos excpeciones si no han especificado los parametros correctos 
 if (argc == 6){ 
        Datastores = fopen(argv[1], "r"); 
        Usuarios = fopen(argv[2], "r"); 
        strcpy(SERVIDOR,"https://"); 
        strcat(SERVIDOR, argv[3]); 
        strcat(SERVIDOR, "/sdk"); 
        strcpy(USUARIO, argv[4]); 
  strcpy(PASSWORD, argv[5]); 
      } 
 else { 
         fprintf(stderr, "Error: numero de parametros incorrecto\n" 
                         "Como ejecutar: %s ficherotextoDatastores.txt ficheroUsuarios.txt IP_Servidor usuario password \n", argv[0]); 
         ToLog("Error: numero de parametros incorrecto. Como ejecutar: ficherotextoDatastores.txt ficheroUsuarios.txt IP_Servidor usuario password \n", argv[0]); 
   return EXIT_FAILURE;        
    } 
 
//Recogemos excpeciones si no se encuentra el fichero de entrada de Datastores o no se puede leer 
if (!Datastores) { 
         fprintf(stderr, "Error: No se puede abrir o no existe el fichero %s\n", argv[1]); 
         ToLog("Error: No se puede abrir o no existe el fichero\n", argv[1]); 
   return EXIT_FAILURE; 
} 
 
//Recogemos excpeciones si no se encuentra el fichero de entrada de Usuarios y Passwords o no se puede leer 
if (!Usuarios) { 
         fprintf(stderr, "Error: No se puede abrir o no existe el fichero %s\n", argv[2]); 
         ToLog("Error: No se puede abrir o no existe el fichero\n", argv[2]); 
   return EXIT_FAILURE; 
} 
 
//Vamos leyendo linea por línea el fichero para recoger los VMX 
//y lo guardamos en un array de strings 
 
int maxVM=0; 
while (fgets(VMX[maxVM], BUFFER2, Datastores)!=NULL) 
  { 
    //Quitamos el caracter de retorno de carro para evitar errores 
    VMX[maxVM][strlen(VMX[maxVM]) - 1]='\0'; 
    maxVM++; 
} 
printf ("Fichero leido correctamente %s\n",argv[1]); 
ToLog("Fichero leído correctamente ",argv[1]); 
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fclose(Datastores); 
 
//Vamos leyendo linea por línea el fichero para recoger los usuarios y passwords 
//y lo guardamos en un array de strings 
int maxUsuarios=0; 
while (fgets(Password[maxUsuarios], BUFFER2, Usuarios)!=NULL) 
  { 
    //Quitamos el caracter de retorno de carro para evitar errores 
    Password[maxUsuarios][strlen(Password[maxUsuarios]) - 1]='\0'; 
    maxUsuarios++; 
} 
printf ("Fichero leido correctamente %s\n",argv[2]); 
ToLog("Fichero leído correctamente ",argv[2]); 
fclose(Usuarios); 
 
 
//Conectarse al host que contiene las VM 
Job = VixHost_Connect(VIX_API_VERSION, CONEXION, SERVIDOR, PUERTO, USUARIO, PASSWORD, 0, VIX_INVALID_HANDLE, NULL, NULL); 
                                 
//Esperamos a que termine de conectarse al host antes de seguir 
error = VixJob_Wait(Job, VIX_PROPERTY_JOB_RESULT_HANDLE, &Server,VIX_PROPERTY_NONE); 
 
//En caso de fallo recogemos la excepción 
if (VIX_FAILED(error)){ 
 printf ("Error al conectar al Servidor %s\n", SERVIDOR); 
 ToLog("Error al conectar al Servidor  ", SERVIDOR); 
 return EXIT_FAILURE; 
} 
else { 
 printf ("Conectado a servidor: %s\n", SERVIDOR); 
 ToLog("Conectado a Servidor ",SERVIDOR); 
} 
 
//Liberamos el handle  
Vix_ReleaseHandle(Job); 
 
//Recorremos el array de las VM para ir registrándolas 
for (int i=0;i<maxVM;i++){ 
 
// Registramos la maquina virtual  
Job = VixHost_RegisterVM(Server,VMX[i], NULL, NULL); 
error = VixJob_Wait(Job, VIX_PROPERTY_NONE); 
 
//En caso de fallo recogemos el error  
if (VIX_FAILED(error)) { 
          printf ("Error al registrar la maquina %s\n", VMX[i]); 
          ToLog("Error al registrar la maquina ", VMX[i]); 
} 
else{ 
       printf("Maquina registrada satisfactoriamente %s\n", VMX[i]); 
       ToLog("Maquina registrada satisfactoriamente ", VMX[i]); 
} 
//Liberamos el handle  
Vix_ReleaseHandle(Job); 
 
} 
 
 
//Recorremos el array de las VM para ir abriéndolas 
for (int i=0;i<maxVM;i++){ 
 
//Abrimos la máquina virtual en el host  
Job = VixVM_Open(Server, VMX[i], NULL, NULL); 
 
//Esperamos a que termine de abrirse la VM antes de seguir 
error = VixJob_Wait(Job, VIX_PROPERTY_JOB_RESULT_HANDLE,  &VM, VIX_PROPERTY_NONE); 
 
//En caso de fallo recogemos la excepción 
if (VIX_FAILED(error)) { 
    printf ("Error al abrir VM %s\n", VMX[i]); 
    ToLog("Error al abrir VM ", VMX[i]); 
} 
else{ 
     printf ("Maquina Virtual %s abierta\n", VMX[i]); 
     ToLog("Maquina Virtual abierta ", VMX[i]); 
} 
// Liberamos el handle 
Vix_ReleaseHandle(Job); 
 
//Encendemos la máquina virtual en el host  
Job = VixVM_PowerOn(VM, VIX_VMPOWEROP_NORMAL, VIX_INVALID_HANDLE, NULL, NULL); 
 
//Esperamos a que termine de encenderse la VM antes de seguir 
error = VixJob_Wait(Job, VIX_PROPERTY_NONE); 
 
//En caso de fallo recogemos la excepción 
if (VIX_FAILED(error)) { 
    printf ("Error al encender %s VM\n", VMX[i]); 
    ToLog("Error al encender VM ", VMX[i]); 
} 
else{ 
 printf ("Maquina Virtual %s encendida\n", VMX[i]); 
 ToLog("Maquina Virtual encendida ", VMX[i]); 
} 
// Liberamos el handle 
Vix_ReleaseHandle(Job); 
 
} 
 
//Esperamos 2 minutos a que levanten las vmwaretools en las VM 
//esperamos 2 minutos en la primera maquina y 10 segundos en las restantes para que de tiempo 
printf("Esperando 2 minutos a que se levanten la VMTools en las VM.... \n"); 
ToLog("Esperando 2 minutos a que se levanten la VMTools en las VM....  ", ""); 
Sleep (120000); 
 
 
 
//Recorremos el array de las VM para ir esperando a que levanten las vmware tools en todas las máquinas  
for (int i=0;i<maxVM;i++){ 
 
//Abrimos la máquina virtual en el host  
Job = VixVM_Open(Server, VMX[i], NULL, NULL); 
 
//Esperamos a que termine de abrirse la VM antes de seguir 
error = VixJob_Wait(Job, VIX_PROPERTY_JOB_RESULT_HANDLE,  &VM, VIX_PROPERTY_NONE); 
 
//En caso de fallo recogemos la excepción 
if (VIX_FAILED(error)) { 
    printf ("Error al abrir VM %s \n", VMX[i]); 
    ToLog("Error al abrir VM ", VMX[i]); 
} 
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else{ 
     printf ("Maquina Virtual %s abierta\n", VMX[i]); 
     ToLog("Maquina Virtual abierta ", VMX[i]); 
} 
 
//Liberamos el handle  
Vix_ReleaseHandle(Job); 
 
//Esperamos 10 segundos a las tools ya que se ha esperado 1 minutos una vez levantadas las VM 
Job = VixVM_WaitForToolsInGuest(VM, TOOLSWAIT, NULL, NULL);  
error = VixJob_Wait(Job, VIX_PROPERTY_NONE); 
    
//En caso de fallo recogemos la excepción 
if (VIX_FAILED(error)) { 
    printf("Timeout al ejecutar las VMtools en %s\n",VMX[i]); 
    ToLog("Tiemout al ejecutar las VMtools ", VMX[i]); 
} 
else{ 
   printf("VMtools ejecutándose en %s\n",VMX[i]); 
   ToLog("VMtools ejecutándose ", VMX[i]); 
} 
//Liberamos el handle  
Vix_ReleaseHandle(Job); 
 
} 
 
 
//Recorremos el array de las VM para ir creando snapshots 
for (int i=0;i<maxVM;i++){ 
 
//Inicializamos variable login 
Logueado=0; 
//Abrimos la máquina virtual en el host  
Job = VixVM_Open(Server, VMX[i], NULL, NULL); 
 
//Esperamos a que termine de abrirse la VM antes de seguir 
error = VixJob_Wait(Job, VIX_PROPERTY_JOB_RESULT_HANDLE,  &VM, VIX_PROPERTY_NONE); 
 
//En caso de fallo recogemos la excepción 
if (VIX_FAILED(error)) { 
    printf ("Error al abrir VM %s\n", VMX[i]); 
    ToLog("Error al abrir VM ", VMX[i]); 
} 
else{ 
     printf ("Maquina Virtual %s abierta\n", VMX[i]); 
     ToLog("Maquina Virtual abierta ", VMX[i]); 
} 
//Liberamos el handle  
Vix_ReleaseHandle(Job); 
 
 
//Recogemos el número de snapshots que tiene la VM 
error = VixVM_GetNumRootSnapshots(VM, &Snapshots); 
if (VIX_FAILED(error)) { 
    printf ("Error al obtener snapshots\n", VMX[i]); 
    ToLog("Error al obtener snapshots ", VMX[i]); 
} 
     
//Si la VM no tiene snapshots creamos uno y le asignamos un nombre  
//(no se incluye memoria de la VM) para que sea más rápido 
if (Snapshots == 0) { 
Job = VixVM_CreateSnapshot(VM, "SnapTest", "Snap previo a test", 0, VIX_INVALID_HANDLE, NULL, NULL);  
error = VixJob_Wait(Job, VIX_PROPERTY_NONE); 
if (VIX_FAILED(error)) { 
       printf ("Error al crear snapshots\n", VMX[i]); 
       ToLog("Error al crear snapshots ", VMX[i]); 
 } 
else{ 
       printf("Snapshot creado %s\n", VMX[i]); 
       ToLog("Snapshot creado ", VMX[i]); 
     } 
} 
 
 
// obtenemos primer token usuario, segundo token password 
strcpy(USERGUEST, strtok(Password[i], s)); 
strcpy(PASSGUEST, strtok(NULL, s)); 
    
//Nos logueamos en la máquina con las credenciales proporcionadas 
Job = VixVM_LoginInGuest(VM, USERGUEST, PASSGUEST, 0, NULL, NULL); 
error = VixJob_Wait(Job, VIX_PROPERTY_NONE); 
 
//En caso de fallo recogemos excepción 
if (VIX_FAILED(error)) { 
      printf("Fallo al loguearse en la VM %s\n", VMX[i]); 
      ToLog("Fallo al loguearse en la VM ", VMX[i]); 
   } 
   else 
   { 
      printf("Logueado en la VM %s\n", VMX[i]); 
      ToLog("Logueado en la VM ", VMX[i]); 
      Logueado = 1; 
} 
//Liberamos el handle  
Vix_ReleaseHandle(Job); 
 
 
//Inicializamos variable existe 
existe=0; 
 
//Identificamos por la carpeta etc si el sistema es linux o windows 
Job = VixVM_DirectoryExistsInGuest(VM, "/etc", NULL, NULL); 
error = VixJob_Wait(Job, VIX_PROPERTY_NONE); 
 
//Recogemos resultado de consultar si existe la carpeta 
Vix_GetProperties(Job, VIX_PROPERTY_JOB_RESULT_GUEST_OBJECT_EXISTS,&existe); 
 
//Segun resultado vemos que tipo de sistema tenemos 
if (VIX_FAILED(error)) { 
      printf("Error al consultar tipo de Sistema %s\n", VMX[i]); 
      ToLog("Error al consultar tipo de Sistema ", VMX[i]); 
   } 
   else 
   { 
    //Si la carpeta existe entonces tenemos un linux 
    if (existe){ 
      printf("Sistema Linux %s\n", VMX[i]); 
      ToLog("Sistema Linux ", VMX[i]); 
      Windows=0; 
    } 
    //Si no es un Windows 
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    else 
    { 
   printf("Sistema Windows %s\n", VMX[i]); 
      ToLog("Sistema Windows ", VMX[i]); 
      Windows=1; 
  } 
} 
//Liberamos el handle  
Vix_ReleaseHandle(Job); 
 
 
//Llamamos al procedimiento para ejecutar los scripts de test 
Ejecutar (VMX[i], VM, Windows); 
 
//Nos deslogueamos de la VM por seguridad 
if (Logueado) { 
   Job = VixVM_LogoutFromGuest(VM, NULL, NULL);  
  error = VixJob_Wait(Job, VIX_PROPERTY_NONE); 
  if (VIX_FAILED(error)) { 
      printf("Fallo al desloguearse de la VM %s\n", VMX[i]); 
      ToLog("Fallo al desloguearse de la VM  ", VMX[i]); 
   } 
  else { 
 printf ("Deslogueado de la VM satisfactoriamente %s\n", VMX[i]); 
 ToLog("Deslogueado de la VM satisfactoriamente ", VMX[i]); 
  }  
//Liberamos el handle  
Vix_ReleaseHandle(Job); 
 
 
} 
 
//Obtenemos el primer snapshot de la máquina     
error = VixVM_GetRootSnapshot(VM, 0, &Snap); 
if (VIX_FAILED(error)) { 
    printf ("Error al obtener snapshots %s\n" , VMX[i]); 
    ToLog("Error al obtener snapshots " , VMX[i]); 
} 
 
//Borramos el snapshot de la VM y esperamos a que termine antes de seguir 
Job = VixVM_RemoveSnapshot(VM, Snap, 0, NULL, NULL);  
error = VixJob_Wait(Job, VIX_PROPERTY_NONE); 
     
//En caso de fallo recogemos el error                      
if (VIX_FAILED(error)) { 
    printf ("Error al borrar snapshots %s\n", VMX[i]); 
    ToLog("Error al borrar snapshots ", VMX[i]); 
} 
else{ 
    printf("Snapshot borrado satisfactoriamente %s\n", VMX[i]); 
    ToLog("Snapshot borrado satisfactoriamente ", VMX[i]); 
} 
    
//Liberamos el handle  
Vix_ReleaseHandle(Job); 
 
//Liberamos el handle         
Vix_ReleaseHandle(Snap); 
 
 
//Apagamos la VM después de todas las operaciones  
Job = VixVM_PowerOff(VM, VIX_VMPOWEROP_NORMAL, NULL,  NULL);    
error = VixJob_Wait(Job, VIX_PROPERTY_NONE); 
 
//En caso de fallo recogemos el error  
if (VIX_FAILED(error)) { 
          printf ("Error al apagar la maquina %s\n", VMX[i]); 
          ToLog("Error al apagar la maquina ", VMX[i]); 
} 
else{ 
       printf("Maquina apagada satisfactoriamente %s\n", VMX[i]); 
       ToLog("Maquina apagada satisfactoriamente ", VMX[i]); 
} 
//Liberamos el handle  
Vix_ReleaseHandle(Job); 
 
 
} 
 
 
//Esperamos 10 segundos a que de tiempo a apagarse todo 
Sleep (10000); 
 
 
for (int i=0;i<maxVM;i++){ 
 
//Desregistramos la maquina virtual 
Job = VixHost_UnregisterVM(Server, VMX[i], NULL, NULL); 
error = VixJob_Wait(Job, VIX_PROPERTY_NONE); 
//En caso de fallo recogemos el error  
if (VIX_FAILED(error)) { 
          printf ("Error al desregistrar la maquina %s\n", VMX[i]); 
          ToLog("Error al desregistrar la maquina ", VMX[i]); 
} 
else{ 
       printf("Maquina desregistrada satisfactoriamente %s\n",VMX[i]); 
       ToLog("Maquina desregistrada satisfactoriamente ", VMX[i]); 
} 
 
// Liberamos el handle 
Vix_ReleaseHandle(Job); 
 
} 
 
// Liberamos el handle 
Vix_ReleaseHandle(Job); 
 
} 
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ESCRIBIRLOG.CPP 

#include "EscribirLog.h" 
#include "stdio.h" 
#include <stdlib.h> 
#include <time.h> 
 
//Procedimiento para registrar en un archivo de log todas las tareas ejecutadas 
void ToLog(char* texto, char* objeto) { 
//Abrimos el archivo como append 
FILE *archivolog = fopen("C:\\Temp\\logfile.txt", "a+"); 
char stringfecha[20]; 
struct tm *Tiempo; 
 
//Recogemos la hora del sistema para escribir en el log 
time_t now = time (0); 
Tiempo = gmtime (&now); 
 
//Creamos un string que nos devuelva la fecha en formato YMD HMS para escribir en el log 
strftime (stringfecha, sizeof(stringfecha), "%Y-%m-%d %H:%M:%S", Tiempo); 
//Escribimos todo el log en una linea 
fprintf(archivolog, "%s %s %s\n", stringfecha, texto, objeto); 
 
//Cerramos ficheros 
fclose(archivolog);   
    
} 
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REPORTE.CPP 

#include <stdio.h> 
#include <string.h> 
#include <stdlib.h> 
#include <time.h> 
#include "vix.h" 
#include "EscribirLog.h" 
//Constante para string de lectura de lineas de fichero 
#define BUFFER 1024 
//Constante para escribir el nombre de VM 
#define BUFFER2 256 
 
//Procedimiento para escribir el reporte de salida de los comando en un fichero html 
void Reporte(char* objetoVMX, char* rutatexto) { 
 
// Creamos variable para el fichero de salida de los comandos 
char linea[BUFFER]; 
 
//Variable para crear el fichero de salida html 
char FICHERO_SALIDA [BUFFER2]; 
 
//Variable que contendra la ruta al fichero de texto para extraer los datos 
FILE *ficherotexto; 
 
// Variables para separar el path VMX entre "\\" y poder sacar el nombre la VM 
   char parte1[BUFFER2]; 
   char parte2[BUFFER2]; 
   const char s[2] = "\\"; 
 
   //como vamos a hacer parseo del nombre de VMX hacemos copia 
   char VMX2[BUFFER2]; 
   strcpy(VMX2,objetoVMX); 
    
      
   // obtenemos el segundo token que nos dara el nombre de la maquina 
   strcpy(parte1, strtok(VMX2, s)); 
   strcpy(parte2, strtok(NULL, s)); 
  
  //Creamos el nombre del fichero de salida 
   strcpy(FICHERO_SALIDA,"C:\\Temp\\salida_"); 
   strcat(FICHERO_SALIDA, parte2); 
   strcat(FICHERO_SALIDA, ".html"); 
 
//Recogemos la hora del sistema para escribir en el log 
time_t now = time (0); 
Tiempo = gmtime (&now); 
 
//Creamos un string que nos devuelva la fecha en formato YMD HMS para escribir en la cabecera 
strftime (stringfecha, sizeof(stringfecha), " %H:%M:%S del %d del %m del %Y", Tiempo); 
 
 
//Abrimos el archivo html como escritura para ir creando el reporte 
FILE *ficherohtml; 
ficherohtml = fopen(FICHERO_SALIDA, "w"); 
 
//Escribimos en el fichero las partes fijas, definicion html y estilos 
fprintf (ficherohtml, "<!DOCTYPE html PUBLIC \"-//W3C//DTD HTML 4.01//EN\" \"http://www.w3.org/TR/html4/strict.dtd\">\r"); 
fprintf (ficherohtml, "<style type=\"text/css\">\r"); 
fprintf (ficherohtml, "@media screen{  body {    font-family: Verdana, Helvetica, sans-serif;    margin: 0px;    background-color: #FFFFFF;    color: #000000;    text-align: center;  }\r"); 
fprintf (ficherohtml, "#container {    text-align:left;    margin: 10px auto;    width: 90%;  }\r"); 
fprintf (ficherohtml, "h1 {    font-family: Verdana, Helvetica, sans-serif;    font-weight:bold;    font-size: 14pt;    color: #FFFFFF;    background-color:#2A0D45;    margin:10px 0px 0px 0px;    
padding:5px 4px 5px 4px;    width: 100%;    border:1px solid black;    text-align: left;  }\r"); 
fprintf (ficherohtml, "h2 {    font-family: Verdana, Helvetica, sans-serif;    font-weight:bold;    font-size: 11pt;    color: #000000;    margin:30px 0px 0px 0px;    padding:4px;    width: 100%;    
background-color:#F0F8FF;    text-align: left;  }\r"); 
fprintf (ficherohtml, "ul {    font-family: Verdana, Helvetica, sans-serif;    font-size: 8pt;    color:#000000;    background-color: #FFFFFF;    width: 75%;    text-align: left;  }\r"); 
fprintf (ficherohtml, "li a {    font-family: Verdana, Helvetica, sans-serif;    text-decoration: none;    font-size: 10pt;    color:#000000;    font-weight:bold;    background-color: #FFFFFF;    color: 
#000000;  }\r"); 
fprintf (ficherohtml, "</style>\r"); 
fprintf (ficherohtml, "<html xmlns:fo=\"http://www.w3.org/1999/XSL/Format\">\r"); 
fprintf (ficherohtml, "<head><meta http-equiv=\"Content-Type\" content=\"text/html; charset=UTF-8\">\r"); 
fprintf (ficherohtml, "<title>Resultado Scripts en VM</title></head>\r"); 
fprintf (ficherohtml, "<body><h1>Resultado Scripts en VM %s</h1>\r", parte2); 
fprintf (ficherohtml, "<h2>Sumario</h2>\r"); 
fprintf (ficherohtml, "<p>Script lanzado en la VM %s"" a las %s </p>\r",parte2,stringfecha); 
 
//Se abre el fichero en modo lectura para ir leyendo líneas 
ficherotexto = fopen(rutatexto, "r"); 
 
//Vamos leyendo linea por línea el fichero para recoger los VMX 
//y lo guardamos en la variable línea para escribir en el fichero html 
while (fgets(linea, BUFFER, ficherotexto)!=NULL) 
  { 
   //Si estamos leyendo la cabecera creamos el campo h2 de html 
   if (strstr (linea, "/*")){ 
     //Quitamos el caracter de retorno de carro para evitar errores 
        linea[strlen(linea) - 1]='\0'; 
  fprintf (ficherohtml, "</ul>\r"); 
  fprintf (ficherohtml, "<h2>%s</h2>\r", linea); 
  fprintf (ficherohtml, "<ul>\r"); 
   } 
   //Si es el resultado del comando vamos creando líneas en html 
   else{ 
     //Quitamos el caracter de retorno de carro para evitar errores 
    linea[strlen(linea) - 1]='\0'; 
    fprintf (ficherohtml, "<li>%s</li>\r", linea); 
   } 
} 
 
//línea final del fichero HTML para cerrar etiquetas 
fprintf (ficherohtml, "</ul></body></html>\r"); 
 
//Cerramos ficheros 
fclose(ficherohtml);   
fclose(ficherotexto); 
 
//Escribimos en log resultado de la creación del fichero html 
printf ("Fichero html creado correctamente de la VM %s\n",objetoVMX); 
ToLog("Fichero html creado correctamente de la VM ",objetoVMX); 
printf ("Fichero html creado correctamente en la ruta %s\n",FICHERO_SALIDA); 
ToLog("Fichero html creado correctamente en la ruta ",FICHERO_SALIDA); 
    
} 
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PRUEBAS.CPP 

#include <stdio.h> 
#include <string.h> 
#include <stdlib.h> 
#include <time.h> 
#include "vix.h" 
#include "EscribirLog.h" 
#include "Reporte.h" 
//Constante para string de nombre VM 
#define BUFFER 256 
//Constante para escribir el nombre de VM 
#define BUFFER2 128 
 
//Procedimiento para ejecutar las pruebas en las VM y devolver los resultados en un fichero de texto 
void Ejecutar(char* VMX, VixHandle VM, int Windows){ 
//Varibles para job de VMWare y errores 
VixHandle Job = VIX_INVALID_HANDLE; 
VixError error; 
 
// Creamos variable para el fichero de salida de los comandos 
char FICHERO_SALIDA [BUFFER2]; 
 
// Variables para separar el path VMX entre "\\" y poder sacar el nombre la VM 
   char token[BUFFER2]; 
   char token2[BUFFER2]; 
   const char s[2] = "\\"; 
    
   //como vamos a hacer parseo del nombre de VMX hacemos copia 
   char VMX2[BUFFER]; 
   strcpy(VMX2,VMX); 
    
   // obtenemos el segundo token que nos dara el nombre de la maquina 
   strcpy(token, strtok(VMX2, s)); 
   strcpy(token2, strtok(NULL, s)); 
    
   //Creamos el nombre del fichero de salida 
   strcpy(FICHERO_SALIDA,"C:\\Temp\\salida_"); 
   strcat(FICHERO_SALIDA, token2); 
   strcat(FICHERO_SALIDA, ".txt"); 
 
//Variable del fichero temporal en la VM 
char *temporal; 
 
//Variable de la ruta del script linux o Windows 
char *Script; 
 
//Variable del destino del script en la VM 
char *Ejecutable; 
 
 
//Segun la VM sea windows o linux ejecutamos un script u otro 
 
//La máquina es un sistema Linux 
if (!Windows) { 
 
//Variable del fichero temporal en la VM 
temporal = "/tmp/salida.txt"; 
 
//Variable de la ruta del script linux o Windows 
Script = "C:\\Temp\\LinuxScript.sh"; 
 
//Variable de la ruta del script linux o Windows en la VM 
Ejecutable = "/tmp/LinuxScript.sh"; 
  
//Copiamos el script desde el host C:\Temp\LinuxScript.sh a la VM /tmp/LinuxScript.sh 
//Se utiliza /tmp para evitar problema de permisos al ejecutar 
Job = VixVM_CopyFileFromHostToGuest(VM, Script, Ejecutable, 0,VIX_INVALID_HANDLE, NULL, NULL);  
error = VixJob_Wait(Job, VIX_PROPERTY_NONE); 
 
//En caso de error al copiar el fichero se recoge excepción 
if (VIX_FAILED(error)) { 
      printf("Fallo al copiar el fichero a la VM %s \n",VMX); 
      ToLog("Fallo al copiar el fichero a la VM ", VMX); 
      printf ("Fallo al copiar el fichero en la ruta %s \n", Ejecutable); 
   ToLog("Fallo al copiar el fichero en la ruta ", Ejecutable); 
  } 
else { 
 printf ("Fichero copiado satisfactoriamente a la VM %s \n", VMX); 
 ToLog("Fichero copiado satisfactoriamente a la VM ", VMX); 
 printf ("Fichero copiado satisfactoriamente en la ruta %s \n", Ejecutable); 
 ToLog("Fichero copiado satisfactoriamente en la ruta ", Ejecutable); 
} 
// Liberamos el handle 
Vix_ReleaseHandle(Job); 
 
//Ejecutamos el script en la VM 
Job = VixVM_RunProgramInGuest(VM, Ejecutable, NULL,0, VIX_INVALID_HANDLE, NULL, NULL);  
error = VixJob_Wait(Job, VIX_PROPERTY_NONE); 
 
//REdirigimos el fallo al ejecutar el script 
if (VIX_FAILED(error)) { 
      printf("Fallo al ejecutar el programa en la VM %s\n", VMX); 
      ToLog("Fallo al ejecutar el programa en la VM ", VMX); 
      printf("Fallo al ejecutar el programa %s\n", Ejecutable); 
      ToLog("Fallo al ejecutar el programa ", Ejecutable); 
  } 
else { 
 printf ("Comando ejecutado satisfactoriamente en la VM %s\n", VMX); 
 ToLog("Comando ejecutado satisfactoriamente en la VM ", VMX); 
 printf ("Comando ejecutado satisfactoriamente %s\n", Ejecutable); 
 ToLog("Comando ejecutado satisfactoriamente ", Ejecutable); 
} 
 
// Liberamos el handle 
Vix_ReleaseHandle(Job); 
 
} 
 
//La máquina es un sistema Windows 
else 
{ 
 
//Variable del fichero temporal en la VM 
temporal = "C:\\Temp\\salida.txt"; 
 
//Variable de la ruta del script linux o Windows 
Script = "C:\\Temp\\WindowsScript.bat"; 
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//Variable de la ruta del script linux o Windows en la VM 
Ejecutable = "C:\\Temp\\WindowsScript.bat"; 
 
//Copiamos el script desde el host C:\\Temp\\WindowsScript.bat a la VM C:\\Temp\\WindowsScript.bat 
//Se utiliza \Temp para evitar problema de permisos al ejecutar 
Job = VixVM_CopyFileFromHostToGuest(VM, Script, Ejecutable, 0,VIX_INVALID_HANDLE, NULL, NULL);  
error = VixJob_Wait(Job, VIX_PROPERTY_NONE); 
 
//En caso de error al copiar el fichero se recoge excepción 
if (VIX_FAILED(error)) { 
      printf("Fallo al copiar el fichero a la VM %s \n",VMX); 
      ToLog("Fallo al copiar el fichero a la VM ", VMX); 
      printf ("Fallo al copiar el fichero en la ruta %s \n", Ejecutable); 
   ToLog("Fallo al copiar el fichero en la ruta ", Ejecutable); 
  } 
else { 
 printf ("Fichero copiado satisfactoriamente a la VM %s \n", VMX); 
 ToLog("Fichero copiado satisfactoriamente ", VMX); 
 printf ("Fichero copiado satisfactoriamente en la ruta %s \n", Ejecutable); 
 ToLog("Fichero copiado satisfactoriamente en la ruta ", Ejecutable); 
} 
// Liberamos el handle 
Vix_ReleaseHandle(Job); 
 
 
//Ejecutamos el script en la VM 
Job = VixVM_RunProgramInGuest(VM, Ejecutable, NULL, 0, VIX_INVALID_HANDLE, NULL, NULL);  
error = VixJob_Wait(Job, VIX_PROPERTY_NONE); 
 
//REdirigimos el fallo al ejecutar el script 
if (VIX_FAILED(error)) { 
      printf("Fallo al ejecutar el programa en la VM %s\n", VMX); 
      ToLog("Fallo al ejecutar el programa en la VM ", VMX); 
      printf("Fallo al ejecutar el programa %s\n", Ejecutable); 
      ToLog("Fallo al ejecutar el programa ", Ejecutable); 
  } 
else { 
 printf ("Comando ejecutado satisfactoriamente en la VM %s\n", VMX); 
 ToLog("Comando ejecutado satisfactoriamente en la VM ", VMX); 
 printf ("Comando ejecutado satisfactoriamente %s\n", Ejecutable); 
 ToLog("Comando ejecutado satisfactoriamente ", Ejecutable); 
} 
 
// Liberamos el handle 
Vix_ReleaseHandle(Job); 
 
} 
 
//Se descarga el fichero desde la VM al host para ver resultados del comando 
Job = VixVM_CopyFileFromGuestToHost(VM, temporal, FICHERO_SALIDA, 0,VIX_INVALID_HANDLE, NULL, NULL);  
error = VixJob_Wait(Job, VIX_PROPERTY_NONE); 
 
//En caso de fallo al copiar el fichero se recoge excepción 
if (VIX_FAILED(error)) { 
      printf("Fallo al copiar el fichero desde la VM %s \n",VMX); 
      ToLog("Fallo al copiar el fichero desde la VM ", VMX); 
      printf ("Fallo al copiar fichero en la ruta %s \n", FICHERO_SALIDA); 
   ToLog("Fallo al copiar fichero en la ruta ", FICHERO_SALIDA); 
  } 
else { 
 printf ("Fichero copiado satisfactoriamente de la VM %s \n", VMX); 
 ToLog("Fichero copiado satisfactoriamente ", VMX); 
 printf ("Fichero copiado satisfactoriamente en la ruta %s \n", FICHERO_SALIDA); 
 ToLog("Fichero copiado satisfactoriamente en la ruta ", FICHERO_SALIDA); 
} 
// Liberamos el handle 
Vix_ReleaseHandle(Job); 
 
 
//Se borra el fichero de la salida de los comandos en la VM por seguridad 
Job = VixVM_DeleteFileInGuest(VM, temporal, NULL, NULL);  
error = VixJob_Wait(Job, VIX_PROPERTY_NONE); 
 
//En caso de fallo al borrar el fichero se recoge excepción 
if (VIX_FAILED(error)) { 
      printf("Fallo al borrar el fichero de la VM %s \n", VMX); 
      ToLog("Fallo al borrar el fichero de la VM ", VMX); 
      printf("Fallo al borrar el fichero de la ruta %s\n", temporal); 
      ToLog("Fallo al borrar el fichero de la ruta ", temporal); 
  } 
else { 
 printf ("Fichero borrado satisfactoriamente de la VM %s\n", VMX); 
 ToLog("Fichero borrado satisfactoriamente ", VMX); 
  printf ("Fichero borrado satisfactoriamente en la ruta %s \n", temporal); 
 ToLog("Fichero borrado satisfactoriamente en la ruta ", temporal); 
} 
 
//Se borra el fichero del script en la VM por seguridad 
Job = VixVM_DeleteFileInGuest(VM, Ejecutable, NULL, NULL);  
error = VixJob_Wait(Job, VIX_PROPERTY_NONE); 
 
//En caso de fallo al borrar el fichero se recoge excepción 
if (VIX_FAILED(error)) { 
      printf("Fallo al borrar el fichero de la VM %s\n", VMX); 
      ToLog("Fallo al borrar el fichero de la VM ", VMX); 
      printf("Fallo al borrar el fichero de la ruta %s\n", Ejecutable); 
      ToLog("Fallo al borrar el fichero de la ruta ", Ejecutable); 
  } 
else { 
 printf ("Fichero borrado satisfactoriamente de la VM %s\n", VMX); 
 ToLog("Fichero borrado satisfactoriamente ", VMX); 
    printf ("Fichero borrado satisfactoriamente en la ruta %s \n", Ejecutable); 
 ToLog("Fichero borrado satisfactoriamente en la ruta ", Ejecutable); 
  
} 
 
//LLamamos al procedimiento para crear el reporte html 
Reporte(VMX, FICHERO_SALIDA); 
 
// Liberamos el handle 
 
Vix_ReleaseHandle(Job); 
 
} 


