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Cosmética y Belleza S.A

INTRODUCCION

Conjunto de politicas y procedimientos que normalizan la gestion de la
seguridad de la informacién de toda una organizacion o de uno o varios de
sus procesos de negocio.

Plan Director de Seguridad (PDS)

Proyecto desarrollado con el objetivo de establecer una serie de criterios que
actuen como base para la implementacion de un SGSI.

Modelo de mejora continua PDCA (Plan-Do-Check-Act)
Normas ISO/IEC 27001:2013 / ISO/IEC 27002:2013




FASES DEL PROYECTO (Y comy e

[ 1. Situacion Actual

2.Gestion 6.Presentacion
Documental 5GSI resultados

\ ]

[ 3.Analisis Riesgos [ 5.Auditoria de cumplimiento ]

4 Propuestas
Proyectos




CONTEXTO DE LA ORGANIZACION G

* Cosmética y Belleza S.A (CYBSA) es una compaiia espanola, creada en 1990,
especializada en venta directa de diferentes lineas de negocio, que integran una
oferta de productos de belleza completa 360°.

* Son distribuidores de marcas de otros proveedores y también disponen de marca
propia en cada una de las lineas

- Tiene presencia en 12 paises, en 3 continentes (Europa, América y Africa) y su
modelo de negocio se sustenta en una actividad comercial desarrollada a través de
una red de ventas formada por mas de 10.000 personas y a través de la venta online.
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CONTEXTO DE LA ORGANIZACION

* La compaiiia tiene 20.000 empleados a lo largo de los 12 paises y toda la actividad se
gestiona desde la sede matriz, ubicada en Espana.

* En cada una de las sedes hay consejo ejecutivo en el que cada responsable reporta
directamente al Director del consejo de administracion de su area.

* Las plantas de produccion de la marca propia también se ubican en Espana.
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CONTEXTO DE LA ORGANIZACION

2 CPDs (de proveedores externos), uno principal ubicado en Madrid y otro ubicado en
Santiago de Chile, configurados como un unico CPD extendido,

En cada CPD tienen equipamiento de seguridad perimetral con doble barrera de FW de
diferente tecnologia. En cada sede cuentan con un FW.

* Solucién antispam para proteger el correo en 036

* Solucién NAC desplegada
* Solucién EPP + Soluciéon EDR en cada uno de los puestos de trabajo corporativos

* Solucién VPN para empleados que trabajan en movilidad (comerciales).

* FW en las plantas industriales y centros de logistica
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MOTIVACION e

* Debido a la transformacion digital que esta experimentando CYBSA, surge la
necesidad de mejorar y alinear sus procesos de negocio con el cumplimiento de
los estandares internacionales de seguridad en este nuevo reto.

* Se desarrolla un Plan Director de Seguridad de la Informacién para conocer su
nivel actual en esta materia de seguridad, definir las acciones necesarias para
alcanzar el nivel de seguridad deseado e identificar los procesos de mejora
continua.




OBJETIVOS

-
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Definir un mapa de riesgos de seguridad de la informacion.

Identificar procesos de negocio y dependencias.

Valorar las necesidades de seguridad y posibles impactos segun negocio.
Analisis holistico de las amenazas que pueden suceder agrupadas por escenarios.
Calculo de riesgo potencial.

Decidir el criterio de aceptacion de riesgo.

Definir una serie de proyectos para mitigar el mayor nimero de riesgos

Realizar una auditoria de cumplimiento contra la ISO/IEC 27001 para certificar la minimizacion

A:>:> i

MAPA DE RIESGOS PROYECTOS DE MITIGACION TOMA DE DECISIONES DE SEGURIDAD
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ENFOQUE, METODOLOGIA Y ALCANCE S

 ALCANCE

* M odelizacién de los activos, sus dependencias, escenarios de riesgos,
analisis y valoracion de estos, de acuerdo a las normas de referencia ISO/IEC
27001 y 27002.

* Se incluiran dentro de la definicion del proyecto del PDSI:
* Los activos relacionados con el tratamiento e intercambio de la

informacion dentro de los procesos y las lineas de negocio de la
compainia.

* Los procesos a nivel técnico y organizativo relativos al tratamiento e
intercambio de la informacion de la compania.

* Los recursos organicos e inorganicos, externos e internos que tienen
acceso a algun activo o proceso relativo al tratamiento e intercambio de
la informacion de la compaiiia.
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ENFOQUE, METODOLOGIA Y ALCANCE S

- METODOLOGIA

ISO/IEC 27001: marco de
trabajo que define como
ejecutar un SGSI, con una
visiéon de mejora continua en
el tiempo Plan, Do, Check, Act
(PDCA). De estas fases, se
obtienen unos objetivos, cuyo
cumplimiento permitira la
certificacién de la norma.

ISO/IEC 27002: guia de
buenas practicas, agrupadas
en 14 dominios, para mejorar
la seguridad de la
informacién y que sirva como
ayuda para alcanzar Ilos
objetivos marcados en Ia
27001.

Organizacional o e
g seguridad B seguridad organizativa
B seguridad légica
- Seguridad legal
6. Organizacion de la Segun. da d :ga
seguridad eguriaa sica
6. Ges_uon L 9. Control de
activos

accesos
10. Criptografia

16. Gestion de

_ incidentes

7. Seguridad ligada 11. Seguridad fisica
al personal y del entorno
el 12. Gestion de 13 Segurdaden [ 1, ¢ ninuidad
municacion del negocio
el Sl comunicaciones il

operaciones

Operacional
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ANALISIS DIFERENCIAL e

* Estudio del nivel de madurez con el que parte CYBSA sobre cada control de la
ISO/IEC 27001:2013 y ISO/IEC 27002:2013 de acuerdo al modelo CMMI.

No existente Inicial Repetible Definido Administrado Optimizado
0 1 2 3 4 5

S S N E—

0- No se aplican procesos administrativos en lo absoluto
1- Los procesos son a medida y desorganizados

2- Los procesos siguen un patrén regular

3- Los procesos se documentan y comunican

4- Los procesos se monitorizan y se evaluan

5- Las buenas practicas se siguen y se automatizan




ANALISIS DIFERENCIAL Ko} comsrsenss

* Nivel de cumplimiento en los dominios de la ISO/IEC 27001:2013

4- Contexto de laorganizadon
5

@ Optimo

10- Mejora E- Liderzzgo

W Aceptable
B Suficients
@ Mejorable
B Insuficiente

9- Evaluzcion del desempafio & Planificacion m Obtenido

& Dperacion 7- Soporte

DOMINIOS % madurez Numero de controles implantados
* Nivel de implantacién (considerando 4- Contexto de la organizacidn 18% 0
. 5- Liderazgo 13% 0
como implantados aquellos con valor — 10% 0
superior o igual a 3) del 0%. 7- Soporte 24% 0
8- Operacion 0% 0
. . 9- Evaluacién del desempefio 0% 0
Nivel de madurez media de todos los 10- Mejora — 0

dominios es de un 9%.
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ANALISIS DIFERENCIAL G

* Nivel de cumplimiento en los dominios de la ISO/IEC 27002:2013

Namero de controles

Madurez implantados
5. Politicas de Seguridad 0% 0de 2
6. Organizacion de la Seguridad 36% 3de7
7. Seguridad RRHH 36% 2deb
8. Gestion de Activos 17% 0 de 10
9. Control de Accesos 27%, 1de 14
10. Criptografia 0% Ode 2
11. Seguridad Fisica y del entorno 62% 10 de 15
12. Seguridad de las Operaciones 24%, 1de 14
13. Seguridad de las Comunicaciones 20% Ode7
14. Adquisicion, desarrollo, y mantenimiento. 20% Ode5
15. Relacion con los proveedores 77% 5de5
16. Gestion de Incidentes 307 Ode7
17. Gestion de la Continuidad del Negocio 17% l1de4d
18. Cumplimiento 19% 1de8
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ANALISIS DIFERENCIAL

* Nivel de cumplimiento en los dominios de la ISO/IEC 27002:2013

Analisis GAP
A5 Politicas de zeguridad de la 1SO 27002:2013
informacicon
A1 Cumplimierto AB Drganizallzi on de Ia. ?Eguridad de la
informacicn
A-17 Aspectos de seguridad de |2 A7 Seguridad relztiva a los RRHH
informacicn par la gestion de la.
m Optima
A 16 Gestion deincidentes de seguridad . .
delainformaddn A8 Gestion de activos O Aceptable
W Suficients
B Mejorzbls
& 15 Reladion con proveedores A5 Control de acceso B Irsufidente
B Obtenido

&14 Adquisicion, desamolloy

mantenimiento de los sistemas de... A-10 Criptografia

A.13 Seguridad de las comunicaciones A.11 Seguridad fisicay del entorno

A.12 Seguridad de las operadones
* Nivel de implantacion (considerando
como implantados aquellos con valor
superior o igual a 3) del 22%._

* Nivel de madurez media de todos
dominios es de un 25%.




SISTEMA DE GESTION DOCUMENTAL B} comsiy s

Politica de seguridad

Procedimiento de auditorias internas

Gestion de indicadores

Procedimiento de revision por direcciéon

Gestion de roles y responsabilidades

Metodologia de analisis de riesgos

44444 <

Declaracién de aplicabilidad




ANALISIS DE RIESGOS G

* Metodologia MAGERIT
* Identificacion de los activos de CYBSA y su valor asociado.

* Identificacion de amenazas y vulnerabilidades cuya explotacion puede permitir
materializarlas.

* Gestion del riesgo en funcién del impacto potencial que supondria la materializacién
de las amenazas en los activos identificados.

* Calcular el nivel de riesgo aceptable y el riesgo residual.
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* INVENTARIO DE ACTIVOS. CLASIFICACION
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+ INVENTARIO DE ACTIVOS. VALORACION

* El valor de uso: las pérdidas que supone a CYBSA en su actividad de
negocio durante el tiempo que no puede utilizar dicho activo.

* EIl valor de configuracion: es el tiempo que se necesita desde que se
adquiere el nuevo activo hasta que se configura para realizar su funcion.

* EIl valor de sustitucién: es la capacidad que tiene CYBSA para sustituir el
activo en caso de anomalia en la funcién habitual que desarrolla

ID Valoracion Rango Valor estimado
MA | Muy Alta Valor > 300K€ 350K€
A Alta 100K£€ < Valor < 300K€ 200KE
\Y Media S50K€ < Valor < 100K€ 75K€
B Baja 10K€ < Valor < 50K€ 30K€
MB | Muy baja Valor < 10K€ 10K€
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+ INVENTARIO DE ACTIVOS. VALORACION
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 INVENTARIO DE ACTIVOS. VALORACION DIMENSIONES DE SEGURIDAD

* Autenticidad [A]

* Confidencialidad [C]
* Integridad [I]

* Disponibilidad [D]

* Trazabilidad [T

6-8 Alto

1-2 Bajo

Criterio

Dafo extremadamente grave

Dafo muy grave

Dano grave

Dano menor

0 Despreciable

Irrelevante a efectos practicos
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ANALISIS DE RIESGOS )

« INVENTARIO DE ACTIVOS. VALORACION MEDIA DIMENSIONES DE SEGURIDAD

Datos [D] Software [SW] Hardware[HW] [COM] Equipamiento Auxiliar [AUX] Instalaciones[L] @ Persona I [P]

o | .
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« ANALISIS DE AMENAZAS. CLASIFICACION

* Desastres Naturales [N]

* De origen Industrial [l]

* Errores y fallos no intencionados [E]
* Ataques Intencionados [A]
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ANALISIS DE RIESGOS e

« ANALISIS DE AMENAZAS. VALORACION

* FRECUENCIA

Vulnerabilidad D Rango Valor
Frecuencia Extrema | MA 1 vez al dia 1
Frecuencia Alta A 1 vez ala semana 52/365=0.14
Frecuencia Media M 1 vez al mes 12/365=0.03
Frecuencia Baja B | 1vez cada seis meses | 2/365=0.005
Frecuencia Muy Baja | MB 1 vez al afio 1/365=0.002

* IMPACTO EN LAS DIMENSIONES ACIDT

Impacto ID Rango

Muy Alto | MA Valor > 90%
Alto A | 70% < Valor < 90%
Medio M | 50% < Valor < 70%
Bajo B | 30% < Valor < 50%
Muy Bajo | MB | 10%< Valor < 30%
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ANALISIS DE RIESGOS

* ANALISIS DE AMENAZAS. FRECUENCIA

16
14
12

10

A M B MB

B Desastres Naturales [N] M Origen Industrial [I]
Errores yfallos no intencionados [E] " Ataques intencionados [A]




ANALISIS DE RIESGOS D

* ANALISIS DE AMENAZAS. VALOR ABSOLUTO DEL IMPACTO AMENAZAS POR GRUPOS DE ACTIVOS
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 IMPACTO POTENCIAL

* Se denomina impacto a la medida del dano sobre el activo derivado de la
materializacion de una amenaza

* Impacto potencial = Valor economico del activo x Valor del impacto de la
amenaza

o
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* NIVEL DE RIESGO ACEPTABLE Y RIESGO RESIDUAL

* Se define un limite a partir del cual se pueda decidir si asumir un riesgo o por el
contrario no asumirlo y aplicar controles

* Nivel de riesgo = Impacto potencial x frecuencia de la amenaza

* La direccién de CYBSA decide que el nivel de riesgo aceptable sea a partir de MEDIO.

Frecuencia

MA (10)
A (7-9)
M (4-6) A A
B (2-3) M M
MB (1) B B
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ANALISIS DE RIESGOS ~

* NIVEL DE RIESGO ACEPTABLE Y RIESGO RESIDUAL

* ACTIVOS QUE SUPERAN EL NIVEL DE RIESGO

D e

Redes de comunicaciones [COM]
|

Hardware[HW]
_____________________________________________________________________ |

Software [SW]

Servicios [S]

Datos [D]

0 10 20 30 40 50 60

EAEC H|BD =T
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Propuesta de proyectos i

Proyectos

P1 - Definicion y diseno de la politica de seguridad de CYBSA

P2 — Revision de gestion de activos y clasificacion de la informacion

P3 — Formacion continua en materia de seguridad

P4 — Multifactor de Autenticacién para VPN, Correo electréonico, Odoo y Salesforce

P5 — Cifrado de los datos en PCs y portatiles

P6 — Despliegue herramienta de gestion en dispositivos moviles (MdM)
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ey

Proyectos

P7 — Revision politicas implementadas en soluciones EPP y EDR

P8 — Revision politicas implementadas en la solucion de proteccion de correo

/P9 — Despliegue de una solucion de proteccion de la navegacion

P10 — Despliegue de una solucion de proteccion de la web de comercio electronico (WAF)

P11 — Cifrado de datos y comunicaciones en el proceso de ventas

P12 — Despliegue herramienta de monitorizacion y definicion de politica de gestion de
incidentes

P13 — Revision de la seguridad de la informacion
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Propuesta de proyectos. Planificacion e

Planificacion 12 meses

5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5

5 5 5 % 5 % %
. 3 _!_ __1 ; ; S ; ; 1 1 1 1 1 1 1 1 1 1 1 1 P 1 1 1 2 2 1 2 3 3 3 3 3 3 3 3 3 3 4 4 4 4 4 4 4 4 4 ] ] ]
1] 1 2 3 = 5 ] ¥ 1] ] o 1 2 3 4 5 & ¥ E 9 1] 1 2 3 = 5 ] T 1] ] [x] 1 3 4 5 & T = 9 1] 1 1
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Propuesta de proyectos. Analisis diferencial ™=

Analisis comparativo % madurez controles actuales y objetivo

RELL LTI B NE—
A_17 Aspectos de seguridad de la informacion par la gestion de_. [l 73%
A 16 Gestion de incidentes de seguridad de la informacion IR ——— 25
A.15 Relacion con proveedores | e 573
A 14 Adquisicion, desarrollo y mantenimiento de los sistemas... kS 515
£.13 Seguridad de las comunicaciones [ —— 7 0%
A12 Seguridad delas operaciones | e —— R
A11 Seguridad fisica y del entomo | O e a5
L i O e o — 70
A9 Control de acceso [ 200t e — 741
A B Gestion de activos [ S e 7%
A7 Seguridad relativa a los RRHH [ O e 7155
A6 Organizacion de la seguridad de la informacion [ 3000 710%
A5 Politicas de seguridad dela informacion e —— 100

0% 20% 40% 60% 80% 100% 120%

W AcCtual W Objetivo




.!; CYBSJ’Q} Cosmética y Belleza S.A

Propuesta de proyectos. Analisis diferencial ™

Comparativa % controles implantados

18. CumpiEmiento BR%
17. Gestion de la Continuidad del Megocio 100%
16. Gestion de Incdentes 100%

15. Relacion con los proveedores | 100%
14. Adquisicion, desamolio, y Mantenimiento. il —————— 2] 100%
13. 5eguridad de las Comunicadones b BE%
12. Seguridad de |las Operaciones b FalL
11. Seguridad Fisica v del entom o | e Lt 0%
10. Criptogralil el —————————————————————————— ] (1%
9. Control de Accesos _ 7%
B. Gestion de Activos b 205
7. Seguridad REHH I s— B3
6. Organizacidn de la Seguridad | e B6%
5. Politicas de Seguridad b 10005

0% 20% A0% B0% B0% 10:0%% 12050

mActual m Objetivo




Auditoria. Resultados
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* Considerando que se han implantado todos los proyectos, se realiza la auditoria de
cumplimiento contra la ISO/IEC 27001:2013 y la ISO/IEC 27002:2013 .

mL5
mL4
mL3

HL1
HLO

encima de nivel L3.

Grado de madurez CMMI ISO 27001

- Optimizado
- Gestionado
- Definido

ml2-

Repetible

- Inicial
- No existente

95% de todos los controles que aplican estan por

5% de controles presentan No conformidades

Grado de rrL|1a9I,u||'ez CMMI ISO 27002

- Inicial;

; 2,.83% 5 M L5 - Optimizado
B |4 - Gestionado
M |3 - Definido
W |2 - Repetible
M L1 - Inicial

M LO - No existente

* 84% de todos los controles que aplican estan por

encima de nivel L3.

* 16% de controles presentan No conformidades
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Auditoria. Resultados % madurez e

A.5 Politicas de seguridad de la informacion 100%
A.6 Organizacion de la seguridad de la 81%
informacion
A.7 Seguridad relativa a los RRHH 70%
A.8 Gestion de activos 74%
A.% Control de acceso 77%
- A10 Cript fi 80%
ISO/IEC 27002:2013 gt
A.11 Seguridad fisica y del entorno 52%
A.12 Seguridad de las operaciones 88%
A.13 Seguridad de las comunicaciones 79%
A.14 Adquisicion, desarrollo y mantenimiento AT7%
de los sistemas de informacidn
A.15 Relacion con proveedores 87%
A.16 Gestion de incidentes de seguridad de la 26%
informacion
A.17 Aspectos de seguridad de la informacion 7%
para la gestion de la continuidad del negocio
A.18 Cumplimiento 79%
DOMINIOS % MADUREZ

4- Contexto de la organizacion 80%

5- Liderazgo 100%

- Planificacion 100% .

e — e ISO/IEC 27001:2013

8- Operacion 7%

9- Evaluacion del desempefio 100%

10- Mejora S0%




Auditoria. Comparativa % madurez B} sy s

Comparativa % madurez controles

e Ay
Inicial 4- Contexto de la organizacon
100%
o
Objetivo B

&- Liderazgo

8- Evaluacian del desempefio 5 6- Planificacion

8- Operacion 7- Soporte

ISO/IEC 27001:2013 .
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Auditoria. Comparativa % madurez S

— A ctual Comparativa % madurez controles
T A5 Politicas de seguridad dela
informacian
o 100% A6 Organizacion de la seguridad de
Objetivo A_18 Cumplimiento Ia informacian
A.17 Aspectos de seguridad de la . )
. - ATS dad relat los RRHH
informacion para la gestion de la... a0 cgundad relativa a fos
A08% \
A 16 Gestidn de incidentes d . .
_e's on ae I.nCI = e_s’ = 2 AB Gestion de activos
seguridad de la informacian \
A 15 Relacion con proveedores ” A9 Control de acceso

A 14 Adquisicion, desarrollo y

mantenimiento de los sistemas de._.. A.10 Criptografia

A 13 Seguridad de las
comunicaciones
A 12 5eguridad de las operaciones

A1 Seguridad fisica y del entorno

ISO/IEC 27002:2013




Conclusiones et

* Como punto de partida se ha definido el estado inicial de la seguridad de la
informacion de CYBSA

 Se ha desarrollado el esquema documental necesario para implementar el SGSI
cumpliendo la ISO/IEC 27001:2013

* Se ha realizado el analisis de riesgos siguiendo la metodologia MAGERIT a través
del cual se ha realizado una evaluacion del riesgo al que estan expuestos los activos
de CYBSA debido al impacto que supondria la materializacion de posibles
amenazas.

* Se han definido y ejecutado una serie de proyectos para mitigar los riesgos y
aumentar el nivel de seguridad.

* Se ha realizado una auditoria de cumplimento en la que todos los dominios alcanzan
el % de madurez esperado y por consiguiente CYBSA ha logrado el objetivo de
mejorar el nivel de seguridad de la informacidon en un porcentaje muy considerable
que sin duda justifica las inversiones y esfuerzos realizados. .
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