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Resumen del Trabajo:

La finalidad de este trabajo, se basa en analizar las comunicaciones mdviles para detectar
comportamientos extrafios que delaten una posible infeccién o vulneracion del dispositivo analizado.
Para ello, se ha implementado con software gratuito Pila de Elastic y con hardware de bajo coste,
una Raspberry Pi.

En la Raspberry Pi, se ha instalado un Proxy MIM en modo transparente para recoger todas la
comunicaciones que realiza el mévil, y ademas, un sistema de deteccién de intrusos Suricata para
detectar cualquier posible amenaza, también, se ha instalado parte de la pila Elastic en este caso
Filebeat.

Para el posterior andlisis de datos, se ha optado por la solucién de Elastic que ofrece en la nube,
en ella podemos realizar multiples filtros (Logstash) vistas y Dashboard (Kibana) para analizar el
comportamiento del dispositivo y sus posibles riesgos y amenazas.

Finalmente, se hicieron distintas pruebas para demostrar que nuestro sistema era capaz de captar
las vulnerabilidades y brechas que podrian presentar los dispositivos moviles, una vez que se
captan esas vulnerabilidades, se informa mediante correo al usuario para que actie

consecuentemente a la amenaza recibida.

Abstract:

The main point in this proyect belongs to analyze the mobile communications to detect strange
behaviors which brings out a possible infection or vulnerability of the analyzing device. Moreover it's
been updated with a free software “Elastic Pila” and a low cost hardware, The Pi Raspberry.

The Pi Raspberry has been installed with a invisible Proxy MIM to register every communication the
device make, also an intruder detection Suricata system to detect any threat. It’s been installed part

of the “Elastic Pila” in our case the Filebeat one.
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To make an later analysis of the data, it's chosen the cloud Elastic solution, there we can make
multiple filters (Logstash) and Dashboard (Kibana) to analyze the device behavior and the posible
risk and warnings.

Finally it had been made plenty of trials to demonstrate that our system is capable to capture
vulnerability and open breaks that could be in the mobile devices, once the vulnerability is captured

the information gets to the User by email to act consequently to the threat received.




Analisis de las comunicaciones moviles

Agradecimientos

Quiero dar las gracias a una persona, y a un animal/persona, gracias a ellos he podido sacar la fuerza
y el tiempo para poder realizar este Master en tiempos de confinamiento:

-A ti Olivia, por ser la gran persona que eres, por el apoyo incondicional, por comprenderme siempre
en cada momento y por los ratitos de lectura junto a mi dandome animo en el silencio de la tarde.

-A Rodolfo, por acompafiarme en esos dias de ordenador intensos con su carifio y mimos.



Analisis de las comunicaciones moviles

Indice
L. INtrOAUCCION ceiiiceeeeieiceeesiscsnressssssaneesssssnnessssssnnesssssssnnessssssnnesssssssneassssnnns 12
1.1, ODJEtiVOS GENETAlES ..ttt as e ssane 13
1.2. Metodologiay proceso de trabajo .....cccveceerereernseniisenninennesseessee e 14
1.2.1. Definicion del Plan de Trabajo. ... 14
1.2.2. Amenazas de seguridad en el ambito de los dispositivos moviles....................... 14
1.2.3. Determinacion de los requerimientos de informacion. ...........ccoevevevennieneccnenene 14
1.2.4. Andlisis de las necesidades del SiStema. ........cccocevereieininineneneeee e 14
1.2.5. Disefo del sistema recomendado. ..........ccceceverirerieneiieieieesese e 14
1.2.6. Pruebas y mantenimiento del SiStemMa. .........ccceiveriereieininneee e 14
1.2.7. Implantacién y evaluacion del SIStEMa. .........ccccceeieieieiieececee e 14
1.3, LiStado de [aS tar€as ...ccccvceiriiiseiiiiisseninniseesssssneessssssnsssssssssssssssssssssssssssssssnns 15
1.3.1.  Fase de INVESHGACION. ......cceiriririerieieeeeeee ettt sttt st be e enas 15
1.3.2.  FasSe d€ deSArTOl0.......cccoieirieireseseee ettt e 17
1.3.3.  Conclusiones y trabajo fULUIO. .........ceecvevereeciiseceereceee e 19
1.3.4. Redaccion de 1a MEMOTIa. ......coceereiriririieereere et 19
1.3.5. Presentacion del VIO MEMOIIA........cccvirieirieirieirieiriesie e 19
1.3.6. Defensa del Trabajo Final de MaSLer. .........cccoveieiieeeriiieees e 19
1.4. Planificacion temporal detallada ....cccceeeeeveeeiiicseeriicssnennccseeeescssneessessneesssnnns 20
1.5. Revision del estado del arte....ieriieeiiniiineeiinnessesseesses e sssees 23
1.5.1. Factores del crecimiento del trafico de datos a través de dispositivos moviles .24
1.5.2. Las redes 5G, protagonistas del futuro trafico de datos moviles.............ccccceueee 25
1.5.3. Video movil, Realidad Virtual y wearables, tendencias fuertes ...........ccccceeuveneee. 25
1.5.4.  ANAITCA MOVIl....oooiiieeeece ettt sttt se st enan 25
1.5.5. Como se obtienen 10S datOsS. ......cccooieieriiieeeeeee e 26
1.5.6. Herramientas de analitica MOVil...........ccccueiviriiinereeceee s 27
1.6. Posibles riesgos y soluciones que pueden afectar al desarrollo y
cumplimiento de los objetivos del TFM propuestO....iiiiiciiininneeeiiiinissssnnnnnensssnens 29
1.6.1. Riesgo 1 — Dimensionamiento temMPOral..........ccccoevereieinienineneseeeeeeeeee e 29
1.6.2. Riesgo 2 — Fallos de hardware / SOftWare .........cccocveveveieeievecese e 29
1.6.3. Riesgo 3 — Implementacion de 1a SOIUCION ..........cccoeeevevieiececee e 29
1.6.4. Riesgo 4 — Implementacion de 1a SOIUCION ..........cceeeeveiiecieceeee e 29



Analisis de las comunicaciones moviles

1.7.
1.8.
1.9.
1.9.1.

2.1.
2.1.1.
2.1.2.

2.2.
2.2.1.
222
223
2.2.4.
2.2.5.

2.3.
2.3.1.
2.3.2.
2.3.3.
234
2.3.5.
2.3.6.
23.7.

2.4.
24.1.
242
2.4.3.

2.5.
2.5.1.
2.5.2.
2.5.3.

2.6.
2.6.1.
26.2.

RECUISOS NECESANOS ..uverireerirreerisrresesseesesseesessesssssesssssesssssesssssessssaessssssssssasssnnes 30
Presupuesto del proyecto. .eeiiiiinieiinineneisneessncseesssseesssssesssssnees 31
REQUISITOS LEJAIES wcciivieriiiiittiiniiect ittt sssnr e ase s s ssane s 32
Directrices especificas para tratamiento de datos dispositivos mdviles............... 32
e YN o [T g V7 =TS o = o3 Lo o [N 35
Amenazas de seguridad en el &mbito de los dispositivos moviles. ........... 35
Seguridad €N ANArOId: ..ot 35
SeguUIdad BN IOS: ..ottt 37
Medidas para proteger tU diSPOSItIVO: eiiiiiiiieisrrrcnrereiiiissssssnnneeesesesesssssnnsnenes 39
Mantener el dispositivo aCtualiZado............cocevererierieiieinieenereeeee e 39
Proteccion frente accesos N0 deSEAdODS...........cceeveireririenreneee e 39
Cifrado del contenido del diSposSitivo MOVIl .........ccoeoveiiiiineniieeeeeciee 39
GEStION A CONLIASEMAS. ... cveueeieeieriieiisiese ettt sttt sessesbeneens 40
Deteccién de accesos y/o usos no controlados de dispositivo .............ccccveeveaneene. 40
Amenazas de seguridad MOVl . ccireeeeriiciccrnneereeeeesscccsssnreeeesssssessssnssesens 40
FIltraCion d@ A0S .......coveuieiriiriesierieie ettt ettt sbe e nas 40
Wi-Fi NO @SEQUIAAA........cceeiiiitieiecieeteeee ettt ettt st e be et e e re b e sbeennas 41
SUPIANTACION AE T ...ttt et s b e s beeanens 41
Ataques de PhiSHING.......ecieieeece e 41
SPYWATE ..ottt ete sttt et et e e s e e saeesatesateeteesbeesbeesatesatesasesnbeenseenseesseesntesnseenseen 41
Criptografia qUEBIrada...........cc.oveieieiciceceeeeeee e 42
Gestion inadecuada de 1as SESIONES..........ccuveireiieineeee e 42
Sistema operativo diSpPOSitiVO SONU@..cciiccerrrcerrreriiiierssssnnreeeesissesssssnnresesssenes 42
RASPDIAN BUSTET ...ttt sttt ettt sre b sreenes 43
UDUNTU ottt sb e sttt ettt eae b e nes 43
=T oo T TSRS 43
Arquitecturay flujo de datOS .iiiiiciiinineeniiiiiiineerre s sasssees a4
E Yo =T = T [0 PSSP 44
E Yo =T = T [0 )2 TSRS 45
=T oo T TSP 46
Eleccion de herramientas MITM......ciiiicveeiininneennnnnnesincnnnesssssnsessssssesssssssnes 46
o 1Y/ 01T 0 ) TSP 47
YT 0] o (0| TSRS 48



Analisis de las comunicaciones moviles

2.8.3. EIBCCION. ...ttt 49

2.7. Eleccion de herramientas IDS......ccccivieiriieinineiinnncineesseessesssssesssesssssseses 49
2700 SIIOM ettt et bbbt aeea e re e nnen 50
27,2, SUIMCALA....eoueitieteteteeetee ettt sttt ettt b e bttt et et e s e eneebeebeneennen 50
2.7.3. ElBCCION ...t 51

PR - TR = 0 Vo 0 =0 F= L 0 F S 51
2.8.1. LOGSTASN...c..iiiieee ettt aas 51
2.8.2.  BRAS....i s 52
2.8.3. EIBCCION ...t 52

2.9. Eleccion de Base de datos ....cccceeriveeerineiiiieinniesnniesssnessseessnsesssssesssssessssseses 53
291, EIGSUCSEAICI ..ot 53
2.9.2. EIGSHC ClOUM ..ottt sttt 54
2,93, EIBCCION. ...ttt 54

2.10.  INterfaz grafiCa.cciinrriiiicrrieiiccrneeesscsneessessre e s s sanessssssnessssssnnasssssnnassssssnnns 54
20000 GrAYIOQ .ottt ettt neeenes 54
2.10.2.  KIDBN@. ...t 55
2.10.3. EIBCCION ..ttt 56

3. Fase de deSarroll0 .t 57

3.1. Sistema operativo diSpPOSitiVO SONU@..ccciiieerrvrnrreririierisrrnnreeereiesesssssnnsreessssenes 57
3.1.1. Preparar la tarjeta microSD y descargando NOOBS...........cccccocerieviereneeseseenens 57
3.1.2. Instalando Raspbian en la Raspberry Pi ... 59

3.2. Crear un proxy MITM para la captura de trafiCo. ....cccceceveerrccrreeessccsneessesnnnn 60
3.2.1. DESCIIPCION ....cuiitietitesieieieee ettt ettt ettt st et a e e e e eseeseesestesbastensensenseseasensessens 60
3.2.2. ESITUCIUIAL...c.eiiiiiicicc ettt 61
3.2.3.  REQUISILOS LECNICOS ....cuveueeeieeieiieiecteieteteee ettt te st b e ae s e e e e eseesesaesrens 63
3.2.4.  CONFIQUIACION ...ttt ettt 64
3.2.5. EJECUCION ..ttt sttt sae st et et et e e e e eneenenneneens 70

3.3. Implementar IDS para andlisis de datos. ....ccceveerrverriseeiniieennsneensniessseesssneeees 74
3.3.1.  INSLAIACION SUFMCALA. ....c.eveeeieiirieieteet ettt 74
3.3.2. CONFIQUIACION ...ttt sttt ettt 74
3.3.3. EJECUCION ..ottt sttt 75

3.4. Instalacion de Filebeat en RaSpherry ... ceeniiiiniitineccnecssecsee e 76
341, Prerr@QUISITOS ...c.ccveiviieieeeeeeeeete ettt ettt sttt e aeste st e b e s e s e s eseeseenesrens 76



Analisis de las comunicaciones moviles

3.4.2. Instalacion de FIleheaLt..........ccoiiiiriiiniiieee e 77
3.4.3. CONFIQUIACION ...ttt sttt 77
44, EJECUCION ..ottt ettt bttt b e 78
KT T 1 - TS o 1 oYU o 78
35,1 RIS ...ttt ettt ettt sre b e 78
3.5.2. INSTAIACION. .....uiiiiiiciicc et 79
3.5.3.  Configuracion de KiDAna. ...........cccoverieieiiinireseseieee e 80
K N o = 1T EST ES 0 =T o o 1S 82
3.6.1.  Filtro LOGSIASN. ...ceiieeeeee et sttt 82
3.6.2.  Monitorizacion de datos en Kibana............cccoeoveiiiiinncniiccccee 84
3.7. Envi6 de alertas con KiDana.....ccueeveeriiiieinnieinienniiienecienneesnesssesnnens 88
4. Conclusiones y trabajo fULUIO .icccccccceeeeeieiieiicccnnneeeeesessscccsnnnneeeesssesssenns 92
4.1. Problemas encontrados en laimplementacion del proyecto......cccceevuveeeeen. 92
4.1.1. Configuracion de Raspberry-pi como punto de acceso con MitmProxy............... 92
4.1.2. Estudio de disefio final del sistema ELK...........ccccccoiniiniiinincincceeceeee 93
4.1.3. Tareas pendientes en la implementacion. ..........ccccceverieinienienieneneeeeeeee e 93
S I =V o = 1o T U U o R 93
5. Bibliografia/Webgrafia.....ccccceeeeveerircrsseerinccseeesnccseeesescsseeesssssneessscssnnessanns 94



Analisis de las comunicaciones moviles

Indice de figuras

[T [0 = N e o T o = Vg T I R I R PRRR 17
[ 10 10 W Yo=Y P Ty o A I PO PPPRRSP 17
Figura 3: TrafiCo datOS MOVIIES. ........ooiiuiiii ettt e st e et e e e st e e e snteeeesneeeeeasteeeeasaeaessnseeeeansaeeeans 23
[T [ S BT o To Y [ 1) Vo oo g =T = To [0 L J ST PRRR 24
Figura 5: Video mévil ocupacion de 10S AatOS. .........uuiiiiieiiiiiiiiii et e e e e e e e st e e e e e e e s snaaeees 25
Figura 6: Vulnerabilidades de criticidad alta en Android a lo largo de 10S @fi0S. .........oooiiiiiiiiieiiiiiieee e 35
Figura 7: Detecciones de malware para Android €N 2019. ........ooiiiiiiiiiiiiii e a e 36
Figura 8: Vulnerabilidades de criticidad alta en iOS a lo largo de 10S afios. .........ccceeveeiiiiiiiiiiee e 37
Figura 9: Detecciones de malware para iOS €N 2019. .........uiiiiiiiie i re et e et e e steee e e st e e s srbeeesaneneeeans 38
Figura 10: 10: ESCENATO 1 TFM. ....eiiiiiiiiie ittt ettt ettt e e ekt e et e e s bt e e e abb et e e enb e e e e s nnbeeeeanbneeeaas 44
Lo [0 = e Yot o = o B2 I U SPUUSPR PR 45
Figura 12: Diferencias entre los servidores en local y €n 1a NUDE. ..........occeiiiiiiiiiiiiii e 46
Figura 13: Diagrama ProXy HYPEITOX. .....eeeiirieiiiiiiieiiiee ettt ettt e e ettt s e e e s nbreeeeanbneeeaas 47
Figura 14: Diagrama proxXy HYPEIrTOX CONM SSL. ......oiiiiiiiiiiiiieeiiiie e etiee e itee e sttee e st e e st e e e st e e e sneeeessnbeeesantneeeans 47
Figura 15: Diagrama ProXy MItIMPIOXY. ........ueeiiouiteiiieeesiiieeeesieieessteeeesniteeeassteeessnseeeesnseeeaasteeesasseeesnsseeesasneeesns 48
Figura 16: Diagrama Proxy MIitmMPrOXY CON SSL. .....coiuiiiiiiiieiiiiit ettt e e e s b 49

Figura 17: Tabla comparativa Snort Suricata. ...................

Figura 18: Interfaz Gréfica Graylog. ............

Figura 19: Interfaz Gréfica Kibana. .............

Figura 20: Administrador de diSCOS WINGOWS. .........coiuiiiiiiiieeiiiie et e et e e snre e e s annnee e 57
Figura 21: Administrador de diSCOS WINGOWS. ..........uiiiiiiiiiiiiieie ettt e e e e st e e e e e e st e e e e e e e e e annenees 58
Figura 22: NUEVO VOIUMEN SIMIPIE. ...eiiiiiiie ittt ettt et et e e ettt e e e e e e s abbeeesanbneeeaas 58
Figura 23: FINAlIZACION @SISTENTE. .......ciuiiiiiiieee ettt et e e s b e e e ettt e e sbr e e e s nbreeeeantneeeaas 59
Figura 24: INStalador RASPDIAN. .......cooiiiiiiiee et e e e et e e e e e e s bbb et e e e e e e s bbb e e e e e e e e e annenees 60
Figura 25: Raspbian inStalado COMTECIAMENTE. .........ciiiiiiiiiiie ettt e e eeeanbree e 60
Figura 26: MitmProxy con CertifiCado HIPS. ......ooouuiiiiiiieii et e e e st 62
Figura 27: Raspberry Pi ESPECITICACIONES. ........ciiiiuiiiiiie ettt e e st e e e e e e e saeneeas 63
Figura 28: RASPDIANOS. ..ottt et e e et e e ek et e e st et e e s bb e e e e ek bt e e e b et e e n b e e e e e e e aa 64
FIgUra 29: VErSiON RASPDEITY. ..cooiiiiiiiiiie ettt ettt e e bt e e e sttt e e s bt e e ettt e e ebee e e s nbbeeeeanbneeeaas 64
Figura 30: Archivo ANCPC.CONT ..ottt e e e e e e et e e e e e e e e e nab b e e e e e e e e e annenees 65
Figura 31: Archivo ANCPO.CONT.......ee et et e e e e e s et e e e e e e e e e bt be e e e e e e e e annenees 66
Figura 32: ArChiVO iSC-ONCP-SEIVET . .......uiiiiiiiite ettt e ekttt e e s bt e e e abb et e e aabee e e s nbbeeeeanbneeeaas 66
Figura 33: Archivo NOSTAPA. .......eeeiiiiiee ettt e e e e sttt e e e e e s ettt et e e e e e e s aanbbe e e e e e e e e annenees 67
Figura 34: Archivo NOSTAPA.CONT......cooiiie et e e e e e e s e e e e e e e e e nanb b e e e e e e e e e anneneeas 68
FIgUIra 35: VErSiON MItMPIOXY. ..eeiiiiiieiiieeeiiittee ettt e sttt ettt e e et bt e e s st et e e st e e e ekt et e e aab et e e sabb e e e e bbb e e e sabbeeesnbbeeeeanbneeenas 68
Figura 36: Archivo start. mitmwebD.Sh...........o e 68
Figura 37: Archivo MItMWED.SEIVICE .........eiiiiiii ittt e e et e e e e e et e e e e e e e e e anneneeas 69
Figura 38: Interface GrafiCa MItMPIOXY. .......uuiiiiiiiieiiiii ettt e e e atb e e e st e e s bbr e e e anbneeeaas 70
Figura 39: WiFi emitida RASPDEITY. ... ettt e e e e e e e e e e e e e et e e e e e e e e e anneneeas 71
Figura 40: Navegacion Sin CEIIfICATO. ........iiuuiiiiiiie et e et ee e e st e e e st e e e s neeeeesnteeeeenneeeessnneeeeansneeeans 71
Figura 41: Instalacion tipo de Certificado POr SO. .......ciiii it a e e e st r e e e e e s saeaaees 72
Figura 42: Certificado INStalado €N TOS. ......ooiiiiiiiiei e e e e e e e et e e e e e e s e st e e e e e e e e s aneneees 72

10



Analisis de las comunicaciones moviles

Figura 43:
Figura 44:
Figura 45:
Figura 46:
Figura 47:
Figura 48:
Figura 49:
Figura 50:
Figura 51:
Figura 52:
Figura 53:
Figura 54:
Figura 55:
Figura 56:
Figura 57:
Figura 58:
Figura 59:
Figura 60:
Figura 61:
Figura 62:
Figura 63:
Figura 64:
Figura 65:
Figura 66:
Figura 67:
Figura 68:
Figura 69:
Figura 70:
Figura 71:
Figura 72:
Figura 73:
Figura 74:
Figura 75:
Figura 76:
Figura 77:
Figura 78:
Figura 79:
Figura 80:
Figura 81:
Figura 82:
Figura 83:
Figura 84:
Figura 85:

LO1= T4 1] {Tor= Lo [o J PP PPUPPPPPRPP PRSI 73
Web con certificado INSLAIAAO. .........ccoiviiiiiiii e 73
Captura de PAQUELES MItMPTOXY. .....ciiiiiiiiii e e ettt e e e e s et e e e e e e s e st e e e e e e s e s saabrereeaeeessnssnees 73
Instalacion de Suricata IDS €N RASPDIAN. .......coiuiiiiiiiiie e 74
Comprobacién del estado del SErviCio SUMCALA. ........eieeeiiiiiiiiiiee e 74
Edicién de suricata.yaml para establecer la interfaz de escucha. ............cccovvveviiiiiiii e, 75
Descarga de repositorio de script para actualizar reglas. ........cccooovviiiriieeeiiieee e 75
TArEA PrOGIAMAUA. ....veiiiitreee ittt et et e et e e e e s e e et et e e et e e s st e e ek et e e aane e e e s s r e e e e s be e e e nnneeesnreees 75
V=161 To T 2V 2 o o TSP PPPPPRPPR 76
1= | PP PP PR PRPTT RO 76
FlEDEALYIMLL ...ttt e e e e e 77
Seccion Elastic Cloud archivo filebeat.yml. ............ooiuiiiiiiiii e 78
EJECUCION FIIEDEAL. ... ettt e e bt e et e e s e e 78
ACCESO @ EIASHC ClOUD. .....eeeiiiiiiieeieee ettt et a e e s bt e e st e e nnne e e e 78
INSLAlACION EIASHC CIOU. ... viiiiiiiiic et 79
INSLAIACION EIASHC CIOUD. ... ..eiiiiiiiie ittt e et e e s 79
Versiones disponibles EIaStiCSEArCh. ..........cooiiiiiiiii e 79
Despliegue Cloud disponible

Despliegue Cloud disponible

Cloud ID. ...ooeeiiiiieiiieee e

Creacion Index Patterns.............

Creacion Index Patterns.............

PANLAlla 08 DISCOVET. .....eeiiiiiieiitiee ettt ettt ettt e e s b e e e b bt e e eab et e e st e e e s nne e e e nanee 81
MENSAJE KIDANAL. .....eeiieieii ittt e e e e e ettt e e e e e s e bbbt et e e e e e e s s bbb b e e e e e e e aaanebeeeeaens 81
ESIrUCTUIA LOGSTASH ..ottt e e e e s e e e e e e e e anebeeeeaens 82
Datos Kibana deSpU@s de filtr0. ..........ueiiiiiiiiiie e 83
S0 [Tt e T V=T o] Y oL TP PP PP PRPPT O 84
SUFMCAA AIBIT SIGNALUIE. ..ttt e et e e e e s e e e e e e e e abb b e et e e e e e e aanbb e e e e e e e e s annnneees 85
SUMCALA AIBIT SIGNALUIE. ...ttt et e e et e e s s e e e e aa bt e e et e e e s nnbneeeanbneeenn 85
SUMCALA GEOIP COUNIIY. ...eeiiuiiite ettt ettt ettt e ettt e st e e e s s bt e e et et e e s b e e e e ah b et e e ansbe e e s nnbeeeeanbneeenas 86
SUFMNCALA AADISPOSIIIVO. ..ceei ittt ettt e ettt e e e e e s et bb e e e e e e e s e anbbe e e e e e e e e s annbbeeeeaeeeeannnnees 86
ST [o= 1= B B 1S O PO T PP PU PP PPPPP ORI 87
S0 [or= V=B (o] o T oo (51 1] o T PP SPU PP PPPPP PP 87
Suricata toP PUEIO DESTINO. ......uiiiiieiiiiiiiiii ettt e e et e e e e e e bbb e e e e e e e s e e aabbeeeeaeeeaannnneees 87
(D= ol o To =T (o O PO T PP PP PP 88
DASNDOAIT 2/2. ...t 88
FUNCIONAMIENTO BIETITAL .....eei ittt e e s s e e e s e e s annreeea 89
L] s Lol [N olo] g 1= Tox (o] SR OO PP PT PP PPPPRTI 920
(o]0} iTo U] = TolTo g BST=T oV o (o] ol ele] £ 1T o J O O PP OP P PP PPPPP PP 920
(=] 5 = VPP P RO PP 90
TNAICE AIEITAL ....vvceieeeeece ettt ettt ettt s ee e e s s et ete e tetesesess s es et e s et esetesesean s e s 91
(0o o ol o] g =1 =T 4 v= T T T TP P RO U PSP UPPT PR UPPOVRRRPPN 91
(00T (=To Iy (=T o - PP PU PR PPRPP ORI 91

11
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1.Introduccién

El impacto de las tecnologias de la informacion y las comunicaciones (TIC) no se limita al sector
en el que son producidas, sino que abarca a todos los sectores de produccién y consumo. Esto
es valido también para la telefonia moévil. Ademas, su influencia aumenta segin aumenta el
efecto de las redes, es decir, cuando crece el niUmero de personas que usan el servicio. Es mas,
con el tiempo muestran mejoras evidentes; los dispositivos méviles incorporan mas y mejores
servicios a la vez que también mejora la calidad de las comunicaciones. La cobertura de la
infraestructura y los servicios crece, y al propio tiempo los precios siguen una clara tendencia de
disminucién. Por ultimo, los teléfonos moviles también generan innovaciones porque promueven
y facilitan la invencién y produccién de nuevos servicios, productos o procesos. Los ejemplos
son comunes, desde la utilizacion de llamadas perdidas para actividades de la vida cotidiana
hasta las operaciones bancarias méviles, tanto en las zonas rurales como en las zonas urbanas.
Las redes méviles han experimentado una gran evolucion desde sus comienzos, modificAndose
su arquitectura e inteligencia, con el fin de transmitir voz y datos con mayor calidad y capacidad,
a mejor rendimiento.

La idea se basa en analizar el trafico de datos saliente y entrante de un dispositivo mévil para
detectar comportamientos extrafios que delaten una posible infeccion o vulneracién del
dispositivo analizado.

Como bien sabemos, los dispositivos maviles pueden conectarse a una red de datos a través de
la conexiébn 3G/4G o bien a través de una red WiFi. Por lo que en caso de estar filtrando
informacion tendriamos que analizar ambas vias, pero en nuestro caso s6lo se va a hacer a
través de WiFi.
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1.1. Objetivos generales
Los objetivos principales de este trabajo son los que se especifican a continuacion:

Entender el concepto de amenaza:

Vamos a entender el concepto de amenaza de seguridad en el &mbito de los dispositivos moviles

y analizar los tipos de amenazas de seguridad més comunes.

Creacion de un Access Point:

Crear un sistema de Access Point que permita conectarse y tener acceso a internet, esta
plataforma analizara el comportamiento de entrada y salida utilizando técnicas de man-in-the-
middle para alertar al propietario del dispositivo de conexiones a servidores informados como

vulnerables o susceptibles de haber sido comprometidos.

Analizar e interpretar el trafico recogido:

Andlisis e interpretacion del trafico del dispositivo mavil capturado. Ademas, para interpretar
correctamente los datos necesitaremos unos conocimientos basicos de TCP/IP, que nos ayuden

en la interpretacién en las capturas de los datos que obtendremos.

Alertar al usuario de posible amenaza:

Las notificaciones y alertas tienen como objetivo comunicar a un usuario informacién referente
a la ocurrencia de eventos de su interés en un sistema informético. Se basan en la emisién de
mensajes y avisos por programas o servicios para advertir un evento o amenaza al usuario,
teniendo la propiedad de no causar interrupciones en la ejecucién de la tarea que se esté
llevando a cabo. Permiten la recoleccién de datos sobre eventos producidos en cualquier esfera.
Constituyen una parte orientada a sacar provecho de las experiencias y mejoran la toma de

decisiones dentro del ambito de trabajo.
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1.2. Metodologiay proceso de trabajo

La metodologia a seguir para el cumplimiento de los objetivos viene definida por las siguientes
etapas:

1.2.1. Definicién del Plan de Trabajo.

Se trata de una de las fases mas importantes ya que es la columna vertebral sobre la que se
sustenta el Trabajo. En esta primera etapa se identifica el contexto del caso. Se definen los
objetivos del proyecto, la metodologia aplicada, las tareas necesarias para cumplir con los
objetivos, se identifican los principales riesgos y se realiza una planificaciéon temporal de las
tareas a realizar.

1.2.2. Amenazas de seguridad en el ambito de los dispositivos moviles.

La seguridad movil juega un rol cada vez mas importante en la proteccion de los activos de
informacion, tanto para usuarios hogarefios como corporativos. De hecho, con la llegada de
Internet de las Cosas y de los miles de dispositivos no tradicionales que son controlados
mediante aplicaciones mdviles, la seguridad de nuestros teléfonos se vuelve cada vez mas
relevante para proteger los equipos que a ellos se conectan.

Realizaremos un analisis del panorama de la seguridad moévil con base en estadisticas obtenidas
durante algunos meses, para evaluar cuales son las nuevas tendencias en relacion al pasado
reporte de seguridad moévil de 2018.

1.2.3. Determinacion de los requerimientos de informacion.

Se necesitard unir una serie de herramienta que pueda ayudar a mejorar la eficacia de los
sistemas IDS y que este dedique sus recursos solo a analizar contenido potencialmente dafiino.

1.2.4. Andlisis de las necesidades del sistema.

Para reducir la carga de trabajo de los sistemas de deteccién, se deberé reducir el contenido de
entrada, buscando una manera de eliminar contenido no relevante.

1.2.5. Disefio del sistema recomendado.

Se disefiara una infraestructura que cumpla con lo estipulado anteriormente, con modulos que
permitan coger un trafico de paquetes determinado y los reduzca al maximo, asimismo
reduciendo el coste,

1.2.6. Pruebas y mantenimiento del sistema.

Con el Sistema ya en ejecucion, se realizara una bateria de pruebas para ver si es capaz de
sustraer contenido relevante y se comprobara si supone una gran eficiencia para el sistema.

1.2.7. Implantacion y evaluacion del sistema.

Con las pruebas finalizadas, si son exitosas, dicho médulo sera propuesto para ser anexionado

a los sistemas de escudo de la empresa hogar o cualquier otra organizacion.
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1.3. Listado de las tareas

En esta fase tiene como principal objetivo planificar las fases y tareas a realizar durante el
andlisis de las comunicaciones moviles. La principal tarea a realizar en esta fase es el Plan de
Trabajo en el que se detallan los siguientes aspectos:

1.3.1. Fase de investigacion.

Durante esta primera fase vamos a estudiar cual serian las herramientas mas adecuadas para
el estudio de nuestro proyecto, ademas veremos la manera de encajarlas y de si se despliegan

fisicamente o en la nube. La fase de investigacidn la hemos divido en varias tareas.

Sistema operativo dispositivo sonda:

Una vez seleccionado el dispositivo hardware que se empleard como base del dispositivo y el
software que se encargara de generar y enviar alertas, llega el momento de analizar cual sera
el sistema operativo mas adecuado como base.

Raspbian: es una distribucion del sistema operativo Linux, libre y basado en Debian. Nacié como
un port no oficial de Debian para dar soporte a las CPUs basadas en ARM que empleaba este
tipo de dispositivos.

Ubuntu: es una distribucion del sistema Linux basado en Debian. Estd orientado al usuario

promedio, con un fuerte enfoque en la facilidad de uso y en mejorar la experiencia del usuario.

Eleccion de herramientas MITM:

En la eleccion del proxy MITM nos vamos a centrar en software libre tenemos dos posibles
candidatos:

Hyperfox: es uno de los Proxy Man In The Middle mas completos y féciles de utilizar. Esta
herramienta gratuita es capaz de capturar el trafico HTTP y HTTPS de nuestra red local, y
almacenar toda la informacién en una base de datos para su posterior tratamiento.

Principales caracteristicas de Hyperfox

Cuando realizamos un ataque Man In The Middle para realizar una auditoria de seguridad en la
red local, no solo se necesita hacer el tipico ARP Spoofing, sino que tenemos que tener una
herramienta para capturar toda la informacion y mostrarla de manera facil al auditor. Hyperfox
es compatible con el protocolo HTTP, por lo que todas las peticiones que nuestra victima realice,
nosotros seremos capaces de capturarla de manera facil y rapida.

MitmProxy: es una aplicacion proxy de codigo abierto que permite interceptar conexiones HTTP
y HTTPS entre cualquier cliente HTTP(S) (como un navegador movil o de escritorio) y un servidor
web que usa un ataque tipico | man-in-the-middle attack (MITM). De forma similar a otros proxies
(como Squid), acepta conexiones de clientes y las envia al servidor de destino. Sin embargo,
mientras que otros proxies generalmente se enfocan en el filtrado de contenido o la optimizacion
de velocidad mediante el almacenamiento en caché, el objetivo de MitmProxy es permitir que un

atacante monitoree, capture y altere estas conexiones en tiempo real.
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Eleccion de herramientas IDS:

La eleccion del software IDS nos vamos a centrar en software libre que podamos instalar en
nuestro dispositivo y estos son los candidatos:

Entre el amplio elenco de soluciones de deteccidn de intrusos basados en red, cabe destacar
dos productos sobre el resto: Snort y Suricata.

Snort: ha sido el motor de IDS de facto durante afios. Este motor tiene una enorme comunidad
de usuarios soportandolo y, un abanico aln mayor y en aumento de suscriptores a sus reglas.
Suricata: no tiene una vida tan larga en comparacién con Snort, ha estado reclamando mercado
como una respuesta evolucionada o alternativa a este, basando sus argumentos principalmente
en sus capacidades de proceso multi-hilo.

Eleccion de Base de datos:

En lo tocante a la persistencia de datos y consultas parece no haber dudas, un producto domina
el mercado del software libre: ElasticSearch.

ElasticSearch: es una solucién de base de datos y servidor de busqueda basado en Lucene.
Este producto provee un motor de busqueda distribuido y con capacidad multi-tenencia.

Envi6 de datos:

En este apartado se analiza las diferentes opciones para enviar las alertas generadas por
Suricata desde nuestro dispositivo sonda a la base de datos de ElasticSearch.

Logstash: es un motor de recoleccion de datos de cddigo abierto desarrollado por Elastic,
creadores de ElasticSearch. Este puede unificar dinamicamente datos de fuentes dispares y
normalizar los datos en destinos de su eleccion.

Beats: una serie de agentes ligeros de reenvio, de cédigo abierto, desarrollados también por
Elastic como una alternativa mas ligera a Logstash. Originalmente, para la ingesta de datos era
necesaria la inclusion de Logstash como nodo puente en la arquitectura. Desde la version 5.0
en adelante, ElasticSearch admite la entrada directamente desde Beats, simplificando el disefio
de esta.

Interfaz grafica:

Por ultimo, queda por debatir la capa mas externa de nuestra arquitectura, la cual estara en
contacto con el usuario: La interfaz gréfica.

Graylog: es una solucidon para visualizar registros almacenados en una base de datos
ElasticSearch. Graylog permite realizar consultas avanzadas sobre los datos almacenados,
crear tablones con los resultados de las mismas o incluso generar alarmas ante determinados
datos o ausencia de ellos.

Kibana: es la alternativa a Graylog propuesta por Elastic. Esta soluciébn es una potente
herramienta pensada para el analisis masivo de datos almacenados en una base de datos
ElasticSearch. Gracias a esta concepcion, enfocada al Big Data, Kibana ofrece una infinidad de
nuevas posibles representaciones graficas para los eventos, como mapas de calor,

localizaciones, etc.
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Arquitectura y flujo de datos:

A lo largo de este apartado, se describe la arquitectura para el analisis de datos basado en red
resultante de la toma de decisiones a lo largo de los puntos anteriores.

A continuacién, se adjunta los dos posibles escenarios de nuestro proyecto, segun analicemos
las herramientas nos decidiremos por uno u otro.

Escenariol: Instalaremos en un servidor local ElasticSearch y Kibana.

Inet

(((I))) Router

B, beats
Estacion Trabajo Sonda n

é =
®

elasticsearch e

3

Rf(MA

kibana

Figura 1: Escenario 1 TFM.

Escenario 2: Alojaremos en la Elastic cloud, ElasticSearch y Kibana.
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X

kibana

SUR:'(MA
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Figura 2: Escenario 2 TFM.
1.3.2.Fase de desarrollo
Una vez definida la arquitectura del sistema de deteccién de intrusos basado en red en el
apartado anterior, se realizara un despliegue de la arquitectura minima de la plataforma.
Con este despliegue se desea obtener un laboratorio del cual extraer informaciéon del

funcionamiento del sistema mas alla del permisivo papel, donde todo funciona correctamente.
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De este entorno se obtendra un manual de despliegue probado, con puntos a tener en
consideracion tras instalaciones fallidas, deficientes 0 mejorables.

A lo largo de este apartado se describen los diferentes puntos de la instalacion llevada a cabo.
Sistema operativo dispositivo sonda.

Lo primero que vamos a hacer es instalar el SO a nuestro dispositivo sonda en nuestro caso
Raspberry Pi 3 a través de un ordenador con sistema operativo Windows. Aunque existen
muchas formas de llevar a cabo esta tarea, vamos a mostrar la forma mas sencilla y rapida.
Vamos a necesitar como minimo una tarjeta MicroSD 8GB y clase 6 completamente vacia ya
gue sera el soporte fisico encargado de almacenar el sistema operativo. Aunque los
requerimientos minimos hablan de 8GB y clase 6, consideramos que una tarjeta de 16GB y
clase 10 arroja unos resultados y un balance calidad/precio mejor.

Los pasos a dar seran:

e Descargar NOOBS en nuestro PC.

¢ Insertar o conectar la tarjeta SD en ese mismo PC.

e Formatear la tarjeta SD.

¢ Descomprimir NOOBS que descargamos como fichero zip en esa SD.

¢ Una vez termina de copiarse todo sacamos la tarjeta SD y la insertamos en la Raspberry Pi.

e Conectamos el cable HDMI, teclado, ratén y cable de red. OJO todavia no funcionara con Wi-
Fi.

¢ Conectamos el cable de alimentacién eléctrica y empezara a arrancar la Raspberry Pi.

Crear un proxy MITM para la captura de trafico.

Un proxy MITM es una pieza de software que se ejecuta en un dispositivo (por ejemplo, un punto
de acceso Wi-Fi o un enrutador de red) entre un cliente (su teléfono, su computadora portatil) y
el servidor con el que desea comunicarse. El proxy puede interceptar y analizar la informacién
gue se envia entre el cliente y el servidor. Incluso puede manipular la solicitud que se envia o
modificar la informacién que se devuelve.

Implementar IDS para analisis de datos.

Un IDS es un sistema que intenta detectar y alertar sobre las intrusiones intentadas en un
sistema o en una red, considerando intrusion a toda actividad no autorizada o no que no deberia
ocurrir en ese sistema. Segun esta definicion, muchos podrian pensar que ese trabajo ya se
realiza mediante los cortafuegos o firewalls. El IDS suele tener sensores virtuales (por ejemplo,
un sniffer de red) con los que el nicleo del IDS puede obtener datos externos (generalmente
sobre el tréfico de red). El IDS detecta, gracias a dichos sensores, anomalias que pueden ser
indicio de la presencia de ataques o falsas alarmas.

Un modelo de ataque dirigido sobre todo a los usuarios de dispositivos méviles se basa en la
simulacion de un punto de acceso inalambrico en una red inalambrica publica, como las de las
cafeterias o las de los aeropuertos. En ello, un atacante configura su ordenador de tal manera
gue este se convierta en una via adicional para acceder a Internet (probablemente una con una
calidad de sefial mejor que el propio punto de acceso). De esta manera, si el atacante consigue
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engafiar a los usuarios mas ingenuos, este puede acceder y manipular la totalidad de los datos
de su sistema antes de que estos se transmitan al verdadero Access point o punto de acceso.
Si este requiere autenticacion, el hacker recibe para ello los nombres de usuario y contrasefias
gue se utilizan en el registro. El peligro de convertirse en el blanco de estos ataques man-in-the-
middle se da particularmente cuando los dispositivos de salida se configuran de tal manera que
se pueden comunicar autométicamente con los puntos de acceso con mayor potencia de sefial.
Analisis del trafico recogido.

La monitorizacion siempre se ha servido tanto de la administracion de redes como del analisis
de trafico de red. Ambas disciplinas otorgan vias para obtener datos que permiten inferir
informacion sobre el estado general de la plataforma.

Es facil entender que frente a, por ejemplo, un problema de rendimiento de una aplicacion,
deseemos poder observar y evaluar el trafico generado, y esto es justo lo que permite el andlisis
de trafico de red.

Este primer impulso natural de observar el trafico en realidad se ve justificado, ya que el andlisis
de trafico ha probado ser (til para identificar problemas como errores de configuracion, deterioro
en rendimiento de servidores, problemas de latencia en algunos de los componentes de red y
otras tantas condiciones de error.

Envio y notificaciones de alertas.

Las alertas son mensajes enviados a un determinado usuario sobre eventos que van a ocurrir
en un sistema y que necesitan ser informados. Esta informacion debe ser chequeada, en tiempo
real, porque esta encaminada a mejorar la situacion advertida. Las mismas deben persistir en el
sistema hasta tanto no se le dé solucion.

1.3.3.Conclusiones y trabajo futuro.

Conclusiones: Se enumeran las conclusiones que se desprenden de la realizacién de TFM.
Trabajo futuro: Se concluye introduciendo diversas opciones de trabajo futuro que pueden
ayudar a complementar el trabajo presentado.

1.3.4.Redaccién de la Memoria.

Maguetacion de la memaria: Finalizacién de la memoria compilando toda la informacién anterior

y completandola con el glosario bibliografia y anexos.
Entrega PEC4: Punto de control en el que se entrega en el aula la memoria completa del trabajo.

1.3.5.Presentacion del video memoria

Preparar video: Elegir contenido del video presentando la memoria del TFM.

Grabacién video: Realizar la presentacion y grabacién del video.

Entrega PECS5: Punto de control en la que entrega en el aula el video de presentacion del TFM.
1.3.6.Defensa del Trabajo Final de Master.

Periodo de ruegos y preguntas y dudas al respecto por parte del tribunal y a su vez dar

respuestas a las mismas.
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1.4. Planificacién temporal detallada

A continuacién de muestra la planificacion temporal del desarrollo de Trabajo de Fin de Master en
diferentes formatos para su comprension. No se ha tenido en cuentas los periodos vacacionales ni
fines de semana, ya que se considera que las tareas definidas en el plan de trabajo se realizan de
manera organizada con el tiempo asignado a la actividad laboral y familiar. Aun asi, se ha estimado un
periodo de reserva de 10 dias aproximadamente por si surgiera algin imprevisto que impidiera

completar el Trabajo en los plazos indicados.

EOT Nombre Duracion  |Inicie Fin Predecesoras

1 ElTrabajo Final de Master 29dias 19/02/2020 19/06/2020

2 1 Documentaciaon 1dia 19/02/2020 19/02/2020

3 (12 Crientacion de trabajo 1dia 20/02/2020 20/02/2020 |2
4 1.3 Ambito de trabajo 1dia 21/02/2020 21/02/2020 |3
5 14 EIPlan de trabajo Tdias 24102/2020 03/03/2020 4
6 141 Definir Equipo de Trabajo 1dia 24/02/2020 24/02/2020 |4
T (142 Contesto y Justificacion 1dia 25/02/2020 25/02/2020 |6
g (143 Objetivo 1dia 26/02/2020 26/02/2020 |7
g 144 Metodologia 1dia 27/02/2020 |27/02/2020 |8
10 145 Lista de tareas 1dia 28/02/2020 28/02/2020 |9
11 .46 Planificacion 0.5dia 02/03/2020 02/03/2020 |10
12 147 Recursos necesarios 0.5dia 02/03/2020 02/03/2020 |11
13 148 Analisis de riesgo 0.5dia 03/03/2020 03/03/2020 |12
14 149 Productos obtenidos 0.5dia 03/03/2020 03/03/2020 13
15 1410 Entrega 1- PEC 1 Odia 03/03/2020 03/03/2020 |14
16 1.5 ElFase de investigacion 19dias 05/03/2020 31/03/2020 |15
17 1.5 Eleccion de herramientas MITM 1dia 05/03/2020 05/03/2020 |15
18 152 Eleccion de herramientas DS 1dia 06/03/2020 06/03/2020 17
19 [1.53 Eleccion de Base de datos 2dias 09/03/2020 10/03/2020 18
20 154 Envid de datos Jdias 11/03/2020 13/03/2020 (19
21 155 Interfaz grafica 1dia 16/03/2020 16/03/2020 |20
22 156 Sistema operativa dispositivo sonda 1dia 17/03/2020 17/03/2020 |21
23 57 Arquitectura v flujo de datos 1dia 25/03/2020 |25/03/2020 |22
24 158 Entrega 2 -PEC2 1dia 31/03/2020 |31/03/2020 (23
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1.5. Revision del estado del arte

Si ya resultan sorprendentes las previsiones sobre el crecimiento de la poblacién mundial que
periddicamente la Organizacion de Naciones Unidas publica, y que indican que el nimero de
personas sobre la tierra crece, cada vez mas, a un ritmo nunca visto hasta ahora, no menos
sorprendentes resultan los prondsticos sobre el incremento a toda velocidad de otra ‘especie’,
la de los dispositivos méviles y toda clase de objetos conectados, que provocaran que en los
préximos cinco afios, el trafico de datos méviles se multiplique por siete.

Es la prevision del reciente Informe Cisco Visual Networking Index (VNI) sobre Trafico Global de
Datos Moviles 2016-2021 en su undécima edicion, en la que calculan que para 2021, habra en
el mundo mas teléfonos maviles, unos 5.500 millones, que suministros de agua corriente (5.300
millones) y cuentas bancarias (unos 5.400 millones).

En 2021, el trafico global de estos datos alcanzara los 49 exabytes (49.000 millones de
gigabytes) mensuales y 587 exabytes anuales, 10 que supone un ratio de incremento interanual
del 47% entre 2016 y 2021.

El incremento exponencial de usuarios moviles, Smart Phones y conexiones del Internet of
Things (I0T), junto a las mejoras en velocidad de red y el mayor consumo de video mévil son las
causas, segun indica el documento, de que en cinco afios, el intercambio global de datos méviles

pase a representar el 20% del trafico IP total, desde el 8% que suponia el pasado afio 2016.
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Figura 3: Tréafico datos moviles.
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En esta tendencia, Espafia no se queda atras, teniendo en cuenta la gran penetracién del
Smartphone en la poblacién espafiola, en la que el pasado afio ya se registraban mas de 35
millones y en 2021 habra 45,8 millones. El trafico de datos méviles alcanzaré los 4,5 exabytes
(4.500 millones de gigabytes) anuales en 2021, con una tasa de incremento interanual del 47%.
Lo mismo ocurre con el rapido incremento de la velocidad de las redes moéviles, tal y como
indicaba hace unos meses el informe La Sociedad de la Informaciéon en Espafia 2015 de
Telefénica, que indicaba como el 76% de los hogares ya tenian cobertura de 4G en el primer
trimestre de 2015 y en las zonas de mas de 50.000 habitantes ya alcanzaba a mas del 97%,
porcentaje que se incrementa a medida que aumenta el tamafio de las ciudades. De esta forma,
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no es de extrafiar que el informe de Cisco concluya que en Espafia, el flujo de datos moéviles
representara para 2021 el 15% del total del trafico IP, frente al 5% de 2016.
1.5.1. Factores del crecimiento del trafico de datos a través de dispositivos moviles

En cinco afios habra 1,5 dispositivos méviles por persona, casi 12.000 millones de dispositivos
moéviles conectados, incluyendo los modulos M2M, para una poblacion mundial estimada de
7.800 millones de habitantes (ONU), desde los 8.000 millones de dispositivos moéviles y 1,1
dispositivos por persona registrados en 2016. En Espafia habra 101,4 millones de dispositivos
moéviles conectados (2 per céapita) incluyendo médulos M2M en 2021.

La velocidad media de las redes méviles se multiplicara por tres desde los 6,8 Mbps en 2016
hasta los 20,4 Mbps en 2021. En Espafia, la velocidad media de las redes moviles alcanzara los
27 Mbps en 2021 (12 Mbps en 2016).

Las conexiones M2M supondran el 29 por ciento (3.300 millones) del total de conexiones
moviles, desde el 5 por ciento que representaban en 2016 (780 millones). M2M sera el tipo de
conexion movil de mas rapido crecimiento como resultado del incremento de aplicaciones del
Internet of Things tanto en entornos empresariales como de consumo. En Espafia, las
conexiones M2M supondran el 48% (48,3 millones) del total de dispositivos mdviles conectados
en 2021.

By 2020, there will be more than
11.6 billion mobile-connected devices,

Figura 4: Dispositivos conectados.

Las redes 4G soportaran el 58% del total de conexiones moviles en 2021 (26% en 2016) y
generaran el 79 por ciento de todo el trafico de datos moviles. En Espafia, las redes 4G
soportaran el 64% del total de conexiones moviles en 2021 (37% en 2016) y generaran el 95
por ciento de todo el trafico de datos moviles.

En cuanto al trafico WiFi, si lo sumamos, teniendo en cuenta el trafico procedente tanto de
dispositivos moviles como de dispositivos s6lo WiFi, supondra casi la mitad (el 49%) de todo el
trafico IP a escala global en 2021 (42% en 2016). En Espafia, la suma del flujo WiFi procedente
tanto de dispositivos méviles como de dispositivos s6lo WiFi supondra el 63% de todo el trafico
IP (55% en 2016).
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1.5.2. Las redes 5G, protagonistas del futuro trafico de datos moviles

Segun indica Doug Webster, vicepresidente de Marketing para Proveedores de Servicios en
Cisco, “debido a la proliferacién de aplicaciones de IoT, video moévil y realidad virtual y
aumentada, junto a experiencias mas innovadoras para empresas y consumidores, la tecnologia
5G sera clave no sélo para la movilidad, sino para las redes en su conjunto. Con el fin de soportar
las mayores funcionalidades que permite la tecnologia 5G, las redes requieren también una
mayor capacidad de programacion y automatizacion, esencial para responder a las demandas
de hoy y del futuro”.

Y es que el crecimiento exponencial de aplicaciones mdviles y la adopcién de conectividad movil
por parte de los usuarios finales esta impulsado el crecimiento de 4G, a la que pronto le seguira
5G. Cisco y otros expertos de la industria estiman que los despliegues de infraestructuras 5G a
gran escala comenzaran en 2020.

Los proveedores moéviles necesitardn la mayor velocidad, menor latencia y capacidades de
provisién dinamica que se espera de las redes 5G para responder a la creciente demanda de
los usuarios y ofrecer nuevos servicios en el segmento empresarial y residencial. Cisco prevé
gue la 5G supondra el 1,5 por ciento del intercambio total de datos moéviles a escala global en
2021, y generara 4,7 veces mas trafico que la conexiéon 4G media y 10,7 veces mas trafico que
la conexion 3G media.

1.5.3. Video movil, Realidad Virtual y wearables, tendencias fuertes

El documento de Cisco considera que el video mévil se multiplicara por 8,7 entre 2016 y 2021,
siendo la categoria de aplicaciones moéviles de mayor crecimiento. El video movil representara
el 78 por ciento de todo el tr&fico movil en 2021. En Espafia, el video mévil se multiplicara por 9
entre 2016 y 2021 y representara el 80 por ciento de todo el flujo movil en 2021 (62 por ciento
en 2016).1

®

2020

55% 75%

Figura 5: Video movil ocupacion de los datos.

1.5.4. Analitica movil

Trata de la medicion y el analisis de ciertos datos importantes sobre el uso de teléfonos moviles;

con respecto a la utilizacién de aplicaciones; esto con miras a tener datos precisos en cuanto al

1 https://cibersuite.com/la-revolucion-del-trafico-datos-moviles-los-proximos-cinco-anios/
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comportamiento del consumidor; para luego utilizarlo entre otras cosas a la publicidad digital;
estos datos se pueden obtener a través de aplicaciones disefiadas con el fin de recabar estos
datos.

Puedes medir la edad, navegacion, compra, tiempo de uso, etc. Estos se extraen por medio de
la activacién de geolocalizacién y otras funcionalidades de algunas aplicaciones o del propio
teléfono.

Y es que cada vez que autorizas a una app a utilizar algunas funciones de tu Smartphone, para
su mejor funcionamiento de igual forma le das permiso para el uso de tu data.

Aunque mucho se ha dicho de la veracidad de algunos datos extraidos por ciertas aplicaciones,
por no ser claros o imprecisos; pero lo cierto es que dentro del marketing online es fundamental
incluir entre su estrategia anuncios que vayan enfocados a maviles.

1.5.5. Como se obtienen los datos.

Cuando le permites a una app a acceder a tu informacién; le estas dando luz verde para recabar
mas datos sobre tu comportamiento. Cada vez somos méas dados a compartir la ubicacion donde
nos encontramos o los sitios que frecuentamos, generando una data de nuestras preferencias y
costumbres.

De alli que muchas veces te aparece en las aplicaciones anuncios con sugerencias de sitios que
visitar, donde comer, que comprar, etc. A veces pensamos que nos han leido la mente porque
hemos ido a algun lugar o queremos visitar otro para compartir o comer algo y te aparecen los
anuncios sobre lo que pensaste que querias; asi no lo hayas buscado en internet o las redes
sociales.

Bien es sabido el incremento de plataformas publicitarias como Google Ads, Facebook Ads, etc.
gue han apuntado las campafias de anuncios hacia los dispositivos méviles.

Estudiamos los parametros que las compafias sacan de nuestros datos:?2

Sexo Puedes elegir si quieres que tu anuncio se muestre a hombres
0 mujeres, por ejemplo, si tienes una tienda de ropa femenina,

debes orientar la campafia hacia las mujeres.

Ubicacion. Si tu negocio es local, nacional o internacional vas a elegir la

ciudad o paises donde se mostrara los anuncios.

Edad. No es necesario precisar una edad especificamente, debes
escoger un rango de edad donde esta tu publico objetivo. Por

ejemplo: de 25 a 40 afios de edad.

Sitios  web que Que péaginas web o aplicaciones ve con frecuencia y cuanto
visitas. tiempo dedica a ellas.
Intereses. Cada vez que ingresa informacion a las apps le esta diciendo

entre otras cosas que le gusta y cuéles son sus intereses.

2 http://blog.fmb.mx/analitica-movil-segmentacion

26


http://blog.fmb.mx/analitica-movil-segmentacion

Analisis de las comunicaciones moviles

Navegador.

Qué tipo de navegador utiliza segun el sistema operativo del

dispositivo mavil, puede ser Safari, Opera, Google, entre otros.

Tipo de dispositivo.

Si es un Smartphone o Tablet; el dispositivo que es utilizado
por el consumidor con mayor frecuencia y desde donde ingresa

a las aplicaciones o paginas web.

Sistema operativo.

Segun la marca del teléfono o Tablet puede ser Android, iOS,
Windows, etc. Muy importante si vas a hacer anuncios en app,
recuerda que no todas pueden instalarse en todos los sistemas

operativos.

Marca y modelo del

Como sabras este dato es importante para saber qué tipo de

dispositivo. consumidor es al que te diriges, hay muchos que no son de
estar a la par de la tecnologia o el uso del equipo es basico.

JWIFI 0 4G? Desde donde se conecta frecuentemente tu consumidor, desde
una red inaldmbrica o desde su celular haciendo uso de sus
datos para navegar.

Operadora También es importante saber cual es la compafiia de teléfono

a la que esta suscrito.

1.5.6. Herramientas de analitica movil

Google
Analytics

Google Analytics es el estdndar en monitorizacién de webs y también de apps,
entre otras cosas, porque cada vez incluye mas funcionalidades. Con ella
puedes medir el nimero total de visitas, los usuarios Unicos y recurrentes de tu
app, las fuentes de tréafico, los compras in-app y el beneficio.

No solo eso, sino que Google Analytics también te permite ver patrones de
navegacion. Una de las grandes ventajas del marketing online frente al
marketing convencional es que en el primero puedes medir todos los datos para
comprender el comportamiento online de los diferentes grupos de usuarios.
Otra gran ventaja de esta herramienta es Google Play Campaign, que permite
la atribucién de campafias de publicidad y otros esfuerzos de marketing en los
reportes de Google Analytics. Asi, te indica cuales de tus acciones de marketing
estan consiguiendo los mejores resultados y cudl es su valor, para que decidas
en cudl invertir tu presupuesto de marketing.

Es importante que compruebes que esta funcionando correctamente antes de
publicar tu app en Google Play para asegurarte de que desde el momento en el

gue tu app esté disponible ya tendras acceso a esta analitica.®

3 https://kingofapp.com/es/blog/top-herramientas-analitica-movil-medir-exito-app/
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Flurry Analytics

Flurry esta disponible para la mayoria de plataformas de desarrollo de apps:
iOS y Android, por supuesto, pero también para Windows Phone, HTML 5,
BlackBerry y Java.

Con Flurry puedes segmentar los usuarios de tus apps por uso, retencion,
ubicacién, edad, género e intereses, pero ademas también puedes crear
segmento personalizado. Con esto puede medir y mejorar la tasa de conversion
de cada uno de tus funnels o embudos de conversién. También cuentas con la
posibilidad de realizar informes personalizados y programar alarmas en funcién
de eventos.

Flurry te da la analitica de los fallos de una app, lo que te permite poder
identificarlos y solucionarlos para que tus usuarios tengan una buena
experiencia al usarla. Al detectar un bug, envia automaticamente un email al
gestor de la app para que pueda resolver el fallo. Sin embargo, y debido a la
fragmentacion de Android, los desarrolladores de aplicaciones moviles
sostienen que es muy dificil lograr una buena experiencia en todos los

dispositivos que utilizan este sistema operativo.

Apple

App
Analytics

Una gran herramienta pero solo disponible para iOS; quizas su mayor beneficio
sea gue te permite analizar los pagos basados en los Apple ID en lugar de por
dispositivo.

Apple App Analytics también incluye un sistema de deteccién de errores por
version de app y sistema operativo. Te permite ver cuantos usuarios de pago
tienes en un dia, lo que facilita medir el impacto de cambios de precio por
campafias.

También incluye muchas otras funcionalidades como: filtros por fuente para
identificar si los usuarios vienen por una campafa o desde una web, conecta
diferentes medidas para entender mejor coémo esta rindiendo una campafia de

marketing, tasa de conversion, ventas por usuario o sesiones activas.

Appsee
Mobile
Analytics

Como Google Analytics, Appsee te da informacion de lo que esta pasando en
tu app. Sin embargo, la herramienta te da un enfoque algo diferente. Puedes
ver el comportamiento de los usuarios con los mapas de calor, que te muestran
las areas o botones que mas clics han recibido. Ademas, te ofrece una amplia
informacién sobre la experiencia y el comportamiento de los usuarios, como

informes de analitica in-app.

Amplitude

Este software analiza la navegacion y hace el tracking del comportamiento de
los usuarios de una app para ayudar al desarrollo del producto. Para esto, es
quizas la herramienta mas completa. Otras plataformas de software como Intuit,
HubSpot y Square utilizan amplitud para validar sus nuevos productos y medir

la experiencia de usuario.
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1.6. Posibles riesgos y soluciones que pueden afectar al desarrollo y

cumplimiento de los objetivos del TFM propuesto

En este apartado se realiza un breve analisis de los riesgos que pueden hacer peligrar el
seguimiento temporal planteado en el apartado de planificacion generando una desviacién de la
continuidad del trabajo. Por cada riesgo identificado se realiza una valoracién de probabilidad e
impacto ademas de la propuesta de mitigacion:

1.6.1. Riesgo 1 — Dimensionamiento temporal

 Definiciéon: Una inadecuada asignacién temporal a las tareas identificadas puede causar
desviaciones graves debido al desconocimiento en profundidad de las herramientas.

* Probabilidad / Impacto (1/5): 4/ 5

 Mitigacion: Tratar de simplificar el desarrollo de la tarea. Aprovechar el tiempo de investigacién
al maximo para minimizar los posibles retardos.

1.6.2. Riesgo 2 — Fallos de hardware / software

* Definicién: Las herramientas se instalan sobre una plataforma en la nube o fisica, que a su vez
albergara los hosts necesarios para implementar las herramientas.

* Probabilidad / Impacto: 3/5

* Mitigacion: Instalacion de un equipo UPS (sai) para evitar interrupciones eléctricas
inesperadas. Realizar copias de seguridad externas de manera periodicas.

1.6.3. Riesgo 3 — Implementacion de la solucion

* Definicién: Durante el proceso de implementacion de los diferentes apartados pueden surgir
incompatibilidades o discrepancias con la idea inicial de implementacién que haga variar el
rumbo del trabajo.

* Probabilidad / Impacto: 3/ 4

« Mitigacién: Establecer un contacto constante con los tutores y profesores asociados para tratar
de desbloquear las situaciones de riesgo. Por otro lado, se pueden consultar foros
especializados para plantear las situaciones de compromiso.

1.6.4. Riesgo 4 — Implementacion de la solucion

* Definicién: Se puede dar el caso en el que el nivel de detalle de la documentacion y desarrollo
del Trabajo de Fin de Master sea demasiado extenso que pueda influir en el contenido y el
formato final.

* Probabilidad / Impacto: 2/ 3

 Mitigacion: Se propone simplificar el contenido. Orientar el contenido a los objetivos definidos

y plasmas mediante anexos los detalles méas técnicos si fuera necesario.
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1.7. Recursos necesarios.

Se describen los recursos que serian necesarios en el caso de ofrecer una auditoria técnica de
seguridad a un cliente en una situacion real y estandar. Podria ser que bajo unas circunstancias
especiales hicieran falta otros recursos adicionales.

e L aboratorio: siempre es interesante contar con un laboratorio que proporcione un entorno
controlado sobre el que lanzar pruebas. Con esto se puede garantizar que las pruebas no
generaran ningun dafio sobre los sistemas de produccion. También permitira analizar y
comparar mejor los resultados. Se recomienda contar como minimo con dos maquinas virtuales,
una para instalar y probar las herramientas de andlisis de datos que se usaran, y otra maquina
con aplicaciones contra las que lanzar las pruebas. Ademas, contaremos con una Raspberry pi
3 para ejecutar un proxy man-in-the-middle.

e Documentacion: es necesario disponer de documentacién sobre metodologias, manuales,
guias, buenas practicas, y demas documentacion para guiar el proceso de analisis de datos.

e Conexién a internet: serd necesario disponer de una conexion a Internet para consultar
informacion, asi como descargar herramientas, sistemas operativos, aplicaciones, etc.

e Equipo portatil: equipo desde el que se realizardn las pruebas y se generard la
documentacion.

e Licencias: en principio las herramientas que se usaran durante la ejecucién del analisis de
datos en el ambito de este TFM no requieren licencia, pero en un entorno profesional quizas
podria hacer falta la suscripcién de algunas herramientas profesionales. Dependiendo de si se
usan de manera personal o comercial se permite el uso de determinadas herramientas, esto lo
determina la licencia a la que esté sujeta la herramienta. Este aspecto habria que tenerlo en
cuenta sobre todo de cara a posibles violaciones de licencias y a la hora de generar un

presupuesto del proyecto a ejecutar.
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1.8. Presupuesto del proyecto.

Para el desarrollo de nuestro proyecto el precio de los recursos materiales utilizados es:

Raspberry Pi 3 Modelo B - Placa base (1.2 GHz Quad-core ARM 36.9€
Cortex-A53, 1GB RAM, USB 2.0)
Ordenador Portatil Analisis de datos: 800€
=
SanDisk Ultra - Tarjeta de memoria microSDHC UHS-I de 32 GB con 14€
adaptador SD, velocidad de lectura hasta 80 MB/s, Clase 10
Sandisk
Ultra
32ce MR
@ [—=h¢
Aukru Micro USB 5V 3000mA Cargador con interruptor +Transparente 13€
Caja + disipador de calor para Raspberry Pi 3 Modelo B
Conexion a internet. 30/mes
i3
Total 893.9€

Se muestra un célculo total de horas que nos va a llevar nuestro TFM este calculo luego podria

servir para calcular el precio del mismo. El trabajo seria de 8h dia.

FASE CANTIDAD TOTAL
(Dias) HORAS
Fase 1: Plan de Trabajo. 7 56
Fase 2: Fase de investigacion. 19 152
Fase 3: Fase de desarrollo. 20 160
Fase 4: Conclusiones y trabajo futuro. 14 112
Fase 5: Redaccion de la Memoria. 11 88
Fase 6: Presentacion del video 5 40
memoria.
Total: 83 608
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1.9. Requisitos Legales

1.9.1. Directrices especificas para tratamiento de datos dispositivos moviles

En cuanto al deber de informacion, del andlisis de datos de dispositivos méviles se concluye que
hay ciertos aspectos de cumplimiento que requieren de una especial atencién por parte de los
responsables de tratamiento:

1. La informacién proporcionada a los usuarios sobre el tratamiento de sus datos personales
debe cumplir los requisitos establecidos en los articulos 13 y 14 del RGPD y el articulo 11 de la
LOPDGDD, en particular con respecto a la informacién por capas, en los términos sefialados en
la “Guia para el cumplimiento del deber de informar” y el “Decalogo para la adaptacion al RGPD
de las politicas de privacidad en internet”.

2. La informacién, en forma de politica de privacidad, debe estar disponible en la aplicacion de
andlisis de datos. De esta forma, el usuario podra consultarla antes de instalar la aplicacion o en
cualquier momento durante su uso.

3. El acceso a la politica de privacidad debe poder hacerse de forma sencilla desde la aplicacion,
y requerir del usuario un nimero de interacciones reducido, a ser posible a un maximo de dos
clics como recomienda el GT29 en sus directrices sobre la transparencia.

4. El responsable de tratamiento tiene que identificarse claramente en la politica de privacidad,
y en aquellos casos de responsables de tratamiento establecidos fuera de la UE y que ofrecen
sus aplicaciones para usuarios en Europa, deben haber designado un representante en la UE e
identificarlo igualmente en la politica de privacidad.

5. La informacion sobre el tratamiento debe ser completa y consistente tanto en la tienda de
aplicaciones, en su caso, como en la propia aplicacion. No puede haber discrepancias entre
ambas y por tanto también es aplicable en el caso de aplicaciones preinstaladas en los
dispositivos que se comercialicen.

6. El lenguaje en el que se describen las politicas de privacidad debe ser adecuado para el
usuario objetivo de la aplicacion teniendo en cuenta su edad y su nivel de conocimiento, ademas,
también se tendra en cuenta el idioma empleado, por ejemplo, aplicaciones disponibles en
castellano y destinadas por tanto a usuarios hispanohablantes, deben proporcionar la politica de
privacidad en castellano sin perjuicio de que pueda mostrarse en otros idiomas. Estos aspectos
son especialmente relevantes en el caso de aplicaciones destinadas a menores.

7. Las politicas de privacidad deben ser concretas y especificas sobre el tratamiento de datos
personales que se lleva a cabo. Para evitar la “fatiga informativa” se debe evitar proporcionar
informacion de caracter genérico, no especifica de la aplicacién. La politica de privacidad ha de
evitar, por ejemplo, describir un conjunto de aplicaciones u otros servicios de la organizacién
COmMo su pagina web.

8. En la politica de privacidad de la app debe proporcionarse al usuario toda la informacién sobre
el tratamiento de los datos personales que pretende realizar, informacion precisa sobre qué

datos y tratamientos son necesarios para el funcionamiento basico de la aplicacién, cuales son
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opcionales, y toda la informacién adicional relevante del tratamiento que se va a realizar con los
datos. Ademas, en la politica de privacidad, se deberian indicar los permisos que puede solicitar
la aplicacion (directamente o a través de bibliotecas de terceros) para el acceso a datos y
recursos, para qué tratamientos y finalidad se solicitan esos permisos y con qué extension
(lectura, escritura,...). Por ejemplo, ha de informar si la aplicacion tratara los datos Unicamente
cuando se esta ejecutando por accién del usuario en primer plano o necesita acceder también
cuando se ejecuta en segundo plano. También se debe facilitar al usuario informacion relativa a
la forma en la que puede gestionar los permisos otorgados a la aplicacion de manera que pueda
decidir en todo momento si decide otorgar o revocar dichos permisos, o en qué condiciones los
otorga.

9. Cuando la legitimacion para el tratamiento de los datos personales a través del andlisis de
datos sea el consentimiento, dicho consentimiento tiene que solicitarse de forma granular, es
decir, de forma selectiva e independiente para los distintos tratamientos y finalidades. La
instalacion y utilizacion de la app no puede estar condicionada a la obtencion de un
consentimiento para un tratamiento no necesario para proporcionar el servicio definido en la
misma.

10. No hay que utilizar clausulas ambiguas o vacias como, por ejemplo, “cualquier dato puede
ser recolectado o difundido, o retenido indefinidamente” o “recopilamos sus datos con el fin de
mejorar su experiencia de usuario”.

11. Hay que incluir informacion concreta sobre los periodos de retencion de los datos y el destino
final de los mismos finalizados dichos periodos.

12. En el mismo sentido, hay que incluir informacién concreta relativa a la légica aplicada en la
elaboracion de perfiles y toma de decisiones automatizadas, o un enlace para consultar dicha
informacion, como la utilizada para personalizar los anuncios.

13. La definicion de las finalidades del tratamiento y sus bases legales ha de ser clara y precisa,
asi como los datos personales que se recopilan para cada una de esas finalidades.

14. No hay que olvidar el proporcionar a los usuarios informacién sobre sus derechos en materia
de proteccién de datos y proporcionar mecanismos y procedimientos para ejercerlos de forma
efectiva.

15. En su caso, hay que informar de la existencia de transferencias internacionales de datos de
forma concreta y especifica.

Los responsables de tratamiento que encarguen el analisis de datos a terceras partes con
acceso a datos personales, deben asegurarse de cumplir los requisitos establecidos en el RGPD
para cada una de las partes. Para estos casos son particularmente Utiles la “Guia del RGPD
para responsables de tratamiento” y “Directrices para elaborar contratos entre responsables y
encargados de tratamiento”.

Cabe destacar los siguientes requisitos:
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16. El tratamiento debe estar regulado por un contrato o vinculo legal que establezca el objeto,
la duracion, la naturaleza, la finalidad del tratamiento, el tipo de datos personales, las categorias
de interesados, y las obligaciones y derechos del responsable.

17. En el contrato de encargo se estipulara especificamente que el encargado tratara los datos
personales Unicamente siguiendo las instrucciones documentadas del responsable, por lo que
el encargado de tratamiento no debe introducir en la aplicaciéon otros tratamientos de datos
personales que el responsable pueda desconocer, como aquellos que se pueden introducir al
incluir en la aplicacion librerias de terceras partes con fines publicitarios, analiticas, u otros.

18. El contrato de encargo estipulara que el encargado de tratamiento tomara las medidas
indicadas por el responsable relativo a la seguridad del tratamiento, incluyendo especificamente
buenas préacticas de desarrollo y teniendo en cuenta la privacidad desde el disefio y por defecto
desde la concepcién misma de la aplicacion.

En particular, se deben tener en cuenta con especial consideracion las siguientes practicas:

19. Proporcionar granularidad en la gestion de permisos de acceso a recursos protegidos del
sistema de acuerdo con lo establecido en la politica de privacidad. Un ejemplo es limitar los
permisos de acceso a un recurso, como podria ser la carpeta de imagenes en lugar de otorgar
un permiso genérico de acceso al almacenamiento del dispositivo.

20. Respetar las preferencias del usuario en cuanto a privacidad, por ejemplo, en cuanto a la
personalizacién de anuncios, evitando, en su caso, el acceso incluso a identificadores de
publicidad.

21. Evitar el acceso a identificadores globales Unicos junto al identificador de publicidad del
dispositivo, lo que permitiria hacer asignaciones que permiten dejar sin efecto medidas de
proteccion del usuario como cambiar su identificador de publicidad.

22. Evitar la difusion de datos personales hacia servicios de analitica y publicidad desde el
mismo momento en que se inicia la aplicacién, sin que el usuario mismo haya podido hacer
ningun uso o ajuste.

23. Comprobar que no hay difusion de datos personales sin conocimiento del responsable de
tratamiento, al tratarse de comunicaciones iniciadas desde librerias de terceros utilizadas por el
desarrollador para ampliar la funcionalidad de la aplicacién o rentabilizarla econémicamente.
24, Evitar la cesion de datos personales hacia destinatarios no especificados o informados en la
politica de privacidad, que tengan el rol de responsables de tratamiento o corresponsables.

25. Evitar transferencias internacionales de datos no declaradas en la politica de privacidad.
26. Utilizar métodos avanzados para el cifrado de las comunicaciones (ej.: certificate-pinningl)
supone una garantia adicional para la privacidad de los usuarios a considerar dependiendo de

las caracteristicas del tratamiento de datos®.

4 https://www.aepd.es/sites/default/files/2019-11/nota-tecnica-apps-moviles.pdf
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2.Fase de investigacion

2.1. Amenazas de seguridad en el ambito de los dispositivos moviles.

2.1.1. Seguridad en Android:

En lo que a vulnerabilidades en Android respecta, hasta junio del 2019 se publicaron 86 fallos
de seguridad, lo cual representa el 14% del total de vulnerabilidades reportadas para esta
plataforma en 2018, afio en que la cantidad de CVE alcanzé los 611 fallos publicados. Con estos
datos, pareciera que en 2019 la cantidad de vulnerabilidades descendera de manera abrupta en
comparacion a afios anteriores.

Sin embargo, el 68% de los fallos publicados en 2019 fueron de criticidad alta y el 29% de ellos
permitia la ejecucién de codigo malicioso. Esto resulta una desmejora considerable respecto a
afos anteriores, donde el porcentaje de fallos graves era mas bajo. Por ello, es importante que
los usuarios instalen a tiempo los parches de seguridad para evitar verse afectados por serias
vulnerabilidades como las parcheadas el pasado julio por Google. En particular, mucho se hablé
del fallo CVE-2019-2107 capaz que vulnerar equipos mediante la reproduccion de videos en el
dispositivo victima, descripcién que nos recuerda a las pasadas vulnerabilidades Stagefright y

Metaphor.
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Figura 6: Vulnerabilidades de criticidad alta en Android a lo largo de los afios.

En lo que a vulnerabilidades refiere, es interesante remarcar que el 90% de los dispositivos con
Android utilizan versiones anteriores a Android Pie, mientras que el 74% de los Android no corren
ni siquiera Oreo, segun el sitio para desarrolladores de Android. Esto podria dejar expuestos
teléfonos desactualizados ante fallos de gran envergadura que requieran cambios

arquitectonicos en el sistema para repararse.
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La buena noticia es que la cantidad de detecciones de malware ha decrecido un 8% con respecto
al primer semestre de 2018 y un 10% respecto al segundo semestre del pasado afo, quizas
como resultado a los esfuerzos que Google e investigadores de seguridad realizan para detectar

amenazas e impedir su propagacion.
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Figura 7: Detecciones de malware para Android en 2019.

Acompafando el decrecimiento en el nUmero de detecciones, el promedio de nuevas variantes
de cédigos maliciosos para Android también ha disminuido a 240 nuevas variantes mensuales
en comparacion con las 300 nuevas variantes que encontrabamos afios anteriores. Otro dato
interesante es que Android resultdé ser la cuarta arquitectura con mayor cantidad de nuevas
variantes de malware, después de Win32, MSIL y VBA.

Uno de los tipos de cédigos maliciosos que habia experimentado un mayor crecimiento durante
2018 eran los criptomineros, representados con la firma Android/Coinminer, al punto que el 72%
de las detecciones histéricas de esta amenazas corresponden al pasado afio. Afortunadamente,
las detecciones de esta familia de malware han disminuido un 78% en el primer semestre de
2019.

A pesar de este decrecimiento, las criptomonedas siguen bajo la mira de los atacantes. Otra de
las modalidades que usan para obtenerlas es mediante el robo de credenciales de acceso a
billeteras en linea a través de troyanos inmiscuidos en Google Play Store, como ocurrié con
estas falsas apps de billeteras electrénicas recientemente descubiertas.

Mientras, el malware bancario para Android también ha dado que hablar. Desde sus comienzos,
la cantidad de nuevas variantes de spyware maévil y, particularmente, de troyanos dedicados al
robo de datos financieros no para de aumentar. Variantes de Cerberus, un malware que
superpone pantallas para robar credenciales bancarias, se han encontrado siendo vendidas
mediante redes sociales en el Ultimo tiempo.

Respecto a este fenémeno comun que es la propagacion de malware en la tienda oficial de apps,
un estudio desarrollado por ElevenPaths analiz6 el tiempo de permanencia de apps maliciosas
en Google Play y revel6 que estas apps maliciosas estuvieron un promedio de 51 dias
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disponibles para su descarga antes de ser eliminadas, llegando incluso a permanecer hasta 138
dias en algunos casos.
Por su parte, el ransomware en Android ha mostrado una vez mas un avance en su complejidad.
Desde nuestros laboratorios descubrimos Android/Filecoder.C: una variante que utiliza tanto
cifrado simétrico como asimétrico y que se propaga mediante mensajes SMS a la lista de
contactos del equipo. Esto representa un salto en la complejidad del codigo comparado con otras
familias de ransomware mas antiguas, como DoubleLocker.

2.1.2.Seguridad en iOS:

Para iOS se publicaron 156 vulnerabilidades en lo que va de 2019, cifra que representan un
aumento de 25% en la cantidad de fallos encontrados para este sistema operativo con respecto
a 2018 y casi el doble de las encontradas en Android durante el corriente afio. Es un claro
indicador de que la cantidad de vulnerabilidades superara a fin de afio la cifra obtenida en 2018.

Sin embargo, el porcentaje de fallas de criticidad alta es inferior a Android, rondando el 20%.

70
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Figura 8: Vulnerabilidades de criticidad alta en iOS a lo largo de los afios.

Por otro lado, las detecciones de malware para iOS aumentaron un 43% con respecto al primer
semestre del pasado afio. La cantidad de nuevas variantes de malware continta siendo muy
baja, lo cual nos indica que el interés de los cibercriminales contintia posandose sobre Android,

donde se encuentra la mayor cantidad de usuarios.
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Figura 9: Detecciones de malware para iOS en 2019.

En este primer semestre del afio, los teléfonos moviles de Apple también se vieron sujetos a
vulnerabilidades que pusieron en peligro a sus usuarios, como ocurrié con el despliegue de
versiones gque accidentalmente reabrian fallos anteriormente corregidos y que permitieron la
generacion de un jailbreak para la version 12.4. Otro ejemplo fue el bug en la aplicacién
FaceTime que permitia ser facilmente explotado para espiar a terceros.

AlUn mas, el malware tampoco se ausentd en este sistema operativo y aparecieron masivas
infecciones de spyware alrededor del mundo. Puntualmente, una variante denominada Exodus
fue la que causé estragos hacia abril del corriente afio, cuando varios usuarios descubrieron
actividad maliciosa en sus equipos.

Ademas de todas estas amenazas creadas para cada uno de los dos sistemas operativos
moviles mas utilizados en el mundo, no debemos olvidar los riesgos multiplataforma asociados
al uso de plataformas de terceros. Las vulnerabilidades encontradas en las aplicaciones de
usuario pueden ser tan peligrosas como aquellas en el SO, como lo ejemplifica el fallo en
WhatsApp Ultimamente descubierto que permitia alterar la respuesta en mensajes citados.

No podemos dejar de mencionar a los ataques de Ingenieria Social que intentan seducir a los
usuarios mediante ciberestafas, como este engafio que suplanta identidad de WhatsApp ofrece
1000 GB para navegar por Internet. El furor por aplicaciones que se vuelven repentinamente
tendencia como el caso de FaceApp también es aprovechado por cibercriminales para propagar
malware y estafas en la web.

A pesar de que los sistemas moviles han sido disefiados desde una perspectiva de seguridad y
son a veces mas seguros que las tecnologias tradicionales, no debemos olvidar que los riesgos

contindan latentes. Mas alla del favoritismo, debemos siempre tener en mente que ningin

38



Analisis de las comunicaciones moviles

2.2.

2.2.1.

sistema es invulnerable y que la educacion y prevencidon son ineludibles para usar las

tecnologias maviles de forma segura.®

Medidas para proteger tu dispositivo:

Mantener el dispositivo actualizado

Un dispositivo actualizado es menos vulnerable. Las actualizaciones de software facilitadas por
los fabricantes estan orientadas, entre otras cosas, a mejorar la seguridad del dispositivo. Por

tanto, mantener el dispositivo actualizado nos garantiza una seguridad mas eficaz.

2.2.2. Proteccion frente accesos no deseados

La primera barrera de seguridad para proteger la privacidad de nuestros dispositivos moviles
esta basada en contrasefias y patrones de desbloqueo del dispositivo. Es fundamental que las
claves de desbloqueo y acceso sean robustas (dificiles de romper), no predecibles y secretas.
En la guia:
Guia de Privacidad y seguridad en internet realizada por la Agencia Espafiola de Proteccién de
Datos (AEPD), el Instituto Nacional de Ciberseguridad (INCIBE) y la Oficina de Seguridad del
Internauta (OSI), se enumeran consejos y recomendaciones sobre contrasefias, patrones y
gestores de contrasefas.
Control de acceso al dispositivo mévil: Para evitar que la privacidad de nuestro dispositivo se
vea comprometida es importante que esté bloqueado si no se esta utilizando y que se
desbloquee mediante el control de acceso que hayamos establecido: introduccion de un cédigo
o patrén de desbloqueo o reconocimiento de patrones biométricos, como puede ser huella digital
o reconocimiento facial. Ademas, es recomendable configurar el terminal para que se bloquee
de forma automatica tras un tiempo de inactividad. De esta forma se mitigan las amenazas a las
gque se puede ver expuesta nuestra privacidad por posibles descuidos.
Control de acceso a recursos del dispositivo movil: Es interesante para proteger nuestra
privacidad establecer, siempre que sea posible, un cddigo de acceso a las aplicaciones y

recursos de nuestro terminal, por ejemplo, al correo electrénico, galeria grafica, etc.

2.2.3.Cifrado del contenido del dispositivo movil

Mediante el cifrado se asegura que el acceso al contenido se realizara s6lo por quien conozca
la clave de descifrado. El cifrado del contenido ofrece una barrera mas de seguridad a nuestra
privacidad.

La mayoria de las versiones de los sistemas operativos de Android e iOS ofrecen opcion de
cifrar el contenido del mévil, de tal forma que para acceder a cualquier informacion es necesario

conocer la clave que permite que ésta pueda ser descifrada y mostrada.

5 https://www.welivesecurity.com/la-es/2019/09/03/analisis-sequridad-dispositivos-moviles-primer-semestre-

2019/

39


https://www.welivesecurity.com/la-es/2019/09/03/analisis-seguridad-dispositivos-moviles-primer-semestre-2019/
https://www.welivesecurity.com/la-es/2019/09/03/analisis-seguridad-dispositivos-moviles-primer-semestre-2019/

Analisis de las comunicaciones moviles

2.2.4.Gestion de contrasefias

Dado que gran parte de la seguridad la establecemos por medio del acceso controlado a
nuestros dispositivos a través de contrasefias, es importante que dichas contrasefias sean
seguras Yy robustas, es decir, elegidas de tal forma que no sean facilmente predecibles ni
sencillas de romper. Tener la precaucion de no revelarlas a nadie.

En todo caso, cuando se maneja un elevado nimero de contrasefias puede resultar una tarea
complicada recordar cada una de las claves elegidas. Para facilitar la gestion de las contrasefias
y evitar su olvido, pero sin caer en la tentacion de apuntarlas, utilizar claves faciles de recordar
o utilizar una misma contrasefia para todos los accesos, existen herramientas que nos ayudan
en esta tarea permitiendo almacenar todas nuestras claves de forma segura con tan sélo tener
gue recordar una Unica contrasefia: la de acceso a nuestra herramienta de gestion de claves.

2.2.5.Deteccion de accesos y/o usos no controlados de dispositivo

Como ya se ha indicado, para detectar accesos y/o usos no controlados del dispositivo se
recomienda revisar las aplicaciones instaladas en el terminal mévil para verificar que no haya
ninguna aplicacién que no hayamos instalado. Ademas, los dispositivos moviles suelen ofrecer
utiidades para consultar el consumo de datos, la fecha y hora de acceso e incluso las
aplicaciones que han utilizado esos datos. También es importante revisar la factura para
comprobar que no haya ningun uso no controlado.

En los casos en que se produzca la pérdida o extravio del teléfono, existen herramientas
antirrobo que ofrecen funcionalidades como facilitar la tltima ubicacién del dispositivo mévil con
conexion, reproducir un sonido incluso aunque esté en silencio, posibilidad de bloqueo en remoto

del dispositivo y borrado del contenido, etc.®

2.3. Amenazas de seguridad movil:

2.3.1. Filtracion de datos

Las aplicaciones mdviles a menudo son la causa de la filtracion involuntaria de datos. Por
ejemplo, como sefial6 eSecurity Planet, las aplicaciones "riskware" plantean un problema real
para los usuarios méviles, que les otorgan amplios permisos, pero no siempre comprueban la
seguridad. Por regla general, se trata de aplicaciones gratuitas que es posible encontrar en
tiendas oficiales y que se ejecutan segun su descripcion, pero que también envian informacién
personal (y tal vez, corporativa) a un servidor remoto, desde el cual los anunciantes o, incluso,
los cibercriminales, pueden extraerla.

La filtracion de datos también puede tener lugar a través de aplicaciones moviles con firma de
empresas hostiles. En este caso, el malware mévil utiliza un cddigo de distribuciéon nativo en
sistemas operativos méviles populares, como iOS y Android, para difundir datos valiosos en

redes corporativas sin levantar sospechas. Para evitar este problema, procura otorgar a las

6 https://www.aepd.es/es/areas-de-actuacion/recomendaciones/medidas
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aplicaciones solo los permisos que necesitan y abstente de instalar cualquier programa que
solicite més de lo necesario.

2.3.2.Wi-Fi no asegurada

Nadie quiere consumir datos de su celular si hay puntos de acceso inalambrico disponibles; sin
embargo, las redes Wi-Fi gratuitas generalmente son inseguras. De hecho, segun V3, tres
policias britanicos que accedieron a participar en un experimento de seguridad asociado a redes
inalambricas gratuitas fueron facilmente presa de ataques realizados por expertos en tecnologia
y vieron comprometidas sus cuentas de redes sociales, PayPal e, incluso, conversaciones a
través de VolP. Para mantenerte seguro, procura usar las redes Wi-Fi con prudencia en tu
dispositivo mévil y no te conectes nunca a ellas para acceder a servicios confidenciales o
personales, como sitios web de banca o informacion de tarjeta de crédito.

2.3.3.Suplantacion de red

Suplantacion de red es cuando los hackers configuran puntos de acceso falsos (conexiones que
parecen redes Wi-Fi, pero que en la practica son una trampa) en ubicaciones publicas
concurridas, como cafeterias, bibliotecas y aeropuertos. Los cibercriminales asignan a estos
puntos nombres comunes, como "Wi-Fi gratuita del aeropuerto” o "Cafeteria", lo que anima a los
usuarios a conectarse. En algunos casos, los atacantes exigen a los usuarios crear una "cuenta"
para acceder a estos servicios gratuitos, usando una contrasefia. No es de extrafar que
numerosos usuarios utilicen la misma combinacién de nombre de usuario y contrasefia para
multiples servicios, lo que permite a los hackers comprometer su correo electrénico, credenciales
de comercio electronico y otra informacién confidencial. Ademas de recurrir a la prudencia
cuando te conectes a cualquier red Wi-Fi gratuita, no proporciones nunca informacién personal
y, si te solicitan crear credenciales de inicio de sesion, crea siempre una contrasefia Unica, por
si acaso.

2.3.4.Ataques de phishing

Como los dispositivos méviles estan siempre encendidos, son las primeras lineas de cualquier
ataque de phishing. Segin CSO, los usuarios méviles son mas vulnerables porque a menudo
son los primeros en recibir correos electrénicos aparentemente legitimos y caer en la trampa.
Los usuarios de equipos de escritorio que solo revisan su correo electrénico una vez al dia o un
dia si y otro no suelen conocer estos riesgos antes de hacer clic debido a la informacion
compartida en sitios de noticias y boletines de seguridad. El monitoreo del correo electronico es
fundamental. No hagas nunca clic en enlaces de correo electronico desconocidos. Pueden
resultar ain mas dificiles de verificar en la pantalla mas pequefia de un dispositivo mévil. Ingresa
siempre manualmente las direcciones URL para mantenerte lo mas seguro posible.

2.3.5.Spyware

Segun eWeek, a muchos usuarios de dispositivos méviles les preocupa el malware que envia
flujos de datos a potencias extranjeras o a cibercriminales internacionales, pero existe una

amenaza clave mas cercana: el spyware. En numerosos casos, no es el malware lo que debe
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preocuparles, sino el spyware instalado por conyuges, comparfieros de trabajo o empleadores
para rastrear sus desplazamientos y patrones de uso. Descarga una solucién antivirus potente
(v legitima) y un paquete de deteccion de malware para detectar y eliminar estos programas

antes de que puedan recopilar tus datos.

2.3.6.Criptografia quebrada

Segln se sefiala en los materiales de capacitacion del Infosec Institute, se pueden producir
casos de criptografia quebrada si los desarrolladores de aplicaciones utilizan algoritmos de
cifrado débiles o cifrado seguro sin una implementacion adecuada. En el primer caso, los
desarrolladores utilizan algoritmos de cifrado que ya poseen vulnerabilidades conocidas para
acelerar el proceso de desarrollo de aplicaciones y el resultado es que cualquier atacante
decidido puede descifrar las contrasefias y obtener acceso. En el segundo ejemplo, los
desarrolladores utilizan algoritmos altamente seguros, pero dejan abiertas otras "puertas
traseras" que limitan su eficacia. Por ejemplo, es probable que los hackers no puedan descifrar
las contrasefias, pero si los desarrolladores dejan fallas en el cédigo que permiten a los
atacantes modificar funciones de alto nivel de la aplicacion (como el envio o la recepcion de
mensajes de texto), los hackers puedan no llegar a necesitar las contrasefias para provocar
estragos. En este caso, es responsabilidad de los desarrolladores y de las organizaciones aplicar

estandares de cifrado antes de implementar las aplicaciones.

2.3.7.Gestion inadecuada de las sesiones

2.4.

Con el fin de facilitar el acceso a transacciones en dispositivos méviles, numerosas aplicaciones
usan "tokens", que permiten a los usuarios ejecutar varias acciones sin necesidad de volver a
autenticar su identidad. De manera semejante a las contrasefias, estos son generados por las
aplicaciones como una manera de identificar los dispositivos. Las aplicaciones seguras generan
nuevos tokens con cada intento de acceso o "sesion”, y estos deben permanecer confidenciales.
Segun el Proyecto de seguridad de aplicaciones de The Open Web, la gestién inadecuada de
las sesiones se produce cuando las aplicaciones comparten involuntariamente tokens de sesién

con entidades maliciosas, lo que les permite hacerse pasar por usuarios legitimos.”

Sistema operativo dispositivo sonda

Una vez seleccionado el dispositivo hardware que se empleard como base del dispositivo y el
software que se encargara de generar y enviar datos y alertas, llega el momento de analizar cual
sera el sistema operativo mas adecuado como base.

Este dispositivo sera el encargado de alojar el IDS Suricata y el agente ligero Beats, por lo que
el sistema base debera ser capaz de ejecutar estos servicios.

Con la creciente popularidad de los dispositivos Raspberry, han proliferado una gran variedad
de sistemas operativos para estas placas. A continuacién, exponemos los mas representativos

para un proyecto de estas caracteristicas.

7 https://latam.kaspersky.com/resource-center/threats/top-seven-mobile-security-threats-smart-phones-tablets-

and-mobile-internet-devices-what-the-future-has-in-store
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2.4.1. Raspbian Buster

Raspbian Buster es una distribucién del sistema operativo Linux, libre y basado en Debian. Naci6
como un port no oficial de Debian para dar soporte a las CPUs basadas en ARM que empleaba
este tipo de dispositivos. Para ello fueron modificadas multitudes de paquetes, mejorando el
rendimiento respecto a la versién oficial en este tipo de plataformas. A pesar de esto, sigue
empleando el sistema de paquetes DEB clasico de los sistemas Debian.
Con el lanzamiento de la Raspberry Pi 4 también llego una nueva versiéon de su sistema
operativo oficial: Raspbian Buster el Debian 10 para Raspberry Pi, desde su lanzamiento ya ha
habido varias revisiones para incluir correcciones y funcionalidades.
Esta version de Raspbian internamente es mas compleja que las anteriores. Ademas de soportar
el arranque con la particion /boot/ de todos los modelos anteriores, tiene que incluir el arranque
especial para Raspberry Pi 4 con soporte de la EEPROM (una especie de BIOS muy basica).
Esta EEPROM es también una de las nuevas fuentes de problemas de arranque de la Raspberry
Pi 4.
No hay grandes diferencias entre Debian Stretch y Debian Buster. En un triste reflejo de cémo
es el mundo hoy en dia, la mayoria de las diferencias son cambios de seguridad disefiados para
hacer que Buster sea mas dificil de hackear. Cualquier otra diferencia son en su mayoria
pequefios cambios incrementales que la mayoria de la gente no notara.®

2.4.2. Ubuntu

Ubuntu es una distribucion del sistema Linux basado en Debian. Esta orientado al usuario
promedio, con un fuerte enfoque en la facilidad de uso y en mejorar la experiencia del usuario.
Ubuntu es una bifurcacion del codigo base del proyecto Debian. El objetivo inicial era hacer de
Debian una distribucién mas facil de usar y entender para los usuarios finales, corrigiendo varios
errores de este y haciendo més sencillas algunas tareas como la gestién de programas. Su
primer lanzamiento fue el 20 de octubre de 2004 y su Ultima versién es la 19.4 mediados de
2019, esta nueva version es compatible con Raspberry.
Por primera vez, tenemos una version de Ubuntu compatible con Raspberry Pi 4, esto significa
gue podemos aprovechar todo su potencial en un entorno de trabajo completo. Para poder
usarlo, la imagen que tenemos que descargarnos es la misma que la de la Raspberry Pi 3. Y
aunque funciona, una vez instalas un entorno grafico no va todo lo fluido que deberia. Quizas
cuando lancen una versién de Ubuntu Mate para Raspberry Pi 4 si podamos usarla fluidamente,
como si se tratara de Raspbian, pero con un escritorio mas completo.®

2.4.3. Eleccion

Tras haber analizado y probado los sistemas previamente citados, Raspbian es el mejor SO

disponible para Raspberry Pi, con una gran cantidad de informacion y recursos en la web. Esto

8 https://es.wikipedia.org/wiki/Raspberry Pi
9 https://es.wikipedia.org/wiki/Ubuntu
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2.5.

es lo que la convierten en una excelente opcién para trabajar con esta pequefia placa en
continuo desarrollo.

Ojo, esto no quiere decir que Ubuntu sea un mal SO. También tiene toda la comunidad Ubuntu
detras, sélo tiene que optimizarse un poco, adaptarse a las posibilidades que tiene la Raspberry.
Si siguen trabajando con ella, posiblemente acaben sacando un sistema operativo realmente
bueno.

Arquitecturay flujo de datos

A lo largo de este apartado, se describe la arquitectura para el sistema de deteccion de intrusos
y posterior andlisis de datos, después de la experiencia durante la fase de investigacion el
software para Raspberry es mas complicada que en un maquina con un procesador que no se
ARM, mucho del software elegido lo vamos a tener que compilar con lo que conlleva ese trabajo.
Otra de las opciones que hemos estado barajando y mas importantes es implementar la
instalacion de la base de datos en un dispositivo fisico o en la nube. Os mostramos los dos

posibles escenarios para la arquitectura de nuestro TFM.

2.5.1. Escenario 1

Inet

(((I))) Router

i!.‘l—F

Estacion Trabajo Sonda

elasticsearch

kibana

Figura 10: 10: Escenario 1 TFM.

Este primer escenario se basa en la instalacion de todo el software necesario fisicamente tanto

en la Raspberry Pi como en un servidor Fisico.

Ventajas:

e Costo, tener una “nube personal”, es decir un servidor propio en la oficina o en la casa,
resulta bastante economico. El Unico detalle es el gasto sustancial de la compra del
servidor y su configuracién inicial. Por supuesto, teniendo en cuenta que utilices

sistemas operativos Open Source tales como Ubuntu Server no tendras problemas.
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Privacidad, lo mas importante es ser el duefio absoluto de tus datos. Los beneficios de
tener tu propio server es que td y solo tu pueden administrar la seguridad de los mismos
(siempre y cuando conozcas como protegerla) y una de ellas es utilizando algun

algoritmo de cifrado de datos a todo el disco y/o a los recursos sensitivos en el mismo.

Desventajas:

Mayor coste debido a que se necesita equipos fisicos, personal capacitado, conexién a
Internet de alta velocidad, etc.

Requiere de personal capacitado para mantener el sistema actualizado.

El resultado final puede no cumplir con los estandares basicos del mercado.

El sistema de respaldo es més dificil de implementar.

El soporte depende del horario de trabajo de la persona a cargo del servidor fisico.

Las actualizaciones dependen del trabajo de la persona a cargo del servidor fisico.

2.5.2. Escenario?

=
elasticsearch

elastic

—— & cloud

kibana

Figura 11: Escenario 2 TFM.

Este escenario se basa en la instalacion del el software necesario fisicamente en la Raspberry

Pi y en el servidor de base de datos

Ventajas:

Menor coste debido a que los equipos, personal y soporte lo proporciona la empresa
gue brinda el servicio.

Personal altamente especializado (ya que la empresa tiene experiencia).

El servicio cumple con los estandares béasicos del mercado.

Panel de administracion intuitivo y herramientas sofisticadas.

Sistema de respaldo sofisticado.

Soporte 24 horas (muy Util en caso de fallos, ataques externos como malware, etc).

Actualizaciones constantes y automaticas de la plataforma.
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Desventajas:

e Se tiene un menor control y seguridad de la informacion.

Servidor en |a nube O Servidor local

Precios mas bajos y escalables Altos costes de equipo y servicios
Actualizaciones automaticas Costes de actualizacion y renovacion
99,9 % accesibilidad Susceptible de sufrir problemas o fallos
Sin coste de infraestructura ni soporte Necesidad de un espacio fisico
Sin necesidad de backup Respaldo manual
Sin consumo energético Alto consumo energeético.
Informacion disponible 24/7/ 365 Coste por acceso remoto
Altos estandares de sequridad La seguridad depende de la empresa
Pago por servicio SaaS Coste de servidor + configuracion

Escalabilidad infinita Limitado al crecimiento de |a empresa 10

Figura 12: Diferencias entre los servidores en local y en la nube.

2.5.3. Eleccién

2.6.

En un primer estudio quizas el escenario 1 hubiera sido la mejor opcién para nuestro proyecto,
pero después de ver las soluciones de Cloud que nos ofrece Elastic nos vamos a decantar por
el servicio en la nube, ya que no necesitamos contar con ninguna maquina fisica adicional,
vamos a tener simplemente la Raspberry Pi, ademas de las numerosas ventajas expuestas

anteriormente.

Elecciéon de herramientas MITM

El primer elemento del sistema y pieza fundamental del mismo es el servicio de proxy-web. Este
sistema es el intermediario entre los usuarios de una red y el acceso a internet. De manera
general, estos sistemas funcionan segun el proceso siguiente:

e El cliente solicita una pagina web al servidor proxy.

e El servidor proxy recibe la peticion y consulta si la informacion solicitada la tiene guardada en
su memoria cache.

¢ Si dispone de ella verifica si esta actualizada, si es asi se la ofrece al cliente.

¢ Si no es asi, actualiza la informacién y se la ofrece al cliente.

¢ En caso de no disponerla en la memoria cache, la solicita, la almacena y se la ofrece al cliente.
Estos servicios tienen distintos modos de funcionamiento, como son:

e Transparente. Este modo no se configura en los navegadores o programas cliente. Por
defecto, el trafico web es remitido al servidor proxy que sera el encargado de suministrar el

contenido.

10 hitps://blog.prodware.es/servidor-cloud-local-mejor-opcion-pymes/
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2.6.1.

¢ Directo o Explicito. Este modo requiere que en los clientes se configure la direccion del servicio
para poder funcionar.

¢ Inverso. Este modo, como su nombre indica, realiza el proceso contrario al explicado antes.
Cuando un cliente solicita una web, el proxy es capaz de direccionarlo a distintos backend segin
Su programacion.

Nosotros nos vamos a centrar en dos software de proxy MITM Hyperfox: y MitmProxy.

Hyperfox

En el siguiente diagrama se puede ver como funcionaria Hyperfox es un esquema de red tipico

para la realizacion de atagues Man In The Middle.

Internet

Client

Gateway

Hyperfox SQLite
Database

Figura 13: Diagrama proxy Hyperfox.

Esta herramienta también es capaz de capturar peticiones HTTPS, Hyperfox es capaz de crear
certificados SSL al vuelo utilizando un certificado raiz auto firmado por el usuario. Si la maquina
objetivo reconoce la CA como de confianza, la victima no notari nada en su navegador, de lo
contrario le saldra el tipico aviso de que el certificado digital no esta reconocido por ninguna CA
de confianza. Si la victima acepta este certificado falso, todo el trafico HTTPS sera

correctamente interceptado y guardado en una base de datos para su posterior tratamiento.

ik

Bogus SSL

Hyperfox SQLite
Database

Figura 14: Diagrama proxy Hyperfox con SSL.
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Esta herramienta guarda toda la informacién en una base de datos SQLite, ademas proporciona
una interfaz grafica de usuario muy sencilla donde podremos ver en tiempo real todos los

mensajes intercambiados.!!

Sistemas operativos compatibles con Hyperfox

Este software es de cddigo abierto, pero el equipo de desarrollo de la herramienta ha
precompilado los ejecutables para sistemas Linux x64, Linux ARMv6, MacOS x64, FreeBSD x64
y también Windows de 32 bits. No obstante, siempre podremos descargarnos el codigo fuente
de la pagina de GitHub para compilarlo nosotros mismos. Los requisitos para compilarlo es tener
Go1.4, gcc y también Git. En la pagina de descargas de Hyperfox tenéis los pasos para compilar
la herramienta sin problemas.

2.6.2. MitmProxy

En el siguiente diagrama se puede ver cdmo funcionaria MitmProxy es un esquema de red tipico

para la realizacion de ataques Man In The Middle.

~——

N as—— )
Client Internet

Gateway

—
MitmProxy

Figura 15: Diagrama Proxy MitmProxy.

Para las conexiones HTTP sin cifrar, esto es bastante simple: MitmProxy acepta una conexion
desde el cliente HTTP, por ejemplo un navegador mavil, muestra la solicitud (y sus pardmetros
de solicitud) al atacante en la pantalla, y envia la solicitud al servidor web de destino como pronto
como el atacante confirma - tal vez después de ajustar la solicitud de carga util un poco.
MitmProxy simplemente actia como un intermediario.

Para el cliente, que parece como si el servidor MitmProxy estaba simplemente transmitiendo su
conexion (como el router o servidores de su ISP hacer). Y al servidor, parece que el servidor

MitmProxy es el cliente.

Caracteristicas:

MitmProxy es una herramienta gratuita y de codigo abierto que nos va a permitir realizar

auditorias de red facilmente, este software nos permitira crear un proxy HTTP/HTTPS para

11 https://lwww.redeszone.net/2016/10/02/hyperfox-uno-los-proxy-mitm-la-captura-trafico-http-https-mas-
completos/
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capturar todas las peticiones web que un usuario realice, de tal forma que podamos leer todo lo
gue ocurra y modificarlas al vuelo.

Este software esta disponible para sistemas operativos Microsoft Windows, Linux y también Mac
OS X, unicamente es necesario contar con Python3 instalado en el sistema operativo para
hacerlo funcionar, aunque préximamente van a portarlo a Python 3.5 en adelante para incorporar
caracteristicas nuevas. Respecto al funcionamiento en Windows, se ha incorporado un asistente
de instalacién que simplifica mucho el proceso, ideal para hacerlo rapidamente.213

Una caracteristica muy importante de este software es que tiene una interfaz grafica de usuario
basada en web, de esta forma, no tendremos que teclear comandos por consola, casi todo se
puede hacer a través de dicha interfaz grafica llamada mitmweb, pero las opciones mas
avanzadas solo estaran disponibles a través de la linea de comandos.

Algunas mejoras que se han realizado en el nucleo de MitmProxy es que han mejorado la interfaz
de usuario a través de consola, ahora la indentaciéon de los mensajes HTTP es mucho més
visual, se pueden ordenar las diferentes columnas a nuestro antojo e incluso la barra de estado
se ha mejorado. Aunque este Proxy es HTTP/HTTPS, también es compatible con HTTP/2, la

nueva version del conocido protocolo.

........ «— - Serer

-,

Legitimate SSL Internet

Client

i

Bogus SSL

S

e
MitmProxy

Figura 16: Diagrama Proxy MitmProxy con SSL.

2.6.3. Eleccién

2.7.

Tras un pequefio andlisis de los dos proxys que 0s mostramos vamos a elegir MitmProxy, ambos

son muy similares pero la instalacion de MitmProxy es mas facil para nuestro sistema.

Eleccidon de herramientas IDS

Entre el amplio elenco de soluciones de deteccion de intrusos basados en red, cabe destacar
dos productos sobre el resto: Snort y Suricata.
Snort ha sido el motor de IDS de facto durante afios. Este motor tiene una enorme comunidad

de usuarios soportandolo y, un abanico ain mayor y en aumento de suscriptores a sus reglas.

12 https://hacking-etico.com/2015/10/23/mitmproxy-mitm-de-trafico-web-for-fun-and-profit/

13 https://docs.mitmproxy.org/stable/
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Por otro lado, aunque Suricata no tiene una vida tan larga en comparacion con Snort, ha estado
reclamando mercado como una respuesta evolucionada o alternativa a este, basando sus
argumentos principalmente en sus capacidades de proceso multi-hilo.

2.7.1. Snort

Hay infinidad de opciones a la hora de elegir motores IDS disponibles para automatizar y
simplificar el proceso de deteccién de intrusiones, y Snort es una de las mejores opciones. Snort
se ha convertido en la tecnologia de prevencién y deteccién mas ampliamente extendida y
confiable del mundo.1415
Snort utiliza un lenguaje basado en reglas que combina beneficios de inspeccién basados en
firmas, protocolos y anomalias. Con su velocidad, potencia y rendimiento, Snort gané impulso
rapidamente. Con casi 4 millones de descargas hasta la fecha, Snort se ha convertido en la
tecnologia de deteccién de intrusos mas utilizada del mundo.
El principal trabajo de Snort es escuchar el tréfico de red y buscar firmas en el flujo de datos que
puedan indicar un incidente de seguridad en la infraestructura a monitorizar. Las reglas estan
configuradas para realizar una determinada accién. Esta accidn puede ser pasiva, alertando del
incidente, o activa, aplicando contramedidas en tiempo real.
Las organizaciones pueden aprovechar la aplicacion de conjuntos de reglas existentes
proporcionadas por la comunidad de Snort, asi como escribir o modificar sus propias reglas de
acuerdo con requisitos especificos de la red. Resulta posible escribir reglas complejas para
identificar casi cualquier tipo de tréfico que atraviesa la red.
Gracias a la comunidad, las reglas de IDS se encuentran bajo una continua revisién y mejora
con el fin de detectar las Ultimas amenazas de seguridad conocidas.

2.7.2.Suricata

Suricata es un sistema de deteccién de intrusos (al igual que Snort) basado en cddigo abierto
con el fin de construir la pr6xima generacion El objetivo de OISF es aportar nuevas ideas de
seguridad e innovaciones tecnoldgicas a la industria de deteccién de intrusiones de IDS de
cadigo abierto.

Con la ayuda financiera del Departamento de Seguridad Interna de los Estados Unidos, se cred
una alternativa multiproceso a Snort para ayudar a proteger las redes contra intrusiones de
seguridad avanzadas.

La arquitectura de mdltiples hilos de Suricata es Unica, ya que puede soportar sistemas multi-
core y multiprocesador de alto rendimiento. Los principales beneficios de un disefio de mdltiples
hilos es que ofrece mayor velocidad y eficiencia en el analisis de trafico de red y también puede
ayudar a dividir la carga de trabajo de IDS / IPS en funcién de las necesidades de procesamiento.

Ademas de la aceleracién de hardware (con limitaciones de hardware y de tarjeta de red), el

14 https://www.snort.org/
15 https://es.wikipedia.org/wiki/Snort

50


https://www.snort.org/
https://es.wikipedia.org/wiki/Snort

Analisis de las comunicaciones moviles

motor esta disefiado para utilizar la mayor potencia de procesamiento ofrecida por los ultimos
chips de CPU multi-nicleo.
Suricata se ha desarrollado con la idea de una féacil implementacion, acompafado de
documentacion de inicio paso-a-paso y un potente manual de usuario. El motor también ha sido
desarrollado en C, pensado desde los inicios para escalar. Adicionalmente, para facilitar la
migracioén a este producto, Suricata emplea las mismas reglas y formatos de salida que Snort.
Aunque Suricata sigue siendo un producto joven y menos extendido que su competencia, esta
tecnologia esta ganando impulso entre los usuarios y empresas. El aumento del rendimiento, la
compatibilidad con IPv6 nativa, modelos estadisticos de deteccién de anomalias y aceleracion
GPU son, entre otras, los principales puntos a favor de este motor.16

2.7.3. Eleccion

Tras un andlisis de los motores de blsqueda, a pesar de encontrarse a la par en tecnologia,
Suricata parece situarse ligeramente adelantado respecto a Snort. En lo que respecta al
proyecto, se decide emplear Suricata como motor de deteccién dado que su capacidad multi-
hilo y escalabilidad aprovechan mejor las caracteristicas hardware del dispositivo Raspberry Pi
3 Modelo B del que disponemos. Se recuerda que este dispone de un procesador ARM de cuatro

nacleos que podran ser utilizados de manera concurrente por este motor.

snort vs suricata

Parameter Snort Suricata
Developer Sourcefire, Inc. Open Information Security Foundation (OISF)
Availability Since 1998 Since 2009
Coded Language C C
Operating System Cross-platform Cross-platform
Stable Release 2.9.5.5 (16 September 2013)|1.4.5 (26 July 2013)
Threads Single-threaded Multi-threaded
IPv6 Support Yes Yes
Snort (VRT) Rules Support Yes Yes
Emerging Threats Rules Support Yes Yes
Logging Format Unified2 Unified2
Aanval Compatible Yes Yes

Figura 17: Tabla comparativa Snort Suricata.

2.8. Envio de datos:

2.8.1. Logstash

Logstash es un motor de recoleccidon de datos de cddigo abierto desarrollado por Elastic,
creadores de ElasticSearch. Este puede unificar dinamicamente datos de fuentes dispares y

normalizar los datos en destinos de su eleccion.

16 hitps://suricata-ids.org/
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Si bien Logstash originalmente impulsé la innovacién en la recopilacién de registros, sus
capacidades se extienden mucho mas alla de ese caso de uso. Cualquier tipo de evento puede
ser enriquecido y transformado con una amplia gama de entradas, filtros y plugins de salida, con
muchos cédec nativos simplificando ain més el proceso de la ingesta.
Esto permite modificar los registros para almacenar toda la informacién necesaria, en el formato
gue mas nos interese y de la forma mas 6ptima.
La aplicacién se encuentra basada en jRuby y requiere de una maquina “Java virtual Machine”
para funcionar. Gracias a esto la herramienta es multiplataforma, pudiendo ser ejecutada en
cualquier sistema operativo moderno como Linux, Mac OS X o Windows.’
Otra ventaja de Logstash es que ha sido creada por el mismo desarrollador que la base de datos.
Esto asegura que no habra incompatibilidad entre las diferentes piezas de la implementacion.
El punto negativo de este cliente, es que no se encuentra disponible oficialmente en
arquitecturas ARM (No lo podemos instalar en nuestra Raspberry), y las versiones beta
disponibles no se encuentran suficientemente pulidas en términos de estabilidad por su elevado
uso de computo.

2.8.2. Beats

Beats, una serie de agentes ligeros de reenvio, de cddigo abierto, desarrollados también por
Elastic como una alternativa mas ligera a Logstash. Originalmente, para la ingesta de datos era
necesaria la inclusion de Logstash como nodo puente en la arquitectura. Desde la version 5.0
en adelante, ElasticSearch admite la entrada directamente desde Beats, simplificando el disefio
de esta.
Packetbeat, Filebeat, Metricheat y Winlogbeat son algunos ejemplos de Beats. Packetbeat es
un analizador de paquetes de red que envia informacién sobre las transacciones intercambiadas
entre sus servidores de aplicaciones. Filebeat envia archivos de registro desde sus servidores.
Metricbeat es un agente de monitoreo de servidores que periédicamente recopila métricas de
los sistemas operativos y servicios que se ejecutan en sus servidores. Y Winlogbeat envia
registros de eventos de Windows.
Para el caso que atafie al proyecto, el cliente correcto seria Filebeat. Este, a diferencia de su
hermano mayor, se encuentra implementado en versiones estables para arquitecturas con
procesador ARM. En contrapartida, no ofrece la potencia de procesado que ofrece Logstash.
2.8.3. Eleccion

Tras evaluar los pros y contras de los dos productos, se decide emplear Filebeat. Este producto,
en comparacion con Logstash, ofrece una version mas estable en arquitecturas con procesador
ARM como la que se ha seleccionado para el dispositivo sonda. Asi mismo, este cliente ligero
ofrece una capacidad de interpretacién menor, pero suficiente para los campos de los mensajes

de alerta de Suricata.

17 https://lwww.elastic.coles/

52


https://www.elastic.co/es/

Analisis de las comunicaciones moviles

Esta Ultima razén también deriva en un uso de recursos bastante menor, lo cual también

beneficia al dispositivo sonda, que recordamos tiene unas prestaciones contenidas.

2.9. Eleccion de Base de datos

2.9.1. ElasticSearch

ElasticSearch es una solucion de base de datos y servidor de blsqueda basado en Lucene. Este
producto provee un motor de blsqueda distribuido y con capacidad multi-tenencia.

El término multi-tenencia se refiere a una arquitectura de software en la que una Unica instancia
de software se ejecuta en un servidor y sirve a varios inquilinos. Los inquilinos son un grupo de
usuarios que comparten un acceso comun con privilegios especificos a la instancia de software.
Con una arquitectura multi-tenencia, una aplicacion de software esta disefiada para proporcionar
a cada inquilino una parte dedicada de la instancia, incluyendo sus datos, configuracién, gestién
de usuarios, funcionalidad individual y propiedades no funcionales. multi-tenencia contrasta con
arquitecturas multi-instancia, donde las instancias de software por separado operan en nombre
de los diferentes inquilinos.

Por otra parte, Leucene es una interfaz de programacion de aplicaciones, o API, de cédigo abierto
pensada para la recuperacion de informacion. Esta esta orientada a cualquier aplicacién que
requiera indexado y blsqueda a texto completo.

El centro de la arquitectura légica de Lucene se encuentra el concepto de Documento
(Document) que contiene Campos (Fields) de texto. Esta flexibilidad permite a Lucene ser
independiente del formato del fichero.

Esta solucion emplea una interfaz RESTful. Esto es un estilo de arquitectura software para
sistemas hipermedia distribuido y describe una interfaz entre sistemas que emplea HTTP para
obtener datos o ejecutar operaciones sobre estos sin abstracciones adicionales.

Los sistemas REST, y por tanto nuestra eleccién, cumplen con una serie de fundamentos clave:
e Un protocolo Cliente-Servidor sin estado, es decir, cada mensaje contiene toda la informacion
necesaria para comprender la peticion. Por consiguiente, ninguna de las dos partes requiere
recordar ningun estado.

e Un conjunto de operaciones bien definidas que se aplican a todos los recursos de la
informacion.

¢ Una sintaxis universal para identificar los recursos. En los sistemas REST cada recurso es
direccionarle Unicamente a través de su URI.

Por ultimo, los ficheros de datos emplean el formato JSON. Acrénimo de JavaScript Object
Notation, es un formato de texto ligero para el intercambio de datos. Una de las principales
ventajas de este formato es la simplicidad de implementar un analizador sintactico.

Pero no todo acaba aqui. La velocidad de proceso de ElasticSearch radica en su escalabilidad

horizontal.
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2.9.2. Elastic Cloud

Es el servicio manejado de Elastic que ofrece ElasticSearch, App Search y Site Search en modo
SaaS. ElasticSearch Service es el servicio de propésito general que nos permite desplegar todo
tipo de soluciones, desde casos de busqueda, centralizacién de logs y APM entre otros.
Elastic Cloud es nuestra creciente familia de ofertas de SaaS que facilitan el despliegue, la
operacion y el escalado de productos y soluciones Elastic en la nube. Desde una experiencia de
ElasticSearch hospedado y administrado facil de usar hasta soluciones de busqueda potentes y
listas para usar, Elastic Cloud es tu trampolin para poner a Elastic a trabajar para ti sin
problemas.

2.9.3. Eleccion

En este caso, existiendo Unicamente un producto, la eleccién reside en el modo de
configuracién, entre una Unica instancia fisica o en la nube. Esta eleccion depende de la cantidad

de informacion que se desee almacenar y el presupuesto del que se disponga.

2.10. Interfaz grafica

La eleccién de esta influira en gran medida en la agilidad y capacidad de interpretar los eventos
de seguridad que se han detectado en fases anteriores. Una mayor claridad en la exposicion de
los datos y posibilidad a la hora de aplicar filtros jugaran a favor de la eficiencia a la hora de
investigar incidentes de seguridad.
A continuacién, se comentan las dos herramientas més populares en este ambito:

2.10.1. Graylog

Graylog es una solucion para visualizar registros almacenados en una base de datos
ElasticSearch. Graylog permite realizar consultas avanzadas sobre los datos almacenados,
crear tablones con los resultados de las mismas o incluso generar alarmas ante determinados
datos o ausencia de ellos.

El acceso se realiza via navegador y dispone autenticacion de usuarios para poder gestionar el
acceso a la aplicacion. La parte servidor solo tiene versiones RPM y DEB, por lo que Unicamente
funcionara sobre plataformas Red Hat, Debian y similares.

A pesar de emplear la base de datos ElasticSearch, Graylog necesita de una base de datos
adicional MongoDB o MariaDB para almacenar su configuracion, usuarios, etc.

Una de las principales desventajas es que Graylog no es compatible con la Ultima versién de
ElasticSearch 5.x, perdiendo el gran potencial que ofrece esta base de datos actualmente.

En las siguientes imagenes se observa la interfaz gréafica de Graylog:®

18 https://www.graylog.org/
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Figura 18: Interfaz Gréafica Graylog.
2.10.2. Kibana

Kibana es la alternativa a Graylog propuesta por Elastic. Esta solucién es una potente
herramienta pensada para el analisis masivo de datos almacenados en una base de datos
ElasticSearch. Gracias a esta concepcion, enfocada al Big Data, Kibana ofrece una infinidad de
nuevas posibles representaciones graficas para los eventos, como mapas de calor,
localizaciones, etc.

Como su alternativa, Kibana ofrece un servicio accesible via navegador. Si bien la opcién de
acceso mediante usuarios no estd disponible en la version bésica, se puede implementar
afadiendo el modulo X-Pack o un proxy Nginx para tal fin.

El software servidor no tiene dependencias del sistema operativo en el que se encuentra dado
que, al igual que el resto de software de Elastic, se monta sobre la Maquina Virtual Java (JVM).
Otra de las principales ventajas de Kibana es su completa integracion con el resto de productos
elegidos. Al ser un stack pensado y recomendado por el propio fabricante, no existirdn
incompatibilidades entre versiones al actualizar el software.

A continuacion, se presentan capturas de multiples posibles interfaces disefiadas en Kibana:

= e tack ApscheLegs V4 ht ss Open Shwe Coond Repurng O ApH A NS V6ENS202S 0 Al 082016 52252856
kibana [

11,979,137

I I i

windows10 Windows 7......
amre 105 MACOS K e

wonn  Linux omer wasnn

L ——
¥ Bacasern 08
Windows Wista. -

Figura 19: Interfaz Gréafica Kibana.
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2.10.3. Eleccioén

Las dos herramientas resultan muy efectivas para este cometido. Las posibilidades de
personalizacion juegan a favor de Kibana, pues es mucho mas personalizable que Graylog.

A nivel de seguridad Graylog ofrece de manera nativa la autenticacion por usuarios, pero no
resulta una ventaja diferenciadora dado que existe la posibilidad de afiadirlo mediante médulos
adicionales.

Pero el tltimo factor determinante es la compatibilidad con la base de datos. En estos momentos,
solo Kibana permite trabajar con la versién 5.x de ElasticSearch, lo cual decanta definitivamente

la balanza hacia este producto.
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3.Fase de desarrollo

Una vez definida la arquitectura del sistema de deteccion de intrusos y andlisis de datos basado
en red en el apartado anterior, se realizara un despliegue de la arquitectura minima de la
plataforma.

Con este despliegue se desea obtener un laboratorio del cual extraer datos valiosos del
funcionamiento del sistema mas alla del permisivo papel, donde todo funciona correctamente.
De este entorno se obtendr4a un manual de despliegue probado, con puntos a tener en
consideracion tras instalaciones fallidas, deficientes 0 mejorables.

A lo largo de este apartado se describen los diferentes puntos de la instalacion llevada a cabo.

3.1. Sistema operativo dispositivo sonda

3.1.1. Preparar la tarjeta microSD y descargando NOOBS

Lo primero que tenemos que hacer para instalar Raspbian en nuestra Raspberry Pi es preparar
la tarjeta microSD para copiar los archivos necesarios. Para ello tenemos que formatearla con
el sistema de archivos FAT32.

Ahora que ya tenemos preparada la tarjeta microSD, lo que tenemos que hacer para instalar
Raspbian en nuestra Raspberry Pi es preparar la tarjeta microSD para copiar los archivos
necesarios. Para ello tenemos que crear una particién con el sistema de archivos FAT32 en la
gue cojan todos los archivos que nos hemos descargado.

Todo este proceso lo vamos a realizar con el Administrador de discos de Windows. Para ello,
pulsaremos la tecla de Windows y la R para que se abra la ventana y ahi escribiremos
diskmgmt.msc. Una vez se nos abra el administrador de discos podremos borrar todas las

particiones de la tarjeta microSD y crear una nueva particion FAT32.

& Administracion de disces - [m] X

Archive  Accien  Ver Ayuda

e @ EHE =X GG

Volumen [ Distribucién [ Tipo [ Sistema de... [ Estado | Capacidad | Espacio ... | % disponible
ol Simple Basico NTFS Correcto (.. 222,97 GB 9934G8  45%

= () Simple Bisico  NTFS Comecto (.. 931,32GB 14,8268 16%

= () Simple Bisico  NTFS Comecta (.. 931,51GB 802,07GB  85%

= (Disco 0 Particion2) Simple Bisico Comrecta (.. 100 MB 100MB 100%

= Disco local (F) Simple Bisico  NTFS Comecto (.. 9315168 14568 0%

= EFIESP (1) Simple Bisico  FATR2 Comecto (.. 96 M8 oME 0%

= Recuperacion Simple Bisico  NTFS Comrecto (.. 493 MB OME 4%

= WindowsARM (H)  Simple Bisico  NTFS Comecta (.. 11753GB 1098468 93%

= Disco 0 I I
Bdsico Recuperacién ()

223,56 GB 439 MB NTFS 100 MB 222,97 GB NTFS

En pantalla Correcto (Particion de OF | | Correcto (Particiér || Correcto (Arranque, Archivo de paginacién, Voleade,

= Disco 1 .|
Bisico (D)

931,39 GB 931,39 GB NTFS

En pantalla Correcto (Particién primaria)

M Mo asignado Bl Particién primaria

Figura 20: Administrador de discos Windows.
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Ahora que tenemos todos los dispositivos de almacenamiento disponibles, buscamos la tarjeta
microSD donde vamos a instalar Raspbian y eliminamos todas las particiones. Para eliminar
todas las particiones vamos pulsando con el botdn derecho en cada particion que tenga la tarjeta
microSD y haciendo clic donde pone Eliminar volumen. Para ello tenemos que fijarnos en el
contenido del punto de montaje o letra de la unidad antes de borrarla, ya que, si nos

equivocamos, es posible que no podamos recuperar los datos de esa particion.

& Administracion de discos - o x
Archive  Accién Ver  Ayuda
@ mEEI=XJ L s0

Volumen | Distribucién [ Tipo [ sistema de... [ Estado [ Capacidad [ Espacio ... [ % disponible
= (C) Simple Basico NTFS Correcto (... 222,97 GB 9934GB  45%

= D) Simple Basico NTFS Correcto (.. 931,39 GB 149,82 GB

= (E) Simple Basico NTFS Correcto (... 931,51 GB 202,07 GB

== (Disco 0 Particion 2) Simple Basico Correcto (. 100 MB 100 MB

= Disco local (F) Simple Basico NTFS Correcto (.. 931,51 GB 1,45 GB

== EFIESP ()) Simple Basico FAT32 Correcto (. 96 MB 10ME

= Recuperacion Simple Basico NTFS Correcto (... 499 MB 70 MB

= WindowsARM (H:)  Simple Basico NTFS Correcto (.. 117,53 GB 1098468 93%

= Disco 4 e
Extraible EFIESP () WindowsARM (H:}
117,63 GB 100 MB FAT32 117,53 GB NTFS
En pantalla Correcto (Particion prima || Correcto (Particion prima Abrir
Explorar
Marcar particién como activa
Cambiar la letra y rutas de acceso de unidad..
Formatear...
Extender velumen...
v
M Mo zsignado Wl Particién primaria LT v
Propiedades
Ayuda

Figura 21: Administrador de discos Windows.

Ahora que ya tenemos la tarjeta microSD vacia, tenemos que crear una particion para poder
copiar NOOBS. Esto se realiza de forma sencilla, pulsando con el botén derecho en el espacio
no asignado de nuestra tarjeta microSD y haciendo clic en Nuevo volumen simple en el men(

contextual. Ahi nos aparecera un asistente que nos permitira crear la particion para NOOBS.

& Administracién de discos - [m) X
Archivo  Accion  Ver  Ayuda

e mHEl 0B

Volumen [ istribucien [ Tipo Sistema de .. | Estado | Capacidad | Espacio ... | % disponible
=@ Simple Basico  NIFS Correcto (.. 222,97 GB 92168 45%

= (D) Simple Bisicc  NTFS Comecto (.. 93139 GB 14982GE 16%

= (&) Simple Basico  NIFS Correcto (... 9315168 802,07GB 8%

= (Disco OParticién2) Simple Basico Correcto (.. 100MB 100ME 100%

= Disco local (F:) Simple Bisico  NTFS Comecto (.. 9315168 14568 0%

= Recuperacién Simple Bisico  NTFS Comecto (.. 439 MB OMB 4%

— Disco 4 e
Extraible
177568 1775 68
En pantalla No asignado Nuevo volumen simple.
Nuevo volumen distribuido...
Nuevo volumen seccionado...
Propiedades
Ayuda
v

W No zsignado Wl Particién primaria

Figura 22: Nuevo volumen simple.

En dicho asistente, pulsamos primero en Siguiente para pasar a la pantalla donde asignaremos

primero el tamafio de la particién. Si vamos a usar laimagen completa de NOOBS, recomendaria
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usar un minimo de 2560 MB, el equivalente a 5GB para almacenar tanto NOOBS como laimagen
de Raspbian. Si vamos a usar NOOBS Lite, con solo 512 MB nos sobrara para copiar los
archivos de NOOBS en la particion.

En la siguiente pantalla del asistente nos preguntara que letra le queremos asignar a la particion.
En este caso, como nos es indiferente la letra, ya que lo Gnico que queremos es tener la particion
disponible para poder copiar los archivos de NOOBS, le daremos a Siguiente para pasar a la
siguiente parte del asistente.

Ahora nos tocara formatear la particion y configurar el sistema de archivos de esta. Como hien
he indicado al principio de esta parte del tutorial, necesitamos que esta particion sea FAT32 para
gue la Raspberry Pi pueda leerla. Asi que en el asistente elegimos Formatear este volumen con
la configuracién siguiente y donde pone Sistema de archivos tenemos que elegir FAT32. Ahora
pulsamos en Siguiente y luego en Finalizar y ya tenemos creada nuestra particion. Por si tenéis
dudas, aqui os dejo una captura de cémo tiene que quedar la Ultima pantalla antes de crear la
particion.

Asistente para nueve velumen simple X

Finalizacién del Asistente para
nuevo volumen simple

El Asistente para nueveo volumen simple se completd
comectamente.

Se selecciond la siguiente configuracion:

Tipo de volumen: Yelumen simple A
Disco seleccionado: Disco 4

Tamafio del volumen: 2560 MB

Ruta o letra de unidad: H:

Sistema de archivos: FAT32

Tamario de la unidad de asignacion: Predeterminado v
< >

Para cemar este asistente, haga clic en Finalizar.

Figura 23: Finalizacion asistente.

Una vez que tenemos la tarjeta formateada y limpia, vamos a descargarnos la imagen de
NOOBS con Raspbian. Esta la podemos encontrar en la seccion de descargas de la web oficial
de Raspberry Pi. Si disponemos de conexién a internet en la Raspberry Pi, podemos
descargarnos NOOBS Lite para que luego sea el propio NOOBS el que se encargue de
descargar la imagen de Raspbian para grabarla en la tarjeta microSD.

Ahora que tenemos el archivo descargado, extraemos el contenido de este en la raiz de la
microSD. Con esto ya podemos olvidarnos de nuestro ordenador y comenzar a instalar Raspbian

en nuestra Raspberry Pi.

3.1.2. Instalando Raspbian en la Raspberry Pi

Seguramente tienes muchas ganas de terminar este tutorial lo mas rapido posible y empezar a
usar tu Raspberry Pi. Aun asi, si quieres seguir hasta el final asegurate de tener un teclado y un

raton USB porque todo lo que vamos a hacer a continuacion lo haremos desde la Raspberry Pi.
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NOOBS v2.7 - Compilado: Mar 14 2018

- , _ @ 4

Iinstalar (1) L ) Redes wifi (w)  Ayuda online (h)

[
&

LibreELEC_RPi2

( Raspbian Lite
N A port of Deblan Stretch for the Raspberry Pi (minimal version)

Lakka_RPi2
u The DIY retro emulation console
==

Data Partition
L Adds an ematy 312MB extd format cactition to the pactition lavout.
Espacio en disco

Necesario: 4541 M8
Disponible: 29008 M8

Q & LibreELEC s a fast and user-friendly Kodi Entertainment Center distribution

Raspbian [RECOMMENDED] . =
A port of Debian Stretch for the Raspberry Py (full desktop version)
-

°C]

#
#
#
#

idioma (1): | ZZ espafol de Espafa v | Teclado (9): (&5 |v

Figura 24: Instalador Raspbian.

Una vez introducimos la tarjeta microSD en la Raspberry Pi y la enchufamos a la corriente, lo

primero que nos aparece es un menu donde tenemos que elegir qué sistema operativo vamos

a instalar. En este caso elegiremos instalar Raspbian, que aparece con la etiqueta

[RECOMMENDED]. La marcamos y pulsamos en install. Aqui no importa mucho si cambiamos

el idioma a espafiol, ya que el sistema operativo seguira instalandose en inglés.

Después de aproximadamente 10 minutos, un mensaje nos dird que el sistema operativo esta

instalado y al pulsar en OK la Raspberry Pi se reiniciara. Ahora ya nos podemos sentir orgullosos

por instalar Raspbian en nuestra Raspberry Pi

SO(s) instalado(s)

\i) SO(s) instalado(s) correctamente
7 -
L 0K

Fovmovorymodn.hold

Idioma (1): | TS espafiol de Espafia v | Teclado (9): (&8 |v

Figura 25: Raspbian instalado correctamente.

3.2. Crear un proxy MITM para la captura de tréfico.

3.2.1. Descripcién

En este TFM vamos a realizar la configuraciéon de un Raspberry Pi 3 que actia como un punto

de acceso Wi-Fi, ejecutando un proxy transparente man-in-the-middle (MitmProxy), que se

puede usar para detectar el trafico HTTP y HTTPS en los dispositivos conectados.
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Un proxy MITM es una pieza de software que se ejecuta en un dispositivo (por ejemplo, un punto
de acceso Wi-Fi o un enrutador de red) entre un cliente (su teléfono, su computadora portatil) y
el servidor con el que desea comunicarse. El proxy puede interceptar y analizar la informacion
gue se envia entre el cliente y el servidor. Incluso puede manipular la solicitud que se envia o
modificar la informacion que se devuelve.
Un proxy MITM no necesita ser "malicioso", aunque supongo que esto depende de su vision de
la privacidad de la informacién y la implementacion de los controles de seguridad de TI. La
mayoria de las grandes organizaciones corporativas generalmente emplean un proxy MITM para
escanear Y filtrar el trafico digital que se mueve dentro de su red interna y una red externa (como
Internet). De esta forma, podrian detectar a alguien moviendo informacién confidencial fuera del
entorno controlado de la compafiia, y también intentar evitar que se instale malware en las
maédquinas del personal.
Un ejemplo de un proxy MITM malicioso seria un punto de acceso Wi-Fi al que puede conectarse
para pensar que es confiable. Quizas esté en una cafeteria y vea en su teléfono que hay un
punto de acceso llamado "Cafeteria FREE Wi-Fi". Incluso puede tener un portal "falso" con la
misma contrasefia "correcta” que le dio un proxy (legitimo). El problema es que este punto de
acceso no tiene nada que ver con la cafeteria, en realidad se esta ejecutando en un dispositivo
en el bolsillo de un hacker cercano, y ahora cualquier trafico no HTTPS que se envia entre su
computadora portétil y los sitios web que visita son visibles para el hacker, y puede ser registrado
para su posterior inspeccién. Con un poco de esfuerzo, también es posible que el pirata
informético pueda espiar su tréfico HTTPS. En una variacion de este escenario, el hacker puede
haber comprometido previamente a "Cafeteria FREE Wi-Fi" verdadero punto de acceso Wi-Fiy
podria reenviar el trafico desde el punto de acceso a su maquina. En cualquier caso, el hacker
puede inspeccionar el trafico entre su dispositivo y el destino previsto.

3.2.2. Estructura

MitmProxy suelen centrarse en el filtrado de contenidos o de optimizacion de la velocidad a
través de la memoria caché, el objetivo de MitmProxy es permitir que un atacante monitorear,

capturar y alterar estas conexiones en tiempo real.

Atacando las conexiones HTTP

Para las conexiones HTTP sin cifrar, esto es bastante simple: MitmProxy acepta una conexion
desde el cliente HTTP, por ejemplo un navegador movil, muestra la solicitud (y sus parametros
de solicitud) al atacante en la pantalla, y envia la solicitud al servidor web de destino como pronto
como el atacante confirma - tal vez después de ajustar la solicitud de carga util un poco.
MitmProxy simplemente actda como un intermediario:

Para el cliente, que parece como si el servidor MitmProxy estaba simplemente transmitiendo su
conexion (como el router o servidores de su ISP hacer). Y al servidor, parece que el servidor

MitmProxy es el cliente.
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Atacar a las conexiones HTTPS

Durante el ataque a cifrar el trafico HTTP se puede hacer sin tener que lidiar con los certificados
X.509 y las autoridades de certificacion (CA), conexiones HTTPS con cifrado SSL encripta cada
peticion y respuesta entre el cliente y el servidor de extremo a extremo.

Y debido a que los datos transferidos se cifran con un secreto compartido, un hombre medio (o
un equivalente) no pueden descifrar los paquetes de datos intercambiados.

Cuando el cliente abre una conexion SSL / TLS para el servidor web seguro, verifica la identidad
del servidor mediante la comprobacion de dos condiciones:

En primer lugar, se comprueba si el certificado fue firmado por una CA conocida al cliente. Y en
segundo lugar, se asegura de que el hombre comdn (CN, también: el nombre de host) del
servidor coincide con el que se conecta.

Si se cumplen ambas condiciones, el cliente asume la conexién es segura.

Con el fin de ser capaz de olfatear en la conexion, MitmProxy actlla como una autoridad de
certificacién, sin embargo, no es un muy digno de confianza uno:

En lugar de emitir certificados a personas u organizaciones reales, MitmProxy genera
dinamicamente certificados a cualquier nombre de host que se necesita para una conexion.

Si, por ejemplo, un cliente desea conectarse a https: //www.facebook.com, MitmProxy genera
un certificado para "www.facebook.com" y lo firma con su propia CA.

Siempre que confia el cliente esta CA, ambos de los anteriores mencionados son ciertas
condiciones (CA de confianza, misma CN) - lo que significa que el cliente cree que el servidor
MitmProxy es, de hecho, "www.facebook.com".

La siguiente figura muestra el flujo de peticién / respuesta para este escenario. Este mecanismo

se denomina proxy HTTPS transparente.

Gateway n

Legitimate SSL Internet

iy

Bogus SSL

S

=
MitmProxy

Figura 26: MitmProxy con certificado Https.

Para este ataque funcione, hay algunas condiciones que se deben cumplir:
e MitmProxy como pasarela estdndar (HTTP y HTTPS): Para HTTP y HTTPS proxy, el servidor
gue ejecuta MitmProxy debe, por supuesto, ser capaz de interceptar los paquetes IP - lo que

significa que debe estar en algun lugar en el camino de la trayectoria de paquetes. La forma mas
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sencilla de lograr esto es cambiar la puerta de enlace predeterminada en el dispositivo cliente a
la direccién del servidor MitmProxy.

¢ CA de confianza MitmProxy (HTTPS): (y confiar en) Para el proxy HTTPS funcione, el cliente
debe conocer la CA MitmProxy, es decir, el archivo de claves de CA se debe agregar al almacén
de confianza del cliente.

3.2.3. Requisitos técnicos

Raspberry Pi 3:

Raspberry es una placa computadora de bajo coste desarrollada en el Reino Unido por la

Fundacion Raspberry pi, con el objetivo de estimular la ensefianza de la informatica en las

. 2.4/5GHz 802.11.b/g/n/ac
WiFiy, Bluetooth 4.2, BLE

escuelas.

Puerto para camara
MIPI CSI

Entrada
alimentacion USB
5V/2.5A

Figura 27: Raspberry Pi Especificaciones.

ESPECIFICACIONES TECNICAS:
e CPU Quad Core 1.2GHz Broadcom BCM2837 de 64 bits
e 1GBdeRAM
e BCMA43438 Wireless LAN y Bluetooth Low Energy (BLE) a bordo
e GPIO extendido de 40 pines
e 4 puertos USB 2
e Salida estéreo de 4 polos y puerto de video compuesto
e HDMI de tamafio completo
e Puerto de camara CSI para conectar una cadmara Raspberry Pi
e Puerto de pantalla DSI para conectar una pantalla tactil Raspberry Pi
e Puerto Micro SD para cargar su sistema operativo y almacenar datos

¢ Fuente de alimentacién Micro USB conmutada mejorada hasta 2.52
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Raspbian Buster Sistemas Operativo:
\ i/
o
RaspbianQ§

Figura 28: RaspbianOS.

Como siempre el nombre se corresponde con un personaje de las peliculas de Toy Story y en
este caso le ha tocado al perro de Andy: Buster.*®

Desde su lanzamiento ya ha habido varias revisiones para incluir correcciones y funcionalidades.
En la web oficial si entrais en las descargas, en la parte solo para Raspbian, podéis encontrar
un enlace a las notas de publicacién: Raspbian Release notes.

Esta version de Raspbian internamente es mas compleja que las anteriores. Ademas de soportar
el arranque con la particion /boot/ de todos los modelos anteriores, tiene que incluir el arranque
especial para Raspberry Pi 4 con soporte de la EEPROM (una especie de BIOS muy bésica,
aunque hay placas como las La Frite que tienen mucho mejor todo esto y ya hablaremos de
ellas). Esta EEPROM es también una de las nuevas fuentes de problemas de arranque de la
Raspberry Pi 4.

La primera version (2019-06-20) tenia bastantes fallos y a los 20 dias (2019-07-10) ya habia
una actualizacién general en la que resolvian los peores errores. Luego en septiembre (2019-
09-26) si sacaron una actualizacién completa que resolvia mas problemas y afiadia muchas

funcionalidades sobre todo relacionadas con la salida para dos pantallas de la Raspberry Pi 4.

ni@raspberrypi:
0 I-'IEI 35

Figura 29: Versién Raspberry.
3.2.4. Configuracién

Configuracion de red de Raspberry Pi:2°

Para convertir el Pi en un punto de acceso Wi-Fi, utilizaremos tanto la interfaz de red cableada
como la interfaz de red inalambrica integrada. En un Raspberry Pi 3 Modelo B con Raspbian
Stretch, estos se nombraran de la siguiente manera:

¢ eth0 para la interfaz de red cableada.

e wlanO para la interfaz de red inalambrica.

19 https://lwww.raspberrypi.org/downloads/raspbian/
20 https://www.dinofizzotti.com/blog/2019-01-09-running-a-man-in-the-middle-proxy-on-a-raspberry-pi-3/
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Configurar dhcpcd:

El protocolo de configuracion dinamica de host (en inglés: Dynamic Host Configuration Protocol,
también conocido por sus siglas de DHCP) es un protocolo de red de tipo cliente/servidor
mediante el cual un servidor DHCP asigna dinamicamente una direccion IP y otros parametros
de configuracién de red a cada dispositivo en una red para que puedan comunicarse con otras
redes IP.

Modificara la configuracidon del cliente DHCP existente de Pi para asignar una direccién IP
estética a la interfaz wlan0, ya que esta interfaz de red representard la direccion del punto de
acceso para todos los demas dispositivos que se conectaran a la red Wi-Fi personalizada.

El software del servidor DHCP es responsable de distribuir las direcciones de red a los clientes
gue desean unirse a la red.

Debemos instalar el software DHCP en la Pi.

Para modificar la dhcpcd.conf configuracién actual del cliente DHCP () de Pi, lo abrimos

/etc/dhcped.conf como root:

$ sudo nano /etc/dhcpcd.conf

Agregue las siguientes lineas al final del archivo:

interface wlan0
static ip_address=192.168.42.1/24

nohook wpa_supplicant

Figura 30: Archivo dhcpcd.conf

Esto le indica al cliente DHCP que use una direccién IP estética para la interfaz de red

inaldmbrica, asi como también evita que el enlace de suplicante WPA se inicie en esta interfaz.

Instalar isc-dhcp-serveryhostapd:

Para instalar este software, abra una terminal en el Piy escribimos el siguiente comando:
$ sudo apt install hostapd isc-dhcp-server

Configurar isc-dhcp-server:

Abrimos el archivo: /etc/dhcp/dhcpd.conf

$ sudo nano /etc/dhcp/dhcpd.conf

Eliminamos el comentario en la linea que dice authoritative y afiadimos:
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subnet 192.168.42.0 netmask 255.255.255.0 {
range 192.168.42.10 192.168.42.250;
option broadcast-address 192.168.42.255;
option routers 192.168.42.1;
option domain-name "local”;
option domain-name-servers 8.8.8.8, 8.8.4.4;
}
GNU nano 3.2

Jetc/dhcp/dhcpd.conf

Figura 31: Archivo dhcpd.conf

Estas lineas configuran el servidor DHCP que funciona en la interfaz inalambrica para distribuir
direcciones IP desde, 192.168.42.10 hasta 192.168.42.250, con una direccion de transmision de
192.168.42.255, asi como especificar la direccién del enrutador 192.168.42.1.

A continuacién, abrimos el /etc/default/isc-dhcp-server:

$ sudo nano /etc/default/isc-dhcp-server

Cambiamos la linea "INTERFACESv4" para contener wlan0 y comentar la "INTERFACESv6";

INTERFACESv4="wlan@"

Figura 32: Archivo isc-dhcp-server.

Configurar la entrada systemd de isc-dhcp-server:

Después de la instalacién isc-dhcp-server, se ejecutara automaticamente después del arranque;
sin embargo, si intenta iniciarse antes de que la interfaz de red esté lista, fallara y no intentara

comenzar de nuevo. Para resolver el problema hicimos lo siguiente:

1. sudo cp /run/systemd/generator.late/isc-dhcp-server.service /etc/systemd/system
2. sudo nano /etc/systemd/system/isc-dhcp-server.service
3. Edite la [Service]seccion:
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o set Restart=on-failure,
. Agregar RestartSec=5 para indicarle al systemd que espere 5 segundos

antes de reiniciar el servicio.

4, Agregue en la seccion [Install] la siguiente linea:
. WantedBy=multi-user.target

5. sudo systemctl daemon-reload

6. sudo systemctl disable isc-dhcp-server

7. sudo systemctl enable isc-dhcp-server

Esto indica systemd que reinicie automaticamente el servidor ISC DHCPv4 si falla, pero que
espere 5 segundos antes de intentar reiniciarlo.

Configurar hostapd:
Editamos el archivo hostapd de configuracion, pero primero debemos copiar y extraer un archivo
de configuracion de ejemplo dentro del cual haremos nuestros cambios:

$ cd /etc/hostapd/

$ sudo cp /usr/share/doc/hostapd/examples/hostapd.conf .

$ sudo nano /etc/hostapd/hostapd.conf

Debemos encontrar las lineas en el archivo que establecen las variables de configuracion a
continuacion. En algunos casos, debera modificar el valor y en otros debemos descomentar y

modificar el valor:

Figura 33: Archivo hostapd.

A continuacion, debe abrir el archivo /etc/default/hostapd:

$ sudo nano /etc/default/hostapd

Y descomentar la linea que especifica DAEMON_CONF vy editela de modo que se lea asi:
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DAEMON_CONF="/etc/hostapd

Figura 34: Archivo hostapd.conf

Ejecutamos los siguientes comandos para asegurarse de que el servicio esté desenmascarado

y habilitado:

$ sudo systemctl unmask hostapd.service
$ sudo systemctl enable hostapd.service

Instalacion y configuracion de MitmProxy:

Instalamos la Ultima version de MitmProxy.

$ sudo pip3 install mitmproxy

Una vez que esto se haya completado, deberia poder verificar que MitmProxy esté instalado

correctamente con el siguiente comando:

Archivo Editar Pestanas Ayuda

aspberrypi:
pri LI

Figura 35: Versién MitmProxy.

Configure MitmProxy para que se ejecute al inicio:
Para iniciar, mitmweb abrimos un editor de texto y guardamos los siguientes contenidos en un

archivo en la ubicacion /home/pi/start_mitmweb.sh:

GNU nano 3.2 start_mitmweb.sh

Figura 36: Archivo start_mitmweb.sh

Explicacion de los argumentos de la linea de comando:
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¢ Mode transparent: ejecuta MitmProxy en modo proxy transparente, que reenvia las solicitudes
y respuestas a sus destinos previstos después de ser inspeccionadas.

e web-port 9090: esto le dice a la aplicacion mitmweb en qué puerto exponer la interfaz web.

e web-iface 0.0.0.0: esto le dice a la aplicacion mitmweb que la interfaz web debe ser visible y
accesible en la direccion IP LAN de Pi.

Tendremos que hacer que este script sea ejecutable ejecutando $ chmod a+x
/home/pi/start_mitmweb.sh.

A continuacion, necesitamos crear un archivo de servicio systemd.

$ sudo nano /etc/systemd/system/mitmweb.service

Y con el siguiente contenido:

Archivo Editar Pestafias Ayuda
GNU nano 3.2

/etc/systemd/system/mitmweb.service

Figura 37: Archivo mitmweb.service

Habilitamos el servicio para que se ejecute automaticamente al inicio ejecutando los siguientes

comandos:

$ sudo systemctl daemon-reload
$ sudo systemctl enable mitmweb.service

Configuracion del trafico de red:

Modificar las reglas de iptables.
Para interceptar y reenviar correctamente el trafico entre la interfaz inalambrica y la interfaz con
cable, debera emitir los siguientes comandos para configurar las reglas de firewall "iptables”:

A continuacion, guardamos la configuracion de iptables en un archivo:

$ sudo iptables -A FORWARD -i ethO -0 wlanO0 -m state --state RELATED,ESTABLISHED -j
ACCEPT

$ sudo iptables -A FORWARD -i wlan0 -o eth0 -j ACCEPT

$ sudo iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE

$ sudo iptables -t nat -A PREROUTING -i wlan0 -p tcp -m tcp --dport 80 -j REDIRECT --to-ports
8080

$ sudo iptables -t nat -A PREROUTING -i wlan0 -p tcp -m tcp --dport 443 -j REDIRECT --to-ports
8080
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Ahora modificaremos una secuencia de comandos para emitir un comando para restaurara las

reglas al inicio. Abra el archivo "rc.local":

$ sudo nano /etc/rc.local

Ingresar la siguiente declaracion antes de la linea de "salida 0" al final del archivo:

iptables-restore < /etc/iptables.up.rules

Habilitar el reenvio de trafico:

Por defecto, el sistema operativo no permitird que el trafico IP se reenvie de una red a otra. Para

cambiar este comportamiento, ejecute el siguiente comando:

$ sudo sysctl -w net.ipv4.ip_forward=1

Y luego, para garantizar que esta configuracion persista entre los ciclos de arranque, abra el

archivo /etc/sysctl.conf:

$ sudo nano /etc/sysctl.conf

Encontrar la linea comentada que dice "# net.ipv4.ip_forward = 1" y descomentarla:

# Uncomment the next line to enable packet forwarding for IPv4

net.ipv4.ip_forward=1

Reiniciar, la préxima vez que se inicie, aparecera un punto de acceso inalambrico y ejecutara el
proxy MITM transparente.
3.2.5. Ejecucion

Abrimos una pestafia del navegador en su computadora portétil y vaya a
http://http://192.168.1.116: 9090/

€ 3> C {0 @ Noseguro | 192.168.1.116:9090/#/flows/0254177e-188a-42b5 -b14a-Tb2e279a50fd/details o o% k@ x @o
Start Options Flow
Q
n
Path Method Status Size Time Request Response | Details
i anager i ) A
jhllps g com/v POST 200 5400 838MS | it Gonnection
|| nitps:siwvw googleapis comioauth2/vaftoken POST 200 1.3kb 309MS | addness: L FFFF:102.168.42.10:62178:0:8
3 | nttps-#iclientservices googleapis comichrome-variations/seed... GET 0 273ms | TE2.SNIS oauthaccountmanager . googleapis
| tps: anager.goog comn1 POST 200 629b a16ms | Server Gonnection
| 51 6.58. .138:443
[ nttps: anager comn1i POST 200 sa0p azems | “ddres 216.58.204.138: 443 )
- TLS.SHI: oauthaccountmanager.googleapis
‘n((ps:--a::oums.goog\e com/ListAccounts?gpsia=1&source=... POST 200 270b 406ms Tlmlng
Bh“PS-”\""\“\"’ REL L lla-express/  GET 0223ms | sarver conn. initiated: 2020-03-31 11:41:11.390(-5
| hitps:/fpeople-pa. googleapis.com/v2/people?person_id=mef... GET 200 1004b 387ms | Server conn. TCP handshake 2620-63-31 11:41:11.463
K client conn. established: 2020-83-31 11:41:11.338(-
Ehnpsr‘r\.’.ww com/wp-content/pluginsiwptouch-... GET 0 316MS | Fipst reque te: 2020-93-31 11:41:11.910
| https:iclients<. google. comvinvalidation/androidirequest/CHE. . POST 204 270b 503ms | Request complete 2020-03-31 11:41:11.934(23ns)
— First response byte: s
354 | nttps:wway com/wp-contentwptouch-ataithe. .. GET 0 253MS | Response complete: 20209331 11:41:12.268(3
| nttps:/ipeople-pa. googleapis.comvz/people7person_id=me&... GET 200 1.1kD 418ms
@h(lps'u\.’.ww pequerecetas.com/wp-content/pluginsiwp-pagen. . GET 0 442ms
\T NHtpS:/iWWA pEqUETeCetas.com/wp-content/plugins/able-of-c... GET 0 472ms

Figura 38: Interface Gréafica MitmProxy.
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Esperamos unos segundos Yy luego use su teléfono para buscar un nuevo punto de acceso Wi-
Fi.

Deberia ver uno llamado "RaspberryMIM".

Internete

1ed3ce10

Otra,

Preguntar para acceder

Conexién a p. acceso

Figura 39: WiFi emitida Raspberry.

Nos conectamos al punto de acceso " RaspberryMIM " y use la contrasefia "Abcd12345678"
para unirse a la red.

Una vez conectado, abra un navegador web y navegue a http://www.example.com (asegurese
de que sea http y no https).

Observamos el trafico en la aplicacion mitmweb que se ejecuta en la pestafa del navegador de
la computadora portatil.

Si intenta ver el sitio web de un http, puede recibir una advertencia en su navegador.

google.com (4]

W This Connection Is Not
Private

This website may be impersonating
"www.google.com"” to steal your
personal or financial information. You
should go back to the previous page

Show Details Go Back

Figura 40: Navegacion sin certificado.

Mientras estamos conectado al punto de acceso " RaspberryMIM ", navegue en el navegador
de su teléfono a http://mitm.it
Observara un sitio web que le dara la opcidén de enlaces que descargaran el certificado raiz para

la plataforma correspondiente.
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ol Orange = 20:00
O mitmit

£8) mitmproxy

Click to install your
mitmproxy certificate

A

Apple

Windows

Android

22

Figura 41: Instalacién tipo de certificado por SO.

Toque el icono de la plataforma que estamos utilizando actualmente, se descargara un
certificado que debe instalarse en la tienda de confianza de su dispositivo, cuyas instrucciones
varian de una plataforma a otra. Vea a continuacion algunas capturas de pantalla de la

experiencia iOS.

20:03

Perfil
s

Més detalles

Figura 42: Certificado Instalado en I0S.

Nota para iOS: después de instalar el certificado, debera activarlo manualmente yendo a
Configuracion -> Acerca de -> Configuracién de confianza de certificado y activando el

certificado para "RaspberryMIM".
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20:04

Ajustes de certif. de confianza

del componente

Figura 43: Certificado.

Una vez que haya instalado y confiado en el certificado, deberia poder visitar los sitios web de

http y ver las solicitudes y respuestas sin ninguna advertencia en su dispositivo.

20:09

il Orange =

Especial

Recibe en tu
correo todas

hoy.es

oYy

CRISIS DEL CORONAVIRUS

Grifico
Datos

tas
novedades

actualizados

(LT 75
Grifico Grifico
Seguimientc Simulacién
delritmode  segn las
contagio medidas

NUEVOS CASOS EN LAS ULTIMAS 24H

ESPANA
Confirmados Muertos
9.222 849
Ayer:6.398 Ayer:812
Total: 94.417 Toral: 8.189

Recuperados

2.479

Datos oficiales:31/03 (15.00h)

La Juntainterviene
sanitariamente las

Figura 44: Web con certificado instalado.

El trafico en tiempo real y posterior analisis lo sacaremos de la interfaz web del MitmProxy.

st optons | Flow
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Figura 45: Captura de paquetes MitmProxy.

73



Analisis de las comunicaciones moviles

3.3. Implementar IDS para analisis de datos.

3.3.1. Instalacion Suricata.

Se procede a la instalacion del motor de analisis de trafico de red, Suricata. Para esto, los
sistemas Linux basados en Debian tienen un paquete en sus repositorios, por lo que es tan

sencillo como ejecutar:2!

sudo apt install suricata

oot@raspberrypi:/home/pi# sudo apt install suricata
Leyendo lista de paquetes... Hecho
reando arbol de dependencias

Leyendo la informacidén de estado... Hecho
suricata ya esta en su versién mas reciente (1:4.1.2-2).
actualizados, @ nuevos se instalaran, © para eliminar y @ no actualizados.

Figura 46: Instalaciéon de Suricata IDS en Raspbian.

Podemos comprobar que tenemos el servicio corriendo, y por tanto todo ha ido bien, mediante

el comando:

systemctl status suricata

root@raspberrypi:/nome/pif systemctl status suricata
e suricata. ice - Suricata IDS/IDP daemon
Loaded: d (/1ib/systemd/system/suricata.service; enabled; vendor preset: enabled)
Active: /e (running) since Thu 2020-04-23 10:43:29 CEST; 4 days ago
Docs: ma icata(8)
icatasc(8)
https://suricata-ids.org/docs/
Process: 421 ExecStart=/usr/bin/suricata -D --af-packet -c /etc/suricata/suricata.yaml --pidfile /var/run/suricata.pid (code=exited, status=8/SUCCESS)
Main PID: 643 (Suricata-Main)
Tasks: 1@ (limit: 2191)
Memory: 322.7M
CGroup: /system.slice/suricata.service
L643 /usr/bin/suricata -D --af-packet -c /etc/suricata/suricata.yaml --pidfile /var/run/suricata.pid

Warning: Journal has been rotated since unit was started. Log output is incomplete or unavailable.

Figura 47: Comprobacion del estado del servicio Suricata.

Ahora deberemos realizar un par de configuraciones para que todo funcione correctamente. De
forma predeterminada, Suricata utiliza el modo de trabajo AF-PACKET (lectura de sockets en
raw) sobre la interfaz ethO. Tendremos que configurar la interfaz donde vamos a inspeccionar el
tréfico.

3.3.2. Configuracién

Dentro del fichero de configuracion localizado en /etc/suricata/suricata.yaml, debemos buscar el

apartado de configuracion del modo af-packet y cambiar la interfaz de la siguiente forma:

21 https://fwhibbit.es/suricata-ids-instalacion-puesta-en-marcha-y-primera-prueba
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f-packet:
- interface: wlan®

cluster-id: 99

Figura 48: Edicién de suricata.yaml para establecer la interfaz de escucha.

Ya tenemos nuestro servicio configurado y corriendo, pero esto de poco nos va a servir si no
sabes qué es lo que tiene que buscar, el set de reglas que trae por defecto es muy pobre. Para
completar estas reglas vamos a utilizar las reglas de emergingthreats. Estas son actualizadas
casi a diario asi que hay que mantenerlas lo mas actualizadas posibles. Para ello, hemos
realizado un pequefio script en mi repositorio, que ejecutandolo mediante una tarea programada
mantendra estas reglas actualizadas. El primer paso es descargar el script y ejecutarlo por
primera vez.

en @s

2020-84-27 19:41:01 (5,97 MB/s) - “rulesupdate.py” guardado [1024/1024]

root@raspberrypi:/etc/suricata# python /etc/suricata/rulesupdate.py

Figura 49: Descarga de repositorio de script para actualizar reglas.
3.3.3. Ejecucion

Una vez ejecutado dispondremos de todas las reglas de emerginthreats en el directorio
“letc/suricata/rules/” para que estas se mantengan actualizadas se recarguen todas las noches
vamos a afiadir dos tareas a nuestro crontab.

crontab -e

@ 2 * * ¥ python /etc/suricata/rulesupdate.py

15 2 * ¥ ¥ gypricatasc -c reload-rules

Figura 50: Tarea programada.

Por ultimo comprobamos las tareas programadas de nuestro sistema.

crontab -
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3.4. Instalacion de Filebeat en Raspberry

Esta es la Ultima pieza en nuestra sonda, a diferencia del resto, esta pieza no tiene disponibilidad
en repositorios para plataformas ARM. Por tanto, se debera de descargar e instalar esta utilidad
manualmente.?223

3.4.1. Prerrequisitos

Instalar Go

También llamado golang, es un lenguaje de programacion de codigo abierto desarrollado por un
equipo (Robert Griesemer, Rob Pike y Ken Thompson) en Google y muchos colaboradores de
la comunidad de cAdigo abierto.

Go es expresivo, simple, confiable, conciso, limpio y eficiente, lo que hace que los
programadores escriban/desarrollen aplicaciones de manera facil y mas productiva, que en
maquinas multicore y en red. El lenguaje Go fue disefiado para resolver criticas comunes de

otros lenguajes, manteniendo sus caracteristicas positivas.

sudo apt update

sudo apt install -t buster golang

Instalar Python

En Raspbian ya viene preinstalado la versién 2.7.16, ademas nosotros cuando hemos

instalado el proxy también hemos instalados una version superior.

root@raspberrypi:/home/pi# python --version
Python 2.7.16

Figura 51: Versién Python.

Ampliacién de memoria Swapfile
Para poder compilar con Go necesitamos ampliar la memoria swapfile a 1024MB de nuestra
Raspberry, la memoria que trae por defecto es de 100MB, para poder hacer esa ampliacion

hacemos lo siguiente.

sudo dphys-swapfile swapoff
CONF_SWAPSIZE=1024

sudo dphys-swapfile swapon

144 total,
1,2 us,

922,1
1024,0

Figura 52: Swap.

22 nttps://gist.github.com/andig/650915e02b18cfe38de6516686977bca
23 https://github.com/josh-thurston/easyBEATS
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3.4.2. Instalacion de Filebeat

Establecemos la raiz para el administrador de paquetes Go.

export GOPATH=~/go

Obtenemos los fuentes de las pagina github.com.

cd ~/go/src/github.com/elastic/beats/filebeat/

Seleccionamos la version

git checkout 6.8

Ahora construimos el binario con el administrador de paquetes Go.

GOPATH=~/go make

3.4.3. Configuracion

Esto genera el ejecutable Filebeat, una vez que tenemos ya el ejecutable ya podemos lanzar el
mismo, no sin antes configurar el archivo filebeat.yml. Nosotros en el solo hemos configurado el
tipo de evento que se va a monitorizar y el lugar donde esta ubicado dentro de la maquina.
Después tenemos que indicarle la conexion con la base de datos Elastic para ellos tenemos una
seccién especifica de cloud, en el cual le vamos a indicar el cloud.id y el cloud.auth que

posteriormente vamos a configurar en la seccién de Elastic Cloud.

filebeat.inputs:

- type: log

enabled: true

paths:
- /var/log/eve.json

Figura 53: Filebeat.yml.
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cloud.id:

“TFM: dXMtZWF zdC@xLmF3cy5mb3VuzZC5pbyQ2MTRkN2I4NzIXZDYBNTBkYmUzMjF 1YmEZODA3MTUXYSRjYjRiINGMzMGVhM2YOMDh1YjM5NmY 5MmMXNGI10TNiYg

cloud.auth: "elastic:VqDob4HxwhpSU4UbWulBRbhf™

Figura 54: Seccién Elastic Cloud archivo filebeat.yml.
3.4.4. Ejecucion

Para ejecutarlo lanzamos. /Filebeat —v —e.

Con —v podemos ver en consola los errores en lugar de syslog.

2020-0 :58.531+0200
.548+0200

0+0200

INFO
INFO
INFO
INFO
INFO

instance/beat.go:280
elasticsearch/client.
[publisher] pip

instance/beat.go:402
registrar/reg

INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO

[monitoring]
r/regist

log/log
.go:
2020-

2020-04-
2020-04-

log/input.go:148
input/input.go:114
crawler/crawler.go:106
cfgfile/reload.go:150

.606+0200
.613+0200

pipeline/output.go:95

INFO
INFO
INFO
INFO

elasticsearch/cl
template/load.go
instance/beat.go:
354+0200 pipeline/output.go:105
tablished

Figura 55:

3.5. Elastic Cloud

3.5.1. Registro

ine/modul
rar.go:134

.go:117
141

add_cloud_metadata/add_c

Setup
164

Beat: filebeat; Ve
Elasticsearch ur
g0:11@ Beat nam
art running.
Loading registrar data from /root/go/src/github.com/elastic/beats/filebeat/data/regist

: 6.8.9

filebeat

Starting metrics logging ev
States Loaded from registra

Loading Inputs: 1

Configured paths: [/var/log/eve.json]
Starting input of type: log; ID: 191116252113
Loading and starting Inputs completed. Enabled inpu
Config reloader started

Loading of config fil
Harvester started for file: /var/log/eve.j
loud_metadata.go:34@ add_cloud_metadata
Connecting to backoff(elasticsearch(https://6

completed.
ing provider type not detected.
7b8721d6450dbe321eba3807151a.us-east-1.aws.fou

1739 Attempting to connect to Elastic
Template already exists and will not be ov
Template successfully loaded.

Connection to backoff(elasticsearch(https: 14d7b8721d6450dbe321eba3807151a. us-east-1.aws. fou

Ejecucion Filebeat.

Comenzar a analizar y visualizar datos no podria ser mas facil que con la plataforma Saas,

Elastic Cloud. Con unos pocos clics, pod
satisfacer sus necesidades de datos.
Lo primero que tenemos que hacer es re

https://cloud.elastic.co

emos activar ElasticSearch y Kibana, y escalar para

gistrarnos en la pagina de Elastic.

Y W

Elastic Cloud

Login

Email

)

jpinillaj@uoc.edu

Password

Forgot password?

Connect with Elastic Stack experts and fellow
users at an Elastic{ON} event near you

Don't have an account? Sign up.

Figura 56: Acceso a Elastic Cloud.
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Una vez registrado disponemos de 14 dias para probar la aplicacion y después pasado estos
dias tendremos que contratar el plan que mejor nos convenga, en nuestro caso con el plan
estandar tendria un coste de 16%/mes.

3.5.2. Instalacion

Lo primero que nos pide es el nombre del despliegue, la plataforma donde lo queremos alojar

en la nube, el pais y las demas opciones por defecto, creamos el despliegue.

Create deployment

@ name your deployment

© selectacloud platform

2 10/ "

© selectaregion

US East (N, Virgires) US West (N, Caatornia) US West (Oragon) EU pretanc)
Acia Pacific (Singapore) Acia Pacific (Takyal Souith America East Asia Pacific (Sydnay)
EU (Frankturt] A (Londan)

Figura 57: Instalacion Elastic cloud.

@ Ssetup your deployment

© Optimize your deployment

VO Optimized Compute Optimized Memory Optimized Hot-Warm Architecture

L1 €Lw €C" €L"

@ Deployment pricing

[ O

Figura 58: Instalacién Elastic cloud.

Un dato a tener en cuenta elegiremos la misma versién que el Filebeat instalado en la Raspberry
Pi para no tener problemas.

o Set up your deployment

Generally available versions

76.2 7.5.2
O 6338

5.6.16

Figura 59: Versiones disponibles ElasticSearch.
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Le damos a crear y en tan solo unos minutos ya tendremos nuestra infraestructura.

P

Activity

Figura 60: Despliegue Cloud disponible.

Ya tengo mi despliegue disponible:

'

Dapkmants

TFM

Custom pugine.

Jao
i
H
[ KU
|

e e B

Figura 61: Despliegue Cloud disponible.

Nuestro Clouid id ya esta disponible para poder enviar los datos, esa configuracion la tenemos
gue poner en el fichero de configuracion de Filebeat

Cloud ID (7

TFM:ZXUtd2VzdCayl mF3cy5jbG91ZC51cySphyRmY2 JjNjYZY2E1Z
WMBNZ2QS5YTcZMWEZYTK3Y k1Y jU4YyR1MZEWMmMANZ c3Z j UBMD1mYm

EzMWZ10DRhOWQ3Z jYXMQ== B

Figura 62: Cloud ID.

3.5.3. Configuracion de Kibana.

Lo primero que tenemos que definir es un index patterns, Se deben configurar en Kibana los
indices de clasificacion de datos establecidos con anterioridad para que Kibana sea capaz de
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realizar busquedas con dichos datos. La configuracion de los indices se realiza en Management
> Kibana > Index Patterns.

Figura 63: Creacion Index Patterns.

Index patterns @

Rows per page: 10 v 1

Figura 64: Creacion Index Patterns.

Una vez configurados los indices, en la seccién Discover, Kibana muestra todos los datos
pertenecientes a los indices configurados que esta recogiendo ElasticSearch, y veremos todo el
tréfico que generamos con el teléfono movil, se envian todos los logs del Suricata.

E B oiscowr o = @

filebeat-6.8.9-2020.0... v 525 hits

A 0:33:54.295 - A 48:54.295 — -
@ a " ! !
[ %) Filter by type 0
B Selectedtieids z
H
8

o=

Avaitable faids

.

Time

g ¢
@
N

Iy
g a4-

ar
&, > Mpr 28, 2020 © 20:48:47.857 geimestamp:
) host.1d: be:
e
v ‘ Pl
=t

Figura 65: Pantalla de Discover.

Ya detectamos que hay trafico que nos puede resultar peligroso con lo cual el siguiente paso a
seqguir es el andlisis de esos datos.

b

Apr 28, 2828 € 28:58:54.958

@timestamp: Apr 28, 2020 @ 20:58:54.950 message: {"timestamp”:"2828-84-

28T2@:50:54.865246+8208@", "flow_id" :626375800627991, "in_iface" :"wlan@", "event_type":"alert”, "src_ip":"31.3.245.13
3", "src_port”:86, "dest_ip":"192.168.42.18", "dest_port" :56347, "proto”:"TCP", "alert":

{"action":"allowed", "gid":1, "signature_id":2188498, "rev":7, "signature”:"GPL ATTACK_RESPONSE id check returned
root”, “category” :"Potentially Bad Traffic", "severity”:2, "metadata”:{"updated_at”:["2816_89_23"], “created_at”:

Figura 66: Mensaje Kibana.
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3.6. Analisis de datos

En la parte anterior se ha analizado lo que son los sistemas IDS y como se pueden utilizar
para capturar todo tipo de informacion del trafico de red. Pero estos datos capturados se
almacenan en ficheros tipo Log/json dificiles de leer y analizar incluso para el personal técnico.
Es necesario un sistema que permita transformar estos datos en informacion (til.
Para un analisis mas exhaustivo la informacién necesitamos filtrar esos datos para que tengan
sentido, para ellos vamos a realizar filtros de Logstash.

3.6.1. Filtro Logstash

Mediante el sistema de transferencia de ficheros un fichero eve.json se recogera de la Sonda
IDS hasta el equipo donde se esta ejecutando un proceso de Logstash.
Este proceso para poder cargar el fichero, debe estar configurado con un fichero, en este caso
llamado eve.conf, que le indicara cémo hacerlo.
El fichero de configuracion de Logstash, esta organizado en tres blogues.?*

e Input: Para definir la entrada de los datos.

o Filter: En este bloque se puede tratar los datos para filtrarlos o realizar mapeos.

e Output: Define la salida o envio de datos tratados.
PI‘I.T;;:S) = q‘ucu‘c | L ‘ Filter >
T — Plugin(s)
Input ~ f— s
Plugin(s) = =g g H’ pE;iEs) -

Figura 67: Estructura Logstash

Los Ficheros de configuracion utilizados para la carga de datos eve.json es el siguiente:

Filtro translate:

filter {
translate {

field => "[src_ip]"

destination => "[aaDispositivo]"

dictionary => {
"192.168.42.10" => "Iphone"
"192.168.42.11" => "Sony"
"192.168.42.12" => "Xiaomi"

}

fallback => "Otros"

24 https://www.elastic.co/es/blog/a-practical-introduction-to-logstash
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Este primer filtro traduce las direcciones ip de nuestro dispositivos en nombres, para poder

hacer una analisis mas exhaustivo de los datos. En Kibana se mostraria asi:

May 26th 2020, 19:53:36.572 - May 26th 2020, 20:23:36.572 —  Auto v

Ml ==

Time _source

b May 26th 2020, 28:23:34.331  f1gy §d: 1,337,357,747,485,602 agent.ephemeral_id: ealcE@67-edbe-43da-99ch-8¢ddIdsaT 2be

agent.type: + beat agent.id: 68a6aSda-7c35-4af9-8a33-fa%6a7b56b@f agent.version: 7.5.2
agent.hostname: raspberrypi log.offset: 958,639,466 log.file.path: /var/logfeve.json
tags: bests_input_codec_json_applied, _geoip_lookup_failure ecs.version: 1.1.8 aaDispositiwo: Iphone

geoip.coordingtes: -97.822, 37.751 geoip.country_name: United States geoip.latitude: 37.751

Figura 68: Datos Kibana después de filtro.

Filtro Suricata:

filter {
if [application] == "suricata" {
date {
match => [ "timestamp”, "ISO8601" ]
}
ruby {
code =>"if event['event_type'] == 'fileinfo'; event[fileinfo']['type'l=event['fileinfo’]['magic].to_s.split(’,)[0];
end;"

}

if [src_ip] {
geoip {
source => "src_ip"
target => "geoip"
add_field => [ "[geoip][coordinates]", "%{[geoip][longitude]}" ]
add_field => [ "[geoip][coordinates]", "%{[geoip][latitude]}" ]
}
mutate {

convert => [ "[geoip][coordinates]", "float" ]

}
if I[geoip.ip] {
if [dest_ip] {
geoip {
source => "dest_ip"
target => "geoip"
add_field => [ "[geoip][coordinates]", "%{[geoip][longitude]}" ]
add_field => [ "[geoip][coordinates]”, "%{[geoip][latitude]}" ]
}
mutate {
convert => [ "[geoip][coordinates]”, "float" ]
}
}
}
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En el fichero de configuracion podemos destacar lo siguiente:
Filter: De momento se han utilizado dos plugin:
e Geoip: Para asignar Geolocalizacion a las direcciones IPs.
e Translate: Para realizar un mapeo mediante diccionario entre IPs de dispositivos de la
red local y su nombre.
e Drop: Es utilizado para detectar registros de estadisticas y borrarlos.
e Mutate: Permite renombrar, mover o reemplazar campos de un evento. En este caso
se usa para convertir los tipos de registro a otro formato.

3.6.2. Monitorizacion de datos en Kibana

Cada uno de estos campos de datos de cada uno de los registros de datos de todos los indices
configurados en Kibana son los que posteriormente se utilizan para la realizaciéon de busquedas
y la generacion de graficas de datos.

La visualizacién de datos en Kibana se realiza a través de graficas y cuadros de resultados de
buasquedas, por lo que se deben configurar todas las gréficas y busquedas que se deseen en el
apartado Visualize. Por el momento, se configuran las siguientes gréficas para los siguientes

tipos de datos:

Suricata-Event type:

Histoérico de los diferentes eventos que Suricata detecta en el trafico del mévil a lo largo del
tiempo.

. Visualize = Suricata-Event type (o] =

Save Share Inspect Refresh

B~ [search KQL ~  Last1hour Show dates G Refresh

© — + Add filter
800 @ dns filebeat-7.5.2-2020.05.30 =
@t
e Data Metrics & axes Panel settings
stats
flow )
: ® slert Metrics
fileinfo > Y-axis Count
@ ntp
dhep @ Add

Count

- | Buckets

=0 > X-axis @timestamp per minute @ =X

20 > Split series event_type.keyword: Des... & = X

- | i © Add
B

30 35 10 17:45

@timestamp per minute [> Update

Figura 69: Suricata-Event type
Suricata Alert Signature.

En el grafico de barras a continuacion, estamos monitoreando las diferentes categorias de

alertas que Suricata esta registrando con el tiempo:

84



Analisis de las comunicaciones moviles

B vl AeriCatogoy o=
ave has Inspes Refres!
Bv

+ Add fiiter

3
= —— g o — ‘|||‘I|III|IIIIII

@timestamp per § seconds

filebeat-7.5.2-2020.05.31 =

Data Metrics & axes Panel settings

Metrics
> Y-axis Count
[
Buckets
> X-axis @timestamp per second @ =
> Split series alert.signat ®=
© dd

> Update

Figura 70: Suricata Alert Signature.

Para monitorear las firmas de alertas, podriamos construir una visualizacion de tabla de datos:
B v Croate

P filebeat-7.5.2-2020.05.31

Dats Options

Metrics.

> Mot

Buckets

Figura 71: Suricata Alert Signature.

Suricata Geoip Country.

Podemos monitorear la distribucion geografica del trafico que ingresa a nuestro sistema
utilizando la visualizacion del Mapa de coordenadas de Kibana. Para hacer esto, haremos uso

de la mejora geogréfica aplicada al campo src_ip en los registros de Suricata.
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Add afilter 4

filebeat-7.5.2-2020.05.25
+

Data Options

Metrics 8| NORTH

ARAEDYCA ASIA
u Value Count w
Buckets
(B shope field seoip.country_code2 keyword AFRICA

SOUTH OCEA
AMERICA

Figura 72: Suricata Geoip Country.
Suricata

Las visualizaciones de graficos de lineas son excelentes para monitorear tendencias a lo largo

del tiempo. En la visualizacién a continuacion, observamos los principales tipos de registro de

Suricata AADispositivo.

Trafico de red por dispositivos y tiempo.

Add a filter 4

filebeat-7.5.2-2020.05.26 800

Data Metrics & Axes  Panel Semings ®

Metrics L]

u ¥-Axis Count 500

‘ Add metrics

Buckets
u X-Axis @timesza 1 E‘ . 400
u Split Series azDispositivo.key... © 1 E‘ .

| Add sub-buckets |

o}

mp per 30 se...

Figura 73: Suricata AADispositivo.
Suricata Dns.

Mostramos los sitios més visitados de nuestros dispositivos.
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Save Share

[RY

[search KaL

Inspect  Refresh

By

Last 1 hour

© — + Add filter

@ LHR-¢f2ms-acdc.of.

Showdates

filebeat-7.5.2-2020.05.30 =
@ instagram.c10r face.
@ graph.instagram.com BED ERiEs
@ cdn.ob.edgekey.net N
@ cdn.optimizely.com Metrics
@ 5048.dsca.akamal > Slice size Count
@ eas.outiook.com
@ outlook.ms-acdc.off.
@ outlook.office365.c..- Buckets
® piay.googieapiscom
> Split slices dns.answers.rrname.keywor... 2
@ Add
= [ Update
Figura 74: Suricata Dns.
. .
Suricata top |p destino.
Se muestra el top 10 de Ip de destino de nuestros dispositivos.
Save Share Inspect Refresh
B~ [search KQL ~  Last1hour Show dates
®  +Add filter
@8888 filebeat-7.5.2-2020.05.30 =
@ 157.240.2163
@ 1921684210 oD CHmS
@ 179.60.192.52 .
@ 192168.42.12 Metrics
@ 1921684211 > Slice size Count
@ 216.58.209.74
@ 69171.250.34
@ 239.255.255.250 Buckets
@ 52.97129.66 I
> Split slices dest_ip.keyword: Descending X
@ Add
= D Update
Figura 75: Suricata top Ip destino.
. .
Suricata top Puerto Destino
Se muestra el top 10 de los puertos de destino que aceden nuestros dispositivos.
B visuaize | Create e =
Save Share Inspect Refresh
B~ Search KQL v  Last1hour Show dates
@ + Addfilter
® 443 filebeat-7.5.2-2020.05.30 >
®53
® 5353 Data Options
@ 5228 Aggregation Terms help
® 1,900 Terms ~
® 80
@ 903 Field
[ X dest_port ~
@123
® 64751 I Order by
Metric: Count v
Order Size
Descending ~ 10

Figura 76: Suricata top Puerto Destino.

Group other values in separate bucket

Show missing values

d D> Update

87



Analisis de las comunicaciones moviles

Dashboard:

Finalmente, nos detendremos brevemente el Dashboard de Kibana. Para ello serd necesario
crear un primer panel de control de prueba utilizando la basqueda y la visualizacién que se
guardaron en los pasos anteriores 4 y 5. Selecciona en primer lugar el panel de control en la
navegacion de la pagina y clica en “Create new dashboard” (Crear nuevo panel de control) y, a
continuacion, en “Add” (Afadir). Kibana listara entonces automaticamente todas las

visualizaciones o busquedas guardadas:

B oasvsoans  Editing Mew Dashboard (unsaved)

&+ Add filter

Suricata ARDisposiive @ | Suricota Category Alert

® Foteatial

8 | ‘ 8
I Ill Il_-_--._._._ 5 IIII |

@timestamp per 30 minutes @timestamp per 30 minutes

Suricata Dns ) Suricata top Ip desting.

'4'\\
i
e’

@ moblle-gralk | gosg @588

“\\l

i
\\

Figura 77: Dashboard 1/2.

Suricata top Ip src @ | Suricata top Puerto Destino

o W

Suricata top Puerto Origen @ ety

’\I

Time « geoip.city_name

May 31,2020 9 01:56:38028  London

Figura 78: Dashboard 2/2.
3.7. Envi6 de alertas con Kibana

Las alertas le permiten detectar condiciones complejas dentro de diferentes aplicaciones de
Kibana y activar acciones cuando se cumplen esas condiciones. Las alertas funcionan

ejecutando verificaciones en un tiempo para detectar condiciones concretas. Cuando se cumple
88
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una condicién, la alerta la rastrea como una instancia de alerta y responde activando una o mas
acciones. Las acciones generalmente implican interaccién con los servicios de Kibana o

integraciones de terceros.?>

Como funciona la alerta:

Una alerta consta de condiciones, acciones y un cronograma. Cuando se cumplen las
condiciones, se crean instancias de alerta que representan acciones y las invocan. Para facilitar
la configuracion y actualizacién de acciones, las acciones se refieren a conectores que
centralizan la informacién utilizada para conectarse con los servicios de Kibana y las

integraciones de terceros.

Alert Instance Action Integration

Emal
Alert - Server X123 4’-0:: e myco i
| CPU on X123 s high Y,
Condilion  awg CPU > 0.9 Bl \

N N

Schedule every minute

Emal i
\ Server Y456  ——————————= sConnector; myco — mi‘:gi’:a"
A CPU on Y458 " / .

Actions '-\ = ol

Emat

Gonnecton myco &

CPU on ({servertd is hgh” j! Emal \f
Y Server2789 = aConneclor myco 1
“CPU on ZTER s migh

Connector - my.co

Figura 79: Funcionamiento alerta.

Alerta: especificacion de las condiciones a detectar, el cronograma de deteccidn y la respuesta
cuando se produce la deteccion.

Accidn: la respuesta a una condicion detectada definida en la alerta. Por lo general, las acciones
especifican un servicio o integracién de terceros junto con detalles de alertas que se le enviaran.

Instancia_de alerta: estado rastreado por Kibana para cada aparicion de una condicion

detectada. Las acciones, asi como los controles como el silenciamiento y la nueva natificacion,
se controlan a nivel de instancia.
Conector: configuraciones centralizadas para servicios e integracién de terceros a las que hacen

referencia las acciones.

Configuracion de alerta.

Antes de configurar nuestra alerta nos disponemos a crear un conector, en nuestro caso las
alertas seran enviadas por correo, con lo cual hemos configurado un conector tipo correo

electroénico.

25 https://www.elastic.co/guide/en/kibana/7 .x/alerting-getting-started.html#alerting-concepts-conditions

89


https://www.elastic.co/guide/en/kibana/7.x/alerting-getting-started.html#alerting-concepts-conditions

Analisis de las comunicaciones moviles

. BETA
Seleccione un conector

= D
Correo electrénico indice PagerDuty
elecirénico desde s Elasticsearc PagerDut

"
5] A &

Registro del servidor Flojo Webhaok

Figura 80: Tipo de conector.

Después configuramos nuestro servidor de correo electronico:

. BETA
& Editar conector

Nombre del conector

hotmail

Remitente

jupinjim@hotmail.com

Anfitrion Puerto

smtp-mail.outiook.com ;587 X Seguro

Nombre de usuario Contraseiia

&

Cancelar m

Figura 81: Configuracién servidor correo.

A continuacién tenemos que configurar nuestra alerta, cada cuanto se verifica y el tiempo de
notificacion.

Editalert  ®€T*

Name

Alerta Dispostivo

Tags (optional)
Alerta cuando tenemas un posible ataque. X

Check every @ Notify every (@

1 minute 1 minute

Figura 82: Alerta.

Luego seleccionamos un indice, en nuestro caso hemos escogido filebeat* y el campo que

vamos a examinar que es alert.signature.keyword,
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Index threshold

o Select an index.

INDEX filebeat®

WHEN count()

GROUPED OVER top 1 'alert.signature.keyword'

Figura 83: indice alerta.

Por ultimo definimos la condicion, en nuestro caso que esté por encima de 0, una vez que se cumpla esa condicion se
generaria una alerta y recibiriamos en nuestro correo electrénico un posible ataque.

o Define the condition.

IS ABOVE 8 FOR THE LAST 1 minute

Figura 84: Condicion alerta.

En nuestro correo recibiriamos esto:

Alerta Dispostivo Recbidos x
19:54 (hace 0 minutos) Yy 4

jupinjim@hotmail.com
parami =
¥ inglés ~ > espafol ~ Desactivar para: inglés

Traducir mensaje
alert Alerta Dispostivo group GPLATTACK_RESPONSE id check returned root value 6 exceeded threshold count = 0 over 1m on 2020-05-30T17:54:28 7832

c75a9809-a9h3-4f73-9d28-664491af7415

Figura 85: Correo Alerta.

91



Analisis de las comunicaciones moviles

4.Conclusiones y trabajo futuro

A continuacién se describen las conclusiones finales del trabajo asi como algunas lecciones
aprendidas:

e Con este proyecto, se ha demostrado que en la actualidad es posible implementar
sistemas de seguridad caseros, con un coste asequible. Raspberry es una de las
plataformas mas extendidas para el desarrollo de este tipo de proyectos a nivel
doméstico. Gracias a este tipo de proyectos se ve la viabilidad de usar estos dispositivos
en entornos reducidos.

e Otro de los objetivos del proyecto ha sido analizar las mejores opciones que ofrece el
mercado, en software libre, para llevar implementar un sistema de deteccion de intrusos
basado en red con logs centralizados. Mediante el estudio realizado, se ha llegado a la
conclusién de que el mejor motor de andlisis de trafico basado en firmas en estos
momentos es Suricata.

e Se ha podido comprobar que tanto Suricata IDS como la Pila Elastic son aplicativos muy
potentes y con capacidad de configuracién adaptable a las necesidades de cada
entorno.

e También se determina que la pila Elastic formada por Filebeat, ElasticSearch, Logstash
y Kibana son la mejor opcién para abordar los apartados de persistencia de los datos y
presentacion de la informacion. Esto se debe a las prestaciones del sistema y la multitud
de presentaciones de la informacion posibles. A esto se le afiade la simplicidad de
integracion entre los componentes, dado que son trabajados por el mismo grupo de
desarrolladores.

e Por otro lado la Pila ELK es demasiado pesada para funcionar en la propia Raspberry-
pi. Se ha optado en este proyecto por instalarla en la nube.

¢ Hay amenazas en la red, que no pueden tratarse con nuestro sistema, ya que podemos
controlar donde se conectan los dispositivos, pero no el contenido de las
comunicaciones que suelen ir cifradas.

e Un sistema como este, no puede dar soluciones completas al andlisis del trafico movil,

sino que deben utilizarse como un complemento que ofrece informacion y ayuda.

4.1. Problemas encontrados en laimplementacién del proyecto.

A continuacion se detallan algunos de los problemas encontrados en la implementacion que
han retrasado la planificacién general del proyecto.

4.1.1. Configuracion de Raspberry-pi como punto de acceso con MitmProxy.

Se prepararon varios prototipos, para comprobar si bajaba la calidad del servicio utilizando la
Raspberry-pi como punto de acceso WiFi a través del proxy MITM. Se realizé una instalacién

completa con el software MitmProxy y finalmente se opt6 por esta solucion, ya que de las dos
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soluciones probadas era la mas ventajosa para la calidad del servicio, aun asi la velocidad de

conexion ha resultado mas baja que conectado directamente a la WiFi.

4.1.2. Estudio de disefo final del sistema ELK.

Se hicieron prueba de instalacién de ElasticSearch y Logstash en la propia Raspberry, pero se
descartd, principalmente para evitar cargar demasiado el dispositivo y por diversos problemas
en la compilacion e instalacion de los productos de Elastic en la propia Raspberry-pi que estaban
consumiendo mucho tiempo de investigacion.

Gran parte de la instalacion se realizé en la nube, pero los filtros de Logstash nos funcionaban,
con lo cual hemos tenido que implementar una Pila interna con maquina virtual para poder hacer

las pruebas y poder analizar los datos correctamente.

4.1.3. Tareas pendientes en laimplementacion.

4.2.

Finalmente se ha conseguido la implementacion de un sistema funcional que permite el analisis
de los dispositivos moviles que se conectan a nuestra red WiFi, pero ha faltado tiempo para
experimentar lo suficiente con las reglas de Suricata, para afinar mas en la busqueda de

amenazas Yy realizar mas pruebas de concepto.

Trabajo futuro.

Una vez conseguidos los objetivos didacticos establecidos en este trabajo, se enumeran a
continuacion varias lineas de trabajo futuro para mejorar el proyecto:

e Ha quedado pendiente probar el sistema de alertas notificando mediante otras
herramientas que la pila ELK nos ofrece.

e Definir un paquete de reglas Utiles en el IDS para detectar aplicaciones concretas.

e Mejorar el sistema SIEM. En el proyecto se ha utilizado la pila ELK, pero se ha tenido
gue instalar en la nube con las complicaciones de seguridad de los datos que esto
conlleva. Seria interesante utilizar un sistema de monitorizacién en la propia Raspberry-
pi mas.

e ELK es un conjunto de herramientas con mucho potencial, el margen de mejora y
optimizacion es amplio. En este trabajo solo se abarcado un conocimiento base, seria
interesante un proyecto que abarcara todos los servicios que nos ofrece esta
herramienta y profundizar hasta un punto experto.

e En este trabajo se ha definido un Dashboard en Kibana con finalidades did4cticas para
valorar la potencia de la herramienta en lo que respecta a los objetivos del proyecto. Por
lo tanto quedaria pendiente como trabajo futuro definir un Dashboard con mas graficos

de utilidad para el andlisis de datos mas concretos.
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