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Introducción: Contexto

Actualmente, existen alrededor de 5.200 millones de
usuarios de dispositivos móviles. Ericsson anunció años
atrás que habrá alrededor de 6.000 millones de usuarios
en 2020, con lo que se superarán a los usuarios de
teléfonos fijos, por lo que las amenazas irán en aumento.

Ataques a dispositivos móviles por Malware 2017 y 2018



Introducción: Objetivos

• Proponer una metodología a seguir para la
realización de auditorías de seguridad en apps móvil.

• Estudiar los distintos riesgos que pueden afectar a
una aplicación en iOS y Android.

• Conocer las distintas herramientas, para la ejecución
de auditorías de seguridad.

• Realizar un ejercicio práctico, que nos permita
identificar las vulnerabilidades y amenazas.

• Presentación de conclusiones.



Introducción: Planificación

Para la consecución de los objetivos se planteó la
entrega de los siguientes hitos:

• PEC-1: Introducción

• PEC-2: Investigación

• PEC-3: Ejercicio práctico

• PEC-4: Memoria del TFM

• Presentación Video
Diagrama de Gantt de TFM



Aplicaciones Móviles y sus amenazas

Son programas diseñados para ser ejecutados en
teléfonos, tablets y otros dispositivos móviles, que
permiten al usuario realizar actividades profesionales,
acceder a servicios y mantenerse informado.

Pueden ser:

• Nativas

• Web apps

• Híbridas

Tipos de Aplicaciones Móviles



Aplicaciones Móviles y sus amenazas

Entre las principales amenazas:

• Acceso a los datos que se almacenan en local

• Gestión incorrecta de errores

• Gestión deficiente de sesiones

• Vulnerabilidades en el código fuente



Auditoría de Seguridad

Una Auditoría de Seguridad es un proceso riguroso,
basado en una metodología, por el cual se identifican
las vulnerabilidades en una aplicación móvil.

De acuerdo al enfoque puede ser:

• Caja negra

• Caja blanca

• Caja gris



Auditoría de Seguridad: Metodología 

OWASP Mobile Security Project, se trata de un proyecto
centralizado destinado a proporcionar a desarrolladores
y equipos de seguridad los recursos que necesitan para
construir y mantener aplicaciones móviles seguras.

El objetivo es clasificar los riesgos de seguridad móvil y
proporcionar controles para reducir su impacto o
posibilidad de explotación.



Mobile Top 10 Risks

Developer Cheat Sheet

App Security Testing Cheat S

Security Mobile Development

Security Testing Guide

Mobile Top 10 Controls

OWASP Mobile 
Security Project

Auditoría de Seguridad: Metodología 



M1 - Uso incorrecto de la plataforma

M3 - Comunicación Insegura

M4 - Autenticación Insegura

M5 - Criptografía Insuficiente

M2 - Almacenamiento de datos inseguro

M6 - Autorización Insegura

M7 - Calidad del código del cliente

M8 - Manipulación del código

M10 - Funcionalidad extraña
M9 - Ingeniería Inversa 

TOP 10
Owasp Mobile 

Top10 Risks 2016

Auditoría de Seguridad: Metodología 



C1 - Protección para datos sensibles

C3 - Protección para datos en tránsito

C4 - Autenticación segura

C5 - Plataforma servidor segura

C2 - Protección autenticación por claves

C6 - Integración segura con terceros

C7 - Consentimiento para la recogida info

C8 - Protección para los servicios de pago

C10 - Impedir el uso de intérpretes
C9 - Distribución segura de App y Updates

TOP 10
Owasp Mobile 

Top10 Controls 2016

Auditoría de Seguridad: Metodología 



Centrándonos en el proyecto OWASP Mobile Security
podemos dividir la auditoría en tres fases:

• Reconocimiento

• Análisis estático

• Análisis dinámico

Auditoría de Seguridad: Metodología 



Auditoría de Seguridad: Reconocimiento

Se invierten recursos y tiempo en un exhaustivo
conocimiento de la app a auditar.

Estructura de una Aplicación Móvil



Android:

• Apk Analyzer

• Drozer

iOS:

• iNalyzer

• IDB

Aplicativo IDB

Auditoría de Seguridad: Reconocimiento



También denominado SAST. Consiste en la revisión del
código fuente analizando los distintos componentes de
ésta, ya sea de forma manual o automática.

Tareas para el Análisis Estático

Auditoría de Seguridad: Análisis Estático



Android:

• Mara

• Mobsf

• Radare2

iOS:

• Hopper/iRET

• Mobsf

• Radare2 Herramientas para el Análisis Estático

Auditoría de Seguridad: Análisis Estático



Auditoría de Seguridad: Análisis Dinámico

También conocido como DAST consiste en el análisis de
seguridad durante la propia ejecución de la App, con
ello es posible descubrir vulnerabilidades en tiempo real.

Tareas para el Análisis Dinámico



Android:

• Drozer

• Burpsuite

• Xposed

iOS:

• Cycript

• Burpsuite

• Frida
Burpsuite y MOBSF

Auditoría de Seguridad: Análisis Dinámico



Demo Android



Demo Android: Análisis Estático

El .apk es posible descomprimirlo y consultar los
diferentes recursos que se muestran.

O decompilarlo utilizando Apktool o Apk Easy Tool.



Al decompilar el binario con Apk Easy Tool obtenemos el
código en Smali. Aquí podríamos realizar un cambio a
nivel de librerías y recompilar el .apk.

Smali similar al lenguaje ensamblador, pero en este caso
se ven los nombres de las clases y métodos de Java.

Lenguaje Smali

Demo Android: Análisis Estático



Las aplicaciones deberán declarar la necesidad de
acceder a recursos concretos (permisos) en manifest.xml

AndroidManifest.xml

Demo Android: Análisis Estático



Pila de Software VM por cada Aplicación

Demo Android: Análisis Dinámico



IPC (Inteprocess Communication) cada aplicación de
Android está protegida, por lo que cada proceso es
independiente el uno del otro. aquí aparece IPC para la
inter comunicación entre aplicaciones y componentes.

IPC:   Comunicaciones en Android

Demo Android: Análisis Dinámico



VIDEO

Demo Android



Demo iOS: Análisis Estático

DRM (Gestión de Derechos Digitales)

• Las aplicaciones que nos descargamos o instalamos
están cifradas. Mientras que las aplicaciones
preinstaladas no están cifradas.

• Con las aplicaciones cifradas no existe una
decompilación real, lo que se hace es un dumpeo en
memoria de las cabeceras y métodos.



Demo iOS: Análisis Estático

Property List Files: Son archivos que almacenan objetos
serializados. Éstos archivos usan la extensión .plist, por lo
que son conocidos como archivos plist. Es posible
abrirlos con Plist Editor Pro.

Fichero Userinfo.plist (XML)



Demo iOS: Análisis Estático

• Análisis de archivos de configuración

• Comprobación del cifrado

• Volcado de clases

• Revisión de métodos y funciones

• Comprobación de activación del ASLR

• Depuración



Sandboxing

La implementación del Sandboxing la realiza el
desarrollador, en el propio proyecto, desde Xcode.

Demo iOS: Análisis Dinámico



Demo iOS: Análisis Dinámico

• Exploración de la aplicación mientras se ejecuta

• Invocación de métodos en tiempo de ejecución

• Análisis de comunicaciones

• Hooking



Análisis de Comunicaciones

Es una tarea esencial en toda auditoría de seguridad y
consiste en interceptar las peticiones entre el cliente y el
servidor. por ejemplo con OWASP ZAP proxy y Burpsuite.

Interceptando Peticiones con Burpsuite

Demo iOS: Análisis Dinámico



Hooking

Un conjunto de técnicas para alterar el comportamiento
del software mediante la interceptación de las llamadas
a métodos y funciones entre componentes.

Para ello utilizaremos herramientas como: Cycript, Frida,
entre otras.

Demo iOS: Análisis Dinámico



Demo iOS

VIDEO



El Informe de Auditoría

Resumen Ejecutivo Detalle de Vulnerabilidades



Conclusiones

• La Auditoría de Seguridad se ha convertido en una
tarea imprescindible para garantizar la
confidencialidad, integridad y disponibilidad de la
información.

• Su oportuna ejecución evitaría que las aplicaciones
móviles se distribuyan con defectos o
vulnerabilidades.

• Un entorno 100% seguro es imposible, sin embargo
una reducción de la superficie de ataque y de la
zona expuesta ayudaría a proteger una app móvil.



FIN
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