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Infroduccion; Contexto

Actualmente, existen alrededor de 5.200 millones de
usuarios de dispositivos moviles. Ericsson anunciosmanes
afras que habrd alrededor de 6.000 millones dé usuarios
en 2020, con lo que se superaran a los usuarios de
telefonos fijos, por lo que las amenazas irdn en aumento.
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Infroduccion: Objetivos

Proponer una metodologia a seguir para la
realizacion de auditorias de seguridad en apps.maovil.

Estudiar los distintos riesgos que pueden Qfectar @
una aplicacion en iOS y Android.

Conocer las distintas herramientas, para la ejecucion
de auditorias de seguridad.

Realizar un ejercicio prdactico, que nos permita
identificar las vulnerabilidades y amenazas.

Presentacion de conclusiones.



Intfroduccion: Planificacion

Para la consecucion de los objetivos se planted la
enfrega de |os siguientes hitos:

- PEC-1: Infroduccion
- PEC-2: Investigacion
. PEC-3: Ejercicio practico
. PEC-4: Memoria del TFM B
- Presentacion Video

Diagrama de Gantt de TFM



Aplicaciones Moviles y sus amenazas

Son programas disenados para ser ejecutados en
teléfonos, tablets y ofros dispositivos movilesyrgue
permiten al usuario redlizar actividades profesionales,
acceder a servicios y mantenerse informado.

Pueden sek:

- Nativas

- Web apps
. Hibriess

Tipos de Aplicaciones Moviles



Aplicaciones Moviles y sus amenazas

Entre las principales amenazas:
Acceso a los datos que se almacenan en local
Gestion incorrecta de errores

Gestion deficiente de sesiones
Vulnerabilidades en el codigo fuente



Auditoria de Seguridad

Una Auditoria de Seguridad es un proceso riguroso,
basado en una metodologia, por el cual se identifiean
las vulnerabilidades en una aplicacion movil.

De acuerdo al enfoque puede ser:
Caja negra
Cagja blanca
Caja gris




Auditoria de Seguridad: Metodologia

OWASP Mobile Security Project, se trata de un proyecto
centralizado destinado a proporcionar a desarrolladores
y equipos de seguridad |os recursos que necgsitan para
construir y mantener aplicaciones moviles seguras.

El objetivo es clasificar los riesgos de seguridad movil vy
proporcionar coniroles para reducir su ImMpacto o
posibilidad de explotacion.

&




Auditoria de Seguridad: Metodologia

Mobile Top 10 Risks

Mobile Top 10 Controls

OWASP Mobile
Security Project

App Security Testing Cheat S

Security Mobile Development

Security Testing Guide

Developer Cheat Sheet




Auditoria de Seguridad: Metodologia

M1 - Uso incorrecto de la plataforma
M2 - Aimacenamiento de datos inseguro
M3 - Comunicacion Insegura

TOP 10

Owasp Mobile
Top10 Risks 2016

M4 - Autenticacion Insegura

M5 - Criptogradfia Insuficiente

Mé - Autorizacion Insegura

M7 - Calidad del cédigo del cliente
M8 - Manipulacion del cédigo
M9 - Ingenieria Inversa

M10 - Funcionalidad extrana




Auditoria de Seguridad: Metodologia

C1 - Proteccion para datos sensibles
C2 - Proteccion autenticacion por claves
C3 - Proteccion para datos en trdnsito

TOP 10

Owasp Mobile
Top10 Controls 2016

C4 - Autenticacion segura

C5 - Plataforma servidor segura

Cé - Integracion segura con terceros

C7 - Consentimiento para la recogida info

C8 - Proteccion para los servicios de pago

C9 - Distribucion segura de App y Updates
C10 - Impedir el uso de interpretes




Auditoria de Seguridad: Metodologia

Centradndonos en el proyecto OWASP Mobile Security
podemos dividir la auditoria en tres fases:

Reconocimiento
AnAlisis estatico
Analisis dindmico



Auditoria de Seguridad: Reconocimiento

Se Invierten recursos y tlempo en un exhaustivo
conocimiento de la app a auditar.

Mobileclient

lonic 3 framework D
- Back end

Modules
| Health Records [ Appointments | REST AP
( —r i —————, HTTP
| History Contacts I T Security
e T e ———
e T

Data access layer

||

|data/data/<nombre_pkg>/

Shared Preferences

Base de datos SQLite

l Angular 5

| | Cordova plugins J |

Cross-platform layer
Security (User authentication, encryption/decryption)

[private/var/mobile/
Applications/<id_app>

PropertyList (.plist)
Android

Base de datos SQLite

Estructura de una Aplicacion Movil



Auditoria de Seguridad: Reconocimiento

Android:

- Apk Analyzer
- Drozer

iOS:

- INalyzer

- |DB

Selected Device

B idb

Selected Application

Status Selected App: D
USB device: Manually connect via SSH as root@localhost:2222
Disconnect

Storage
App Details

Bundle ID com.matasano.dvia
Bundle Name DVIA

uuip FD1DE783-9D11-451C-BA23-BB6286124060

URL Handlers dvia
Platform Version 8.1

SDK Version iphoneos8.1
Minimum OS 7.0

URL Handlers Binary Filesystem
App Binary

Analyze Binary...

Encryption? false
Cryptid

PIE true
Stack Canaries true
ARC true

Data Directory  /47000545-EC85-4DE8-BFF9-C783F1704DA9

Launch App

Open Local Temp Folder

App Entitlements

keychain-access-groups
com.apple.developer.team-identifier
application-identifier

get-task-allow

["MWHYRXAGVB.com.matasano.dvia"]
MWHYRXAGVB
MWHYRXAGVB.com.matasano.dvia
true

Aplicativo IDB




Auditoria de Seguridad: Andilisis Estatico

También denominado SAST. Consiste en la revision del
codigo fuente analizando los distintos componeniessde
esta, ya sea de forma manual o automatica.

Identificacion
Descifrado de de archivos de Decompilar/
la aplicacién configuracion desensamblar
(si se requiere) dela la aplicacion

aplicacién

Buscar informacion
Desempagquetado potencialmente Realizar auditoria
de la aplicacién sensible en sobre el codigo
(si es posible) archivos de generado
configuracion

Tareas para el Andlisis Estatico



Auditoria de Seguridad: Andlisis Estatico

Android: g : :
- Mara
L =
- Mobsf M obile Bopication[Reverse Engineering & BnalysisfBramenwork
- Radare?
iOS:
- Hopper/iRET
- Mobsf
- Radare?2 Herramientas para el Andlisis Estatico i



Auditoria de Seguridad: Andlisis Dindmico

Tambien conocido como DAST consiste en el andlisis de
seguridad durante la propia ejecucion de la Appmecoen
ello es posible descubrir vulnerabilidades en tiempo real.

Recopilacion de Analisis en tiempo
informacion de ejecucién

Analisis de Analisis de
trafico generado almacenamiento
por la aplicacién de datos

Tareas para el Andlisis Dindmico



Aud

Android:

Drozer
Burpsuite
Xposed
CyCrig
Burpsuite
Frida

itoria de Seguridad: Andlisis Dinadmico

pider | Scanner | intruder | Repeater | Sequencer | Decoder | Comparer | Exten

‘Strict transport security not enforced
- i Cacheabla HTTPS response (2]
i SSL certificate
- ad content [2]

ransport secu

=t transport security|
-
~_onndence:  Certain

Host. https://www.indeed.co.u
1q=0.1 Path: ’
Accept-Language: en-US,en;q=0.5

CTK=1bfc15iji16Ub6VD; ctkgen=1;

JSESSIONID=9EB48624400D75FAEEOCBA2F324D5145 jas Issue description
XB_lon-jobl2; o ~ 2 /| The application fails to prevent users from

Recent Scans | About

Burpsuite y MOBSF




Demo Android
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Demo Android: Andlisis Estatico

El .apk es posible descomprimirlo y consultar los
diferentes recursos que se mues’rron

Mombre
META-IMF

res
E] AndroidManifest.xml
u classes.dex

O decompilarlo utilizando Apktool o Apk Easy Tool.

APK
g

apktu::l/f ‘H"‘x..“unzip

el ~
' AndroidManifest.xml JMETA-INF
Apktool.yml Jres
Jbuild resouUrces.arsc
Joriginal AndroidManifest.xmil
Jres classes.dex
[smali |

Modificacion de codigo class | [ p




Demo Android: Andlisis Estatico

Al decompilar el binario con Apk Easy Tool obtenemos el
codigo en Smali. Aqui podriamos realizar un cambie, o
nivel de librerias y recompilar el .apk.

Smali similar al lenguaje ensamblador, pero en este caso
se ven los nombres de las clases y métodos de Java.

dline 131

.docal w0, "hasSpecj Lk
iget-object w5, p0, da) ’ example/sieve Lotivity:RrcurrentPIN:Ljava/lang/String;

invoke-virtual {v3, w5}, Liava/lang/String:;-requals(Liava/lang/Chiject;)Z

move—-result v5

Lenguaje Smali



Demo Android: Andlisis Estatico

Las aplicaciones deberan declarar la necesidad de
acceder a recursos concretos (permisos) en manifestxml

</xmL version=" f; encoding="utr-8"7>
st xmln roid="http://schemas.android.com/apk/res/android"
package="com. novaapps. findevents" android:versionCode="1"
android:versionName= d
android:installLocation="preferExternal">
<uses-sdk android:minSdkVersion="4" />
<SUPPOTiS-SCreens

android:
android:smallScreen
android:resizeabl
android:anyDensit

android:name="android.permission.ACCESS COARSE LOCATION" />
android:name="android.permission.ACCESS FINE LOCATION" />
n android:name="android.permission.ACCESS LOCATION EXTRA COMMANDS" />
F android:name="android.permission.READ PHONE STATE" />
permission android:name="android.permission.INTERNET" />
permission android:name="android.permission.ACCESS NETWORK STATE" />

<application android:icon="@drawable/icon" android:label="@string/app _name">
<activity android:name=".FindEventsGADroidActivity"
android: Label="@string/ app_name"
<intent-filter>
<action android:name="android.intent.action.MAIN" />
<category android:name="android.intent.category.LAUNCHER" />
</intent-filter>
</activity>

<activity android:name="com.phonegap.DroidGap" android:label="@string/app name"
android:configChanges="orientation|keyboardHidden">

</manifest>

AndroidManifest.xml




Demo Android

Arquitectura Android

Applications

Application
Framework

Core (Google)
ART Java

Libraries

Linux 2.6.x
(Kernel)

Pila de Software

: Andlisis Dindmico

VM por cada Aplicacion




Demo Android: Andlisis Dindmico

IPC (Inteprocess Communication) cada aplicacidon de
Android estd protegida, por lo que cada procesores
independiente el uno del ofro. aqui aparece IPC para la
inter comunicacion entre aplicaciones y componentes.

App sandbox App sandbox

App A AppB

Private memory space

Private storage space

Android API

IPC: Comunicaciones en Android




Demo Android




Demo iOS: Andlisis Estatico

DRM (Gestion de Derechos Digitales)

Las aplicaciones que nos descargamos o instalamaos
estdn cifradas. Mientras que las aplicaciones
preinstaladas no estan cifradas.

Con las aplicaciones cifradas no existe una
decompilacion real, lo que se hace es un dumpeo en
memoria de las cabeceras y metodos.

DIGITAL
| RM RIGHTS
MANAGEMENT




Demo iOS: Andlisis Estatico

Property List Files: Son archivos que almacenan objetos
serializados. Estos archivos usan la extension .plistaporio
gque son conocidos como archivos plist. ES posible
abrirlos con Plist Editor Pro.

Blacklpad:/Applications/DamnVulnerableIOSApp.app rootd
Blacklpad: /Applications/DamnVulnerableIOSApp.app root# od Documents/
Black_‘l.pad:;'hpplicat.inns]:Inr:ument.s root# 1s -1
total 60
-rw-r-—-r-- 1 root admin 24576 Nov 29 15:52 CoreData.sglite
-rw-r--¥r-- 1 root admin 32768 Nov 29 15:52 CoreData.sglite-shm
-rw-r-—-t-- 1 root admin 0 Mov 29 15:52 CoreData.sglite-wal
-rw-r--¥-- 1 root admin 286 Nov 29 15:53
Blacklipad: /Applications/DamnvulnerableIOSApPD . app/DOCUlEnts root#
Blacklpad: /Applications/DamnVulnerableTOSApp . app/Documents root#
userInfo.plist:
Blacklpad: /Applications/DamnVulnerableTOSApp. app/Documents root#
Blacklpad: /Applications/DamnVulnerableIOSAPpE . app/Documents root#
{
password = hackandbeers:
usarnama = migual;

Fichero Userinfo.plist (XML)




Demo iOS: Andlisis Estatico

Analisis de archivos de configuracion
Comprobacion del cifrado

Volcado de clases

Revision de métodos y funciones
Comprobacion de activacion del ASLR
Depuracion



Sandboxing

e

Demo iOS: Analisis Dinadmico

implementacion del

Sandboxing

la redliza el

desarrollador, en el propio proyecto, desde Xcode.

Blackipad:/ root# ps xau
PID %CPU $MEM
11904 1.3 1.
11300 0.1
11548 0.0
0

Y & -

_installd 11732
mobile 11726

root

V&Z R38 TIT
B50228 13616
711792 7020
723888
708152
=

736832 20652
680672 S80
714464 5616
680304 688
680576 552
680784 1188
680592 352
680720 695
7i112¢ 3400
1027648

681600

680016

708104

714592 77
GR0624 : £y
711268 29
538136 756 =000
E4BE880 908 7?7

2]

STAT STARTED

4:29EM

Sun8EM
5:11PM
5:

s14EM

3:14FM
3:13EM
3:13PM

TIME COMMAND
+47.55 fusy/libexec/backboardd
:00.69 /oystem/Library/Privatel
/8ystem/Library/Privatal
{library/Privata

75
/applications/Preferanc
/8ysten/Library/Frivatel
/Applicatiol
/system/Library/Private!

2 fsystem/Library/Privatel

/Bpplications/Mcbilasaf:

Jusr/libexec/pfd -d

Jusz/libexec/misd

/system/Library/Privatal
stem/Library/Corese

/8ystem/Library/Private
/8ystem/Library/Private|
.67 /syatem/ILibrary/Private
.64 /system/Library/Framewo
93 /system/Library/Privats
0:20.68 /usx/libexec/installd
0:00,09 -sh
0:01.86 sghd: mobilefttys000

Set the target's minimum capabilities. Enable App Sandbox.

BB My Mac | TrackMix | Archive Succeeded | 11/11/16 at 1:35 PM [ = |

[ TrackMix

General Capabiit Resource Tags Info Build Settings Build Phases
TrackMix
Frameworks.

Products

App Sandbox

Incoming Connections (Server)
Qutgaing Connections (Client)

Hardware: Camera
Microphone
Tluse
~ Printing
~) Bluetooth

App Data: () Contacts
Location

Calendar

File Access: Ty, i
Downlcads Foider Read Only
Read/Write

Iype
User Selected File
Pictures Folder

ic Folder None
Movies Folder None

Steps: v Add the App Sandbx

Set file access permissions.



Demo iOS: Analisis Dinadmico

Exploracion de la aplicacion mientras se ejecuta
Invocacion de métodos en tiempo de ejecucion
Andlisis de comunicaciones

Hooking




Demo iOS: Analisis Dinadmico

Andlisis de Comunicaciones

Es una tarea esencial en toda auditoria de seguridady
consiste en interceptar las peficiones entre el cliente y el
servidor. por ejlemplo con OWASP ZAP proxy y Burpsuite.

POST /login HTTP/Ll.1
Content-Length: 40
ontent-Type: application/x-www-form-urlencoded
Host: 192.168.15.175:8888
Connection: close
HTTP Proxy e gent: Apache-HttpClient/UNAVAILABLE (java 1.4)

Interceptando Peticiones Con Burpsuite e oo )




Demo iOS: Analisis Dinadmico

Hooking

Un conjunto de técnicas para alterar el comporiamiento
del software mediante la interceptacion de |as llamadas
a metodos y funciones enfre componentes.

Para ello utilizaremos herramientas como: Cycript, Fridag,
entre ofras.



Demo iOS




3.RESUMEN EJECUTIVO

Nivel de seguridad Global

A

El InNforme de Auditoria

Informacién sensible en base de datos CVSS5 4.9

Total Viulnerahilidades

|

Ao - -
Mdia

Baljo

Resumen Ejecutivo

El objetivo del servicio de zuditoria de aplicacion realizado para NOM-CLIENTE ez 2l de
detectar laz deficienciaz de zeguridad gue pudieran existir en la aplicacion auditada,
proponiendo las soluciones maz adecuadas a dichas deficienciaz. Azimismo, en caso de
detectar =zspectoz de mejora en la zeguridad de l= splicacidn =e ofrecen
recomendaciones para llevar a cabo dichas mejoras.

Con este objetivo e han realizado distintaz actuaciones que han permitido revisar todos
aquellos azpectos de seguridad que debieran haberse contemplado durants el dezsarrollo
da la aplicacidn y que, en caso contrario, derivan en deficiencias v vulnerabilidades de
zeguridad.

Resumen Ejecutivo

Ninguna Completa Ninguna Ninguna

Algunas aplicaciones almacenan peticiones en la base de datos de cache para poder acceder a ellas mas
tarde. Se ha detectado que la aplicacion almacena informacion sensible en la cache (Caghedb v

Gache.dbzual).

» |nformacion del usuario
» Tokens
» Contrasefia en claro

Credenciales del usuario
Un atacante con acceso al directorio de datos de la aplicacidn podria obtener informacion sensible del
usuario, incluyendo su contrasefia en claro.
Recomendaciones
Se recomienda no almacenar informacion sensible no cifrada en los ficheros de cache de la aplicacion.
Se debe especificar explicitamente en el codigo que no se guiere usar caché, ya gue automaticamente se
almacenan las peticiones cuando se usa NSUALCache y se crea una NSURLReguest. Alternativamente,
se puede usar SQlcipher de Sqlite para almacenar datos cifrados en base de datos.

Detalle de Vulnerabilidades




Conclusiones

La Auditoria de Seguridad se ha convertido en una
tareao Imprescindible paAra garantizar fe
confidencialidad, integridad y disponibilidad de la
informacion.

Su oportuna ejecucion evitaria que las aplicaciones
moviles se distribuyan con defectos o)
vulnerabilidades.

Un entorno 100% seguro es imposible, sin embdrgo
una reduccion de la superficie de atague y de la
zona expuesta ayudaria a proteger una app Movil.






