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Resumen del Trabajo:

Debido a la transformacion digital de las empresas mas el incremento provocado
por la inesperada pandemia del COVID-19, muchas organizaciones se han
planteado migrar sus aplicaciones desplegadas en sus CPD a entornos de nube
publica y asi facilitar el acceso de sus aplicaciones de negocio a todos sus
empleados sin necesidad de exponer sus CPD con bajos niveles de seguridad,
y poder asi evitar fugas de informacion, que provocarian perdidas de reputacion
empresarial y en otros casos multas por parte de los reguladores.

Con este TFM planteo una forma de trabajo desde el punto de vista de la
seguridad de la informacion, basado en el gobierno, arquitectura y disefio de la
seguridad obteniendo asi una metodologia de trabajo en la que se recogen
requisitos de seguridad que han de seguir las aplicaciones para alcanzar unos
estandares de seguridad aceptables y conseguir que la informacion que se
encuentra en las aplicaciones desplegadas sea del tipo que sea esté protegida
y a salvo de aquellos que quieran obtenerla utilizando brechas de seguridad o
fallos provocados por el disefio y despliegue de la aplicacion en cualquier
entorno.




Arquitectura y Disefio de Seguridad de Aplicaciones en la Nube Publica

Abstract :

Due to the digital transformation of companies plus the increase caused by the
unexpected COVID-19 pandemic, many organizations have considered
migrating their deployed applications on their CPDs to public cloud environments
to facilitate access of their business applications to all their employees without
exposing their CPDs with low levels of security, thus avoiding information leaks ,
which would result in loss of business reputation and in other cases fines by
regulators.

With this TFM | propose a framework from the point of view of information
security, based on government, architecture and security by design, thus
obtaining a working methodology that collects security requirements, that must
be followed by applications to achieve acceptable security standards and to
ensure that the information found in the applications is of the type protected and
safe from those you want to get it using security breaches or failures caused by
the design and deployment of the application in any environment.
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1. Introduccidn

1.1 Contexto y justificacion del Trabajo

Dentro de la transformacion digital que se esta llevando actualmente en la
mayoria de las organizaciones, unos de los aspectos que se trata es el de utilizar
la nube publica como repositorio de estas nuevas aplicaciones. El objetivo de
este trabajo fin de master, a partir de ahora TFM, es el de crear un
guia/metodologia para que las aplicaciones que se desplieguen en estos
proveedores de nube publica cumplan los estandares béasicos de seguridad asi
como establecer el gobierno sobre la computacion en la nube.

1.2 Objetivos del Trabajo

Los objetivos del trabajo son establecer un estandar de disefio de seguridad para
las aplicaciones que se van a desplegar en las nubes publicas analizando las
herramientas de seguridad que nos ofrecen los principales proveedores de
computaciéon en la nube AWS, Azure y Google.

1.3 Enfoque y método seguido

Como el objetivo es crear una guia o estandar la estrategia es crear un
documento de disefio que sea facilmente entendible por personal técnico de
seguridad de la informacion para que sea capaz de interpretarlo y poder seguir
estas buenas practicas y hacer que estas aplicaciones en la nube estén
desplegadas en un entorno seguro bajo un gobierno optimo del computo
contratado.
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1.4 Planificacion del Trabajo

A continuacion, se incluye un diagrama de Gantt en el que se desglosan las
principales actividades para abordar el proyecto.

A parte del anteproyecto, y de la elaboracién del video, el resto de la planificacion
se ha dividido en tres hitos fundamentales, y que se han hecho coincidir con las
entregas de las tres PECs.

Como es un TFM tedrico en el primero hito trataremos la definicion de requisitos
de seguridad y un estudio del estado del arte de las posibilidades que nos
ofrecen los proveedores principales de cdmputo en la nube. En el segundo hito
trataremos la definicion de requisitos de seguridad para arquitecturas mixtas y
el gobierno 6ptimo de la nube.

FEB MARZO ABRIL MAYO JUNIO
8(9]10]11]|12{13| 14| 15| 16 17| 18] 19{ 20 21| 22| 23| 24| 25

Entrega 1 Fase Planificacion

Entrega 2 Estado del Arte y requisitos

Entrega 3 Arquitectura y Gobierno en la nube

Entrega 4 Memoria Final

Entrega 5 Presentacion en video

llustracién 1 — Planificacion
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2. Riesgos y Amenazas en Cloud Computing

Para poder definir una guia de buenas préacticas de seguridad a la hora desplegar
aplicaciones en la nube publica debemos basarnos en los riesgos y amenazas
ma&s conocidas para poder asi crear una lista de requisitos que han de cumplir
las aplicaciones para poder considerarlas seguras dentro de los estandares
principales. Para ello vamos a detallar las amenazas y riesgos mas comunes
detectados por CSA y Gartner.

2.1 Amenazas Segun CSA (Cloud Security Alliance, 2020)

Cloud Security Alliance (CSA), la organizacion dedicada a definir estandares,
certificaciones y mejores practicas con las que ayudar a garantizar un entorno
de computacion en la nube seguro, anuncié en Las Vegas el 6 de agosto de 2019
(Ultima revision en abril de 2020) el lanzamiento de la ultima version de las Top
Threats to Cloud Computing: The Egregious Eleven, un nuevo informe que
reexamina los riesgos inherentes a la seguridad en la nube, examinando los
problemas inherentes a la configuracion y la autenticacion, en lugar del enfoque
tradicional en las vulnerabilidades y el malware.

Este afo Uultimo informe se han calificado 11 amenazas, riesgos Yy
vulnerabilidades sobresalientes en la nube.

2.1.1 Pérdida o Fuga de Informacién

La pérdida o fuga de informacién es un incidente de ciberseguridad en el que la
informacion protegida o confidencial es liberada, vista, robada o utilizada por una
persona no autorizada.

La pérdida de informacion puede ser el objetivo principal de un ataque dirigido o
simplemente el resultado de errores humanos, vulnerabilidades de aplicacion o
practicas de seguridad inadecuadas.

La fuga de informacion implica cualquier tipo de

informacion que no estaba destinada a la divulgacion —

publica, incluyendo, pero no limitado a, informacion de o o] I |l
&

| O]

salud personal, informacion financiera, informacion de - ol
identificacion personal (PIl), secretos comerciales y

propiedad intelectual. %G
!

Een n|
< i
o :

El impacto que puede tener en el negocio puede ser
muy elevado tanto en la reputacion y valor de la
empresa como con la confianza de los clientes, Y justracién 2 - Fuga Informacion
puede llegar a derivar en problemas contractuales y

gastos financieros extras debido a la respuesta a incidentes y forenses.

8
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La responsabilidad a nivel de seguridad de este problema de suele ser
compartida tanto por el cliente como por el proveedor de la nube publica.

Ejemplo: Uber revel6 que su cuenta de Amazon Web Services (AWS) fue
hackeada a finales de 2016, comprometiendo la informacion personal de 57
millones de usuarios en todo el mundo.

2.1.2 Configuracion incorrecta y control de cambios inadecuado

La configuracién incorrecta se produce cuando los activos informéticos no se
configuran correctamente, lo que hace lo que
a menudo los deja vulnerables a actividades
malintencionadas. La configuracion
incorrecta podria permitir la eliminacion o
modificacion de recursos que podria conllevar
a la interrupcién del servicio.

llustracién 3 - configuracién Incorrecta

Ejemplos relacionados con una configuraciéon
incorrecta serian:

= Contenedores de almacenamiento de datos no seguros

* Permisos excesivos

» Las credenciales predeterminadas y los ajustes de configuracién no han
cambiado

» Controles de seguridad estandar deshabilitados.

Al diferir tanto las metodologias de computacion en la nube con las metodologias
de las tecnologias de le informacion tradicional ocasiona que los cambios sean
mas complicados de controlar. En la nube el ciclo de vida de los cambios se
realiza en segundos por eso requiere un enfoque agil para el control de cambios.

El impacto empresarial de un elemento mal configurado puede ser grave
dependiendo de la naturaleza de la configuracion incorrecta y la rapidez con la
que se detecta y mitiga

Ejemplo: En 2018, una base de datos Elasticsearch no segura propiedad de
Exactis result6 en otra violacion masiva que contenia datos altamente
personales de 230 millones de Estados Unidos. consumidores. El servidor de
bases de datos estaba configurado para ser accesible al publico.
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2.1.3 Falta de arquitectura y estrategia de seguridad en la nube

El mayor desafio durante la migracion de partes de su infraestructura de Tl a
nubes pulblicas es la implementacion de una
arquitectura de seguridad adecuada para resistir
los ciberataques. La migracién de entornos Tl a
nube no consiste solo en implementar los mismos
controles de seguridad que se tienen en la Tl a la
nube, y hay que comprender que subir informacion

a la nube es un modelo de responsabilidad
compartida. llustracioén 4 - Falta de estrategia

Al pretender hacer estos cambios de una forma réapida suele repercutir en la
seguridad lo que conlleva una falta de arquitectura y estrategia de seguridad en
la nube, lo que hace que las organizaciones sean vulnerables a ataques
cibernéticos exitosos.

La estrategia de seguridad adecuadas son elementos necesarios para mover,
implementar y operar de forma segura en la nube. Los ciberataques exitosos
pueden tener un impacto severo en las empresas, incluyendo pérdidas
financieras, dafios a la reputacion, repercusiones legales y multas sin importar el
tamafo que tenga la empresa.

Ejemplo: Los investigadores del Centro de Seguridad De Kromtech descubrieron
un grupo de datos pertenecientes a la aplicacion Honda Connect, que fue
expuesto en linea. Los datos se almacenaron en dos buckets de Amazon
AWS S3 no seguros, de acceso publico y desprotegidos.

2.1.4 Identidad, Credenciales, Acceso y Administracion de Claves
Insuficientes

La computacion en la nube introduce varios cambios en las practicas
tradicionales de administracion interna del

sistema relacionadas con la gestion de A, s

identidades y acceso (IAM). En la configuracion Ty
de la nube pulblica y privada, se debe % @ ,“\
administrar IAM sin comprometer la seguridad. “ \T4

Los incidentes de seguridad y las violaciones de g

datos pueden ocurrir debido a lo siguiente:

., . llustracion 5 - Identidad y CA
=  Proteccion inadecuada de las

credenciales.
» Falta de rotacibn automatizada regular de claves criptogréaficas,
contrasefas y certificados.

10
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» Falta de sistemas escalables de administracion de identidad, credenciales
y acceso.

= Error al utilizar la autenticacion multifactor.

» No usar contrasefias seguras.

La falta de una correcta gestion de la identidad puede permitir el acceso no
autorizado a los datos y lo que causaria dafios potencialmente catastréficos a
las organizaciones o a los usuarios finales.

Ejemplo: En diciembre de 2018, un estudiante de German hacked datos
protegidos por contrasefias débiles y compartid la informacién utilizando una
plataforma en la nube.

2.1.5 Robo de credenciales

El robo de credenciales es una amenaza en la que los atacantes
malintencionados obtienen acceso a cuentas
con privilegios o sensibilidad. En entornos en
la nube, las cuentas con mayores riesgos son
cuentas de servicio en la nube o
suscripciones. Este tipo de robo de
credenciales pueden ocasionar:

e Perdida de datos
e interrupcion servicio de la nube
e Perdida de activos

llustracién 6 - Robo de credenciales

Estos riesgos dependen del modelo de entrega de servicios en la nube, asi como
el de su organizacion y gobierno.

Ejemplo: En 2014, la cuenta de AWS de Code Spaces, una antigua empresa
de servicios de alojamiento de cédigo, se vio comprometida cuando no pudo
proteger su consola administrativa con autenticacion multifactor. EI negocio
se vio obligado a cerrar después de la destruccion de sus activos.

2.1.6 Amenaza Interna de informacién privilegiada

Un CERT define una amenaza de informacién
privilegiada como "la posibilidad de que una
persona que tiene o tuvo acceso autorizado a los
activos de una organizacién utilice su acceso, ya
sea de forma malintencionada o involuntaria,
para actuar de una manera que podria afectar
negativamente a la organizacion”.

llustracién 7 - Amenaza interna

11
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Las amenazas internas pueden ocasionar:

e Pérdida de informacion.
e Tiempo de inactividad del sistema. Ademas, la pérdida de datos u otros
dafios Reducir la confianza en los servicios de la empresa.
Ejemplo: Los servidores en la nube mal configurados, los incidentes de backup
en red y otros sistemas configurados incorrectamente fueron responsables
de la exposicion de mas de 2 mil millones de registros.

2.1.7 Interfaces y APl inseguras

Los proveedores de servicios en la nube exponen un conjunto de interfaces de
usuario de software (Ul) y API para permitir a los clientes administrar e
interactuar con los servicios en la nube. La
seguridad y la disponibilidad de los servicios
generales en la nube dependen de Ila
seguridad de estas API.

Desde la autenticacion y el control de acceso
hasta el cifrado y la supervision de la actividad,
estas interfaces deben disefiarse para
protegerse contra intentos accidentales y
malintencionados de eludir la directiva de llustracion 8 - Apis Inseguras
seguridad. Las APl mal disefiadas podrian

provocar un uso indebido o, lo que es peor, una pérdida de datos.

Aungue la mayoria de los proveedores de servicios en la nube se esfuerzan por
garantizar que la seguridad esté bien integrada en sus modelos de servicio, es
fundamental que los consumidores de esos servicios comprendan las
implicaciones de seguridad asociadas con el uso, la administracion, la
orquestacion y la supervision de estos.

Ejemplo: Facebook anuncié una violacion significativa de datos que afecta a
mas de 50 millones de cuentas el 28 de septiembre de 2018.

2.1.8 Panel de Control Escaso

Cuando se realizan proyectos para pasar de
una soluciéon on-premise a la nube se B 5oz BT
plantean algunos desafios para crear un

programa de proteccion y almacenamiento de [ e
datos los suficientemente robusto, por lo que

el usuario ahora debe desarrollar nuevos .
procesos para la duplicacion de datos, la

migracion y el almacenamiento de datos y, si llustracién 9 - Panel de control escaso
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utiliza varias nubes, se vuelve ain mas complicado. La mejor solucion para
abordar este desafio es la de disponer de un panel de control que permita la
seguridad y la integridad de los datos.

Si el panel de control es débil significa que la persona a cargo ya sea un
arquitecto del sistema o un ingeniero de DevOps, no tiene el control total de la
l6gica, la seguridad y la verificacion de la infraestructura de datos, en el que no
conoce la configuracion de seguridad, como fluyen los datos y donde existen
puntos ciegos arquitectonicos y puntos débiles. Estas limitaciones podrian
provocar dafos en los datos, falta de disponibilidad o fugas.

Ejemplo: El plano de administracion de un servicio en la nube es muy critico
y debe estar adecuadamente protegido por los controles de identidad vy
acceso.

2.1.9 Fallos de infraestructura y aplicacién

Los proveedores de servicios en la nube a la hora de publicar sus servicios y
querer hacer que el acceso sea lo mas facil para los consumidores tienden a
cometer errores en la infraestructura de
acceso a la nube, como por ejemplo en las
APIS, que son las que proporcionan el acceso
al servicio que proporciona la nube, y una
implementacion deficiente de estas, ofrece a
los atacantes la oportunidad de interrumpir a
los clientes en la nube interrumpiendo la
confidencialidad, integridad o disponibilidad
del servicio.

llustracién 10 - Fallos de infraestructura

También se comete el error de pensar que las aplicaciones que funcionan en
entornos on-premise van a funcionar en entornos de nube sin hacer ninguna
redisefio de esta.

Ejemplo: Muchas organizaciones todavia se basan uUnicamente en nombres
de usuario y contraseflas, ignorando las capacidades de seguridad
actualizadas, como el inicio de sesién uUnico (SSO), la federacion de identidades
y la autenticacién multifactor (MFA).

13
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2.1.10 Visibilidad limitada del uso de la nube

La visibilidad limitada del uso de la nube se produce cuando una organizacion

no posee la capacidad de visualizar y analizar
—

si el uso del servicio en la nube dentro de la
organizacion es seguro o malintencionado.

Los riesgos son generalizados, pero pueden
resumirse con los siguientes puntos:

o Falta de gobierno.
° Falta de conciencia.
b Falta de Segundad- llustracién 11 - Visibilidad limitada uso nube

Ejemplo: Segun la investigacion de 2018

llevada a cabo por la empresa de seguridad en la nube Lacework: "Mas de
de 22.000 sistemas de orquestacion de contenedores y gestion de APl estan
desprotegidos o disponibles publicamente en Internet.

2.1.11 Abuso y uso nefasto de servicios en la nube

Los actores malintencionados pueden aprovechar los recursos de computacion

en la nube para dirigirse a usuarios, organizaciones u otros proveedores de nube.

Para hacer uso indebido de los recursos de las

nubes para : =
& 7

e Hospedar malware

e Lanzamiento de ataques DdoS

e Campafas de spam y phishing por
correo electrénico

¢ "Mineria" para moneda digital

e Fraude de clics automatizado a gran
escala llustracion 12 - Abuso y uso nube

e Ataques de fuerza bruta de bases de
datos de credenciales robadas

e Alojamiento de contenido malicioso o pirateado.

Ejemplo: La variante Zepto de la Locky ransomware se propaga a través de
servicios en la nube como Microsoft OneDrive, Google Drive y Box mediante
el intercambio de un archivo malicioso con las victimas potenciales.

14
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2.2 Riesgos Detectados por Gartner (Gartner, 2008)

Gartner desde su posicion de analista de las tecnologias de la informacion,
también ha realizado recientemente el informe “Assessing the Security Risks of
Cloud Computing” sobre los principales riesgos en servicios en la nube.

2.2.1 Accesos con Usuarios Privilegiados

El procesamiento o tratamiento de datos sensibles fuera de las instalaciones de
la empresa conlleva un riesgo inherente, ya que es
posible que estos servicios externos sorteen los
controles fisicos, l6gicos y humanos siendo, por este
motivo, necesario conocer quién maneja dichos datos.
Por tanto, se hace obligatorio consensuar con el
proveedor los usuarios que tendran acceso a €S0S  justracion 13 - Acceso Usuarios
datos, para minimizar asi los riesgos de que haya Privilegiados
usuarios con elevados privilegios que no deberian

tener acceso a los datos.

2.2.2 Cumplimento normativo

Los clientes son en Ultima instancia responsables de la seguridad e integridad
de sus datos, aunque estos se encuentren fuera de las instalaciones y
gestionados por un proveedor de servicios en la

nube. Los prestadores de servicios tradicionales  practices
se hallan sujetos a auditorias externas vy laws € 1\ -7 policy

standards strategy

certificaciones de seguridad, por lo tanto los kzsCOMPLIﬂNCE’}I‘ s
. ., =

proveedores de servicios en la nube también Piewg \Z Qcont |

audit ro

deben acogerse a este tipo de practicas. Si se
negasen a este tipo de auditorias no se les deberia
confiar los datos sensibles de la empresa. Es la
denominada responsabilidad compartida.

regulations requirements

llustracién 14 - Cumplimiento
normativo

2.2.3 Localizacién de los datos

Al utilizar entornos en la nube no se conoce de forma
exacta en qué pais estan alojados. Se debe consultar con
los proveedores cuél es el marco regulatorio aplicable al
almacenamiento y procesado de datos, siendo una buena
practica cerrar un acuerdo con el proveedor para que el
tratamiento de los datos se subyugue al marco legal del

pais del suscriptor del servicio. llustracion 15 - localizacion
datos
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2.2.4 Aislamiento de datos

Los datos en los entornos en la nube comparten infraestructura con datos de
otros clientes. El proveedor debe garantizar el

aislamiento de los datos de los respectivos clientes. | - @

El prestador del servicio debe garantizar que los ©

) : ' * &=
datos en reposo estaran correctamente aislados y o Q =
.. . . ., 1
gue los procedimientos de cifrado de la informacion -
se realizaran por personal experimentado, ya que el FRIACK

cifrado de los datos mal realizado también puede llustracién 16 - aislamiento de los
datos

producir problemas con la disponibilidad de los datos
o0 incluso la pérdida de los mismos.

2.2.5 Recuperacion

Los proveedores de servicio deben tener una politica de
recuperacion de datos en caso de desastre. Asimismo, V 4
es muy recomendable que los datos sean replicados en |
multiples infraestructuras para evitar que sean l
vulnerables a un fallo general. Se debe exigir a los
proveedores los datos sobre la viabilidad de una - |
recuperacion completa y el tiempo que podria tardar.

llustracién 17 - Recuperacion

2.2.6 Soporte investigativo

La investigacion de actividades ilegales en entornos de la nube puede ser una
actividad casi imposible, porque los datos y logs
(registros de actividad) de mdltiples clientes pueden
estar juntos e incluso desperdigados por una gran
cantidad de equipos y centros de datos. Lo
recomendable sera que el proveedor garantice que
los logs y los datos de los incidentes se gestionan de
una forma centralizada. llustracién 18 - soporte investigativo

2.2.7 Viabilidad a largo plazo

En un entorno ideal un proveedor de servicios en la
nube siempre permanecera en el mercado dando un
servicio de calidad y con una disponibilidad completa,
pero el mercado es cambiante y cabe la posibilidad de
que el proveedor sea comprado o absorbido por
alguno con mayores recursos. El cliente debe
asegurarse que podra recuperar sus datos.

llustracion 19 - viabilidad a largo plazo
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3. Requisitos Seguridad en la nube publica

Después de conocer los riesgos y amenazas que se encuentran hoy en dia los
servicios en la nube, a continuacion, se especifican las referencias de
recomendaciones y buenas practicas derivadas de estandares internacionales,
relativos al disefio arquitectura y gobierno de la seguridad en la nube, con el fin
de evitar estos riesgos y amenazas.

Para ello vamos a definir un marco de trabajo de requisitos de seguridad donde
detallaremos requisitos de seguridad para cada uno de los dominios mas
caracteristicos a nivel de seguridad para crear una aplicacion en una nube
publica, que son gobierno, arquitectura y disefio de seguridad.

Lucas Diez Huertas

pE =)

llustracién 20 - Marco de trabajo para disefio de seguridad en la nube

A continuacién se muestra desarrollado el marco de trabajo de requisitos de
seguridad que se ha creado tanto para aplicaciones que se quieran desplegar en
un entorno virtual clasico como para otras aplicaciones que se quiera utilizar a
tecnologia de contenedores.

3.1 Gobierno de la seguridad en la nube

3.1.1 {Qué es gobierno en la nube?

Se puede definir como gobierno al conjunto de politicas y normas basadas en la
evaluacion del riesgo dentro de un marco acordado representado por
procedimientos de auditoria, medicion y presentacion de informes.

=,

'i ditors

— |
=
—

N\ANAGEN\FNT
Corp te Filizs
\<1f M(” ITORING <= BUSINESS

-Governance

DECISION-MAKING =- CONTROLLED AND DIRECTED
;:E Regulatory = Process
—

& Systems :

PROCESS

Taslu

Pohmes
Group

RULES

ccountable

Bureaucracy

Man

PRIVATE
REGUU\HUNS
10(

Public
POlI

=

llustracion 21 - Que es Gobierno en la nube?
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En un entorno en la nube publica, los participantes acuerdan promover y
establecer expectativas conjuntas de seguridad y niveles de servicio. El gobierno
también definird el proceso para cualquier respuesta a una violacion del
protocolo, y quienes son los responsables de la mitigacion y la comunicacion de
esta.

3.1.2 La necesidad de gobierno en la nube

La introduccion de la computacion en la nube en una organizacion afecta a roles,
responsabilidades, procesos y métricas. Sin un gobierno de la nube para
proporcionar directrices y adquirir y operar eficientemente los servicios, una
organizacion puede encontrarse frente a estos problemas comunes:

= No estar alineados con los objetivos empresariales
» Revisiones frecuentes de excepciones a politicas

* Proyectos estancados

= Sanciones regulatorias por falta de cumplimiento

» EXcesos presupuestarios

= Evaluaciones de riesgos incompletas

3.1.3 Opciones de contratacién

Se ofrecen tres opciones de contratacion o tipos de servicio
en la nube: (Evaluando Cloud, 2020)

[ saas |

a) SaaS (Software as a Service) o software como servicio, e
directo para su consumo por los usuarios finales. Por | agicsciones |
ejemplo CRM, ERP o correo electronico bajo demanda,
escritorio virtual, comunicacién, Juegos. Esta modalidad
ofrece la ventaja de reducir costes, tiempos de despliegue,
escalabilidad y facilidad de uso, pero en contra tiene la
desventaja de la dificultad de integrarse con aplicaciones ya
existentes en la organizacion, la gran dependencia con el

proveedor de nube y la desconfianza que crea la nube de inisreensxon
por si. llustracion 22 - SaaS

18



b)

Arquitectura y Disefio de Seguridad de Aplicaciones en la Nube Publica

PaaS (Platform as a Service) o plataforma como servicio
el proveedor entrega una plataforma al cliente con
hardware, sistema operativo y middleware o APIS
necesarias para actividades de desarrollo o despliegue de
aplicaciones como servidores web, herramientas de
desarrollo, bases de datos, Big Data, para que el cliente
pueda un servicio web o una aplicacion. Este modelo nos
ofrece la ventaja de poder administrar facilmente la
plataforma e integrarse con el resto asi como hacer
desarrollos propios en la propia plataforma.

laaS (Infrastructure as a Service) o infraestructura como
servicio para administradores TIC: el proveedor de nube
entrega al cliente acceso a la infraestructura de la nube
para que despliegue maquinas Vvirtuales, servidores,
almacenamiento, balanceadores de carga, equipos de
comunicaciones, cortafuegos, a demanda en funcion de las
necesidades del cliente. Este modo tiene la ventaja de que
el cliente tiene la capacidad de elegir toda la infraestructura
gue necesite, con una rapida instalacion y facilidad para
desplegar aplicaciones. Pero por el contrario es un servicio
externalizado es mas complejo solucionar algan problema
grave de forma rapida ya que se depende del proveedor del
servicio

3.1.4 Modelos de despliegue

(Evaluando Cloud, 2020)

a)

b)

Nube Publica: El proveedor ofrece el mismo servicio a
muchos clientes desde el mismo centro de datos de
forma que comparten recursos (de almacenamiento, de
proceso). Esto hace posible una gran escalabilidad y
eficiencia y generalmente un precio asequible. Los
clientes utilizan los servicios que son procesados en el
mismo servidor y pueden compartir espacio en disco u
otras infraestructuras de red con otros clientes.

Nube Privada: Son servicios en los que los recursos se @ "

entregan de forma exclusiva, privada, al cliente, al que
se lo ofrece el control sobre el servicio que alquila. En
estos casos seguimos disfrutando de la flexibilidad de
escalar el servicio si necesitamos contratar mas
recursos. Ademas, al ser un servicio privado, el

19
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llustracién 24 - PaaS
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llustracién 23 - laaS
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proveedor garantiza la separacion de los recursos que alquilamos y de los
gue alquilan otros clientes.

c) Nube Hibrida: Combinan servicios en nube publica y en nube privada con
una administracién Unica, es decir, gestionados desde
un mismo panel de gestion. También se integran con
servicios en nuestras oficinas (on-premise). Con la [d{b]
mezcla entre servicios publicos y privados se
consiguen reducir costes frente a la nube privada. Un
ejemplo de servicios en nube hibrida se da cuando una (3
empresa contrata un servicio de CRM en la nube
publica pero el servicio de ERP e la nube privada. De
este modo nuestros datos sensibles permanecen bajo  jjustracion 27 - Nube hibrida
nuestro estricto control mientras que el servicio CRM
puede ser administrado por el proveedor que se encarga de mantenerlo
online, vigilar que tenga suficientes recursos para soportar los picos de
usuarios, etc.

CenturylLink

3.1.4 Como implementar Gobierno en la nube

Para implementar el gobierno de la seguridad en la nube de un entorno laaS,
vamos a basarnos en una publicacion Gartner. (Richard Watson, 2019)

Alinear el gobierno con la estrategia en la nube de su organizacion

La creacion de una estrategia integral en la nube puede ayudar a maximizar los
beneficios empresariales de la nube y de mantener el control en una era de
servicios bajo demanda. La estrategia en la nube de cada organizacion sera
Unica, basada en los objetivos de negocio y los requisitos técnicos.

® l

l Auto-servicio “IT en la sombra”

H Negocio
+—>

Central IT

Buenas Practicas
Gobierno : >
5 Google Cloud

Aplicacién de [ Buenas Practicas

Auto-Servicio Politicas 5 Gobierno

llustracién 28 - alineacién gobierno en la nube

Sus politicas de gobierno no deben ser el lugar para definir el uso de la nube o
no, mas bien, deben asegurarse de que se esta implementando una estrategia
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integral en la nube de la manera que protege a la organizacién, que es una de
las misiones principales de "el gobierno" de la tecnologia de cualquier tipo
evitando la construccidn de sistemas en la nube que no estén bajo las politicas
disefiadas por el equipo de gobierno, los denominados “equipos de IT en la
sombra”.

Formar el equipo de gobierno

Una de las primeras cosas que los departamentos de Tl deben hacer es crear
un equipo encargado de investigar, definir e
implementar los cambios de gobierno necesarios
dentro de la organizacion. Para hacer un uso
seguro, eficiente y conforme de la computacion en
la nube se requeriran nuevas estructuras de
equipo, a menudo con enfoques
multidisciplinares.

Este equipo de gobierno en la nube tendra que llustracin 29 - Formar gobiermo
ser utilizado como una entidad estable dentro de

la organizacion, no solo como un equipo de proyecto que se reune y luego se
disuelve después de un periodo de tiempo. Por lo tanto, las responsabilidades
de este grupo de gobierno deben recaer en un grupo de "centro de excelencia
en la nube" dentro de la organizacion.

Describir sus principios de gobierno en la nube

Los principios de gobierno en la nube se basaran en los principios generales de
gobierno de TI, pero obtendran un uso muy especifico del consumo de servicios
de proveedores en la nube. Para la definicién de estos principios hay que tener
en cuenta el servicio de nube publica que se contrata ya que ofrecen servicios
tan diversos.

Para definir estos principios de gobierno en la nube tenemos que basarnos en:

= Definir la politica antes de pensar en como aplicarla automéaticamente con
una herramienta nativa del proveedor de la nube.

» Se debe utilizar la nube de una manera de autoservicio, usando consolas
web de proveedores de nube, API e interfaces de linea de comandos (CLI)
directamente, y no tener acceso mediado por un catalogo de servicios o
una herramienta disefiada por su organizacion.

» Las politicas deben ser independientes del proveedor.

= Los mecanismos que funcionan para 10 cuentas y docenas de recursos
no funcionaran para cientos de cuentas y miles de recursos.
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Alinear su organizacién con la terminologia

Se define un marco de trabajo para poder alinear la organizacion con la
terminologia cumpliendo los siguiente pasos:

El a

Implementar Obtener T dle Integrar
Definir Politicas Controles Visibilidad Auditoria Repositorios
Preventivos Total de Datos

o

llustracién 30 - Alinear organizacion y terminologia

Paso 1 - Definir politicas

Antes de pasar a desarrollar este apartado vamos a definir el termino politica.
Entendemos por politica la declaracion de reglas e intenciones que no deben
estar abiertas a la interpretacién, por ello se tienen que escribir en lenguaje
comun utilizando términos de forma coherente.

El equipo de gobierno de la organizacion tendra que definir un conjunto de
politicas e implementar la automatizaciéon para garantizar los resultados de
gobierno deseados. El enfoque de la organizacion de Tl debe centrarse en
permitir que la empresa use tantos servicios en la nube como sea necesario,
pero solo de una manera que signifique que tiene visibilidad y control sobre quién
esta haciendo qué, en la nube publica. Las tareas principales que se tienen que
realizar en este punto son:

a) Definir los objetivos para las politicas de gobierno en la nube.

b) Escribir sus politicas y asignar a los dominios de la plataforma de
administracion en la nube.

c) Asignar responsables y tomar decisiones que impacten las politicas.

d) Definir estrategia de excepcion de politica

a) Definir sus objetivos para las politicas de gobierno en la nube

Los objetivos son una declaracion de lo que esta tratando de lograr con las
politicas de gobierno. Su estrategia en la nube incluira objetivos de adopcion de
la nube. Estos objetivos de gobierno en la nube son mas especificos que
impulsaran cada una de sus politicas. Los objetivos ayudan a las personas a
entender por qué la politica es necesaria y ayudan a obtener la aceptacion de
restricciones que algunos preferirian no cumplir. Algunos de los objetivos de
gobierno comunes son:
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Expansion de la cuenta de control

Impedir el acceso no autorizado

Proteger los datos confidenciales y los recursos en la nube

Cumplir con las regulaciones de la industria y regionales

Prevenir la Tl en la sombra

Control de la expansién de activos

Cumplir con los acuerdos de nivel de servicio (SLA), maximizar la
disponibilidad y minimizar el tiempo de recuperacion

Asegurar que la capacidad no sea una restriccion para el negocio
Atribuir los costos con precision a la unidad organizativa utilizando el
recurso

Minimizar el gasto de recursos despilfarrador

Aislar un problema de gobernanza (limitar el "radio de explosion™)
Implementar un principio de seguridad de privilegios minimos.

b) Escribir sus politicas y asignar a los dominios de la plataforma de administracion en la

nube.

Los dominios que vamos a definir para este apartado son :

Identidad, seguridad y cumplimiento: Administrar y proteger el acceso a
los servicios en la nube, para aplicar una linea de base de configuracion
de seguridad.

Inventario y clasificacion: descubrir y mantener un inventario de recursos
en la nube, asi como la capacidad de supervisar los cambios y administrar
las configuraciones.

Migracién en la nube, copia de seguridad y recuperacion ante desastres:
capacidad de replicar datos para migrar cargas de trabajo, implementar
arquitecturas de continuidad del negocio o recuperacién ante desastres,
o proteger los datos contra eliminaciones accidentales o actividades
maliciosas.

Solicitud de Aprovisionamiento y

Servicio ’ Orquestacion
ﬂ LI -

Gestion de Costes y
~———p Optimizacién de
Recursos

Inventario y

Clasificacion g

= Cloud

Management

Monitorizacion y \ /O Qﬁ) Migracion en la nube,

» Copia de Seguridad y

Analisis
Recuperacion de desastres

Identidad, Seguridad y
Cumplimiento

Empaquetado y Entrega

llustracion 31 - Escribir politicas y asignar dominios
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= Aprovisionamiento y orquestacion: utilizadas para crear, modificar y
eliminar recursos y para organizar los flujos de trabajo de
aprovisionamiento y las operaciones de administracion.

= Gestion de costes y optimizacion de recursos: tareas necesarias para
realizar un seguimiento y optimizar el gasto de forma continua.

* Monitorizacion y andlisis: recopilacion de métricas de rendimiento y
disponibilidad, asi como la inteligencia para analizar datos para evitar
incidentes o automatizar la resolucion de estos.

» Solicitud de servicio: tareas necesarias para recopilar y satisfacer las
solicitudes de los usuarios internos para acceder a los servicios en la nube

» Empaquetado y entrega: proporcionar que funcionalidad de
administracion de la nube esté disponible para los usuarios finales.

c) Asignar responsables y tomar decisiones que impacten las politicas

Definir politicas es importante, pero estas son papel mojado sin personas
responsables que las implementen, y el proceso de gobierno no consiste
Gnicamente en redactar una lista de politicas, también es responsabilidad del
equipo de gobierno asignar personas responsables de las politicas dentro del
equipo de gobierno o centro de excelencia en la nube y sobre todo crear los
procesos necesarios para implementar esas politicas.

d) Definir estrategia de excepcion de politica

La implementacion del gobierno en la nube también debe cubrir qué hacer con
los escenarios de excepcion a las directivas. Puede haber adenda a cada
directiva especificando las circunstancias en las que las excepciones son
permitidas.

Paso 2 - Implementar controles preventivos
En este paso se tienen que realizar las siguientes tareas:
a) Identificar las politicas para las que puede implementar controles preventivos.

Los controles preventivos evitan las acciones que no desea que se lleven a cabo
en su entorno de nube. Son politicas que impiden acciones que sabemos que
probablemente sean perjudiciales para nuestros objetivos de gobierno en la nube
y suelen ser principalmente politicas relacionadas con el aprovisionamiento de
cuentas, la administracion de roles y el control de acceso porque se trata de
actividades de alto riesgo.

b) Configurar politicas en las herramientas nativas del proveedor de nube

Debe configurar directivas en las herramientas nativas o el formato de codigo del
proveedor de nube para automatizar su aplicacion. La implementacion de
directivas en entornos de nube tiene distintas etapas de "crear" y "asignar". Cada
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proveedor tiene un lenguaje especifico para poder definir las directivas para
generar las politicas.

c) Definir el flujo de trabajo de creacion de cuentas de usuario

Para asegurarse de que las directivas preventivas se asignan sistematicamente
a cuentas de usuario, identidades o suscripciones, debe automatizar el proceso
de creacion de la cuenta. Cada vez que un nuevo usuario solicita acceso a un
servicio de proveedor de nube, el proceso automatizado debe asignar el conjunto
correcto de directivas preexistentes en funcion de los privilegios del usuario

d) Automatizar el flujo de trabajo de creacion de cuentas y adjuntar politicas.

Cada proveedor tiene una forma diferente en la que las directivas se asocian con
las cuentas de acceso, por lo que hay que entender como lo realiza cada uno
para poder automatizar el flujo de creacion de cuentas.

Paso 3 - Obtener visibilidad total

Cuanta mas visibilidad se tiene, aumenta la capacidad de gobernar mejor el
consumo de servicios en la nube. Sin embargo, es imposible gobernar las
implementaciones en la nube que no sabe que existen. Por lo tanto, es
fundamental que haya visibilidad de qué proveedores y qué servicios se estan
utilizando. Es posible que los proveedores no tengan de forma nativa un proceso
de deteccién o alerta de activos para nuevas implementaciones vy, si lo hacen,
es posible que no estén habilitados o configurados de forma predeterminada. Por
lo tanto, debera establecer un proceso para la deteccion de activos.

Una vez que tenga visibilidad de todo el uso de la nube, puede supervisar el
consumo, lo que le permite administrar y optimizar mejor las implementaciones
en la nube. Una ventaja de una gobernanza bien organizada (por ejemplo,
etiquetado detallado y bien pensado) es que le permite optimizar sus
implementaciones y ahorrar dinero.

La visibilidad también va mas alla de los cambios discretos y deliberados del
entorno, para incluir métricas de disponibilidad, métricas de estado, registros
de flujo de red, métricas de rendimiento, métricas de costos y métricas de
seguridad, entre otros. Habilitar el nivel de visibilidad mas detallado es
fundamental porque establecera directivas que especifiguen valores de
métricas y desencadenadores para decidir si se infringe una directiva.

Paso 4 - Crear un proceso de auditoria para implementar controles retrospectivos.

a) Establecer auditoria automatizada continua

Un proceso de auditoria automatizado continuo es fundamental para permitir el
gobierno de la nube publica en su conjunto y la operacion de autoservicio en
particular. Con los usuarios finales ganando mas autonomia en la gestién de sus
propios recursos, es obligatorio que el departamento de Tl administre el riesgo y

25



Arquitectura y Disefio de Seguridad de Aplicaciones en la Nube Publica

el cumplimiento mediante la auditoria de configuraciones y la correccion de las
infracciones de las politicas establecidas.

El departamento de IT supervisa la actividad de los usuarios en la nube, audita
las configuraciones y las compara con una linea base para que a través de
politicas de identidad los usuarios que consumen los servicios de la nube no
puedan realizar operaciones que no tengan permitidas.

b) Mapear las politicas restantes a herramientas que pueden automatizar las
comprobaciones de politicas y la aplicacion

Implementar controles preventivos para las politicas que no puede permitir que
sean violadas de ninguna manera, dentro de los limites que establezcan las
herramientas del proveedor de nube.

c) Definir resultados de correccion.

En el momento en que la auditoria encuentra una infraccion de politica, se debe
definir lo que sucede en cada caso:

"Remediacién suave": envie una alerta, incluido el aviso de una accién que un
usuario debe realizar para volver a cumplir la politica que ha incumplido.

Remediacion dura™: se aplican automaticamente el cumplimiento realizando una
accion en el entorno de la nube.

"Periodo de gracia": es una combinacion de correccion suave y dura, que
especifica una accion requerida dentro de un periodo de tiempo antes de que
se imponga una correccion dura.

d) Implementar el flujo de trabajo de correccion automatizada.
Cada vez que un usuario 0 servicio inicia un cambio en un recurso en la nube.

1 Ejecute una comprobacion cada vez que una nueva entrada en una
herramienta de registro en la nube notifique un cambio en el entorno.

2 Compruebe el nuevo estado del entorno con la lista completa de
directivas, actualizando una base de datos de directivas en una de las
herramientas nativas del proveedor.

3 Si se ha infringido una de las directivas, compruebe qué resultado de
correccion se requiere para cada directiva.

4 Sise hainfringido una de las directivas, compruebe qué resultado de
correccion se requiere para cada directiva.
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Paso 5 - Implementar la estrategia de integracion de herramientas

a) Integrar repositorios de datos

Cada herramienta que se utiliza para implementar la gobernanza administra
una base de datos interna donde almacena el inventario y el estado de los
recursos. Para evitar la desalineacion del estado, las organizaciones deben
elegir una unica fuente de confianza y asegurarse de que todas las demas
herramientas de administracion apunten y sincronicen con ella 'y una vez
establecida esta fuente de confianza, todas las deméas herramientas deben ser
capaces de supervisar el cambio de estado de los recursos, detectarlo y
reflejarlo en su almacén de datos interno tan pronto como se produzca.

b) Identidad federada y Habilitar SSO

Multiples herramientas que vamos a utilizar para el control de la seguridad en
nuestra nube vienen también con multiples consolas de administracion basadas
en web y portales, por lo que los miembros del equipo de operaciones en la
nube tendran que saltar constantemente de un portal a otro para realizar una
serie de tareas operativas, con lo que las organizaciones deben garantizar la
accesibilidad de todos los portales de administracion con una Unica credencial
para cada miembro del equipo.

Para conseguir este objetivo se puede implementar una arquitectura federada
qgue delegara la autenticaciéon en un proveedor de identidad externo y permitira
la implementacion de SSO (Single Sign-On), asi como un registro de auditoria
de los accesos realizados por el equipo de operaciones.

Q

Herramienta de Terceros Herramienta de Terceros

Single
Sign-On

CONSOLA DE
GESTION

CONSOLA DE
GESTION

SAML, OPENID ...

SAML, OPENID ...

Proveedor de Identidad:
Azure AD, IDassS

llustracion 32 - Identidad federada y habilitar SSO
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3.1.5 Marcos de Control

Para poder implementar el gobierno en la nube se pueden seguir los siguientes
marcos de control:

Certificacion CSA STAR : La certificacion (CSA STAR, 2019) garantiza , por
un tercero independiente, la seguridad de un proveedor de servicios Cloud,
basandose en el cumplimiento de la norma ISO/IEC 27001 y el conjunto de
criterios especificados en la Matriz de Controles en la Nube (Cloud Controls
Matrix), esta matriz tiene 133 controles divididos en las siguientes areas:

Seguridad de aplicaciones e interfaces
= Auditoria y Cumplimiento
= Gestidn de la Continuidad del Negocio y Resiliencia Operativa
= Control de cambios y gestidén de la configuracion
» Seguridad de datos y gestion del ciclo de vida
= Seguridad del centro de datos
» Cifrado y gestion de claves
» Gobierno y gestién de riesgos
* Recursos humanos
= Gestion de acceso e identidades
= Seguridad de la infraestructura y la virtualizacion
» Interoperabilidad y portabilidad
» Seguridad movil
» Gestidn de incidentes de seguridad, E-Discovery y Cloud Forensics
* Amenazas y vulnerabilidades

ISO 270017 ( ISO/IEC JTC 1/SC 27, 2015): Cadigo de practicas para controles
de seguridad de la informacion para servicios de computacién en nube basados
en 37 controles de la norma ISO/IEC 27002 (ISO/IEC 27002:2013, 2015),
ademas Incluye siete nuevos controles que tratan:

» La definicion de responsabilidades entre el proveedor y el consumidor
» La eliminacion de activos cuando un contrato finaliza

» Proteccion y separacion del entorno virtual del cliente

= Como configurar una maquina virtual

= Operaciones y procedimientos relacionados con el entorno en la nube
= Seguimiento de la actividad de clientes en la nube

= Alineacion del entorno de la red virtual y en la nube
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(NIST Special Publication 800-146, 2012):

Cubre los siguientes dominios

= Vulnerabilidades
= Estandar de acceso alos datos
. = Encriptacion
= Separacionde los datos
Gobierno del * Integridad de los datos VO LL G| " VM vulnerabilidades
Virtuales | = VM migracién

= Integridad de los datos

= Seguridad fisica

Dato

= Regulacién de los datos L
= Autenticacién

= |AM

= Borrado de los datos

= Recuperacion de datos . .
= Gestiénde la capacidad

= Migracién de datos desde y hacia

— la nube -
- . = Software con tiempos criticos
= Continuidad de las operaciones
- y = Software critico de seguridad
= Cumplimiento
Software y | = Herramientas de desarrollo

= Administradores PADlicaen
. PHCHONCES B Soporte de aplicaciones
= Legal (E-Discovery)
. L = Configuracién de aplicaciones
= Politicas de operacién

= Politicas de uso aceptable
= Licenciamiento

= Gestionde parches

llustraciéon 33 -Marco Regulatorio NIST

3.1.6 Aspectos legales y contractuales (Cloud Security Alliance, 2018)

Cuando se decide implementar una solucion en la nube es necesario tener en
cuenta el marco legal existente, tanto del pais donde reside la organizacion como
del pais del proveedor del servicio en la nube. En el caso de Espafa sera de
aplicacion la Ley Orgéanica de Proteccion de Datos (LOPD), que se cumple
gracias a la actuacion de la Agencia Espafiola de Proteccién de Datos.

En un mundo donde los datos circulan de manera global, las empresas tienen
que prestar atencién a la proteccién de la privacidad, pues todas en mayor o
menor medida tratan con datos personales, ya sean de clientes o de empleados.
Es decir, se trata con informacion considerada como sensible y son datos que
deben ser protegidos.

Por ello tenemos que considerar donde estan ubicados los centros de datos del
proveedor de servicios de la nube, ya que la legislacion sobre seguridad y
privacidad varia de unos paises a otros. En concreto, para cumplir la legislacion
en materia de proteccion de datos personales, los proveedores con centros de
datos en el espacio econémico europeo nos ofrecen mas garantias en materia
de proteccion de datos.

No debemos olvidar que la empresa, si utiliza datos personales es la
“responsables del tratamiento” segun la RGPD, incluso aunque contratemos a
proveedores de servicios en la nube algun servicio en el que se manejen estos
datos.
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En caso de que estén fuera de la UE podria tratarse de una transferencia
internacional de datos, y en este caso seria necesario asegurar que dicho pais
ofrece unos niveles juridicos de proteccion de datos equivalentes a las del
espacio econdmico europeo.

Las transferencias internacionales de datos tienen que contar con la autorizacion
expresa del Director de la Agencia Espafiola de Proteccion de Datos.

Como en todo acuerdo empresarial, la relacién entre el proveedor de servicios
en la nube y el cliente debe estar regulada por un contrato y en muchos casos
por un Acuerdo de Nivel de Servicio o0 ANS (o, en inglés, SLA Service Level
Agreements). Estos documentos deben definir claramente la posicion de cada
una de las partes asi como sus responsabilidades y obligaciones.

En el contrato se fijara el servicio contratado, su duracién, condiciones de
finalizacion y desistimiento, precio y otras condiciones. Entre ellas, las
condiciones de uso son una parte importante y de obligada lectura. Definen las
caracteristicas del servicio y su forma de entrega, el uso aceptable que se espera
del cliente, la descarga de responsabilidad y la legislacién aplicable en caso de
conflicto.
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3.2 Arquitectura de Seguridad

3.2.1 Arquitectura de Seguridad en la Nube Pudblica

Antes de definir las formas de conexion entre nubes privadas y nubes publicas o
entorno on-premise, vamos a definir unos criterios de arquitectura de seguridad
para el despliegue de aplicaciones en nuestra nube publica para que siguiendo
estos requisitos podamos considerar la arquitectura de estas aplicaciones como
seguras, en entornos en los que no utilizaremos contenedores para el despliegue
de nuestras aplicaciones ya que en el apartado anterior hemos definido
requisitos de seguridad para el despliegue de contenedores y la interconexion
entre proyectos y microservicios.

La arquitectura Logica desde el punto de vista de seguridad esta disefiada en
base a la definicion de 3 grandes zonas, siendo Internet la puerta de entrada a
las aplicaciones que van a residir en nuestro entorno de nube publica.

= Zona Frontend.
= Zona Backend.
=  Zona Gestion.

Zona Frontales

Es una zona a la que se accede tras pasar por un elemento de seguridad.
Accederan los usuarios que tengan privilegios de acceso a las aplicaciones. En
esta zona tipicamente residiran servicios que necesitan ser protegidos por un
elemento de seguridad y que necesitan de la Zona de Backend para proporcionar
el servicio.

Zona Backend

Zona a la que se accede tras pasar por un elemento de seguridad. Unicamente
accederan las maquinas de la zona Frontal. En esta zona tipicamente residiran
bases de datos y equipos de l6gica de negocio de las aplicaciones, como
servidores de aplicaciones, que no debe ser accedida nunca directamente por
los usuarios.

Zona Gestion

Zona a la que se accedera para la operaciéon y mantenimiento de todos los
servicios y equipamientos del nodo. Para este entorno de nuble publica no se
permitira el acceso directamente desde internet a la red de gestion, se
recomienda el despliegue de una maquina denominada “bastidon” que sea el
punto Gnico de entrada para la operacion y mantenimiento y que cumpla las
reglas de bastionado indicadas en el punto anterior de requisitos de seguridad.
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llustracién 34 - Modelo Arquitectura de seguridad estandar

3.2.2 Arquitectura de seguridad para entornos
Mixtos o Hibridos.

La nube hibrida es un tipo de servicio en la nube, que se caracteriza por la
combinacion de varios entornos de la nube publica y la nube privada. Los
distintos recursos virtuales que ofrece una nube hibrida se administran entre los
servidores de la empresa que provee el servicio y los servidores de la empresa
que utiliza la nube.

Los datos y los procesos que se van a migrar a la nube privada y a la nube
publica son organizados por un software de administracion y automatizacion al
que los usuarios pueden acceder desde cualquier dispositivo con conexion a
Internet. La nube publica y la nube privada que orquestan una nube hibrida son
individuales, pero se pueden ejecutar migraciones entre ambas entidades a
través de interfaces de programacion de aplicaciones (API). Este tipo de
arquitectura Tl permite que las empresas gestionen cargas en las nubes y
extraigan recursos de estas cuando lo necesiten.

También es posible crear una nube hibrida conformada por varias nubes publicas
administradas por distintos proveedores. La nube hibrida brinda a las empresas
lo mejor de ambas infraestructuras del servicio proporcionado por la nube: es
mucho mas segura, permite ahorrar costes y ofrece a la organizacion que la
utiliza mayor control de su data.

Definimos 3 casos de uso para conectar estos entornos hibridos o Mixtos.
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Caso 1 mediante VPN por internet.

Se contrata un servicio de VPN entre la nube elegida y nuestro entorno de CPD
y se establece un canal de comunicacion seguro. Este caso solo nos garantiza
gue el canal es seguro entre nuestra nube publica y nuestro entorno on-premise.

TN I

(P aws [y} T n— = ks
( g s -
N pd

llustracién 35 - VPN por internet

Caso 2 utilizando herramientas de conectividad proporcionadas por los
proveedores de nube. (AWS, 2020), (Google Cloud, 2020), (Microsft, 2020)

En este segundo caso de uso solo tenemos soluciones para AWS y Azure, ya
gue Google Cloud no ofrece este servicio en su market.

En esta solucion utilizamos 2 herramientas que nos ofrecen AWS y Azure para
la interconexion entre la nube y el entorno CPD.

Para AWS contratamos el servicio Direct Connect, que vincula su red interna con
una ubicacion de AWS Direct Connect a través de cable estandar Ethernet de
fibra dptica. Un extremo del cable se conecta a su router y el otro al router de
AWS Direct Connect. Con esta conexidn, puede crear interfaces virtuales
directamente en servicios publicos de AWS.

Y para Azure contratamos el servicio ExpressRoute, que se utiliza para conectar
una red virtual de Azure y una red local. Una puerta de enlace de red virtual tiene
dos propésitos: intercambiar las rutas de IP entre las redes y enrutar el trafico de
red.
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ENTORNO NUBE PUBLICA

ENTNORNO NUBE PRIVADA O CPD

aws S

llustracién 36 - Herramientas de conectividad nube

Caso 3 Fortinet Cloud + Proveedores Cloud (Fortinet, 2020), (AWS, 2020)

Para este tercer caso de uso se han buscado soluciones adicionales a las que
ofrecen los proveedores de nube, adaptando estas soluciones para conseguir un
mayor nivel de seguridad entre nuestra nube publica y nuestro entorno CPD para
eso recurrimos a estudiar la solucion de Fortinet, que es la que mas se puede
adaptar a nuestro ejemplo para este TFM. Esta solucion para la seguridad de la
nube publica que ofrece soluciones para las nubes de Google AWS y Azure.

Fortinet ademas de ofrecer una soluciéon de comunicaciones cifrada entre los 2
entornos ofrece ademas una serie de servicios para proteger tanto la nube como
el entorno on-premise 0 con comunicaciones con otras nubes.

Los servicios que se ofrecen son:

Crear rapidamente politicas para permitir o restringir el acceso a
aplicaciones o a categorias enteras de aplicaciones.

Protege su organizacion al bloquear el acceso a sitios web maliciosos,
pirateados o inapropiados.

Deteccion de amenazas avanzadas que realiza analisis dinamicos para
identificar malware desconocido anteriormente

Protege contra los mas recientes virus, spyware y otras amenazas a hivel
de contenido.

IPS que protege contra las ultimas intrusiones de red al detectar y
bloquear las amenazas antes de que lleguen a los dispositivos de red.
Detecta y detiene las amenazas de malware que se descubren entre las
actualizaciones de firmas antes de que puedan propagarse en toda la
organizacién

Procesa todos los archivos entrantes, los deconstruye y elimina todos los
elementos que no coinciden con las politicas del firewall.
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CASB: proporciona visibilidad, cumplimiento, seguridad de datos y
proteccion frente a amenazas para sus servicios basados en la nube.
Proteccion de servicio de seguridad industrial: SCADA (control de
supervision y adquisicion de datos) e ICS (sistemas de control industrial).
Realiza comprobaciones contra su red habilitada y proporciona puntajes
y recomendaciones a sus equipos operativos.

Consolida la proteccion integral necesaria para proteger y defenderse de
todos los canales de ataques cibernéticos desde el endpoint hasta la
nube.

ENTORNO NUBE PUBLICA ENTNORNO NUBE PRIVADA O CPD
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llustracién 37 - Fortinet Cloud + Proveedores nube publica
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3.3 Diseio de seguridad en la nube

3.3.1 Requisitos De Seguridad Generales Para Aplicaciones Estandar

Tal y como hemos visto en los marcos de control para el gobiernos de la nube
las normas como la ISO 27000 (ISO/IEC 27002:2013, 2015), guias del NIST
(NIST Special Publication 800-146, 2012) y CIS (CIS , 2020), referidas al disefio
y desarrollo de aplicaciones que son aplicables a la implementacion de la
seguridad de estas aplicaciones

Dividiremos en 3 grandes bloques los requisitos de seguridad para las
aplicaciones que queremos desplegar en un entorno virtual, arquitectura de
seguridad y bastionado, autenticaciébn y autorizacioén, y monitorizacion y
auditoria.

y - Identificacion

'[ Autenticacion y - Politicas
Autorizacién - Autorizacién

' - Privilegios

- Segmentacion
- Bastionado

- Seguridad
comunicaciones

- Registros log
seguridad
- Monitorizacion

llustracién 38 - Requisitos De Seguridad Generales Para Aplicaciones Estandar

3.3.1.1 Arquitectura de seguridad y bastionado
a) Segmentacion

» Limitacion del acceso a los activos restringiendo que origenes podran
acceder a los equipos.

» Los elementos de una aplicacion deberan estar segmentados en
diferentes ambitos en funcion de su nivel de riesgo y exposicion.

» Los frontales estaran protegidos por firewalls, y la comunicacion de
frontales y backend sera protegida por un firewall también.

» Para acceder a los activos se hara a través de un frontal que autentique
a los usuarios, para que el backend no se exponga directamente a los
usuarios finales.

= Definimos 2 frontales diferentes:
= Frontal Intranet : para el acceso desde redes internas
= Frontal Extranet: para el acceso desde redes externas (internet)
= Estos 2 frontales podran acceder al backend, Unicamente a los activos

gue sean necesarios para el funcionamiento de la aplicacion.

= Establecer mecanismos de filtrado para asegurar la separacion entre
interfaces.
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Deshabilitar el ip_forwarding (tanto para IPv4 como para IPv6) en todos
los nodos que no lo necesiten.
Separar los entornos de productivos y no productivos en las aplicaciones.
El trafico entre entornos productivos debe estar aislado de los entornos
no productivos.
En caso de que se requiera conectividad con Internet:

» Un Frontal Extranet podra hacerlo directamente

= Un Backend requerira hacerlo a través de un proxy, y solo se

permitira trafico de salida.
= Un Frontal Intranet no podra acceder a Internet

Bastionado

Los equipos sobre los que se desplegara el sistema o servicio deberan
estar correctamente bastionados, empleando Guias de Bastionado de
algun organismo de referencia como el CCN-CERT (CCN-CERT, 2020),
CIS (CIS, 2020), NIST (NIST Special Publication 800-146, 2012), etc.

Seguridad de los datos y las comunicaciones

Los datos personales o sensibles deberan estar cifrados, tanto cuando
estén almacenados como durante su transmision, teniendo en cuenta el
proceso que se esta haciendo con el dato, si se estda almacenando,
intercambiado u operando con él.
Los algoritmos de cifrado simétrico recomendados son XSalsa20,
ChaChaZ20, y AES con longitudes de clave de al menos 256 bits, y con
un modo de cifrado autenticado como GCM o CCM.
Se permite el uso de las funciones resumen SHA-2 y SHA-3 para la
generacion de firmas digitales. No se permite el uso de MDS para este fin.
Solo se permitiran mecanismos de intercambio de claves con la propiedad
de Forward Secrecy, como Diffie-Hellman (DH) con un grupo de 2048 bits
0 mas (no se usaran los parametros DH estandar, sino que se generaran
nameros primos aleatoriamente para cada servidor), o mecanismos
basados en criptografia de curva eliptica seguros como x25519.
Para la generacién de claves, tokens de sesién o cualquier otro parametro
criptografico se empleard un generador de nimeros pseudoaleatorios
criptograficamente seguro (CSPNRG*).
Los algoritmos de criptografia de clave publica permitidos son:

= RSA con claves de mas de 2048 bits.

» padding OAEP.

» RSA-PSS para firma digital.

= ECDSA con curvas elipticas seguras (ECDSA, 2020), como

Ed255109.
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Cifrar las comunicaciones para garantizar la integridad, empleando
protocolos seguros como SSH-2y TLS (TLSv1.2 o TLSv1.3). (Mozilla SSL
Configurator Generator, 2020) .

En caso de que los protocolos de comunicaciones ofrezcan la posibilidad
de negociar la utilizacion de seguridad (p.ej. opciones STARTTLS de
SMTP o FTP), se requerira realizar una conexidn segura por defecto

EL tiempo maximo de vida de los certificados digitales emitidos por la PKI
sera de 13 meses siguiendo recomendaciones del CAB Forum

En la distribucion de los certificados de la PKI, estos certificados tienen
gue enviarse junto a la cadena de certificados completa, incluyendo la
autoridad de certificacion raiz.

Si se emplean certificados publicos, no sera necesario que la cadena de
certificados incluya la autoridad de certificacion raiz.

En caso de que el activo tenga relacion con medios de pago con tarjetas
de crédito, estara sujeto a la normativa PCI

3.3.1.2 Autenticacion y autorizacidn

a) ldentificacion

Se proporcionara acceso a los activos a los usuarios para cuyo uso hayan
sido especificamente autorizados.
Los accesos, deberan realizarse con usuario nominal con los permisos
necesarios para poder desempefiar la tarea que tenga encomendada.
Lo usuarios con privilegios para un proceso automatizados, se crearan
teniendo en cuenta los siguientes requisitos:
» Elresponsable del proceso automatico justificara y documentara la
necesidad de dicho usuario con privilegios
» Este tipo de usuario tendra un tiempo de expiracién inferior a 3
meses, y se renovara del responsable del usuario privilegiado.
= Se le asignaran los permisos necesarios para realizar las
operaciones necesarias controlando el origen por IP.
» Se deberéa garantizar la trazabilidad de las acciones que se realicen
y las personas que lo utilizan en cada momento.
Se aplicara la solucién de un segundo factor de autenticacion (2FA) en los
siguientes casos:
= A todas las aplicaciones con informacion sensible.
» Sistemas basados en Single Sign-On (SSO)
» Accesos de administradores
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Politica de contraserias

Las contrasefas solo podran transmitirse por un medio seguro.

Para facilitar el uso de gestores de contrasefias, ningun sistema o servicio
debera impedir el pegado de contrasefas.

Las contrasefias nunca deberan almacenarse en texto claro. En su lugar,
se debera utilizar una funcion resumen (hash) «lenta» como argon2i,
scrypt o bcrypt, con un nimero de iteraciones suficientemente elevado, y
utilizar un valor de sal (salt) aleatorio y/o Unico para cada usuario.

Las contrasefias deberdn tener una longitud minima de 8 caracteres
(recomendada 12) y deberadn contener al menos un namero, una letra
mayuscula y otra mindscula.

Se deberan permitir espacios, para fomentar el uso de frases de paso
(passphrases). Igualmente, se debera permitir la introduccion de
caracteres especiales (_*+-$, etc.), aunque no se forzara su uso.

Se deberan permitir contrasefias de hasta 64 caracteres.

Las contrasefias no podran incluir datos facilmente accesibles sobre el
usuario (NIF, nombre, ...).

Se establecera una lista negra para prevenir el uso de las contrasefas
mas comunes.

Las cuentas de usuario con perfil de administrador y las cuentas de
usuario privilegiadas deberan tener contrasefias distintas cada una; estas
contrasefias deberan constar de un minimo de 16 caracteres elegidos
aleatoriamente y estar formadas por mayusculas, mindsculas y niameros.
Las contrasefias de las cuentas de usuario con perfil de administrador
deberan almacenarse de manera cifrada en un gestor de contrasefias.
Las contrasefias deberan expirar en un ciclo definido de 75 dias.

No se permitira reutilizar las dltimas 10 contrasefias.

Se debera pedir y verificar la contrasefia antigua antes de continuar con
el cambio, exceptuando el caso de cambio por olvido de la misma, en el
gue se deberé verificar la validez temporal del token enviado al usuario
Se debera pedir doble confirmacion de la nueva contrasefia antes de
proceder al cambio, para evitar posibles errores de escritura.

Se debera verificar la politica de composicion, lista negra, y reutilizaciéon
de la nueva contrasefia antes de proceder al cambio.

Autorizacion

Los permisos de acceso a los diferentes partes de la aplicacién se
deberan gestionar en base a roles o perfiles, que ademas deberan estar
documentados.

Siempre deberan configurarse los permisos minimos necesarios para
evitar accesos no autorizados y los usuarios deberan tener un perfil de
acceso distinto segun las acciones que vayan a realizar, siguiendo el
principio de privilegios minimos.
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La aplicacion debera pedir una nueva autenticacion o el uso de un
segundo factor de autenticacion (2FA), antes de permitir la realizacion de
una operacion especialmente sensible.

d) Revision de privilegios de acceso

Todos los accesos de un usuario a cualquier aplicacion a la que tenga
acceso deberan revocarse en el momento que el usuario cause baja o
gue ya no necesita acceso al activo.

Se hara una revision periddica de los usuarios y sus perfiles de acceso a
las aplicaciones.

Los identificadores de usuario que cumplan un periodo de inactividad de
60 dias seran deshabilitados y transcurridos 30 dias adicionales desde la
fecha de desactivacion sin que exista ninguna reclamacion, el
identificador sera borrado.

3.3.1.3 Auditoria y monitorizacion

a) Registro de logs de seguridad

Tanto los accesos (exitosos Yy fallidos) como las acciones relevantes de
usuario (tanto a nivel de aplicativo como de sistema operativo) deberan
registrarse y enviarse el log correspondiente a una plataforma SIEM.
Los logs de auditoria deberan registrar la siguiente informacion:
» La actividad de los administradores.
» Los accesos de los usuarios, tanto los satisfactorios como los
fallidos.
» Los cambios en los parametros de configuracion.
» La activacién/desactivacion o cambios en la configuracion de los
mecanismos que generan los logs.
» Los errores en el funcionamiento.
» Los cambios en los privilegios de acceso: alta, baja y modificacion
de usuarios, cambios en los perfiles, etc.
» Los eventos relacionados con el acceso o manipulacién de datos
de caracter sensible.
Los registros de auditoria deberan contener toda la informacion necesaria
para la reconstruccion y contabilizaciéon de los eventos de seguridad
producidos. Dichos logs deberan incluir, al menos:
= Activo en el que se ha producido el evento
» Cadigo identificador del usuario, programa o elementos que origina
el evento, incluyendo la direccion IP origen desde la que accede.
» Fecha y hora en que se produce el evento, con precision minima
de segundos
= Descripcion o motivo del evento que se registra .
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» Los mecanismos de generacion de registros de auditoria no permitiran
gue los usuarios puedan modificar los registros de auditoria.

» Se debera generar un evento de seguridad en caso de que se trate de
modificar el contenido de los registros de auditoria de la plataforma de
forma no autorizada.

» Todo activo debera estar sincronizado por NTP con una fuente de reloj
autorizada.

b) Monitorizacién de alertas de seguridad

» Los logs de actividad que se manden al SIEM deberan permitir que se
configuren alarmas sobre la actividad de los wusuarios y los
administradores.

= Se deberéa disponer de alarmas sobre la actividad andmala de los usuarios
y de los gestores (operaciones no autorizadas, repetidos intentos de
acceso fallidos, accesos, consultas masivas, etc.), asi como las acciones
que el servicio o sistema haya definido como criticas (caida de un sistema,
error, etc.).

3.3.2 Requisitos De Seguridad Generales Para Contenedores

Como lo mas comun en las aplicaciones que se desplieguen en entorno de nube
publica sea que se utilicen tecnologias de contenedores y orquestadores y otras
plataformas asociadas, pasamos a definir una guia de requisitos basicos de
seguridad para el despliegue de las mismas, teniendo en cuenta siempre que los
requisitos mencionados en el aparatado anterior también aplican a este, ya que
solo nos vamos a centrar en la arquitectura de seguridad y bastionado de los
contenedores ya que para la gestibn de usuarios y la trazabilidad y
monitorizacion seguiran aplicando los requisitos anteriores.

R

- Segmentacion
- Bastionado

- Proteccién del servicio que
presta

- Analisis y gestion de
T | vulnerabilidades

/ - Gestién de parches de

/' seguridad

- Tratamiento del dato

Seguridad de los Datos y

llustracién 39 - Requisitos De Seguridad Generales Para Contenedores
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3.3.2.1 Arquitectura de seguridad y bastionado

b)

Segmentacién
Se debera emplear, al menos, un namespace distinto por cada proyecto,
aplicacion y entorno.
En cada namespace se creardn pods separando funciones de Backend
(datos y logica de negocio) y de frontal de acceso.
La gestion de los contenedores debera realizarse mediante las herramientas
y comandos que ofrece, y no desplegando servidor SSH dentro del
contenedor.
No se deberd utilizar el flag —net=host al ejecutar un contenedor, para
garantizar la segmentacion entre el contenedor y la maquina anfitriona a nivel
de pila de red.
No se debera utilizar el flag --uts=host, para garantizar la segmentacion entre
el contenedor y la maquina anfitriona a nivel de namespace.
No se debera utilizar el flag --userns=host.
No se recomienda la apertura de todas las comunicaciones entre pods dentro
de un mismo proyecto.
Para las comunicaciones entre diferentes proyectos de diferentes topologias
tendran que hacerse a través de un firewall, entendiendo por un firewall un
elemento que proporcione las siguientes capacidades:

» Filtrado de paquetes dependiendo de origen, destino, puerto

» Descarte de paquetes malformados
= Stateful Inspection.

» Inspeccion de paquetes.

» Validacion de protocolo.

= Control de gestion de cambios.

» Validacion de modificacién de reglas.

Pero si son proyectos de la misma topologia, las comunicaciones entre pods,
deberan realizarse haciendo uso de la funcionalidad de la plataforma
denominada “Network Policies”.

Bastionado

Se debera utilizar una herramienta de evaluacion de configuracién segura de
contenedores como, por ejemplo, Docker Bench  Security.
(https://github.com/docker/docker-bench-security)

Nunca se deberan ejecutar contenedores como root.

Se podra utilizar el comando exec para ejecutar comandos con privilegios
dentro del contenedor, liberando asi los privilegios del usuario.

En caso de que sea necesario utilizar el programa systemd para iniciar la
aplicacién dentro del contenedor, en el archivo de unidad correspondiente se
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deberan configurar los servicios para que se ejecuten como usuarios no root
siempre que sea posible.

En los contenedores deberan definirse usuarios sin privilegios, pues el usuario
por defecto es el usuario root. Al definir la imagen Docker, en el fichero
Dockerfile se debera crear usuario no root, que sera el que deba utilizarse
para ejecutar el contenedor (y, por tanto, todo lo que se ejecute dentro de él).

Solo se deberan utilizar imagenes confiables. Tanto la imagen base como el
resto de las capas construidas a partir de ella no estando permitido utilizar
imagenes/capas sin soporte oficial de un fabricante.

Se deber& controlar de forma centralizada qué imagenes y registros son
confiables, utilizando para ello una herramienta de escaneo de imagenes.

Solo se deberan instalar en el contenedor los paquetes que sean
estrictamente necesarios.

No se deberd hacer bind de un servicio Docker sobre un puerto TCP. Se
deberd mantener el valor predeterminado de binding y no utilizar un puerto
en el rango 49153 - 65535.

No esta permitido el uso de los siguientes flags

» flag --privileged al ejecutar un contenedor. En caso de que sea
necesario disponer, dentro de un contenedor, de alguna capacidad
de Linux o de un dispositivo concreto, se deberan emplear los flags
--cap-add y -device, para habilitar acceso exclusivamente a sus
recursos.

» flag --cgroup-parent al ejecutar un contenedor.

= flag --publish-all.

3.3.2.2 Seguridad de los datos y las comunicaciones

Se deberan utilizar canales seguros para las comunicaciones desde/hacia los
registros de imagenes (Docker registry). Para ello, se debera habilitar el
Docker Content Trust, que habilita el uso de firma digital en las
comunicaciones con el Registry.

Proteccidn del servicio que presta

Definir el mecanismo de comprobacion del estado de salud de los
contenedores.

Se debera controlar el uso de recursos de memoria y CPU del contenedor.

Al definir la politica de reinicio del contenedor (flag --restart), no se debera
utilizar la politica always. En el caso de utilizar la politica on-failure, se debera
establecer siempre un nimero maximo de intentos (por ejemplo, 5).
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b) Analisis y gestion de vulnerabilidades

El desarrollo de nuevas imagenes deberd seguir las indicaciones de
desarrollo seguro en imagenes Dockers

Se debera comprobar periédicamente que las imagenes utilizadas siguen las
indicaciones de desarrollo seguro en imagenes Dockers.

Se deberd comprobar periddicamente que las capacidades que no sean
necesarias en un contenedor se han eliminado.

Gestion de parches de seguridad

Se debera realizar una correcta gestion de las imagenes, que contemple la
revision periodica de vulnerabilidades y el parcheado de las mismas,
volviendo a construir nuevas imagenes parcheadas e instanciando nuevos
contenedores con las vulnerabilidades corregidas.

Al lanzar un nuevo contenedor, siempre se deberan utilizar las ultimas
versiones de las imagenes publicadas en el contenedor de imagenes.

Se debera comprobar periédicamente que las versiones de las imagenes
utilizadas son las dltimas publicadas en el contendor de imagenes.

Al reiniciar contenedores suspendidos o0 apagados durante un tiempo, se
debe garantizar que la imagen que utilizan esta completamente actualizada,
con el ultimo nivel de parcheado y sin vulnerabilidades de seguridad
conocidas.

d) Tratamiento del dato

Las imagenes que dejen de utilizarse deberan eliminarse, y se debera
garantizar que todos los datos manejados son debidamente borrados y no
quedan accesibles. Del mismo modo, se deberan eliminar en cascada las
estructuras de comunicaciones no necesarias tras la eliminacién de una
imagen.
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4 Herramientas de Seguridad en la Nube

El objetivo de este apartado es hacer un estudio de las opciones y herramientas
de seguridad que tenemos en los proveedores de nube mas utilizados con el fin
de tener una vision general de las soluciones de seguridad que ofrecen cada uno
de los proveedores, vamos a dividir los productos o herramientas de seguridad
de cada una de las 3 nubes principales en 4 dominios diferentes, seguridad del
dato, identidad y control de accesos, proteccion de infraestructuras y
deteccion de amenazas y monitorizacion.

En el apartado de Anexos podemos encontrar una descripcion un poco mas
detallada de cada una de las herramientas de seguridad asociadas a cada uno
de los dominios para cada uno de los proveedores de servicios en nube que
estamos analizando en este apartado. (AWS, 2020) (Google Cloud, 2020)
(Microsft, 2020)
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aWs HERRAMIENTAS DE SEGURIDAD EN AWS
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llustracién 40 - Herramientas de seguridad en AWS
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SEGURIDAD DEL DATO

Azure Sentinel

Azure Dedicated HSM

Azure Information Protection
Azure SQL Database

Storage Service Encryption

Disk Encryption

Security Center
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HERRAMIENTAS DE SEGURIDAD EN AZURE

IDENTIDAD Y CONTROL DE PROTECCION DE
ACCESOS INFRAESTRUCTURAS

Azure AD Azure Application Gateway

VPN Gateway
Azure Active Directory Domain

Services
Azure DDoS Protection

Network Security Groups
Multi-Factor Authentication
Just intime (JIT) VM Access

DETECCION AMENAZAS Y MONITORIZACION

Azure Sentinel
Microsoft Operation Management Suite

llustracién 41 - Herramientas de seguridad Azure
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3 HERRAMIENTAS DE SEGURIDAD EN GOOGLE CLOUD

Google Cloud

IDENTIDAD Y CONTROL DE PROTECCION DE

SEGURIDAD DEL DATO ACCESOS INFRAESTRUCTURAS

Cifrado en reposo Cloud Identity Cloud Load Balancing

Identity Platform

Cloud KMS Cifrado en transito

Cloud IAM
Seguridad de transporte en la capa

de aplicacion

Cloud Data Loss Prevention
Policy Intelligence

Cloud HSM Cloud Identity-Aware Proxy Cloud Armor

Controles de servicio de VPC Security Key Enforcement

Llave de seguridad Titan Apigee

Cloud Resource Manager:

Cloud Security Scanner
Servicio gestionado para Microsoft AD

DETECCION AMENAZAS Y MONITORIZACION

Cloud Security Command Center Centro de alertas de G Suite

Transparencia de acceso

Centro de seguridad de G Suite Transparencia de acceso de G Suite
Inventario de recursos de Cloud Registros de auditoria de Cloud
Backstory

llustracién 42 - Herramientas de seguridad Google Cloud
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5 Ejemplos y Resoluciones con Buenas
Practicas

Para poder poner en practica los puntos anteriores desarrollados en este TFM,
vamos a poner varios ejemplos de brechas de seguridad en grandes compainias,
gue hemos encontrado en (Cloud Security Alliance, 2020) indicando como se
hubieran evitado la perdida de informacion y de reputacion de estas empresas si
se hubieran tomado las medidas de seguridad adecuadas, a la hora de hacer el
disefio y el gobierno de la aplicacién en la nube antes de decidir su migracién a
esta.

Ejemplo 1

Uber revelé que su cuenta de Amazon Web Services (AWS) fue hackeada a
finales de 2016, comprometiendo la informacién personal de 57 millones de
usuarios en todo el mundo.

Esta brecha de seguridad es un caso de responsabilidad compartida entre cliente
proveedor de servicios en la nube, que ocasiond un impacto de reputacion y
confianza de los clientes que utilizan el servicio, perdida de propiedad intelectual
y implicaciones regulatorias que pueden impactar en perdidas monetarias.

¢,Como hubiéramos conseguido mitigar esta brecha de seguridad?

Si se hubieran cumplido los requisitos de gobierno de seguridad en la nube,
segun hemos visto en el apartado 3.1 de este TFM, en el que se hubieran
implantado las politicas adecuadas, donde se hubieran asignado los permisos
correspondientes a los usuarios para acceder a la informacion, se hubieran
implementado los requisitos de cifrado segun lo expuesto en los requisitos de
seguridad de los datos y las comunicaciones se hubiera conseguido mitigar el
ataque, y si aun asi se hubiera producido se hubiera podido reducir el impacto
con un plan adecuado de respuesta a incidentes.

Ejemplo 2

En 2017, un bucket de almacenamiento en la nube de AWS Simple Storage
Service (S3) mal configurado expuso datos detallados y privados de 123 millones
de hogares estadounidenses. El conjunto de datos pertenecia a Experian, una
oficina de crédito, que vendid los datos a una empresa de marketing y analisis
de datos en linea llamada Alteryx. Fue Alteryx el que expuso el archivo.

Esta es una brecha de seguridad cuya responsabilidad es sobre todo del cliente
gue consume los servicios ya que la mala configuracion de los recursos en la
nube es una de las principales causas de las violaciones de datos.

49



Arquitectura y Disefio de Seguridad de Aplicaciones en la Nube Publica

¢,Como hubiéramos conseguido mitigar esta brecha de seguridad?

Aplicando correctamente los dominios de seguridad expuestos en el punto 3,
concretamente los de arquitectura y disefio de seguridad, aplicando los
requisitos de cifrado y control de acceso recomendados, asi como estableciendo
unas politicas adecuadas de seguridad de gobierno en la nube.

Ejemplo 3

En 2018, una base de datos Elasticsearch no segura propiedad de Exactis dio
lugar a otra violacion masiva que contenia datos altamente personales de 230
millones de consumidores estadounidenses. El servidor de bases de datos se
configurd para que sea accesible publicamente.

Este es un claro caso de perdida de reputacion y confianza de una empresa que
ocasiond cuantiosas pérdidas econémicas

¢, Como hubiéramos conseguido mitigar esta brecha de seguridad?

Algo tan sencillo como implementar una correcta politica de gestién de acceso a
la informacion acompafnada de las politicas de seguridad adecuada hubieran
mitigado esta brecha de seguridad

Ejemplo 4

En 2018, Level One Robotics, una empresa de ingenieria especializada en
procesos y montajes de automatizacion expuso informacion patentada altamente
sensible perteneciente a mas de 100 empresas manufactureras, incluyendo
Volkswagen, Chrysler, Ford, Toyota, General Motors, Tesla y ThyssenKrupp. En
este caso, el activo mal configurado era un rsync(backup) server that allowed
unauthenticated data transfer to any rsync client.

En este caso no importa como de grande o pequefia sea la empresa, la
arquitectura y la estrategia de seguridad adecuadas son elementos necesarios
para, implementar y operar de forma segura en la nube.

¢Como hubiéramos conseguido mitigar esta brecha de seguridad?

Con un correcto disefio de la arquitectura de seguridad y de las comunicaciones
cumpliendo los requisitos que se mencionan en el apartado 3.2 y cumpliendo los
requisitos de cifrado de comunicaciones, asi como estableciendo unos requisitos
de control de acceso adecuados en funcion del tipo de dato expuesto.

Y podriamos seguir enumerando ejemplos como los que vemos a continuacion
que se podrian haber mitigado e incluso evitado si se hubiera seguido una guia
de buenas practicas de disefio de seguridad en la nube publica.
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Ejemplo 5

Investigadores del Centro de Seguridad Kromtech descubrieron una serie de
datos pertenecientes a la aplicacion Honda Connect, que fue expuesto en linea.
Los datos se almacenaron en dos buckets de Amazon AWS S3 no seguros, de
acceso publico y desprotegidos

Ejemplo 6

En diciembre de 2018, un estudiante aleman hacked datos protegidos por
contrasefias débiles y compartio la informacion utilizando una plataforma en la
nube. El jugador de 20 afios utilizé contrasefias como "lloveyou" y "1234" para
hackear cuentas en linea de cientos de legisladores y personalidades cuyas
posturas politicas no le gustaban. Funcionarios alemanes de ciberseguridad
revelaron que los niumeros de teléfono, mensajes de texto, fotografias, nUmeros
de tarjetas de crédito y otros datos relacionados con 1.000 miembros del
parlamento, periodistas y otras figuras publicas habian sido robados, recopilados
y difundidos a través de Twitter y otras plataformas en linea.

Ejemplo 7

El 31 de mayo de 2017, un actor de amenazas utilizé las claves de AWS de
OneLogin para obtener acceso a la plataforma de AWS de la empresa a través
de una interfaz de programacion de aplicaciones (API) desde un host intermedio
con otro proveedor de servicios mas pequefio en EE. UU. OnelLogin, que
proporciona servicios de administracion de identidades y contrasefias, detecto la
intrusion y cerrd los sistemas afectados (y las claves de AWS comprometidas)
para detener la intrusién en cuestion de minutos. También confirmaron que no
habia otras amenazas activas.

Ejemplo 8

Facebook anuncié una violacion significativa de datos que afecta a mas de 50
millones de cuentas el 28 de septiembre de 2018. Segun se informa, una
vulnerabilidad de robo de credenciales se introdujo en el cédigo de Facebook en
julio de 2017, mas de un afio antes. La compafiia admitié que no sabia qué
informacion fue robada, ni cuantas otras cuentas de usuario se vieron
comprometidas como resultado de la violacion.
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6.Conclusiones

Cuando empecé a cursar este master en febrero del pasado afio 2019, ya me
planteé sobre que temética queria realizar el TFM del master, y debido a la
transformacion digital a la actualmente la mayoria de las organizaciones estan
realizando, no tuve duda de que tenia que hacer un TFM relacionado con la
seguridad de las aplicaciones en la nube publica, y esté idea se vio reforzada
después de todo lo que estamos viviendo estos meses con la inesperada
pandemia del COVID-19.

Los servicios que ofrece la nube publica pueden ser la mejor solucion para que
las organizaciones se puedan adaptar rapidamente a ofrecer soluciones de
teletrabajo a sus empleados y asi evitan exponer su CPD, muchas veces con
unas medidas precarias de seguridad de la informacién, a internet sin un
reduciendo costes y utilizando un entorno que ha sido disefiado con los maximos
estandares de seguridad y estd preparado para alojar aplicaciones y
desplegarlas de una manera rapida, sencilla y con ahorro de costes
considerables.

He planteado este TFM enfocandolo desde los riesgos, vulnerabilidades y
brechas de seguridad mas comunes que se han producido estos afios en el
entorno de la nube publica, ya que creo que es la mejor manera de ilustrar los
pasos a seguir por un responsable de Tl cuando plantea con su equipo de
seguridad la migraciéon o creacion de nuevas aplicaciones en el entorno de la
nube publica.

La idea ha sido describir una metodologia, detallando los requisitos de seguridad
deseables para la creacion o migracion de una aplicacion, ya que, para los temas
relacionados con la continuidad del negocio, analisis de vulnerabilidades y
demas dominios de la seguridad de la informacion, son ya soluciones que
ofrecen los proveedores de servicios en la nube per se.

Por eso esta metodologia se basa en requisitos de seguridad relacionados con
el gobierno de la seguridad, los modelos de despliegue, aspectos legales y
marcos regulatorios que nos podemos apoyar para realizar el disefio y
arquitectura de seguridad desde el punto de vista de las aplicaciones, para
finalizar con el estado actual de las herramientas de seguridad que ofrecen los
principales proveedores de nube publica, Azure, AWS, y Google Cloud.

Este TFM se ha concluido de forma satisfactoria cubriendo los objetivos
planteados en la planificacién inicial, por lo tanto, se ha empleado una
metodologia adecuada, y en el caso de haber dispuesto de mas tiempo
podriamos haber simulado un caso practico del despliegue de una aplicacion en
algun proveedor de nube publica empleando la metodologia desarrollada en este
TFM. Por eso unicamente hemos incluido un apartado de ejemplos de brechas
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o vulnerabilidades de seguridad detectadas en el pasado y como se podrian
haber evitado o mitigado siguiendo la metodologia planteada.
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7. Glosario

2FA : Segundo factor de autenticacion
AES : Advanced Encryption Standard, esquema de cifrado

API : application programming interface, conjunto de subrutinas que ofrece cierta
biblioteca para ser utilizado por otro software.

AWS: Amazon Web Services, servicio en la nube de Amazon.
AZURE: Servicio en la nube de Microsoft.

BACKUP: se refiere a la copia y archivo de datos de la computadora de modo
que se puede utilizar para restaurar la informacién original después de una
eventual pérdida de datos.

BCRYPT :funcién de hash de contraseria

BIND : Berkeley Internet Name Daemon, es el servidor de DNS mas
comunmente usado en Internet

CAB FORUM : es un consorcio voluntario de autoridades de certificacion,
proveedores de software de navegador

CCM : Es un cifrado autenticado algoritmo disefiado para proporcionar tanto la
autenticacion y la confidencialidad

CCN_CERT : es el organismo espaiiol, creado en 2006, encargado de contribuir
a la ciberseguridad de la administracion publica.

CHACHA20 : mecanismo de cifrado de flujo desarrollados por Daniel J.
Bernstein

CLI : interfaz de linea de comandos

CPD : Centro de proceso de datos

CSA : Cloud Security Alliance

CSPNRG : Generador de numeros pseudoaleatorios criptograficamente seguro
DDOS : Ataque de denegacion de servicio.

DEVOPS : es una practica de ingenieria de software que tiene como objetivo
unificar el desarrollo de software y la operacion del software.

DIFFIE-HELLMAN (DH) : es un protocolo de establecimiento de claves entre
partes que no han tenido contacto previo, utilizando un canal inseguro y de
manera anonima
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DIRECT CONNECT : es una solucion de servicio en la nube que facilita el
establecimiento de una conexion de red exclusiva entre el entorno local y AWS.

DOCCKER : es un proyecto de cédigo abierto que automatiza el despliegue de
aplicaciones dentro de contenedores de software, proporcionando una capa
adicional de abstraccion y automatizacion de virtualizacién de aplicaciones en
multiples sistemas operativos

ECDSA : Elliptic Curve Digital Signature Algorithm, es una modificacion del
algoritmo DSA que emplea operaciones sobre puntos de curvas elipticas en lugar
de las exponenciaciones que usa DSA.

ENDPOINT : Una punto final de comunicacion es un tipo de nodo de red de
comunicacion.

EXEC : es una funcionalidad de un sistema operativo que ejecuta un archivo
ejecutable en el contexto de un proceso ya existente, reemplazando el ejecutable
anterior

EXPRESSROUTE : es un servicio de Azure que permite crear conexiones
privadas entre los centros de datos de Microsoft y la infraestructura local o en
una instalacién de mdultiples ubicaciones.

FLAG : se refiere a uno 0 mas bits que se utilizan para almacenar un valor binario
o cbdigo que tiene asignado un significado

FORWARD SECRECY : es la propiedad de los sistemas criptograficos que
garantiza que el descubrimiento de las claves utilizadas actualmente no
compromete la seguridad de las claves usadas con anterioridad

FRONTEND : consiste en la conversion de datos en una interfaz gréfica para
que el usuario pueda ver e interactuar con la informacion de forma digital usando
HTML, CSS y JavaScript

FTP : El Protocolo de transferencia de archivos es un protocolo de red para la
transferencia de archivos entre sistemas conectados a una red TCP, basado en
la arquitectura cliente-servido

GCM : fue un servicio de notificacion movil desarrollado por Google que permite
a los desarrolladores de aplicaciones de terceros enviar datos o informacion

HASH : es una funcion computable mediante un algoritmo que tiene como
entrada un conjunto de elementos, que suelen ser cadenas, y los convierte en
un rango de salida finito, normalmente cadenas de longitud fija

IAAS : Infraestructura as a service, infraestructura como servicio
IAM : Identity and Access management.

ICS : sistemas de control industrial
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IP_FORWARDING : Es una vulnerabilidad que permite el reenvio de paquetes a
traves del host.

ISO : Organizacién Internacional de Normalizacion

LOGS : grabacion secuencial en un archivo o en una base de datos de todos los
acontecimientos que afectan a un proceso particular.

MDS : algoritmo de cifrado
MFA : Multi Factor authentication, lo mismo que 2FA

NAMESPACE : es una capa de abstraccion que hace que parezca que los
procesos dentro de un determinado espacio de usuario tengan aislados sus
propios recursos hardware

NIST : Instituto nacional de estandares y tecnologia de estados unidos.

NTP : protocolo de Internet para sincronizar los relojes de los sistemas
informaticos.

ON-PREMISE : software local se instala y se ejecuta en computadoras en las
instalaciones de la persona u organizacion

PAAS : Plataforma como servicio o plataforma de aplicacion como servicio
PCI : Es el Estandar de Seguridad de Datos para la Industria de Tarjeta de Pago

Pll : la informacion que puede usarse para identificar, contactar o localizar a una
persona en concreto

PKI : infraestructura de clave publica es una combinacién de hardware, software,
y politicas y procedimientos de seguridad, que permiten la ejecucion con
garantias de operaciones criptogréficas

PODS : representa un conjunto de contenedores que comparten
almacenamiento y una unica IP.

REPOSITORIO: Un repositorio es un espacio centralizado donde se almacena,
organiza, mantiene y difunde informacién digital.

ROQOT : super usuario en sistemas Unix
RSA : sistema criptografico de clave publica
SAAS : Software as a Service, software como servicio.

SALT : comprende bits aleatorios que se usan como una de las entradas en una
funcion derivadora de claves

SCADA : un software para ordenadores que permite controlar y supervisar
procesos industriales a distancia

SCRIPT : término informal que se usa para designar a un programa
relativamente simple
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SHA-2 : es un conjunto de funciones hash criptograficas disefiadas por la
Agencia de Seguridad Nacional publicada en 2001

SHA-3 : es un conjunto de funciones hash criptograficas disefiadas por la
Agencia de Seguridad Nacional publicada el 5 de agosto de 2015

SIEM : sistema de gestion de informacién y eventos de seguridad
SLA : Un acuerdo de nivel de servicio

SMTP : protocolo para transferencia simple de correo es un protocolo de red
utilizado para el intercambio de mensajes de correo electronico

SSO : Single Sign-On, es un procedimiento de autenticacion que habilita a un
usuario determinado para acceder a varios sistemas con una sola instancia de
identificacion

STARTTLS : es una extension a los protocolos de comunicacion de texto plano,
que ofrece una forma de mejorar desde una conexion de texto plano a una
conexion cifrada en lugar de utilizar un puerto diferente para la comunicacién
cifrada

Tl : Tecnologias de la informacion

TLS : Seguridad de la capa de transporte que proporciona comunicaciones
seguras por una red, comunmente Internet.

VPN : Virtual net protocol
XSALSAZ20 : mecanismo de cifrado
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9. Anexos
9.2 Productos De Seguridad En Cloud

Seguridad AWS

Amazon Web Services, a partir de ahora AWS, ofrece servicios seguridad
estructurados en 5 bloques diferentes :

Proteccion de datos

AWS proporciona servicios que le ayudan a proteger sus datos, cuentas y cargas
de trabajo del acceso no autorizado. Los servicios de proteccion de datos de
AWS proporcionan cifrado y administracion de claves y deteccion de amenazas
gue monitorizan y protegen continuamente sus cuentas y cargas de trabajo.

Las herramientas con las que cuenta AWS para la proteccion del dato son:

Amazon Macie es un servicio de seguridad que utiliza el
aprendizaje automatico para detectar, clasificar y proteger
informacion confidencial automaticamente en AWS, reconoce los datos
confidenciales, como la informacion personalmente identificable (PIl) o la
propiedad intelectual, y le proporciona paneles de control y alertas que aportan
visibilidad acerca de como se estan trasladando estos datos o se esta
accediendo a ellos.

Aoty Amazon Macie

Este servicio monitorea la actividad de acceso a los datos constantemente en
busca de anomalias y genera alertas detalladas cuando detecta el riesgo de
acceso no autorizado.

Creacién y control administrados de claves
de cifrado, permite crear y administrar con
facilidad las claves y controlar el uso del cifrado en una amplia variedad de
servicios de AWS y en sus aplicaciones. AWS KMS presenta un solo punto de
control para administrar claves y define politicas de manera coherente a través
de diferentes servicios integrados de AWS y sus propias aplicaciones. El usuario
controla el acceso a sus datos cifrados al definir permisos para utilizar claves
mientras que AWS KMS aplica sus permisos y se ocupa de la durabilidad y la
seguridad fisica de sus claves.

S?Q AWS Key Management Service (KMS)

©! AWS CloudHSM .
j——@‘% Almacenamiento de claves en hardware a efectos de

conformidad normativa, permite generar y usar con facilidad
sus propias claves de cifrado en la nube.
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[E] AWS Certificate Manager Aprovisionamiento, administracion e implementacion

de certificados de capa de conexion segura/seguridad
de la capa de transporte (SSL/TLS) publicos y privados para su uso con servicios
de AWS y recursos internos conectados

{\’é;}AWSSE-crets Manager o o
N Alterne, administre y recupere y recupere facilmente

credenciales de bases de datos, claves de API y otros datos confidenciales
durante todo su ciclo de vida.

Identity & Access Management

Los servicios de AWS Identity le permiten administrar identidades, recursos y
permisos de forma segura y a escala. En el caso de las aplicaciones que se
ejecutan en AWS, puede usar controles de acceso especificos para conceder a
empleados, aplicaciones y dispositivos el acceso que necesitan a los recursos y
servicios de AWS dentro de limites de gobernanza de facil implementacion. Los
servicios de AWS Identity ofrecen opciones flexibles acerca de donde y cémo
administrar las identidades de empleados, socios y clientes, lo que permite
migrar cargas de trabajo existentes a AWS de forma segura.

Las herramientas con las que cuenta AWS para la IDM son:

Administracion de identidades para las aplicaciones.
permite, de manera rapida y sencilla, incorporar a sus
aplicaciones web y dispositivos moviles funcionalidades como el control de
acceso, la inscripcidén y el inicio de sesion de los usuarios.

f %Amazon Cognito

[E) AWS Directory Service  \jicrosoft Active Directory administrado en la nube de
AWS.

puede administrar el acceso a los
servicios y recursos de AWS de
manera segura. Ademas, puede crear y administrar usuarios y grupos de AWS,
asi como utilizar permisos para conceder o negar el acceso de estos a los
recursos de AWS

AWS Identity & Access Management (IAM)

Servicio simple y seguro para compartir recursos
de AWS.

l%jJ AWS Resource Access Manager
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Permite administrar de forma centralizada el acceso a
multiples cuentas de AWS y aplicaciones empresariales,
ademas de proporcionar a los usuarios un acceso de inicio de sesion Unico a
todas las aplicaciones y cuentas asignadas desde un mismo lugar

&Qh AWS Single Sign-On

Proteccion de infraestructuras

AWS protege las aplicaciones web al filtrar el trafico en funcién de las reglas que
cree. Por ejemplo, puede filtrar las solicitudes web por direcciones IP,
encabezados HTTP o cadenas URI, lo que permite bloquear patrones de ataque
comunes, como la inyeccién de cédigo SQL y las secuencias de comandos entre
sitios.

Las herramientas con las que cuenta AWS para la proteccion de infraestructuras
son :

@ AWS Shield €S un servicio de proteccién contra ataques de denegacion de
° servicio distribuidos (DDoS).

?@: AWS Web Application Firewall (WaF) €S UN firewall para apl.lcacllones web que

- ayuda a proteger sus aplicaciones web o API
contra ataques web comunes que pueden afectar la disponibilidad, poner en
riesgo la seguridad o consumir demasiados recursos.

{p? AWS Firewall Manager  5qgmyinistracion de seguridad que permite la
configuracion y administracion centralizadas de reglas de firewall en todas sus
cuentas y aplicaciones en AWS.

Deteccidon de amenazas y monitorizacion continua

AWS identifica las amenazas mediante el monitoreo continuo de la actividad de
la red y del comportamiento de la cuenta dentro del entorno de su nube.

Las herramientas con las que cuenta AWS para la deteccion de amenazas y
monitorizacion
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3@ AWS Security Hub  Centro unificado de seguridad y conformidad, permite ver
de manera integral las alertas de seguridad de alta
prioridad y el estado de conformidad en todas las cuentas de AWS.

{0y Amazon GuardDuty  <ovicio de deteccion de amenazas que monitoriza de
forma constante para detectar actividades maliciosas y comportamientos no
autorizados con el fin de proteger sus cargas de trabajo y cuentas de AWS

servicio automatico de evaluacion de asuntos de
Amazon Inspector . . . .

S seguridad que ayuda a mejorar el nivel de seguridad y
conformidad de las aplicaciones que se implementan en AWS. Amazon Inspector
evalla automaticamente las aplicaciones en busca de exposiciones,
vulnerabilidades y desviaciones en relacion con las practicas recomendadas

‘%?3’ Amazon Detective - L . . C L
Q% facilita el analisis, la investigacion y la rapida

identificacion de la causa raiz de posibles problemas de seguridad o
actividades sospechosas.

Conformidad vy privacidad de datos

AWS le ofrece una vision integral de su estado de conformidad y monitoriza
continuamente su entorno utilizando comprobaciones de conformidad
automatizadas basadas en las practicas recomendadas de AWS y en los
estandares del sector que sigue su organizacion.

Las herramientas con las que cuenta AWS para conformidad son:

Awsmtifm Proporciona acceso bajo demanda a los informes de
“ seguridad y conformidad de AWS vy acuerdos online
seleccionados
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Seguridad Azure

Microsoft y su solucién de nube Azure, a nivel de seguridad dispone de las
siguientes herramientas, divididas en los siguientes bloques:

Proteccion de datos

Key Vault: permite a los suscriptores de Azure proteger y controlar claves
criptograficas y otros secretos usados por aplicaciones y servicios en la nube

Azure Dedicated HSM: ofrece almacenamiento de claves criptograficas en
Azure. Cumple los requisitos de seguridad mas estrictos ofreciendo soluciones
para dispositivos validados con la certificacion FIPS 140-2 nivel 3 y un control
completo y exclusivo del dispositivo HSM.

Azure Information Protection: controla y ayuda a proteger el correo electrénico,
los documentos y los datos confidenciales que comparte fuera de su compafiia,
usandolo desde una clasificacion sencilla hasta etiquetas y permisos insertados
para mejorar la proteccion de los datos en todo momento, independientemente
de donde estén almacenados o con quién los comparta.

Azure SQL Database: es un cifrado de datos transparente que ayuda a proteger
los datos en el disco y protege contra el acceso no autorizado al hardware.
Realiza el cifrado y descifrado en tiempo real de la base de datos, las copias de
seguridad asociadas y los archivos de registro de transacciones en reposo sin
necesidad de realizar cambios en la aplicacion.

Storage Service Encryption es una funcionalidad de Azure Storage disefiada
para proporcionar cifrado AES de 256 bits sin cambios adicionales en las
aplicaciones.

Disk Encryption: proporciona proteccion para los datos en reposo. Permite el
cifrado para discos de maquina virtual de Azure de Windows y Linux.

Azure Sentinel: es una solucién de administracion de eventos de informacion
de seguridad (SIEM) y respuesta automatizada de orquestacion de seguridad
(SOAR) que es escalable y nativa de la nube. Azure Sentinel ofrece analisis de
seguridad inteligente e inteligencia frente a amenazas en toda la empresa, de
forma que proporciona una Unica solucion para la deteccién de alertas, la
visibilidad de amenazas, la busqueda proactiva y la respuesta a amenazas.

Identity & Access Management

Azure AD: es un servicio de administracion de identidades y acceso basado en
la nube de Microsoft que ayuda a los empleados a iniciar sesion y acceder a
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recursos como Microsoft Office 365, Azure Portal y miles de otras aplicaciones
SaaS, o aplicaciones de la red corporativa y la intranet, junto con todas las
aplicaciones en la nube desarrolladas por su propia organizacion.

Azure Active Directory Domain Services: proporciona servicios de dominio
administrados como, por ejemplo, unién a un dominio, directiva de grupo,
protocolo ligero de acceso a directorios (LDAP) y autenticacion Kerberos/NTLM,
gue son totalmente compatibles con Windows Server Active Directory. Puede
usar estos servicios de dominio sin necesidad de implementar o administrar los
controladores de dominio de la nube, ni de aplicarles revisiones

Multi-Factor Authentication: proporciona una capa adicional de seguridad al
requerir una segunda forma de autenticacion a través de una serie de opciones
de verificacion sencillas (llamada telefonica, Sms, cédigo de aplicacion movil,
tokens OATH de 3a parte): esto ayuda a evitar el acceso no autorizado al entorno
de nube de Azure.

Proteccion de infraestructuras

Azure Application Gateway: es un balanceador de carga de trafico web que
permite administrar el trafico a las aplicaciones web, y puede tomar decisiones
de enrutamiento basadas en atributos adicionales de una solicitud HTTP, puede
enrutar el trafico en funcion de la direccién URL entrante.

VPN Gateway: es un tipo especifico de puerta de enlace de red virtual que se
usa para enviar trafico cifrado entre una red virtual de Azure y una ubicacion local
a través de la red publica de Internet. También puede usar una instancia de VPN
Gateway para enviar trafico cifrado entre las redes virtuales de Azure a través de
la red de Microsoft. Cada red virtual solo puede tener una instancia de VPN
Gateway. Sin embargo, puede crear varias conexiones a la misma instancia. Al
crear varias conexiones a la misma instancia de VPN Gateway, todos los tineles
VPN comparten el ancho de banda disponible de la puerta de enlace.

Azure DDoS Protection: Herramienta que protege contra ataques de
denegacion de servicio. Azure proporciona los siguientes niveles de servicio:

Béasico: La supervision continua del trafico y la reduccién en tiempo real de los
ataques a nivel de red mas comunes.

Estandar: ofrece funciones adicionales de reduccién de ataques en comparacion
con el nivel de servicio basico, realizando la supervisién del trafico dedicado con
algoritmos de Machine Learning.

Network Security Groups: son reglas que restringen el trafico de red en una
red virtual al permitirlo o negarlo. Los NSG se pueden vincular a subredes o
directamente a instancias de maquina virtual dentro de esa subred.
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Just intime (JIT) VM Access: es una caracteristica disponible en Azure Security
Center (nivel estandar) que proporciona un acceso sencillo a los usuarios para
conectarse a las maquinas virtuales de Azure mediante la creacion de una regla
de NSG. En lugar de simplemente dejar el acceso abierto a un puerto de
administracion, los profesionales de Tl solicitan acceso a la maquina virtual,
cuando es necesario, mediante este servicio.

Deteccion de amenazas y monitorizacion continua

Security Center: es un sistema unificado de administracion de seguridad de la
infraestructura que fortalece la posicion de seguridad de los centros de datos y
proporciona una proteccién contra amenazas avanzada de todas las cargas de
trabajo hibridas que se encuentran en la nube, ya sea que estén en Azure o no,
asi como también en el entorno local.

Microsoft Operation Management Suite (OMS) es una coleccion de servicios
de administracion que se pueden utilizar para entornos en las instalaciones o en
diferentes entornos de nube con una configuracién minima.

Seguridad Google Cloud

Google Cloud estructura sus herramientas de seguridad en la nube en 8
apartados, infraestructura, red, puntos de conexion, datos, gestion de identidad
y accesos, aplicaciones, operaciones y supervision, proteccion de usuarios,
control de riesgos y cumplimiento.

Seguridad de los datos

Refuerza la proteccion de los datos sensibles con el descubrimiento y la gestion
de datos, ademas de con los controles para impedir que se vean afectados por
pérdidas, fugas vy filtraciones externas, para ello la nube de Google dispone de
las siguientes herramientas:

e Encriptado en reposo: cifra de forma predeterminada los datos
almacenados en reposo de los clientes. Cuando se almacenan en Google
Cloud Platform, los datos se dividen en fragmentos de subarchivos y cada
fragmento se cifra con una clave de cifrado concreta en el propio
almacenamiento.
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Cloud KMS: es un servicio de gestion de claves alojado en la nube que te
permite administrar las claves criptograficas de tus servicios en la nube, utiliza
cifrados AES256, RSA 2048, RSA 3072, RSA 4096, EC P256 y EC P384.

Cloud Data Loss Prevention : DLP de Cloud te ayuda a identificar y gestionar
mejor los datos sensibles detectando y ocultando automéaticamente los datos
sensibles de cualquier lugar.

Cloud HSM : es un servicio con el que se puedes alojar claves de cifrado y llevar
a cabo operaciones criptograficas en HSMs que cuenten con el certificado FIPS
140-2 de nivel 3.

Controles de Servicio de VPC : Establece perimetros de seguridad virtuales
para servicios basados en API

Identity & Access Management

Gestiona y protege las identidades, asi como su acceso a las aplicaciones y a
los datos, tanto en la nube como on-premise.

Cloud Identity: Una plataforma centralizada de gestion de identidades, accesos,
aplicaciones y puntos de conexiéon (IAM/EMM).

Identity Platform: ofrece un servicio de autenticacidon directa y personalizable
para el registro y el inicio de sesion de los usuarios.

Cloud IAM: los administradores autorizan quién puede realizar qué acciones en
determinados recursos, lo cual les otorga un control y una visibilidad absolutos
para gestionar los recursos en la nube de forma centralizada.

Policy Intelligence: Reduce el riesgo con controles de politicas automatizados

Cloud Resource Manager: proporciona contenedores de recursos para puedes
facilmente las caracteristicas mas habituales de tus recursos, como el control de
acceso y los ajustes de configuracion.

Cloud Identity-Aware Proxy: controla el acceso a las maquinas virtuales y las
aplicaciones en la nube que ejecutas en Google Cloud Platform
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Servicio gestionado para Microsoft Active Directory: El servicio gestionado
para Microsoft Active Directory (AD).

Security Key Enforcement: La autenticacion de dos factores con llave de
seguridad FIDO utiliza la criptografia para realizar una verificacion bidireccional:
se asegura de que estas iniciando sesion en el servicio en el que se registré
originalmente tu llave de seguridad y de que se trata de la llave correcta

Llave de seguridad Titan: Las llaves de seguridad Titan son dispositivos
resistentes a la suplantacion de identidad (phishing) que cuentan con la
tecnologia de la autenticacién de dos factores.

Proteccion de infraestructuras

Cloud Load Balancing: Balanceo de carga escalable y de alto rendimiento en
Google Cloud Platform

Cofrado en transito: se cifran y autentican los datos en transito en una o0 mas
capas de la red cuando estos salen de los limites fisicos no controlados por la
nube.

Seguridad de transporte en capa de aplicaciéon: La seguridad de transporte
en la capa de la aplicacion (ALTS) es un sistema de autenticacion mutua y de
cifrado del transporte similar al TLS

Cloud Armor : Protege tus servicios ante los ataques web y de denegacién de
servicio

Cloud Security Scanner:
Apigee:

Deteccidon de amenazas y monitorizacion continua

Supervisa la actividad en busca de acciones malintencionadas y gestiona los
incidentes de seguridad. Ademas, puedes facilitar los procesos operativos que
evitan, detectan y responden a las amenazas.

Cloud Security Command Center: una herramienta que te permitira evitar y
detectar amenazas mas facilmente, asi como responder a ellas

Centro de seguridad de G Suite: Consulta informacién importante sobre el uso
compartido de archivos con usuarios externos, sobre el spam y el software
malicioso dirigido a usuarios de tu organizacién, y también métricas para
comprobar la eficacia de tus medidas de seguridad
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Centro de alertas de G Suite: Recibe alertas en tiempo real y consejos de
seguridad sobre la actividad de tu dominio para que puedas tomar medidas.
Protege tu organizacion frente a las nuevas amenazas para la seguridad

Transparencia de acceso : proporciona registros casi en tiempo real cuando
los administradores de Google Cloud Platform (GCP) acceden a tu contenido.

Transparencia de acceso de G Suite : puedes utilizar la Transparencia de
acceso y consultar registros de las tareas que han llevado a cabo miembros del
personal de Google al acceder a contenido de usuarios. Consideramos
contenido generado por usuarios el texto que se introduce en Gmail,
Documentos, Hojas de calculo, Presentaciones y otras aplicaciones

Event Threat Detection: Detecta amenazas de seguridad en los entornos de
Google Cloud Platform

Registros de auditoria de Cloud: visibilidad sobre todas las actividades de los
usuarios en la nube de Google y consulta quién hizo qué, cuando y donde.

Inventario de recursos de Cloud : inventario de metadatos que le permite ver,
monitorizar y analizar todos sus activos de la nube de Google en proyectos y
servicios.

Auditorias y certificaciones de terceros : La transicion a la nube implica tener
gue proteger cargas de trabajo sensibles y, al mismo tiempo, cumplir y mantener
la conformidad con complejos requisitos normativos, frameworks y directrices.

Cloud Data Loss Prevention: te ayuda a identificar y gestionar mejor los datos
sensibles. Ofrece funciones de clasificacion y ocultamiento rapidas y escalables
de ese tipo de datos
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