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INTRODUCCIO

CONTEXT | JUSTIFICACIO

m  Necessitats

®  Protegir els pilars de la seguretat de la informacié

®  Minimitzar els riscos de seguretat
= Que podem fer?

®  Monitoritzar el trafic de la xarxa amb un IDS

: ' ™
®  Actuar rapidament en cas d’observar activitats o incidents de /’ | \\_p‘\\'\‘
2y NN

seguretat



INTRODUCCIO

OBJECTIUS

Dlcellsrl g A= [ IBETE | o Analisi dels requeriments hardware/software:
per a la deteccio Switch, Raspberry Pi, Oracle VirtualBox...

d’activitats e Estudi sobre les eines a utilitzar i la seva
sospitoses a la xarxa integracio: Zeek, Beats, Elasticsearch,
i representacio en Logstash, Kibana...
Dashboards * Pla de proves
mitjancant ELK Stack REMEUIEERG RG]




INTRODUCCIO
ENFOCAMENT | METODE SEGUIT

| Etapa |:Pla de treball -'

Etapa 2:Investigacio i estudi

Etapa 3: Implantacio de la solucio
Etapa 4: Presentacio




INTRODUCCIO

PLANIFICACIO
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INVESTIGACIO | DISSENY
ESCENARI | COMPONENTS

r

kibana




INVESTIGACIO | DISSENY
DESENVOLUPAMENT

Infraestructura Capturar el Recol lectar Processar i
de xarxa: trafic de la fitxers de enriquir la informacio:
Router; switch i xarxa: Zeek registre: Beats informacio: ' dades: Kibana

Emmagatzemar . .
& Visualitzar les

Raspberry Pi (Filebeat) Logstash Elasticsearch




INVESTIGACIO | DISSENY

ARQUITECTURA FINAL
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IMPLANTACIO | FUNCIONAMENT

ENTORN DE TREBALL

= Dispositius de xarxa

= Router

= Switch: Port mirroring
= Raspberry Pi

®  Raspbian 10
= Servidor virtual per ELK

®  Ubuntu Server




IMPLANTACIO | FUNCIONAMENT

INSTAL LACIO | CONFIGURACIO DE LA SOLUCIO

.
e Zeek

* Filebeat (Beats)

Raspberry Pi ‘

aspbir

-

* Logstash
e Elasticsearch

e Kibana

* Nginx




IMPLANTACIO | FUNCIONAMENT
DETECCIO D’ACTIVITATS SOSPITOSES




IMPLANTACIO | FUNCIONAMENT

DETECCIO D’ACTIVITATS SOSPITOSES

malware URLs from the URLhaus data base
blocklist.de IP Blocklist
PhishTank Intel Feed (Verified)

Connexions " hosts-file.net-Phishing-Domains
malicioses * snort.org IP Blacklist
* Framework Intel (Zeek) * torproject.org Official Exit Node List

¢ Intel Critical Stack —




IMPLANTACIO | FUNCIONAMENT
DETECCIO D’ACTIVITATS SOSPITOSES

Itxers

maliciosos

Framework Files
(Zeek)

Integracié amb
VirusTotal

a




* Problemes amb certificats

IMPLANTACIO | FUNCIONAMENT

DETECCIO D’ACTIVITATS SOSPITOSES

* Versions vulnerables de software
* Pérdua de paquets

Altres activitats
* Escaner de ports

i sospitoses
) Fc.>r<;a.l:,>ruta \ * Framework Notice
* Injeccié SQL (Zeek) '




IMPLANTACIO | FUNCIONAMENT

DASHBOARDS

®  Dashboard general de seguretat
m  Dashboard de fitxers i deteccions de virus
m  Dashboard de connexions malicioses

®  Dashboard d’altres activitats sospitoses



IMPLANTACIO | FUNCIONAMENT

DASHBOARDS

= Dashboard general de seguretat

..............

m  Dashboard de fitxers i deteccions de virus

m  Dashboard de connexions malicioses

®  Dashboard d’altres activitats sospitoses
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IMPLANTACIO | FUNCIONAMENT

DASHBOARDS
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m  Dashboard de connexions malicioses

m  Dashboard d’altres activitats sospitoses o e seie e P——
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IMPLANTACIO | FUNCIONAMENT

DASHBOARDS

gt NN, e \.,:(‘,"szﬂm.s
®  Dashboard general de seguretat () \

m  Dashboard de fitxers i deteccions de virus

[Searchi Notices Leg

m  Dashboard de connexions malicioses

= Dashboard d’altres activitats sospitoses




IMPLANTACIO | FUNCIONAMENT

DEMOSTRACIO DEL FUNCIONAMENT

m  Zeek detecta trafic i guarda els logs

" Integracio de Zeek amb ELK Stack (extraccio de logs)
®  Detectar connexions a URLs

®  Detectar fitxers maliciosos

®  Detectar altres activitats sospitoses

m  Mostrar les alertes als Dashboards
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CONCLUSIONS
OBJECTIUS PLANTEJATS, SEGUIMENT DE LA PLANIFICACIO | TREBALL FUTUR

Objectius plantejats

* Estudi i implantacié de les eines Zeek i ELK Stack
* Detecci6 de les activitats sospitoses
* Creacio de dashboards de seguretat

Seguiment de la planificacio

* Metodologia
* Imprevistos

| Treball futur

* Inspeccié de connexions SSL

* Cluster Zeek,no standalone

* Configuracié SSL accés a Kibana

* Potenciar Raspberry Pi

* Beats en altres ubicacions

« Alternativesa la instal facié d’ELK Stack
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