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Amb la creixent necessitat de protegir la informacié (confidencialitat, integritat i
disponibilitat), la finalitat d'aquest treball és detectar diferents problemes de seguretat
d'una xarxa local mitjangant un sistema de deteccié d'intrusos (IDS) i mostrar-los en
uns panells de control (dashboards) per permetre una reaccio precog a les amenaces
detectades.

En aquest treball s'estudien no solament les capacitats de deteccié que ofereix Zeek
IDS (atacs de forga bruta, injeccié SQL, etc.), siné que juntament amb la integracié
amb ELK Stack (Elasticsearch, Logstash i Kibana), som capacos d'enriquir les dades,
permetent la deteccio de connexions a llocs web fraudulents o la descarrega de fitxers
perillosos en temps real, amb fonts de deteccid actualitzades gracies a les
integracions amb Intel Critical Stack i les consultes in-line a VirusTotal. Per a
I'elaboracié del projecte, s'ha realitzat la implantacié de Zeek IDS en una Raspberry
Pi 4 i la instal-lacié d'ELK Stack en un servidor virtual Ubuntu Server, a més de la
creacio de quatre dashboards de seguretat.

Mitjangant unes proves de funcionament, es demostra que la instal-lacié d'un IDS
conjuntament amb ELK, eleva considerablement el nivell de seguretat de qualsevol
xarxa. Finalment, les conclusions han sigut satisfactories, ja que s'assoleix la deteccié
en temps real de diferents activitats sospitoses a la xarxa, i que gracies als
dashboards de seguretat permetran veure les amenaces i realitzar una intervencié en
el casos necessaris.




Abstract (in English, 250 words or less):

With the growing need to protect information (confidentiality, integrity and availability),
the purpose of this work is to detect different security problems in a local network by
using an intrusion detection system (IDS) and display them in dashboards to allow an
early reaction to detected threats.

In this work we study not only the detection capabilities offered by Zeek IDS (brute
force attacks, SQL injection, etc.), but together with the integration with ELK Stack
(Elasticsearch, Logstash and Kibana), we are also able to enrich the data, in order to
detect the connections to fraudulent websites or downloads of dangerous files in real
time, with up-to-date detecting sources thanks to the integrations with Intel Critical
Stack and in-line queries to VirusTotal. To develop this project, the implementation of
Zeek IDS was made on a Raspberry Pi 4 and the installation of ELK Stack was on a
virtual Ubuntu Server, additionally the creation of four security dashboards.

Through performance tests, it is shown that the installation of an IDS combined with
ELK, significantly raises the level of security in any network. Finally, the results have
been satisfactory, as it achieves the detection in real time of different suspicious
activities in the network, and that, thanks to the security dashboards, will allow us to
see the threats and carry out an intervention when necessary.
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1. Introduccio

1.1.

1.2.

Context i justificacio del treball

Sovint, les propietats fisiques es protegeixen per evitar robatoris, intrusions o
altres activitats potencialment destructives. Algunes llars, per exemple, estan
equipades amb alarmes que poden detectar intrusos i notificar (a 'empresa del
servei d’alarmes, al propietari, a les autoritats...) quan ocorre una entrada il-legal
o hi ha qualsevol altre incidéncia. Aquestes mesures sén necessaries per
assegurar la integritat de les llars i, per tant, la seguretat dels seus propietaris.

| amb aquesta mateixa mentalitat, perqué no assegurar la integritat i la seguretat
als sistemes de informacié i comunicacions? Gracies al flux de dades i
informacio, i a la xarxa que proporciona Internet, existeixen usuaris maliciosos
que busquen objectius vulnerables com sistemes no actualitzats, sistemes
infectats o xarxes executant serveis no segurs.

Si una organitzaci6 només disposa d'un programari d'antivirus en els equips
clients, l'usuari i l'organitzacié molt probablement sabran que han tingut un
incident de seguretat quan ja sigui tard. Una situacié comu és quan un usuari vol
obrir un document que esta e la xarxa i aquest no es pot llegir perqué esta xifrat.
Aix0 indica que aquesta organitzacio ha patit un atac ransomware. Cap sistema
de seguretat entre Internet i I'equip de 'usuari ha funcionat. Aixi que, com en el
mon fisic, cal implementar els les xarxes algun tipus d’alarmes per notificar als
responsables del sistemes (administradors, equip de seguretat...) que ha passat
una activitat sospitosa com per exemple, connexions a dominis amb mala
reputacio, descarrega d’arxius maliciosos o possibles atacs de forga bruta.

Per intentar minimitzar els riscos en la seguretat de la informacid, com sén la
integritat, la confidencialitat i la disponibilitat, €s molt important poder detectar
activitats sospitoses i amenaces que passin a la xarxa en temps real, les quals
puguin ser les desencadenants d'un ciberincident. Els sistemes dissenyats per a
la detecci6 d'intrusos s’anomenen IDS (/Intrusion Detection System).

Per donar resposta a aquesta necessitat, la finalitat d'aquest Treball de Fi de
Master és poder disposar en una organitzacié d'una solucié capag¢ d'analitzar el
transit de la xarxa, que actui com un monitor de seguretat per a la inspeccié en
profunditat, a la recerca d'activitats sospitoses, i que aquestes puguin ser
representades de forma grafica en un panell de control per poder actuar
rapidament davant un incident de seguretat.

Objectius del treball

L'objectiu principal d'aquest Treball de Final de Master és desplegar I'eina de
deteccid d'intrusos "Zeek IDS" per a poder detectar possibles activitats
sospitoses en una xarxa, i la posterior visualitzacié dels esdeveniments i les
activitats potencialment malicioses en un dashboard de forma clara mitjangant
amb els components de "ELK Stack". EI monitoratge de la xarxa sera en temps
real (encara que sera possible de forma offline mitjangant dumps de trafic de
xarxa), per tal de poder analitzar aquestes activitats i prendre les mesures



oportunes el més aviat possible. La informacié proporcionada pel sistema
ajudara a detectar quins equips realitza aquestes activitats, possibles victimes o
qué intentava.

Per aconseguir aquest objectiu, préviament cal haver assolit una série d'objectius
especifics o fites durant el seu desenvolupament:

e Realitzar una analisi de requeriments per a la implantacié dels equips
magquinari (fisics, virtuals o hibrid) necessaris per a la instal-lar de la
solucio.

o En cas que part de la implementacié sigui virtual, estudiar i
aprendre el funcionament del software “Oracle VirtualBox”.

o En cas que part de la implementacié sigui fisica, estudiar i
aprendre el funcionament del hardware “Raspberry Pi 4”.

o Estudiariaprendre el funcionament de I'eina de deteccio d'intrusos "Zeek
IDS": instal-lacid, regles, etc.

e Estudiar i aprendre el funcionament de "ELK Stack", formant per:

o Elasticsearch: motor de cerca i analitica.

o Logstash: pipeline de processament de dades que recull dades,
les transforma i després les envia a Elasticsearch.

o Kibana: permet visualitzar les dades en quadres i grafics amb
Elasticsearch.

e Instal'lar "Zeek IDS" i "ELK Stack" en el maquinari escollit, segons el
disseny.

e Integrar satisfactoriament les solucions "Zeek IDS" i "ELK Stack", per
poder visualitzar les amenaces en un entorn grafic.

e Realitzar un pla de proves per comprovar el correcte funcionament.

o Realitzar la memoaria del TFM.

1.3. Enfocament i metode seguit

L’estratégia per dur a terme el treball consisteix en fer una instal-lacié6 de dos
programes existents en el mercat. Per una banda, un programa amb funcionalitat
de IDS, capa¢ d’'inspeccionar la xarxa i, per I'altra un programa amb funcionalitats
de SIEM, capag de recollir logs del IDS, transformar-los i mostrar-los graficament.
S’hauran d’integrar i adaptar-los a les necessitats especifiques d’aquest projecte.

No es realitza un estudi de mercat sobre les diferents solucions d'IDS i SIEM
existents, ja que els programes proposats i en els quals es basa aquest treball ja
estan definits, com sén "Zeek IDS" per a l'analisi de xarxa i "ELK Stack" per a
visualitzar les alertes.

La metodologia que se seguira durant el desenvolupament per a poder complir
els objectius proposats i validar el resultar obtingut, sera la distribuci6 de la feina
en quatre etapes principalment. Les etapes per al desenvolupament del TFM,
son:

e Primera etapa:
o Realitzar la introduccio i els objectius de treball.
o Realitzar una planificacio de la feina al llarg del semestre.
e Segona etapa:
o Investigar les eines que s'utilitzararan per dur a terme el projecte
i la interaccio entre elles.
= Zeek IDS.



1.4.

» ELK Stack: Elasticsearch, Logstash i Kibana.

o Realitzar un disseny de la soluci6 a implementar, com
l'arquitectura, tipus d'equips a utilitzar (fisics, virtuals o ambdos),
etc.

= Estudi de la eina Oracle VirtualBox.
» Estudi de Raspberry Pi.
o Recopilar la informacié obtinguda.
o Tercera etapa:

o Implantar la solucio a partir del disseny realitzat en I'etapa anterior.

o Recopilar la documentacié necessaria sobre la implementacio6.

o Realitzar i documentar les diferents proves per provar la solucio.

e Quarta etapa:

Elaborar la memoria del treball.

Preparar una presentacié en dispositives sobre el treball.
Realitzar la presentacio virtual del TFM (video).

Defensa del TFM de forma virtual.

O O O O

Planificacio del treball

Sera necessari disposar d’'un equip informatic capa¢ de poder suportar la
instal-lacié de N maquines virtuals per la realitzacio del treball. Si és el cas, també
sera necessaria I'adquisicio d’'un dispositiu hardware per connectar-lo a la xarxa
amb capacitat d’executar “Zeek IDS”, com per exemple una Raspberry Pi 4. En
aquest ultim cas, segurament sigui necessari adquirir electronica de xarxa per tal
de que el dispositiu pugui estar a la xarxa en mode promiscu, per tal de capturar
tot el transit que hi circula.

El llistat de tasques que s’han de realitzar per assolir els objectius descrits, per
cada etapa, son:

e Primera etapa: Pla de treball.

Estudiar i explicar el problema a resoldre.
Definir els objectius.
Definir la metodologia a seguir.
Definir un llistat de tasques.
Realitzar la planificacié temporal.
FITA (PAC 1): Elaborar i entregar un document on reculli la
feina realitzada.
o Segona etapa: Analisi i disseny.
o Investigar I'eina “Zeek IDS”.
= Estudiar el funcionament general.
= Estudiar els requisits.
= |nvestigar si I'eina pot satisfer els requeriments, i com fer-
ho.
e Estudiar com personalitzar I'eina.
e Estudiar i realitzar scripts en Python.
o Investigar I'eina “ELK Stack”
» Estudiar el funcionament d’Elasticsearch.
= Estudiar el funcionament de Logstash.
= Estudiar el funcionament de Kibana.
o Investigar el funcionament de Oracle VirtualBox i/o Raspberry Pi.
o Investigar interaccié entre els elements “Zeek IDS” i “ELK Stack”.

VO OOOoOO



O
(@)

Disseny global de la solucio.
Recopilar la informacié obtinguda.

» FITA (PAC 2): Elaborar i entregar un document on reculli la

feina realitzada fins al moment.

e Tercera etapa: Implantacio i funcionament.

O

o
>

Implantar la solucié a partir del disseny realitzat en l'etapa
anterior.

= Muntar I'entorn de treball

= |nstal-laci6é de programes “Zeek IDS” i “ELK Stack”.
Recopilar la documentacié necessaria sobre la implementacio.
FITA (PAC 3): Elaborar i entregar un document on reculli la
feina realitzada fins al moment.

e Quarta etapa: Tancament del projecte.

O

o
>

O

Y VvV O

Realitzar i documentar las diferents proves per comprovar la
instal-lacié.

Elaborar document on reculli la feina realitzada en tot el treball.
FITA (PAC 4): Entregar la memoria final del TFM.

Crear document PowerPoint per la presentacio en diapositives del
treball.

Preparar exposicié en video per realitzar la presentacid virtual.
FITA: Realitzar la presentacié virtual del TFM.

FITA: Realitzar la defensa virtual del TFM.

En la Figura 1-1 es mostra la planificacio temporal de les taques i fites descrites,
mitjan¢ant un diagrama de Gantt.
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1.5. Estat de l'art

Encara que les dues eines en les que es basa aquest treball (Zeek IDS i ELK
Stack) son un requeriment, es fa una cerca dels principals productes existents
en els sistemes IDS i SIEM (de codi obert).

Un sistema de deteccido d’intrusions (IDS) és un programa de detecci6
d’accessos no autoritzats a una xarxa o en un equip. A continuacié es mostren
els tres principals productes destinats a la monitoritzacioé d’'una xarxa:

e Snort: Es tracta d’'un sistema de deteccié d’intrusions (IDS) i un sistema
de proteccié contra intrusions (IPS) creat el 1998. Es senzill d'utilitzar ja
que la instal-lacié no es complicada, i es basa en l'escriptura de regles
per a detectar les amenaces. En les regles es defineixen quines
caracteristiques uniques del transit de xarxa es vol detectar per a
desencadenar una alerta. Té una comunitat molt gran.

e Suricata: Es podria considerar una evolucié de Snort que va néixer el
2009 creat per I'OISF, ja que ofereix una compatibilitat amb les regles
Snort, pero és capacg de processar més regles en xarxes amb molt més
trafic, ja que introdueix la capacitat de crear molts fils d’execucié (multi-
threading). La instal-laci6 és més complicada que Snort i no té una
comunitat tant gran.

e ZeekIDS (abans, conegut com Bro, desenvolupat el 1995): Es un sistema
de deteccio d’intrusos enfocat a I'analisi de la xarxa que busca amenaces
especifiques i pot desencadenar alertes. No funciona com Snort i
Suricata, ja que aquests es basen en regles per detectar excepcions. El
funcionament més freqlient és utilitzar-lo per guardar regitres a llarg
termini de peticions i resultats HTTP, etc.

Un sistema de gestié d’'informacio i esdeveniments de seguretat (SIEM) és un
sistema que centralitza 'emmagatzematge i la interpretaci6 de les dades
rellevants de seguretat. En realitat no es tracta d’'una sola eina, sind que es
composa de multiples components d’agregacid, processament, analisi i
presentacio. A continuacioé es mostren els tres principals productes destinats a la
gestié d’'informacié i esdeveniments de seguretat:

e ELK Stack: Compost per Elasticsearch, Logstash i Kibana, és l'eina
d’agregaciéo més popular del mercat. L’empresa Elastic treballa i manté
els tres components. Elasticsearch és un motor de cerca basat en
NoSQL. Logstash és un sistema de pipeline de registre que ingereix les
dades, les transformar i les carrega a Elasticsearch. Kibana és la capa
superior per poder visualitzar les dades contingudes a I'Elasticsearch.
L'utilitzen empreses com Microsoft, Netflix, Facebook, LinkedIn o Cisco.

e Graylog: Va ser creat el 2010, perd ha sigut recentment quan ha
augmentat la seva popularitat, encara que esta molt per darrera de ELK
Stack. Graylog utilitza Elasticsearch, MongoDB i Graylog Server per
funcionar. El seu punt fort és que redueix la laténcia en 'agragaci6 de
logs gracies al seu flux de dades. També admet la representacio
d’adreces IP en un mapa (caracteristica també disponible a Kibana).

e Fluentd: Es un software de recollida de dades desenvolupat per Treasure
Data. Esta escrit en el llenguatges de programacié C i Ruby. Recentment
s’ha convertit en un reemplagament habitual de Logstash en moltes
instal-lacions i és habitual als entorns de Kubernetes a causa dels seus
baixos requeriments de memoria.



1.6.

1.7.

L’eleccio de les eines “Zeek IDS” i “ELK Stack” per a realitzacio del projecte son
adients, gracies a totes les funcionalitats que ofereixen, que sén de codi obert, i
disposen de dues grans comunitats d’'usuaris.

Breu sumari de productes obtinguts

Els productes obtinguts del Treball de Final de Master sén, per una banda la
memoria final del projecte i una presentacié en format video de la defensa del
projecte. En aquests documents s’explica en qué consisteix el treball i com s’ha
dut a terme. Amb la realitzacio del treball s’ha pogut obtenir una visié global del
funcionament d’un IDS de xarxa com és Zeek, d’'un dispositiu hardware com la
Raspberry Pi, la virtualitzacié de servidors, la recol-lecta i visualitzacié de dades
amb diferents productes del ELK Stack, i les integracions amb solucions de
tercers per enriquir la deteccié d’anomalies a la xarxa.

Per la realitzaci6 d'una avaluacié continua, s’han realitzat un seguit
d’entregables, consistents en:

PAC 1: Introduccié i pla de treball
PAC 2: Implantacid i funcionament
PAC 3: Investigacio6 i disseny

PAC 4: Memoria final

PAC 5: Presentacio virtual

Breu descripcid dels capitols de la memoria

Al capitol 1, es realitza una introduccié al treball, exposant-ne el context i la seva
justificacio, aixi com els objectius, 'enfocament, el métode seguit, la planificacié
temporal i un breu estat de I'art.

Al capitol 2, es parteix d’'un esquema d’alt nivell de la solucié que es vol
aconseguir en aquest treball, i el seu desenvolupament (com poder capturar el
trafic, la gestid dels logs, I'enriquiment de la informacié obtinguda i la seva
visualitzacid) fins arribar a una arquitectura final en baix nivell.

Al capitol 3, es preparar I'entorn de treball (laboratori) per realitzar la
instal-lacions del productes necessaris per la realitzacié del treball (com Zeek,
Filebeat o ELK Stack) i la deteccié d’activitats sospitoses a la xarxa mitjancant
els propis frameworks de Zeek, la incorporacié d’Intel Critical Stack com fonts
d’intel-ligéncia de Zeek, i la integracié amb VirusTotal per I'analisi dels arxius.
Finalment, es mostra la configuracid dels Dashboards i les proves de
funcionament realitzades.

Al capitol 4, es troben les conclusions del treball segons els resultats obtinguts.
Al capitol 5, es troba el glossari.
Al capitol 6, hi ha el recull de la bibliografia utilitzada per la realitzaci6 del treball.

Al capitol 7, es troben el annexes. En ells s’hi troben els detalls de les diferents
instal-lacions i/o configuracions que s’han dut a terme durant el treball.
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2.Investigacio i disseny

2.1. Escenari del TFM

Existeix la necessitat de detectar possibles activitats sospitoses en una xarxa i
poder veure-les en uns panells de controls (dashboards) de manera clara i
concisa.

Les eines capaces per a detectar el trafic d’'una xarxa i inspeccionar-lo son els
IDS i, per tal de poder analitzar aquestes activitats es desplegara I'eina de
deteccié d'intrusos “Zeek IDS".

Per a poder tractar, enriquir i realitzar una visualitzacioé dels esdeveniments i les
activitats potencialment malicioses en un o diversos dashboards, s’utilitzaran
diverses eines que formen part del "ELK Stack™:

Beats (Filebeat)
Logstash
Elasticsearch
Kibana

En la Figura 2-1, es mostra un esquema d’alt nivell la solucié a assolirr en aquest
treball.

a Z 80

Raspbian

Ubuntu
Server

elasticsearch

FIGURA 2-1: ESCENARI (DISSENY ALT NIVELL - HLD)



2.2. Components hardware i software

Es realitza una recerca per determinar els components formaran part del treball,
tant hardware com software, aixd0 com la infraestructura que cal per dur-lo a
terme.

El punt de partida és un Router, en aquest cas del model “Mitrastar HGU GPT-
2541GNAC”, amb capacitat de suportar 2 adrecaments IP, per poder fer de porta
d’enllag entre les dues xarxes que existiran:

o Xarxa de gestio (management):

e Xarxa d’equips del projecte: Principalment contindra els elements de
xarxa (switch), equips virtuals (clients i servidors per simular trafic) i un
equip fisic per captar el trafic de xarxa.

L’ordinador personal sera un equip amb capacitat de virtualitzacié. El software
de gestié6 de maquines virtuals sera “Oracle VirtualBox 6.1”. El HOST, estara
connectat a les dues xarxes anteriors, una mitjangant I'enllag Ethernet, i I'altre
amb I'enlla¢g Wi-Fi. Algunes de les maquines virtuals que contindra son:

e Servidor amb ELK Stack: Logstash, Elasticsearch i Kibana.
e Equips personal clients.
e Servidor web.

Per tal de poder captura el trafic de xarxa, es connectara al router, el switch “TP-
Link TL-SG105E”, amb capacitat de realitzar “port mirroring”, per a enviar tot el
trafic de la xarxa a un port en concret. En el port desti de I'enviament del trafic,
hi haura el hardware “Raspberry Pi 4” connectat en mode promiscu, per poder
analitzar totes les dades que hi circulin.

El dispositiu “Raspberry Pi 4”, és un hardware que equipara el sistema operatiu
Raspbian (basat en Debian), el software analitzador de transit de xarxa de codi
obert “Zeek IDS” i un petit modul del ELK Stack anomenat Beats, per I'extraccio
dels logs de Zeek i el posterior enviament a Logstash. Aquest dispositiu tindra
dues interficies de xarxa, la de monitoritzacio i la de gestio.

El servidor que contindra Logstash, Elasticsearch i Kibana, sera virtual i amb el
sistema operatiu Ubuntu Server (basat en Debian) i estara allotjat en la maquina
HOST. També sera necessaria la instal-lacié d’un proxy invers, com Nginx, per
a poder mostrar els Dashboards a altes maquines de la xarxa, com a la de
'analista de Ciberseguretat.

S’escull la instal-lacio de Filebeat a la Raspberry Pi en comptes d’una instal-lacio
de Logstash, ja que els requeriments en quant a comput i memoria son inferiors,
ja que Logstash precisa de la instal-lacié de Java perque s’executa sobre una
magquina virtual Java. | a més, la connexio Filebeat-Logstash és tolerable a errors
en la xarxa, ja que en cas de no establir una connexié correcta, els diferents
events es mantenen a la cua per a ser enviats i processats.



2.3. Capturar el trafic de la xarxa: Zeek IDS

La captura de trafic es realitzara amb Zeek, fins fa poc conegut com a Bro. Zeek
€s un analitzador de transit de xarxa de codi obert. Principalment es tracta d’'un
monitor de seguretat que inspecciona tot el transit d’'una interficie de xarxa, en
profunditat, per detectar signes d’activitat sospitosa.
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FIGURA 2-2 HISTORIA DE ZEEK (BRO)

D’aquesta manera, amb la captura del trafic de la xarxa amb Zeek, s’obtenen un
conjunt registres (logs) de totes les activitats que es realitzen a la xarxa. A més,
també queden registrades les connexions a nivell d’aplicacidé, com per exemple
totes les sessions HTTP (amb els URI, capcaleres, tipus MIME, respostes del
servidor o, sol-licituds DNS i les seves respostes, certificats SSL, etc).
Automaticament, Zeek escriu la informacié obtinguda als fitxers de registre (logs)
corresponents (estructurats i separats per tipus de connexions), el que facilita la
gestio pel post-processament amb altres programes.

A més dels registres de connexions, que posteriorment en serviran per prendre
altres decisions, es pretén analitzar o capturar amb Zeek activitats que es podrien
considerar sospitoses, com la deteccié de programari malicids, la deteccié
d’atacs de forga bruta, atacs d’injeccié SQL, problemes amb les cadenes de
certificats SSL, etc.

A continuacié es mostren els fitxers de registre generats per Zeek que es
configuraran per I'enregistrament en aquest treball:

e Protocols de xarxa:
o connection.log: Connexions TCP/UDP/ICMP realitzades a la
xarxa.
o dns.log: Activitat DNS realitzada a la xarxa
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2.4.

o files.log: Activitat relacionada amb els fitxers que circulen per la
xarxa. Realitza un hash de cada un d’ells.
o ftp.log: Activitat FTP realitzada a la xarxa.
o http.log: Activitat HTTP realitzada a la xarxa
o ssh.log: Activitat SSH realitzada a la xarxa.
e Deteccio avancada:
o intel.log: Match de dades d’inteligéncia.
= S’afegira la intel-ligéncia amb la integracio de I'agregador
gratuit de fonts d’intel-ligéncia d’amenacga “Intel Critical
Stack’. Es tracta d’una integracié per obtenir informacid,
com ara adreces Tor, IPs malicioses conegudes o dominis
de phishing.
o notice.log: Events importants de Zeek (atacs de for¢a bruta,
problemes amb certificats SSL, SQL Injection, etc).

La llista completa de fitxers de registre que Zeek és capacg de detectar i generar
es pot trobar en el seu lloc web'.

Zeek s’instal-lara en el dispositiu hardware “Raspberry Pi 4”.

Recol-lectar fitxers de registre: Beats (Filebeat)

Els arxius de registre (logs) que Zeek emmagatzema, seran capturats per
Filebeat, un modul del software del ELK Stack, Beats.

Filebeat disposa de diferents moduls per a diferents programes, entre ells el
modul per a Zeek. Aquests moduls, prévia configuracio, sén capagos de recollir
els logs generats i estructurar-los amb els camps corresponents de cada una de
les aplicacions (realitza un parse de forma automatica), per a que
automaticament es puguin enviar a la base de dades Elasticsearch (sense
utilitzar Logstash); encara que aquest no sera el cas, ja que Filebeat es
configurara per a enviar els logs al Logstash (s’instal-lara al servidor ELK), amb
la finalitat d’enriquir-los, per després si ser enviats a Elasticsearch.

Filebeat (amb el modul de Zeek) s’instal-lara en el dispositiu hardware
“‘Raspberry Pi 4”. Oficialment la plataforma ARM64 no esta suportada i s’ha
d’instal-lar des de les fonts, compilar i segons el cas, fer una actuacié manual,
com la copia de certs fitxers.

La “Raspberry Pi 4” rebra les dades de la xarxa ja que estara en un port del
switch “TP-Link TL-SG105E” configurat per reenviar-hi tot el trafic (mitjangant
port mirroring) que hi circuli. El sistema operatiu de la “Raspberry Pi 4” també
s’haura de configurar el mode promiscu.

1 https://docs.zeek.org/en/current/script-reference/log-files.html
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2.5. Processar i enriquir informacio: Logstash

Els arxius de registre es processaran i enriquiran mitjangant Logstash, un
component del ELK Stack. Els logs provindran de 'agent Filebeat, instal-lat en la
“‘Raspberry Pi” i Logstash s’instal-lara en la maquina virtual “ELK Stack”. Tenint
Logstash en execucié en un servidor, permet disposar d’un punt central de
recepcio de logs, en el cas que es disposes de més d’un dispositu d’adquisicio
de dades.

Logstash té un pipeline de processament d’esdeveniments distribuit en tres
etapes:

w. w. ) 4

FIGURA 2-3 PIPELINE DE PROCESSAMENT DE LOGSTASH

Les entrades generen esdeveniments, els filtres els modifiquen i les sortides els
envien a qualsevol altre lloc. Les entrades i sortides admeten diferents tipus de
codecs per codificar o descodificar les dades de I'entrada cap a la sortida, sense
haver de fer servir cap filtre en aquest apartat, per exemple, en I'entrada es
podria tenir una entrada de Beats i la sortida deixar-la en un fitxer log del servidor
segons certs parametres d’entrada.

En aquest cas, I'entrada o input, sera a través de Beats. Logstash crea un procés
d’escolta en el port 5504 del servidor ELK. | la sortida o output, es configurara
una connexioé amb la base de dades Elasticsearch (instal-lat al mateix servidor, i
publicat en el port 9200). Totes les dades, segons el tipus d’esdeveniment es
guardaran en index diferents.

Pel tractament i enriquiment des les dades s'’utilitzaran una série de filtres
disponibles a Logstash. Un filtre realitza un processament intermediari en un
esdeveniment, abans de que aquest s’envii a Elasticsearch. Els filtres es poden
aplicar en funcié de les caracteristiques de I'esdeveniment.

El filtre que en un principi havia de tenir més rellevancia havia de ser 'anomenat
“translate” 2, que a partir d'un camp d’entrada com per exemple, el nom DNS
d’una peticid, podriem realitzar una cerca en un llista de dominis fraudulents (en
un fitxer préviament preparat) i si és el cas, afegir un camp al log, per tal de
després poder filtrar aquests resultats. Pero finalment aquest no s'utilitza, ja que
per la classificacio i alertes de dominis i URLs malicioses, s’utilitza el modul
d’intel-ligéncia que es configura a Zeek (al fitxer intel.log). El funcionament que
primerament s’havia pensat per crear el fitxer amb la llista de dominis i IPs

2 https://www.elastic.co/quide/en/logstash/current/plugins-filters-translate.html
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2.6.

malicioses, estava compost per dues fonts com “MalwareDomainList” 3 i
“URLhaus Database” “.

Per la recerca de fitxers maliciosos, sera de molta utilitat el filtre “Http” °, capag
de realitzar consultes REST API a serveis web, en aquest cas d’un proveidor de
deteccions d’antivirus, a través del hash MD5 dels fitxers vistos a la xarxa per
Zeek (les dades dels fitxers es buscaran al fitxer files.log).

Un altre filtre utilitzat sera el filtre “geoip” ¢, que afegeix informacié sobre la
ubicacié geografica de les adreces IP a partir de les bases de dades de “Maxmind
Geol.ite2”, que sera util per la creacié de visualitzacions sobre un mapa a Kibana
i enriquir els dashboards. La bases de dades Geolite2 és una base de dades de
GEO localitzacio IP gratuita.

Altres filtres que seran necessaris pel tractament de dades en I'ambit de
Logstash podran ser:

e Mutate’: Permet realitzar mutacions generals als camps (canvis de nom,
suprimir-los, substituir-los, crear-ne de nous, etc).
e Split®: Permet tractar camps amb informacio en format JSON.

Emmagatzemar la informacio: Elasticsearch

La informacié s’emmagatzema en la base de dades d’Elasticsearch.
Elasticsearch s'instal-lara en la maquina virtual “ELK Stack”, el cual crea un
servei al port 9200.

Totes les dades provinents de Logstash s’emmagatzemen en diferents index,
segons configuracié d’enviament de Logstash (segons els tipus d’esdeveniment).
Per exemple:

filebeat-entorn-connection
filebeat-entorn-dns
filebeat-entorn-files
filebeat-entorn-http
filebeat-entorn-intel
filebeat-entorn-notice
filebeat-entorn-ssh
filebeat-entorn-ssl

El parametre “entorn”, s’estableix en Logstash i pot ser “test” o “real’” en funcio
de si les dades d’entrada son perque s’estan provant certes funcions (test), o sén
dades d’un entorn productiu/real (real). Per exemple, uns index de prova podria
ser “filebeat-test-dns”, i un amb dades productictives, “filebeat-real-dns”.

3 MalwareDomainList: http://www.malwaredomainlist.com/hostslist/ip.txt

4 URLhaus Database: https://urlhaus.abuse.ch/downloads/text online/

5 Filtre Http: https://www.elastic.co/guide/en/logstash/current/plugins-filters-http.html

6 Filtre GeolP: https://www.elastic.co/guide/en/logstash/current/plugins-filters-geoip.html
7 Filtre mutate: https://www.elastic.co/guide/en/logstash/current/plugins-filters-
mutate.html

8 Filtre split: https://www.elastic.co/guide/en/logstash/current/plugins-filters-split.html
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2.7. Visualitzar les dades: Kibana

Kibana permet una exploracié visual de les dades emmagatzemades a
I'Elasticsearch, i poder-hi realitzar un analisi en temps real mitjangant la creacio
de dashboard o panells de control personalitzats.

Kibana s’instal-lara en la maquina virtual “ELK Stack”, amb la resta de
components.

Totes dades a visualitzar en Kibana estaran arxivades a Elasticsearch en
diferents index. Per a realitzar les consultes, es crearan dos patrons d’index
(index patterns). Aquest seran del tipus “filebeat-entorn-*, ja que aixi sera capacg
d’agrupar totes les fonts de dades entrants que comencen amb el nom
corresponent, de manera que es podran realitzar consultes de tots els registres
del servidor de I'entorn corresponent de Filebeat (dades del connection, dns,
files, etc).

e filebeat-test-*
e filebeat-real-*

) o $470.59

FIGURA 2-4 EXEMPLE D'UN DASHBOARD EN KIBANA

Per aquest projecte es crearan els dashboards necessaris per la monitoritzacio
de la xarxa i veure-hi els comportaments sospitosos, com:

Dashboard general de seguretat
Dashboard de fitxers i deteccions de virus
Dashboard de connexions malicioses
Dashboard d’altres activitats sospitoses
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2.8. Arquitectura final

En la Figura 2-5 és mostra I'arquitectura final de la solucié per a la deteccié de
comportaments sospitosos amb Zeek i, la representaci6 en Dashboards
mitjancant el conjunt d’eines Elasticsearch-Logstash-Kibana.

((9)

Mode
promiscu

Switch TL-SG105E
192,168249.2

1921682493
()
& zeek é

192.168.1.166

Raspberry Pi 4

192.168.1.0/24

WLAN

Router
192.168.1.1
192.168.249.1

Kali Linux

b s

19216824911 192168.249.12 152.168.249.180

Web Server

Xarxa d'equips (eth) 192.168.249.024 ~ |]

FIGURA 2-5: ARQUITECTURA FINAL (DISSENY BAIX NIVELL - LLD)
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2.9. Valoracio econdomica

En aquest apartat s’'indiquen les despeses associades al desenvolupament i
manteniment del treball:

Concepte Preu

Raspberry Pi 4 Model B (4GB) 64,99 €
Kit. Raspbgrry Pi 4. Caixa 'amb ventilacié activa, font 18.99 €
d’alimentacio, cable HDMI. Opcional ’
Targeta de memoria microSDXC Classe 10 (64 GB) 11,69 €
Switch TP-Link TL-SG105E 20,99 €
Ordinador personal 0€
Total: 116,66 €

FIGURA 2-6: VALORACIO ECONOMICA DEL PROJECTE

Com es pot observar en la Figura 2-6, totes les despeses fan referéncia a
equipament hardware. Per altra banda, el productes software que formen part de
la sol-lucié, com Zeek o ELK Stack, estan basats en codi obert, pel que no
comporten despeses associades. De la mateixa manera, les fonts externes per
l'enriquiment de dades per al Logstash com Intel Critical Stack i VirusTotal,
tampoc. En un entorn empresarial el qual pot precisar de centenars de consultes
a VirusTotal per comprovar els fitxers de la xarxa, caldria sumar-hi una
subscripcio Premium (al voltant d’'uns 10.000€ anuals).

El producte que es vol obtenir és viable que per una minima inversié, associada
majoritariament a equips de maquinari, es podran esbrinar comportaments en
una xarxa que poden arribar a comportar grans pérdues de informacio, privacitat,
segrests d’equips, pérdua de diners, entre d’altres.

2.10.  Joc de proves

Es defineixen un conjunt de proves per validar el funcionament de la solucié. Les
proves de funcionament consistiran en la generacio de trafic a la xarxa mitjangant
dues maquines client i simulacions de trafic, tant a llocs web maliciosos com no,
o simulacions d’atac per part d’un equip malicids de la xarxa.

Basicament, es tractara de realitzar les seguents proves:

o Generar trafic des dels clients: Per poder comprovar:
o Zeek és capag de detectar trafic i guardar els logs
o Integracio de Zeek amb ELK Stack (extraccié de logs)
o Detectar connexions a URL/IP malicioses
o Detectar fitxers maliciosos
o Realitzar algun atac amb Kali Linux: Per poder comprovar altres
comportaments sospitosos a la xarxa com podrien ser: SQL Injection,
XSS o atacs de forga bruta en protocol FTP.

16



LI 4 -

3. Implantacié i funcionament

3.1. Preparar entorn de treball

3.1.1.Preparar la xarxa

La funcio de port mirror consisteix en monitoritzar i fer una copia (mirall) del transit
de xarxa, reenviant copies dels paquets entrants i sortints d'un o més ports
(mirrored ports), a un port especific (mirroring port). Normalment, el port desti del
mirall esta connectat a un dispositiu de diagnostic de dades, que s'utilitza per
analitzar els paquets que circulen per la xarxa, per controlar i solucionar
problemes de xarxa. En aquest cas, el port desti sera el dispositiu Raspberry Pi
4, en el qual hi haura Zeek IDS instal-lat.

Un cop s’endolla el switch “TL-SG105E” al router, li assigna una adreca IP per
DHCP. Ja es pot configurar a través de 'administracié web. El switch té 5 ports i
la configuracio de ports es configura segons la Figura 3-1 (a ’Annex 1 es detalla
la configuracio al switch TL-SG-105E).

Port Estat Connectat a Observacions
Port 1 Habilitat Router -
Port 2 - - -

HOST VirtualBox (xarxa

Port 3 Habilitat .
clients)

Mirrored port

Port 4 - - -

Raspberry Pi 4 (Zeek
IDS)

FIGURA 3-1: CONFIGURACIO DEL SWITCH (PORT MIRROR)

Port 5 Habilitat Mirroring port

3.1.2. Preparar dispositiu Raspberry Pi per a Zeek

A la Raspberry Pi, suport hardware on anira el software Zeek IDS, s’instal‘la el
sistema operatiu oficial suportat en Raspberry Pi 4, el Raspbian GNU/Linux 10
(buster).

3.1.2.1. Instal-lar i configurar Raspbian

En I'Annex 1 es detalla la instal-lacid del sistema operatiu Raspbian i la
configuracio de la Raspberry Pi 4.
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3.1.2.2. Deshabiltar Generic Receive Offload

Es deshabilita la caracteristica “Generic Receive Offload” (GRO?®) de la targeta
de xarxa (eth0), ja que sind Zeek no és capag de veure tot el trafic de xarxa. El
motiu és perque el GRO, és una técnica molt utilitzada basada en software per
reduir el cost general de processament per paquet (tornant a muntar els paquets
petits en els més grans, GRO permet a les aplicacions processar directament
menys paquets grans, reduint aixi el nombre de paquets a processar).

Per aplicar-ho sempre que es reinicia el dispositiu (es perdria al reiniciar-lo), cal
posar-ho en el fitxer “rc.local’.

sudo nano /etc/rc.local

Afegir la seguent linia al fitxer (abans del “exit 0”):

ethtool -K eth0O gro off

Es guarda la configuracié i es reinicia el dispositiu per aplicar els canvis.

La Raspberry queda llesta amb el sistema operatiu “Raspbian GNU/Linux 10
(buster)”, per instal-lar el Zeek i Beats.

3.1.3.Preparar servidor ELK Stack

En 'Annex 1 es detalla la instal-laci6 i configuracié del servidor pel ELK Stack.

3.2. Instal-lar i configurar Zeek

La versio de Zeek que s'instal-lara és la 3.1.19, alliberada el 10 de marg de 2020,
que és la ultima versié estable disponible actualment (Figura 3-2).

En 'Annex 2 es detalla la instal-lacié i configuracié de Zeek mitjangant les
diferents captures de pantalla.

9 https://doc.dpdk.org/guides/prog_guide/generic_receive offload_lib.html
0 Finalment quedara instal-lada la versié 3.1.2, en I'apartat 3.2.7 es mostra el procés
d’actualitzacio.



https://doc.dpdk.org/guides/prog_guide/generic_receive_offload_lib.html

Z} zeek

> 7

CURRENT FEATURE RELEASE CURRENT LTS RELEASE
Zeek 3.1.1 Zeek 3.0.3

FIGURA 3-2: LLOC WEB DE ZEEK

3.2.1.Instal-lar prerequisits de Zeek

Abans d'instal-lar Zeek, es requereix que s'’instal-lin els seglients requisits:

Libpcap (http://www.tcpdump.org)

Lliberies OpenSSL (http://www.openssl.org)
Lliberia BIND8

Libz

Bash (pel ZeekControl)

Python 2.6 or superior (pel ZeekControl)

A més, si la instal-lacié es fes des de les fonts, caldrien (no aplica en aquest cas):

CMake 3.0 o superior (http://www.cmake.org)

Make

Compilador C/C++

SWIG (http://www.swig.org)

Bison 2.5 o superior (https://www.gnu.org/software/bison/)

Flex (lexical analyzer generator) (https://github.com/westes/flex)
Capcaleres Libpcap (http://www.tcpdump.org)

Capgaleres OpenSSL (http://www.openssl.org)

Capgaleres zlib (https://zlib.net/)

Python (https://www.python.org/)

Per instal-lar els requisits necessaris, executar en un terminal amb permis
d’administrador:

sudo apt-get install cmake make gcc g++ flex bison libpcap-dev

libssl-dev python-dev swig zliblg-dev

3.2.2.Instal-lar Zeek

Per la instal-lacié de Zeek per a Raspbian 10 (arquitectura ARM), cal afegir el
repositori corresponent, i la clau del repositori per a poder confiar-hi. La finalitat
és poder distribuir paquets i actualitzacions.

Cal executar la primera comanda com a root, per a poder afegir el repositori:
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sudo -s

echo 'deb
http://download.opensuse.org/repositories/security:/zeek/Raspbi
an 10/ /' > /etc/apt/sources.list.d/security:zeek.list

Es descarrega la clau i s’afegeix al repositori de claus:
wget -nv
https://download.opensuse.org/repositories/security:zeek/Raspbi

an _10/Release.key -O Release.key

sudo apt-key add - < Release.key

S’actualitzen els repositoris i s’instal-la Zeek:

sudo apt-get Update

sudo apt-get install zeek

Zeek queda instal-lat, la relacio de carpetes que crea al sistema sén:

El paquet “deb” de la versié de Zeek instal-lada, també esta disponible per a
descarregar'.

3.2.3.Crear un usuari sense privilegis per a Zeek

Es crea un usuari i un grup anomenat “zeek”, amb la finalitat de no executar el
programa com a root. Aquest, en sera el propietari i I'usuari que executi el
programa Zeek/Zeekctl. D’aquesta manera, només se li assignaran els permisos
necessaris per al seu funcionament.

sudo groupadd zeek

sudo useradd zeek -g zeek -m -d /home/zeek

Es crea una contrasenya per a 'usuari “zeek” (z33k):

sudo passwd zeek

Es canvia el propietari i els permisos de la ubicacio “/opt/zeek” (instal-lacio del
programa) a l'usuari/grup zeek:

sudo chown -R zeek:zeek /opt/zeek

sudo chmod 740 /opt/zeek

Es dona als binaris de Zeek necessaris (zeek i capstats), permis per a poder
capturar els paquets de xarxa:

1 Instal-lador -.deb” de Zeek:
https://download.opensuse.org/repositories/security:/zeek/Raspbian 10/armhf/zeek 3.1
.1-0 _armhf.deb
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sudo setcap cap_net raw=eip /opt/zeek/bin/zeek

sudo setcap cap net raw=eip /opt/zeek/bin/capstats

3.2.4.Configurar variables d’entorn

Es configura al PATH de l'usuari zeek, la ruta dels binaris de Zeek, al fitxer
Jbashrc. Per editar el fitxer .bashrc de l'usuari zeek, que esta al seu home
directory:.

su zeek
nano SHOME/.bashrc

Afegir la seguent linia, per posar la ruta dels binaris de Zeek al PATH:

export PATH=/opt/zeek/bin:$PATH

3.2.5.Configuracio de Zeek

Abans d’executar Zeek, cal configurar-lo, i es fa mitjangant la configuracié de
Zeek Control (també conegut com Zeekctl).

ZeekControl és el programa de control per a Zeek. Es tracta d’'una shell
interactiva per operar la instal-lacié de Zeek tant en el mode standalone, com
sera en aquest cas, o també en el cas que disposi de multiples nodes.

3.2.5.1. Establir interficie de xarxa a monitoritzar

En Tlarxiu “/opt/zeek/etc/node.cfg” es configuren el nombre de nodes de
'arquitectura de Zeek. En aquest cas es tracta de configurar un sol node en mode
“standalone”, i establir la interficie de xarxa que es vol monitoritzar. En el
dispositiu Raspberry Pi, la interficie és la connexié per cable Ethernet, per tant,
la “eth0”.

Editar I'arxiu de configuracio:

nano /opt/zeek/etc/node.cfg

Establir el valor eth0 en I'apartat interface de I'apartat [zeek], corresponent a
I'dnic node existent en mode standalone.

[zeek]
type=standalone
host=localhost
interface=ethO
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3.2.5.2. Establir el direccionament de xarxa a monitoritzar

En l'arxiu de configuracio “/opt/zeek/etc/networks.cfg”, és on s’especifica a Zeek
les xarxes que s’han de monitoritzar.

Es comenten les tres predeterminades i s’afegeix la xarxa 192.168.249.0/24. Per
a fer-ho, editar I'arxiu:

sudo nano /opt/zeek/etc/networks.cfg

Eliminar/comentar linies predeterminades i afegir la xarxa corresponent (i un
comentari):

192.168.249.0/24 Ethernet Raspberry network

3.2.5.3. Configuracio de Zeekctl

A I'arxiu de configuracié “/opt/zeek/etc/zeekctl.cfg”, es manté el valor per defecte
de LogRotationInterval a 3600 segons, corresponent a la freqiiéncia desitjada en
la rotacid de logs. La opcidé de correus electronics no es configura, pero el
programa seria capag d’enviar e-mails per diferents tipus d’events.

sudo nano /opt/zeek/etc/zeekctl.cfg

Des d’aquest fitxer també es poden establir les diferents rutes on guardar els

logs generats, la ruta de la configuracié o del spool. La configuracié establerta
és:

MailTo = root@localhost
MailConnectionSummary = 0
MinDiskSpace = 5
MailHostUpDown = 0
LogRotationInterval =
LogExpireInterval = 0
StatsLogEnable = 1
StatsLogExpireInterval = 0
StatusCmdShowAll = 0
CrashExpireInterval = 0
SitePolicyScripts = local.zeek
LogDir = /opt/zeek/logs
SpoolDir = /opt/zeek/spool
CfgDhir = /opt/zeek/etc

3600

3.2.5.4. Scritps de deteccio

A l'arxiu de configuracio local.zeek es poden habilitar o deshabilitar els scripts
que carréga Zeek a l'inici. Per editar el fitxer:

sudo nano /opt/zeek/share/zeek/site/local.zeek
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La configuracié establerta és per defecte, tret de la configuracién afegida per
configurar el framework d'intel-ligéncia'?, una fragment del fitxer és:

@load misc/loaded-scripts

@load tuning/defaults

@load misc/capture-loss

@load misc/stats

@load frameworks/software/vulnerable
@load frameworks/software/version-changes
@load-sigs frameworks/signatures/detect-windows-shells
@load protocols/ftp/software

@load protocols/smtp/software

@load protocols/ssh/software

@load protocols/http/software

@load protocols/dns/detect-external-names
@load protocols/ftp/detect

@load protocols/conn/known-hosts

@load protocols/conn/known-services

@load protocols/ssl/known-certs

@load protocols/ssl/validate-certs

@load protocols/ssh/geo-data

@load protocols/ssh/detect-bruteforcing

3.2.5.5. Canviar format dels logs

Per defecte, Zeek emmagatzema els logs en format ASCII. Per I'extraccié dels
logs de Zeek mitjancant Beats/Filebeat, cal configurar el format de sortida com a
JSON (fitxer lleuger d’intecanvi de dades). Per a realitzar aquesta configuracid,
editar el seguent fitxer de configuracio:

sudo nano

/opt/zeek/share/zeek/base/frameworks/logging/writers/ascii.zeek

Canviar el valor de LogAscii::use_json de F (false) a T (true).

redef LogAscii::use json = T;

3.2.5.6. Tasca de manteniment Zeek

Es configura una tasca programa en el CRON per a que executi les tasques de
manteniment necessaries del programa ZeekControl.

Editar el crontab de l'usuari zeek:

sudo crontab -u zeek -e

Afegir la seguent tasca cron (s’executa cada 5 minuts la tasca corresponent):

12 Configurat en I'apartat Instalar client Intel Stack
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x/5 x x x x /opt/zeek/bin/zeekctl cron
3.2.6.Executar Zeek

ZeekControl és el programa de control per a Zeek. Es tracta d’'una shell
interactiva per operar l'instal-lacié de Zeek. El primer cop, i cada vegada que hi
existeixi un canvi en els arxius de configuracio, cal executar:

Zeekctl
Check

Deploy
Status
Start

En la columna Status s’observa que el programa ja esta en execucio si apareix
I'estat “running”.

&#

FIGURA 3-3: PRIMERA EXECUCIO DE ZEEK

3.2.7.Actualitzacions de Zeek

Durant la redaccio de la memoria ha sortit la versi6 3.1.2 (el 14 d’abril de 2020).
Per tal d’anar actualitzant a les noves versions de Zeek, cal executar:

sudo apt-get update

Posteriorment, és necessari tornar a realitzar les seglents tasques de
configuracié, documentades en aquesta memoria en capitols anteriors:

e Aplicar permisos a les carpetes per I'usuari i grup “zeek”, ja que torna a
assignar com a propietari 'usuari root.

o Permisos per llegir trafic de xarxa als executables corresponents.
e Canviar el format de sortida dels logs a JSON.
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3.3. Instal-lar i configurar Filebeat

S’instal-la Filebeat corresponent a Elastic Beats v7.6.2" (alliberada el 31 de
mar¢ de 2020). Per la instal-lacid6 de Filebeat, s’utilitza un script anomenat
easyBEATS'™, de Josh Thurston, pensat per la instal-lacié de qualsevol dels
diferents moduls de Beats (filebeat, metricbeat...) per a dispositius ARM, com la
Raspberry Pi (ja que Elastic no allibera ni manté Beats per a I'arquitectura ARM).

L’script d’instal-lacié easyBEATS, el que realitza és:

Instal-lar els requisits necessaris
Descarregar-se els fonts de Beats necessaries
Fer la compilacié per a ARM

Crear estructura de directoris

[ )
L]
L]
[ )
Per a fer la instal-lacié mitjangant easyBEATS, cal:

e Clonar el repositori
o Configurar els parametres de I'script
o Executar I'script

3.3.1.Clonar el repositori

Per clonar el repositori de easyBEATS, executar:
sudo apt-get install git -y

cd ~

git clone https://github.com/RaoulDuke-Esq/easyBEATS.git

cd easyBEATS

sudo chmod 755 easyBEATS

3.3.2.Configurar script d’instal-lacio

Editar I'arxiu de configuracié per establir els parametres d’instal-lacié de Beats:

nano easyBEATS

Aqui, s’estableixen els parametres de versié a instal-lar, si es desitja actualitzar
el sistema o instal-lar les dependéncies necessaries, si cal usar el SWAP (es
desactiva perqué la Raspberry Pi disposa de més de 2GB de RAM) o els moduls
Beats que es volen instal-lar (només Filebeat, no se’n instal-len altres com
Metricbeat, Packetbeat o Auditbeat).

13 https://github.com/elastic/beats/releases/tag/v7.6.2
14 https://github.com/josh-thurston/easyBEATS
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L’arxiu de configuracio, en 'apartat de les variables queda de la seglent forma:
#!/bin/bash

# Script variables

UPDATE SYSTEM=true #change to false if you don't want to
upgrade your whole system

INSTALL DEPS=true #change to false if you have already run this
script successfully before

USE_SWAP=false #change to fales if you're using a Pi4 with 2GB
of RAM or more

WORKING DIR="beat-factory" #this directory will be created in
/home /pi

#visit https://github.com/elastic/beats/releases to find other
version numbers and commit numbers

BEAT VERSION NUM="7.6.2" #the version number of the Beats
release you want to use

BEAT VERSION="d57bcf8" #the commit number of the Beats release
you want to use

#add as many beats as you want to BEAT NAME separated by a
space

BEAT NAME=( filebeat ) #metricbeat filebeat packetbeat
auditbeat heartbeat

INSTALL LOCAL=true #set to false if you only want to compile
without installing

CLEAN UP=true #set to false if you want to keep the source
files on your Pi

3.3.3. Executar script d’instal-lacio

Per instal-lar Filebeat 7.6.2 s’executa I'script d’instal-lacio :

./easyBEATS

FIGURA 3-4: SCRIPT D'INSTAL-LACIO DE FILEBEAT

Filebeat s’ha instal-lat perd no hi ha el mddul per al Zeek. Cal descarregar-se les
fonts de la versid Filebeat 7.6.2 per a Linux x86, i copiar a la ubicacié del
programa de forma manual els arxius necessaris.

Es descarrega la versié de Filebeat corresponent i s’extreu el contingut:
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wget
https://artifacts.elastic.co/downloads/beats/filebeat/filebeat-

7.6.2-1inux-x86.tar.gz

tar xzvf filebeat-7.6.2-1inux-x86.tar.gz

Es canvien els permisos dels arxius a root, perqué sén els que han de tenir a la
destinacio, un cop copiats:

cd filebeat-7.6.2-1linux-x86.tar.gz

sudo chown -R root:root *

sudo chmod -R 755 *

Es copien els arxius necessaris per a disposar del modul Zeek de Filebeat en la
instal-lacio local a la Raspberry Pi:

sudo cp -R module/zeek/ /usr/share/filebeat/module/

sudo cp modules.d/zeek.yml.disabled /etc/filebeat/modules.d/

sudo cp fields.yml /etc/filebeat

En I'arxiu de configuracio “filebeat.yml”, especificar la ruta d’'on estan els moduls:

sudo nano /etc/filebeat/filebeat.yml

Configurar el path a l'apartat “filebeat.config.modules” i habilitar I'actualitzacié
periodica (reload.enabled):

filebeat.config.modules:
path: /etc/filebeat/modules.d/*.yml
reload.enabled: true

Filebeat queda instal-lat, perd aquest no s’inicia automaticament. L’arrencada
o parada de Filebeat és diferent segons el sistema operatiu, ja que es pot realitzar
de dues maneres, depenent si aquest utilitza SysV init o systemd. En el cas de
Raspbian és systemd (es pot saber executant la comanda “ps -p 17).

Per tant, es configura Filebeat perqué s'inicii automaticament quan s'inicia el
sistema, executant:

sudo /bin/systemctl daemon-reload

sudo systemctl enable filebeat.service

Per a iniciar manualment el servei Filebeat en aquest moment, executar la
seguent comanda:

sudo systemctl start filebeat.service
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| en cas que sigui necessari, es pot aturar manualment mitjancant la seguient
comanda:

sudo systemctl stop filebeat.service

El fitxer de la definicio del servei de Filebeat és
/lib/systemd/system/filebeat.service .

Per comprovar que la instal-lacié de Filebeat és correcte, executar:

sudo /usr/share/filebeat/bin/filebeat test config -c

/etc/filebeat/filebeat.yml

El resultat de la comanda és “Config OK”.

3.3.4.Habilitar el modul Zeek de Filebeat
Executar la seguent comanda per habilitar el médul de Zeek del Filebeat:
sudo /usr/share/filebeat/bin/filebeat -c
/etc/filebeat/filebeat.yml modules enable zeek

El resultat que ens retorna és Enabled zeek.

Per comprovar els moduls habilitats i deshabilitats de Filebeat, es pot fer utilitzant
la seglent comanda:

sudo /usr/share/filebeat/bin/filebeat -c

/etc/filebeat/filebeat.yml modules list

3.3.5. Configurar el modul Zeek de Filebeat

Es modifiquen les opcions del modul de Zeek de Filebeat, per a que només es
tinguin en compte, i s’enviin a Logstash, alguns dels logs generats per Zeek.

Editar l'arxiu de configuracié “zeek.yml”, ja que per defecte esta tot en true.
També caldra especificar la ubicacié dels logs, ja que per defecte, els busca en
la carpeta equivocada (a /ar/log/bro/current/  en comptes de
/opt/zeek/logs/current/).

Per editar I'arxiu de configuracié:

sudo nano /etc/filebeat/modules.d/zeek.yml

Queden habilitats els seguents logs per ser extrets de Zeek mitjancant Filebeat:

Connection
DNS

Files

FTP

HTTP
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Intel
Notice
SSH
SSL

De tots els logs configurats (en true), cal especificar el fitxer concret de cada un
dels logs. La ruta correcte de cada un d’ells es troba a:

/opt/zeek/logs/corrent/fitxer de log.log

Un exemple de configuracio, pel tipus “files”, és:

files:
enabled: true
var.paths: ["/opt/zeek/logs/current/files.log"]

3.3.6. Configurar Filebeat

Cal modificar el fitxer “filebeat.yml” per realitzar la configuracié de Filebeat. La
opcié més important és afegir 'apartat de sortides/outputs. Cal deshabilitar la
sortida a Elasticsearch i Kibana, i habilitar la sortida a Logstash.

Editar el fitxer de configuracio:

sudo nano /etc/filebeat/filebeat.yml

Afegir els seglients parametres’s:

output.logstash:
hosts: ["192.168.1.144:5044"]

L'script també ha preparat el sistema per arrencar el servei automaticament.
Només ens cal iniciar-lo en aquest moment:

sudo systemctl restart filebeat.service

3.4. Instal-lar i configurar ELK Stack

Els productes que composen I'Elastic Stack, han de ser instal-lats en el seguent

ordre:
1. Elasticsearch
2. Kibana
3. Logstash

5 En l'apartat Securitzar comunicacio Filebeat-Logstash, es realitza la configuracié SSL
en la connexié amb Logstash.
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3.4.1.Elasticsearch

El paquet Debian per Elasticsearch es pot descarregar des del lloc web de
Elastic'® o a través dels repositoris APT. Com s’instal-la en el servidor Ubuntu,
es pot utilitzar el repositori APT per a instal-lar Elasticsearch.

S’instal-la la versié més recent estable d’Elasticsearch, corresponent a la versio
7.6.2.

Per la instal-lacié d’Elasticsearch cal afegir el repositori corresponent, i la clau
del repositori per a poder confiar-hi. La finalitat és poder distribuir paquets i
actualitzacions.

Es descarrega la clau i s’afegeix al repositori de claus (en la proxima instal-lacio
de Kibana i Logstash ja no caldra fer-ho):

wget -gO - https://artifacts.elastic.co/GPG-KEY-elasticsearch |

sudo apt-key add -

Instal-lar el requisit “apt-transport-https” i afegir la definicié del respositori
d’Elastic 7.6 (en la proxima instal-lacié de Kibana i Logstash ja no caldra fer-ho):

sudo apt-get install apt-transport-https

echo "deb https://artifacts.elastic.co/packages/7.x/apt stable
main" | sudo tee -a /etc/apt/sources.list.d/elastic-7.x.list

S’actualitzen els repositoris i s’instal-la Elasticsearch (la descarrega son
aproximadament uns 300MB):

sudo apt-get update && sudo apt-get install elasticsearch

Elasticsearch queda instal-lat, perd aquest no s’inicia automaticament.
L’arrencada o parada d’Elasticsearch és diferent segons el sistema operatiu, ja
que es pot realitzar de dues maneres, depenent si aquest utilitza SysV init o
systemd. En el cas de Ubuntu Server és systemd (es pot saber executant la
comanda “ps -p 7).

Per tant, es configura Elasticsearch perqué s'inicii automaticament quan s'inicia
el sistema, executant:

sudo /bin/systemctl daemon-reload

sudo /bin/systemctl enable elasticsearch.service

Per a iniciar manualment el servei d’Elasticsearch en aquest moment, executar
la seguent comanda:

sudo systemctl start elasticsearch.service

'6 Instal-lador Elasticsearch per a Debian:
https://www.elastic.co/quide/en/elasticsearch/reference/7.6/deb.html#install-deb

30


https://www.elastic.co/guide/en/elasticsearch/reference/7.6/deb.html#install-deb

| en cas que sigui necessari, es pot aturar manualment mitjancant la segtient
comanda:

sudo systemctl stop elasticsearch.service

El fitxer de la definicio del servei de Kibana és
/usr/lib/systemd/system/elasticsearch.service .

El logs d’Elasticsearch es troben a /var/log/Elasticsearch.

Per a comprovar la correcte instal-lacié del node Elasticsearch, es pot fer enviant
una peticio HTTP al port 9200 local:

curl -X GET "localhost:9200"

La resposta d’Elasticsearch ha de ser en aquest format JSON, on mosta la
informacio basica de la instal-lacio:

{

"name" : "elkserver",

"cluster name" : "elasticsearch",

"cluster uuid" : "FCOreGggR2aom3voUHC77A",

"version" : {
"number" : "7.6.2",
"build flavor" : "default",
"build type" : "deb",
"build hash" : "ef48eb35cf30adf4dbl4086e8aabd07ef6fbl13£f",
"build date" : "2020-03-26T06:34:37.79494372",
"build snapshot" : false,
"lucene version" : "8.4.0",
"minimum wire compatibility version" : "6.8.0",
"minimum index compatibility version" : "6.0.0-betal"

}y

"tagline" : "You Know, for Search"

}
3.4.2.Kibana

El paquet Debian per Kibana es pot descarregar des del lloc web de Elastic'” o
a través dels repositoris APT. Com s’instal-la en el servidor Ubuntu, es pot
utilitzar el repositori APT per a instal-lar Kibana.

S’instal-la la versié més recent estable de Kibana, corresponent a la versi6 7.6.2.

Cal descarregar la clau del repositori i afegir-la el repositori de claus, aixi com
afegir la definicid6 d’Elastic 7.6 dels repositoris; perd com préeviament ja s’ha
instal-lat Elasticsearch en aquest servidor, no cal tornar a fer-ho.

7 Instal-lador Kibana per a Debian:
https://www.elastic.co/quide/en/kibana/current/deb.html
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Aixi que s’actualitzen els repositoris i s’instal-la Kibana (la descarrega son
aproximadament uns 250MB):

sudo apt-get update && sudo apt-get install kibana

Kibana queda instal-lat, pero aquest no s’inicia automaticament. L’arrencada o
parada de Kibana és diferent segons el sistema operatiu, ja que es pot realitzar
de dues maneres, depenent si aquest utilitza SysV init o systemd. En el cas de
Ubuntu Server és systemd (es pot saber executant la comanda “ps -p 17).

Per tant, es configura Kibana perqué s'inicii automaticament quan s'inicia el
sistema, executant:

sudo /bin/systemctl daemon-reload

sudo /bin/systemctl enable kibana.service

Per a iniciar manualment el servei de Kibana en aquest moment, executar la
seguent comanda:

sudo systemctl start kibana.service

| en cas que sigui necessari, es pot aturar manualment mitjangant la seguent
comanda:

sudo systemctl stop kibana.service
El fitxer de la definicio del servei de Kibana és
/etc/systemd/system/kibana.service .

Editar I'arxiu de configuracié “kibana.yml”, per configurar els diferents parametres
sobre Kibana, com el host, el nom, ubicacié d’Elasticsearch, etc.

Per editar I'arxiu de configuracio:

sudo nano /etc/kibana/kibana.yml

Establir els seglients parametres, referents al nom del servidor i el host
d’Elastisearch on realitzara les consultes (és al propi servidor del ELK Stack, i el
port 9200):

server.host: "localhost"
server.name: "ELKserver"
elasticsearch.hosts: ["http://localhost:9200"]

Reiniciar el servei de Kibana per aplicar els canvis:

sudo systemctl restart kibana.service



3.4.2.1. Visualitzar Kibana des d’un host extern

Per permetre visualitzar els Dashboards de Kibana des d’equips externs al
servidor cal la instal-lacié d’'un proxy invers, que mitjancant la connexié HTTP
rediregeixi la consulta al port de Kibana intern, el 5601.

Es realitzara la installacio i configuracio de Nginx'®, un servidor web i proxy
invers lleuger, i d'alt rendiment. Es programari lliure i de codi obert, llicenciat sota
la Llicencia BSD simplificada.

Per instal-lar Nginx i les utilitats necessaries (utilitats del servidor web Apache)
mitjangant els repositoris APT, executar la comanda:

sudo apt-get install nginx apache2-utils

Per I'accés extern es configurara un usuari/contrasenya. Per a crear aquestes
credencials de Nginx, s’executa la seglient la comanda per crear l'usuari
“kibanaadmin” i on posteriorment s’escriu la contrasenya (kibanaadmin):

sudo htpasswd -c /etc/nginx/htpasswd.users kibanaadmin

Un cop Nginx instal-lat, es modifica I'arxiu del lloc web per defecte:

sudo nano /etc/nginx/sites-available/default

Per a habilitar connexions al servidor HTTP al port 80 i fer de pasarel-la cap a la
instancia web de Kibana al port 5601, configurar el fitxer segons:

server

listen 80;

server name ELKserver;

auth basic "Restricted Access";

auth basic user file /etc/nginx/htpasswd.users;

location / {
proxy pass http://localhost:5601;
proxy http version 1.1;
proxy set header Upgrade Shttp upgrade;
proxy set header Connection 'upgrade';
proxy set header Host Shost;
proxy cache bypass Shttp upgrade;

Per a comprovar que la sintaxi és correcte, executar:

sudo nginx -t

8 | loc web de Nginx: https://www.nginx.com/
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La sortida ha de ser:

nginx: the configuration file /etc/nginx/nginx.conf syntax is ok
nginx: configuration file /etc/nginx/nginx.conf test is successful

Nginx queda instal-lat i configurat, i per defecte ja es configura per arrencar a
linici del sistema. El fitxer de la definici6 del servei de Nginx és
/lib/systemd/system/nginx.service .

sudo systemctl start nginx.service

sudo systemctl restart nginx

Des d’'un equip que tingui visibilitat al servidor, es realitza la connexié al servei
web publicat per HTTP al port 80, per comprovar que Nginx esta ben configurat
i s’accedeix correctament a Kibana (I'accés esta restringit a les credencials de
l'usuari “kibanaadmin”):

e http://192.168.1.144/app/kibana#/home

Il Observability BF Security

APM Logs Metrics SIEM

Add sample data Upload data from log file

Use Elasticsearch data
log fi 2

FIGURA 3-5: PANTALLA INICIAL DE KIBANA

3.4.2.2. Inicialitzacio d’index

Un cop Kibana esta en marxa, cal configurar-hi a quins index d’Elasticsearch
buscar la informacié per a poder mostrar las dades i construir les diferents
visualitzacions i dashboards. Per fer-ho, cal crear almenys un patré d’index
(index pattern). Els patrons d’index diuen poden coincidir amb el nom d'un index
especific i unic d’Elasticsearch, o incloure un asterisc (*) i combinar aixi diversos
indexs definits.

Les dades provinents de Logstash s’emmagatzemen en els seglents index
d’Elasticsearch:

filebeat-entorn-connection
filebeat-entorn-dns
filebeat-entorn-files
filebeat-entorn-http

34


http://192.168.1.144/app/kibana#/home

filebeat-entorn-intel
filebeat-entorn-notice
filebeat-entorn-ssh
filebeat-entorn-ssl

Per tant, es crea un patré d’'index per cada un dels dos entorns que hi tenim
dades, per fer consultes en tot el conjunt dels logs:

o filebeat-test-* > Engloba totes les dades de cada un dels diferents tipus
de logs de I'entorn de test.

o filebeat-real-* > Engloba totes les dades de cada un dels diferents tipus
de logs de I'entorn de real.

També es creen els seglents patrons d’index

o filebeat-*-files > Engloba dades corresponents a fitxers.
o filebeat-*-intel > Engloba dades corresponents a intel-ligéncia.

A Kibana, per crear un patré d’'index, cal fer-ho des del menu Management ->
Kibana - Index Patterns, i seleccionar Create index pattern. A continuacio
(Figura 3-6), escriure el nom del patré corresponent (veure Figura 3-6) i en el pas
seguent, seleccionar com a camp que defineix el temps, 'anomenat @timestamp
(Figura 3-7).

Create index pattern
Kibana uses index patterns to retrieve data from Elasticsearch indices for things like visualizations X Include system indices
Step 1 of 2: Define index pattern

Index pattern

filebeat-test-*

> Next step

~ Success! Your ind rm matches 7 indices.

filebeat-test-connection
filebeat-test-dns
filebeat-test-files
filebeat-test-http
filebeat-test-intel
filebeat-test-notice

filebeat-test-ss|

Rows per page: 10

FIGURA 3-6: KIBANA, CREAR INDEX PATTERN (1)

Create index pattern

Kibana us: patterns to retrieve data from Elasticsearch indices for things like visualizations. X Include system indices
Step 2 of 2: Configure settings
You've defined filebeat-test* as your index pattern. Now you can specify some settings before we create it

ime Filter field name Refrash

@timestamp ~

> Show advanced options

¢ Back Create index pattern

FIGURA 3-7: KIBANA, CREAR INDEX PATTERN (2)
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Un cop es disposa dels patrons d’index, també es defineix el que s’anomenen
plantilles d’'index (index templates) en la configuracid d’Elasticsearch (Figura
3-8). Aquestes, permeten definir unes plantilles que s’aplicaran automaticament
quan es crein nous indexs, les quals inclouen configuracié i una definicié del
mapeig de camps (Figura 3-9).

Per crear una plantilla d’index d’Elasticsearch, cal fer-ho des del menu de
Kibana: Management -> Elasticsearch - Index Management - Index
Templates, i seleccionar Create a template. A continuacid, escriure el nom de la
plantilla i 'index a aplicar, que sera filebeat-* (veure Figura 3-8Figura 3-6). Aix0
significa que tots els indexs que comencin per “filebeat-“, s’aplicara la
configuracié definida. En el pas seglent (veure Figura 3-9), es defineix el mapeig
dels diferents camps de la plantilla “filebeat-*". Els més rellevants son:

e av_score: Camp del tipus numero enter (integer) i que tindra un valor
enter referent al nombre de deteccions d’antivirus d’'un fitxer.

e geoip: Camp del tipus geoip, necessari per a poder mostrar dades mapes
a Kibana. Aquestes dades proven del plugin geoip de Logstash.

Create template

0 2 3 4

Logistics Index settings Mappings Aliases Review template

LOgiS'_iCS © Index Templates docs

Name HName

Index patterns

Merge order Order [optional)

Version Version (optinal)

FIGURA 3-8: ELASTICSEARCH, CREAR INDEX TEMPLATE (1)
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Mapped fields Dynamic templates Advanced options

Define the fields for your indexed documents. Learn more

@timestamp | Date . &

h

@version  Keyword [

av_score  Integer Vi

u

~ geoip Object @ &

oh

ip P @

h

latitude  Halffloat &

h

location  Geo-point &

h

longitude | Halffloat | &

h

FIGURA 3-9: ELASTICSEARCH, CONFIGURACIO DE CAMPS

3.4.3.Logstash

Logstash s’instal‘la al servidor virtual “ELKserver”, i no a la Raspberry Pi, perqué
consumeix uns recursos considerables a l'utilitzar una maquina virtual de Java.

Per tant, s’ha d’instal-lar la versié de Java 8 o 11 al servidor (la descarrega
aproximadament son 110MB):

sudo apt install openjdk-8-jre-headless

Per comprovar que s’ha instal-lat correctament, executar:

java -version

La versio de Java instal-lada és:

openjdk version "1.8.0 242"

OpenJDK Runtime Environment (build 1.8.0 242-8u242-b08-
Oubuntu3~18.04-b08)
OpenJDK 64-Bit Server VM

(build 25.242-b08, mixed mode)

El paquet Debian per Logstash es pot descarregar des del lloc web d’Elastic' o

a través dels repositoris APT. Com s’instal-la en el servidor Ubuntu, es pot
utilitzar el repositori APT per a instal-lar Logstash.

S'’instal-la la versid més recent estable de Logstash, corresponent a la versio
7.6.2.

19 Instal-lador Logstash per a Debian: https://www.elastic.co/es/downloads/logstash
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Cal descarregar la clau del repositori i afegir-la el repositori de claus, aixi com
afegir la definicid d’Elastic 7.6 dels repositoris; perd com préviament ja s’ha
instal-lat Elasticsearch i Kibana en aquest servidor, no cal tornar a fer-ho.

Aixi que s’actualitzen els repositoris i s’instal-la Kibana (la descarrega soén
aproximadament uns 175MB):

sudo apt-get update && sudo apt-get install logstash

Logstash queda instal-lat, perd aquest no s’inicia automaticament. L’arrencada
o parada de Logstash és diferent segons el sistema operatiu, ja que es pot
realitzar de dues maneres, depenent si aquest utilitza SysV init o systemd. En el
cas de Ubuntu Server és systemd (es pot saber executant la comanda “ps -p 17).

Per tant, es configura Logstash perqué s'inicii automaticament quan s'inicia el
sistema, executant:

sudo /bin/systemctl daemon-reload

sudo /bin/systemctl enable logstash.service

Per a iniciar manualment el servei de Kibana en aquest moment, executar la
seguent comanda:

sudo systemctl start logstash.service

| en cas que sigui necessari, es pot aturar manualment mitjangant la seguent
comanda:

sudo systemctl stop logstash.service

El fitxer de la definicié del servei de Kibana és
/etc/systemd/system/logstash.service , i el de la configuracid del programa
/etc/logstash/logstash.yml .

Per comprovar un funcionament basic, s’executa Logstash en mode interactiu
per linia de comandes, fent que demani informacié per teclat (input):

sudo /usr/share/logstash/bin/logstash -e 'input { stdin {

output { stdout {} }'

I la retorni per la sortida estandard (output), és a dir, hauria de sortir per pantalla
el missatge introduit, junt amb un segell de temps:

{

"@version" => "1",
"@timestamp" => 2020-05-20T15:32:33.393%Z,
"message" => "missatge de prova",
"host" => "elkserver"
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3.4.3.1. Pipeline de processament

En la carpeta /etc/logstash/conf.d/ es troben els fitxers de configuracio o pipelines
que es vol que s’executin. En aquest treball es defineix el fitxer zeek-
pipeline.conf per a que Logstash posi en marxa el procés de recepcio dels logs
des de Filebeat (input), el tractament (filter) i 'enviament (output) a Elasticsearch.

e Input
o Laingesta de dades és a través de Beats, des del port 5044.
o La comunicacié és SSL (veure apartat seglient).
o Filter
o S’estableixen unes variables ([@metadatajlentorn] i
[@metadata][elastic_output]) per configurar facilment la sortida
tipus debug i en diferents index de Elasticsearch.
o Segons el tipus de log provinent (parametre [fileset][name]), com
per exemple del tipus DNS, HTTP, INTEL, etc, es poden duu a
terme diferents tipus de filtres.
o Elsfiltres destacats d’aquest apartat soén:
= geoip: Per tal d’afegir les dades relacionades en la
geolocalizacio de les diferents comunicacions.
= http: Per tal de realitzar consultes REST API a serveis
web, en aquest cas a VirtusTotal. En aquest cas, és quan
prové un log del tipus “files” i conté el camp
[zeeK][files][md5].
= mutate: Per tal de realitzar modificacions en els camps,
crear-ne nous o eliminar-los. EI camp més important que
es crea és el [av_score], quan els logs son del tipus “files”,
on se li assginen els numero de deteccions per part dels
diferents motors d’antivirus de VirusTotal.
e Output
o La sortida és a Elasticsearch, que es troba en el propi servidor
(localhost) i en el port 9200.
o L’index d’Elasticsearch és anomenat automaticament segons
l'entorn d’execucid i el tipus de log (exemple: “filebeat-real-
notice”):

"${[agent] [type] }-%{ [@metadata] [entorn] }-%{[fileset] [name]}"

El contingut integre del fitxer zeek-pipeline.conf es troba en ’Annex 4: Pipeline
de processament Logstash.

3.4.3.2. Comunicacio xifrada entre Filebeat i Logstash

A l'utilitzar el client Filebeat i el servei Logstash en equips separats, és important
configurar el xifrat SSL en la comunicacio entre ells. Primer, cal generar un
certificat (autofirmat) al servidor, i a continuacié es configurar la connexié SSL,
tant per Filebeat (emissor), com per Logstash (receptor).

Per generar un certificat SSL mitjancant OpenSSL al servidor ELK, es realitza
una copia del fitxer de configuracié d’'OpenSSL i a continuacio, cal editar-lo.

sudo mkdir /etc/pki
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sudo cp /etc/ssl/openssl.cnf /etc/pki/openssl elk.cnf

sudo nano /etc/pki/openssl elk.cnf

En l'apartat [ v3_ca ], afegir la seguent linia a continuacgo, i guardar el fitxer.

subjectAltName = IP: 192.168.1.144

Per generar el certificat SSL i la clau privada, executar:

sudo openssl req -x509 -batch -nodes -days 3650 -newkey

rsa:4096 -keyout /etc/pki/logstash.key -out
/etc/pki/logstash.crt -config /etc/pki/openssl elk.cnf

Es configura Logstash per utilitzar el certificat i clau creades. Editar el fitxer
pipeline de configuracié corresponent i modificar I'input.

sudo nano /etc/logstash/conf.d/zeek-pipeline.conf

En linput beats, a part de configurar el port d’entrada, cal afegir la configuracio
SSL seglent:

input {
beats {
port => "5044"
ssl => true
ssl certificate => "/etc/pki/logstash.crt”
ssl key => "/etc/pki/logstash.key"

Guardar el fitxer i reiniciar el servei Logstash:

sudo systemctl restart logstash.service

Per configurar el client Filebeat, es necessita copiar el fitxer “logstash.crt” al
dispositiu ZeekPi. S’ubica a la ruta "/etc/pki/logstash.crt”. Es configura Filebeat
per utilitzar el certificat SSL, per aix0, cal editar el fitxer de configuracié de
Filebeat.

sudo nano /etc/filebeat/filebeat.yml

En l'apartat “output.logstash”, afegir la seglient configuracié referent al certificat:
output.logstash:

hosts: [“192.168.1.144:5044"]
ssl.certificate authorities: ["/etc/pki/logstash.crt"]

Guardar el fitxer i reiniciar el servei Filebeat:

sudo systemctl restart filebeat.service

o
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3.5. Detectar activitats sospitoses

3.5.1.Connexions malicioses: Intel Critical Stack

Zeek disposa d’un Framework d’intel-ligéncia capa¢ de detectar llocs web de
programari maliciés o altres tipus per mitja de signatures. Per aconseguir-ho
necessita alimentar-se dels fitxers que contenen un llistat de direccions web,
adreces IP i dominis fraudulents.

Per alimentar la base de dades d’intel-ligéncia de Zeek, s’obta per la instal-lacié
de Intel Critical Stack?®, un complement desenvolupat especificament per a
Zeek i capa¢ dalimentar-lo amb una gran varietat de Feeds externs
configurables. Per a saber quins llocs web, IPs 0 dominis maliciosos es visiten,
caldra tenir en compte el fitxer de log “intel.log”, el fitxer de log corresponen al
framework d’intel-ligéncia de Zeek. Els tipus d’alertes que podrem tenir sén:

Intel::DOMAIN - Indica que | domini on s’accedeix podria ser maliciés.
¢ Intel::ADDR - Indica que I'adreca IP on s’accedeix podria ser maliciosa.
e Intel::URL - Indica que la direcci6 URL on s’accedeix podria ser

maliciosa.

3.5.1.1. Preparar Feeds d’intel-ligéncia

Per integrar Zeek amb Intel Critical Stack i poder utilitzar-lo, abans cal crear un
compte d’usuari al seu lloc web i realitzar aquestes accions, per tal de preparar
un conjunt de dades que formaran part del fitxer d’intel-ligéncia:

1. Crear una Col-leccio (Collection).

2. Seleccionar les Fonts d'intel-ligéncia d’amenaces (threat intelligence
Feeds) per emplenar la col-leccid.

3. Crear un Sensor. Un Sensor és el sistema on es desplegara la Col-lecci6
creada anteriorment. En aquest cas, correspondra a la Raspberry Pi.

Una col-lecci6 és un contenidor per a la intel-ligéncia d’amenaces (threat
intelligence) requerida. Es crea la col-leci6 “Threat Intel Collection”, mitjangant el
botd “Create New Collection” (Figura 3-10).

20 | loc web Intel Critical Stack: https://intel.criticalstack.com
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Metrics 50rS Collections

Collections Create your first Collection.

First, we must create a Collection. A Collection
© Create New Collection is a container for the threat intelligence you
want.

@ Collections CREATE COLLECTION

A collection holds intel. Once yo
have selected the feeds to add to
your collection return to the sensor
screen to associate a sensor to
said collection. It's that simple.

FIGURA 3-10: INTEL CRITICAL STACK, CREAR NOVA COL-LECIO

La col-lecié “Threat Intel Collection” s’ha creat (Figura 3-11).

Navigate «

Collections Filter Collection filter criteria

© Create New Collection
STATUS NAME DESCRIPTION FEEDS

© Collections i )
@ Threat Intel Collection (Defa Col-leccia pel desple 0 0
A collection holds intel. Once you
have selected the feeds to add to
your collection return to the sensor
SCcenjiclassonatelasensonio Add some feeds to your Collection.
said collection. It's that simple.

You can select Feeds for your Collection by
clicking on the Collection row. This shows the
Collection we just created.

FIGURA 3-11: INTEL CRITICAL STACK, COL-LECCIO "THREAD INTEL COLLECTION"

Afegir les fonts (Feeds) a la col-leccié creada (Figura 3-12). Cal seleccionar les
fonts de les quals volem activar la subscripcié. Un cop es vagin seleccionant,
apareixen a la secci¢ “My Feeds”.
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L) intelstack

Collections & Threat Intel Collection (0)

© Create New Collection A S B an Bl Fmad dmmmn ek A bRk~ oy
Add more feeds.

% My Feeds (0)
Click Add More Feeds to select the Feeds you
Add More Feeds want in your Collection. The selected Feeds will
then be listed in the My Feeds section.

&7 MANAGE COLLECTION

ADD FEEDS

Edit This Collection

FIGURA 3-12: INTEL CRITICAL STACK, AFEGIR FEEDS A LA COL-LECCIO

Es poden seleccionar tants Feeds com es vulgui, perd es considera que per
realitzar la implantacié d’aquest Projecte, amb una seleccié de sis Feeds sera
correcte. En total, les fonts seleccionades contindran un total d’'uns 235.000 hosts
i/o IP’s malicioses, phising, etc.

Els Feeds seleccionats (Figura 3-13) son:

e malware URLs from the URLhaus data base
o abuse.ch URLhaus Database Dump
o URL: https://urlhaus.abuse.ch
blocklist.de IP Blocklist
o Free and voluntary service provided by a Fraud/Abuse-specialist.
o URL: http://www.blocklist.de
o PhishTank Intel Feed (Verified)
o PhishTank is a collaborative clearing house for data and
information about phishing on the Internet.
o URL: https://www.phishtank.com
¢ hosts-file.net-Phishing-Domains
o This file contains phishing sites listed in the hpHosts database.
o URL: https://hosts-file.net
e snort.org IP Blacklist
o IP blacklist provided by the makers of Snort
o URL: https://snort.org
o torproject.org Official Exit Node List
o The official exit node list published by the Torproject.
o URL: https://torproject.org

43


https://urlhaus.abuse.ch/
http://www.blocklist.de/
https://www.phishtank.com/
https://hosts-file.net/
https://snort.org/
https://torproject.org/

o Threat Intel Collection (235,062)

L\ Ifyou like or dislike a feed please rate and/or publish a review. Tell the community your thoughts and opinions to better the overall feed quality.

hosts-file.net Phishing Domains ® malware URLs from the URLhaus database (%) blocklist.de IP Blocklist ®

e = Tl == ) - et

URLhaus
Al gALnaus Gat invoivea
#K 157,207 ©12.118 ¥ 34,042 Q757 ¥ 27,764 © 12,042
*k k(4] ok () *k ek (4
PhishTank Intel Feed (Verified) ® torproject.org Official Exit Node List () snort.org IP Blacklist @
Error 1020
¥ 13,890 © 15,380 W 1,433 11,014 A 726 © 13,400
e e (21) ke k(3 ke koW w (5]

FIGURA 3-13: INTEL CRITICAL STACK, FEEDS

En lapartat “Sensors” (Figura 3-14), crear el Sensor “ZeekPi”, lligat a la col-leccio
“Threat Intel Collection”.

Metrics Sensors Collections

Sensors & APls Create your first Sensor.

Third, we must create a Sensor. A Sensor is a
© Create New Sensor system where you will deploy the selected

threat intelligence Collection. COLLECTION

(DL CREATE SENSOR
To create a new sensor (AFI
click the button above labeled
*Create New Sensor'. Once a new
sensor has been created you can
select feeds you would like this
sensor to monitor.

The senzor key (API Key) will then
be used from the command line of
the hox you wish to fetch intel for.
AP feeds are rate limited so
each host should have a
separate API key.

FIGURA 3-14: INTEL CRITICAL STACK, CREAR SENSOR (1)

#+ Create New Sensor

Collection | Threat Intel Collection ¥

Name  Zeekpi

FIGURA 3-15: INTEL CRITICAL STACK, CREAR SENSOR (2)
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Un cop es disposa de una col-leccio (Threat Intel Collection) emplenada amb els
Feeds, i el Sensor ZeekPi (Figura 3-16) per buscar-hi amenaces d’intel-ligéncia,
cal accedir a la clau API del Sensor i posteriorment instal-lar el software a la
Raspberry Pi.

0 Adria Adell
ackn adel

Sensors & APls Filter Sensor Sensor Filter

© Creats New Sensor

FIGURA 3-16: INTEL CRITICAL STACK, SENSOR ZEEKPI

La clau API (Figura 3-17) necessaria per realitzar les descarregues dels Feeds
associats al Sensor “ZeekPi” és la seguent:

Tb058£6£-1869-4070-4714-fe460c66274e

(£’ Edit Sensor (ZeekPi)

APl Key 7b058f6f-1869-4070-4714-fed60c66274e
Collection |Threat Intel Collection ¥
Sensor Enabled @

Sensor Description | sensor per 1z Raspberry Pi amb Zeek IDS.

Update Sensor Cancel

FIGURA 3-17: INTEL CRITICAL STACK, CLAU API

3.5.1.2. Instalar client Intel Stack

Un cop disposem de la Col-leccié amb els Feeds configurats, i el Sensor creat
pel client “ZeekPi”, cal instal-lar el client d’Intel Stack a la Raspberry Pi, on hi ha
Zeek IDS instal-lat.

Per la instal-lacio del client Intel Stack, cal afegir el repositori corresponent i la
clau del repositori per a poder confiar-hi. La finalitat és poder distribuir paquets i
actualitzacions. La descarrega de la clau i la incorporacié del nou repositori és fa
automaticament amb I'execucié del seguent script. L’script també instal-la el
paquet “apt-transport-https“ i actualitza els repositoris corresponents.

curl

https://packagecloud.io/install/repositories/intelstack/client/
script.deb.sh | sudo bash
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S’instal‘la el client Intel Stack (versio 0.6.2), mitjangant la comanda:

sudo apt-get install intel-stack-client

S’ha d’especificar que Zeek és el nostre motor de deteccié (Network Security
Monitoring) per a que el client d’Intel Stack generi les dades amb el format
correcte:

sudo -u intel-stack-client -g intel-stack-client intel-stack-

client nsm zeek

Es configura el Sensor, mitjancant la clau API corresponent:

sudo -u intel-stack-client -g intel-stack-client intel-stack-
client api 7b058f6f-1869-4070-4714-fed60c66274e

Es desactiva la inclusié automatica de la configuracio6 al fitxer “local.zeek”.

sudo -u intel-stack-client -g intel-stack-client intel-stack-

client config --set zeek.include=false

Per tant, es modificar el fitxer de Zeek manualment:

sudo nano /opt/zeek/share/zeek/site/local.zeek

Afegir al final, la carrega dels scripts i frameworks d’intel-ligéncia:

# Framework Intel (Critical Stack)
@load base/frameworks/intel

@load frameworks/intel/seen

@load frameworks/intel/do notice

redef Intel::read files += {
"/opt/intel-stack-client/frameworks/intel/master—

public.dat"

bi

Realitzar un Pull Feeds del client Intel Stack:

sudo -u intel-stack-client -g intel-stack-client intel-stack-

client pull

Per veure els Feeds configurats (Figura 3-18), i veure les dades que contenen o
la seva ultima data d’actulitzacid, es pot executar:

sudo -u intel-stack-client -g intel-stack-client intel-stack-

client list
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§ pi@zeekpi: ~ - a X

FIGURA 3-18: CLIENT INTEL STACK, FEEDS DISPONIBLES

Ara, mitjancant Zeekctl, comprovar la nova configuracid i instal-lar les
actualitzacions de recepcio de feeds a Zeek:

sudo -u zeek -g zeek /opt/zeek/bin/zeekctl check

sudo -u zeek -g zeek /opt/zeek/bin/zeekctl install

sudo -u zeek -g zeek /opt/zeek/bin/zeekctl restart

3.5.1.3. Actualitzacio automatica de Feeds

Per a configurar la descarrega dels Feeds i el reinici de Zeekctl automaticament,
es configuren tres tasques al “CRON” (una per l'usuari “intel-stack-client”, i dues
per 'usuari “zeek”) per a que executi tasques corresponents.

Editar el crontab de I'usuari intel-stack-client:.

sudo crontab -u intel-stack-client -e

Afegir la segiient tasca cron (s’executa diariament a la 1:00):

0 1 * * *» intel-stack-client pull

Editar el crontab de l'usuari zeek:.

sudo crontab -u zeek -e

Afegir les seguents tasques cron per realitzar l'actualitzacid6 de les fonts
d’intel-ligéncia a Zeek (s’executen diariament a les 1:05 i 1:06, uns minuts
després de I'actualitzacié del Feeds):

* * /opt/zeek/bin/zeekctl install

1 *
1 * * * /opt/zeek/bin/zeekctl restart
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3.5.2. Fitxers maliciosos: Integracio amb VirusTotal

VirusTotal?" és un servei cloud ampliament reconegut i amb gran reputacio per
analitzar arxius, URLs, dominis i direccions IP en busca de malware, ja que conta
amb una gran base de dades. En lactualitat, és capag¢ d’inspeccionar els
elements amb més de 70 escaners d’antivirus i disposa d'un servei de llistes
negres de URLs i dominis.

Mitjangant el navegador web, un software pels clients o extensions d’alguns
navegadors, qualsevol usuari és capag d’analitzar un fitxer del seu equip enviant-
lo a VirusTotal. A més perd, VirusTotal ofereix realitzar peticions mitjangant
programacio a través de la seva API publica, basada en HTTP.

Aixi que, gracies al Framework “Files” de Zeek, que ens proporciona el valor hash
MD5 i SHA-1 de cada un dels fitxers de la xarxa, es realitzaran peticions HTTP
a VirusTotal per tal d’esbrinar les deteccions d’antivirus que genera aquell fitxer.

Per poder consultar a VirtusTotal, abans cal crear un compte d’usuari al seu lloc
web?? i obtenir la clau API corresponent.

31 VIRUSTOTAL

Join the VirusTotal Community

Fighting malware takes close
collaboration

All actors involved in end-user security
must work together and with determination
to counteract today's overwhelming
malware production rate, the growing
problem of false positives and the
everlasting threat of false negatives.

Discover the community

FIGURA 3-19: COMUNITAT VIRUSTOTAL

La clau API assignada és:

| £c59c20b£3002b44262£058efc647a55fc1a68391£5c2d69b0bd5704d6e8305a

La documentacié API (versié 3, la darrera versié i més actual) de referéncia es
troba a:

e https://developers.virustotal.com/v3.0/reference

La clau API utilitzada pel projecte és la Public. A la Figura 3-20 es mostra una
taula comparativa amb les diferéncies existents entre la Public API i la Private
API.

21 Web VirusTotal: https://www.virustotal.com
22 Comunitat VirusTotal: https://www.virustotal.com/qui/join-us
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Public API Private API

No- Comercial
Cas d’us Comercial
- Governamental
Academic
N° peticions 4 per minut  Configurable
‘2 Informaci6 de fiters i URL
Informacio - I ! )
. Basica mitjangcant eines integrades a
addicional .
VirusTotal
Sandbox No Segons el tipus de fitxer
API busqueda Per hash Avancada
Preu Gratuit Pagament, segons us.
SLA Cap 99% de disponibilitat

FIGURA 3-20: VIRUSTOTAL, COMPARATIVA PuBLIC API vs PRIVATE API

Entre totes les funcions que ofereix, s’utilitzara només la “files”?3. Aquesta funcio
permet que solament disposant del hash del fitxer (SHA-256, SHA-1 o0 MD5), ens
retorna el resultat complet de I'analisi de la seva base de dades.

Les consultes sobre la reputacioé de cada un dels fitxers es llencara en el pipeline
de Logstash, en l'apartat dels filtres. El filtre HTTP?* de Logstash proporciona
integracié amb serveis web externs (REST APIs).

La consulta s’ha de realitzar mitjangant una peticio HTTP del tipus GET, a la URL
“https://www.virustotal.com/api/v3/files/Hash_Fitxer’. A més, cal afegir a la
capcalera HTTP de la peticid, la clau APl assignada. Aixi doncs, el filtre Logstash
corresponent a la consulta té el segient format:

http {
url =>
"https://www.virustotal.com/api/v3/files/Hash Fitxer"
headers => { "x-apikey" => "
£c59c20b£f3002b44262£058efc647a55fc1a68391£5c2d69b0bd5704d6e8305a" }
}

Només es realitzen les consultes del fitxers capturats per Zeek que no sén
descarregats via SSL, ja que en aquest cas el contingut és xifrat i el hash no
seria valid realment.

La consulta REST API mitjangant retorna un fitxer JSON (veure Figura 3-21:
VirusTotal, exemple resposta en format JSONFigura 3-21), el qual per defecte
s’emmagatzema a un camp nou anomenat “body”.

23 Funcio File de I'API VirtusTotal https://developers.virustotal.com/v3.0/reference#file
24 Filtre HTTP de Logstash: https://www.elastic.co/quide/en/logstash/current/plugins-

filters-http.html
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"message" => "test_1210",

"headers" => {E3},
"@version" => "1",
"@timestamp" => 2826-064-23T10:16:49.6227,
"body" => {
"data" =» {
"links" =» {E3},
"id" =»

"8b2e781e91181955c7386558%a4c72999%aeabc110431712e0
5fdblc17c4abl9a”,
"type" =» "file",
"attributes" => {

"sha256" =>
"8b2e781e91181955c7386558%a4c7299%aeab
c118431712e85fdblcl7cd4abl%a",

"total votes" =» {E3},
"times_submitted" => 9,
"exiftool" =» {3},
"creation_date" =»> 1418958877,
"type_description™ => "Win32 EXE",
"tags" => [
[@] "peexe™
1,
"first_submission_date™ => 1411582812,
"last_analysis_stats" => {

"confirmed-timeout™ => 8,
"malicious" => 58,
"failure" => 2,
"timeout" => 1,
"type-unsupported” =» 1, -

FIGURA 3-21: VIRUSTOTAL, EXEMPLE RESPOSTA EN FORMAT JSON

De tota la informaci6 obtinguda (molt extensa i detallada, ja que conté més de
1.000 camps), només es guarda el nombre de positius (contingut malicios) dels
motors d’antivirus. Aquest numero es guarda en un camp nou anomenat
“av_score” (de tipus integer). Per crear el camp, s’utilitza el plugin “mutate” de
Logstash.

av_score =
[body] [data] [attributes] [last analysis stats] [malicious]

La resta de informacié no es guarda a Elasticsearch (s’elimina el camp “body”
amb el plugin “mutate” de Logstash); es considera que no és util guardar uns
resultats estatics de I'analisi d’un fitxer en el dia que es detecta, ja que tenint el
hash del fitxer, es poden iniciar les investigacions pertinents i tornar a realitzar el
analisis.

3.5.3.Altres activitats sospitoses

Es detectaran mitjangant el framework Notice de Zeek altres activitats sospitoses
que es puguin produir a la xarxa. Aquest framework permet a Zeek detectar
activitat estranya o comportament potencialment dolents a la xarxa mitjangant un
analisi en profunditat del trafic de xarxa.
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Segons les diferents necessitats dels usuaris de Il'aplicacio, Zeek permet
personalitzar quins moduls es volen activar o no, mitjangant la configuracio local.

Els elements que Zeek pot arribar a detectar mitjangant aquest framework i els
diferents tipus d’alertes que podrem tenir son:

Software::Vulnerable_Version - Indica que s'ha detectat una versio
vulnerable d'un software. Tenir versions vulnerables pot conduir a un
incident de seguretat, com execucié arbitraria de codi o escalada de
privilegis.

CaptureLoss::Too_Much_Loss - Informa si hi ha un rati alt de pérdua
de paquets capturats detectada. Aixo en si no és incident de seguretat,
pero si es produeix, és probable que degut a la pérdua de paquets, no es
puguin detectar la resta d’atacs.

Scan::Port_Scan - Detecta que un host esta escanejant un equip en
diversos ports. L’equip en questio pot ser victima d’'un escaner de ports,
amb la finalitat de trobar alguna vulnerabilitat per on poder atacar.
FTP::Bruteforcing - Detecta que un host ha realitzat un gran nombre
d'errors en linici de sessi®6 FTP. Es important prendre les mesures
adients o investigar-ne el motiu. En un cas greu podria servir per inclus
tancar el servei FTP per evitar mals majors.
HTTP::SQL_Injection_Attacker > Detecta que un host esta realitzant
un atac d’injeccié SQL. Si el host és de la xarxa interna és un problema,
ja que o un usuari intenta vulnerar alguna aplicacio, o pot ser un equip
infectat per algun tipus de malware que ho realitzi.
HTTP::SQL_Injection_Victim > Detecta que un host esta sent victima
d’un atac d’injeccié SQL. En aquest cas, cal protegir el servidor, ja sigui
realitzant una desconnexio de la xarxa de I'atacant, i si es pot, apagar el
servei.

SSH::Password_Guessing - Indica que un host ha superat un llindar
d’inicis de sessi6 fallits en SSH. Si es permeten les connexions SSL a la
xarxa interna, podria indicar algun tipus de suplantacié o un intent per
robar credencials.

SSL::Certificate_Expired - Indica que un certificat SSL esta caducat.
Cal tenir cura que el lloc web continui sent veridic.
SSL::Invalid_Server_Cert > El certificat d'un lloc web no és valid. Cal
tenir compte, ja que es podria tractar de servidors fraudulents amb
certificats que no sén de confianca, o un fals positiu i que realment no
estigués ben configurat.

3.6. Dashboards Kibana

Per la creacié dels taulers de control, o Dashboards, cal accedir a 'apartat
Dashboards de Kibana. Un Dashboard conté una recull de visualitzacions com
grafiques, cerques, mapes? o métriques en temps real o en dates concretes, per
tal d’oferir-nos una informacié general de la xarxa. L'objectiu és que de forma

25 Els mapes de Kibana tenen com a base el segiient tipus de mapa:
https://basemap.nationalmap.gov/arcgis/services/lUSGSImageryTopo/MapServer/WMS

Server
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molt intuitiva veure alertes, i poder observar certs comportaments anomals i, que
a partir d’aqui, ens permeti aprofundir en els detalls si cal.

Es creen els seguents Dashboards, tots ells amb una visualitzacié
predeterminada dels ultims 7 dies:

Dashboard general de seguretat
Dashboard de fitxers i deteccions de virus
Dashboard de connexions malicioses
Dashboard d’altres activitats sospitoses

3.6.1.Dashboard general de seguretat

El Dashboard general de seguretat és el que conté una visioé generals de tots els
aspectes a tenir en compte de forma resumida i concisa. En cas de voler
aprofundir en algun dels apartats, es pot anar a qualsevol dels altres Dashboards
per veure més detalls, ja sigui el que conté informacio de fitxers, de connexions
o d’altres activitats anomales.
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FIGURA 3-22: DASHBOARD GENERAL DE SEGURETAT

El panell general de seguretat (Figura 3-22) conté les seglents visualitzacions
de Kibana (ordenades de esquerra a dreta, i de dalt a baix):

¢ Comptador de deteccions d’antivirus: Mostra el nombre de fitxers que
han donat almenys 1 positiu en algun motor d’antivirus.
o Type: Gauge - Arc
o Metrics: Count
o Buckets
= Aggregation: Filters
» Filter: av_score >= 1 and zeek.files.source.keyword :
"HTTP"
e Comptador de connexions malicioses: Mostra el nombre de
connexions malicioses detectades.
o Type: Gauge - Arc
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o Metrics: Count
o Buckets
= Aggregation: Filters
= Filter: zeek.intel. matched : *
Comptador d’activitats sospitoses a la xarxa: Mostra el nombre
d’events detectats que podrien ser rellevants per la seguretat.
o Type: Gauge - Arc
o Metrics: Count
o Buckets
= Aggregation: Filters
= Filter: zeek.notice.note.keyword : *
Timeline de I’activitat a la xarxa (per tipus de log): Mostra un historial
en el temps de cada un dels tipus de log. Pot servir per observar activitats
en hores estranyes, per exemple.
o Type: TSVB — Time Series
o Metrics: Count
o Group by: Terms
= Terms: fileset.name.keyword
Mapa d’informacié geografica de connexions (general).
o Type: Maps
Data source: Grid aggregation
Index pattern: filebeat-entorn-*
Geospatial field: geoip.location
Show as: heatmap
Metrics: Count
o Grid resolution: fine
Métriques sobre volum de dades descarregades: Descarrega total en

O O O O O

bytes.
o Type: Metric
o Metric:

= Aggregation: Sum
= Field: destination.bytes
Métriques sobre volum de dades carregades: Carrega total en bytes.
o Type: Metric
o Metric:
= Aggregation: Sum
= Field: source.bytes
Quantitat de logs (per tipus). Grafic amb la quantitat absoluta de cada
dels diferents logs.
o Type: Area
o Metrics: Y-axis
= Aggregation: Count
o Buckets: X-axis
= Aggregation: Terms
o Terms: fileset.name.keyword
Informacié geografica de connexions per pais i ciutat (general):
Grafic circular amb el detall de les connexions de cada pais i ciutat.
o Type: Pie — Donut
o Metrics: Count
o Buckets:
= Split slices
e Aggregation: Terms
e Field: geoip.country _name.keyword
= Split slices
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e Sub aggregation: Terms
e Field: geoip.city_name.keyword

3.6.2.Dashboard de connexions malicioses

El Dashboard de connexions malicioses és el que conté una visi6 de les
connexions realitzades a dominis, URLs o IPs amb mala reputacio, segons els
Feeds configurats a Intel Critical Stack (framework d’intel-ligéncia de Zeek). En
cas de voler aprofundir en algun incident d’aquest tipus, també s’ha afegit una
cerca establerta a la part inferior amb la informacio dels incidents trobats.
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FIGURA 3-23: DASHBOARD DE CONNEXIONS MALICIOSES

El panell de connexions malicioses (Figura 3-23) conté les seglents
visualitzacions de Kibana (ordenades de esquerra a dreta, i de dalt a baix):

¢ Comptador de connexions malicioses: Mostra el nombre de
connexions malicioses detectades (és el mateix que el del Dashboard
general).
o Type: Gauge - Arc
o Metrics: Count
o Buckets
= Aggregation: Filters
= Filter: zeek.intel. matched : *
o Tipus d’alerta d’intel-ligéncia: Mostra el nombre de alertes per cada
una de les troballes realitzades, ja sigui domini, URL o IP.
o Type: Vertical Bar
o Metrics: Y-axis
= Aggregation: Count
o Buckets: X-axis
= Aggregation: Terms
= Field: zeek.intel. matched.keyword
¢ Diferents meétriques sobre les connexions malicioses. Mostra la
quantitat d’alertes trobades i en quin lloc s’ha detectat (consulta DNS,
capcalera HTTP, resposta entrant, etc).
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o Type: Metric

o Metrics: Count

o Buckets: Split group

= Aggregation: Terms
= Field: zeek.intel.seen.where.keyword

Mapa d’informacié geografica de les connexions malicioses.

o Type: Maps
Data source: Grid aggregation
Index pattern: filebeat-entorn-intel
Geospatial field: geoip.location
Show as: heatmap
Metrics: Count

o Grid resolution: fine
Cerca amb informacié basica de les connexions malicioses: Cerca
en forma de taula per mostrar les connexions potencialment malicioses,
ordenades de més recent a més antiga. Conté informacié de I'equip
origen, la IP i port de desti, i els diferents indicadors que provenen de
Zeek, com el tipus (domini, URL o IP), el tipus i on s’ha detectat.

o Type: Search

o Cerca realitzada: fileset.name : intel

o Camps mostrats: Time, source.ip, destination.ip, destination.port,

zeek.intel.seen.indicator, zeek.intel.seen.indicator_type,
zeek.intel.seen.where.

O O O O O

3.6.3.Dashboard de fitxers i deteccions de virus

El Dashboard de fitxers i deteccions de virus és el que conté una visié dels fitxers
que han sigut detectats a la xarxa i si hi ha alguna alerta. En cas de voler
aprofundir en algun incident d’aquest tipus, també s’ha afegit una cerca
establerta a la part inferior amb els fitxers que poden ser problematics (almenys
ha sigut detectat per un motor d’antivirus, segons VirusTotal).

El panell de fitxers i deteccions de virus (Figura 3-24) conté les seglents
visualitzacions de Kibana (ordenades de esquerra a dreta, i de dalt a baix):

Comptador de deteccions d’antivirus: Mostra el nombre de fitxers que
han donat almenys 1 positiu en algun motor d’antivirus (és el mateix que
el del Dashboard general).
o Type: Gauge - Arc
o Metrics: Count
o Buckets
= Aggregation: Filters
» Filter: av_score >= 1 and zeek.files.source.keyword :
"HTTP"
Tipus de connexié dels fitxers: Mostra el nombre de fitxers que han
passat per la xarxa segons si ho han fet des d’'una connexié SSL o una
HTTP.
o Type: Vertical Bar
o Metrics: Y-axis
= Aggregation: Count
o Buckets: X-axis
= Aggregation: Terms
» Field: zeek.files.source.keyword
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FIGURA 3-24: DASHBOARD DE FITXERS | DETECCIONS DE VIRUS

Diferents métriques sobre fitxers.

o Type: Metric

o Metrics:

1. Nombre total de fitxers vistos
Aggregation: Count
2. Duraci6 mitjana del fitxers en trafic (en segons).
Aggregation: Average
o Field: zeek.files.duration

3. Mida total dels fitxers vistos (en bytes).
Aggregation: Sum
Field: zeek files.total_bytes
4. Mida del fitxer més gran vist (en bytes).
Aggregation: Max
Field: zeek.files.total_bytes
Métriques sobre volum de dades carregades: Carrega total en bytes.

o Type: Metric

o Metric:

Aggregation: Sum
Field: source.bytes
Tipus MIME dels fitxers observats: Grafic circular amb el detall del tipus
MIME dels fitxers observats a la xarxa.
o Type: Pie
o Metrics:
Slice size
Aggregation: Count
o Buckets: Split slices
Aggregation: Terms
Field: zeek.files.mime_type.keyword
Mapa d’informacié geografica de fitxers potencialment maliciosos.
o Type: Maps
o Data source: Grid aggregation
o Index pattern: filebeat-entorn-files

56



O O O O

O

Geospatial field: geoip.location
Show as: heatmap

Metrics: Count

Grid resolution: fine

Filtering: av_score >= 1

e Cerca amb informacié basica de fitxers potencialment maliciosos:
Cerca en forma de taula per mostrar els fitxers potencialment maliciosos,
ordenats per major niumero de deteccions dels motors d’antivirus. Conté
informacio de I'equip origen, la IP de descarrega, i els diferents indicadors
que provenen de Zeek, com el tipus de fitxer, la mida d’aquest, i el nombre
de positius detectats.

(@)
(@)

Type: Search

Cerca realitzada: fileset.name : files and av_score >= 1 and
zeek.files.source.keyword :"HTTP"

Camps mostrats: Time, zeek.files.rx_hosts, zeek.files.tx_hosts,
zeek.files.filename, zeek.files.mime_type, zeek.files.total_bytes,
av_score.

3.6.4.Dashboard d’altres activitats sospitoses

El Dashboard d’altres activitats sospitoses és el que conté una visio d’altres
problemes detectats a la xarxa mitjancant I'analisis de Zeek (framework Notice).
En cas de voler aprofundir en algun incident d’aquest tipus, també s’ha afegit una
cerca establerta a la part inferior amb la informacio dels incidents trobats.

[Text] Dashbased dsltres activitats sospitoses ala xarxa

Dashboard d'altres activitats sospitoses a la xarxa

.

FIGURA 3-25: DASHBOARD D’ALTRES ACTIVITATS SOSPITOSES

El panell d’altres activitats sospitoses (Figura 3-23) conté les seguents
visualitzacions de Kibana (ordenades de esquerra a dreta, i de dalt a baix):

e Grafic circular sobre les diferents alertes de Zeek.

O
@)
@)

Type: Pie — Donut
Metrics: Count
Buckets:
= Split slices
e Aggregation: Terms
o Field: zeek.notice.note.keyword
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o Comptador d’activitats sospitoses a la xarxa: Mostra el nombre
d’events detectats que podrien ser rellevants per la seguretat (és el
mateix que el del Dashboard general).

o Type: Gauge - Arc
o Metrics: Count
o Buckets
= Aggregation: Filters
= Filter: zeek.notice.note.keyword : *

e Cerca amb informacié basica de activitats sospitoses: Cerca en
forma de taula per mostrar els diferents tipus d’alertes que pot detectar
Zeek, ordenades de més recent a més antiga. Conté informacié de I'equip
origen/desti o d’on s’ha vist el tipus d’'alerta, el tipus de problema i la
descripci6 del problema.

o Type: Search

o Cerca realitzada: fileset.name : notice

o Camps mostrats: Time, zeek.notice.note, zeek.notice.msg,
source.address, zeek.notice.id.orig_h, zeek.notice.id.resp_h,
zeek.notice.sub.

3.7. Proves de funcionament

Es realitza un joc de proves que consisteix en la generacié de trafic a la xarxa
mitjangant dues maquines virtuals, de forma automatica mitjancant I'execucio
d’scripts, que simulen navegacio per diferents pagines web. Aixi com la creacié
d’un portal web vulnerable a varis tipus d’atacs.

Es creen dues maquines virtual amb el sistema operatiu “Linux Lite"?® (distribucio
que necessita poca quantitat de recursos). Aquests clients se’ls configura
'execucié d’uns scripts programats mitjangant el Cron:

crontab -e

Al fitxer Cron, es programa I'execucié de tres scripts diferents, un que genera
trafic legitim (Trafic.sh), un altre amb trafic maliciés (Bad_Trafic.sh) i per ultim un
que descarrega fitxers (Down_Files.sh).

#Visitar webs cada 15 minuts els dies de feina

*/15 9-17 * * 1-5 /home/userl/Desktop/Trafic.sh &>/dev/null
#Visitar webs dolentes per la nit

30 0-8/3 * * * /home/userl/Desktop/Bad Trafic.sh &>/dev/null
#Descarregar fitxers durant el dia en els dies de feina

0 9-17/3 * * 1-5 /home/userl/Desktop/Down Files.sh &>/dev/null

Cada un dels scripts, fa una peticié o descarrega un fitxer de forma aleatoria a
partir de tres fitxers de text amb un llistat de URL legitimes, URLs malicioses i de
fitxers, respectivament. En '’Annex 6: Detalls en la instal-lacié del joc de proves
es detallen els scripts i aquests fitxers de text.

26 hitps://www.linuxliteos.com
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3.7.1.Detectar trafic i integracio de Zeek amb ELK Stack

El primer que es vol comprovar és que Zeek és capag de veure el trafic generat
i emmagatzemar-lo (als seus propis logs), per tant, primer cal comprovar que
Zeek esta en marxa i que es van generant els fitxers de log corresponents.

sudo -u zeek -g zeek /opt/zeek/bin/zeekctl status

L’estat de Zeek és “running”, és correcte:

Name Type Host Status Pid Started
zeek standalone localhost running 8087 29 May 01:06:05

Es comprova que els logs apareixen a la carpeta /opt/zeek/logs/current/ (Figura
3-26). Si Zeek no esta en marxa, la carpeta “current” no apareix.

FIGURA 3-26: ZEEK EN MARXA | GUARDANT ELS LOGS

Amb l'objectiu de realitzar una demostracié del funcionament de solucio
proposada i de cada una de les casuistiques, es realitzaran les seglients proves
amb peticions web de forma manual per a comprovar que Zeek detecta el trafic
en viu. Es realitza una peticio a la web “www.google.cat” des del “Client 2”. Per
comprovar els logs de Zeek (per exemple el DNS):

cat /opt/zeek/logs/current/dns.log

L’ultima entrada del log dns.log, conté la resposta amb la IP corresponent de
domini sol-licitat:

{"ts":1590764928.320227, "uid" : "Co6XIx3VKAQJIJ8Mrkfd", "id.orig h":
"192.168.249.12","id.orig p":49108,"id.resp h":"80.58.61.250","
id.resp p":53,"proto":"udp", "trans id":9068,"rtt":0.00646114349
3652344, "query":"www.google.cat", "gclass":1,"gclass name":"C IN
TERNET", "gtype":28, "gtype name":"AAAA","rcode":0, "rcode name":"
NOERROR", "AA" :false,"TC":false,"RD":true, "RA" :true,"Z2":0, "answe
rs":["2a00:1450:4003:801::2003"],"TTLs":[110.0],"rejected":fals
e}

Per comprovar que aquest mateix log és extret per Filebeat, enviat a Logstash, i
emmagatzemat a Elasticsearch, es realitza una consulta a Kibana en l'apartat
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“Discover” (per veure tot el que esta disponible a I'index seleccionat). En la Figura
3-27 es pot comprovar que I'esdeveniment es mostra correctament a Kibana.

E B oicow o =

FIGURA 3-27: JOC DE PROVES, EVENT VISUALITZAT A KIBANA

3.7.2.Detectar connexions malicioses

Per comprovar la deteccié de connexié malicoses, es realitza una peticio HTTP
a un dels dominis categoritzats com maliciosos des del “Client 2”, que prové del
framework d’intel-ligéncia de Zeek (a través del Feeds del client Critical Stack).

curl www.netflixhulufree.com

Quan Zeek comprova que aquest domini forma part de les llistes d’intel-ligéncia,
ha de deixar-ne constancia al log corresponent (INTEL).

cat /opt/zeek/logs/current/intel.log

L’ultima entrada del log intel.log, conté I'alerta corresponent a la web sol-licitada,
indicada com Intel::DOMAIN, i que ho ha detecta al fer la petici6 DNS
(DNS::IN_REQUEST):

{"ts":1590999627.206003, "uid" : "CXgYDr2HbRpSMSsqgkg", "id.orig h":
"192.168.249.12","id.orig p":52819,"id.resp h":"80.58.61.2

54", "id.resp p":53,"seen.indicator":"www.netflixhulufree.com",6 "
seen.indicator type":"Intel::DOMAIN", "seen.where":"DNS::IN
_REQUEST", "seen.node":"zeek", "matched": ["Intel: :DOMAIN"], "sourc
es":["from http://hosts-file.net/psh.txt via https://intel
stack.com, "]}

Tant en l'apartat Discover de Kibana (Figura 3-28) com en el Dashboard de
connexions malicioses (Figura 3-23), es comprova que hi apareix.
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FIGURA 3-28: JOC DE PROVES, EVENT “INTEL” A KIBANA

3.7.3. Detectar de fitxers maliciosos

Per comprovar la monitoritzacio i deteccio de fitxers, es realitza una descarrega
HTTP d’un fitxer executable del software gBurner?’, des del “Client 1”.

wget http://www.gburner.com/gburnerd.exe

Quan Zeek revisa aquest fitxer en deix constancia al log corresponent (FILES).

cat /opt/zeek/logs/current/files.log

L’ultima entrada del log files.log, conté la informacio relacionada al fitxer, com en
host que se I'’ha descarregat, la mida o el seu hash:

{"ts":1591000360.383127, "fuid" :"F5LOtM20NtWYLglgjf","tx hosts":
["66.39.70.5"],"rx hosts":["192.168.249.11"],"conn _uids":["CODV
CL27FpaqmY0I5x4"], "source" :"HTTP", "depth":0, "analyzers": ["PE", "M
D5","SHAL"], "mime type":"application/x-

dosexec", "duration":1.7106890678405762, "local orig":false,"is o
rig":false, "seen bytes":2530192, "total bytes":2530192, "missing
bytes":0,"overflow bytes":0,"timedout":false, "md5":"2b%e5168942
598334de4356bcb0d6501", "shal":"e33bdoa6cl17a9283a0e480a92f40a981
Tcff2blf"}

Es consulta de forma manual el hash “2b9e5168942598334de4356bcb0d6501”
a VirusTotal (Figura 3-29) per saber quin és I'objectiu esperat. Aquest reconeix
que es tracta del fitxer “gburnerd.exe” i el resultat és que conté 3 positius;
sembla ser que la instal-lacié del software podria comportar algun risc per I'equip.

27 hitp://www.gburner.com/download.htm
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\hnLab-V: Undetac i Undetecied
Avast-Mobde Undetected

Undetected

FIGURA 3-29: JOC DE PROVES, COMPROVACIO MANUAL A VIRUSTOTAL

En I'apartat Discover de Kibana, es busca el log corresponent al fitxer. Entre el
log de Zeek i Elasticsearch, aquest ha d’haver sigut tractat pel pipeline de
Logstash, el qual ha d’haver comprovat de forma automatica el hash del fitxer
amb VirusTotal i creat el camp “av_score”, amb el valor de positius trobats. En
aquest cas ho ha realitzat correctament, ja que el valor del camp av_score és 3,
com es pot comprovar en la Figura 3-30. Al Dashboard de fitxers i deteccions de
virus s’observa l'alerta (Figura 3-24).

E @ oscon R—

FIGURA 3-30: JOC DE PROVES, COMPROVAR CAMP AV_SCORE EMMAGATZEMAT

Al pipeline de processament de Logstash (Annex 4: Pipeline de processament
Logstash), en I'apartat de deteccid de fitxers a VirusTotal, es programa que quan
es descarrega el fitxer  “MeroX2.0jar" #® | amb  hash
7a3ab115599e37b7cc96aaa019dc3429, aquest es substitueix per
9498FF82A64FF445398C8426ED63EASB, el qual detecta 58 positius. Com es
pot comprovar a Kibana, mitjangant la simulacié de trafic de clients, s’ha
descarregat el fitxer “maliciés” algun cop (Figura 3-24).

28 http://www.stavrox.com/download/MeroX2.0.jar
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3.7.4. Detectar altres activitats malicioses

Per comprovar la deteccié d’altres activitats sospitoses, s'instal-la un servidor
virtual amb el lloc web DVWA (veure els detalls a 'Annex 6: Detalls en la
instal-lacio del joc de proves > DVWA (Damn Vulnerable Web App)) i es simula
un atac SQL Injection des d’un Kali Linux de la xarxa.

Per tal de realitzar la demostracié el més senzilla possible, es reconfiguren els
parametres de Zeek per a la deteccié d’'un SQL Injection. Per aixd, cal modificar
el fitxer corresponent:

nano /opt/zeek/share/zeek/policy/protocols/http/detect-sqgli.zeek

Es canvia el parametre “sqli_requests_threshold” de 50 a 5; d’aquesta manera,
Zeek emetra una alerta al log NOTICE quan detecti 5 possibles atacs en un
interval de 5 minuts.

const sgli requests threshold: double = 5.0 &redef;
const sqgli requests interval = 5Smin &redef;

Des de Kali Linux, s’accedeix a I'apartat “SQL Injection” de la web DVWA (Figura
3-31). En el camp de text s’intrueix %’ or ‘“1’="1 com a minim 5 cops, per a que
Zeek ho consideri un atac.

e http://192.168.249.180/vulnerabilities/sqli

T Vulnerability: SQL Injection
Instructis
nstructions | User ID:
Setup
%' or '1'="1 Submit
Brute Force
ID: %' or "1'="1
Comm AR eoy First name: admin
CSRF surname: admin
File Inclusion ID: %' or "1'="1
First name: Gordon
SQL Injection (Blind) ID: %' or "1'='1
First name: Hack
Upload Surname: Me
XSS reflected
ID: %' or "1'="1
XSS stored First name: Pablo
Surname: Picasso
DVWA Security ID: %' or '"1'="1
First name: Bob
PHP Info Surname: Smith
About
e More info

FIGURA 3-31: JOC DE PROVES, VULNERABILITAT SQL INJECTION

Quan Zeek detecta l'incident, ha de deixar-ne constancia al log corresponent
(NOTICE).

cat /opt/zeek/logs/current/notice.log
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El log notice.log, conté I'alerta corresponent a I'atac SQL Injection. En aquest cas
en conté dues, ja que tant 'atacant com la victima estan a la xarxa.

El log que alerta que hi ha un equip que esta sent atacat
(HTTP::SQL_Injection_Victim), corresponent al servidor web DVWA, és:

{"ts":1591003638.214816, "note":"HTTP: :SQL Injection Victim", "ms
g":"An SQL injection victim was

discovered!", "src":"192.168.249.180", "actions": ["Notice: :ACTION
_LOG"], "suppress for":3600.0}

El log de lalerta que hi ha wun equip atacant a la xarxa
(HTTP::SQL_Injection_Attacker), que correspon a I'equip Kali Linux, és:

{"ts":1591003638.214816, "note" :"HTTP: : SQL Injection Attacker",6"
msg":"An SQL injection attacker was

discovered!", "src":"192.168.249.199", "actions": ["Notice: :ACTION
_LOG"], "suppress for":3600.0}

En el Dashboard d’altra activitats sospitoses (Figura 3-25), es poden observar
les dues alertes.
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4.Conclusions

El principal objectiu del treball era I'estudi i implantacié de les eines Zeek IDS i
ELK Stack (Elasticsearch, Logstash i Kibana) per tal de poder detectar activitats
sospitoses en una xarxa per, a posteriori, poder presentar-les en uns dashboards
de forma clara i concisa. Es considera que l'objectiu principal s'ha assolit
favorablement, ja que amb la implantacié de Zeek IDS i la suite d’Elastic, es
poden detectar i processar tots els moviments que transcorren per la xarxa, el
que ens ha permés detectar satisfactoriament amenaces i atacs, com d'injeccié
SQL, accés a dominis o pagines web malicioses, i la deteccié de fitxers
potencialment perillosos.

A continuaci6 es descriuen els objectius especifics i fites que s'han hagut de
realitzar abans de I'assoliment de I'objectiu principal:

S'ha realitzat un analisi dels requeriments per la implantacio, donant per
bona una implementacio hibrida pel que fa a maquinari; per una part s'ha
utilitzat un hardware concret per a Zeek IDS i Fllebeat, com una
Raspberry Pi 4, i per l'altre, tots els servidors (servidor ELK, servidor web
DVWA) i clients (Client 1, Client 2, Kali Linux) sén maquines virtuals
allotjades en un host fisic. S'ha realitzat un aprenentatge en quant al
funcionament del dispositiu Raspberry Pi 4 i del software de maquines
virtuals Oracle VirtualBox.

S'ha estudiat i aprés el funcionament de Zeek IDS, en un aspecte
generalista, ja que Zeek és una eina molt potent i amb gran marge de
personalitzacié i creacio d'scripts de deteccid, per exemple. En aquest
treball s'han realitzat configuracions senzilles de Zeek i, finalment no s'ha
creat cap tipus d'script personalitzat.

S'ha estudiat i aprés el funcionament de ELK Stack, les eines d'Elastic
amb un gran potencial com son Elasticsearch, Logstash i Kibana:

o El'motor de cerca i analitica d'Elasticsearch, encara que té moltes
opcions i es poden muntar grans infraestructures i clusters de
bases de dades, s'ha realitzat una instal-lacié i configuracié amb
les opcions minimes necessaries.

o Logstash en un principi s'anava a instal-lar en la Raspberry, pero
degut als recursos que necessita, al final es va instal-lar al
servidor ELK. També n’era el més logic, ja que si el considerem
com un agregador i processador de fonts, té més sentit que estigui
centralitzat. La conclusié d'aquest producte és que és un dels més
importants de la solucid, ja que té un gran potencial com
enriquidor i processament de fonts.

o S'ha realitzat un aprenentatge sobre Kibana per a realitzar les
consultes als diferents index d'Elasticsearch i poder crear les
visualitzacions i els dashboard de seguretat. Es un producte molt
potent i se'n utilitza només una petita part en aquest treball,
encara que s'han pogut fer pinzellades en 'apartat de mapes, o
alguns tipus de visualitzacions. Per l'accés i securitzacio de
Kibana des de hosts externs, s'ha realitzat la instal-lacid i
configuracié d'un proxy invers, mitjancant Nginx.

El nexe entre els logs de Zeek i els components de ELK, és el component
Beats. Concretament de Filebeat, que també és part d'Elastic. El
component Filebeat s'ha instal-lat a la Raspberry Pi 4 per I'is reduit de
recursos que necessita i perqué ja disposava d'un modul per a Zeek que
en facilitava molt la transformacio dels logs. Encara que hagi comportant

65



alguns problemes en la instal-lacio ja que oficialment no esta suportat per
a dispositius ARM, es considera una bona eleccio.
En relaci6 a la deteccié de les activitats sospitoses:

o Deteccié de connexions malicioses: finalment si que s'ha realitzat
mitjancant Zeek i el seu framework d'intel'ligéncia. La
intel-ligéncia de Zeek a les fonts (feeds) aportades per Intel
Critical Stack, van fer que aquesta es considerés la millor opcid i
la més solida. L'alternativa per a detectar les connexions
malicoses era en la fase de Logstash, amb la utilitzacié d'scripts
per a la descarrega de les fonts i mitjangant I'is de filtres e
Logstash com el "translate". En les proves de funcionament del
treball hem pogut comprovar la deteccié d'accés a dominis, URL
o IPs fraudulentes mitjancant aquest framework.

o Deteccié de fitxers maliciosos: es va realitzar una cerca per
comprovar si era possible o si existia un servei web on poder pujar
el fitxer per a ser escanejat, perd el que es va trobar, la possibilitat
de realitzar una consulta només pel hash del fitxer va resultar ser
molt més eficient, i és el que finalment es va implementar amb
VirusTotal. Va ser un procés laboriés degut a la poca experiéncia
en Logstash i els filtres, i amb la programaci6 REST API en
general, perod finalment s’obté el resultat desitjat, tal com es pot
comprovar en les proves de funcionament del treball, on es
detecta per cada un dels fitxers de la xarxa, el nombre de
deteccions totals de diferents motors d'antivirus.

o Les activitats sospitoses tal com: atacs de forca bruta, escanejos
de ports, injeccié SQL o altres, les realitza de forma nativa el propi
Zeek. En les proves de funcionament del treball hem pogut
comprovar la deteccié d'un atacant i d’'una victima d'un atac
d'injeccié SQL.

En dels punts més importants i la finalitat del treball era la creacio de varis
dashboards de seguretat per a la deteccid d’activitats sospitoses,
finalment se n’han construit 4 amb diferents tipus de visualitzacions per a
poder mostrar:

o Una visi6 general de la seguretat i histdric de connexions.

o Una visi6 d'accessos web maliciosos (dominis, URLs o IPs).

o Una visio de fitxers i deteccions d'antivirus.

o Unavisié d'altres problemes de seguretat (certificats SSL, injeccié
SQL, atacs de forga bruta, etc.).

La execuci6 del treball s'ha anat realitzant segons la planificacio, on ha ajudat
forca la metodologia establerta que consistia en la definici6 d’un seguit
d’objectius al llarg del temps, per anar validant els resultats obtinguts, encara que
han anat sorgit alguns imprevistos com:

Pérdua de paquets en la Raspberry: hi havia certs tipus de log que no es
detectaven. Per exemple, no es disposava dels hash dels fitxers als
fitxers grans pero si dels més petits. Fins que no es va desactivar la opcio
"Generic Receive Offload" de la targeta Ethernet del dispositiu, no es van
aconseguir veure el 100% dels paquets. Em vaig donar compte de I'error
perqué es van observar a Kibana alertes del framework “Notice” de Zeek
del tipus “CapturelLoss::Too_Much_Loss”.

Quan es va actualitzar la versioé de Zeek, va deixar de funcionar la solucid.
Després de cada actualitzacio s’han de repassar els permisos de 'usuari
d’execucio.
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El host fisic principal on s'havien de realitzar les proves de funcionament
no s'ha pogut utilitzar amb cable Ethernet per un problema técnic, el qual
va comportar haver de configurar les maquines Client i el servidor DVWA
en un altre equip portatil de recursos més limitats, on es va haver
d’instal-lar Oracle VirtualBox 6.0, ja que la versiéo 6.1 no funcionava
correctament.

En el futur, es podrien seguir diverses vies d’investigacio per mirar de millorar la
solucié, com podria ser:

Investigar si el trafic i/o els fitxers descarregats per SSL es podrien
analitzar per obtenir-ne també alertes.

La creacio de més nodes de deteccio Zeek o realitzar una instal-lacié de
Zeek en mode cluster per la distribucié de processos, i ho en mode
standalone.

Aplicar més seguretat en la connexié entre Logstash i Elasticsearch,
mitjangant credencials o d'utilitzacié dels X-Pack d’Elastic (no és gratuit).
Implementar SSL en el proxy invers (Nginx) per I'accés a Kibana.

Ja que s'utilitza una Raspberry Pi 4, la possibilitat de la inclusié de
hardware com una pantalla, led o altaveu, per a poder interactuar-hi en
cas de realitzar alguna deteccio, per exemple.

Instal-lacié de components de Beats (Filebeat, Metricbeat, Packetbeat,
Winlogbeat, Auditbeat, Heartbeat o Functionbeat) en els equips de la
xarxa, per la monitoritzacié i centralitzacié d’informacié addicional sobre
la xarxa.

Estudiar alternatives a la instal-lacié del servidor ELK, com la utilitzacié
de containers (Docker, per exemple) per cada un dels productes o I'us
d'Elastic Cloud per una part o per tots els components de la solucié actual.
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5. Glossari

ASCII. Codi estandard format per 128 combinacions de 7 bits, per a caracters
emmagatzemats en un ordinador o que es transmetran entre equips.

Beats. Conjunt d’agents lleugers de dades per Elasticsearch.
Ciberincident. Incident de seguretat relacionat amb les TIC.
Dashboard. Panell de control.

Elasticsearch. Motor de cerca y analitica.

ELK Stack. ELK son les sigles de tres projectes de codi obert de 'empresa
Elastic: Elasticsearch, Logstash i Kibana.

Feed. Font d’'informacio.
Filebeat. Agent lleuger de dades per I'exportacio de logs. Forma part de Beats.
GeolP. Eina per obtenir les coordenades GPS a partir d’'una adrega IP.

Intel Critical Stack. Agregador gratuit de feeds d’amenaces, optimitzat i preparat
per a Zeek.

JSON. Acronim de JavaScript Object Notation, és un format de text senzill per a
l'intercanvi de dades.

Kibana. Permet als usuaris visualitzar les dades en quadres i grafics amb
Elasticsearch.

Logstash. Pipeline de processament de dades que ingesta dades d'una multitud
de fonts simultaniament, les transforma i després les envia.

IDS / Intrusion Detection System. Sistema de deteccio d’intrusos.
Pipeline. Fil de processament de Logstash.

Ransomware. Software maliciés que restringeix I'accés a determinades parts o
arxius de sistema operatiu infectat i demana un rescat a canvi de treure aquesta
restriccio.

Raspberry Pi. Ordinador de baix cost i de mida reduida.
TIC. Acronim de Tecnologies de la Informacié i Comunicacions.

VirusTotal. Lloc web que proporciona de forma gratuita I'analisi d'arxius i
pagines web a través d'antivirus.

Vulnerabilitat. Debilitat o fallada en un sistema informatic que posa en risc la
seguretat de la informacié i que pot permetre que un atacant pugui
comprometre la integritat, disponibilitat o confidencialitat de la mateixa.

Zeek. Marc de programari de codi obert per analitzar el transit de xarxa, que
s’utilitza per detectar anomalies de comportament en una xarxa.

ZeekControl. Marc de gestio integrada de Zeek.
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7. Anhexes

7.1. Annex 1: Detalls en la preparacio de I'entorn

7.1.1.Preparar switch i port mirror

o tp-link
1

User Name: [admin |

Fassword:

[ Login ] [ Clear ]

Copyright @ 2018 TP-Link Technologies Co., Ltd.
All rights reserved

Es configura la informacié basica, s’actualitza el firmware i es canvia la
contrasenya per defecte.

—3ystem Info

Device Description TL-SG105E
MAC Address CC:32:E583:B3:C3
IP Address 192.168.249.2
Subnet Mask 255.255.255.0
Default Gateway 192.168.249.1
Firmware Version 1.0.0 Build 20181120 Rel. 40476
Hardware Version TL-SG105E 4.0
Davice Description TL-SG105E

Note:

The length of device description should not be more than 32 characters.

71



Es configura segons la taula, en I'apartat Monitoring - Port Mirror

—Port Mirror
Port Mirror Mirroring Port
Enable v Ports v
Apply
—Mirrored Port
IMirrored Port Ingress Egress
Port 1
Port 2
Port 3 v v
Port 4
Port 5
Apply
Mirrored Port Ingress Egress
Part1 Disable Disable
Port2 Disable Disable
Port3 Enable Enable
Port4 Disable Disable
Ports Disable Disable

7.1.2.Preparar Rasperry Pi

Descarregar Raspberry Pi Imager® per a realitzar la instal-lacié del sistema
operatiu Raspbian GNU/Linux 10 (buster) a la targeta microSD.

Es seleccionen les seglents opcions i a continuacié Write, per copiar els arxius
necessaris a la tarjeta microSD.

e Sistema operatiu Raspbian Lite (sense Desktop)
o Latargeta microSD corresponent.

29 Web oficial: https://www.raspberrypi.org/downloads/
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& Raspberry Pilmagervi.2 - X

Raspberry Pi

Operating System SD Card

RASPBIAN LITE MXT-USB STORAGE DE... WRITE

& Racpberry Pi Imagerv1.2 = X
Write Successful X
Raspbian Lite has been written to MXT-USB Storage Device USB
Device

You can now remove the SD card from the reader

CONTINUE

Introduir la targeta microSD a la Raspbery Pi 4 i engegar I'equip perqué comenci
a realitzar la configuracié de Raspbian.
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Iniciar sessio, les credencials per defecte son:

e Usuari: pi
o Contrasenya: Raspberry

Habilitar 'accés SSH:

sudo systemctl enable ssh
Sudo systemctl start ssh

Ja ens podem connectar per SSH.
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Executar la seglient comanda per configurar el dispositiu:

sudo raspi-config

~
Raspberry Pi Software Configuration Tool (raspi-config)
1 1ge B
2 NHetwork Cptions Configure network settings
3 Boot Options Configure options for start-up
4 Localisation Options Set up language and regional settings to match your
5 Interfacing Options Configure connections to peripherals
& Overclock Configure overclocking for your Pi
7 Adwanced Options Configure adwvanced settings
& Update Update this tool to the latest version
9 About raspi-config Information about this configuration tool
<Select> <Finish>
v
. y e .
Actualitzar 'eina:
A
Raspberry Pi Software Configuration Tool (raspi-config)
1 Change User Password Change password for the 'pi' user
2 Network Options Configure network settings
3 Boot Options Configure options for start-up
4 Localisation Options Set up language and regional settings to match your
5 Interfacing Options Configure connections to peripherals
& Overclock Configure overclocking for your Pi
7 Advanced Options Configure advanced settings
ki Ui " 1a 1
9 About raspi-config Information about this configuration tool
<5elect> <Finish>
W
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Es canvia el hostname a “zeekpi” (apartat 2-N1):

2

Please enter a hostname

<Cancel:>
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Es configura la connexié WiFi (apartat 2-N2), que sera la interficie de gestio:

2

Please enter 35ID

<Cancel:

En l'apartat “Interfacing options”, queda habilitat el SSH:
P

Raspberry Pi Software Configuration Tool (raspi-config)

Camera Enable/Disable connect to the Raspberry Pi Camera

mmand line o] Pi g
P3 VNC Enable/Disable graphical remote access to your Pi using Rea
P4 SPI Enable/Disable automatic loading of 5PI kernel module
PS5 I2C Enable/Disable automatic loading of I2C kermel module
P& Serial Enable/Disable shell and kernel messages on the serial conn
PT 1-Wire Enable/Disable one-wire interface

P8 Remote GPIC Enable/Disable remote access to GPIO pins

<Select> <Back>
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Per ultim, s’actualitza el sistema operatiu:

Es configura IP estatica per les dues interficies

sudo nano /etc/dhcpcd.conf

Editar la configuracié i desar els canvis del fitxer:
interface ethO
static ip address=192.168.249.3/24
static routers=192.168.249.1
static domain name servers=192.168.249.1
interface wlanO
static ip address=192.168.1.166/24

static routers=192.168.1.1
static domain name servers=192.168.1.1

Es deshabilita IPv6:

sudo nano /etc/sysctl.conf

Afegir la seguent linia de configuracio i guardar el fitxer.

net.ipvé6.conf.all.disable ipv6 = 1

Es reinicia el dispositiu per aplicar els canvis

sudo reboot
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7.1.3.Preparar servidor ELK

7.1.3.1. Crear maquina virtual

Executar Oracle VirtualBox i crear una nova maquina virtual. La informacio

basica és:

e Nom: ELKserver
e 4vCPU
e 4 GBde RAM
e Disc 80 GB
? x
7 %
¢ Lo Crea un disc dur virtual
rea una magquina virtual
Mom i sistema operatiu Ubicacié del fitxer
Hom: [ELkserver ] [D:\Wirtual Machines\ELKserver ELkserver.vdi | @
Campetz de maqunes: ||| D:\Wirtual Machines
| Mida del fitxer
Tipus: | Linux
[ ] 80,00G8
Versid: |Ubuntu (64-bit) D
4,00 M8 2,008
Mida de s meméria
— e — . Tipus de fitver de disc dur Emmagatzemate al disc dur fisic
v 1203318 (® VDI (VirtualBox Disk Image) (O Ubicat de forma dinamica
p () VHD (Virtual Hard Disk) (@ Mida fixa
Disc dur
VMDK (Virtual Machine Disk] Divideix en fitxers de menys de 268
) No afegeixis un disc dur virtual o i\l )
@ Crea un disc dur virtual ara © HPD (Paralies Hard Disk)
(O Utiitza un disc dur virtual existent O Qow (QEMU Copy-On-ilirite)
{2 Disk2.vdi (Normal, 3,00 GB) = (O QED (QEMU enhanced disk)
Modeguat | Cea || Cancella Modeguat | | Cres | Cancella
@ ELKserver - Parimetres ? X
Genesal Sistema @ ELkserver - Parkmetres T %
[&] siteme Pacamare  Processador | Acceleradd W e Emmagatzematge
W Fovat Processador(s): [ ] 4 &l &) sitema [ N——— At
@ Emmagatzematge L BcRE Pantall @ conrolador: DE Uit bpicn: |IDE aeraraderi meare. =0 Y
Linit dlexecucié: W 100 5] - @ vbunts- 19,08 Hbve-server anded 0 Ocoiove e
p hudie - 0 |W Emeagaemigs || & comvondor siTa Iformacs.
. r . Tous:  Imaige
@j Xoma Funcons amplades: [ Habiita PAEA I). Jwdic [ Err el
& Activa VT-3/AMD- imbrica W Kecea Ubcash 0:SoR bt 16,04, bt server s
Ports en srie Cormictat i —
5 P —
& s
[5] Carpetes compartides o
Corpates comperides
[ interticie dususn " ’
e [—
[ -
Cancelia concelts
() ELKserver - Parametres ? X
E General Xarxa
(] sitema Adsptador | | Adoptador 2 Adaptador 3 Adaptador 4
[ pantalle Habilta [adaptador de xarxa
Connectata:  Adaptador pont -
(2 Emmagatzematge
Nom: | Qualcomm Atheros QCAS377 Wireless Network Adapter v
Audio
@ Avangat
Harxa Tipus d'adaptador: | Intel FRO/1000 MT Desktop (32540EM) -

Ports en série
use

Carpetes compartides

AhePEme

Interficie d'usuari

Mode promiscu: |Denega

Adrega MAC: ‘080027981144

Cable connectat

Reenviament de ports
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7.1.3.2. Instal-lar sistema operatiu (Ubuntu Server)

Instal-lacié pas a pas del sistema operatiu Ubuntu Server 18.04 LTS (ultima
versio® disponible quan es realitza la instal-lacio):

Willkommen! Bienvenue! Kelcome! JoBpo nosanoeath! Kelkom! [ Help ] Installer update available [ Help 1

Use UP, DOWM 1 o £ 1f

¥eyboard conf igurat ion [ Help ] Netuork connect jons [ Help 1

Netuork connect ions. [ Help ] Conf igure proxy [ Help 1

30 E] 23 d’'abril de 2020, després de realitzar la instal-lacié i amb el projecte ja en marxa,
surt la versié Ubuntu Server 20.04 LTS.
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Configure Ubuntu archive mirror [Help 1 [ Help 1

[ Help 1 Profile setup [ Help 1

$8H Setup [Help 1 Featured Server Snaps [ Help 1

= . = . e t PACE,

Installing system [ Help 1 [ Help ]
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Un cop es reinicia, fa la primera inicialitzacio i ja surt la pantalla de login:

El servidor esta llest per la instal-lacio del software ELK Stack.

7.2. Annex 2: Detalls en la instal-lacié de Zeek

Instal-lacié dels requisits de Zeek:
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Configuracio de les variables d’entorn:

zeck@zeekpi: /home/pi
GNU nano 3.2 Jfhomefzeek,/ . bashrc

La interficie a monitoritzar és la “eth0”:

GNU nano 3.2 fopt/zeek/etc/node.cfg "~

[ Read 36 lines ]
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Definir direccionament de xarxa a capturar per a Zeek:

GNU nano 3.2

fopt/zeek/etc/networks .cig

[ Read & lines ]

Modified

Tasques de manteniment mitjancant el Crontab de I'usuari Zeek:

GNU nano 3.2

/tmp/crontab.8vAkBd/crontab
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7.3. Annex 3: Detalls en la instal-lacié de ELK Stack

Instal-lacié d’Elasticsearch:
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Arxiu de configuracié de Kibana:

&P

GNU nano 2.9.3

/etc/kibana/kibana.yml Modified

GNU nano 2.9.3 /etc/nginx/sites-available/default Modified |~
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L’accés a Kibana esta restringit a les credencials de I'usuari “kibanaadmin”:

niciar sesion

Nombre de usuario kibanaadmin

Contrasefia TP

cjncele '

Instal-lacié de Logstash:
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7.4. Annex 4: Pipeline de processament Logstash

A continuacié, el contingut integre del fitxer “zeek-pipeline.conf”:

## INPUT - Entrada de Filebeat
input {
beats {
port => "5044"
ssl => true
ssl certificate => "/etc/pki/logstash.crt"
ssl key => "/etc/pki/logstash.key"
}
}

## FILTER - Processament
filter {

## Filtar sorolls no desitjats de la xarxa
if [source] [address] in
["192.168.1.16","192.168.1.41","192.168.1.36","192.168.1.39","192.168.
1.56","192.168.1.68"] { drop { } }
if [destination] [address] in
["192.168.1.41","192.168.1.255","224.0.0.251","224.0.0.252","ff02::16"
,"££02::fb","££02::1:3"] { drop { } }

if [dns] [question] [name] in
[" googlecast. tcp.local"," spotify-
connect. tcp.local"," smb. tcp.local","RED","wpad.local", "wpad”]
{ drop { } }

## Establir entorn (test/real) i sortida a Elasticsearch
mutate {
#add field => { "[@metadata] [entorn]" => "test" }
add field => { "[@metadata] [entorn]" => "real" }
add field => { "[@metadata][elastic output]" => "true" }
#add field => { "[@metadata] [elastic output]" => "false" }
}

## Aqui comenca el tractament, diferenciat per cada tipus de LOG

## CONNECTION actions
if [fileset] [name] == "connection" {
# Cap accid especial

## DNS actions

if [fileset] [name] == "dns" {
## GeolP
if [dns] [resolved ip] {
geoip {

source => "[dns] [resolved ip]"

}
}

## FILES actions

if [fileset] [name] == "files" {
## GeoIP
if [zeek][files][rx hosts] {
split {

field => "[zeek] [files] [tx hosts]"
}
geoip {
source => "[zeek] [files] [tx hosts]"

}
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## Check VirusTotal (només contingut no ssl)
if [zeek] [files] [md5] and [zeek] [files][mime type] !=
"application/x-x509-ca-cert" {
## MD5 d'un fitxer bo conegut, es simula que és un
malicidés substituint el hash
if [zeek] [files] [md5] ==
"7a3ab115599e37b7cc96aaa0l19dc3429" {
mutate {
update => { "[zeek][files] [md5]" =>
"9498FF82A64FF445398C8426ED63EASB" }
}
}
http {
url =>
"https://www.virustotal.com/api/v3/files/%{[zeek] [files] [md5]}"
headers => { "x-apikey" =>
"fc59c20bf3002b44262f058efc647a55fc1a68391£5¢c2d69b0bd5704d6e8305a" }
}
mutate {
add field => { "av_score" => "0" }
}
if
[body] [data] [attributes] [last analysis stats] [malicious] {
mutate {
update => { "av score" =>
"%{[body] [data] [attributes] [last analysis stats] [malicious]}" }
}
mutate {
remove field => [ "headers" ]
remove field => [ "body" ]

## FTP actions
if [fileset] [name] == "ftp" {
# Cap accid especial

## HTTP actions
if [fileset] [name] == "http" {
# Cap accid especial

## INTEL actions

if [fileset] [name] == "intel" {
## GeoIP
if [destination] [ip] {
geoip {

source => "[destination] [ip]"

}

## NOTICE actions
if [fileset] [name] == "notice" {
# Cap accid especial

## SSH actions
if [fileset] [name] == "ssh" ({
# Cap accid especial

}
## SSL actions

if [fileset][ssl] == "ssl" {
## GeolIP
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if [destination] [address] {
geoip {
source => "[destination] [address]"

}

}

## OUTPUT - Enviar a Elasticsearch
output {

# En proves / test, es mostra el debug
if [@metadata] [entorn] == "test" {

stdout { codec => rubydebug }
}

# Sortida Elasticsearch si esta especificat en true
if [@metadata] [elastic output] == "true" ({
elasticsearch {
hosts => ["localhost:9200"]
index =>
"${[agent] [type] }-%{ [@metadata] [entorn] }-%{[fileset] [name] }"
}

7.5. Annex 5: Detalls en la instal-lacié d’Intel Stack

Instal-lacié del client Intel Stack:

2
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Configurar el Sensor amb la clau API corresponent:

|

Modificar arxiu de configuracio Zeek per a carregar el framework d’intel-ligancia:

(2

GNU nano 3.2 /opt/zeek/share/zeek/site/local. zeek Modified |~

7.6. Annex 6: Detalls en la instal-lacido del joc de
proves

7.6.1. Scripts de generacio de trafic

Els contingut dels scripts és:
e Trafic.sh

#! /bin/sh
curl $(shuf -n 1 /home/userl/Desktop/Websites.txt)

e Bad_Trafic.sh

#! /bin/sh
curl $(shuf -n 1 /home/userl/Desktop/Bad Websites.txt)
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e Down_Files.sh

#! /bin/sh
wget $(shuf -n 1 /home/userl/Desktop/Files.txt) -P temp/
rm -rf temp

un exemple del contingut dels respectius fitxers, font de URLs, sén:

e \Websites.txt

https://www.uoc.edu
https://www.urv.cat
https://www.uab.cat
https://www.youtube.com
https://www.facebook.com
https://www.baidu.com
https://www.yahoo.com
https://www.amazon.com
https://www.wikipedia.org
https://www.qq.com

e Bad_ Websites.txt

bakron.co.za
www.baseballsuccesssecrets.com
www.bttsystems.pl
128.199.155.218

47.176.39.218

173.234.227.184

104.244.73.126
www.blog-e-pedia.com
www.netflixhulufree.com
duffelbagadventures.com/mls/bbva-compass-stadium-houston-
dynamo/

e Files.txt

http://download.winimage.com/wimaia8l.zip
http://downloads.sourceforge.net/gnuwin32/zip-3.0-setup.exe
http://www.stavrox.com/download/MeroX2.0.jar
http://www.gburner.com/gburner4.exe
http://www.usblyzer.com/files/USBlyzer.zip
http://bostjan-grandovec.si/Files/Pantheon.zip
https://codeload.github.com/elastic/beats/zip/v7.6.1
https://www.zeek.org/downloads/zeek-3.1.0.tar.gz
https://netcologne.dl.sourceforge.net/project/win32diskimager/A
rchive/win32diskimager-1.0.0-install.exe
https://download.skype.com/s4l/download/win/Skype-
8.56.0.103.exe
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7.6.2.DVWA (Damn Vulnerable Web App)

DVWA versi6 1.0.7, és un arxiu ISO que es configura en una maquina virtual i
arrenca el sistema operatiu en viu (Live).

" DVWA [Running] - Oracle VM VirtualBox

File  Machine View Input Devices Help

elcome to Ubuntut

* Documentation: https://help.ubuntu.cons
ew release 'precise’ available.

Bun 'do-release-upgrade’ to upgrade to it.

=DUlA 1.0.7 LiveCD= http:- wuw.dvwa.co.uk/

1§ ifconf iy

Link encap:Ethernet HUWaddr 08:00:27:32:49:80

inet addr:192.168.1.180 Bcast:192.168.1.255 Mask:255.255.255.0
ineth addr: feBO::a00:27ff fedZ 198064 Scope:Link

UP BROADCAST RUNMING MULTICAST MTU:1500 Metric:1

R¥ packets:3917 errors:0 dropped:® overruns:0 frame:0Q

TX packets:90 errors:0 dropped:0 overruns:0 carrier:
collisions:0 txqueuelen:1000

RX bytes:258265 (258.2 KB) TX bytes:7691 (7.6 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inetb addr: ::1-128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Hetric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0Q carrier:0
collisionz:0 txqueuelen:®

RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

::$

B @& &= ) @ @] cr oerecHa

Obrir navegador web a la IP corresponent:

e http://192.168.249.180

P
DVW

Username

admin

Password Logir

rEERRARE
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http://192.168.249.180/

Anar a I'apartat Setup i seleccionar “Create Database”.

Home Database setup -

Instructions

sure you have the correct user credentials in /config/config.inc.php

Click on the "Create / Reset Database’ button below to create or reset your database. If you get an error make

If the database already exists, it will be cleared and the data will be reset.

Brute Force
i Backend Database: My SQL
CSRF

= p Create / Reset Database
File Inclusion
SQL Injection
SQL Injection (Blind) Database has been created
Upload

'users’ table was created

XSS reflected
XS5 stored Data inserted into 'users’ table

DVWA Security 'guestbook’ table was created.
HIPID Data inserted into 'guestbook’ table
Abou |

Logout

Setup successfull

Anar a I'apartat “DVWA Security” i seleccionar seguretat “Low”.

o)

Home DVWA Security @
Instructions |
Setup Script Security

Security Level is currently low.
Brute Force
Command Execution
The security lavel changes the vulnerability level of DVIWA
CSRF
File Inclusion low T [[§Subnit
SQAL Injection
SQL Injection (Blind) PHPIDS
Upload § . ) . ) -
v.0.6 {PHP-Intrusion Detection System) is a security layer for PHP based web applications.
XSS reflected
XSS stored
PHPIDS is currently disabled. [ 1

Lo secury [ - ew 5o
PHP Info
About

Logout

You can set the security level to low, medium or high

You can enable PHPIDS across this site for the duration of your session
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