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Resumen

* Aumenta la sensibilizacion en las pymes pero desconocen como deben proceder en materia
de Seguridad de la Informacion.

* Objetivo. Facilitar a las pymes una propuesta de organizacion y gestion de un servicio de
seguridad de la informacion.

* Consecuencia. Estrategia alineada con negocio, aumentar la confianza de los clientes,

mitigar la exposicion ante posibles sanciones por péerdida de datos o tratamiento indebido,
mayor grado de competitividad.




Descripcion del problema

;Cual es el estado de la Sequridad de la ;Qué sensacion tienen los clientes sobre la
Informacion en las pymes? sequridad y proteccion que se aplica a sus datos?

Preocupados por la

Pymes .,
)4 proteccion de sus datos

99,8%

* Preocupacion de como se tratan sus datos.

Preocupacion por el cumplimiento legislativo.

* Las pymes son objetivo de ataques para
acceder a empresas mas grandes.

Preocupacion por las medidas de seguridad.

* La mayoria Unicamente cuentan con un
antivirus o un cortafuegos para protegerse.




Descripcion del problema

;Qué impacto tiene sobre las pymes? ;Qué medidas pueden adoptarse por parte

de las pymes ?

* Pérdida de confianza de los clientes vy PY
reputacion de marca. * La Seguridad como un servicio.

* Dificultad en los equipos de fuerza de ventas .

d Medidas en los procesos de negocio.
para vender.

. ., _ L, * Gestion de la Seguridad de la Informacion.
* Miedo de sancion o investigacion por parte

de la Agencia de Proteccion de Datos. L .
* Definir cdmo debe ser la organizacion.




Objetivos

* Definir las caracteristicas, estructura y gestion que debe tener un servicio de Seguridad de la
Informacion que permita preservar la confidencialidad, la integridad y la disponibilidad de los
datos de los clientes.

* Definir como debe ser la relacion con el resto de las areas de la empresa.

* Definir una estrategia de relacion con servicios de terceros en cuanto a nivel de cumplimiento
(RGPD) y en materia de Seguridad de la Informacion .




Pasos sequidos
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Solucion propuesta

» Declaracion de intenciones de qué hacer. * Politicas generales PD y Seguridad de la

. Informacion .
* Respaldo de la alta direccion.

* Normativas (contrasefas, control de accesos, uso
de los equipos de trabajo, etc.)

* Activo: “Recurso que tiene algun valor para la empresa
y por tanto debe protegerse de potenciales riesgos” *

« Alineadas con la estrategia de Negocio.

 Clasificar los activos (valor, legal, sensibilidad o
criticidad).

'étodologia MAGERIT v3 para el Analisis y Gestion de Riesgos de los Sistemas de Informacion .



Solucion propuesta

* Riesgos de Negocio. Bajo Medio Alto

Baja Muy bajo

Alta

* Riesgos en base a integridad, confidencialidad y
disponibilidad

* Definir un umbral de riesgo.

* Minimizar el tiempo de respuesta ante un incidente,
contener los dafos y buscar una solucion. ““‘

* Respaldo de la alta direccion.

Muy alto

* Equipo de respuesta.

* En conocimiento de todos los empleados y
proveedores.




Solucion propuesta

 Trabajo conjunto con otras areas (Compliance,
Auditoria, Juridico).

* Ayudar a implementar las medidas.

* ldentificacion y gestion de los riesgos.

* 52% de las empresas senalan al empleado como vector
de ataque.

¢ Concienciar no es solo cosa del dpto. de Seguridad.
* Desarrollo de las habilidades.

* Constancia.




Solucion propuesta

Caracteristicas
Tareas

Tarea Meétrica/Control Objetivo de Umbral de
mplimiento aceptacion
El detalle de posibles métricas aplicables a cada una de las politicas esta
detallado en la tabla “Tabla 2. Definicién de las politicas minimas
recomendadas a definir por una empresa”. De forma generalizada a todas las
- - L - - . I oas " . "
° politicas se pueden aplicar las siguientes:
S eg U I m I e nto d e | d e Se m pe n ol Id e ntlfl Ca r a re a S d e Befiirios piinciiice Estado de revisién de las Revisién anual de Revisién anual de al
. . . . . . cédigos depcondF:Jctayen politicas todas las politicas menos las politicas
mejora o anticiparse a posibles incidentes. S generales (seguridad y

proteccion de datos)

Porcentaje de areas que 100% de las areas de  100% de las areas que
. o w . . conocen y aplican las la empresa traten algun activo
* Definicion de indicadores. policas dentifcado como

critico
% de activos que cumplen 100% de los activos 70% de los activos en
las politicas de Seguridad en produccion produccion
% de activos criticos que 100% de los activos 70% de los activos
cumplen las politicas de en criticos criticos
Seguridad
% de activos criticos que ElI 100% de los Cumplimiento en
cumplen las politicas de activos criticos deben  activos con el riesgo
Seguridad para mitigar los  estar dentro de los mas alto (probabilidad
riesgos y mantener los niveles aceptables e impacto altos).
riesgos en niveles segun el umbral
aceptables segun el definido
umbral definido
% de areas para las cuales Implantacion de la Implantacion de la
se ha implantado una estrategia global en el  estrategia global en las
estrategia global para 100% de las areas de  areas identificadas con
mantener los riesgos de la empresa mayor riesgo bien por
Seguridad de la tratar con informacién
Informacién por debajo del estratégica o bien por
umbral definido el uso de informacién
sensible

Nuamero de incidentes, su Tener en estado de Tener en estado de
gravedad y estado resueltos el 90% de resueltos el 70% de los

los incidentes, incidentes identificados
Preparar un plan de independientemente como graves
respuesta ante de su gravedad
incidentes de seguridad | Numero de incidentes que  Cero incidentes Cero incidentes

afectan a la Proteccion de comunicados a la comunicados a la
Datos y estado Agencia de Espafiola  Agencia de Espafiola
de Proteccién de de Proteccion de

Definir los activos
criticos de la empresa

Gestionar en base a
riesgos




Solucion propuesta

Definicion de la
estructuray
responsabilidades

Responsable de Seguridad de la Informacion.

Posicion interna.
Externalizado.

* Organizativamente (Tl, COO o CRO, CEO)

* Responsabilidades:

Gestidn operativa.

Alineamiento con las necesidades estratégicas y de Negocio.
Asegurar cumplimiento normativo y de regulaciones.
Definicidn de politicas y procedimientos.

Gestion del riesgo.

Definir un Plan de respuesta de incidentes.

Definicion de indicadores y Monitorizacion.

Concienciacion.

Mejora continua.




Solucion propuesta

Relacion con el
resto de las areas
de la empresa

Relacion fundamental e importante.

La seqguridad debe ponerse en practica en el dia a dia.

Cumplimiento de politicas y normativas.

Procesos afectados:
* Gestion del cambio.
* Gestion de la configuracion.
* Pruebas.
* Proteccion de datos.
* Auditoria.
* Desarrollo.
* Diseno de nuevas arquitecturas y definicion de nuevos productos de Negocio.

* Proceso de altas y bajas de RR.HH.




Solucion propuesta

Relacion con
proveedores

 Garantizar la calidad necesaria y deseable en materia de Sequridad de la Informacion .

* Acuerdos con clausulas o anexos con requisitos (ANEXO Ay B del TFG).
* Requisitos en el tratamiento de datos personales.

* Requisitos de sequridad a proveedores.

* Medir el cumplimiento mediante auditorias periodicas tanto por cumplimiento
normativa o legal, como para los acuerdos del contrato.




Solucion propuesta

* Medir el rendimiento de las tareas con el objetivo de
validar y mejorar los procesos y controles implantados.

* Definicion de los indicadores.

* Estado de los parches de sequridad en servidores y equipos
personales.

* % de correo SPAM, Phishing, Malware.

* Numero de incidentes de sequridad de la informacion.

Indicadores de
rendimiento

Rendimiento Servicio de Seguridad

——Actua

Principios y codigos de
conducta en materia de
seguridad

Monitorizacién y control Seguridad en los activos
de la seguridad criticos

Concdenciade los

Gestion del riesgo
empleados

Cumplimiento normativo
Respuesta ante incidentes

y legal



Resultado final

* Una propuesta de como debe ser la organizacion y la gestion de un servicio de sequridad
de la informacion en pymes, la relacion con terceros y con las areas internas de la
empresa; asi como, la adaptacion para el cumplimiento en materia de proteccion de
datos.

* Anexo, propuesta de politica interna en materia de proteccion de datos.
* Anexo, propuesta de politica interna en materia de sequridad.

* Anexo, propuesta (para anexar a contrato) de requerimientos a terceros en materia de
sequridad de la informacion.

* Anexo, propuesta (para anexar a contrato) de requerimientos en el tratamiento de
proteccion de datos personales.




Conclusiones




Conclusiones

Recomendacion a pymes
* Concienciacion al empleado, es el eslabon mas débil de la cadena.
* Nombrar un responsable de Sequridad de la Informacion (interno o externo).

* Ejecucion de auditorias de forma periodica.

Otras lineas de investigacion
* Implementacion del servicio de Seguridad.
* Definicion de un plan director de Seguridad.

* Implantacion de la normativa ISO 27001 o de gobierno sequn COBIT .
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