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Resum.

Trencar amb la utopia de que a les empreses es necessari la utilitzacio de sistemes de
pagament perquée son millors i mes estables. Es pretén fer un recorregut que demostri que
I'estabilitat de tot sistema radica en tenir el control sobre seus serveis, eliminant la
dependeéncia de tercers. Utilitzant sempre que sigui possible eines de codi obert com sistemes
operatius Linux i programari lliure, s’explica el cami com s’esta realitzant la migracié dels
servidors, serveis i programari a una gran multinacional per tal de millorar la productivitat, la

eficiéncia i obtenir una reducci6 dels costos.

En aquest document recollim les explicacions i justificacions dels sistemes i serveis que
s’han implementat a tots els nivells de la companyia, sistemes i serveis destinats a millor els
recursos i la infraestructura informatica, els sistemes i programari destinats als usuaris. Recull
també la formacid necessaria per I'éxit del projecte aixi com un petit analisis del seu impacte

economic.

Paraules clau: GPL, GNU, Productivitat, Escalabilitat, Robustesa.

Abstract.

Breaking with the utopia than in the companies is necessary use paid systems because
are better and more stables. Our intention is to take a tour that demonstrate that the stability in
all systems lies in to have the control over his services, removing third party dependences.
Using always that be possible open source tools like Linux operating systems and free
software, we explain the way how to we are doing the migration of servers, services and
software in a big company for improve the productivity, the efficiency and obtaining a cost

reduction.

In this document we collect the explanations and justifications of systems and services
that we implemented in all levels of the company, systems and services destinate to improve
IT resources and infrastructure, the systems and software destinate to the users. It collects too

the necessary training for the project successful and a little resume of the economic analysis.

Keywords: GPL, GNU, Productivity, Scalability, Hardiness.
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Introduccio.

Empresa familiar dedicada a la pulvimetal-lirgia donant servei principalment als
components del sector de I'automocid. Es converteix en una multinacional amb 7 fabriques,
distribuides 4 a territori nacional, 3 a Catalunya i una a Arago, una fabrica als Estats Units, un

altre fabrica a Wuhu city a la Xina i finalment una a Hongria.

La pulvimetal-lurgia es una tecnologia molt complexa pero que ha tingut molt pocs canvis,
el que provoca que el canvis tecnologics no afectin al nucli de negoci. El departament TIC
d’una empresa multinacional on el seu negoci principal esta molt lluny de les TIC ha de poder
garantir que tota la infraestructura i serveis d’informatica adquireixin un nivell d’estabilitat i
escalabilitat que permeti afrontar els canvis tecnologics de tal manera que afecti el menys

possible als serveis de produccié.

Per les caracteristiques de la empresa el pressupost destinat a IT es molt mes reduit que
per altres departaments que treballen directament per la produccio i aixo fa que els serveis de
les TIC tinguin un ventall de sistemes que inclou sistemes amb mes de 30 anys d’antiguitat.
Amb aquest panorama i tenint en compte la manera d’actuar de les multinacionals com
Microsoft que forga als seus clients a seguir unes directrius d’actualitzacions, on els ocasiona
problemes d’incompatibilitat amb sistemes antics, aixd ens obliga a prendre una decisié per

garantir el millor nivell de servei i menor impacte sobre el sistemes que treballen per produccio.

En aquest context a 'any 2004, quan 'empresa nomes tenia 4 fabriques, les tres catalanes
i un taller als Estats Units, vam comencar un projecte de migracio dels serveis TIC a sistemes
gue ens garanteixin un major control del cicle de vida dels nostres propis desenvolupaments.
En aquell moment ja estava previst el creixement de 'empresa amb la construccié d’'una nova
fabrica, la qual cosa ens obliga a fer un plantejament que ens garantir 'escalabilitat. La data
clau va ser durant la setmana santa de 2004 on varem migrar el servidor de la seu principal
del grup d’'un sistema operatiu Novell a una distribucié Linux. A partir d’aqui s’inicia una
travessia complicada on s’ha requerit de molt d’ingeni per anant solucionant tots els reptes

tecnics que ha representat aquesta decisio.

Aquest projecte fa un recull d’aquesta travessia que el departament de TIC portem liderant
i implementant durant els darrers 16 anys i que arriba al seu punt mes dur a I'actualitat on
estem en mig del procés de migracié de les estacions de treball dels usuaris on el repte

principal es trencar la barrera de la resisténcia al canvi.
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1. Els servidors i els seus serveis.

Dins la infraestructura de les TIC els servidors son els pilars que determinara i definira la resta
de serveis que s'utilitzaran, el fet de triar el cami del software lliure d’alguna manera condiciona
els serveis que es podran implementar, o si mes no els tipus de tecnologies que s’adaptarien
millor als nostres servidors i amb les quals obtindriem un millor rendiment. Es per aixo que la
definicié dels servidors es un del punts mes critics dins del projecte de migracié i cal ser molt
especific perque aquesta definicid serveixi com a estandard de definicio dins de la companyia.
A tots els centres de la casa ens hem de trobar una estructura molt similar que segueixi els

procediments definits.

Dins d’aquest apartat ens trobarem I'estudi i la valoracié realitzada tenint en compte les

premisses del projecte referents a I'estabilitat i 'escalabilitat dels sistemes de produccio.

1.1. La virtualitzacio.

La infraestructura TIC d’una sola fabrica requereix tenir mes d’un servidor per poder-hi donar
servei a totes les necessitats, tenint en compte aix0, dins del projecte la virtualitzacié es una
teécnica que cal explicar detalladament, entendre quina aportacio te dins el nostre sistema quan
a I'escalabilitat, seguretat i robustesa que ens ofereix. No valorar si aquest tipus de tecnologia

es interesant dins de I'abast d’'un projecte d’aquestes caracteristiques seria un error.
1.1.1. Que es la virtualitzacié i com funciona.

La virtualitzacio es una tecnologia que permet mitjangant un programari especific, anomenat
hypervisor, la creacié de versions virtuals de recursos tecnologics com plataformes de
maquinari, sistemes operatius, dispositius demmagatzematge o qualsevol altre dispositiu de

Xarxa.

Aquesta técnica ens ajuda a extreure un altissim rendiment a un equip informatic, un unic
servidor fisic, conegut com amfitrié (/osf), ens permet tenir mes d’un servei virtual, conegut

com convidat (guesi).

Per la virtualitzacié es molt important tenir en compte les caracteristiques del maquinari
amfitrio, com son el processador, la memoria o I'espai demmagatzematge, ates que aquestes
caracteristiques son les que determinen la quantitat de serveis convidats podem allotjar a dins

del nostre amfitrid.
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Cada servei te els seus propis requeriments quan a processador, memoria o disc necessari,

pero existeix una serie de regles que cal tenir en compte a I'hora de comencar la creacié de

serveis virtuals:

No podem assignar tots el recursos de l'amfitrid perqué el propi sistema operatiu
necessita recursos per poder-hi funcionar.

Cada fil del processador equival a un processador virtual, aixo vol dir que per exemple
un processador amb 10 nuclis i 20 fils equivaldria a tenir 20 processadors virtuals per

assignar-ho als nostres serveis virtuals.

No reservar els recursos assignats a un servei, fixar en exclusivitat, ja que normalment
un servei no utilitza el 100% dels recursos assignats i aixd permet que I'amfitrio pugui

distribuir el recursos si fos necessari entre els serveis.

Existeix una técnica arriscada relacionada amb I'anterior, que consisteix en assignar un
120-130% de la memoria perqué habitualment un servei mai utilitza 100% de la
memoria assignada, normalment estan per sota del 75% i puntualment podem tenir pics
del 100, d’'aquesta manera es 'amfitrié que treu mes rendiment de la memoria que te.
Personalment no recomano aquesta técnica i mai assignaria mes d’un 100% de la
memoria de I'amfitrié tenint com a referencia que el 100% seria restant al menys 1Gb

per garantir el funcionament de 'amfitrio.
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1.1.2. Avaluacié dels possibles sistemes.

La principal caracteristica que ha de tenir aquest tipus de programari es que ha de garantir

un nivell de servei que millori o iguali la seguretat que ofereix el propi maquinari. Dit amb altres

paraules, no podem deixar en mas d’un programari inestable o en el que no tenim confianga

la nostra infraestructura de servidors. En aquest punt es també molt important tenir en compte

que el nostre pressupost es limitat per tant ens calia trobar un programari que ens proporciones

un nivell de garantia excel-lent amb un preu minim. Al mercat existeixen diferents solucions,

nosaltres nomes varem centrar-nos en aquelles que millor acceptacio tenien al mercat i que a

I’hora podien arribar a complir amb els nostres requeriments, per aixd0 vam establir el criteris

que s’enumeren a continuacio:

1.

Programari estable, ha de ser un projecte de programari de garanties, hem de garantir la

vida del programari aixi com la seva estabilitat.

Escalabilitat, el programari ha de permetre una facil i rapida escalabilitat tant horitzontal

com vertical.

Facilitat de manteniment, ha de ser un programari que sigui facil d’instal-lar i mantenir,

I'ideal es que no requereixi grans coneixements per fer un manteniment rapid.

Exportacié e importacié de serveis, poder-hi exportar he importar serveis virtuals entre
diferent servidors es vital per garantir un bon nivell de serveis. A mes facilita la migracio i

millora de servidors.

Facilitat per la gestié remota, els nostres serveis IT centrals estan a Barcelona i ens cal
poder-hi realitzar manteniment dels nostres servidors en fabriques remotes, es

importantissim que el programari faciliti aquesta tasca.

Compatibilitat amb el maquinari, un dels principals problemes de tot programari es la
compatibilitat amb els diferents maquinaris, es per aixd que a I’hora de triar un programari

determinat cal avaluar si amb el nostre maquinari ofereix un alt grau de compatibilitat.

Optimitzacio dels recursos, els recursos de maquinari han d’estar destinats als serveis
per tant es important que aquest tipus de programari no consumeixi molts recursos de la

maquina per funcionar.

Emmagatzematge remot, dona un alt grau d’escalabilitat i garanties tenir tot el
emmagatzematge en remot, aix0 implica que el maquinari amb el programari de
virtualitzacié no tindria emmagatzemats els dades en local, d’aquesta manera un canvi

de maquinari resulta molt senzill i a mes afegeix un alt grau d’escalabilitat.
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9. Cost reduit, es important mantenir el pressupost del departament als nivells destinats per

tant la solucié no pot ser a un preu prohibitiu.

Tenint en compte aquesta llista de requeriments, trobem al mercat un gran ventall de
programari que compleix amb les nostres expectatives alguns les compleixen totes altres
nomes algunes, ens centrem nomes en aquells que ens resulten mes interesants. A

continuacié tenim un petit resum del programari analitzat:

e Microsoft Hyper-V Server: aquest va quedar descartat automaticament, perqué
Microsoft no ens genera prou confianga com per deixar res a les seves mans. A mes

quan a preu esta fora de requeriments.

¢ Citrix Xen Server: Es un programari basat en codi obert i te una versié de pagament i
un altre versio lliure. Les seves caracteristiques quan a rendiment i seguretat son molt
bones. Citrix es una empresa que ofereix garanties perd que no son experts en

virtualitzacio.

e Xen Project: Es un projecte de codi obert recolzat pel projecte The Linux Foundation.
Es tracta d’'un programari molt similar al de Citrix, de fet Citrix es bassa en aquest

projecte, pero el seu rendiment no es el mes optim.

e VMware vSphere: Probablement el programari mes avancgat i amb millor rendiment del
mercat, VMware son liders en la virtualitzacié i la seva compatibilitat amb els diferents
maquinaris i el seu rendiment estan molt per sobre de la seva competencia. VMware
ofereix moltes utilitats de pagament perd tenen una versié totalment gratuita del seu

programari coneguda com VMware vSphere ESXI.

e Proxmox: Programari molt similar a VMware vSphere en quan a caracteristiques i
rendiment. Es un programari basat en Debian i de codi obert. Les seves principals
avantatges es que a mes de permetre servidors virtuals també dona suport als
contenidors. Un contenidor es un mini servei que comparteix la base del sistema

operatiu del amfitrid i aixo fa que sigui molt mes lleuger.
1.1.3. Avantatges.

Existeixen una llista d’avantatges geneérics de la virtualitzacié perd en aquest punt

enumerarem i explicarem quins avantatges aporta la virtualitzacié dins el nostre projecte:

e Optimitzacié del maquinari: La virtualitzacio ens permet extreure un major rendiment

del maquinari, un servei sense virtualitzar consumeix entre un 5% i un 20% dels
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recursos del maquinari aixd implica que la resta fins el 100% es podria aprofitar i

optimitzar el recursos de maquinari amb aquesta técnica.

Estalvi econdmic en maquinari: La propia optimitzacié comentada anteriorment fa que
es redueixi el nostre nombre de servidors i aixd es provoca un estalvi econdmic quan a

despesa en maquinari i despesa energetica.

Reducci6 d’espai ocupat: Agrupar serveis redueix el nombre de servidors i reduir 'espai
ocupat al centre de processament de dades (CPD) es un punt molt important, les
fabriques mes antigues quan es van dissenyar no es va plantejar cap lloc per als CPD,
de fet no existia la informatica en molts casos la qual cosa ha provocat que els CPD

tinguin un espai reduit.

Millora de la migracié de maquinari: No tenir lligat els serveis a un maquinari concret
ens ajuda a poder actualitzar el maquinari de manera molt rapida ja que podem migrar

el serveis a un maquinari hou sense problemes i de forma molt rapida.

Seguretat: Augment del nivell de seguretat en cas de fallada de maquinari ja que tenint
un sistema de copies de seguretat dels serveis es molt rapid aixecar els serveis en un

altre maquinari.

Escalabilitat i flexibilitat: Permet incorporar nous serveis de forma molt rapida, facil i
barata, aixi com aporta flexibilitat a ’hora de moure serveis a maquinari mes potent i fer

una distribucié mes eficient dels recursos.

Reutilitzacié6 del maquinari: Els serveis mes critics han de tenir un maquinari de
garanties i aixo ens obliga a no allargar la vida del maquinari mes de 5 anys. Un cop
finalitzat aquest cicle el maquinari s’aprofita per incloure serveis menys critics com

escriptoris remots per usuaris, servidors de proves, etc.

1.1.4. Inconvenients.

Al igual que amb els avantatges els inconvenients s’han de centrar en el nostre projecte, i la

llista de inconvenients es molt reduida.

Increment de dependéncia del maquinari: Al tenir molts serveis al mateix maquinari

increment el risc de que una fallada de maquinari afecti a mes d’un servei.

Increment del cost del maquinari: La teoria ens deia que aix0 seria un desavantatge
pero en la realitat en aquest projecte el maquinari que estem utilitzant no ha incrementat

el seu cost, pero si obtenim un millor rendiment.
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1.1.5. Conclusio.

La virtualitzacié proporciona molt mes avantatges que inconvenients, a mes els inconvenients
son facilment mitigables amb un bon sistema de copia de seguretat dels serveis critics. Es per

aixo que finalment vam decidir utilitzar la virtualitzacié dins del nostre projectes.

En el nostre cas hem triat la opcido de VMware vSphere ESXI perque ens proporciona una
facilitat en la instal-laci6 i manteniment que no ens obliga a destinar molts recursos. El
rendiment obtingut es espectacular a mes un altre dels punts que va marcar la diferencia es
que el cataleg de VMware es molt ampli i tenim molts de serveis que sense haver-hi de canviar

res podiem afegir a la nostra infraestructura.

Finalment aquesta técnica ens permet tenir 40 servidors fisics que tenen allotjats un total de
162 serveis virtuals. El rati d’utilitzacid6 de maquinari es espectacular situant en 4.05 serveis

virtuals a cada servidor fisic.

1.2. Tria del sistema operatiu.

A I'hora de triar el sistema operatiu per la nostra organitzacié el primer que ens cal analitzar
es si els serveis que teniem son dependents del sistema operatiu aixi com quins serveis
necessitem oferir. En aquesta linia es important realitzar un bon analisis per tal de triar el
sistema operatiu dels nostres servidors. Els serveis mes critics de la nostra organitzacio

dependran d’aquest sistema per tant requereix raonament amb bona informacio.
1.2.1. Analisis de requeriments.

El primer pas es realitzar una llista dels requeriments actuals de la nostra organitzacié quan
a serveis critics es refereix, per tal de veure quin o quins sistemes operatius encaixarien millor

en la nostra infraestructura.

e Correu electronic: El serveis de correu es imprescindible per a tota organitzacio, es la
manera de comunicar-nos tant internament com externament.

e Comparticié d’arxius: Els nostres usuaris necessiten compartir documentacié, dins del

seu departament, amb altres departaments e inclus entre fabriques diferents.

e Gestid d'usuaris: A una multinacional es necessari 0 al menys molt important tenir una

gestio dels usuaris de tota I'organitzacio.

o Gestid de privilegis: Per una comparticio eficient, eficag i segura es requereix poder-hi
gestionar els permisos la informacio.
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Noms de domini: Tenir un servidor de noms de domini intern facilita molt les tasques de
manteniment d’equips i de serveis, ja que utilitzant el nom de domini per arribar als
serveis en comptes de l'adreca IP directament dona mes flexibilitat, escalabilitat i

balanceig als nostres serveis.

Cues d’'impressid: En el nostre cas tenim serveis encara que treballen amb MS-DOS i
I’Gnica via per imprimir es utilitzant una cua d’impressié.

Pagines web: Les noves aplicacions estan realitzades en format web per tant es

requereix d’un servei que doni accés a aquest tipus de contingut.

Adreces IP dinamiques: Tenim molts usuaris mobils per tant hem de tenir un servei que
ofereixi una adreca IP concreta a un usuari a la seva fabrica i una adre¢a dinamica quan

visita altres fabriques.

1.2.2. Sistemes operatius candidats.

Un cop tenim la llista dels requeriments mes critics que ha de cobrir el nou sistema operatiu

podem veure que qualsevol distribucié de Linux pot oferir-nos aquests serveis amb un nivell

de garanties i robustesa excepcionals. De totes les distribucions al nostre projecte nomes

acceptarem aquelles que ofereixen un grau de garanties, es per aix0 que es descarten

distribucions com Ubuntu perque les seves actualitzacions son amb paquets que ofereixen

menys garanties que altres distribucions. Es per aixd que al nostre projecte nomes tenim en

compte les quatre grans distribucions, que a mes on base de la resta de distribucions del

mercat.

OpenSuse: Es una distribucié basada en Suse Linux Enterprise que ofereix moltes
caracteristiques d’aquesta versié comercial. El principal inconvenient es que es tracta
d’'una versié en desenvolupament continu sense actualitzacions, fet que no es gens

segur per a servidors de produccié.

Gentoo: Es tracta de la que possiblement es la versio de Linux mes robusta pero també
la mes dificil de mantenir i instal-lar. Gentoo es una distribucié basada en paquets fonts
que es compilen cada cop per la maquina concreta on s’instal-len. Requereix de molt

de coneixements i la resolucio de problemes es molt complicada.

CentOS: Distribucié basada en Red Hat Enterprise server mantinguda per la comunitat
i per tant garanteix suport a llarg termini on cada versié garanteix un suport als seus

paquets de 4 anys.
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e Debian: Es tracta d’'una distribucié que es basa en I'estabilitat del sistema operatiu, per
la qual cosa utilitza paquets molt garantits, ofereix un suport a molt llarg termini i dona
una estabilitat al sistema operatiu que ofereix tranquil-litat las administradors. Es una

de les distribucions mes antigues de Linux.
1.2.3. Conclusié.

Debian ens ofereix tot allo que necessitem amb els nivells de robustesa i simplicitat que
requerim, tot aixd acompanyat per un suport a molt llarg termini que per als nostres servies es
el millor, per tant per a tots els nostres servidors Linux vam establir el criteri de que sempre
intentariem utilitzar com a sistema operatiu Debian o be una distribucié basada en Debian en

cas de tenir la necessitat de un programari mes actualitzat.

La principal problematica de les distribucions de Linux es habitualment la localitzacié dels
arxius de configuracié o llibreries son diferents depenent de la distribucié i aixd no ajuda al
manteniment. Es per aix0, que es important de cara als administradors si tots els servidors son
el mes semblants possible per tant tria una distribucié o una base ajuda a millorar la facilitat
per a realitzar els manteniments dels servidors i els seus serveis degut a que resulta mes
senzill. A mes, utilitzar una distribucié o base de sistema ajuda als administradors a millorar

els coneixements del sistema operatiu i el seu comportament.

1.3. El sistema gestor de base de dades.

La base de dades es un dels pilars mes importants de tot sistema informatic, per tant trobar
una solucio segura, flexible, escalable i que a mes ofereixi el millor rendiment possible es una

tasca molt important per a tot departament de tecnologies de la informacié.

Quan es fa la posta en marxa d’un nou sistema, completament nou, els requeriments quan a
base de dades poden ser flexibles i aixd dona mes marge de moviment, no es el cas del nostre
projecte, on en de tenir molt en compte el sistema actual. Continuant amb el mateix criteri
d’impulsar les solucions GPL, hem d’analitzar el nostre sistema perqué la migracié a de
permetre mantenir el sistemes treballant sense cap impacte sobre els sistemes de produccio

derivats del canvi de base de dades.
1.3.1. Consideracions prévies.

Es parteix de DataFlex, un sistema de programacié que integra un entorn de
desenvolupament propi amb bases de dades propies, a l'inici del projecte la versio de DataFlex

es la 9.1, una versié visual anomenada Visual DataFlex que ja disposa d’una eina de
¢ JUOC auine-™ EIMT.UOC FDU 1
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desenvolupament per Windows. Inicialment tenim un 90% dels programes fets utilitzant aquest
llenguatge de programacio i totes les bases de dades estan en format DataFlex. El sistema
inclou aplicacions MS-DOS i aplicacions Windows 16/32 bits, un requeriment obligatori es
mantenir tota la historia de dades, aix0 fa que la base de dades de futur a de permetre transferir

tota la informacié antiga cap a la nova base de dades.

Es un requeriment obligatori el realitzar una migracié progressiva mantenint tots els serveis,
programes i dades sense afectar a la producciod, el que implica que hauran de conviure dades

en format Dataflex amb dades SQL amb el servidor que triem.

La totalitat dels informes estan realitzats en Crystal Reports versié 11, una eina de disseny
de informes capac¢ de connectar amb base de dades DataFlex, aquests informes han de
continuar treballant amb la nova base de dades mentre es substitueix per una altra opcié que

mes endavant veurem.

Finalment un dels requeriments mes importants per part de la direccié6 es que totes les
fabriques han de ser autonomes quan a servidors i bases de dades es refereix, el que implica
que la produccio no es pot parar pel fet de no tenir connexio exterior i per tant es imprescindible

continuar recollint i servint dades en cas d’una fallada de comunicacions externes (Internet).
1.3.2. Definicio6 de la solucié.

DataFlex disposa d’'un connector de ODBC per Windows que ofereix la possibilitat d’accedir
a les dades DataFlex utilitzant eines de desenvolupament compatibles amb ODBC, pero en
canvi no pot utilitzar ODBC per accedir a Base de dades diferents de DataFlex. Aquesta
possibilitat en brinda un pont per poder-hi treballar amb aplicacions on es pot combinar dades
DataFlex amb SQL.

Servidor de Base de dades
Aplicacié client

A
Y

—_— Nodes DSN

%

Gestor de controladors Connector ODBC
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Utilitzar ODBC ens permet generar aplicacions de traspas de dades, com fer també
aplicacions per mantenir dades a un servidor SQL i dades DataFlex simultaniament, aquesta
darrera funcionalitat es perillosa perd necessaria, moltes vegades hem de tenir les dades
duplicades en els dos llocs temporalment degut a que les aplicacions MS-DOS de DataFlex
nomes son compatibles amb el seu format i es necessari mantenir les dades en els dos
sistemes mentre tant no tenim actualitzades les aplicacions. Aquesta solucido ha de ser
temporal per dos motius principals, el primer es que lligar les aplicacions a ODBC es lligar-se
a Microsoft i aixd no esta dins de 'ambit del nostre projecte que el que pretén es tot el contrari,
i el segon es perqué mantenir dos bases de dades amb les mateixes dades pero tecnologies

diferents es molt perill6s i dificil.

Mitjancant un component per Visual DataFlex (versié de DataFlex per Windows), Mertech
Flex2SQL es possible connectar de forma nativa I'entorn de programacio DataFlex amb base
de dades SQL entre les quals es troba compatibilitat amb: Microsoft SQL, PostgreSQL, MySQL
i Oracle. Mertech presenta una limitacié quan a la connexié de base de dades, per tant el fet
de tenir una versié de DataFlex concreta ens obliga a mantenir la versié de Mertech que ens
limita amb quines versions concretes dels servidors de base de dades podem treballar. Un
altre requeriment del connector de Mertech es que una connexié nomes pot accedir a una base
de dades SQL (schema data).

Amb les dades recollides i tenint en compte I'essencia principal d’'un projecte GPL ens trobem
amb dues opcions, PostgreSQL o MySQL i nosaltres ens vam decantar per utilitzar MySQL,
en aquest cas les comparacions son molts similars perd en el moment de triar base de dades
MySQL era la mes utilitzada i amb mes suport i fonts d’informacio al nostre abast, per aixo va
fer decantar la balanga cap a MySQL. Utilitzant un paquet de Linux lampp que inclou MySQL
5.1 de forma empaquetada que resulta molt senzill d’instal-lar i distribuir, a mes de que no es
dependent del sistema operatiu. Aquesta solucié ens ajuda a garantir que durant la migracio
de totes les aplicacions el funcionament del sistema no es veura afectat, aportant a mes, la
possibilitat de poder treballar en paral-lel amb les dades antigues juntament amb les dades

noves.

Finalment hem de tenir un servidor de base de dades a cada fabrica per tal de complir amb
els requeriments de direccié. Aquest servidor nomes pot tenir una base de dades amb totes
les taules per tal de complir amb els requeriments de Mertech i DataFlex. Evidentment en una

multinacional existeixen moltes dades que ha de ser comunes per tant hem de tenir algunes
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dades centralitzades i aix0 es un dificultat que cal resoldre complint amb els requeriments

esmentats.
Tota la solucid presenta tres dificultats principals que van resultar complicades de resoldre:

1. Nomes podem accedir a una base de dades (schema) mentre tinguem aplicacions

DataFlex.

2. Hem de complir amb els requeriments de direccié quan a la independéncia de les

fabriques.

3. Hem de tenir dades centralitzades sense oblidar la primera dificultat i complint amb els

requeriments de direccio.

Per resoldre les anteriors problematiques vam crear una base de dades anomenada
“produccio’ on tenim totes les taules que formen la base de dades de cada fabrica, d’aquesta

manera aconseguim complir amb els dos primers requeriments.

Per les dades centralitzades vam crear un servidor de dades central amb una base de dades
diferent anomenada “general’, aqui tenim totes les taules amb les dades comunes per tot el

grup. Aquestes dades es repliquen sobre totes les bases de dades de produccié.

L’ultim punt a tractar es el motor de base de dades, considerem com a valids per al nostre
projecte els dos motors mes comuns per a bases de dades MySQL: InnoDB i MyISAM.

Innodb es un motor de base de dades mes potent amb mes opcions que permet per exemple
tenir integritat referencial, suporta atomicitat, consisténcia, aillament i durabilitat (ACID). Pero
el nostre projecte te uns requeriments que per poder-ho solucionar es necessari prescindir de
la potencia d’Innodb i utilitzar MylISAM, un motor molt mes simple que com a punt mes fort es
que dona un millor rendiment. En el nostre cas el projecte inclou una base de dades que ha
d’estar en mes d’una localitzaciod, per aixo es millor MyISAM. Per tal de poder-hi implementar
la solucié que explicarem al seglient punt necessitem mantenir la integritat de les dades

mitjangant el programari.

. - Suporta ACID .. - No suporta ACID
[ J - Transaccional [ g - No transaccional
[ J - Bloquig a nivell de registre « B J - Bloquig a nivell de taula
™ g - Emmagatzematge segons clau primaria [ g - Sense ordre particular d'emmagatzematge
M - No suporta relacions entre taules

- Suporta claus foranies
YISAM  _ suporta cerca de text complet

InnoDB  _ No te cerca de text complet

En conclusio al nostre projecte el motor que millor s’adapta es MyISAM, a mes te un sistema
de replicacié que molt simple que ens interessa i ens ajudara molt durant la travessia de la

transicio que es presenta.
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1.3.3. Funcionament del sistema.

A continuacio es descriu el funcionament del sistema aplicat al nostre projecte sense arribar
a profunditzar en detalls massa técnics, les parts on actua algun desenvolupament propi

inclouen accés al codi del programa.
La base de dades general.

A la seu central de 'empresa tenim un servidor de base de dades que inclou totes les dades
comunes per a totes les fabriques del grup. En aquesta base de dades s’inclou informacié com

els usuaris, les empreses, els proveidors, les maquines, etc.

Per aconseguir una correcta diferenciacié i funcionament d’aquesta base de dades es

obligatori establir unes regles per totes les taules:
e El nom sempre comencgara amb “general ” per exemple: general _mestre _centres.
e Han de tenir una clau primaria auto incremental, per exemple id_centres.

o Es crea una taula “sincros_generals’ per portar un control dels canvis sobre les taules

generals.

e Totes les taules tindran fres disparadors (iriggers), després de cada insercio,
actualitzacio o esborrat d’'una dada insereixen un registre amb la informacio referent al

canvi que s’ha de replicar a la taula sincros_generals.
e Totes tindran tres camps de control:
a. ld_usuaris_stamp: per controlar 'usuari que fa la darrera modificacio.
b. Marcadetemps: per tenir la data i hora de la darrera modificacio.

c. Recversion: Un camp especial per controlar la versié del registre, es tracta d’un

valor incremental mitjangant un disparador.
La base de dades de produccié.

Cada fabrica te la seva propia base de dades de producciéo amb totes les taules amb les
dades exclusives de la fabrica. Un requeriment per mantenir compatibilitat es tenir totes les
taules a la mateix base de dades pero establim un sistema de nhomenclatura per les taules de

cara a un futur poder-hi separar-ho en diferents bases de dades si fos necessari.

Totes les taules de produccié comengaran el seu nom amb I'ambit de les dades, per exemple
les taules de matriceria seran “matriceria_nomdelataula’. Aixo facilita 'agrupacié de les taules

per ambit de sistema, matriceria, premsat, forns, barreges, etc.
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Segons el requeriment totes les fabriques ha de ser autbnomes pero han de poder consultar
les dades del grup, es per aixd que totes les taules de la base de dades generals estan
duplicades a totes les bases de dades de produccio de totes les plantes amb unes petites

diferenciacions i requeriments quan a funcionament:

e Son taules de nomes lectura, no es modifiquen directament a la base de dades de
produccio.

¢ No tenen cap valor auto incremental ni cap valor per defecte com marques de temps,

etc.

¢ No tenen cap disparador.
Interaccio de les aplicacions amb les base de dades.

Totes les aplicacions treballen amb la base de dades de produccié i tenen al seu abast la
consulta de dades comunes gracies a la duplicitat de les taules generals. Les modificacions
sobre les dades de produccio son directes, a diferencia de les taules generals que tenim a la
base de dades de produccié.

Les modificacions sobre les dades generals es pot efectuar des de qualsevol fabrica sempre
gue existeixi connexié amb el servidor central. Un cop realitzada la modificacié amb rutines de
doble gravacio que explicarem a I'apartat de les eines de desenvolupament, es realitza també
la mateixa operacio a la taula general corresponent dins la base de dades de produccio,
d’aquesta manera els canvis realitzats a un fabrica estan al moment a la mateixa fabrica, a la
resta de fabriques s’utilitza una automatitzacioé que enviara els canvis a les taules generals de
la base de dades de produccio de la resta de fabriques. La imatge seglient presenta un

esquema de funcionament de la solucié implementada:

Servidor fabrica 2 Servidor Central
/\ Usuari fabrica 1
N l\ J ‘#_ Dada produccié
[ <- ~ - g \ G
| I @A \‘\ Dada general
roduccio " gereral '\

L
produccio™

roduccio

-
|
|
|
|
|
|

Servidor fabrica N : Servidor fabrica 1 :
|
|
|
|
|
|
|

-l

N -

Ve e
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Totes les modificacions que es produeixen a les taules generals provoquen que els

disparadors insereixin un registre a la taula sincros_general.

[ sincros_generals i

- id => Valor auto incremenal

id dordesss - servidordesti -> Indica la fabrica desti on enviarem la sentencia SQL.

::xenocrla?tl - sentenciasql -> Codificacioé de la sentencia SQL que s'ha produit a la taula general.
q - marcadetemps -> Instant en que s'ha produit la sentencia.

marcadetemps

Per tal de processar les dades d’aquesta taula utilitzem un desenvolupament propi fet en Java

que utilitza tres classes i un arxiu de configuracio:

e StructTaula.java: Analitza i retorna I'estructura. El constructor de la classe requereix la
connexio de base de dades i la taula a analitzar.

e SyncClass.java: Es la classe encarregada de tota la feina de sincronitzacio, dins
d’aquesta classe es troben totes les funcions que s’encarreguen d’analitzar la

sentencia codificada, transformar-ho en una sentencia SQL i enviar-la al servidor desti.

e Syncrolocals.java: Classe principal del programa, encarregada de cridar a la classe de

sincronitzacio.

e Config.ini: Arxiu de configuracié on s’indica les dades del servidor general i totes les

fabriques on cal processar les sentencies.

El compilat Java syncrolocals.jar s’executa cada 5 minuts en el servidor Linux de la base de
dades general utilitzant el programador de tasques del sistema, el servei cron. Un requeriment
del programa es que cal fer una crida per cada fabrica que volem sincronitzar, ja que a mes de

la localitzacié de I'arxiu de configuracioé es necessari indicar la planta.

Disparadors base de dades general a base de dades de produccio de les fabriques

5,10,15,20,25,30,35,40,45,50,55 * * * * java -jar /path/sinclocals/syncrolocals jar /path/sinclocals/config.ini fabrical #de General a fabrical
5,10,15,20,25,30,3 45,50,55 * * * * java -jar /path/sinclocals/syncrolocals jar /path/sinclocals/config.ini fabrica2 #de General a fabrica2
5,1

#
0,
0, 5,40,

0,5,10,15,20,25,30,35,40,45,50,55 * * * * java -jar /path/sinclocals/syncrolocals jar /path/sinclocals/config.ini fabricaN #de General a fabricaN

Les crides anteriors miren I'arxiu de configuracié config.ini i busquen la configuracié de la
fabrica corresponent, el programa Java fa una seleccio de dades de la taula sincros_generals
condicionat pel camp servidordesti = fabrical, d’aquesta manera s’envien totes les sentencies

a la fabrical i s’esborren de la taula de sincronitzacio.

1.4. Definicié dels serveis.
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El llistat de serveis que es poden tenir configurats a una fabrica podria arribar a ser-hi
interminable, en aquest projecte nomes s’inclou els analisis en profunditat d’aquells serveis

que considerem critics i essencials pel funcionament de les nostres fabriques.

La consideracio de servei critic en el nostre cas fa referencia a aquells serveis que afecten
directament a la produccio, es a dir tots els serveis que en cas de fallida impacten directament
sobre el procés productiu de la fabrica, i per tant impedeixen que una part o tot el sistema de

producci6 pugui funcionar amb normalitat.
1.4.1. Noms de domini.

Tot dispositiu connectat a una xarxa requereix d’una adreca IP per tal tenir connectivitat i
comunicacio amb la resta de dispositius, habitualment utilitzem servidors de noms de domini
per convertir els noms de les pagines web en el seu equivalent d’adreca IP. El servei utilitzat
per aquesta tasca es el servei conegut com BIND, un servei que es pot instal-lar i gestionar

molt facilment.

El nostre projecte inclou aquest servei perqué ens proporciona una série de avantatges

respecte a utilitzar directament I'adreca IP.

e Flexibilitat: El fet de tenir un nom assignat a un servei ens proporciona la flexibilitat de
que si aquest servei canvia d’adreca nhomes actualitzant el servidor de homs tots els
clients que connecten al servei queden actualitzats, altrament hauriem de configurar

tots els clients amb la nova adreca.

e Creaci6é de dominis interns: Essent un servei intern podem utilitzar noms de domini
propis per definir diferents dominis en funcié de la fabrica, o la localitzacié.

e Balanceig mitjangant DNS (round robin): Utilitzem aquesta técnica per que tots els
serveis que tenim publicats a I'exterior tenen una adreca d’accés extern pero en el
nostre DNS intern aquesta adrega es diferent. En el cas del servei d’enviament de
correu el servidor es diferent si 'usuari esta fora de 'empresa, ho mirarem mes

endavant.

El servidor de noms es un servei que es pot configurar de forma local a cada fabrica, de
fet, per complir requeriments de direccié ha de ser aixi, hem de procurar mantenir sempre
'autonomia de les fabriques. Perd aquest servei es basa en la configuracié de zones i les
zones poden ser mestres o esclaves, aixi es com podem aconseguir que cada fabrica tingui
el seu propi servei i a I'’hora tenir un servei centralitzat, configurant les fabriques com a

esclaves del servei central de noms.
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Al servidor central de noms de domini tenim totes les zones propies creades com a zones
mestres, per tant tota la gestié esta centralitzada sobre aquest servidor. A les fabriques tenim
un servidor que te les zones necessaries per la fabrica configurades com esclaves de la zona

mestra al servidor central.

A la seguent imatge podem veure un esquema de la seva configuracio interna i el seu

funcionament tal i com hem explicat anteriorment:

Servei fabrical

general

|

1

|

|

)

]

i

| |pop.general = 192.168.0.1
{»|smtp.general = 192.162.0.1

| |smtp.domainl.general = 192.168.1.
| |smtp.domain2.general = 192.168.2.
| [database.general = 192.168.0.2
i

|

|

|

|

|

|

|

i

|

|

)

................................

1
Servei centrall 1

general

pop.general = 192.168.0.1 domainl

smtp.general = 192.162.0.1
smtp.domainl.general = 192.168.1.1
smtp.domain2.general = 192.168.2.1
database.general = 192.168.0.2

server.domainl = 192.168.1.1
database.domainl = server.domainl
computerl.domainl = 192.168.1.2

SRR

Servei fabrica2

server.domainl = 192.168.1.1
database.domainl = server.domainl
|(computerl.domainl = 192.168.1.2

general

pop.general = 192.168.0.1 |
»{ smtp.general = 192.162.0.1

smtp.domainl.general = 192.168.1.1
smtp.domain2.general = 192.168.2.1

|
[}
]
]
]
]
]
1
]
domain2 H
]
1
]
]
| |database.general = 192.168.0.2
]
1
]
]
]
]
]
|
]
]
]
1
]
|

server.domain2 = 192.168.2.1
database.domain2 = server.domain2
computer2.domain2 = 192.168.2.2 )

}
|
|
|
|
|
|
|
|
}
|
|
|
|
|
|
|
|
;
! domainl
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
}
|
|

................................

domain2

15| Server.domain2 = 192.168.2.1
database.domain2 = server.domain2
computer2.domain2 = 192.168.2.2

Una altre configuracié especial que tenim es amb el dominis DNS que tenim publicats a
I'exterior, existeixen una seérie de serveis que requereixen connectivitat des de fora de
'empresa com ara per exemple el correu corporatiu. Al nostre servidor de noms central tenim
també publicades aquestes adreces perd en comptes de fer referencia a adreces externes
tenim assignades les adreces internes, d’aquesta manera cap ordinador de I'organitzacié ha
de sortir a internet per accedir a un servei propi. Un altre funcionalitat es la modificacié del
servidor de correu de sortida (SMTP) on tenim una adrecga diferent per cada centre, explicarem

aix0 mes detalladament a I'apartat del correu.

1.4.2. Replicacié de base de dades.
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Tenir copia de seguretat de la base de dades es obligatori per qualsevol organitzacio, hi ha
molts sistemes per realitzar una copia de seguretat de la base de dades de produccio pero no
es recomanable utilitzar cap directament sobre aquesta base de dades. Una base de dades
que esta treballant 24 hores durant els 7 dies de la setmana i els 365 dies de I'any no pot tenir
moments de denegacid de servei diaris per realitzar una copia de seguretat, es aqui on entra

en joc el sistema de replicacio.

El motor de base de dades triat, MyISAM, permet configurar un altre servidor de base de
dades com a esclau del servidor mestre. Per configurar aquest servei es necessari modificar

I'arxiu de configuracié de MySQL al mestre per assignar les bases de dades (schema) que es
replicaran, també cal inicialitzar el servidor esclau indicant el seu mestre.

El servidor esclau el que fa es que totes les transaccions que es produeixen sobre el mestre
seran replicades al servidor esclau, per tant tenim exactament un mirall de la base de dades
en un servidor diferent, i es aquest servidor es el que utilitzarem per fer les copies de seguretat

de forma segura.

Per realitzar una copia de seguretat del servidor de base de dades es important garantir que
no tenim dades al cache de les taules per aixo al servidor replica de la base de dades utilitzem
un guié (script) configurat un cop al dia al programador de tasques del sistema. Basicament el
seu funcionament es aturar la base de dades de replica garantint que es buida el cache, llavors
fa una sincronitzacié de totes les taules a un altre directori que posteriorment s’enviara a

sistema de copies de seguretat.

El seglient esquema mostra el funcionament de la solucié de replicacié aplicada al nostre

projecte:
Servidor Replica
Servidos §80D Servidor copies de seguretat
7 —
Esborrar ~N
! i
E__ =\
¥

1.4.3. Correu electronic.
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El servei de correu electronic es un dels serveis mes critics i a 'hora mes complicats de
mantenir, es per aixd que cada cop mes les companyies opten per utilitzar proveidors externs
per aquest tipus de servei. Un servei com aquest es tan ampli i tan complex que entrar a
detallar-ho suposa un projecte per si mateix, per tant farem una explicacié des de un prisma

menys técnic i profund.

La soluci6 aplicada al correu consisteix en tenir un servidor de correu centralitzat amb accés
des de I'exterior on tots els usuaris de la companyia quan estan fora reben i envien correu
utilitzant aquest servidor, gracies a les assignacions de noms de domini que tenim a I'exterior.
En canvi els usuaris que es troben dins la intranet fem servir el nostre servidor de nhoms per
aconseguir que quan enviin correu utilitzin el correu local de la seva fabrica, d’aquesta manera
'enviament es molt mes rapid i no esta condicionat a la velocitat de transferéncia contra el
servidor central. Pel que fa a la recepcié tots els usuaris accedeixen unicament a un servidor

el servidor de correu central.

<
Internet

—— D —>
*

Fabrica

El servidor de correu corporatiu.

Situat a la seu central de la companyia, es tracta d’un servidor Debian on mitjangant la
instal-lacio i configuracio d’un servei de correu de codi obert anomenat Postfix, aquest servei
utilitza el gestor de base de dades MySQL per gestionar les configuracions i comptes de correu
el que fa que encara sigui mes interesant. El servidor Postfix es homes I'encarregat de
gestionar el servei de correu d’entrada i de sortida, IMAP o POP3 per I'entrada i SMTP per la
sortida. Per ampliar I'experiéncia de l'usuari tenim instal-lat un servei de correu web de codi
obert anomenar modoboa, que es I'encarregat de proporcionar una interficie web perqué els
usuaris puguin veure i enviar correus aixi com modificar configuracions com per exemple

respostes automatiques.
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Tot servidor de correu corporatiu es que disposi d’accés des de I'exterior a de poder-hi rebre
el correu dels nostres clients i proveidors, es per aixo que requereix una configuracio especifica
a I’encaminador de xarxa de la seu principal, que redirigeix una adreca IP publica cap els ports

de correu del nostre servidor.

A nivell de seguretat, es el nostre tallafocs I'encarregat d’evitar que aquest servidor es pugui
accedir de forma externa, el tallafocs evita que cap altre servei o port estigui accessible des
de fora de la companyia, nomes podem accedir als ports de correu mitjancant autentificacio
per usuari i contrasenya o al servidor web per accedir al correu web. Finalment la gestié del
correu brossa es un tema molt complicat i en aquest punt es millor subcontractar uns experts,
ells s’encarreguen d’analitzar tot el correu d’entrada i de sortida per garantir que el nostre

servidor de correu ni envia ni rep correu brossa.

Companyia Internet
— 4
,/\ ﬂ ®
= 4
SpamExpert Costum;rls

/————‘—"l’\" Pfome rs
Internal user

-
- Ak

External user

Els servidors d’enviament de correu a les fabriques.

A cada fabrica tenim un servei de correu molt senzill instal-lat al nostre servidor, aquest servei
s’encarrega unicament de gestionar una cua d’enviament de correu, gracies a la configuracio
propia del servidor de noms una modificacio a I'adreca del correu de sortida fa que els usuaris
d’'una determinada fabrica enviin els seus correus a aquest servidor dins la propia fabrica. El
servidor te instal-lat el servei EXIM, un servei de correu molt simple que tenen totes les

distribucions de Debian.

El servei esta destinat a fer que els clients de correu dels usuaris a I'hora de fer els
enviaments de correu sigui molt mes rapid i no depenguin de la velocitat de la xarxa fins al
servidor central. En seus internacionals I'enviament de cada correu podria suposar un minut

d’espera, per aixd vam decidir agilitzar aquesta tasca amb aquest servei.

1.4.4. Gesti6é d’'usuaris.
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La part mes important de tota organitzacio es la gestié dels usuaris i grups, existeixen dues
maneres d’organitzar aquesta informacid, de forma local a la fabrica o de manera centralitzada
per a tota I'organitzacié. Tota organitzacié te una gran quantitat de perfils d’'usuaris diferents i
en general quan es tracta d’'una multinacional existeixen perfils nomes valids per un ambit local

de fabrica i perd també existeixen perfils que han d’existir a totes les fabriques.

Tots els servidors Linux disposen del seu propi e intern gestor d’usuaris, utilitzar aquest
implica que tots els usuaris que volen accedir a un servidor s’han de crear al servidor en

questidé, aquest metodologia es molt improductiva i molt ineficient.

Es per aix0 que vam incorporar al nostre projecte un servei de codi obert anomenat
OpenLDAP, una implementacié que permet I'accés a un servei de directori ordenat i distribuit.
Aquest servei habitualment s’utilitza per gestionar la informacié dels accessos d’usuari i
juntament amb la modificacié de la configuracioé dels servidors es pot utilitzar per gestionar
I'autentificacié dels usuaris i dels grups. OpenLDAP també es considera una base de dades

tot i que el seu sistema d’emmagatzematge es molt diferent.

La gestio de les dades de LDAP es una mica complicada i poc flexible a mes cal garantir
'autonomia de les fabriques, per aix0 es necessari tenir un servidor LDAP a cada fabrica.
Centralitzar aquest servidor pot arribar a provocar molts problemes en cas de fallada de
comunicacions degut a que el cache te una caducitat i un risc molt gran es la péerdua de la
base de dades d’autentificacio, el que provocaria la denegacié d’accés als servidors i la

consequient fallada dels serveis.

Fabrica

DB Produccio

DB General LDAP Server

l

DB Usuaris Linux

Computerl

File server

Base de dades d’usuaris.
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Aprofitant el nostre sistema de bases de dades generals vam dissenyar unes taules a la base
de dades on tenim tota la informacioé d’usuaris i grups, aquesta informacio es replicada a cada
fabrica. D’aquesta manera aconseguim un servidor de LDAP local a cada fabrica amb

informacio centralitzada.

La particularitat de les dades d’aquestes taules es que no es poden esborrar dades
directament i per aix0 totes les taules tenen un camp de control que s’activa quan es vol
esborrar una dada important i al cap d’'una setmana es netejant les dades, aixi assegurem que

tots els servidors estan actualitzats.

general_mestre_usuaris_linux general_relacio_usuaris_grups_linux general_mestre_grups_linux
uidnumber recnum gidnumber
uid gidnumber I n
gidnumber memberuid description
givenname b_borrar b_borrar
sn id_usuaris_stamp id_usuaris_stamp
homedirectory marcadetemps marcadetemps
loginshell — —
userpassword
id_centres g ;
id_usuaris general_relacio_usuaris_linux_passwords_centres
b_borrar
id_usuaris_stamp recnum
marcadetemps id_usuaris_linux
id_centres
password
id_usuaris_stamp
general_mestre_usuaris ] [ general_mestre_centres marcadetemps
id_usuaris J —‘ id_centres

Com es pot veure a I'esquema anterior, els usuaris Linux poden estar relacionats amb usuaris
de 'empresa o no, ja que molts usuaris d’ordinador no corresponen a cap usuari (empleat).

Tots els usuaris de Linux tenen un centre de treball assignat, el seu centre per defecte.

Els grups es relacionen amb els usuaris mitjangat una taula de relacioé ja que un usuari pot
pertanyé a molts grups i a un grup poden pertanyé molts usuaris, la millor solucié aqui es una

taula de relacio.

Finalment la taula de que relaciona contrasenyes, els usuaris tenen una contrasenya i
aquesta es la seva per defecte, nosaltres necessitem que en diferents centres un mateix usuari
pugui tenir contrasenyes diferents. Per aixo0 la taula de relacié amb les contrasenyes, d’aquesta
manera podem garantir diferents contrasenyes pel mateix usuari i a I'hora controlem si un
usuari esta donat d’alta a un determinat centre, no tots els usuaris poden interactuar amb els

diferents centres.

Creaci6 i actualitzacié de les dades LDAP.
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El nostre projecte te una instal-lacio i configuracid molt particular, on al servidor LDAP de
cada fabrica tenim una tasca programada encarregada d’executar un projecte de
desenvolupament propi realitzat en python on traslladem les dades del nostre MySQL local
de la fabrica, utilitzant les taules generals, a la base de dades propia LDAP. Aquest programari

propi es composa de tres arxius:

e |dap_sync.py: Encarregat de connectar a les dades de les taules d’usuaris i grups i
seleccionar segons la marca de temps tots aquells registres que la seva marca sigui
superior a la darrera actualitzacio, tenim aquesta dada a I'arxiu ini. Un cop te les dades
seleccionades transforma i insereix o actualitza les dades sobre |la base de dades de
LDAP.

e |dap_sync.ini: Arxiu de configuracio on tenim les dades de connexié amb el servidor
i les marques de temps de les darreres actualitzacions d’usuaris, grups o relacions

usuaris i grup.

e |dap_sync.sh: Gui6é encarregat d’executar el programa python i fer I'actualitzacié de
les dades de cache del servidor.

Tots els servidors d’autentificacio (LDAP) de cada fabrica tenen instal-lat aquest
programa i configurat perque un cop cada hora s’executi, aixi es com mantenim un servei

d’autentificacid centralitzat i local a I'hora.

1.4.5. Comparticié de recursos.

Un dels serveis mes utilitzats a tota xarxa d’ordinadors es la comparticio de directoris,
tot i que cada vegada mes la tecnologia s’esta actualitzant i aquest tipus de servei esta
quedant molt obsolet. El nostre projecte requereix obligatoriament I'is de directoris
compartits, ja que com hem vist al comengament les bases de dades antigues estan basades
en arxius els quals s’accedeixen mitjangant els recursos compartits. Per la creacié d’aquest
recursos utilitzem un servei de codi obert anomenat samba que consisteix a una
implementacié del protocol de xarxa SMB i fa possible accedir als recursos compartits
utilitzant Linux, Windows o Mac OS.

Als nostres sistemes encara tenim programari critic desenvolupat per MS-DOS, aquest
sistema per poder-hi imprimir requereix de la connexio a un recurs compartit, una impressora

de xarxa, el servidor samba també es I'encarregat d’aquesta tasca.
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Printer MS-DOS

Samba Server

La definicio de recursos samba permet assignar uns drets determinats sobre cada
definicio de recurs, per fer aixo utilitza els usuaris i grups del sistema operatiu que en el nostre

projecte es basen en un servidor LDAP.

L’Unic inconvenient es que samba requereix la creacié de I'usuari a samba, aixo es fa
assignant una contrasenya a l'usuari amb una comanda especifica (smbpasswd -a), aquesta
identificacié assigna un usuari a un servidor samba. El servei LDAP es capag¢ de registrar
aquesta informacio a la seva base de dades, la problematica es que la contrasenya de samba
nomes funciona per un determinat servidor i aixd ens desmuntaria tota la flexibilitat del nostre
muntatge. Actualment els servidors de samba no estan connectats a LDAP i cal crear els

usuaris a cada servidor.
Millores en fase de desenvolupament.

La problematica de la creacio dels usuaris samba a cada servidor es pot resoldre mitjancant

una automatitzacié similar a la utilitzada per la creacio de les dades del servidor LDAP.

Aquesta millora esta encara en fase d’estudi, concretament en la definicié de requeriments

i les problematiques a resoldre.

Utilitzant la taula de relaci6 dusuaris amb la contrasenya i la fabrica
(general_relacio_usuaris_linux_password_centres) es viable utilitzar un programa python amb

els seguents requeriment:

e Determinar la fabrica on s’esta executant per recuperar el seu identificador. Aixo es
facil perqué a cada base de dades de produccio tenim una taula de parametres de la

fabrica, un dels parametres indica aquest valor.

e Seleccionar les dades de la taula de contrasenyes filtrades per la fabrica i la marca de

temps superior a la darrera actualitzacio.

e Fer un recorregut per les dades executant la comanda de creacié de contrasenya

samba per I'usuari seleccionat.
¢ JUOC sguimabere EIMT UOC.EDU 2



05.661 - TFG - Plataforma GNU/Linux- 2020-2 - Memoria - Programa - E | M T

Quan a les problematiques a resoldre préviament a fer la implementacio del codi cal resoldre

les seglents qlestions:

1. La taula de contrasenyes ha d’estar plena i aquesta millora es molt nova encara falten

moltes dades.

2. Tractament dels usuaris que no tenen contrasenya, implica altres modificacions ja que
hauriem d’assumir que si el camp de la contrasenya es nul-la indicaria que 'usuari no

te contrasenya. Actualment la taula no permet el valor nul per aquest camp.

1.4.6. Transferéncia d’arxius entre servidors.

Tota companyia amb mes d’'una seu i mes d’'un servidor per cada seu segurament resulta
imprescindible mantenir una serie d’informacid sincronitzada entre servidors o inclus entre

diferents fabriques.
Transferéncia o sincronitzacié unidireccional.

La sincronitzacio es una técnica que compara un origen amb un desti i envia totes les
diferencies de I'origen cap el desti, per defecte la sincronitzacié es una técnica unidireccional.
El servei de sincronitzacié esta disponible a tots els servidors Linux utilitzant un servei
anomenat rsync. Els nostres servidors han de tenir moltes dades sincronitzades degut a que
son dades corporatives o directoris idéntics a totes les fabriques. Per exemple el directori
d’aplicacions web, on el directori mestre hem definit que esta a la seu central de la companyia
i es I'origen de les dades, aquesta carpeta es sincronitza peridodicament a tots els servidors

web de cadascuna de les fabriques.

Webapps Webapps Webapps
Servidor WebApps Fabrica 1 Servidor WebApps Central Servidor WebApps Fabrica 2

Una millora d’aquest sistema es una implementacié propia realitzada en python que per un
determinat directori fa un recorregut dins el primer nivell de directoris i si troba uns arxius de
configuracid determinats actua en funcidé d’aquesta configuracid i en cas contrari fa
sincronitzacié de tot el directori. Aquesta implementacié esta destinada a controlar quins arxius

i @ quines fabriques es sincronitza un determinat directori, el exemple clar es el directori
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d’aplicacions web on a vegades una determinada aplicaci6 nomes esta disponible o

actualitzada en determinades fabriques pero no en totes.
Aquesta implementacio consta de tres arxius:

e Syncapps.py: Programa encarregat de fer el recorregut de l'arbre de directoris i
realitzar una sincronitzacio en funcié de si troba o no configuracions especifiques per
el determinat directori. En cas de no tenir arxius de configuracié sincronitza segons
les dades per defecte incloses al codi del programa, tots els arxius a totes les

fabriques.

e Syncapps.conf: Arxiu que indica la configuracio especifica per un determinat directori,
aqui es pot desactivar el sincronisme o especificar a quina o quines fabriques es fara

la sincronitzacio.

e Syncapps.inc: Es I'arxiu d’exclusions del programa rsync, serveis per indicar quines

coses volem sincronitzar i quines no.
Transferéncia o sincronitzacié bidireccional.

Realitzar la sincronitzacié bidireccional es una tasca una mica mes complicada ja que
requereix d’'un programari especific que faci una comparacio entre els dos recursos i enviar la
informacié mes actual a cadascun dels recursos aconseguint que les modificacions de cada
recurs s’envii a l'altre, habitualment aquest tipus de programari necessita d’'un arxiu on porta
un index de modificacio i registres de canvi a cadascun dels recursos, d’aquesta manera es
capa¢ de detectar les modificacions i els conflictes que puguin tenir. En aquest tipus de
sincronitzacié no existeix un mestre i un esclau, un origen i un desti, tots dos recursos son igual

i tenen la mateixa prioritat, aquesta es la major problematica.

Procediments Procediments Procediments

e

Servidor d'arxius fabrica 1 Servidor d'arxius fabrica N Servidor d'arxius fabrica 2

El nostre projecte requereix tenir recursos que es poden afegir documents des de qualsevol
fabrica i ha d’actualitzar-se a totes les fabriques del grup, documentacié com ara planols,
procediments, etc. Per la realitzacié d’aquesta tasca utilitzem un programari de codi obert i

multi plataforma anomenat Unison.

.j U 0 c Universitat Oberta EIMT_ _:\_: EDU 28

de Catalunya


https://drive.google.com/file/d/1u_Pb83Qd3XcKm7r7ANcP0DCzwx82HhZh/view?usp=sharing
https://drive.google.com/file/d/1f4ITrQ8mMhlhsARZ2_1kvrIXXDVIeV0m/view?usp=sharing
https://drive.google.com/file/d/1fU-9vXKshIRnLyHCMnQL0-h0QaIM_6FC/view?usp=sharing
https://www.cis.upenn.edu/~bcpierce/unison/download/releases/stable/unison-manual.html

05.661 - TFG - Plataforma GNU/Linux- 2020-2 - Memoria - Programa - E | M T

Es recomanable assignar un centre encarregat d’executar la sincronitzacio i en el nostre cas
es tracta del servidor de la seu principal, aquest es I'’encarregat d’executar 'unison per cada
recurs definit i comparar amb cadascuna de les fabriques. El funcionament d’aquest
programari es molt senzill, nomes requereix definir un arxiu amb el perfil de sincronitzacio, cal
crear un arxiu per cada recurs i servidor.

User fabrica 1 User fabrica N User fabrica 2
— — e —
S — N
\4 \4 \ 4
| | |
| | |
Procediments I Procediments I l

Procediments

Servidor d'arxius fabrica 1 Servidor d'arxius fabrica N Servidor d'arxius fabrica 2

1.4.7. Serveis web.

En el nostre cami de migracié d’aplicacions d’escriptori cap a sistemes muti plataforma i multi
dispositiu es fa imprescindible disposar dels serveis mes flexibles i escalables, aquests son
els serveis web, serveis encarregats d’allotjar les pagines i aplicacions web. Dins d’aquest
apartat trobem tres serveis que al nostre projecte han adquirit un estat de servei critic i
imprescindible, un servidor de pagines web, un servidor d’aplicacions web i un servidor
d’intercanvi d’arxius. Totes les fabriques de la companyia tenen instal-lats i configurats els tres
servidors, a tots els nivells del projecte cal respectar el requeriment de direccié referent a
I'autonomia de les fabriques.

Servidor de pagines web.

El servidor web de codi obert mes extens arrel del mon es el servidor apache, un servei molt
senzill d’instal-lar i configurar, amb molts moduls o extensions que afegeixen un gran valor a
aquest servei.

Les nostres aplicacions web estan basades en PHP i JavaScript a mes utilitzem també

programes en python que gracies als moduls d’apache i a la nostra configuracid podem
executar-ho tot directament des de qualsevol navegador.
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En resum, els nostres servidors de pagines web utilitzen apache configurat per treballar amb
llibreries PHP (actualment treballem amb versié 5.5) i amb programes python, amb aixo es

cobreix practicament el 65% de les nostres necessitats web.
Servidor d’aplicacions web.

Moltes vegades no es prou amb una pagina web per fer funcionar una aplicacié siné que
necessitem una programacié de mes baix nivell perd basada en web, aix0 ho realitzem
mitjangant aplicacions Java basades en els conceptes dels Java servlets i JavaServer pages.

Inicialment vam comencar utilitzant un servidor de codi obert molt potent anomenat
GlassFish, un projecte que va caure en mans d’Oracle i va estar durant molts anys sense
continuitat, el que ens motiva a migrar a un servei menys potent perdo mes estable com es
Apache Tomcat, actualment estem en un procés de migracié ja que requereix modificacié del

codi de les aplicacions per adaptar-les a Tomcat.

El servei d’aplicacions web es I'encarregat de la generacio d’'informes mitjangant els servlets
de Java, aixi com aplicacions per dispositius mobils basades en els JavaServer pages. Aquest
servei suposa un 30% del nostre servei web, per tant es un servei molt critic, sobre tot per la
part de la generacio d’informes, ja que s’utilitza per la impressié de totes les fulles de control

de la produccio.
Servidor d’intercanvi d’arxius

Dins de l'apartat de serveis web ens trobem amb la necessitat de tenir un servidor que ens
permeti realitzar I'intercanvi d’arxius de forma eficient, rapida i segura, tant a nivell local de
fabrica com entre les diferents fabriques. Aquest servei suposa nomes un 5% de les nostres

necessitat web per no per aixd es menys critic que el altres dos.

Probablement un dels protocols mes flexibles, segurs i eficients per realitzar aquesta tasca
es el protocol FTP (File Transfer Protocol), un protocol creat especificament per aquest tipus
de servei. Els servidors Debian incorporen als seus repositoris oficials un servidor FTP molt

senzill i que cobreix els nostres requeriments, es tracta del servidor ProFTPD.

Els serveis FTP utilitzen la propia autentificacio del sistema operatiu per la validacio d’usuari,
en aquest cas interactua amb el nostre servei de validacié d’usuaris basat en LDAP. A totes
les fabriques disposem d’un servidor FTP actiu al servidor d’arxius, d’aquesta manera podem
accedir mitjancant FTP o samba segons ens interessi a determinada documentacio.
L’avantatja principal que en proporciona aquest servei es que es pot accedir des qualsevol

tipus d’aplicacio de forma facil, rapida i independent de la plataforma a documentacio.

.j U 0 c Universitat Oberta EIMT __ El ,:'-_‘ 30

de Catalunya


https://en.wikipedia.org/wiki/Java_servlet
https://en.wikipedia.org/wiki/JavaServer_Pages
https://en.wikipedia.org/wiki/GlassFish
https://en.wikipedia.org/wiki/Oracle_Corporation
https://en.wikipedia.org/wiki/Apache_Tomcat
https://en.wikipedia.org/wiki/File_Transfer_Protocol
https://en.wikipedia.org/wiki/ProFTPD

05.661 - TFG - Plataforma GNU/Linux- 2020-2 - Memoria - Programa - E | M T

1.4.8. Monitoritzacié de la infraestructura informatica.

Finalitzant amb la definicio dels serveis critics parlarem precisament de com monitoritzar tots
aquests serveis que hem definit abans per anticipar-nos a possible problemes o denegacions

de serveis.

La bona informacié i a temps estalvia molts de problemes, per aix0 es important poder
monitoritzar no nomes els serveis mes critics sind també la infraestructura informatica com ara
els commutadors de xarxa, els servidors, encaminadors, punts d’accés sense fils i un llarg

etcétera que formen tot els nostres sistemes i serveis.

Després de realitzar investigacions i proves amb un sistema de codi obert anomenat Nagios
vam veure que encara necessitavem algun sistema mes robust, senzill i flexible. Es en aquest
punt on vam trobar un altre sistema de codi obert que a mes disposa d’'una versié empresarial
anomenat PandoraFMS, un servei que aporta monitoritzaci6 remota dels protocols de
comunicacions mes coneguts i estesos (WMI, SNMP, TCP, UDP, ICMP, HTTP, ...) a mes de
monitoritzacié local mitjangant 'agent de pandora que es pot instal-lar als servidors i equips
per tal d’arribar a profunditzar encara mes el nivell de monitoritzacid, controlant per exemple

I'ocupacidé del disc, la carrega del sistema operatiu o I'execucio d’'un determinat servei.

La manca d’informacié es un problema pero I'excés d’informacié també pot ser un greu
problema, un servidor de monitoritzaci® com aquest disposa de tantes opcions que fa
necessari racionalitzar la informacié realment critica que cal mostrar o avisar quan succeeix
algun problema. La tendéncia dels administradors i els técnics de sistemes es de monitoritzar
en exces, el que provoca massa soroll al sistema i dificulta la interpretacio dels problemes mes
critics, per aixo la primera tasca que vam realitzar es una definicié del nivell de monitoritzacio
que voliem al nostre sistema i vam arribar al consens de monitoritzar nomes els seglients

serveis:
e Encaminadors, commutadors, i punts d’accés sense fils de la fabrica.
e Servidors critics: base de dades, servidor web, servidor d’aplicacions, correu i FTP.
e Pantalles d’informaci6 de produccio.
e Serveis critics de produccio.
e Sistema de copies de seguretat.

e Serveis d’Internet i d’interconnexié entre fabriques.
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Les alertes del sistema de monitoritzacié es gestionen mitjangant correu electronic o be

un canal de Telegram, en el nostre cas tenim canals de Telegram per cada fabrica on rebem

en temps real les possibles fallades de servei.

En total al nostre sistema tenim un servidor de monitoritzacié per cada fabrica encarregat de
vigilar els serveis definits a mes de un servidor addicional que monitoritza tots els serveis

centrals.
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1.5. Distribucio dels serveis.

Els serveis necessaris per mantenir un correcte funcionament de tot el sistema informatic son
molts i es necessari fer un analisis profund per determinar la quantitat de servidors que tindrem
per poder-hi oferir tots els serveis. Quan parlem de distribucié ho nomes hem de pensar en el
balanceig de la carrega dels servidors sin6 també en la cripticitats dels serveis i I'escalabilitat
dels sistema. En el nostre projecte tenim serveis dependents de versions determinades com
ara la base de dades que poden impedir el progrés d’altres serveis com els web, per exemple,
es per aix0 que varem realitzar un analisis dels serveis necessaris a cada fabrica, no nomes

els critics, per tal de definir com els distribuiriem.

o Servidor principal (gestio): Encarregat de donar servei de base de dades, tant MySQL
com DataFlex, per tant encarregat també del servei de comparticid. Al ser-hi el servidor
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principal de la fabrica inclou els servei de noms de domini, d’assignacio d’adreces IP i

el servidor d’autentificacid LDAP.

e Servidor web (serveis): Els serveis web son el nostre futur quan a aplicacions per tant
convé tenir-los tots agrupats en un servidor que puguem implementar les millores
futures dels serveis. Aquest equip ofereix el servei de pagines i aplicacions web,
apache i Tomcat, a mes del servidor FTP i el servidor d’enviament de correu de la

planta.

e Servidor replica (gestio2): No nomes fa la replica de MySQL sin6é que es un mirall
exacte del servidor principal amb els serveis web, d’aquesta manera en cas de fallada
dels dos anteriors nomes cal canviar I'adrega IP i reduim el temps de denegaci6 de

servei metres reparem el servidor caigut.

e Servidor de tasques: Es el servidor destinat a realitzar totes les tasques de

sincronitzacio i manteniment de dades.

e Servidor informatica: Destinat a allotjar els serveis exclusius del departament

d’informatica, com ara servidor de versio i el servidor de llibreries.

Tasquer Serveis IT

Aquesta distribucié ens permet no nomes balancejar la carrega dels servidors sind també
incrementar la seguretat davant una fallada de serveis, amb el maquinari actual i utilitzant
servidor virtuals es facil millorar les prestacions dels servidors i fins i tot mantenir un sistema
de copies de seguretat tot el servidor que en cas de fallada seria bastant rapid restablir els
serveis. Tot i aixi convé fer aquesta distribucié perqué a vegades una tasca de manteniment

es capac d’ocupar el 100% de processador i provocar la denegacio de serveis del servidor.
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1.6. Sistema de copies de seguretat.

Inicialment les copies de seguretat les feiem amb un servidor Linux utilitzant Unicament rsync
i eines de compressio, perd aixo a mes de ineficient va arribar un punt en que era impossible
degut a que la compressio de les dades per la copia diaria superava les 24 hores, un altre punt
negatiu era la recuperacio de dades de la copia, que es feia molt complicat. En el moment en
que ja no érem capacos de realitzar una copia diaria dins vam comencar a investigar i provar

un sistema d’emmagatzematge de xarxa (NAS) de la companyia Synology.

Els dispositius NAS de Synology incorporen una distribucié propia de Linux que inclou tot un
sistema operatiu amb manteniment basat en web anomenat DSM. Aquest sistema te un
repositoris d’aplicacions les quals disposa d’aplicacions destinades a copia de seguretat de
dades, copia de seguretat de maquines virtual i un llarg etcétera de serveis com servidor web,
servidors de base de dades o ERP. La introduccio d’aquest dispositiu als nostres sistemes ens
ha aportat una millora important no nomes en el camp de les copies de seguretat sind per

altres serveis.

La configuracié del sistema de copies de seguretat realitza un sincronisme diari de les dades
al servidor de copies i aquest mitjangcant una aplicacié especifica de realitza una copia de
seguretat incremental, intel-ligent i espaiada que manté 76 versions de les dades, I'equivalent

a 1any.

uw °® . 210

') Backup Explorer

W Copia ]
Success
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Gracies a aquest serveis hem aconseguit guanyar en eficiéncia ates que necessitem menys

capacitat de disc per tenir mes versions de copies i en proporciona mes serveis.
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1.7. Projectes de futur.

En el mon de la informatica s’avanga molt rapidament i aixd fa que sempre es presentin
oportunitats per millorar I'eficiéncia de serveis existents o fins i tot la necessitat de nous serveis
que fins ara no es consideraven d’interes. Actualment hi ha cinc projectes de millora dels
nostres serveis, tres han comencgat a principis d’any i els altres dos derivats de la crisis del
Covid19.

1.7.1. Sistema de videoconferéncia propi.

El sistema actual esta basat en dispositius fisics, un sistema de videoconferéncia per sales
de reunions amb un maquinari destinat i poc flexible que obliga a fer reunions utilitzant les
sales i sense possibilitat de connectar cap equip que no sigui els propis del sistema. Un altre

problema d’aquest sistema es que no suporta mes de 5 sales connectades simultaniament.

Cada cop es mes necessari poder realitzar reunions rapides i prou flexibles com perque
qualsevol persona amb qualsevol dispositiu i estigui on estigui, a una sala, a casa seva o a un

hotel es pugui incorporar a la reunioé sense problemes.

Abans de comencar amb la cerca de possibles sistemes cal definir els requeriments que ha

de complir:
¢ |dealment hauria de ser de codi obert i amb el minim cost possible.
e Sistema multi plataforma i multi dispositiu.
e Poder-hi realitzar comparticié de pantalla.
e Suport per al menys 10 usuaris connectats simultaniament.

Amb aquests requeriments que no son els primer per poder-hi comencar a valorar serveis
ens han sortit dos interesants que actualment els tenim instal-lats i acabant les configuracions

per poder comencar a realitzar probes en breu.

e OpenMeetings: Un sistema de codi obert desenvolupat per Apache que disposa es
capac de donar servei de formacié en linia, video conferencia i disposa d’una
funcionalitat de pissarra virtual. Es tracta d’'un programari multi plataforma perd no es

multi dispositiu, nomes esta disponible per ordinador.

e Jitsi: Es tracta d’'una plataforma de codi obert que disposa de servei web i dona la
possibilitat d’instal-lar el nostre propi servidor Jitsi, amb lo que tenim mes control sobre

la seguretat de les sales. Jitsi compleix amb tots els requeriments fins ara definits.
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1.7.2. Sistema de formacio en linia.

Fins ara tota la formacié impartida per 'empresa es feia a les aules, mai fins la situacio
viscuda pel Covid19 s’havia plantejat la possibilitat de realitzar formacié en linia. Aquest
projecte esta just comencgat, encara no s’han definit de forma clara els requeriments del

sistema pero si que hauria de complir alguns minims:
e Sistema de codi obert.
e Multi plataforma, preferentment basat en web.

e Creacio de cursos amb classes per videoconferéncia, connexié amb els sistemes de

comentats anteriorment (Jitsi 0 OpenMeetings preferentment).

e Creacio de cursos asincrons, on I'alumen pugui seguir el curs amb I'ajut d’'un forum
del curs.

e Possibilitat de creacid de formularis d’avaluacio i lliurament d’exercicis.

En aquest moment hem comencat a mirar un servei de codi obert bastant utilitzat com es el
moodle i tenim realitzada la instal-laci6 d’un servidor amb una configuracié basica per

comengar les probes del servei.
1.7.3. Contenidors de serveis i aplicacions.

Els nostres sistemes son molt dependents encara de determinades versions i aixo ens obliga
a limitar la versio del sistema operatiu que podem instal-lar, la qual cosa ens esta limitant altres
millores per culpa de les versions 0 hem de crear mes servidors del compte. La solucio a
aquest problema es senzilla i molt antiga, es tractar de la creacié de contenidors amb els
serveis, d’aquesta manera es desvincula la versioé del sistema operatiu i podem mantenir un
contenidor preparat i igual per totes les fabriques que a mes manté la versié que necessitem

de cada servei sense.

Hi ha diferents gestors de contenidors per nosaltres estem avaluant la utilitzacié de Docker,
gue es un sistema de virtualitzacié a nivell de sistema operatiu, permet fer exactament el que
nosaltres necessitem, crear un contenidor amb un determinat servei i les seves llibreries i que
sigui independent del sistema operatiu. L’Unic inconvenient que te aquest sistema es que no

es un sistema de codi obert, si be si que disposa d’una versio de la comunitat que es gratuit.

Aquest projecte s’ha endarrerit I'inici de les proves i encara no tenim definits quins serveis

hem de crear el seu contenidor tot i que el primer candidat es la nostra base de dades.
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1.7.4. Gestioé d’adreces IP.

Un projecte comencat i aturat de moment es el de la gestié de les adreces IP, actualment
totes les fabriques disposen d’un rang d’adreces lliures per les visites del personal d’altres
fabriques pero aixo te la problematica de que si algu connecta un dispositiu a la nostra xarxa
sempre disposara d’'una adrecga i per seguretat aixo0 es un problema. Idealment tots els
dispositius mobils de 'empresa haurien de tenir una assignacié de I'adreca IP segons la seva
adreca fisica (MAC).

El projecte consta d’unes taules a la base de dades general que gestionen les adreces
fisiques els equips i relacionen aquestes dades amb una determinada fabrica i adrega IP. Cada

dispositiu tindra per cada fabrica que pot visitar una adreca concreta.

La part en desenvolupament del projecte es un programa que a partir de les dades de la base
de dades a cada fabrica sigui capa¢ de generar I'arxiu de configuracié de servidor d’adreces
IP.

1.7.5. Gestié d’esdeveniments i registres.

Un dels projectes mes necessaris per tota infraestructura informatica juntament amb la
monitoritzacié, comentada anteriorment i que tenim resolta, es el analisis dels registres i

esdeveniments de diferents dispositius i serveis.

En fase de proves inicials tenim a una fabrica un servidor Elasticsearch un servidor que basa
moltes funcionalitats en codi obert perdo que no es tracta d’'un programari de codi obert, te
versio gratuita. El servidor Elastic s’encarrega d’inserir a la seva base de dades la informacié
dels registres d’esdeveniments de dispositius com ara servidor, encaminadors, commutador

de xarxa i treballar aquesta informacio per donar interpretacio dels esdeveniments.

2. Les maquines de control de produccio.

En els seglients dos apartats parlarem de com hem resolt la problematica d’utilitzacié de
programari propietari mitjangant la implementacié de programari propi que realitza les funcions
mes eficientment i integrades al nostre sistema. Inclouran explicacions a un nivell tedric de
cada projecte sense profunditzar en la solucido de codi font dels projectes per motius de
confidencialitat i propietat intel-lectual del programari. He triat aquests dos projectes perque

son els que donen un major valor afegit a la feina de tot el departament d’informatica.
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La pulvimetal-lurgia es una tecnologia la qual mitjancant una barreja de pols base ferro i
barrejada amb altres materials es posa en un motllo, es premsa per obtenir la forma de la peca
i després es sinteritza per donar-hi duresa. Aquest es el procés mes basic, barrejar, premsar i
sinteritzar. Per aquest procés basic es necessari disposar d’'una bona informacio, controlant el

procés basic estalviem problemes amb els complexes.

Es per aix6 que els majors reptes de desenvolupament passen per tenir una informacio i
controls acurats en aquest punts de la produccid, el nostre sistema inclou moltes millores
basades en la utilitzacié de sistemes de codi obert perd nomes resumirem aquelles que han

suposat la substitucié de programari propietari de molt alt cost i basat en Windows.

2.1. Els serveis de premsat.

La quantitat de peces premsades, els temps de treball de les maquines, les aturades i averies
son informacio que resulta imprescindible per poder-hi portar un bon control de la produccié.
Totes les maquines tenen uns autdomats programables (PLC) que registren informacié dels
diferents sensors de la maquina i es pot interactuar en funcioé dels esdeveniments de cada

Sensor.

El sistema estava compost per un servidor Windows amb una aplicaci6 que mirava els
esdeveniments de les maquines i els introduia en una base de dades propietaria. A mes del.
servidor tenia una aplicacié client desenvolupada en software propietari i MS-DOS. Totes les
maquines es connectaven a un automat central que feia de pont entre el servidor Windows i

les maquines, aquesta solucié implicava cablejar cada maquina cap a I'automat central.

Dins el projecte de migracio a eines de codi obert resultava vital i necessari millorar aquest
sistema amb una implementacié mes integrada. Un nou sistema que substitueix el servidor
Windows per un servidor Debian i la implementacié d’un dimoni de Linux a la banda servidor,
implementat en python molt mes estable, segur e integrat que a mes treballa directament amb
les nostres bases de dades MySQL. Aquesta implementacié requereix de la creacid de classes
per poder-hi connectar he interactuar amb els automats de cada maquina i eliminar 'automat
central que feia de pont amb les maquines i aquesta implementacié ha requerit una feina
d’investigacio dels diferents proveidors dels automats per crear els protocols de comunicacions

de cadascun d’ells.

La part del client consisteix en tot un desenvolupament web que interactua amb cadascuna
de les maquines controlant el seu estat, la produccié que esta fent i els esdeveniments

produits.
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Finalment una millora afegida a aquest sistema ha sigut la creacié d’'una visualitzacié web
amb la situacié de tot un grup de maquines. Aquesta implementacié es mostra a la zona de
produccio en unes pantalles perque els operaris poden veure rapidament si alguna maquina
de la seva zona te un problema, a mes de la situacié mensual de la produccié per aquell grup

de maquines.

Old system New system

Central PLC

Machine 1 Machine 2 Machine 1 Machine 2

e

Client TV Info

ﬁ

A

n
f
: =

ﬂ\ Debian Server Client
ySQL

e L
&
g
Q
5 |
2

2.2.

Al sinteritzat hi ha uns forns llargs de cinta per on passen les peses i mitjangant unes
regulacions de temperatura i gasos s’aconsegueixen les atmosferes necessaries per aplica la

duresa desitjada a cada peca.

L’antic sistema consistia en un sistema propietari anomenat Wizcon basat en programari
SCADA que permetia la creacio interficies d’'usuaris amb els parametres dels forns,
temperatura, gasos i alarmes. Aquest programari portava inclosa tota la implementacio de
protocols de comunicacié necessaris per connectar amb els diferents dispositius que regulen

els forns.

Les dues problematiques principals d’aquest sistema es que requereix una llicencia
d’utilitzacio de programari per cada forn a mes de llicencia per cada desenvolupador i d’altra
banda no es podia integrar amb les nostres bases de dades, per tant les regulacions s’havien

de fer a ma i la consulta de dades nomes es podia fer mitjangant el programari especific.

Per tal d’evitar la dependéncia d’un programari propietari, molt car i poc integrat aixi com per

millorar la qualitat de la informacio6 i la integracié amb el nostre sistema de produccio s’inicia
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un projecte de migracio de tot el sistema de control dels forns a un desenvolupament propi
utilitzant eines de codi obert.

El nou projecte implica la creacid de tot una serie de llibreries de comunicacions realitzades
en Java per aconseguir la comunicacié amb els diferents dispositius que regulen els forns,
llibreries propies per comunicacio amb els sensors de temperatura, gasos i per 'automat del
forn.

El projecte d’'integracio es basa en traslladar els petits ordinadors solitaris que controlen de
forma aillada cada forn en un unic servidor Linux per la fabrica encarregat de connectar amb
cadascun dels forns i dels seus dispositius mitjangant un dimoni fet en python. El dimoni utilitza
el programari especific Java de control dels forns i les llibreries de comunicacions. El servidor
s’encarrega no nomes de controlar els forns sind d’enregistrar les dades en el nostre servidor
de base de dades MySQL, els nostres clients ens obliguen a tenir un historic de dades de al
menys 15 anys.

La integracié de tot el sistema proporciona la possibilitat d’automatitzar els valors que s’han
d’aplicar a cada forn en funci6é de la peca que s’introduira. A mes per la banda del client es
crea un projecte web que permet la consulta i modificacio de les propietats dels forns. A banda
de l'estalvi econdmic que suposa aquest projecte val la pena mencionar la millora de

productivitat i qualitat que suposa la integracié amb tot el sistema de produccio.

Old system New system
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3. Les eines per I'equip de desenvolupadors.

Quan es marca una direccio a seguir en temes de desenvolupament es important la implicacio
de tot 'equip de desenvolupadors, aportant idees i prenent les decisions que ens ajudaran a
construir un cami comu. Per tal de poder consolidar un equip es important que tots els seus
membre es sentin integrats, es per aixd que vam decidir tots junts una les regles i normes pel

desenvolupament de les futures aplicacions.

Una de les principals decisions que marca la dinamica a seguir quan al desenvolupament es
la prioritzacié de treballar en entorns multi plataforma evitant sempre que sigui possible la
creacio d’aplicacions d’escriptori client-servidor. Aquestes dues premisses que semblen molt
simples son for¢a complicades i ens motiva a crear una documentacié amb els estandards de

desenvolupament, una guia inicial pels desenvolupadors.

3.1. Eines de desenvolupament.

La part del programari destinada a ser executada per part dels servidors es un apartat molt
important i en aquest punt es on hem de seguir la mateixa linia del projecte, els nostres
servidors son distribucions de Debian per tant les eines destinades a programar a la banda

dels servidors han de ser compatibles amb els nostres sistemes operatius.

Un altre punt molt important a I'hora de fer desenvolupaments d’aplicacions amb bases de
dades SQL es tenir molt en compte el temps de resposta de les sentencies SQL. El llenguatge
de programacié SQL es molt potent, disposa de moltes funcions i podem arribar a obtenir
dades molt treballades nhomes amb I'is de sentencies SQL, aixd es un greu error, cada
sentencia SQL que supera un determinat temps processant dades impacta negativament

sobre el rendiment del servidors SQL.

Els servidors SQL donen prioritat a les sentencies de seleccié de dades per davant de la
resta, per tant, hem hagut d’establir una politica a I'hora de realitzar sentencies evitant fer
treballar al servidor de base de dades i processant les dades per programa desviant aixi la

carrega contra el servidor d’aplicacions o I'equip de l'usuari final.

La reutilitzacié del codi es vital per tot equip de desenvolupadors per tant un altre de les
nostres prioritats es intentar en la mesura del possible generar classes el mes estandards
possibles per tal de reutilitzar aquest codi, un exemple clar seria una classe per connectar amb

la base de dades amb les funcions basiques que normalment s’utilitzen.
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Pel que fa a les eines utilitzades per realitzar desenvolupaments destinats a ser-hi executat

en els nostres servidors es defineixen tot una série de programari i components.

Llenguatges de programacid.

Cada llenguatge de programacié te les seves avantatges i funcionalitats respecte als altres i

existeixen molts llenguatges multi plataforma, en el nostre cas volem prioritzar les aplicacions

tipus web perqué ens donen millor rendiment i flexibilitat i aixd condiciona una mica els

llenguatges que utilitzarem. Definir quins llenguatges volem utilitzar i aconseguir destresa en

la seva utilitzacié ens ajuda a aconseguir millorar la productivitat a en de realitzar projectes

nous, i es per aixo que els llenguatges que utilitzarem seran:

1.

PHP i JavaScript: Utilitzats per les aplicacions web, son el llenguatges encarregats de

implementar les funcionalitats de les aplicacions.

HTML: Per la realitzaci6 de l'entorn visual de les aplicacions web, per aquest
llenguatge utilitzem CSS per enriquir-ho i per mantenir un homogeneitat de les
pagines.

Python: Enfocat al tractament de les dades i utilitats de traspas d’informacio
basicament. Tot i que a mida que ens anem familiaritzant veiem un potencial molt gran

per aquest llenguatge dins la nostra organitzacio.

QT: Utilitzat al desenvolupament de I'entorn visual de les aplicacions d’escriptori

basades en Python.

Java: Aplicacions que requereixen arribar a un nivell inferiors a la capa d’aplicacio i per
tant requereix interactuar amb el maquinari. També utilitzat per aplicacions mes
complexes que serien molt complicades o impossibles de realitzar amb els anteriors. |

finalment per la implementaci6 dels Servlets.
JavaFX: Que s'utilitza per la creacio de les aplicacions Java d’escriptori.

JasperReports: Tot i que no es pot considerar un llenguatge de programacio ja que el
llenguatge es Java, ho posem dins aquest apartat perque es el llenguatge utilitzat per

la creacio d’informes.

Entorns de desenvolupament.

Per tal de homogeneitzar les eines establim els entorns de desenvolupament perqué tots els

membres de I'equip utilitzin les mateixes eines.
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e NetBeans, entorn multi plataforma i de codi obert que incorpora compatibilitat per
diferents llenguatges de programacio, en el nostre cas s'utilitza per tot el
desenvolupament d’aplicacions web (HTML, CSS, PHP i JavaScript).

e PyCharm: Utilitzem la versi6 community amb parts de codi obert per les
implementacions de aplicacions en llenguatge Python.

e QtCreator: Un entorn de desenvolupament grafic per la creacio de tota la part visual de
les aplicacions desenvolupades mitjangant Python. No es un programari de codi obert
pero disposa de versio gratuita.

e Eclipse: Un entorn de desenvolupament multi llenguatge i multi plataforma basat en
llicencia de codi obert que utilitzem per realitzar els desenvolupaments d’aplicacions
basades en Java i on integrem I'entorn de desenvolupament grafic de Java, JavaFX en
la seva versio de codi obert, Openjfx.

e Jaspersoft Studio: Entorn de desenvolupament basat en Eclipse, i per tant en codi obert,
per la creacio dels informes de JasperReports.

39 Gestié de llibreries i : raplicacions.

Un dels principals mal de caps a I'hora de realitzar desenvolupaments son les llibreries i el
versionat de les aplicacions, cadascun d’ells te un impacte diferent i per tant les solucions
aplicades també son diferents.

Gestio de les llibreries.

A I'hora d’'implementar projectes nous sempre es un problema les diferents versions de les
llibreries que utilitzarem, el fet d’utilitzar una versié determinada pot tenir un impacte
imprevisible tant a nivell d’execucié com de compatibilitat a nivell de servidors com a nivell dels

clients finals.

Es per aix0 que dins el nostre sistema hem incorporat un servidor de repositoris capag de
gestionar les versions de les llibreries que tenim validades entre altres funcionalitats.
Incorporem al nostre projecte un servidor Linux amb d’instal-lacié del servei Nexus Repository
OSS, un gestor de repositoris gratuit compatible amb repositoris Java, Python o Docker entre
d’altres. Aquest servidor es l'encarregat de garantir que tot I'equip de desenvolupadors

utilitzem les mateixes llibreries.
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Nexus Repository OSS

< mysqgl-connector.1.5.4. jar

jasperreports-li

Jjasperreports-lib.1.6.4.jar

Versionat d’aplicacions.

Els projectes de desenvolupament habitualment incorporen mes d’'un desenvolupador a
'equip de desenvolupament per tant habitualment mes d’'un membre de I'equip treballa
modificant el codi font i incorporant noves funcionalitats. La manera de gestionar els canvis i
els possibles conflictes de forma eficient, aixi com portant un bon control, es utilitzant un
servidor de versions, d’aquesta manera es poden establir fluxos de treball per diferents

membres i centralitzar les versions del codi font sobre aquest servidor.

Per raons evidents de confidencialitat i per tal de protegir les nostres implementacions hem
incorporat a la nostra infraestructura un servidor propi de versionat utilitzant un servidor Linux
i la instal-lacio local del servidor de versions de codi obert GitLab. Aquest servei en permet a

mes de tenir el versionat controlar el cicle de d’integracié continua del nostre programari.

Servidor produccio

Master

v

Servidor preproduccio
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3.3. Els escenaris de desenvolupament.

Finalment un punt bastant important es que I'equip de desenvolupament disposi d’'un escenari
de probes durant el desenvolupament el mes semblant als servidors de producci6 possibles.
Vagrant es un programari de codi obert molt potent que permet la creacio d’escenaris basant-
se en la virtualitzacid, el que fa que requereixi un programari especific de virtualitzacid, que en
el nostre cas es VirtualBox. Utilitzant Vagrant i una eina per I'automatitzacio de d’instal-lacio,
ansible, 'equip de desenvolupadors disposa al nostre repositoris git d’'un escenari preparat per
utilitzar idéntic als servidors de produccid, el que facilita el desenvolupament d’aplicacions i el

control d’errors.

4. Les eines pels usuaris.

Historicament cada vegada que Microsoft ens obliga a actualitzar el sistema operatiu en patit
moltissim per adaptar les nostres aplicacions. La nostra relacié amb Microsoft va comencar a
deteriorar-se a partir de Windows 8 degut a la immensa quantitat de problemes que ens va
provocar adaptar-nos, pero el punt critic i que va suposar trencar amb Microsoft com a sistema
operatiu per usuaris va se amb la sortida de Windows 10 on hem tingut molts mes problemes
de compatibilitat i a cada actualitzacié ha anat a pitjor fent que no funcionin moltes de les

nostres aplicacions.

Els nostres sistemes inclouen moltes aplicacions on el seu cicle de vida es molt llarg i es per
aix0 que no ens podem permetre que ningu no ens obligui a actualitzar les aplicacions per
seguir la seva corrent. Es evident que trencar definitivament es impossible degut a que existeix
molt de programari de tercers que ens obliga a tenir Microsoft pero la nostra aspiracio es arribar

a tenir un parc d’equips amb del 75% de sistemes operatius basats en Linux.

4.1. El sistema operatiu.

Un cop decidit que Windows no sera el nostre sistema operatiu pel futur ens hem de plantejar
quin sera aquest sistema operatiu. A nivell de servidors ja vam realitzar un estudi on es va
decidir utilitzar Debian, aquest sistema operatiu es també valid per a utilitzar-se com a sistema
d’escriptori pero la principal problematica que presenta es la compatibilitat amb el maquinari
nou i que les versions de programes i llibreries validades son massa antigues per a un sistema

operatiu d’usuari.
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Si Debian es valid per servidor pero esta massa antiquat, podem triar un sistema basat en
Debian que estigui mes actualitzat. Existeixen moltes distribucions de Linux que estan basades
en Debian perd hem de prioritzar que es tracti d’'un projecte consolidat i estable, no estem
sortint de Microsoft per empitjorar, per aixd ens vam fixar en Ubuntu, una de les distribucions

mes estables i consolidades que existeixen i a mes basat en Debian.

Ubuntu te una versié que es la considerada com mes estable distingida per les sigles LTS
(Long Term Support) que significa que es una versié que inclou un suport d’actualitzacions de
5 anys, considerem que aquesta es la versid que ens aporta garanties i seguretat a mes de

gue ens permet mantenir les versions del programari mes controlades.

L’entorn d’escriptori es un punt critic per als usuaris, es per aixo que dins de les versions
basades en Ubuntu l'usuari pot triar el seu entorn on es senti mes comode. El mes important

es que l'usuari accepti aquest canvi. Les versions valides son:
e Ubuntu LTS: La nostra distribucio per defecte, i que incorpora I'escriptori GNOME.

e Linux Mint: Una distribucié basada en Ubuntu LTS que porta per defecte I'escriptori
cinnamon, un escriptori molt lleuger que es molt semblant a Windows 7. Aquesta
distribucié es molt recomanada per equips molt antics, ja que funcionen realment molt
be i fluids.

e Kubuntu LTS: La unica diferencia amb Ubuntu es que la K indica que porta per defecte
I'escriptori KDE, un escriptori molt mes pesat que els anteriors perdo molt semblant a
Windows 10.

4.2. Programari especific.

La migracié d’un sistema a un sistema operatiu de codi obert implica que moltes aplicacions
de tercers ja no estan disponibles, llavors cal buscar alternatives robustes per poder-hi
adaptar-nos al nou sistema. En aquest punt es descriuen les necessitats dels usuaris i amb

quin programari han sigut resoltes.

Navegador web: Habitualment els navegadors web son un mal de caps per la compatibilitat
amb determinades pagines com ara les governamentals. Les distribucions triades incorporen
per defecte Mozilla Firefox un navegador de codi obert i multi plataforma amb un grau de
compatibilitats equivalent a Microsoft Edge o Internet Explorer.

Client de correu: Una de les eines mes utilitzades a les organitzacions es un bon client de

correu electronic, que si pot incorporar alguna funcionalitat extra com ara gestié de contactes
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o calendari ens ajuden amb la nostra feina diaria. Aquestes necessitats queden totalment
resoltes amb Mozilla Thunderbird, programari de codi obert i multi plataforma el que ens ajuda

a poder-hi mantenir una mateixa solucio de client de correu per a tota I'organitzacié.

Paquet ofimatic: La creacié de documents de text, fulles de calcul o presentacions son les
necessitats mes imprescindibles per a tota (Comunitat, 2020) organitzacio, per resoldre
aquestes necessitats utilitzem un paquet de codi obert molt complet i compatible amb Microsoft
Office anomenat LibreOffice.

Edicié6 d’'imatges: Determinats usuaris necessiten realitzar tractaments a les fotografies o

imatges, per aquesta tasca utilitzem el programari de codi obert Gimp.

Edicié de videos: Usuaris mes avangats necessiten poder-hi realitzar muntatges i edicié de

video, per aquesta tasca tenim tres programes depenent del nivell de 'usuari i el tipus de video:

1. OpenShot: Programari de codi obert molt senzill per realitzar muntatges simples,

I'alternativa ideal per al usuaris que coneixen Windows Movie Maker o iMove.

2. Shotcut: Un editor també de codi obert una mica mes complet que I'anterior pero també
es menys intuitiu.

3. Lightworks: Programari multi plataforma alternatiu a Pinnacle Studio, Vegas Pro o
Adobe Premier. No es programari de codi obert perd ofereix una versioé gratuita molt

completa.

Reproduccié multimédia: No sembla que aquest tipus de programari sigui d’us professional
pero poder reproduir videos de proveidor i clients es una tasca mes bastant habitual, en aquest
cas utilitzem un programari de codi obert compatible amb molts formats, VLC media player.

Creacié d’esquemes i planols: Sobre tot els usuaris de manteniment necessiten programari
per realitzar esquemes i planols en dos dimensions, una alternativa a Microsoft Visio, tot i que
no es tan complert utilitzem un programari de codi obert anomenat Dia que cobreix per

complert les nostres necessitats en aquest sentit.

Creacié de diagrames: La creacié de diagrames de flux, UML o diagrames de decisi6é son una

necessitat habitual i per resoldre-la utilitzem un programari de codi obert anomenat yEd.

Maquines virtuals: Moltes de les nostres aplicacions encara necessiten Microsoft Windows
per poder-hi treballar i treballar amb Windows 10 es impossible per raons de compatibilitat per
aixo utilitzem una maquina virtual de Windows 7 amb el programari de codi obert Virtualbox.
Per la llicencia de Windows, fem una baixada de la versio OEM de Windows 10 Pro.
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Capturador de pantalla: Enriquir documents, correus o cursos amb captures de pantalla es
una necessitat que hem de cobrir, per resoldre-la utilitzem un programari de codi obert que

trobem al repositoris d’Ubuntu anomenat Flameshot.
5. Formacio.

A un projecte d’'aquestes caracteristiques es fa totalment necessari incloure un programa
formatiu tant per al personal del departament d’'informatica com pels usuaris. La formacio es
un dels pilars mes importants per la companyia, amb un programa formatiu que inclou
reconeixements i compensacions, per tant no resulta gens complicat preparar i realitzar

formacions perque aixo forma part de I’ADN de 'empresa.

En aquest apartat repassarem les formacions que s’han considerat mes importants,
cadascuna d’aquestes requereix una preparacid prévia de documentacio, presentacions i
practiques, nosaltres les resumirem explicant a quines persones va dirigides cada formacio i

perque, a mes dels seus objectius.

5.1. Gestid, manteniment i instal-lacié de servidors.

Quan el negoci principal de la companyia no es la informatica els membres del departament
d’informatica solen ser molt mes versatils i polivalents, la figura de 'administrador de sistemes
existeix perd no clarament definida i es important que en abséncia d’'un administrador els
tecnics de sistemes puguin realitzar tasques de manteniment de servidors, identificacio i
resolucié d’incidéncies.

Aquesta formacié dona per suposat que els alumnes tenen uns coneixements minims de

sistemes operatius Linux.
Obijectius:

e Conéixer com es realitza la instal-lacié d’'un servidor: Quines opcions hem d’instal-lar i

quines particions hem de crear i perque s’han de crear.

e |Instal-lar i configurar tots els serveis critics amb 'objectiu de coneixer quins o0 on estan

els arxius de configuracio de cada servei.

¢ Identificar les incidéncies analitzant el comportament del servidor i els seu arxius de

registre.

e Solucionar les incidencies identificades previament.
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e Aprendre a crear usuaris, grups i recursos compartits.

¢ Realitzar els manteniments del servidor. Identificar 'ocupacié dels discos, actualitzacié

de paquets, creacio de tasques programades, etcétera.
Metodologia.

Els alumnes realitzaran la instal-laci6 completa d’'un servidor en entorn local de proves
utilitzant virtualbox. Un cop instal-lat el servidor farem simulacions d’incidéncies i han de ser

capacos de identificar la incidéncia i resoldre-la.

5.2. Base de dades MySQL.

Enfocat principalment a 'equip de informatica i a usuaris molt avancats que tenen la confianga
del departament d’informatica, aquests usuaris son capagos de realitzar els seus propis
informes utilitzant directament les bases de dades i aix0 allibera de feina al departament. Tot i
que es defineix com una unica formacié tenim dos graus de profunditat del curs, en funci6 de

si els alumnes son personal d’informatica o no.
Objectius generals.
e Coneixer les bases de dades de la companyia.
e Aprendre el llenguatge de consultes, SQL.
e Optimitzacio de consultes.
e Creacio de vistes.
Objectius per informatics.
e Crear de taules, disparadors, funcions i procediments d’emmagatzematge.

e Definicio dels index de les taules i entendre com funcionen els index de cerca i els de

control de registre unic.

¢ |dentificacié i resolucio d’incidéncies amb les consultes, identificar consultes que

generin bloqueig i usuaris actius.
e Analisis i millora de les consultes lentes (slow querys).
Metodologia.

Explicarem a nivell teoric el llenguatge SQL, les funcions i com s’estructuren les sentencies

per obtenir els millors resultats.
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Els alumnes treballaran amb una la base de dades de probes utilitzant el programari de codi
obert DBeaver per la realitzacié de consultes, la creacid de les taules, els disparadors i les

vistes.

Es presenten varies sentencies SQL ineficients i el alumnes han d’aconseguir millorar les

sentencies redissenyant per complet la consulta.

5.3. Escenaris i automatitzacio.

El desenvolupament d’aplicacions que s’executaran al servidor tenen la principal
problematica en que els sistemes operatius del servidor i dels desenvolupadors son diferents,

amb llibreries diferents.

Els desenvolupadors han de tenir i conéixer eines per poder-hi crear escenaris de probes de
forma rapida i utilitzant les mateixes configuracions i llibreries que els servidor de desti on

s’executaran les aplicacions.
Obijectius.
e Conéixer la eina Vagrant i les seves comandes basiques.
e Conéixer Ansible per I'automatitzacio.
e Aprendre a crear escenaris de desenvolupament amb Vagrant.
e Millorar la creacio d’escenaris utilitzant de Ansible.
o Compartir dades entre I'escenari i la maquina de desenvolupament.
e Compartir els escenaris de desenvolupament.
Metodologia.

Utilitzarem els ordinadors dels desenvolupadors per la creacié d’'un escenari adaptat i
configurat per fer les probes de desenvolupament d’aplicacions web amb bases de dades
MySQL. Els alumnes han de realitzar la instal-lacié tant del servidor com dels seus serveis

utilitzant Vagrant utilitzant pel seu aprovisionament ansible.
Es realitzaran tres practiques:
1. Creaci6 de I'escenari i configuracio del Vagrantfile.
2. Instal-lacié dels paquets utilitzant ansible.

3. Comparticid dels directoris de dades amb l'escenari i configuracié dels paquets per

utilitzar aquestes dades. Directori de base de dades i pagines web.
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5.4. Protocols de comunicacio.

La creaci6 d’aplicacions destinades a comunicar-se amb els diferents dispositius i periferics
requereix conéixer molt be els diferents protocols de comunicacions. Aquesta formacio pretén
que els desenvolupadors mes experts puguin compartir els seus coneixements amb la resta

de companys.

La formacio es centrara en mostrar com s’han resolt les problematiques internes per
comunicar les aplicacions amb dispositius com PLC, balances, lectors de codi de barres, entre
d’altres.

Objectius.
e Aprendre els diferents protocols de comunicacions que utilitzem.
e Programacio de llibreries de comunicacions.
¢ Interactuar entre les aplicacions i els dispositius.
Metodologia.
Treballarem en la creacio d’una llibreria simple per comunicacio RS232 amb una balancgaii la
posterior utilitzacié en una aplicacio per agafar el pes d’una pecga.

5.5. Creacio d’aplicacions web.

El canvi de direccio en el desenvolupament d’aplicacions requereix que els desenvolupadors
recordin els llenguatges de programacié web. Aquesta formacié refrescara la memoria i ens

ajudara a estabilir els criteris comuns a I’hora de la creacio d’aplicacions web.
Obijectius.
e Creacio de formularis web utilitzant HTML i CSS.
¢ Desenvolupament d’aplicacions web utilitzant PHP i JavaScript.
e Conéixer les llibreries de programacio: jQuery i Bootstrap amb la plantilla AdminLTE.
e Estructuracio dels projectes d’aplicacions web.
e Creacio de projectes amb multi idioma.
Metodologia.

Busquem un projecte real i realitzem el desenvolupament d’aquesta aplicacio en format curs
formatiu. Els alumnes han de ser capacos de desenvolupar una part de I'aplicacio i entre tots

al final ajuntar-ho i veure el resultat.
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5.6. Creacio d’'informes.

Dirigida principalment als desenvolupadors es dirigeix també als usuaris mes avancgats de la
nostre companyia. Els prerequisits d’aquesta formacio es assistir al curs de base de dades. La
combinacié dels dos cursets ajudaran als alumnes a explorar les dades del nostre sistema

mitjancant la creacié d’informes amb JasperReports.
Objectius.
e Conéixer I'entorn de creacio d’'informes Jaspersoft Studio.
e Crear informes simples amb dades del sistema.
e Crearinformes amb subinformes.
¢ Entendre com treballar amb parametres als informes.
e Treballar amb Informes amb en multi idioma.
e Creacio d’informes complexes amb parametres, subinformes i formules complexes.
Metodologia.

Els alumnes instal-laran i configuraran I'entorn de programacié de informes, es realitza una
presentacio de tot I'entorn i es fa comparacié amb l'anterior eina Crystal Reports per tal de

mostrar als alumnes les diferencies.

Es trien una série d’'informes fets en Crystal Reports i es migraran a Jasper entre tots els
alumnes. Al final els alumnes han de presentar dos informes, un completament nou fet amb

Jasper i un migrat d’'un informe existent fet en Crystal.

5.7. Programari basic d’'usuari.

Dirigit principalment als usuaris que migren de sistema operatiu a Linux, la formacié es
divideix en dues parts, la part inicial enfocada a acostumar I'usuari al treball amb el nou sistema
operatiu mostren les diferencies amb Microsoft Windows i l'altra que mostrara les eines

basiques que s’utilitzaran amb aquest nou entorn.
Objectius.
e Aprendre a instal-lar del sistema operatiu Linux.
e Ensenyar els requeriments i les consequencies de la migracio.
e Conéixer les diferencies entre Windows i Ubuntu.

e Aprendre a treballar amb el nou sistema d’arxius.
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e Mostrar els diferents entorns d’escriptori.

e Personalitzacié i configuracié del sistema operatiu.
¢ |Instal-lacio d’aplicacions.

e Comandes basiques de terminal.

e Aprendre a treballar amb el programari basic com el client de correu o les captures de

pantalla.

e Ensenyar als alumnes a treballar amb les maquines virtuals de Windows per accedir al

programari antic i intercanviar informacio entre la maquina fisica i la virtual.
Metodologia.

Els alumnes realitzaran una instal-lacié completa del sistema operatiu amb I'objectiu de que
puguin adoptar-ho a nivell particular, tractar de convéncer als alumnes de les millores que

ofereix treballar amb Linux respecte Windows.

Es practicara amb les tasques diaries dels usuaris, com ara consultar documents de la xarxa

i locals, enviar i rebre els correus, adjunts i organitzacié de la informacio dins el directori Home.

5.8. Eines d’ofimatica, LibreOffice.

Les eines ofimatiques son un dels programaris mes utilitzat dins de la companyia es per aixo
que aquesta formacié s’ha de dirigir a tots els usuaris de I'empresa. Les eines ofimatiques
estan en constant evolucié es per aixd que al llarg dels anys s’ha anat modificant i millorant

amb les noves funcionalitats que ofereix el programari.

Aquest curset es necessari dividir-ho en quatre cursos per el seu grau d’'importancia i la

necessitat de separar-ho en funcio dels diferents programes.

5.8.1. Curs d’introduccio al LibreOffice.

Objectius.
e Descarrega i instal-lacio de I'aplicacié.
e Aprendre a treballar amb el nou I'entorn.

e Consell i les bones practiques per la creacio de documents, reduccié d’imatges, tipus

de lletra.
e Com posar el noms dels arxius i claus de seguretat per I'accés o I'edicio.

e Ortografia, gramatica i les configuracions regionals.
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Metodologia.

Ensenyarem als alumnes com instal-lar i configurar el paquet per intentar que adoptin aquest

com a paquet ofimatic a nivell personal.

Es fa una presentacio de tot el programari mostrant les diferencies amb altres programaris,
es centra la formacio en que els alumnes puguin aprendre com esta distribuits els menus i le

barres d’eines al nou entorn.

S’imparteixen també consell per tal de millorar a I'hora de la creacio de qualsevol document

aplicant seguretat i millorant la informacié que s’insereix.
5.8.2. Curs del document de text.

Obijectius.

e Aprendre a treballar amb els formats utilitzant els estils.

e Creacio de plantilles de documents.

e Treballar amb el editor de formules.

e Crear documents amb index de contingut i referencies.

e Treballar amb documents técnics amb diagrames de flux.
Metodologia.

Per la realitzacio d’aquesta formacio existeix el prerequisit que els alumnes hagin assistit al

curs d’introduccio.

Utilitzant el tipus de documentacié que habitualment es genera dins de la companyia els
alumnes aprendran a utilitzar el programari practicant amb el tipus de documents que

habitualment generen.
5.8.3. Curs de la fulla de calcul.
Objectius.
e Entendre a tractar el full de calcul com si fos una petita base de dades.
e Aprendre a treballar amb els estils i formats per millorar la productivitat.
e Treballar amb formats condicionals.
e Aprendre a utilitzar les formules i els grafics.

e Importacié i exportacié de dades amb el sistema de produccio.
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e Millorar els documents amb llistes de contingut i proteccié de manipulacio.
e Crear taules dinamiques.
Metodologia.

Per la realitzacié d’aquesta formacio existeix el prerequisit que els alumnes hagin assistit al

curs d’introducci6.

El curs consta de 5 practiques en un format progressiu, les practiques s’utilitzen pel
seguiment de I'avaluacié continua, cada practica es una continuacio de I'anterior fins arribar a

la practica final on tenim la suma de tot els conceptes que s’han apres.

Habitualment les fulles de calcul estan creades de forma molt ineficient i en aquesta formacio
es pretén que els usuaris millorin la seva productivitat fent fulles mes potents perd mes

senzilles.
5.8.4. Curs de presentacions.
Obijectius.
e Aprendre a treballar amb els patrons de diapositives.
e Treballar amb grafics i diagrames.
e Entendre com s’ha de treballar amb arxius multimédia, imatges, video i audio.
e Treball amb transicions i animacions.
e Configurar les opcions de la presentacié.
e Treballar amb les notes de presentacié.
Metodologia.

Per la realitzacio d’aquesta formacio existeix el prerequisit que els alumnes hagin assistit al

curs d’introduccid.

Els alumnes treballaran en la creacié d’'una presentacio establint una série de directrius
perqué la presentacio tingui un format corporatiu. La practica final consisteix en que els

alumnes han de fer-hi una presentacié de tema lliure utilitzant tots els mecanismes apresos.

5.9. Programari avancgat d’usuari.

Existeix un grup dels nostres usuaris que necessiten utilitzar eines mes avancades per

realitzar les tasques de preparacié de videos o catalegs pels clients. Altres tasques son la
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creacié d’esquemes i diagrames de flux, per aixd necessiten conéixer el programari especific

com ara els editors de imatge o de video, la creacié de diagrames o treballar amb esquemes.
Obijectius.
e Creari editar video utilitzant I'eina OpenShot.
e Treballar amb l'edicié d’'imatges utilitzant Gimp.
e Creacio de diagrames mitjangant yEd.
e Creacio d’esquemes i planols utilitzant Dia.
Metodologia.

El curs es distribueix en quatre practiques separades per programari, es tracta de fer un video
presentacio, un cataleg de mostres amb fotografies de peces editades i millorades, creacié

d’'un diagrama de procés i finalment un planol de distribucié de maquines d’'una seccié.

Els alumnes aprendran amb la practica, utilitzant el programa i veien les similituds i

diferencies amb altres programes utilitzats.

6. Impacte economic del projecte.

Per mesurar I'impacte economic d’'un projecte tan gran com aquest seria necessari tenir
dades concretes de hores dedicades a la programacié i posta en marxa de cadascuna de les
solucions implementades, també tenir el cost per hora de cadascun dels membres que

intervenen en cada part, dades que son complicades de mesurar i d’obtenir per confidencialitat.

Un altre punt molt important i també molt dificil de mesurar es la millora de productivitat que

aporta cadascuna de les solucions implementades.

Es per aix0 que aquest impacte econdmic nomes tindra en compte els conceptes que es

puguin comptabilitzar de forma inequivoca, unicament dades tangibles.
6.1. Les eines de servidor.

A la banda dels servidors I'impacte econdmic es pot distribuir en tres conceptes, maquinari,

programari i energia, aquest ultim al tractar-se de dades poc tangibles no profunditzarem.
6.1.1. Maquinari.

La virtualitzacié de servidors ens proporciona no nomes un estalvi en servidors sind també

en commutadors de xarxa i sistemes d’alimentacié ininterrompuda (SAl).
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Actualment tenim un total de 40 servidors fisics que tenen un total de 162 serveis virtuals,
d’aquests serveis virtuals 47 son escriptoris remots i els tractarem diferent. Per tant tenim un
total de 115 servidors virtuals que si fossin maquines fisiques suposaria tenir 75 maquines

mes de les actuals.

Cada servidor te dues fonts d’alimentacid, normalment de 550w i dues connexions a xarxa
connectades a diferents commutadors per seguretat. Aixd0 suposa un increment de les
necessitats de SAl i commutadors. Per tant 'increment en 75 maquines incrementa en 82.5kw

i suposa un increment en 8 commutadors de xarxa:

e 550w per 2 fonts i per 75 maquines fan 82.500w o el que es el mateix 82.5 Kw. Per
calcular la necessitat farem una extrapolacié del sistema actual, per 40 equips, 44Kw
tenim uns total de 16Kva. Per tant el nostre increment suposa necessitar un total de
30 Kva. Si actualment tenim un total de 8 equips de 2 Kva aquest increment suposaria

tenir un total de 15 nous equips, amb un cost aproximant de 1100€ per equip.

e 75 punts de xarxa dividit en commutadors de 24 ports son 3,125 commutadors es a
dir 4 pero necessitem doblar aquest valor per seguretat, per tant 8 commutadors, cada
commutador per als CPD ens costen al voltant de 400€. Actualment es pot donar

servei amb 4 commutadors als 40 servidors.

e El maquinari dels servidors es obligatori disposar de doble font d’alimentaci6 i
controladora RAID. Nosaltres treballem amb servidors DELL i un servidor senzill amb

aquestes caracteristiques te un cost de uns 1800€ aproximadament.

e Larenovacio dels diferents maquinaris s’estableix que de mitjana es cada 5 anys.

Concepte Real Estimat Estalvi Estalvi anual
Servidors 72.000€ 207.000€ 135.000€ 27.000€
Commutadors 1.600€ 4.800€ 3.200€ 640€
SAl 8800€ 25.300€ 16.500€ 3.300€

Total 82.400€ 237.100€ 154.700€ 30.940€

6.1.2. Programari.

A la banda dels servidors cal comptabilitzar I'estalvi en llicencies de sistema operatiu i les

llicencies del servidor de base de dades.
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e Considerem llicencies de Windows 7 per servidors simples i Windows server per als
servidors mes complexes. Actualment ja utilitzem molts Windows 7 per maquines que

realitzen alguna tasca que requereix programari Windows.

o Pel que fa als sistemes operatius, d’aquest 115 servidors nomes 65 son servidors
Debian, i dels 65 nomes 15 requeririen sistema operatiu servidor la resta poden ser
sistemes operatius d’usuaris. En principi les llicencies serien OEM per tant es

renovarien amb les maquines, cada 5 anys.

o Els servidors d’arxius a mes requereixen llicencia per cada usuari que es connecta,
tenim un total de 1200 usuaris al nostre sistema dels quals uns 200 es connecten a

varis servidors, hem de contar tenir llicencies per uns 2000 usuaris en total.

e La base de dades també es un servei que cal valorar, els sistemes de pagament a
mes requereixen a mes d’una llicencia per cada servidor, nosaltres tenim 7 fabriques,
es necessari tenir llicencia per usuari nominatiu, aixd vol dir llicencia per cada
dispositiu que es connecta a la base de dades, el nostre parc d’ordinadors es composa

per 1165 ordinador d’usuari i 162 servidors per tant un total de 1327 connexions.

e El servidor de correu es un servei que cal valorar I'impacte economic de tenir-ho com
a servei extern. Actualment tenim un total de 654 busties de correu, habitualment els

serveis de correu facturen per busties, usuaris. Per fer l'estipulacié hem agafat
Microsoft Exchange el servei mes econdmic que es factura mensualment a 3,40€ per

usuari al mes.

Concepte Real Estimat Estalvi Estalvi anual
14.550€ 35.550€ 21.000€ 4.200€

Usuaris servidor 0€ 70.600€ 70.600€ 14.120€

Llicencia base dades 0€ 6.384€ 6.384€ 1.277€
Usuaris base dades 0€ 282.651€ 282.651€ 56.530€
0€ 134.070€ 134.070€ 26.814€

529.255€ 514.705€ 102.941€
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6.2. Les eines d’ usuaris.

Per mesurar aquestes dades nomes tindrem en compte les llicencies de sistema operatiu i
les llicencies del paquet d’ofimatica que son el que realment entren dins de la migracio, la resta
de programari no es tindra en compte tot i que pot arribar a suposar un estalvi considerable

degut a que sempre hem utilitzat aquest programari lliure.

e En total comptabilitzats tenim a tota I'organitzacié 1165 ordinadors dels quals nomes
uns 295 poden treballar sense utilitzar Windows com a sistema operatiu, en el futur
aquesta xifra anira creixent perd un encara tenim aplicacions dependents de Windows

al nostre sistema de produccié.

¢ De la totalitat d’ordinadors uns 678 necessiten utilitzar programari ofimatic i d’ells 183
ja tenen llicencia de Microsoft Office per raons de compatibilitat amb programari de
tercers. Per tant ens deixa un total de 495 usuaris que valorarem la soluci6 ofimatica

de pagament.

e El programari d’'usuari es fa una valoracié a 8 anys, que es el temps de vida de mitja

estimada d’un ordinador a la nostra companyia.

Concepte Real Estimat Estalvi Estalvi anual

Sistema operatiu 130.500€ 174.750€ 44.250€ 5.531€
Paquet ofimatic 45.750€ 169.500€ 123.750€ 15.469€

Total 176.250€ 344.250€ 168.000€ 21.000€

6.3. Resum.

Comptabilitzant I'estalvi anual de cadascun dels apartats valorats aquest projecte suposa un
estalvi anual a la companyia de 154.881€ i esperem que en el futur les dades d’estalvi anual
encara siguin mes bones a mida que anem migrant mes dels nostres sistemes i aplicacions a

programari lliure o aplicacions a mida basades en desenvolupaments de codi obert.

Recordem que aquest estalvi es nomes tenint en compte les dades que podem comptabilitzar

i per valorar els preus s’han utilitzats preus de mercat del mes de Mar¢ de 2020.
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7. Debilitats, Amenaces, Fortaleses i Oportunitats (DAFO).

En I'ambit de la gestid de projectes es bo fer un exercici DAFO per identificar punts a millorar

i punts on s’ha d’estar mes alerta.
Debilitats:

Encara el projecte no te un recolzament clar i oficial per part de la direccio, per aixdo moltes

vegades resulta mes dificil implementar noves solucions.

El poder de decisio del departament d’informatica encara esta per sota del de direccié de

fabrica.

El cap del departament d’informatica informa directament a direccié general perd no te
consideracié de CIO ni forma part de la direccid de la companyia. No assisteix a les reunions

de comité executiu on moltes vegades es parla de solucions informatiques.
Amenaces:

La resisténcia al canvi dels usuaris juntament amb el recolzament poc clarificat de la direccid

pot suposar tornar enrere en decisions del departament.

Hem triat Ubuntu com a sistema operatiu, aquest sistema pertany canonical i entre ells i

Microsoft s’ha establert una relacié que pot afectar a la nostra decisio.

El programari de la comunitat pot acabar discontinuat, ja ens ha passat i hem de tenir cura de

trobar alternatives abans de quedar obsolets.
Fortaleses:

L’equip d’informatica estem tots en la mateixa linia del programari lliure i formem un equip

ben consolidat i format.
La direccié general te molta confianga en tots els membres del departament.

A la llarga les nostres decisions s’han anat consolidant com a bones solucions i hem encertat

bastant anticipant-nos moltes vegades als problemes que sorgien.
Oportunitats:

Les noves tecniques per la creacié de contenidors de serveis pot suposar un estalvi en quan

al numero de servidors.

La crisis actual del COVID-19 ens ha obert noves linies d’investigacidé per la millora del

sistema de videoconferéncia i de formacio en linia.

¢ JUOC st EIMT UOC.EDU 60



05.661 - TFG - Plataforma GNU/Linux- 2020-2 - Memoria - Programa - E | M T

8. Conclusions.

La fort aposta per la utilitzacié de programari lliure ha proporcionat molta independéncia i
robustesa al nostre sistema a mes d’un estalvi importantissim per la companyia, els problemes
amb els serveis derivats per aplicacions de tercers s’ha reduit considerablement i ara per ara
tenim un sistema prou fiable com per garantir uns cicles de vida molt llargs per als nostres

serveis.

Introduir la virtualitzacié ha suposat un salt qualitatiu per als nostres servidors, gracies a
aquesta tecnica hem aconseguit optimitzar-los moltissim i gracies a aquesta memoria de
projecte ens hem adonat que no estem aprofitant tota la potencia que ens ofereix aquesta eina
i hem comencat una revisio per optimitzar encara mes els servidors. La virtualitzacié de serveis
ens aporta molta seguretat amb I'ajuda dels sistemes de copies dels serveis i aixd0 ens
garanteix que els temps de recuperacié de serveis siguin molt menors a 4 hores. El cost de

serveis que garanteixen menys de 4 hores per la resolucié d’'un problema es considerable.

Treballar per tenir sistemes propis de control de produccié requereix d’'un equip gran i molt
preparat, aquest cami obliga a tenir mes recursos pero el benefici es molt gran, els sistemes
propis de control de produccié s’integren amb la resta de sistemes perfectament i amb les
necessitats de la companyia en cada moment, el que proporciona una gran font d’informacié
de qualitat. Aquest fet, ajuda a impactar directament sobre els nostres productes millorant la
seva qualitat, aixi com també el processos de produccio, fet que fa que es produeixi una millora

de la productivitat.

La introduccio del programari lliure per als usuaris es una tasca complicada inicialment pero
cada vegada hi tenim mes usuaris que valoren positivament el canvi, entre ells molts dels

directius i aixd dona recolzament al departament per continuar millorant en aquesta linia.

La formacio6 ha de ser una punt de partida per la millora de tots els sistemes, es per aixd que
el departament d’informatica considera la formacié imprescindible fins a tal punt que tenim la
nostre propia cartera de cursos planificada anualment on tractem de formar-nos en noves
tecnologies, llenguatges de programacio, técniques de treball i un llarg etcétera, la formacio

en el negoci de les TIC ha de ser una part de la feina diaria.

Com a conclusié final, a tots els nivells els sistemes informatics han de ser senzill i practics,
no han de complicar la vida ni als usuaris ni als membres del departament. Les coses senzilles
son les que funcionen i tenen millor acceptacio, i aquesta ha de ser la linia a seguir en el futur,

la simplicitat del sistema.
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