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Actualmente todas la empresas estan empezando a buscar soluciones que
mejoren la seguridad desde el punto de vista de la informatica. Hay diferentes
ambitos en los que se puede mejorar, ya sea autenticacion, entorno de trabajo,
auditorias, autorizacion, entre otros. En el caso de la autenticacion hay
diferentes maneras de abordarla, la que hemos escogido para este caso es la
autenticacion en la red privada de una empresa. Ya que es importante
restringir el uso de esta red a personal autorizado.

Para ello se utilizara el método case study, que consiste en investigar un caso
de uso en concreto en profundidad, para explorar causas de los principios
subyacentes. Se quiere buscar una solucion que ayude a mejorar la
autenticacion de una red privada, como por ejemplo con la utilizaciéon de
certificados, dando un grado mas de seguridad.




Abstract (in English, 250 words or less):

Nowadays all companies are starting to search for solutions that improve
security from the point of view of computing. There are different areas in which
can be improved, authentication, work environment, auditories, authorization,
etc. In the case of authentication there are different ways of approaching it. The
one chosen to analyze in this case is authentication in a company’s private
network. Since it is important for a company to restrict the use of this network
only to authorised persons.

To study this case the method used is case study. This method consists of
involving an up-close, in-depth, and detailed examination of a particular case.
We want to find a solution that helps improve the authentication of a private
network, such as the use of certificates, giving a higher degree of security
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1. Introduccion

1.1 Contexto y justificacion del Trabajo

Cada vez mas las empresas apuestan por mejorar la seguridad en la redes que
utilizan cada dia. La informacién que un atacante puede sustraer de un posible
ataque fructifero puede ser perjudicial para la empresa, también teniendo en
cuenta que puede ser informacion confidencial con la que alguien puede
extraer beneficio de ella.

Por ello es importante tener correctamente configurada la red privada de las
empresas. Teniendo en cuenta que algunos usuarios de estas redes pueden
ser vulnerables a ataques de ingenieria social y se podria extraer informacion.

Actualmente en la empresa en la que estoy trabajando se esta gestionando de
la siguiente manera. Para que un empleado pueda autenticarse y poder entrar
en la red el dispositivo que utilice para conectarse a de estar registrada su
MAC. Asi cualquier dispositivo externo a la empresa no puede conectarse a la
red privada.

Aunque tengamos un sistema de autenticacidn tiene algunas carencias y se
puede mejorar si hablamos de la parte de seguridad. Porque el problema que
podemos tener es que si una persona externa consigue la MAC de algun
dispositivo que esté autorizado, puede impersonar y conseguir entrar en la red
sin la necesidad de disponer de un dispositivo autorizado.

Lo que se quiere hacer en este TFM es mejorar esta parte de la red privada. Se
quiere hacer una prueba de concepto para la mejora de este sistema de
autenticacidon. Se estudiaran los posibles protocolos de autenticacion, los
posibles programas candidatos para gestionarlo y la tecnologia que se necesite
para probar si es adecuada la solucién.

Como este proyecto se basa en la red privada que tiene actualmente la
empresa en la que trabajo. Cuando se decidan algunas opciones, como por
ejemplo qué version de servidor se utilizara. Se tendra en cuenta el estado
actual en la que la red privada esta configurada. Porque si en un futuro se
quiere hacer la implementacién real, las modificaciones pertinentes que se
hayan de hacer seran mas sencillas si la tecnologia utilizada es similar.



1.2 Objetivos del Trabajo

El objetivo de este TFM es mejorar la seguridad en base a la autenticacion en
la red privada de la empresa. Para ello se estudiara las posibles opciones que
se utilizan en la actualidad, decidiendo por la mejor resultados nos pueda dar
en un futuro.

Primero se explicaran los conceptos basicos que se utilizaran en todo el
proyecto. Después se analizaran las posibles opciones, definiendo los pros y
contras que tengan cada solucién. Una vez escogido que se utilizara se
disefiara el sistema que configuraremos. Los objetivos de este proyecto los
podemos separar en los siguientes:

Objetivos de investigacion

- Analizar y evaluar qué opciones hay para mejorar la autenticacion en
una red privada.

- Hacer una valoracion del estado de arte en la autenticacion en redes
privadas.

- Investigar que tipo de protocolos hay actualmente.

- investigar qué programas nos pueden ser utiles para esta
implementacion.

- Seleccionar la mejor opcién para nuestro caso de uso.

Objetivos de implementacion:

- Configurar un prototipo para poder analizar y evaluar las posibles
ventajas e inconvenientes que nos puede aportar la solucion escogida.

- Tener en cuenta que el prototipo ha de ser lo mas cercano al estado
actual de la red privada.

- Configurar los diferentes dispositivos para el prototipo

- Configurar las diferentes tecnologias que se han seleccionado para
hacer este prototipo.

- Comprobar que todo funciona correctamente y que la autorizacion en la
red es correcta.

- Tener un testbed para poder hacer las pruebas necesarias de
configuracion y funcionalidad.

- Considerar como se puede implementar en un sistema real.



1.3 Enfoque y método seguido

Este TFM entraria en el tipo de case study, como explica P.Cristina en su
articulo “El método de estudio de caso” [5], es un método de investigacion que
estudia casos concretos. Se quiere evaluar la posibilidad de utilizar nuevas
herramientas, técnicas y métodos existentes para resolver en nuestro caso el
problema de seguridad que puede tener una red privada. En nuestro caso se
quiere mejorar el sistema de autenticacion que se esta utilizando en la red
privada de la empresa que trabajo actualmente.

El proyecto se separara en tres partes. La primera donde se hara un estudio
del arte de qué sistemas y tecnologia se utiliza actualmente. En esta se
seleccionara la que mejor vaya para nuestro caso de uso.

En la segunda se empezara a configurar los diferentes actores. Lo primero
sera crear un escenario en el que hacer el prototipo.

Una vez esté todo configurado y funcione correctamente pasamos a la tercera
parte. Esta ultima consistira en comprobar que todo esté funcionando como
deberia comprobando que los diferentes componentes se pueden autenticar
correctamente.

Por ultimo si se considera que este prototipo es lo que se necesita se pasara a
un entorno real. Para ello se hara un pequeno planing de como se podria hacer
este proceso para que fuera agil y los usuarios del sistema no tuvieran
problemas en la etapa de esta mejora.

Con esto ya tendriamos que enfoque y método seguiremos. En el siguiente
apartado se hara la planificacién que se seguira. Se utilizara el método agile
junto con un grafico de Gantt para planificar mejor el proceso. El método agile
consiste en separar los objetivos del proyecto en partes diferentes que se
entregan en plazos cortos, dando una mayor representacion de como va el
proceso. En el caso que no se cumplan los plazos descritos, se debe buscar
otra estrategia que ayude a mejorar la productividad. En nuestro caso se han
separado los hitos en las entregas que hay que realizar. En el supuesto que
este método no sea el adecuado se buscara una solucidn que nos ayude a
superar los objetivos del proyecto.



1.4 Planificacion del Trabajo

1 Plan de trabajo
1.1 Definir problema 22/02/2020 | 23/02/2020 | 2
1.2 Definir objetivos 22/02/2020 | 23/02/2020 | 2
1.3 Definir metodologia 23/02/2020 | 24/02/2020 | 2
1.4 Planificacion del trabajo 24/02/2020 | 27/02/2020 | 3
1.5 Estado del arte 27/02/2020 | 01/03/2020 | 4
1.6 Entrega del plan de trabajo 03/03/2020 | 03/03/2020 | Hito
2 Analisis y disefo del
proyecto
2.1 Definicién de conceptos 04/03/2020 | 07/03/2020 | 4
2.2 Investigacion sobre protocolos | 08/03/2020 | 12/03/2020 | 5
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2.3 Investigacion de posibles 13/03/2020 | 16/03/2020 | 4
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24 Disefio del prototipo 16/03/2020 | 19/03/2020 | 4
2.5 Recopilacién de la informacion | 21/03/2020 | 25/03/2020 | 5
obtenida
2.6 Redaccién de la PEC 25/03/2020 | 30/03/2020 |5
2.7 Entrega de la PEC 31/03/2020 | 31/03/2020 | Hito
3 Implementacion
3.1 Instalacion de sistemas 01/04/2020 | 05/04/2020 | 5
operativos
3.2 Configuracion del switch 05/04/2020 | 07/04/2020 |3
3.3 Instalacién de packetFence 07/04/2020 | 10/04/2020 | 3
3.4 Configuracion de PacketFence | 11/04/2020 | 14/04/2020 | 4
3.5 Instalacion de Windows Server | 14/04/2020 | 16/04/2020 | 3




3.6 Configuracion Windows server | 17/04/2020 | 20/04/2020 | 4
3.7 Recopilacion de la informacion | 21/04/2020 | 22/04/2020 | 2
obtenida
3.8 Redaccién de la PEC 23/04/2020 | 27/04/2020 | 5
3.9 Entrega de la PEC 28/04/2020 | 28/04/2020 | Hito
4 Presentacion y defensa del
TFM
4.1 Revisién de la informacion 29/04/2020 | 09/05/2020 | 11
redactada
4.2 Redaccion de las partes 09/05/2020 | 16/05/2020 | 8
finales
4.3 Entrega Memoria Final 02/06/2020 | 02/06/2020 | 1
4.4 Preparacién video 03/06/2020 | 08/06/2020 | 6
4.5 Entrega Video 09/06/2020 | 09/06/2020 | 1
4.6 Defensa del TFM 15/06/2020 | 19/06/2020 | 5
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1.5 Estado del arte

Primero de todo se hara un estudio del estado del arte en sistemas de
autenticacién en redes privadas. Se analizara qué sistemas son los mas
adecuados para el caso que se a planteado estudiar en este proyecto. En
segundo lugar se llevara a cabo un prototipo para este caso de estudio.

El paper de José R. Arana, Leandro A. Villa y Oscar Polanco[6] hace un estudio
de como implementar un sistema de control de acceso a una red. En este
articulo se analizan diferentes protocolos que juntos crean una solucion que
nos podrias servir. Las diferentes herramientas utilizadas son:

- RADIUS [4] es un protocolo de autenticacion y autorizacion para
aplicaciones de acceso a red. Se encarga de dar respuesta a los clientes
que intentan acceder a una red.

- |IEEE 802.1X [8] es una norma del IEEE que define el acceso de control
por puertos. Nos da la capacidad de configurar los puertos de una red
LAN para que solo se puedan autenticar si coincide con unas
determinados condiciones.

- EAP-TLS Authentication Protocol [9] Es un protocolo de autenticaciéon
que proporciona autenticacion mutua, negociacion de cifrado protegido e
intercambio de claves entre dos puntos.

- PEAP [10] Es un protocolo de autenticacién que mejora EAP utilizando
un canal TLS. Esto nos permite tener comunicaciones cifradas,
autenticadas, integridad con autenticacion mutua de punto a punto.

- EAP-TTLS [11] Utiliza el protocolo EAP que encapsula una sesion TLS,
que consiste en una fase de reconocimiento y otra fase de envio de
datos.

Junto con la descripcidn de estos términos [6], el articulo nos presenta que
dependiendo de qué grado de seguridad o que objetivos tenemos debemos
escoger una u otra opcién.

En el articulo de H.Nunoo-Mensah, E.Kofi Akowuah i K.Boateng [7] hacen una
revision de las técnicas de control de acceso a redes educativas comparando
los diferentes programas para hacer control de acceso de redes que son de
codigo abierto. Entre ellos;

- OpenNac [12] es un programa de codigo abierto de acceso de control de
red LAN/WAN. Nos permite autenticar, autorizar y basado en politicas
para acceder a la red. También nos da monitorizacion en tiempo real de
los usuarios y dispositivos que hay en la red.



- PacketFence [3] es una solucion de control de acceso de red (NAC) de
cédigo abierto. Con un portal para la gestién de usuarios y configuracion,
centralizado en la gestion por cable o Wireless. Soporta 802.1X,
aislamiento de capa 2 de posibles dispositivos problematicos. Sirve tanto
para grandes o pequenas redes.

- FreeNac [13] nos proporciona un control de acceso para LAN. También
nos da la opcion de tener control de puertos y del estado de los cables.
Los usuarios se pueden identificar en la red via MAC o con certificados y
MAC (802.1X). En la capa de comunicacion se utiliza FreeRadius.

Estos serian los principales programas que se comparan en el articulo. Las
diferencias caracteristicas que comparan son analisis de datos, autenticacion
de dispositivos, control de ancho de banda, soporte con diferentes vendedores,
soporte con redes LAN o WAN, integracion del programa con la infraestructura,
interfaz del administrador, reporte de incidencias y si hay soporte con el equipo
que desarrolla estas soluciones. Con esto podemos tener una idea de cuales
serian opciones ideales para nuestro caso de uso. Este documento llega a la
conclusidon que las tres opciones tienen buenas caracteristicas que tener en
cuenta. Pero que PacketFence es el mas completo de los tres ya que tiene
analisis de dispositivos y monitorizacion de ancho de banda.

Con esto tenemos un resumen de el estado en la que estan las tecnologias
que se utilizaran en este proyecto. Qué protocolos tenemos la opcion de
utilizar, que beneficios nos aportan unos u otros. Como en el segundo que nos
analiza los diferentes programas que se pueden implementar para nuestro caso
de uso, en el caso que se quiera utilizar programas open-source. En las
siguientes fases del proyecto se llevara un analisis mayor de las posibles
soluciones.



2. Analisis y diseno del proyecto

En este capitulo nos centraremos en la definicion de algunos conceptos
basicos con los que se trabajaran en este proyecto. También, partiendo del
estado del arte actual, se estudiaran las diferentes soluciones para este caso
de estudio de autenticacidn en redes privadas. Elegir qué solucion es la mas
adecuada para nuestro caso y disefiar una estructura para poner en practica
esta solucion

2.1 Definiciones de conceptos

2.1.1 Redes

Lo primero que vamos a definir es el concepto de red. Segun la rae la definicidon
basada en informatica es  “Conjunto de computadoras o de equipos
informaticos conectados entre si y que pueden intercambiar informacion.” [14]
Como vemos no especifica cuantas computadoras han de ser las que
conforman esta red. Por ello dependiendo de en qué nos basamos tienen
diferentes clasificaciones.

La primera separaciéon es entre si una red es publica o privada. Se dice que es
publica cuando es la que nos proporciona un servicio a cambio del pago de una
cuota. Seria el caso de las redes que tenemos en casa y que contratamos a
alguna compania de telefonia para que nos de conexion a internet.

Por otro lado tenemos la red privada que es aquella que es administrada por
una organizacion en particular. A esta red solo tiene acceso los usuarios que el
administrador les a autorizado. Estas son el tipo de redes que se configuran en
las empresas para que los empleados de esta puedan comunicarse entre ellos
y compartir informacién sin que salga al exterior. Cuando este tipo de redes
esta correctamente configurada da un grado mas de seguridad para
salvaguardar informacién de la empresa administrada. El administrador suele
ser el departamento de IT (Information Technology) que son los encargados del
servicio técnico. En algunos casos es posible contratar a una empresa externa
para que la administre, pero es mas comun encontrar a alguien de dentro que
sea encargue de esta tarea.

Otra divisidon que es comun es dependiendo del tamafio de la red. Este tipo se
separan en estos principalmente[15]:

- Personal Area Network (PAN), este tipo de redes conocidas como redes
domésticas o personales tienen un alcance pequefo. Son las que
cualquier persona tiene en su casa particular configuradas, y no tienen
una gran complejidad.



- Local Area Network (LAN), Estas redes son las mas comunes en
empresas y son mas complejas de configurar. Su alcance puede llegar a
1Km de distancia. Por ello son comunes que se utilice para administrar
una sede de una empresa.

- Metropolitan Area Network (MAN) Son redes mas extensas, a veces son
conjuntos de LANs de una empresa que tiene varias sedes en una
misma ciudad o cercanas entre si.

- Wide Area Network (WAN) Son las mas extensas siendo un conjunto de
las dos anteriores. Pueden llegar a miles de kildmetros. La mas conocida
es la red publica de Internet, cuyo nombre procede de Inter Networking,
o interconexion de redes.

También podriamos considerar la VLAN como otro tipo de red. Este tipo es
normalmente una separacion virtual de una LAN o MAN. Se crean para poder
separar las redes privadas por ejemplo dependiendo del departamento. Asi es
mas facil organizar los servicios que puede ofrecer la red. En nuestro caso
simularemos una red LAN separadas en VLAN que iran por departamentos. Asi
nuestro caso de uso se podra basar en un caso real de una red privada
separada por VLAN.

2.1.2 Autenticacién y Autorizacién

Otro concepto que es importante tener claro es la diferencia entre autenticacion
y autorizacién. La definicion de cada concepto es:

- Autenticacion[16]: “Procedimiento de comprobacion de la identidad de
un usuario de un recurso informatico”

- Autorizacién[17]: “Acto de una autoridad por el cual se permite a alguien
una actuacién en otro caso prohibida.”

Como vemos hay una diferencia entre un concepto y otro. El primero se
produce cuando vamos a hacer entrar en un servicio web y tenemos que
autenticarnos para demostrar que somos quien decimos ser. Para ello
normalmente tenemos un usuario y contrasefia que nos identifican como
usuarios. En cambio autorizacion es aquello que cuando entramos en esa web,
dependendiendo de qué rol nos hayan asignado tendremos permisos para
llevar a cabo acciones determinadas. Es importante tener claros estos
conceptos para poder buscar mejor que soluciones son las que necesitamos
para el caso de uso que se va a estudiar en este proyecto.

Para poder demostrar que el usuario es quien dice ser cuando se autentica, se

utiliza el término verificacion de la identidad. En el cual hay muchas técnicas y
formas de probarlo. Pero no todas tienen el mismo nivel de seguridad y

10



verificabilidad [19]. Los cinco factores que se utilizan para identificar la
seguridad de esta autenticacion son los siguientes [18]:

- Factor del conocimiento (¢;Que sabes?): esta categoria es lo que el
usuario utiliza para identificarse basandose en algo que sabe. Por
ejemplo, su nombre de usuario, una contrasefia, un PIN o la respuesta a
una pregunta en concreto.

- Factor de posesion (;,Que tienes?): Este se basa en materiales que el
usuario posee para identificarte, como por ejemplo un dispositivo movil.

- Factores de inherencia (¢Que eres?): Consiste en elementos que son
integrados en el usuario que se identifica. EI ejemplo mas claro es una
autenticacién biométrica porque es algo que todos tenemos.

- Factores de Lugar (;,Donde estas?): Dependiendo de en qué lugar te
detecte el servicio puede dar un dato mas para saber si eres tu. Por
ejemplo en el caso de lo bancos, a veces, si ho comunicas que vas
hacer un viaje a otro pais y utilizas la tarjeta de credito te la pueden
llevar a cancelar por seguridad de que no te hayan robado la cuenta.

- Factor de tiempo (¢ Cuando te autorizas?) La hora en la que intentas
acceder al servicio puede dar datos si eres tu quien esta intentando
autenticarse. Por ejemplo si un empleado intenta acceder un sabado
noche a un servicio de la empresa, sin necesidad de que haya una alerta
es posible que sea un intento de suplantacion.

Dependiendo del grado de seguridad que queramos en nuestro servicio
podemos poner mas de un factor de autenticacion. Por ejemplo podemos poner
el usuario y contrasefia del empleado que seria algo que sabes. Como
segundo factor un certificado instalado en su maquina que seria algo que tiene.
Asi tendriamos una autenticacion de doble factor. También se podria
considerar el factor de lugar, porque al ser una red privada con cable se
necesita estar conectada a ella. Teniendo en cuenta que si alguien accede via
VPN a de justificar el lugar donde la esta utilizando para que no de un falso
negativo. Como se ha explicado en el ejemplo de el factor de tiempo también
se podria tener en cuenta, pero daria mayor dificultad a la hora de configurar el
sistema.

En el campo de la informatica hay muchas herramientas que nos ayudan a

gestionar la autenticacién y la autorizacién en sistemas. Podemos contar con
estandares, protocolos, programas entre otras cosas.
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2.1.3 |IEEE 802.1x

Estandar IEEE [20] para redes locales y metropolitanas basado en control de
acceso por puertos. Regulan el acceso a la red protegiendo contra la
transmision y recepcidn por partes no autenticadas o no autorizadas, asi evita
que interrumpan en la conexién, se robe informacién o pérdida de datos. Se
cred para redes cableadas pero actualmente es mas utilizado en redes
inaldmbricas. Crea una capa entre la capa de acceso y los procesos de
autenticacién, donde se traduce los paquetes a un formato que pueda entender
el sistema de autenticacion que utilice la red. Para la autenticacion se utiliza el
protocolo EAP y para el proceso de autenticacion en la red PAE (port access
entity). Este proceso tiene tres componentes basicos

- Supplicant. El cliente que solicita el acceso a la red.

- Autenticador: Dispositivo entre el suplicante y el servidor de
autenticacion.

- Servidor de autenticacion: El servidor que realiza la autenticacion.

Como vemos en la figura 1 el supplicant se comunica con el autenticador con
un protocolo EAPOL. En cambio el autenticador se comunica con el servidor de
autenticacidon con un mensaje encapsulado EAP, normalmente se utiliza
RADIUS como servidor y protocolo. Este seria el esquema principal de las
comunicaciones que se producen en este estandar. Al utilizar protocolos EAP
tenemos una variedad para que se escoja el que mejor aplique al sistema que
se va a administrar.

" Supplicant " " Authenticator "
Hast NIC Network Port
Ethernet 8023, [%-——=——===—= Access Point,
Wireless PC Card, etc EAPOL Ethernet Switch etc
(over 802.3, \
802.5 or 802.11)
Encapsulated EAP
Messages, typically
The three different roles in IEEE B02.1X: on RADIUS

Supplicant, Authenticator and the
Authentication Server.

AAA Server

Any EAP Server
Mostly RADIUS

" Authentication Server "

Figura 1. Esquema IEEE 802.1X [21]
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2.1.4 EAP

Extensible Authentication Protocol (EAP) [22] es un protocolo de autenticacion
que soporta diferentes métodos. Normalmente corre directamente por la capa
de enlace como PPP o IEEE 802, sin la necesidad de IP. Una de las ventajas
de EAP es su flexibilidad. Se utiliza para escoger un mecanismo de
autenticacion, normalmente se selecciona después de que haya llegado la
peticion de autenticacién, asi tiene detalles de que puede soportar el cliente y
seleccionar la mejor opcion.

Los pasos que sigue este protocolo son los siguientes. Primero el autenticador
envia una peticidon con un campo tipo especifico al usuario para autenticarlo.
Este le responde con el mismo campo si es el correcto. Cuando se decide qué
protocolo se va a utilizar acaba la transmision. En el caso que la transmision
sea exitosa se envia un paquete de “EAP Success”, pero en caso contrario ha
de enviar un “EAP Failure” para que el cliente sepa que no se ha podido
autenticar.

Dependiendo de las necesidades de la red que se esta configurando se puede
escoger un protocolo u otro. Las posibles opcione son EAP-MD5, EAP-TLS,
EAP-PEAP, EAP-TTLS, EAP-FAST, EAP-LEAP.

2.1.4.1 EAP-MDS5 [23]

El servidor hace una autenticacidn con usuario y contrasefia cifrado con el
algoritmo MD5. Solo se comprueba si estos son correctos sin comprobar nada
mas y solo se autentica el cliente no el servidor asi que es unidireccional.
Tampoco permite la administracién y generacion dinamica de claves. Como
vemos este método no es recomendado, ya que solo sirve para autenticar al
usuario y MD5 es posible derivar la contrasefia.

2.1.4.2 EAP-TLS[9]

EAP-Transport Layer Security incluye soporte para autenticacion basada en
certificados y derivaciéon de claves, utilizando la negociacién de cifrado
protegido, autenticacion mutua y capacidades de gestion de claves del
protocolo TLS. Servidor y cliente deben de instalar un certificado comun para
poder hacer la autenticacion entre ellos. En este intercambio se negocia la
clave de sesién de cifrado. Con la gestién de certificados le da a EAP-TLS
mayor seguridad, pero tiene mayor coste de administracién. Ya que al tener
que gestionar los certificados en una red privada con muchos usuarios conlleva
a una mayor gestion.
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2.1.4.3 EAP-TTLS [11]

Encapsula en una sesién TLS (Transport Layer Security) que consiste en una
fase de handshake y una fase de transmisién de datos. En la primera fase el
servidor se autentica ante el usuario utilizando TLS, creando un tunel seguro
para la segunda fase. Una vez es seguro, el usuario es autenticado ante el
servidor con un mecanismo aleatorio de autenticacién que va encapsulado en
el tunel seguro. Esto hace que solo el servidor necesite un certificado, haciendo
que la gestion de estos sea mas facil de utilizar. La autenticacion se hace via
constrasefa pero esta es cifrada por el tunel establecido en la primera fase con
el certificado del servidor.

2.1.4.4 EAP-FAST [24]

Flexible Authentication via Secure Tunneling Extensible Authentication Protocol
utiliza PAC (Protected Access Credential) para establecer un tunel TLS en vez
de utilizar certificados digitales. Utilizando PACs con gran entropia que pueden
ser generadas manualmente o dinamicamente. No es obligatorio que el
servidor utilice certificados, pero es posible su configuracion. Las PACs son
entregadas de manera manual o automaticamente.

2.1.4.5 EAP-PEAP [10]

Protected Extensible Authentication Protocol tiene dos fases como EAP-TTLS.
Pero dentro del tunel puede hacer otros métodos como enlace criptografico de
métodos externos e internos. Solo soporta protocolos de EAP dentro del tunel
esta podria ser una de las diferencias entre PEAP y EAP-TTLS. También solo
el servidor es necesario que tenga un certificado instalado.

2.1.4.6 EAP-LEAP [25]

Es un tipo de autenticacion EAP que se utiliza en redes WLAN. Los datos se
cifran con claves WEP generadas dinamicamente y admite autenticacién mutua
del cliente y servidor. Se ha probado que es posible atacar a las claves WEP y
saltarse esa parte de la seguridad. Asi que hay otros métodos que son mas
seguros que este. También al ser utilizados en redes WLAN y nuestro caso de
uso solo se hara con redes LAN no sera una opcion.
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2.1.4.7 MAB [26]

Este protocolo no pertenece a EAP. Se utiliza cuando tienes una red
configurada con el estandar 802.1X pero algun dispositivo como puede ser una
impresora o un teléfono de voz ip, que no soportan protocolos complicados, se
han de configurar que MAB. Este autentica a los usuarios con la MAC que
tienen asignada. Normalmente estos dispositivos tienen una VLAN dedicada a
ellos por si alguien es capaz de hacer una suplantacion, que no puedan
acceder a gran parte de la informacion al ser una red aislada.

2.1.4.8 Comparacion

Después de haber presentado todas las variables que nos ofrece EAP vamos a
hacer una comparacion y escoger el protocolo que se utilizara en este caso de
uso. Para ello vamos a hacer una tabla donde se recojan las principales e
importantes caracteristicas que tienen que tener.

Tipos de EAP
en
------------- MD5 TLS TTLS PEAP FAST LEAP
Ventajas/funcio
nes
Se necesita No
certlfllcado de No Si No No (PAC) No
cliente
Se necesita un No
certlflcgdo de No Si Si Si (PAC) No
servidor
Atrlbu.tos de Unidireccional Mutua Mutua Mutua Mutua Mutua
autenticacion
. . Autenticacion
. Seguridad | Seguridad de : Protocolo
Seguridad . . flexible .
En que se . de nivel de nivel de . ligero de
L MD5 de nivel de mediante o
especializa transporte transporte L autenticacion
transporte . . tunelizacion .
por tuneles protegido segura ampliable

Tabla 1. Tabla comparativa tipos EAP

Con esto podemos descartar a MD5 y LEAP por ser unos protocolo que no son
lo suficientemente seguros y no utilizan certificados para mejorar la seguridad.
Por otro lado tenemos FAST que tampoco utiliza certificados y utiliza PAC que
también se han de gestionar.

Entonces nos quedarian TLS, TTLS y PEAP. Como hemos comprobado
anteriormente TTLS y PEAP son muy parecidos, la unica diferencia destacable
es que PEAP solo soporta protocolos EAP en sus transmisiones. Por ello este
quedaria descartado ya que queremos utilizar también el protocolo MAB para
dispositivos que no pueden utilizar EAP.
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Por ultimo tenemos TTLS y TLS. La gran diferencia es que TLS el usuario
necesita igual que el servidor un certificado y esto puede complicar la
administracién de ellos, pero dan un extra de seguridad que si solo nos
autenticamos via usuario y contrasefia como es el caso de TTLS. Como este
caso de uso se basa en una empresa pequefia con pocos usuarios que
gestionar, se ha decidido utilizar el protocolo TLS para la prueba que se hara.
En el caso que en un futuro se vea que es mas complicado de gestionar de lo
que se ha previsto, es posible que se haga otro caso de estudio para pasar a
otras posibles soluciones.

2.1.5 RADIUS

RADIUS (Remote Authentication Dial-In User Server) es un protocolo de
autenticacion y autorizacion basado en cliente/servidor. Cuando el cliente
quiere autenticarse en una red, envia su usuario y contrasefia que llega a un
NAS ( Network Access Server) sobre el protocolo PPP, quien envia esta
peticion al servidor RADIUS con el protocolo RADIUS. Este comprueba la
informacion y mediante el esquema del protocolo EAP le asigna una IP.

El NAS que opera como cliente de RADIUS suele ser el switch al que se
conecta el usuario que quiere ingresar en la red privada. Este se encarga de
pasar la informacion al servidor RADIUS, y actuar dependiendo de la respuesta
que le haya llegado.

Los servidores RADIUS se encarga de recibir peticion del usuario, autenticar al
usuario y retornar la informacién de la configuracion que sea necesaria para
que el cliente RADIUS se lo pueda entregar al usuario. Otro de los roles del
servidor RADIUS es que puede actuar como un proxy del cliente para otros
servidores RADIUS o otros servidores de autenticacion.

2.1.6 NAC

Network Access Control ofrece poder administrar dispositivos con gestién de
identidad aplicando politicas de gestion. Es el encargado de como utilizar la
red, dando visibilidad y herramientas para facilitar la gestion de esta para
reducir el impacto de las intrusiones. Al tener la capacidad de gestionar el
acceso del usuario, puede decidir dependiendo de qué tipo de usuario seas a
qué recursos puedes acceder. Por ejemplo en las empresas se puede separar
dependiendo de a qué departamento pertenezcas tener unos permisos y otros.

Ahora se definiran algunas opciones de opensource que podemos utilizar. Se
ha decidido utilizar este tipo de programas para abaratar posibles costes. Los
casos que se han estudiado no hay que comprarlos para su uso. Las tres
opciones que se analizaran son OpenNac, PacketFence y FreeNac. Se han
escogido estas tres porque son las mas utilizadas y tienen suficiente
documentacion para llevar a cabo la instalacion si fuera necesario.
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2.1.6.1 OpenNac

Es un controlador de acceso de red de open source que da acceso a redes. El
programa se basa en conocidos estandares como FreeRadius, 802.1x, AD,
Idap,. Funciona con diferentes sistemas como Windows, Linux, etc. Tiene
varias funcionalidades como gestion de dispositivos, deteccion de intrusos y
sistema de autenticacion. Permite la autenticacion, la autorizacion y el acceso a
la red basado en politicas. La arquitectura de este programa esta basado en
plugins esto nos permite que si hay una nueva funcionalidad es facil de
instalarla y configurarla. Por ultimo nos permite tener un backup de la
configuracion y monitorizar la red entre otras cosas.

2.1.5.2 PacketFence

Es una solucion NAC que es compatible con muchas soluciones, confiable y de
codigo abierto. Una de sus caracteristicas es que incluye un portal facil de usar
para la administracién de dispositivos en una red por cable o inalambrica.
Soporta 802.1X, MAB y aislamiento de capa 2. Es compatible tanto para redes
pequefias como de gran tamafo. Se puede configurar el sistema en modo
online o offline, dependiendo de las necesidades del cliente. Podemos
monitorizar los dispositivos que hay en la red y mirar cuanto gastan de ancho
de banda. Esto nos permite tener una mejor imagen de si esta bien configurada
0 se podria mejorar su calidad. Es posible gestionar las VLAN dependiendo
qué rol tenga el usuario que se esta autenticando. Esto nos permite que si un
usuario sin rol entra puede ser enviado a una red de cuarentena o con solo
acceso a internet.

2.1.6.3 FreeNac

Es una solucién con GPL OpenSource para control de acceso de LAN y
administracion dinamica de VLAN. Nos ayuda con la asignacién de VLAN,
control de acceso a toda clase de dispositivos como servidores, ordenadores,
impresoras, teléfonos de voz IP entre otros. Tiene compatibilidad con
autenticacién con certificados o MAC. También es compatible con FreeRadius,
802.1x y OpenVMPS para modos VMPS. FreeNAC tiene redundancia y carga
compartida para alta disponibilidad como caracteristicas adicionales,
proporciona informes flexibles, inventario en vivo de dispositivos de extremo a
extremo en la red.

2.1.6.4 Comparacion

Con una tabla se pondran las caracteristicas mas importantes de cada uno
para poder elegir cual es el que nos conviene mas para nuestro caso de uso.
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Caracteristicas OpenNac PacketFence FreeNac

Analisis de la Si Si Si
red

Autenticacion Si Si Si
de dispositivos

Administrador No Si No
de ancho de
banda

Compatible con Si Si Si
otras
soluciones

Soporte para
redes con cable Si Si Si
e inalambricas

Soporte técnico Activo Activo No muy activo

Interfaz de Interfaz Web Interfaz Web Interfaz Grafica
Administrador

Informes Si Si Si

Tabla 2. Tabla comparativa NAC

Como vemos los tres casos nos ofrecen muchas cualidades que son basicas a
la hora de gestionar una red. Si que hay algunas caracteristicas como por
ejemplo si el soporte técnico esta activo o no. En el caso de tener algun
problema con la solucién necesitamos que tengan respuesta lo mas rapido
posible. Por ello descartamos la solucion FreeNac porque el soporte no esta
muy activo y esto puede perjudicarnos en un futuro.

En el caso de elegir OpenNac o FreeRadius no hay mucha diferencia. En la
tabla podemos ver que la unica diferencia que tienen es que OpenNac no
soporta la administracién de ancho de banda. Esta caracteristica nos puede ser
util a la hora de administrar la red. Por ejemplo en el caso de la red para
invitados, podemos bajar la capacidad y asi poder dar mas capacidad a
nuestros empleados. Por otra parte investigando sobre manuales de
instalacion, PacketFence tiene mayor calidad de documentacién. Dando un
punto mas para elegir esta solucion.

En conclusidon escogeremos PacketFence porque es la solucion mas completa

de las tres, estando actualizada al dia. Teniendo mayor capacidad para la
administracién de servicios y usuarios de una red privada.
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2.2 Comparacion sistemas de autenticacion

Después de explicar en los conceptos principales que tipo de protocolos,
programas o estandares que se van a utilizar. En este apartado se creara una
tabla donde se resumira que nos aporta cada uno de los componentes. Que en
el conjunto con cada una de sus caracteristicas podemos crear una solucion

que nos ayude a resolver este caso de uso.

EAP

RADIUS

NAC

802.1x

Protocolo de
autenticacion

Protocolo de
autenticacion y

Programa de
control de acceso

Estandar IEEE
basado en control

autenticacion

autenticacion

autorizacion de acceso por
puertos
LAN or WLAN LAN or WLAN LAN or WLAN LAN or WLAN
Se comunica con Es comunica con Se comunica con Utiliza NAC,
RADIUS EAP, NACy RADIUS, MAB y RADIUS y EAP
802.1x EAP

Diferentes Diferentes Diferentes tipos de | Depende de como
métodos de métodos de NAC se configuren sus

Asignamiento de
roles
automaticamente

Asignamiento de
roles
automaticamente

Asignamiento de
roles
automaticamente

Configuracion con
certificados o sin

Configuracion con
certificados o sin

Configuracion con
certificados o sin

Configuracion Con
certificados o sin

Tabla 3. Comparaciéon de componentes

Con esta tabla podemos ver que cada actor nos da una solucidn diferente y
que juntas crea una solucidn estable. Por ejemplo EAP es un protocolo
autenticacion, pero no controla la autorizacién a los servicios. Esto puede ser
controlado por RADIUS o NAC, que tienen la caracteristicas para hacerlo. Una
de las mejores caracteristicas es que pueden hablar entre si, esto nos permite
configurar una red que tenga varias capas de control. En el caso de 802.1x
hace un control de puertos, esto nos permite que dependiendo de como esté
configurada la red, aunque un usuario que no esté autorizado quiera entrar por
un puerto especifico, si no esta configurado no podra. También contando con el
apoyo de RADIUS y NAC que hacen esto sea mas seguro. Por ultimo destacar
que en los cuatro casos se puede configurar un certificado para la autenticacion
y autorizacion del usuario que es el objetivo que queremos llegar con este caso
de uso.
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3. Prueba de concepto

En este apartado se explicara los pasos importantes que se han llevado a cabo
para poder hacer una prueba de concepto con las conclusiones que se han
presentado en el apartado anterior. Primero se presentara qué arquitectura se
ha propuesto y el por qué. En segundo lugar una pequefia muestra de los
pasos mas importantes a la hora de la instalacion o algunos aspectos
determinantes. Por ultimo se presentara un analisis de la prueba de concepto,
los pros y contras que nos proporciona esta solucién planteada.

3.1 Componentes

A continuacidn se hara un breve resumen del material que se utilizara para la
prueba de concepto. Se separaran en dos subapartados dependiendo si son
hardware o software. Con una breve explicacion de sus caracteristicas, el
porque se a escogido.

3.1.1 Hardware

3.1.1.1 Switch

El switch escogido es un Cisco IOS C2960S con la version 12.2(55)SE7 del
software instalado para la configuracién. Este switch nos permitira hacer las
conexiones fisicas entre los servidores. Asi se puede simular la red privada de
la empresa con mayor precisién. Se ha escogido este tipo de switch porque
soporta los sistemas que se quieren configurar.

Figura 2. Switch Cisco I0OS C2960S

20



3.1.1.2 Servidores

Los servidores que se han utilizado son dos. El primer servidor Lenovo
ThinkCentre E73 tiene instalado de sistema operativo un Debian 9.9.0. Este es
el que se ha escogido para hacer la instalacién del PacketFence. El segundo
servidor que tenemos es Lenovo ThinkCentre E73, instalado un “windows
server 2012 R2”. Aqui es donde se ha configurado el Active Directory (AD).

———

Figura 3. Servidores Lenovo ThinkCentre E73

3.1.1.3 Ordenadores

Se han utilizado dos portatiles uno con Windows 10 y el otro con Ubuntu 18
como usuarios que quieren autenticarse en el sistema de prueba que hemos
creado. El portatil de Windows 10 es un HP Probook 5330m con un i-core 3. El
Ubuntu 18 es un Lenovo ThinkPad E530c con una memoria RAM de 16GiB y
un i-core 5.

3.1.2 Software

3.1.2.1 Debian [27]

La distribucién que se ha escogido es Debian. Entre las distribuciones de Linux
es una de las mas estabilidad y segura. Es ligero y rapido comparado con otras
distribuciones haciendo que sea una opcién usarlo. También es un sistema con
mucha documentacién dandonos mas facilidad a la hora de configurarlo. La
versidn que se ha utilizada sera la Strech que es la LTS actual.
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3.1.2.2 Windows Server

Windows server es una distribucion de windows especifica para el uso de
servidores. Se utiliza para la administracion del sistema de autenticacion y
autorizacion de la red. Tiene algunas ventajas como que es facil de administrar
entre otras. Se ha escogido este tipo de servidor porque es el que actualmente
se utiliza en la empresa, dando asi una imagen mas real si en un futuro se
quiere hacer la implementacion.

3.1.2.3 Active Directory

Como se ha descrito en el subapartado anterior la version instalada es
‘windows server 2012 R2”, se escogié esta version porque es la que
actualmente esta instalada en nuestra empresa. Asi la prueba de concepto es
mas cercana a la realidad que tenemos actualmente. Una vez se pase a
produccion se actualizara la version a una mas actual.

3.1.2.4 PacketFence

La versidn que se instala en el servidor Debian de PacketFence es 9.0.1. Para
poder acceder al portal de packetfence y configurarlo, solo se necesita acceder
via un explorador que esté en la misma red a la que pertenece este servicio. Se
configuraran como pueden acceder los dispositivos a la red. Dependiendo si
tienen capacidad para soportar 802.1x o no. En el caso que no lo tengan como
las impresoras, se registrara la MAC de estos dispositivos para que tengan la
posibilidad de autenticarse via MAB.

3.1.2.5 Protocolos de autenticacion

El protocolo de autenticacion que se ha escogido es EAP-TLS dentro de los
posibles 802.1x que se han expuesto anteriormente. Este protocolo te da la
posibilidad de utilizar certificados digitales para el proceso de autenticacion,
dando un grado mas de proteccion a la red interna de la empresa. Este
protocolo también da la posibilidad de utilizarlo en un escenario con redes
WLAN, esto nos permitiria que si en un futuro se quiere poner este tipo de
protocolos en este tipo de redes seria viable. Se generara un certificado por
cada usuario que pueda autenticarse via 802.1x. Asi sélo los usuarios a los que
se les haya proporcionado estos certificados podran autenticarse en la red.

Los certificados se generaran por usuario. Asi cada usuario tendra su propio
certificado para poder autenticarse en la red privada. En el caso que nuevos
usuarios sean creados se tendra que generar un certificado nuevo. Instalarlo en
la maquina que vaya a utilizar el usuario, para que en el momento que vaya a
autenticarse contra el servidor pueda utilizarlo.
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Por otra parte a los dispositivos que no soporta 802.1x como por ejemplo los
teléfonos con Voz IP o las impresoras. En estos se configurara MAB, un
protocolo de autenticacion que utiliza las direcciones MAC de los dispositivos.
Estos dispositivos se encontraran en una VLAN restringida solo para los
servicios que puedan necesitar. En el caso que alguien pueda conseguir
acceso mediante spoofing de la MAC de estos dispositivos que no afecte a la
seguridad de la red. También se ha de comentar que el protocolo RADIUS
encargado de la gestion del switch también tiene la capacidad de ser un
protocolo de autenticacion y autorizacion.

3.2 Arquitectura

Para esta prueba de concepto se ha disefiado un sistema simple compuesto
por dos servidores( PacketFence y Active Directory), un switch y un portatil que
actua de usuario que quiere autenticarse en esta red.

PacketFence Active Directory
10.0.2.100 10.0.2.3

Radius 1&&&13 /
% =

Switch Cisco Catalyst 2060-S
T 13 10.0.2.1

EAR [EAPOL

Supplicant

Figura 4. Simulacion red privada

Como vemos en la figura 4 la red que se ha configurado es 10.0.2.0. Al switch
se le a asignado la ip 10.0.2.1. Al AD la 10.0.2.3 con el puerto 5 y por ultimo al
PacketFence en la ip 10.0.2.100 con el puerto 1.

Para el caso de los usuarios se ha configurado solo el puerto 13 para hacer la
pruebas. Este puerto esta configurado con los dos protocolos explicados
anteriormente EAP-TLS y MAB. Lo que se consigue es que cualquier
dispositivo que se conecte a este puerto, packetfence primero pedira que se
autentique via EAP-TLS, en el caso que no sea posible porque no lo soporte
pasara a MAB. Por ello notaremos que la autenticacién por MAC es un poco
mas lenta que por certificados. Ya que Packetfence primero lo intenta con la
que hemos configurado como primera opcion.
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Entre la conexion PacketFence y el switch se utiliza el protocolo de
autenticaciéon RADIUS. Que hace de enlace entre los dos puntos, para poder
llevar la peticion del usuario que quiere autenticarse. Por otro lado tenemos el
protocolo EAP encapsulado en EAPOL, que es el encargado de llevar la
peticion del usuario entre este y el switch. Todo este conjunto de herramientas
permite que en una red privada los usuarios puedan autenticarse y ser
autorizados de forma segura.

3.3 Configuracion

Para que se pueda entender un poco mejor como se ha llevado a cabo esta
prueba de concepto, se explicaran los pasos mas importantes en la
configuracion de los actores de este sistema. En el anexo se incluira con mas
detalle algunas partes de estas configuraciones.

3.3.1 Switch

Primero de todo hacemos un telnet a la ip de configuracién del switch para
poder entrar y hacer los cambios necesarios. Comprobamos que la
configuracion de 802.1x esta activa. En el caso contrario la activamos, para que
los posibles cambios sean efectivos. Dentro del fichero escribimos “dot1x
system-auth-control”, asi activamos globalmente la autenticacién basada en
puertos 802.1X. Los siguiente pasos que se han de hacer son:

e Crear un nuevo modelo para que la autenticacién local sea aplicada en
todas las lineas y interfaces.

e Crear un grupo de servidor nuevo con el nombre packetfence y lo
configuramos con la ip que se utilizara para la configuracion de este.

e Configurar la autenticacion y autorizacidon para que pertenezcan al grupo
definido anteriormente.

e Determinar qué protocolos de autenticacion y autorizacién de
aplicaciones de acceso seran utilizados,

e Configurar las VLANs que habra en la red. En este caso tendremos tres,
una para autenticaciones via EAP-TLS, otra para MAB y otra para
usuarios que no pertenezcan a ningun grupo. Este ultimo grupo es para
aislar a usuarios o solo dar acceso a internet y que no puedan entrar en
la red privada.

e Asignar el rango de IPs para cada VLAN
e Configurar interfaces de las VLAN.

e Configurar los puertos para cada conexion.
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e Ordenar con qué protocolo se utilizara. Primero pondremos a 802.1x, en
el caso que no sea posible se utilizara MAB

Después podemos configurar el tiempo en el que un usuario debe volver a
autenticarse o si ha de ser periddico o no. Determinamos qué pasa cuando
mas de un dispositivo se conecta al mismo puerto. Lo configuramos que
cuando un nuevo dispositivo se conecta en un puerto donde ya habia alguien,
este nuevo dispositivo reemplace al viejo. Asi cualquier persona que quiera
conectarse no necesita tener un puerto en concreto al que acceder. En nuestro
caso, solo se configurara un puerto, en un caso real se deberia configurar cada
puerto con las necesidades necesarias. El puerto que se ha escogido es el 13.
Activamos que se pueda utilizar MAB y habilitar 802.1X en el puerto 13 con los
parametros por defecto. Estos serian los parametros que se deberian
configurar mas importantes.

3.3.2 PacketFence

Como ya se ha explicado anteriormente PacketFence es el que se encargara
del control de acceso de la red. Explicaremos los detalles mas importantes para
configurar correctamente PacketFence con los diferentes actores del sistema.
Las configuraciones basicas que se han de hacer son:

e Definiremos que PacketFence actue como un servidor RADIUS.

e Configuraran las interfaces por las que se podran configurar el switch y
definir la interfaz del administrador que deberia de estar en la misma
red.

e Base de datos. Se dara la informacién necesaria para crear la base de
datos donde se almacenaran las configuraciones que hagamos.

e Proveeremos el nombre de dominio, la lista de servidores DHCP entre
otros.

e Crearemos un nombre y usuario para el administrador de PacketFence.

e Cuando se confirme que todo es correcto se iniciaran los servicios
configurados y nos redirigira a la pagina de administrador.

e Conectarse al Active Directory, para utilizar los usuarios configurados en
este.

e Aifadir la configuracion del switch.

e Configurar perfiles para cada tipo de conexion. Por ejemplo una para
802.1x y otra para MAB.

e Configurar la PKI con la que se generaran los certificados.
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3.3.3 Active Directory

En el caso del active directory solo se explicara qué roles especificos se
necesitan instalar para esta prueba de concepto. Las otras instalaciones mas
especificas estaran en el anexo. Los roles que se necesitaran instalar son:

e DNS, para poder configurar la red en la que estamos y servidor de
dominio

e Servicio de administraciéon de certificados, para que los usuarios se
puedan autenticar con certificados

e Servidor web, para poder crear una web que nos ayude a crear y
gestionar certificados.

Con esto ya tendriamos los roles mas importante de la configuracion del active
directory. Una de las ventajas del AD es que su interfaz grafica es intuitiva y
nos ayuda a que sea facil la configuracion de este.

3.3.4 Usuarios

Una vez todos los servicios estén configurados solo quedaria explicar como
han de hacer los usuarios que quieren acceder a esta red privada. Este
apartado se explicara mas detalladamente en el anexo separando los dos
casos. El primero en el caso que el usuario utilice Windows y el segundo que
utilice Linux. Lo unico que hay que hacer en los dos casos es instalar el
certificado del usuario su dispositivo. Se configura qué tipo de conexion se
utilizara y se conecta el cable en el puerto escogido que es el 13. Una vez esto
si el usuario tiene un certificado correcto y escribe correctamente la contrasefia
del certificado, tendra acceso a la red privada con una IP perteneciente a la
VLAN configurada.

3.4 Analisi de la prueba de concepto

A continuacién se hara un resumen de los pros y contras que nos puede
aportar esta solucion en un entorno real, como es una red privada de una
empresa.

Lo primero que analizaremos es si nos esta proporcionando el extra de
seguridad que queriamos y si los costes de trabajo y dinero son asumibles.
Como se ha comentado al principio solo se utilizaba la MAC de cada ordenador
para identificar si el usuario podia acceder a la red privada de la empresa. Esto
podria dar el caso que si alguien descubre la MAC de una usuario que tenga
autorizacion, pueda hacer un suplantamiento de identidad y entrar. Lo que
sugerimos en este caso de uso es mediante el estandar 802.1x,
especificamente el protocolo EAP-TLS que nos permite utilizar certificados,
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mejorar la seguridad de la red privada. Si un usuario que esta autorizado en la
red, a parte de su usuario necesita su certificado y contrasefia. Un atacante
tendra mas dificultades para poder acceder que de la forma que se hace
actualmente. Aun quedaria expuesto la parte de la red que dispositivos que no
tienen la capacidad de soportar certificados, como por ejemplo impresoras o
teléfonos de voz ip. Pero estos casos se aislan en un VLAN que solo tenga
acceso a las necesidades de estas y nada mas.

También podria dar el caso que gente externa quiera conectarse a la red
privada via cable para tener una mejor conexion. En este caso se podria
configurar una VLAN que solo tenga acceso a internet, asi se cubriria esta
necesidad.

Por otro lado tenemos los costes de administracion y mantenimiento de esta
prueba de red a gran escala. En este caso si que tendriamos un mayor coste
de administracién y mantenimiento al principio de la transicion. Para reducir
este coste, podriamos empezar a pasar a los usuarios a esta nueva forma de
autenticarse por grupos de usuario, por ejemplo por cada VLAN que haya o
departamento. Una vez estos ya estén configurados y todos funcionen
correctamente durante un tiempo sin dar problemas, pasar al siguiente grupo.
Al principio cuando se tenga que pasar toda la empresa a este tipo de red, si
que habra un coste de trabajo mayor, pero en el momento que toda la empresa
se haya traspasado a esta nueva forma de autenticacion, el coste de
administracién bajara considerablemente a solo las nuevas altas o bajas de
personal. El mantenimiento de la red solo aumentara por la complejidad mayor
que tiene este tipo de soluciones. Pero al darle un mayor nivel de seguridad es
compensable.

Para la administracion y mantenimiento de certificados que dara mas trabajo al
departamento que gestiona este tipo de problemas, se podria configurar el
sistema para cuando un certificado esté a punto de caducar que notifique al
administrador o al propio usuario y que haga una peticion de renovacién. Asi no
habra problemas de conexion cuando el usuario quiera conectarse. Ademas
como la creacion de estos certificados ser haran de forma escalonada, no
todos los certificados caducaran al mismo tiempo y esto dard un margen para
que se pueda trabajar en ello.

Por otro lado tenemos los costes que puede costar este tipo de cambio. Por la
parte de material de hardware, podriamos empezar por los switches que se
utilizarian los mismos que hay actualmente, asi que por esta parte no habria
problema. En el caso de los programas como active directory se deberia de
actualizar a una versidn mas actual, para prevenir que cualquier vulnerabilidad
nos pueda afectar. Esto podria nos costaria un coste extra de dinero porque
habria que comprar una nueva licencia, pero mejoraria la seguridad. Por otro
lado tenemos Packetfence, que al ser un programa de codigo abierto, no se ha
de pagar licencias, asi que tendriamos el coste de configuracién de este solo.
Aunque esto puede repercutir indirectamente a la contratacion de otra persona
si esta aumentando el trabajo del departamento que se tendra que hacer cargo
de esto.
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En el caso de la administracion de los usuarios al ser compatible con el LDAP
de active directory que es actualmente el que se utiliza en la empresa, no nos
daria un extra de trabajo, porque no se tendrian configurar los usuarios
duplicados para PacketFence y AD. Esto nos rebaja la posible carga de trabajo
que nos podria dar en el aspecto de la administraciéon de usuarios de la red
privada de la empresa en la que se quiere aplicar esta solucion.

Al ser programas que son conocidos hay una gran documentacion tanto de
instalacion como para solucionar problemas. Al estar cada dia mejorando y
actualizandose en las nuevas tecnologias, tienen habilitados servicios de
atencion al usuario, via foros, por email entre otros. Esto nos permite que si
tenemos algun problema tengamos alguna manera con la que encontrar una
solucion facil y rapidamente. En el caso que hayamos encontrado una
vulnerabilidad o un fallo podemos comentarlo y que busquen una posible
solucion y asi ayudar a la comunidad.

Por ultimo tenemos que tener en cuenta que esta solucién no es perfecta y
podria haber algun atacante que pudiera encontrar alguna vulnerabilidad en
algun punto de la arquitectura. Utilizarla para poder entrar en la red privada y
sustraer informacién. Pero cada dia salen nuevas vulnerabilidades y ataques,
se trata de ponérselo lo mas dificil posible. Con esta solucion lo que queremos
conseguir es poner unas capas mas de seguridad, haciendo que un atacante lo
tenga mas complejidad a la hora de intentar entrar en la red privada.

A continuacion se presenta una tabla con un resumen de las caracteristicas
que juegan a nuestro favor y en contra de la esta posible solucion.

Ventajas

Desventajas

Mas seguridad

Mas coste de administracion y
mantenimiento de la red

Facil de configurar

Administracion de certificados

No gran coste de dinero

Nueva licencia de Windows

Compatible con el sistema actual

Posibles nuevas vulnerabilidades

Reusabilidad de componentes

Contratacion de personal extra

PacketFence cddigo abierto su
licencia es gratis.

Gran documentacion de los
programas escogidos.

Tabla 4. Tabla ventajas y desventajas prueba de concepto




Como vemos tenemos algunas ventajas y desventajas en esta solucién, pero
podriamos considerar que las ventajas son mayores en este caso que las
desventajas. Si que es cierto que la mayor desventaja es la administraciéon y
mantenimiento de la red. Pero es un coste, como ya se ha comentado
previamente, que al principio tendra mucho trabajo pero en el momento que
toda la empresa ya se haya adaptado a esta nueva solucién el coste bajara
considerablemente. Asi que se podria asumir por la mejora de la seguridad de
la red privada. Es importante que desde fuera no puedan acceder, pero no nos
tenemos que descuidar que alguien de dentro pueda tener acceso a
informacion que sea privada y pueda interferir en los fines de la empresa.
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4. Conclusiones

El objetivo de este caso de estudio era buscar un refuerzo en la seguridad de
las redes privadas de las empresas. Se ha buscado diferentes tecnologias para
poder escoger la que mas beneficios aporta a nuestro caso.

Unos de los objetivos planteados era buscar el estado del arte para la mejora
de la seguridad en redes privadas. Que tipo de protocolos existen actualmente,
qué programas nos ayudan asumir este objetivo, entre ellos cual se asemeja a
nuestras necesidades. Este objetivo se ha completado escogiendo Ilas
tecnologias que mas se acercaban a nuestro caso de uso planteado.

Como se ha visto a lo largo del trabajo de final de master, hay muchas
opciones en las que escoger y entre ellas diferentes variables que probar. En
nuestro caso solo se ha hecho la implementacion de una solucioén por tiempo y
recursos, pero una posible mejora seria probar las diferentes soluciones
planteadas, y estudiar de forma practica si hay mejoras o no respecto a la
solucién escogida.

Las herramientas escogidas estan basadas en las que se utilizan actualmente
en la empresa que se basa este caso de uso. Esto ayuda que si en un futuro se
quiere implementar esta solucién, sea mas facil porque algunas ya estan
siendo usadas.

Para planear el trabajo que se ha ido haciendo durante todo el curso se ha
utilizado Agile. Que nos ha ayudado a seleccionar pequefios objetivos para ir
cumpliendo con las fechas establecidas de las entregas planificadas para este
cuatrimestre. Agile al ser una herramienta que plantea pequenos hitos, nos da
la opcidn que en el caso que no se haya organizado bien, se puede corregir al
momento para que en el proximo hito se pueda ajustar correctamente.

Por ultimo en este proyecto me he puesto al dia y aprendido qué tipo de
soluciones se aplican hoy en dia para la autenticacion y autorizacién de redes
privadas. Encontrando muchas opciones con sus ventajas y desventajas. Me
ha ayudado a tener una vista de que cada dia las soluciones van
evolucionando y que hay que estar al dia de las nuevas posibles mejoras.

30



4.1 Pasos en el futuro

Algunas mejoras que se podrian hacer en un futuro, seria actualizar todos los
componentes que tenemos a la ultima version. Asi si alguna herramienta tiene
una posible vulnerabilidad no se podria utilizar para poder entrar en el sistema.

Por otro lado, se podrian hacer otros prototipos con otras herramientas para
poder comprobar si tienen otras ventajas que no nos da la escogida. Asi
podriamos conocer con mas informacion qué solucion seria la mejor.

Otra mejora a plantear, seria la solucion escogida pero con redes Wifi. Asi los
usuarios de la red privada no deberian de conectarse via cable y tendrian
acceso a la red privada en cualquier punto donde llegara la conexion. Esto
también plantea algunos problemas de seguridad que se deberian de estudiar,
ya que al no necesitar una conexion via cable, cualquier persona que llegara a
la red wifi podria probar de buscar una manera de entrar.

Como conclusion siempre hay que estar buscando nuevas soluciones y estar

actualizados a las posibles vulnerabilidades que puedan surgir y sus
soluciones.
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5. Glosario

AD: Active Directory

EAP: Extensible Authentication Protocol

EAPOL.: Extensible Authentication Protocol over LAN

EAP-FAST: Flexible Authentication via Secure Tunneling Extensible
Authentication Protocol

EAP-TLS: Extensible Authentication Protocol - Transport Layer Security
EAP-TTLS: Extensible Authentication Protocol - Tunneled Transport Layer
Security

IEEE: Institute of Electrical and Electronics Engineers

LAN: Local Area Network

MAB: MAC Authentication Bypass

MAC: Media Access Control

MAN: Metropolitan Area Network

MDS5: Message-Digest Algorithm 5

NAC: Network Acess Control

PAC: Protected Access Credential

PAN: Personal Area Network

PAE: Port Access Entity

PEAP: Protected Extensible Authentication Protocol

PIN: Personal Identification Number.

RADIUS: Remote Authentication Dial-In User Service

VLAN: Virtual Local Area Network

VPN: Virtual Private Network

WAN: Wide Area Network
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7. Anexo

7.1 Switch

Para poder activar 802.1x en el switch primero comprobamos si esta activo o
no, en caso negativo lo activamos. Para ello en el terminal escribimos:

— show dot1x

Sysauthcontrol Disabled
Dot1x Protocol Version 3
— enable

— configuration terminal

Dentro del fichero escribimos “dot1x system-auth-control”, asi activamos
globalmente la autenticacion basada en puertos 802.1X. Creamos un nuevo
modelo para que la autenticacidén local sea aplicada en todas las lineas y
interfaces.

— aaa new-model

Creamos un grupo de servidor nuevo con el nombre packetfence y lo
configuramos con la ip que se utilizara para la configuracion de este.

— aaa group server radius packetfence
server 10.0.2.100 auth-port 1812 acct-port 1813

Configuramos la autenticacion y autorizacion para que pertenezcan al grupo
definido anteriormente como packetfence.

— aaa authentication login default local
— aaa authentication dot1x default group packetfence
— aaa authorization network default group packetfence

El siguiente paso es determinar qué protocolo de autenticacion y autorizacion
de aplicaciones de acceso a la red tendremos. En este caso es RADIUS
(Remote Authentication Dial In User Service). La ip que se utilizara para que el
switch y packetfence se puedan comunicar es 10.0.2.100, con puerto 1813 y
con la opcidén que la clave se utilice para esta conexién sea fuerte.

— aaa server radius dynamic-author
client 10.0.2.100
server-key useStrongerSecret
port 3799

A continuacién configuramos las VLAN que habra en este sistema de pruebas.

Estas seran 3, una en la que se conectaran los usuarios que se autentique via
EAP-TLS, otra para los teléfonos o impresoras que se autentiquen con MAB y
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por ultimo una para los que intenten conectarse pero no tengan un grupo
asignado. Para ello primero excluimos de estas VLANs las IP que no se
pueden asignar a los usuarios.

— ip dhcp excluded-address 10.0.50.1 10.0.50.10
— ip dhcp excluded-address 10.0.48.1 10.0.48.10

Una vez ya estan excluidas pasamos a definir qué ip formaran las VLANs
comentadas anteriormente. Las separaremos en 10.0.48.0, 10.0.50.0 y
10.0.102.0. Ponemos lease 3 que determina el tiempo que puede estar
conectado a la red

— ip dhcp pool vlan14
network 10.0.48.0 255.255.255.0
lease 3

— ip dhcp pool vlan5
network 10.0.50.0 255.255.255.0
lease 3

— ip dhcp pool vlan102
network 10.0.102.0 255.255.255.0
lease 3

Para acabar con la configuracién de las VLANSs, definimos la interfaz de cada
una

— interface Vlan5

ip address 10.0.50.1 255.255.255.0
— interface Vlan14

ip address 10.0.48.1 255.255.255.0
— interface VIan102

ip address 10.0.102.1 255.255.255.0

En esta prueba solo se configura un puerto para que los ordenadores que
hacen de cliente puedan autenticarse. En un entorno real se tendria que
configurar cada puerto por separado dependiendo de las necesidades en ese
momento. Para ello lo haremos de la siguiente manera. En la interfaz 13 que es
la escogida para ser configurada. Las partes mas importantes son

— interface GigabitEthernet1/0/13
authentication order dot1x mab
authentication priority dot1x mab
authentication port-control auto
authentication periodic
authentication timer restart 10800
authentication timer reauthenticate 10800
authentication violation replace
mab
no snmp trap link-status
dot1x pae authenticator
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Con la orden “authentication order” podemos definir el orden que utilizara el
switch para utilizar un protocolo o no. En nuestro caso el primero que ha de
probar es el 802.1x y después via MAC. La “priority” es parecida al orden, da
prioridad al primer protocolo que esté en la lista. “authentication port-control
auto” nos permite que sea automatico que pase de autorizado a no autorizado
sin la necesidad que manualmente tengamos que hacer algun cambio.
Activamos que se pueda utilizar MAB con “mab”. “dot1x pae authenticator”
habilita 802.1X en el puerto 13 con los parametros por defecto.

7.2 PacketFence

Como ya se ha explicado anteriormente PacketFence es el que se encargara
del control de acceso de la red. Explicaremos los detalles mas importantes para
configurar correctamente PacketFence con los diferentes actores del sistema.

Primero de todo vamos a “https://10.0.2.100:1443/configurator” aqui se
configuraran las opciones basicas para configurar el switch con PacketFence.

Una vez ya estamos en la pagina de administrador es cuando podemos hacer
cambios mayores. Por ejemplo el primer paso sera conectarnos con el Active
Directory que se ha configurado. Para ello configuramos el dominio que tiene el
AD en PacketFence. Vamos a “Configuration—Policies and Access
Control—-Domains—Active Directory Domain” y creamos un nuevo dominio.

Nos pedira la ip del servidor de active directory, usuario y contrasefia del
administrador del sistema del AD, entre otras cosas. Como vemos en la figura 3
asi es como quedaria la configuracién del dominio.

x o
€ G A Noessequro | htps//1002.100:144 " sopt il

Domain scytl x

> 5 > % >

Figura 5. Configuracién dominio PacketFence
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Una vez ya tenemos conexién con el AD vamos a hacer que se autentiquen
contra él. Asi se utilizara directamente la base de datos de los usuarios que
tiene Active Directory. En Authentication Sources” creamos una nueva fuente
de autenticacién. Con la configuracion necesaria del AD. Como vemos en la
figura 6 nos muestra los diferentes campos que necesitamos. La mayoria son
de la configuracion hecha de LDAP del Active Directory. Cuando tengamos
todo le podemos dar a test para comprobar que la conexion se hace
correctamente. Si al darle a test sale “Success! LDAP connect, bind and
search successful” es que se ha podido vincular al servidor de LDAP. Asi nos
aseguramos que podemos seguir sin tener problemas en este punto.

Authentication Source ScytlAD X

Figura 6. Configuracion fuente active directory

Con la seguridad que ya tenemos conexion, vamos a anadir el switch al
PacketFence. En la figura 7 vemos los diferentes datos que hay que introducir:
- IP:10.0.21.
- Tipo: Cisco Catalyst 2960
- Modo: produccion.

También en la pestafia de Roles se han de configurar que VLAN seran las que
se asignen a los usuarios que tienen se puedan autenticar ante el servidor. La
siguiente pestafia que se ha de revisar es RADIUS, aqui determinaremos la
“secret Passphrase” que se utilizara. Por ultimo en la pestafnia SNMP proveer
los valores de Community Read y Community Write. Con esto ya tendremos la
parte del switch configurada.

39



Figura 7. Configuracion Switch

Lo siguiente sera el perfil de conexion, que configura a PacketFence que hacer
cuando una conexion viene via 802.1x o MAB. Para ello configuraremos dos
perfiles uno para cada protocolo. El primero que configuraremos sera a 802.1x,
activamos Enable profile y Automatically register devices. Después se define un
filtro que es el que se encargara de decidir qué tipo de protocolo es el que se
utilizara. Como vemos en la figura 8 hay que poner en el tipo de conexion
dentro del filtro Ethernet EAP, junto con la fuente definida anteriormente.

eo

eo

o

- e
Figura 8. Configuracién filtro 802.1X

Ahora configuramos la segunda regla que es para la autenticacion por MAC. Se
trata de hacer lo mismo que la anterior pero el Connection-Type sera del tipo
Ethernet-NoEAP, asi este filtro no utilizara la version EAP.
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defauit

Figura 9. Configuracion filtro MAB

Ahora que ya hemos configurado los dos perfiles que vamos a utilizar en las
conexiones ya podemos pasar a ver la configuracion que necesitamos para el
active directory. Por parte de PacketFence faltaria configurar la PKI que se ha
de crear con el Active Directory que sera el encargado de crear certificados.
Esto se explicara junto a la creacidn de esta.

7.3 Active Directory

En el caso del active directory solo se explicara qué roles especificos se
necesitan instalar para esta prueba de concepto. Como vemos en la figura 10
necesitaremos el rol de DNS para poder configurar la red en la que estamos y
servidor de dominio. Después el servicio de administracion de certificados, para
que los usuarios se puedan autenticar con certificados.

Server Manager * Dashboard @ P Mg Teos v

WELCOME TO SERVER MANAGER

M @ configure this local server
,

B Add Roles and Features Wizard ==

WHATS NEW.

LEARN MORE

ROLES AND SERVER GROUP!
oles:5 | Server groups: 1| Ses

Figura 10. Configuracién de roles AD

En segundo lugar también se ha de instalar el servidor web para poder crear
una web que nos ayude a crear y gestionar certificados. Como vemos en la
figura 11 esos serian los roles que se han de instalar.
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Add Roles and Features Wizard bli-

3l |

Select one or more roles to install on the selected server.

Roles Description
= Wk Servar TS} arvides 3 reliak
[] Remote Access Web Server (II5) provides a reliable

Sar ECTIC 79

infrastructure.

ctivation Services

PRRCIRW b Server (IS} (16 of 43 installed

4 [H] Web Server (14 of 34 installed

Features ] Volume &

Application Development (2 of 17 installed)
F F 1

[] FTP Server b

4 [m] Management Tools {2 of 7 installed)

of 4 installed)

i

< Previous Next > | nsta | Cancel

Figura 11. Configuracion de roles AD 2

Con esto ya tendriamos los mas importante de la configuracion del active
directory. Una de las ventajas del AD es que su interfaz gréfica es intuitiva y
nos ayuda a que sea facil la configuracion de este.

7.4 Usuarios

Una vez todos los servicios estén configurados solo quedaria explicar como
han de hacer los usuarios que quieren acceder a esta red privada. Este
apartado se separara en dos casos el primero en el caso que el usuario utilice
Windows y el segundo que utilice Linux. Pero en los dos casos solo se
explicara como conectarse.

7.4.1 Windows

Primero de todo vamos a configurar la conexiéon del ordenador para que utilice
EAP-TLS. Vamos al panel de “Network connections” y modificaremos Ethernet
2, para ello entraremos en la properties de esta.
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& Network Connections

-~ A~ & 5 Control Panel » Metwork and Internet » Metwork Connections

Organize « Disable this network device Diagnose this connection Rename this connection Change settings of this connecti
= Bluetooth Network - Ethernet 2 e Wi-Fi 2
l‘._" Connection 2 lA_"" Metwork cable unplugged l_._.! o Mot connected
x e Mot connected K W= Intel(R) { & Disable tel(R) Centrino(R) Advan...
Status
Diagnose

) Bridge Connections

Create Shortcut
G Delete

G Rename

) Properties

Jitems 1 item selected

Figura 12. Configuracién ethernet.

Dentro de este menu vamos a Authentication y habilitamos el “IEEE 802.1.X
authentication”. Seleccionamos el EAP-TTLS en el método. Le damos a
settings para configurar el método que hemos escogido.

) Ethernet 2 Properties X

Networking  Authentication  Sharing

Select this option to provide authenticated network access for
this Ethemet adapter.

[]Enable IEEE 802 1X avihentication:

Choose a network authentication method:
Microsoft: EAP-TTLS ~ Settings
[[] Remember my credentials for this connection each

time I'm logged on

Fallback to unauthorized network access

Additional Settings

Cancel

Figura 13. Propiedades ethernet.

Los cambios que se han de hacer en este menu son:

- Seleccionar la CA del active directory que se instalé en su momento de
la misma manera que hemos instalado nuestro certificado.

- Quitar que sea posible la identidad privada para que el server pueda
saber quien es el que se conecta y no sea anonimo.

- En la opcién de “client authentication” seleccionamos la opcién “select
an EAP method for authentication”, dentro del desplegable de esta
opcion escogemos la “Microsoft: Smart card or other certificate”

Una vez esté todo correcto de este menu pasamos a configurar el método de

autenticacion que hemos escogido dandole al boton “Configure” que hay abajo
a la derecha de este menu.
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TTLS Properties

[[] Enable identity privacy

Server cerficate validation

Connect to these servers:

Trusted Root Certification Authorities:

[] AC DNIE 002 A
[] AC DNIE 003

[] AC RAIZ DNIE

[] AddTrust Extemal CA Root

M1 Debimininm Midee T sk Dlnnie
< >

[] Don't prompt user if unable to authorize server

Cliert authentication
() Select a non-EAP method for authentication

Unencrypted password (PAFP)

Automatically use my Wind account name and

password (and domain, if any)
(®) Select an EAP method for authentication
Microsoft: Smart Card or other cerificate w

Configure

Cancel

Figura 14. TTLS properties

En este ultimo menu se configura las propiedades del certificado que se

utilizara:

- Seleccionamos que queremos autenticarnos con un certificado de este

ordenador.

- Validar la identidad del servidor con la CA que hemos instalado antes.

- Marcar la casilla de “Use different user name for the connection” para
que nos deje escoger con que usuario nos queremos conectar.

- En el caso que el ordenador tuviera el mismo nombre que el usuario no

haria falta marcar esta opcion.

Guardamos los cambios y ya podemos conectarnos con el certificado.
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Smart Card or other Certificate Properties >

When connecting:
() Use my smart card i med
(®) Use a certfficate on this computer

Lse simple cerificate selection (Recommended)
Verify the server's identity by validating the cerfficate

[JConnect to these servers (examples:srvl:are2;. " srv 3\ com):

Trusted Root Certification Authorities:

[ SecureTrust CA ~
[ Starfield Class 2 Certffication Authority

[ Starfield Roct Certificate Autharity - G2

[] Symartec Entemprise Mobile Roct for Microsoft

[] Thawte Timestamping CA

[ USERTust RSA Certification Authority

[ VeriSign Class 3 Public Primary Certfication Authority - G5

[ VeriSign Universal Root Certification Autharity W
< >

View Certificate

[] Dont prompt user to authorize new servers or tusted certification
authaorities.

Use a different user name forthe connection
Cancel

Figura 15. Certificate properties

Para ello conectamos el cable ethernet a nuestro pc y nos saldra una ventana
para que escojamos el certificado del usuario con el que nos queremos
conectar. Le damos a aceptar y si todo esta configurado correctamente nos
deberia dar una IP en el rango correcto del rol que nos ha asignado el Switch,
que en este caso seria Research&Security del rango 10.0.48.0/24.

BE® Command Prompt

Ethernet adapter Ethernet 2:

Connection-specific DNS Suffix

Link-local IPve Address . . . . . : :396c:afbb:d2
v4d Address.

Subnet M

Default

Figura 16. Ip Rol Asignado.

Con esto ya tendriamos toda la configuraciéon de una maquina Windows se
conecte al active directory via packetfence. En el caso que fuera via MAB
porque fuera un dispositivo que no soporta certificados, solo se tendria que
conectar y si la MAC esta configurada correctamente en PacketFence se auto
gestionaria y se asignara una ip con el rol de voice. Estos solo tendrian acceso
a la parte de la red privada dedicada a este tipo de gestiones.
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7.4.2 Ubuntu

En el caso de ubuntu es mas sencillo de configurar. Solo hay que ir a las
opciones de red, la pestafia Security y configurar los siguiente:

802.1X Security: ON

Autentication: TLS,

Identity: nombre de usuario con el que queremos autenticarnos.

User Certificate: El certificado del usuario con el que queremos
autenticarnos.

Private Key: La clave privada del usuario

Private Key Password: La contrasefia de la clave privada.

Cancel

Details Identity IPv4 IPv6 Security

802.1x Security

Authentication | TLS v
Identity
User certificate | | | crueda_new.pem =
CA certificate
& No CA certificate is required

Private key = crueda-new.key =

Private key password | sssssess 2

Show password

Figura 17. Configuracion de red por cable

Con estos datos ya podemos autenticarnos y que nos den una ip
correspondiente a esta configuracion. Como en el caso anterior la ip ha de ser
del rango de 10.0.48.0/24. Como vemos en la figura 18, se nos ha asignado la
ip 10.0.48.146.

enpl2s0: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500

inet 10.0.48.146 netmask 255.255.255.0 broadcast 10.0.48.255
inet6 fe80::6416:afad:6460:7d2 prefixlen 64 scopeid 8x28<link=>
ether 20:89:84:d2:c9:8f txqueuelen 1808 (Ethernet)

RX packets 1863024 bytes 1867931632 (1.8 GB)

RX errors @ dropped 6 overruns @ frame 8

TX packets 808514 bytes 144686627 (144.6 MB)

TX errors ©® dropped @ overruns 8 carrier ® collisions @

Figura 18. Ip en la nueva red privada

Con todos estos pasos, tendriamos la configuracién basica de los elementos
qgue conforman esta prueba de concepto.
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