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Resumen del Trabajo:

La finalidad de este trabajo es poder presentar algunos ejemplos de
configuracion de seguridad utilizando JWT en las APl REST que son publicadas
a internet. Para ello se ha implementado en una fase inicial una prueba de
concepto de la creacion de una API REST codificada en JavaScript y desplegada
en Node.js. En esta primera fase del proyecto los tokens JWT son firmados de
forma simétrica (palabra secreta) en donde luego se ha ido incrementando la
seguridad anadiendo claves asimétricas para obtener tokens méas robustos.

En una segunda fase de implementacibn seguiremos mejorando la
infraestructura anadiendo Kong como API Gateway que permite una nueva capa
de abstraccion a la API creada en la fase anterior. Ademas, Kong en su version
community nos ofrece una serie de plugins que enriquecen las diferentes
gestiones para las APIl. Finalmente, para facilitar el trabajo de gestionar
diferentes API se ha instalado la herramienta Konga (dashboard) que es el

complemento perfecto para una gestion de forma grafica y comoda para Kong.




Abstract:

The purpose of this work is to be able to present some examples of security
configuration using JWT in the REST API that are published on the Internet. For
this, a proof of concept has been implemented in the initial phase of the creation
of a REST API development in JavaScript and deployed in Node.js. In this first
phase of the project, the JWT tokens are signed symmetrically (secret key),
where security has been increased later by adding asymmetric keys to obtain

more robust tokens.

In a second implementation phase, we continue to improve the infrastructure
adding Kong as an API Gateway that allows a new abstraction layer to the API
created in the previous phase. In addition, Kong in its community version offers
us a series of plugins that enrich the different procedures for the APlIs. Finally, to
facilitate the work of managing different API, the Konga tool (dashboard) has
been installed, which is the perfect complement for graphical and comfortable

management for Kong.




iNDICE

1. INTOAUCCION ...t 1
1.1.  Contexto y justificacion del Trabajo.........ccuueieeieiiiiiiiiii e 1
1.2, ODbjetivos del TrabajO ......oooieiiiiiiiiee e 2
1.3.  Enfoque y Mé&todo SEQUITO.......cccoiuiiiiiiiiiiie e 3
1.4, Planificacion del Trabajo ..........uueeiiiiiiiiiie e 4
1.5.  Planificacién temporal de las tareas y sus dependencias............ccccccceeeerennnee 5
1.6, ANALISIS 08 MESTO ..eeiiiiiieie ettt 7
1.7, EStado del @rt@.......oveiiiiiiiiiii e 8

1.7.1 Arquitectura AP REST ...t 8
1.7.2 Estédndares para la definicion de TOKENS ..........coocciiiiiiiiiiiiiiiieee e 8
1.7.3 Herramientas Gateway para API REST ..o 9
1.8. Recursos necesarios y coste de realizacion del proyecto...........ccceeeeeeeerinnnee 9

2. INVestigacion Y ANAIISIS......ccoiiiiiiiiiiie e 10
2.1, Arquitectura API REST ... ..o 11
2.2. Andlisis de los estdndares para API REST ... 12

2.2.1 JSON WED TOKEN ...t 12
2.2.2 JSON Web Signature.........coooiiiieiiiiiiec e 15
2.2.3 JSON Web ENCIyPtion ......cciiiiiiiiieiiiiieee et 15
2.2.4 JSON Object Signing and Encryption (JOSE) ........ccooiiiiiiiieiiiiiiiiiieen, 15
2.3. JWT fallos de seguridad y buenas practicas ..........ccccceevriiuiiieieeeee e, 20
2.3.1 Ataque "alg: NONE" ......oeiiiiieii e 20
2.3.2 Claves débiles de HMAGQC ... 20
2.3.3 Ataques de SUSTIIUCION ....cccoiiiiiiiiiiiiiie e 21
2.4. Herramientas APl Gateway y Dashboard..........cccceeiiiiiiiiiiiiiiieceee e 23
2.4.1 KONG AP GalEWAY ......ciiuriiieeiiiiiee ettt 24
2.4.3 TYK.IO AP GAaEWAY ......eeeeiiiiiiiiiiiiiiieee et 25
2.4.3 ApIgEE API GalEWAY .......eeeeiiiiiieiee ettt 25
2.4.4 Eleccion de API GateWay........c..eeiiiiiiiiiiiiiiieee e 25
2.4.5 Konga DashbOard..........ccoouiiiiiiiiiiiiiee e 26
2.5, Ofras Herramientas.......cc.uueeiieiiiiie e 28
2.5.1 POSIME@N ...t 28
2.5.2 APl REST PUDICA. ...ceiiiiiiiiie ettt 28
2.5.3 SWAQQEr EQITOr ... 29
2.5.4 RODOMONQGO ..ottt 29
2.6.  Arquitectura API REST ... ..o 30

K T (14101 F= g = Ter (o o PRSPPI 32

3.1 Implantacion iNfra@StruCtUra. ..........cueiiiiiiiie e 32
3.1.1 INStalaciON SEIVIAON ......c.eviiiiiiiieee e 32
3.1.2 NOdE.[S + MOAUIOS ... 32
3.1.3 Instalacion MongoDB ... 34

3.2 Codificacion AP REST ... 35
3.2.1 Codificacion eNdPOINTS ........ccoiuiiiiiiiiiie e 36
3.2.2 DocumentacCion AP ...... .o 37
3.2.3 Ejemplos de endpOintS.........cooieiiiiiiiiiieiii e 38
3.2.4 Anadir Seguridad a 10S endpPOiNtS ........cccouiuiiiiiiiiiieei e 42

3.3 Administracion APl REST ... 46
3.3.1 Instalacion y configuracion APl Gateway Kong .........ooooeiiieeeiiiiiiiiiiiiieen. 46
3.3.2 Instalacion y configuracion Dashboard Konga ...........ooeccvveieeeeeeeiiiicineeeen. 50

4. CONCIUSIONES ...ceiiiiiiiite ettt e e e e e e e ae e e e e e e s 56
4.1 Evaluacion de 10S ODJELIVOS........uuiiiiiiiiiiiiiie e 57
4.2 Trabajo FUTUIO ... 58

B GOSANIO ettt 59
6. BiblOGrafia......ccoeiiiiii e 61



7. F Y= o 1T TR 63

7.1 COIgo fUENTE TFM ..o 63
7.2 Ficheros de configuraCion ... 70
7.3 Definicion endpoint con Swagger EAitor ..........ccevviiiieiiini e 70

LISTA DE FIGURAS

Figura 1 - JWT Autenticacion/Autorizacion [13].....eeee i 10
Figura 2 - Token JWT separados por punto [16]........ccccuurimriieiiiiiniiiiieeeeeee e 12
Figura 3 - JWT formato JSON........eeiiiiiii e 12
Figura 4 - PUDIIC ClaIMS......cooiiiiee e 13
Figura 5 - TIPOS A€ ClaiMS.....coiiiieiieeee e 14
Figura 6 - JWT como clase abstracta [19]........cuueeiriiiiiiiiiii e 14
Figura 7 - Algoritmos disponibles para el claim “alg”..........cccccceiiiiiiiiii e, 16
Figura 8 - Serializacion Compacta [22] .........cueeveiiiuiiiieiiieee e 16
Figura 9 - Serializacion JSON [22]......cccoi i 17
Figura 10 - JWS Serializacién Compacta [19]....cccuieiiiiiiiiiiiiieeee e 17
Figura 11 - EJemplo JWS HEAET...........uiiiiiiiiie e 18
Figura 12 - JWE Serializacion Compacta [19].......cccuveviiiiiiiiiiiee e 18
Figura 13 - Ejemplo JWE Header ... 19
Figura 14 - Peticiones de forma direCta [23]..........uuuuummmmmmmmmmiiiiiiiiiiiiiiiiiiiiieeieeireeneeeeenes 23
Figura 15 - APl Gateway petiCiones [23]......ccuuriiiiiiiiiie e 24
Figura 16 - API Gateway con balanceo de servicios [23] .......cccooviiiiiiiieinieiiiiiiiieee, 24
Figura 17 - Cuadrante magico APl Gateway [24].........cccuuiiieiiiiiiiiieeeeee e 26
Figura 18 - Konga Interfaz web [10].....ccoiiiiiii e 27
Figura 19 - Herramienta Postman [25].........c..uuiiiiiiii e 28
Figura 20 - APl REST PUBICA........eiiiiiiiiii e 28
Figura 21 - Swagger EitOr .......oouuiiiiie e 29
Figura 22 - RODOMONQO ....coiiiiiiiiie e 29
Figura 23 - Disefio arquitectura fase 1 ... 30
Figura 24 - Disefo arquitectura fase 2..........cuvveviiiiiiiiiiiic e 31
Figura 25 - Iniciando proyecto NOGE.|S........ccuuriiiiiiiiiiiiiee e 33
Figura 26 - INICIANAO AP -eeieiiiiteee et e e e e 33
Figura 27 - CompProbandO APP........eeeeeeeeioiiiiieee e 33
Figura 28 - Base de Datos de COIECCIONES .........coouiiiiiiiiiiiee et 34
Figura 29 - Ver COlECCIONES .........uuiiiiiieiiiiie et 34
Figura 30 - Llamada endpoint [0gin.........cooiiiiiiiiiiie e 35
Figura 31 - Web jwt.io debUQGQEN .....oviiiiiiiie e 35
Figura 32 - Afladiendo palabra SECreta............ueeeiiiiiiiiiiiiiiecee e 36
Figura 33 - Swagger Editor EndPoint definidoS..........oooouiiiiiiiiiii e, 37
Figura 34 - Swagger Editor POST ... 37
Figura 35 - Swagger Editor DELETE .......coooiiiiiii e 38
Figura 36 - Swagger Editor PUT ... 38
Figura 37 - Endpoint Registrar USUArio .............eeeeiiiiiiiiiiii e 39
Figura 38 - MongoDB Insert NUEVO regiStro ..........cccoviiiiiiiiiiieiee e 39
Figura 39 - Endpoint Consultar contenido pUbliCO...........cueeviiiiiiiiiii e 40
Figura 40 - Endpoint BOIrar USUAKIO ........ooiiueiiiiiieee et 40
Figura 41 - Registro eliminado ..........ccooiiiiiiii e 40
Figura 42 - MongoDB Usuario eliminado ... 41
Figura 43 - Insertar Token a 1a PetiCion............ueeeiiiiiiiiii e 41
Figura 44 - Enviar peticion tipo PUT ... 41
Figura 45 - MongoDB actualizacion COIECCION ...........oeeiruieiiiiiiiei e 41
Figura 46 - API REST con HTTPS ... 42

FIigura 47 - NUEVO TOKEN ..ot 44



Figura 48 - Visualizar contenido Token en jWtio........ccoocveiriiiiiiiii e 45

Figura 49 - Validando TOKEN.........uueiiiiiiiiiee e 45
Figura 50 - Kong Servicio Admin AP 47
Figura 51 - KONG SErVICIO PrOXY .....cccoiiuiieiiiiiiiiee ettt 47
Figura 52 - Kong Ver ServiCios ACHIVOS ......c..uuiiiiiiiiiiiiiiiee e 48
Figura 53 - KONG Crear SEIVICIO .......uuiiiiiiiiiiiieieeee et 48
Figura 54 - Creando ROULES. .........uiiii i 48
Figura 55 - GET desSde KONG .......uveiiiiiiiiiee e 49
Figura 56 - GET desde reqreS.iN.......u oo 49
Figura 57 - Konga iNiCIar SErVICIO. ........uuuiiiiiiiieiieie et 51
Figura 58 - Konga primer iNICIO .........eeieiiiiiiiiiieeeeee et 51
Figura 59 - Konga acceso a la apliCacion.............cooiiiiiiiiiiiiiieeeee e 51
Figura 60 - KONga Crear CONEXION .........iiiiiiiuiiieieeee e ettt e e 52
Figura 61 - Konga datos conexion KONQ .........eeeeiiiiiiieiiieee e 52
Figura 62 - Konga Dashboard.............ccooiiiiiiiie e 53
Figura 63 - Konga apartado ServiCes.........ocuuuiiiiiiiiiiiiiiieieee et 53
Figura 64 - Konga NUevo ServiCio Creado. ..........eeiiiiiiiiiiiiiiieie e 54
Figura 65 - Konga rutas para API-TFEM ... 54
Figura 66 - Llamada del tipo POST por KONG ....ccooviiiiiiiiiiiieeiceeeeeee e 55
Figura 67 - Llamada del tipo GET por KONQ......ccoviiiiiiiieiic e 55
INDICE TABLAS
Tabla 1 - PlanifiCacion.........ueeiiiiiiee e 4
Tabla 2 - Diagrama de Ganth..........coooiiiiiiiii e 5
Tabla 3 - RECUISOS ¥ COSIES. ... uuuiiiiiiiiaiiiiitie ettt e e 9
Tabla 4 - JWS ClaiMS ..o 18
Tabla 5 - Endpoints AUTENTICACION. .........ueiiiiiiiee e 36
Tabla 6 - Endpoints AUTOMZACION .....ccoiiiiiiiiiiie e 36
iNDICE SNIPPET-CODE
Snippet-Code 1 - Cambio de PUerto APP .......coo i 43
Snippet-Code 2 - Clave Privada.............eooeiiiiiiiieeee e 43

Snippet-Code 3 - Clave PUDIICA ............ueiiii e 44



1.Introduccion

1.1.Contexto y justificacion del Trabajo

Sin lugar a duda, hoy en dia estamos viviendo en una era en donde la transferencia, el
intercambio de mensajeria es una parte importante para las companias vy
administraciones. Estas companias y/o administraciones publican sus servicios para
que otros se puedan conectar e interactuar y viceversa. Consiguiendo una colaboracion
mucha maés agil entre ellas, creando nuevos modelos de negocio, etc. Podemos
encontrar claros ejemplos con bancos, correos, YouTube, Twitter en donde publican sus
API (Application Programming Interface) para que puedan ser consumidas. En muchas
ocasiones llegando a crear nuevas aplicaciones 0 servicios por parte de los
programadores.

Con la utilizacion de las APl las companias tienen la oportunidad de poder abstraer parte
de su infraestructura en donde podran publicar un conjunto de procedimientos y
funciones para sus clientes y/o usuarios finales.

Podemos observar que muchas de estas APl ya son parte importante dentro de los
recursos de una compania. Una mala configuracién o la interrupcidén de estos servicios
podria ocasionar pérdidas econémicas o0 aun peor, perder la confianza de los clientes
actuales y en donde podria afectar a la reputacion de la compania hacia posibles
potenciales clientes que necesiten contratar algun servicio.

Hay que tener en cuenta que muchas de las peticiones que se pueden realizar a estas
API pueden ser peticiones de informacion sensible o modificaciones en los datos. Lo
que nos lleva a pensar que dejar expuestos estos servicios en donde no requieran
autenticacion ni autorizacion para acceder a los recursos podria conllevar a graves
problemas. Necesitamos desplegar determinadas medidas de seguridad para evitar que
cualquier usuario, robot o buscadores puedan consultar dicha informacién sin previa
autorizacion.

En este trabajo fin de master (TFM) se investigara sobre el uso de JSON Web Tokens
(JWT) para la autenticacion y autorizaciéon de las diferentes peticiones que se puedan
realizar de una forma segura. Finalmente, como resultado de esta investigacién se
procedera al desarrollo una APl REST (REpresentational StateTransfer) junto con JWT
para asi consolidar los conocimientos adquiridos en la etapa de investigacion, ademas
de aplicar los conocimientos obtenidos en las diferentes asignaturas del master.

Por otro lado, podemos observar que las API REST hoy en dia estan en el punto de mira
por parte de los ciberdelincuentes y centraran sus esfuerzos en tratar de conseguir el
acceso a estos tokens e intentar explotar alguna vulnerabilidad o simplemente conseguir
una mala configuracién para ganar acceso a los recursos no autorizados.

Uno de los objetivos que persigue este TFM es crear configuraciones robustas a la hora
de firmar los tokens con diferentes algoritmos y claims que ayudaran a incrementar la
seguridad a la hora de enviar los tokens por la red. Junto con el estudio de la
identificacion de los posibles riesgos que pueda tener una APl REST en una instalacién
incorrecta o incompleta. Para conseguir estos objetivos se irdn aplicando diferentes
capas de seguridad a nuestra APl en cuanto a arquitectura, asi como también en la
codificacién de los diferentes endpoints para la APl REST.

Asi pues, como resultado final para este TFM nos permitira comprender las diferentes
opciones de configuracion que existen a la hora de implementar una APl REST junto
con una arquitectura robusta antes de ser publicada a internet.
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1.2. Objetivos del Trabajo

Objetivos de Investigacion

Investigar las caracteristicas de las APl REST para el estilo RESTful. Utilizando
los verbos que nos proporciona el protocolo HTTP (POST, GET, PUT, DELETE)

Investigar y estudiar el funcionamiento de los JSON Web Tokens (JWT)
Investigar y analizar los potenciales fallos de seguridad en JWT

Investigar y estudiar la utilizacion de Kong como API Gateway y Konga como
dashboard para Kong

Objetivos de implantacion

Detallar la arquitectura técnica necesaria para implementar JWT en el entorno
definido y detallar técnicamente cada uno de sus componentes.

Instalacién de un servidor Linux con Node.js, PM2, médulos para JWT vy
MongoDB.

Implementar JWT en la codificacion de la APl RESTful
Aprender a utilizar los diferentes claims que define el RFC de JWT.

Codificacion de los diferentes endpoints de la APl con Node.js y utilizando
MongoDB como base de datos NoSQL.

Instalacion de Kong (APl Gateway) y Konga (dashboard) para la gestién de la
API

Puesta en marcha del producto final y la realizacion de pruebas para diferentes
roles/usuarios que podran utilizar la API disefiada.

Como se puede observar en la definicibn de los objetivos, el TFM tiene una
componente de busqueda de informacién sobre el funcionamiento de las API REST
con JWT e investigacién de los posibles fallos de seguridad que podrian ocurrir por
una mala configuracién. Finalmente se podra observar el funcionamiento completo
de una API REST para ser consumidas por los diferentes tipos de dispositivos que
existe en el mercado. Asi como las diferentes operaciones que se definiran en los
endpoint.



1.3. Enfoque y método seguido

El enfoque que se llevara a cabo en este TFM es inicialmente un trabajo de investigacion
y estudio de los conceptos que intervienen, asi como conocer el estado del arte de todos
los componentes que interactian en el funcionamiento de una APl REST con JWT. En
donde finalmente obtendremos una API REST con tokens robustos que puedan ser
utilizados de forma segura. Ademads, con las herramientas que se implantaran nos
ayudaran a comprender el funcionamiento de cada una de las partes de un JWT, asi
como las interacciones entre las diferentes herramientas que utilizaremos para el TFM.

El método que se utilizara para el desarrollo del TFM se va a diferenciar en tres partes:

- Una parte tedrica de investigacion y estudio sobres las herramientas que se
utilizaran para el funcionamiento de los JWT. Por lo tanto, se realizardn
comparativas de las diferentes librerias de seguridad que podriamos utilizar y
seleccionar la que mejor se adapte al proyecto. Tras finalizar este apartado todos
los resultados se materializaran en el documento PEC2.

- Y una segunda parte mas practica que se llevara a cabo con la instalacién de las
herramientas y respectivas configuraciones. Que se materializara en una tercera
entrega como indica el plan de trabajo en la PECS3. En este apartado para la
parte de codificacion se utilizara una metodologia agil, ya que se necesita un
producto (API) que sea funcional a medida que vayan pasando las semanas.
Como podemos observar en la planificacién del proyecto tenemos varias tareas
en el backlog para desarrollar y junto con los sprints podremos ir observando el
avance del producto entregable.

- Y finalmente una ultima entrega con la elaboracién de la memoria final del TFM
con su video de demostracion.



1.4. Planificacion del Trabajo

Mombre de tarea
4 1 Planificacion
1.1 Definir problema a resolver
1.2 Definir objetivos
1.3 Definir propuesta metodologia
1.4 Elaboracidn cronograma del TFM
4 1.5 Entrega PEC1
1.5.1 Redaccion y entrega plan de trabajo
4 2 Investigacion
2.1 Estudio JWT, JWS, JWE
2.2 Estudio API REST
2.3 Estudio potenciales fallos seguridad en JWT
2.4 Disefiar arquitectura que utilizard el TFM
2.5 Investigar utilizacidn Gateway Kong para API
2.6 Investigar utilizacidn Konga Dashboard API
4 2.7 Entrega PEC2
2.7.1 Recopilar informacidn y redaccion PEC2
4 3. Implantacion
4 3.1 Implantar la arquitectura TFM
3.1.1Instalacidn servidor Linux
3.1.2 Instalacion Nodels + Mddulos + PM2
3.1.3 Instalacion MondoDB
4 3.2 Codificacion API REST
3.2.1 Codificacion endpoints
3.2.2 Configurar seguridad para los endpoints
4 3.3 Administracion APl REST
3.3.1Instalacidn y configuracion Kong
3.3.2 Instalacidn y configuracion Konga
4 3.4 Entrega PEC3
3.4.1 Recopilar informacion y redaccion PEC3
4 4, Presentacion y defensa del TFM
4 Entrega PEC4
4.1 Elaboracién memaoria final
4 Entrega PEC5
4.3 Elaboracidn video presentacidn del TFM
4 Defensa TFM
4.6 Defensa TFM Videoconferencia

Comienzo -

mié& 16/09/20
vie 18/09/20
mar 22,/09/20
mié 23/09/20

vie 25/09/20
mié& 30/09/20
vie 02/10/20
mar 06/10/20
mar 13/10/20
vie 16/10/20
mar 20/10/20
Jue 22/10/20
mié 28/10/20
mié& 28/10/20

mié 28/10/20

lun 02/11/20
lun 09/11,/20

jue 12/11/20
jue 12/11/20

mié 18/11/20

mié 25/11/20

mié 30/12/20

mié& 06/01/21

Fin -

jue 17/09/20
lun 21/09/20
mar 22,/09/20
jue 24/09/20

mar 29,/09,/20
jue 01/10/20
lun 05/10/20
lun 12/10/20
mar 13/10/20
lun 18/10/20
mié 21/10/20
mar 27/10/20
vie 30/10/20
vie 30/10/20

vie 30/10/20

vie 06/11/20
mié 11/11/20

mar 17/11/20
mar 17/11/20

mar 24/11/20

mar 29/12/20

mar 05/01/21

vie 15/01/21

Duracion

2dias
2dias
1dia
2 dias
Hito
3 dias

2 dias
2 dias
5dias
1dia

2dias
2dias
Hito

4 dias

3 dias
3 dias
3 dias

5 dias
3 dias

4 dias
4 dias
Hito

5dias

Hito
25 dias
Hito
Sdias
Hito

8 dias

-

Tabla 1 - Planificacion



1.5. Planificacion temporal de las tareas y sus dependencias.

Nombre de tarea -

Comienzo ~

Fin -

septiembre 2020 octubre 2020

4 1 Planificacion
1.1 Definir problema a resolver
1.2 Definir objetivos
1.3 Definir propuesta metodologia
1.4 Elaboracidn cronograma del TFM
4 1.5 Entrega PEC1
1.5.1 Redaccion y entrega plan de trabajo
4 2 Investigacion
2.1 Estudio JWT, JWS, JWE
2.2 Estudio API REST
2.3 Estudio potenciales fallos seguridad en JWT
2.4 Disefiar arquitectura que utilizard el TFM
2.5 Investigar utilizacion Gateway Kong para API
2.6 Investigar utilizacion Konga Dashboard API
4 2.7 Entrega PEC2
2.7.1 Recopilar informacién y redaccion PEC2
4 3. Implantacion
4 3.1 Implantar la arquitectura TFM
3.1.1 Instalacion servidor Linux
3.1.2 Instalacion NodelS + Modulos + PM2
3.1.3 Instalacion MondoDB
4 3,2 Codificacion API REST
3.2.1 Codificacion endpoints
3.2.2 Configurar seguridad para los endpoints
< 3.3 Administracion APl REST
3.3.1 Instalacion y configuracion Kong
3.3.2 Instalacion y configuracion Konga
<4 3.4 Entrega PEC3
3.4.1 Recopilar informacion y redaccion PEC3
4 4. Presentacion y defensa del TFM
4 Entrega PEC4
4.1 Elaboracidn memoria final
4 Entrega PECS
4.3 Elaboracidn video presentacidn del TFM
4 Defensa TFM
4.6 Defensa TFM Videoconferencia

mié 16/09/20
vie 18/09/20
mar 22/09/20
mié 23/09/20

vie 25/09/20
mié 30/09/20
vie 02/10/20
mar 06/10/20
mar 13/10/20
vie 16/10/20
mar 20/10/20
jue 22/10/20
mié 28/10/20
mié 28/10/20

mié 28/10/20

lun 02/11/20
lun 09/11/20

jue 12/11/20
jue 12/11/20

mié 18/11/20

mié 25/11/20

mié 30/12/20

mié 06/01/21

jue 17/09/20
lun 21/09/20
mar 22/09/20
jue 24/09/20

mar 29/09/20
jue 01/10/20
lun 05/10/20
lun 12/10/20
mar 13/10/20
lun 19/10/20
mié 21/10/20
mar 27/10/20
vie 30/10/20
vie 30/10/20

vie 30/10/20

vie 06/11/20
mié 11/11/20

mar 17/11/20
mar 17/11/20

mar 24/11/20

mar 29/12/20

mar 05/01/21

vie 15/01/21

Duraciéon - 30 04 09 14 19 24 29 04 09 14

2 dias
2 dias
1dia
2dias
Hito
3 dias

2 dias
2 dias
5 dias
1dia

2 dias
2 dias
Hito

4dias

3 dias
3 dias
3 dias

5 dias
3 dias

4 dias
4 dias
Hito

5 dias

Hito
25 dias
Hito

5 dias
Hito
8dias

Tabla 2 - Diagrama de Gantt

29

noviembre 2020

03

08

13

18

3

28

diciembre 2020

03

08

13

18

3

28

enero 2021

02

07

12



1.6. Analisis de riesgo

R1. Problema con los tiempos de los objetivos

Definicién del Riesgo:

Existe el riesgo de no poder finalizar adecuadamente el proyecto por el alcance de
algunos de los objetivos planteados en plan de trabajo. Sobre todo, porque implica
mucho tiempo de investigacion y analisis de algunos de los objetivos. A continuacion,
podemos observar algunos objetivos que podrian aumentar los tiempos para el
proyecto:

- Lainvestigacion y el andlisis de los potenciales fallos de seguridad en JWT.

- Instalacion y puesta en marcha del servidor Linux y sus componentes (JWT,
JWS, JWE).

- Configuracion e instalaciéon de herramientas de tercero como Kong y Konga.

Mitigacion del riesgo:

Como se puede observar son objetivos ambiciosos para el desarrollo del proyecto, por
esto necesitamos que sean realistas. Como el tiempo apremia centraremos los
esfuerzos en lo practico durante la implantacién no entrando en los detalles de cada uno
de los modulos, configuraciones e instalaciones. Para el caso de los objetivos de
investigacion y andlisis se intentara obtener los conceptos especificos que nos permitan
desarrollar adecuadamente el objetivo.

R2. Problemas a la hora de reproducir los fallos de seguridad

Definicion del riesgo:

Como uno de los objetivos importante dentro del proyecto es la investigacién y analisis
de los posibles fallos de seguridad en una implantacién de JWT debido a una incorrecta
o incompleta configuracion. El riesgo principal que puede afectar a este objetivo es que
se invierta mucho tiempo en intentar reproducir el fallo. Asi como también intentar
replicar las configuraciones e infraestructura con el consiguiente retraso en la
planificacion del proyecto.

Mitigacion del riesgo:

Durante la fase de investigacion de los posibles fallos que podamos encontrar se
valorara la complejidad de reproducirlo. En caso contrario cuando se observe un
incremento en los tiempos estipulados en el plan de trabajo dicho fallo o vulnerabilidad
sera documentada de forma tedrica en la memoria del proyecto. En donde se indicara
la forma de actuar ante dicha vulnerabilidad o fallo.

R3. Incompatibilidades entre herramientas.

Definicion del riesgo:

Dentro de los objetivos del proyecto coexistiran varias herramientas con lo que conlleva
una alta probabilidad que pueda existir algun problema de incompatibilidades de
versiones entre herramientas. Riesgo que implicarian un alto coste en tiempo y recursos
intentando encontrar el problema de la incompatibilidad.

Mitigacion del riesgo:

Antes de instalar ninguna aplicacion se tendra que realizar un andlisis de cada una de
ellas. Comprobar matrices de compatibilidades entre versiones y ver que esfuerzo
implicaria la instalacion de la herramienta. En caso de tener un esfuerzo excesivo se
intentara buscar alternativas menos costosas y que nos puedan dar el mismo resultado.



1.7.Estado del arte

En este apartado se presenta un conjunto de terminologias, herramientas y tecnologias
que se tomaran como base para el desarrollo del TFM, aunque de forma simple sin
entrar en detalles, ya que en los siguientes capitulos se ahondara en cada uno ellos.

Inicialmente se presentaran las APl REST que nos permitira ir conectando conceptos
como la arquitectura REST, el protocolo HTTP, endpoints, etc. También analizaremos
las diferentes formas de incrementar la seguridad a los JWT.

1.7.1 Arquitectura APl REST

El estilo de arquitectura REST fue disefia por Thomas Fielding en su tesis doctoral
(Fielding 2000), en donde detallada cada uno de los conceptos que veremos a
continuacion:

Representational State Transfer (REST) (Wikipedia 2015): se podria definir a
un nivel mas amplio como cualquier interfaz que utilice el protocolo HTTP para
manipular u obtener datos. Apoyandose en cualquier formato XML, JSON, etc.

Dentro del estilo arquitecténico de REST define seis restricciones que se indican
a continuacion: cliente-servidor, sin estado (stateless), caché, interfaz uniforme,
sistemas de capas, codigo bajo demanda. Todas estas restricciones se
explicaran con mas detalle en el siguiente capitulo.

Protocolo HTTP: hoy en dia la mayoria de API REST utilizan el protocolo HTTP
para las peticiones como capa de transporte para sus comunicaciones. Podemos
observar como APl REST utiliza los verbos de operaciones GET (consultar),
POST (anadir), PUT (editar) y DELETE (eliminar).

Application programming interface (API) (Wikipedia 2017): es una capa de
abstraccién que ofrece un conjunto de subrutinas, funciones y procedimientos
para ser utilizado por otro software.

1.7.2 Estandares para la definicion de Tokens

En este apartado se analizaran los diferentes estandares que existen para la definicién
de seguridad para los tokens que utilizaremos en las APl REST. En los siguientes
capitulos tras el andlisis de estos estandares seleccionaremos el mas adecuado para el
desarrollo del TFM.

JSON Web Tokens (JWT) (Wikipedia 2018): estandar basado en el formato del
tipo JSON que permite la creacion de tokens permitiendo transmitir informacion
como por ejemplo identidad, roles, privilegios.

JSON Web Signature (JWS) (Wikipedia 2017): estandar propuesto para la firma
de un JWT que nos permitird validar la informacién junto con una “palabra
secreta” indicando que el mensaje enviado no ha sido alterado desde que se
firmo.




JSON Web Encryption (JWE) (Jones 2015): nos permite encriptar el contenido
que se envia previniendo que terceros tenga acceso a la informacion que se esta
trasmitiendo.

Open Authorization 2.0 (OAuth) (Wikipedia 2009): es un estandar abierto para
la autorizacibn que nos permite obtener acceso limitado a sitios webs,
aplicaciones méviles o aplicaciones de escritorio. Permitira a un usuario otorgar
acceso a una aplicacion de terceros a los recursos protegidos del usuario, sin
revelar sus credenciales o incluso su identidad.

1.7.3 Herramientas Gateway para APl REST

Existen en el mercado una amplia gama de opciones para la gestion de las API.
Herramientas que nos permiten funcionalidades como la monitorizacién del trafico,
aplicar politicas de seguridad, politicas de consumo, rendimiento, cuadro de mandos
(dashboard), etc. Dentro del estudio de estas herramientas se ha optado por investigar
las siguientes (Pérez-Bermejo, Evgeniev 2019):

Kong APl Gateway': proyecto open-source que proporciona una capa de
abstraccion flexible que gestiona de forma segura la comunicacion entre clientes
y microservicios a través de su API. Kong se suele instalar con Konga? para que
el manejo de las configuraciones de las APl sea mas comodo y agil para el
usuario administrador.

Tyk APl Gateway®: proyecto open-source que proporciona rapidez vy
escalabilidad, su plataforma permite la gestion de API de forma gréfica a través
su panel web.

Apigee APl Gateway*: proyecto adquirido por Google en 2016. No es de
codigo abierto y se basa en Java empresarial. Inicialmente comenzaron como
una aplicacién XML / SOA, pero pasaron al espacio de administracion de API.

1.8. Recursos necesarios y coste de realizacion del proyecto.

Para llevar a cabo el TFM, se hara uso de los siguientes materiales. También se
especifica el coste por cada uno de los recursos necesarios.

Recurso Detalle Coste
Ordenador portatil Instalacidn de mdaquina virtual para la API 500,00€
Conexion Fibra Conexion a internet 50,00€
Otros Gastos electricidad 30,00€
Tiemplo Empleado Horas 225 * 7€ 1575,00€

Total 2155,00€

1 hitps://konghg.com/kong/
2 nitps://pantsel.github.io/konga/

3 https://tyk.io/
4 https://docs.apigee.com

Tabla 3 - Recursos y costes



2.Investigacion v Analisis

En este apartado se presentaran los conceptos relacionados para la implementacion de
una APl REST con JWT.

Para el desarrollo del proyecto haremos alusién a dos conceptos importantes que nos
permitird un mayor entendimiento de la materia. Estos conceptos son autenticacion y
autorizacion.

Autenticacion: proceso que implica la verificacién de un individuo quién dice ser que
es. Esto puede implicar verificar un nombre de usuario/contrasena o verificar que un
token esté firmado y no esté caducado. La autenticacion no denota que esta persona
pueda acceder a un recurso en particular.

Autorizacion: es un proceso que determina si el individuo tiene derechos, permisos o
privilegios para realizar algun tipo de accién sobre algun recurso.

Para este proyecto utilizaremos el mecanismo de autenticacion por conocimiento (Myers
2016) en donde el usuario que utilizara la API REST utilizara informacién que solo él
conoce.

En la siguiente figura se puede observar un flujo basico de autenticacion y autorizacion
mediante JWT.

Usando JWT para Autenticacion/Autorizacion

@ User Client/ Ul Server

Peticion de JWT al servidor por parte del
Login con usuario y contrasefa Cliente pasando credenciales del usuario

>
>

Se valida
Loginy se
crea JWT

A
A

Retorna JWT al Cliente

) ) Se envia la peticion del recurso
Usuario pide un recurso protegido junto con JWT en la Auth Header

Y

Se verifica el JWT
y obtiene la
informacion del
usuario desde el
JWT

Se envia la respuesta de |a peticion al clienté,

Figura 1 - JWT Autenticacion/Autorizacion. (Sunit Chatterjee, 2020)
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2.1. Arquitectura APl REST

Muchas veces las siglas, por ejemplo: “REST (Representational State Transfer)” no nos
dan una idea clara del funcionamiento de las cosas. En el blog de Michael Miele (Miele,
2018) podemos encontrar un ejemplo adaptado a las paginas web que nos permitira
verlo desde otro punto de vista. Ejemplo:

“Un sitio web esta compuesto de recursos. Un recurso es cualquier elemento que
valga la pena exponer. Por ejemplo, Sunshine Bakery puede definir un recurso de
croissant de trufa de chocolate. Los clientes pueden acceder a ese recurso con esta
URL: www.sunshinebakery.com/croissant/chocolate-truffle
Tras acceder a la URL nos devuelve una representacion (representation) del recurso,
por ejemplo, croissant-chocolate-truffle.html. La representacion pone la aplicacion
cliente en un estado (state). Si el cliente hace clic en un hipervinculo en la pagina, la
nueva representacion pone la aplicacion del cliente en otro estado. Como resultado, la
aplicacion cliente cambia (transfers) el estado con cada representacion de recurso’

Con este ejemplo podemos ver una vision global de coémo trabaja REST en una pagina
web o para otros sistemas.

Continuando con la utilizacién de la arquitectura REST la cual utiliza una serie de
restricciones (constraints) durante la comunicacion que realiza entre cliente y servidor.
A continuacién, veremos una pequefa descripcion de estas restricciones. Roy Thomas
Fielding (Fielding, 2000) define las siguientes restricciones:

- Cliente-servidor: se basa en el concepto de separacion de preocupaciones
(SoC). En donde existe una clara separacion de preocupaciones entre cliente y
servidor. Por ejemplo, el servidor se encarga del back-end (almacenamiento de
datos) y el cliente maneja el front-end (interfaces de usuario).

- Sin estado (stateless): nos indica que el servidor no puede guardar los estados
de los clientes mas alla de la primera solicitud. El cliente al mantener la sesién
cada vez que envie una solicitud esta debe de incluir toda la informacién
contextual requerida para poder ser tratada por el servidor.

- Caché: al servidor en cuestion tendra la funcionalidad de poder cachear las
peticiones en caso de reutilizacion de alguna peticién por parte de algun cliente.

- Interfaz uniforme que estd compuesta de las siguientes caracteristicas:

o Identificacion de recursos: se identificaran los recursos a través de una
URI. Por lo tanto, podemos decir que un recurso es cualquier cosa que
pueda identificarse mediante una URI.

o Manipulaciéon de recursos a través de representaciones: al realizar
una solicitud de un recurso, el servidor responde con una representacion
del recurso. Esta representacion captura el estado actual del recurso en
un formato que el cliente puede comprender y manipular. Estos
metadatos tienen habitualmente un formato JSON, XML.
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o Mensajes autodescriptivos:

un mensaje debe tener

suficiente

informacion para que el servidor sepa como procesarlo (es decir, el tipo
de solicitud, tipos de MIME, etc.)

o Hipermedia como motor del estado de la aplicacion: debemos utilizar
enlaces (es decir, hipermedia) para navegar por la aplicacion. El acceso
a una API deberia ser similar al acceso de una pagina web.

- Sistemas de capas (Layered system): el objetivo principal de esta restriccién
es que el cliente nunca llame directamente al servidor de aplicaciones sin haber
pasado primero por un intermediario. Por ejemplo, se pueden anadir servidores
proxy o Gateway para controlar las peticiones de los clientes.

- Cébdigo bajo demanda: esta restriccion es opcional en donde el servidor puede
devolver cédigo ejecutable como por ejemplo los applets de java.

2.2. Andlisis de los estandares para APl REST

2.2.1 JSON Web Token

JSON Web Token es un estandar abierto definido en el RFC 7519° que permite crear
tokens de acceso para aplicaciones y poder transmitir la informacién de forma segura
entre cliente y servidor. El servidor se encarga de firmar el token con una clave
predefinida en donde el cliente y servidor podran validar la autenticidad del token
enviado. Los tokens presentan un formato del tipo JSON para el intercambio de datos.

Los JWT estan codificados en Base64url Encoding con las técnicas que se especifica

en su RFC 7519. El token lo podemos visualizar como se muestra en la figura 2, en
donde cada seccion esta separada por un punto.

eyJhbGei01JIUzITNiIsInR5cCI6IkpXVCJIY. ey

Header

Jpc3Mi01iJ5b3VyLWFwaS1rZXkilCJqdGkiOiIwL
jQ3MzYyOTQBNjIzNDUTNDA1IiwiaWF@IjoxNDQ3
MjczMDk2LCJ1eHALIOJEBNDcyNzMxNTZ9. fQGPSY

Payload

MjczMDk2LCJ1eHAIOJEBNDcyNzMxNTZ9 . fQC
85QPhbNmuu86CIgZiluKBvZKd-NmzM6vo11DMsw

Figura 2 - Token JWT separados por punto
(elaboracion propia, baso en la web de jwt.io [16])

Signature

Figura 3 - JWT formato JSON.
(elaboracion propia, baso en la web
de jwt.io)

5 https:/tools.ietf.org/html/rfc7519
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Header (cabecera): en esta seccion se especifica el tipo de token y el algoritmo hash
que utilizara para firmar el token. En la figura 3, se puede observar que el token esta
firmado utilizando HMAC-SHA256. (“alg”:“HS256").

Payload (carga util): en esta seccion es donde se almacenara toda la informacién util
que el token utilizara. En la figura 3 se puede observar como el par “clave:valor”
(claims) registra la informacién que se desea transmitir en el token.

En la definicion de JWT en RFC 7519, podemos comprobar que existen tres tipos de

claims (Jones, 2015):

- Registered Claim Names: estos claims no son de caracter obligatorio, pero si
recomendables. Proporcionando un grupo de claims utiles e interoperables. Se
definen de la siguiente forma:

“iss” (Issuer): identifica al emisor del token. Este valor distingue entre
mayusculas y minasculas

*  “sub” (Subject): identifica al sujeto. Este valor distingue entre mayusculas y
mindsculas

*» “aud” (Audience): identifica la audiencia a la que esta destinado el JWT

» “exp” (Expiration Time): es la hora de expiracion, a partir de la cual, el token
no sera valido.

= “nbf” (Not Before): identifica el tiempo antes del cual no se acepta el token
para su procesamiento.

» “iat” (Issue At): identifica el momento en que se emitié el JWT.
= “9ti” (JWT ID): es el identificador Unico del token.

- Public Claim Names: estos claims pueden ser personalizados, pero teniendo
en cuenta que el nombre seleccionado no provoque colisiones con los ya
registrados de uso comun. Se pueden representar por una URL o por un nombre.
Y para evitar dichas colisiones, es recomendable consultarlos o registrarlos en
el sitio web de la IANA JSON Web Token Registry®. En la figura 4 se muestran
los claims publicos mas comunes ya registrados.

Claim Name [T] Claim Description

name Full name

given_name Given name(s) or first name(s)

family_name Surname(s) or last name(s)

middle_name Middle name(s)

nickname Casual name

preferred_username Shorthand name by which the End-User wishes to be referred
to

profile Profile page URL

picture Profile picture URL

website \Web page or blog URL

email Preferred e-mail address

Figura 4 - Public claims (John Bradley et al.,2015)

6 hitps:/www.iana.org/assignments/jwt/jwt.xhtml
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- Private Claim Names: estos claims solo lo conocen el productor y el consumidor
de un JWT. Los nombres de los claims privados no son resistentes a las
colisiones.

PAYLOAD:

{ Registered Claim

iss": "srv-tfm.edu”,
iat": 1516239022,
exp”: 1517219832,
jti": "abje2?899fdji33”,
Public Claim
name": "Eduardo Salas”,
role”: "admin”,
email”:"emsalasg@uoc.edu”,
Private Claim
TFM" : "Aplicando seguridad a una API REST con JW |

t
Figura 5 - Tipos de claims (elaboracion propia, basado en web jwt.io)

Signature (firma): en esta seccién se permite al emisor del token firmarlo utilizando un
hash definido en la seccion header para asi mantener la integridad del token.

En la figura 3 se muestra como las secciones son codificadas en base64Url header +
payload+ clave secreta (“TFM-UOC-2020") para firmar el token.

Por realizar un simil a POO podemos indicar que JWT es una clase abstracta en donde
JWS y JWE heredan las propiedades de JWT como se aprecia en la figura 6. Tenemos
qgue entender que JWT por si mismo es un concepto que explica como debemos de
actuar a la hora de transferir los datos. Para tener una implementaciéon de JWT
echaremos mano de JWS, JWE o ambos a la vez.

JWT

Figura 6 - JWT como clase abstracta. (Prabath Siriwardena, 2016)

Una vez repasado este simil que involucra a estos conceptos vamos a detallar las
caracteristicas principales para JWS y JWE.
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2.2.2 JSON Web Signature

Como se ha visto en los apartados anteriores JWT por si mismo no es capaz de
implementar un token de forma completa. Aunque podemos representar un JWT sin el
claim “alg” con un valor “none” en donde esto conllevaria a un grave fallo de seguridad.
Por este motivo vamos a decir que JWT es un mecanismo para transferir la carga Util
(payload) entre dos partes con garantia de integridad. En donde JWS en sus
especificaciones define multiples formas de firmar la carga atil y maltiples formas de
serializar el contenido para transferirlo a través de la red.

A continuacion, podemos ver un ejemplo de cémo se forma un JWS:

HMACSHA256 (
base64UrlEncode (header) + "." +
base64UrlEncode (payload), secret)

- El algoritmo que utilizara el token vendra definido en el header (figura 3), por
defecto JWT utiliza HMAC SHA256 para firmar el token, podemos encontrar una
variedad de algoritmos para utilizar durante la firma.

- Se aplicara base64URLEncode tanto el header y payload

- Y finalmente tendremos un “secreto” que utilizara el servidor para validar el
token.

2.2.3 JSON Web Encryption

Ademas de poder firmar un token también tenemos la posibilidad de poder cifrar un
token gracias a la especificacion de JWE en su RFC 75167. El cual nos permitira cifrar
el contenido JSON afiadiendo asi confidencialidad al token.

Otras de las configuraciones que podemos encontrar es que con JWE se puede firmar
e incluir en un JWS. Con esto, se obtiene cifrado y firma (obteniendo asi
confidencialidad, integridad, autenticacion).

Para aplicar esta configuracién primero deberiamos de firmar y luego encriptar tal y
como indica el RFC 7516.

Hasta ahora se ha visto una configuracién simple tanto para los estandares JWS y JWE.

2.2.4 JSON Object Signing and Encryption (JOSE)

JWT define el formato del token y utiliza especificaciones complementarias para manejar
la firmay el cifrado de una forma méas basica como se podia ver en los puntos anteriores.
Ahora una forma de aunar todos estos estdndares es mediante una coleccion de
especificaciones que se conoce como JOSE (JavaScript Object Signing and Encryption)
y tras consultar su RFC 7520% podemos indicar que consta de los siguientes
componentes:

- JSON Web Signature (JWS — RFC 7515): define el proceso para firmar
digitalmente un JWT

7 hitps://tools.ietf.org/ntml/rfc7516
8 hitps://tools.ietf.org/html/rfc7520
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- JSON Web Encryption (JWE — RFC 7516): define el proceso para cifrar un JWT

- JSON Web Algorithm (JWA — RFC 7518): define una lista de algoritmos para
firmar digitalmente o cifrar.

El parametro alg en el encabezado representa el algoritmo de la firma. Y tras
consultar el RFC podemos ver la siguiente tabla en la documentacion.

ommmm e LT e +
| "2lg" Param | Digital Signature or MAC | Implementation |
| walue | Algorithm | Requirements
Fommmmmm e et e +
H5256 HMAC using SHA-256 Required
H5354 HMAC using SHA-384 Optional
H5512 HMAC wsing SHA-512 Optional
R5258 RSASSA-PKCS1-vl 5 using Recommended
SHA-256
R5334 RSASSA-PKC51-vl_5 using Optional
SHA-384
R5512 RSASSA-PKCS1-vl_5 using Optional
5HA-512
EZ256 ECDSA using P-256 and SHA-256
ECDSA using P-384 and SHA-384 | Optional

P5258 RSASSA-PSS using SHA-256 and Optional
MGF1 with SHA-256

RSA55A-PSS using SHA-384 and
MGF1l with SHA-334

RSAS54A-PSS using SHA-512 and
MGF1 with SHA-512

Mo digital signature or MAC
performed

Ps384 Optional

Ps512 Optional

none

I

I

I

I

I

I

I

I

I
Recommended+ |
I

I

I

I

I

I

I

I

Optional |
I

I
I
I
I
I
I
I
I
I
I
| Es334
I
I
I
I
I
I
I
I
I

I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
I I
ES512 | ECDSA using P-521 and SHA-512 | Optionsl
I I
I I
I I
I I
I I
I I
I I
I I
+ +

Figura 7 - Algoritmos disponibles para el claim “alg” (Jones, 2015)

- JSON Web Key (JWK — RFC 7517): define cdmo se representa una clave
criptografica y conjuntos de claves.

Antes de pasar a visualizar algun ejemplo de las cabeceras que implementa la
libreria JOSE vamos a ver las dos formas de serializar las firmas (Prabath
Siriwardena, 2020):

- La serializacion compacta es una representacion que esta disefada para ser

“w n

utilizada en contexto web. Es decir, Base64 URL Safe separadas por el punto *.

P

AURL (UTFS (JWS Protected Header)) | .t
AURL (JWS Payload) || '.' |
JRL (JWS Signature)

[
B
b mimn
i

[ 1= m

oy O O
P

=9

C

Figura 8 - Serializacion Compacta. (Nuwan Dias, Prabath Siriwardena, 2020)

- La serializacion JSON representa las estructuras JWS como objetos JSON v,
como resultado, permite que se incluyan varias firmas en la solicitud.
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{B
"payload":"eylpc3Mi0iIgb2UiLAGKICI1eHAL0EZMDA4MTkzOD" ,
"signatures":[ [

{B
"protected": "eyJhbGci01JSUZI1IN1I9",
"header":{ &
"kid":"2014-06-29"
}s
"signature":"cC4hiUPoj9Eetdgtv3hFB8OEGrhuB"
s
{B
"protected": "eyJhbGci0OiJFUZIINLI9",
"header":{ (5
"kid":"e909097a-ceB81-4036-9562-d21d2992dbod"
|
"signature":"DtEhRU31jbEQ8L38VWAFUAQOYKAM"

]
}
Figura 9 - Serializacion JSON. (Nuwan Dias, Prabath Siriwardena, 2020)

En donde podemos observar en la figura 9, en la parte superior:
- Payload: Cadena codificada en Base64url del objeto de carga util JWT real.

- Signatures: es un array de objetos JSON que llevan las firmas. Estos objetos
se definen a continuacion.

El array de firmas contiene:

- Protected (protegido): una cadena codificada en Base64url del encabezado
JWS. Los claims contenidos en este encabezado estan protegidas por la firma.
Este encabezado es necesario solo si no hay encabezados desprotegidos. Si
hay encabezados no protegidos, entonces este encabezado puede estar
presente 0 no.

- Header: es un objeto JSON que contiene claims de encabezado. Este
encabezado no esta protegido por la firma. Si no hay un encabezado protegido,
este elemento es obligatorio. Si hay un encabezado protegido, este elemento es
opcional.

- Signature: una cadena codificada en Base64url de la firma JWS

Una vez visto las formas de serializacién se vera algunos ejemplos de JWS y JWE:

Ejemplo estructura de un JWS con una serializacion compacta

BASEG4URL-ENCODE BASEB4AURL-ENCODE BASEEdUF_!L-ENCODE
(uTre(JOSE Header)) | ° (JWS Payload) 2 (JWS Signature)

Figura 10 - JWS Serializacion Compacta (Prabath Siriwardena, 2016)
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En la siguiente tabla se definen todos los pardmetros que se pueden utilizar en el
header para una representacion compacta del tipo JWS

Claims N. Completo Descripcion Obligatorios
Especifica el algoritmo de firma. Cuando no es
alg algorithm ninguna, significa que no se utiliza ninguna firma Si

para proteger la integridad.
El URI de la clave publica correspondiente a la clave

jku JWK set URL . . no
utilizada para la firma
Jwk json web key Clave pybllca correspondiente a la clave utilizada no
para la firma
kid key id ID de la clave utilizada para firmar no
typ Type Indica el tipo de medio de todos los JW, JOSE no
significa compacto, JOSE + JSON significa JSON
cty Content Type | Media tipo de carga no
El receptor debe comprender y procesar los
. _ parametros del encabezado de extension
crit Critical . no
enumerados en este campo; de lo contrario, los JW
no son validos y el campo tiene un formato array.
<5u X.509 URL UBL que apun.ta a la cadena de certificados X.509 no
utilizada para firmar el JWT
X.509 Array JSON de la cadena de certificados de formato
x5¢ Certificate DER codificado en Base64 que se utiliza para firmar no
Chain el JIWT
X.509
X5t Certificate Huella digital SHA-1 del certificado X.509 utilizado no
SHA-1 para firmar el JWT
Thumbprint
X.509
Certificate Huella digital SHA-256 del certificado X.509
x5t#5256 SHA-256 utilizado para firmar el JWT no
Thumbprint
Tabla 4 - JWS Claims
HEADER: Al

*alg”: “RSZ56",

"typ™: NS

'kid" : "keyABC"

"Jku”: "https://myjwk.com/jwks"

Figura 11 - Ejemplo JWS Header. (elaboracion propia, basado en web jwt.io)

Ejemplo estructura de un JWE con una serializacion compacta

BASEGRURL - THNCODE DASESILIF -ENCODE BASE G4l EMNCODE AT e LWL NS S b L EMNCCIE
(utFe(JOSE Header)) | * | (JWE Encrypted Key) | * | (Initialization Vector) (Cipherext) (Authentication Tag)

Figura 12 - JWE Serializacion Compacta. (Prabath Siriwardena, 2016)

Para el caso de una representacion JWE utilizariamos los siguientes parametros:

- JOSE Header (encabezado protegido): un encabezado analogo al encabezado
JWS. Contiene la informacién necesaria para procesar el JWT.
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- Encrypted Key (clave cifrada): clave utilizada para cifrar datos en el token. Esta
clave esta encriptada con una clave especificada por el usuario.

- Initialization Vector (vector de inicializacidon): demandado por el algoritmo
criptografico

- Ciphertext (datos cifrados): datos reales cifrados

- Authentication tag (etiqueta de autenticacion): datos generados por el
algoritmo para la validacion

HEADER:
‘I
alg":"RSA1_5",
enc” :"A256GCM",
iv© " 79 Pvb-fg',
x5t" ;" Tno0Pg-hJ1_hCnvWheIeYIZwa0QB"

Figura 13 - Ejemplo JWE Header. (elaboracion propia, basado en web jwt.io)

El siguiente ejemplo de encabezado JWE declara que:

- La clave cifrada (alg), cifra para el destinatario aplicando el algoritmo RSA1_5
(RSA-PKCS1_1.5) para crear la clave cifrada JWE

- El texto plano se cifra utilizando el algoritmo AES-256-GCM para crear el texto
cifrado JWE

- Se puede observar en la figura 13 que se esta utilizando el Vector de
inicializacion (iv) de 64 bits especificado con la codificacion base64url

- La huella digital del certificado X.509 (x5t) que corresponde a la clave utilizada
para cifrar el JWE tiene la codificacién base64url 7noopg-hJ1_hcnvith6TeYI2w90Q0.
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2.3.JWT fallos de seguridad y buenas practicas

Durante la fase de investigacion para este apartado se ha visto que la tematica es muy
amplia y dificil de abordar en un solo apartado. Entonces se han seleccionado los
ataques o vulnerabilidades mas representativas para este apartado.

Por lo tanto, muchos de estos ataques estan relacionados con la implementacion, mas
gue con el disefio, de JSON Web Tokens. Lo que quiere decir que esto no los hace
menos criticos. En resumen, una incorrecta implementacion puede acarrear la creacién
de nuevas vulnerabilidades.

En los puntos anteriores se ha visto la estructura de un JWT con los diferentes claims
gue se pueden ir anadiendo y las diferentes configuraciones que se puede ir formando.
En este apartado vamos a detallar los errores tipicos que se pueden encontrar durante
la creacion de un JWT. También vamos a afiadir algunas consideraciones de seguridad
para su buen uso. No se pretende indagar a fondo en los detalles técnicos, ya que esto
llevaria mucho tiempo desviando el objetivo principal del proyecto. Entonces segun

Peyrott, 2018
2.3.1 Ataque "alg: none"

Como se ha mencionado anteriormente, los JWT llevan dos objetos JSON con
informacion importante, el encabezado y la carga util. El encabezado incluye informacion
sobre el algoritmo utilizado por el JWT para firmar o cifrar los datos que contiene.

En este tipo de ataque, un usuario malintencionado podria intentar usar un token sin
firma.

Por ejemplo, durante la codificacién de una funcién que se basa en el claim “alg” del
encabezado. Es en este punto donde el ataque pueda llevarse a cabo. En el pasado,
muchas bibliotecas confiaban en esta afirmacion para elegir el algoritmo de verificacion.
Entonces el atacante modifica el valor del claim a “alg:none” lo que significa que no
hay un algoritmo de verificacién y el paso de verificacién siempre tenia éxito.

Como se puede ver, este fue un ejemplo clasico de ataque en el pasado. Por esta razén,
muchas bibliotecas informan hoy en dia que los tokens “alg:none” no son validos.
Existen otras posibles mitigaciones para este tipo de ataque, pero la mas importante es
verificar siempre el algoritmo especificado en el encabezado antes de intentar verificar

un token. (Peyrott, 2018)
2.3.2 Claves débiles de HMAC

Los algoritmos HMAC se basan en un secreto compartido para producir y verificar
firmas. Los secretos compartidos de HMAC, tal como los utilizan los JWT, estan
optimizados para la velocidad. Esto permite que muchas operaciones de
firma/verificacion se realicen de manera eficiente, pero facilita los ataques de fuerza
bruta. Por lo tanto, la longitud del secreto compartido para HS256/384/512 es de suma
importancia. De hecho, JSON Web Algorithms define la longitud minima de la clave para
que sea igual al tamario en bits de la funcion hash utilizada junto con el algoritmo HMAC.

Una buena opcién para mitigar este ataque es cambiar a RS256 u otros algoritmos de
clave publica, que son mucho mas robustos y flexibles.

Existen herramientas como jwt-cracker® que permiten realizar fuerza bruta para obtener
un token valido. (Peyrott, 2018)

9 hitps:/www.npmijs.com/package/jwt-cracker
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2.3.3 Ataques de sustitucion

Los ataques de sustitucion son una clase de ataques en los que un atacante logra
interceptar al menos dos tokens diferentes. El atacante usard uno o ambos de estos
tokens para fines distintos al que estaban destinados.

Hay dos tipos de ataques de sustitucion:

A un destinatario diferente: este ataque funciona capturando un token para un
destinario, le llamaremos destinario “oficial” en donde este token es enviado a otro
destinario que “no es” el oficial. Entonces, para este caso va a existir un servidor de
autorizacién que emite tokens para un servicio de terceros. El token de autorizacion es

un JWT firmado en donde en la carga util tenemos: “rol:admin”, “sub:fulanito”

Este token se puede utilizar contra una API para realizar operaciones autenticadas.
Ademas, al menos cuando se trata de este servicio, el usuario fulanito tiene permisos
de administrador (rol admin). Sin embargo, podemos observar que existe un problema
con el token: no hay un destinatario previsto ni un emisor. ;Qué pasaria en el caso que
existiera otra API diferente, diferente del destinatario previsto para el que se emiti6 este
token?, jse usara la firma como la unica verificaciéon de validez? Puede darse la
casualidad de que el mismo usuario fulanito exista en la base de datos para ese
servicio o API. Es cuando el atacante podria enviar este mismo token a ese otro servicio
y obtener los privilegios como administrador.

Para evitar estos ataques, la validacion de tokens debe basarse en claves o secretos
Unicos por servicio o en afirmaciones especificas. Por ejemplo, este token podria incluir
una declaracion de auditoria que especifique en el claims audiencia (aud) prevista. De
esta forma, incluso si la firma es vélida, el token no se puede utilizar en otros servicios
que comparten el mismo secreto o clave de firma. (Peyrott, 2018)

Mismo destinatario (JWT cruzado): este ataque es similar al anterior, pero en lugar de
depender de un token emitido para un destinatario diferente, en este caso, el destinatario
es el mismo. Lo que cambia, en este caso, es que el atacante envia el token a un servicio
diferente al previsto (dentro de la misma empresa o proveedor de servicios).

Imaginemos un token con la siguiente carga util:
{

"sub": "fulanito",

"perm": "write",

"aud": "mycompany/usuarios—bbdd",
"iss": "mycompany"

Este token parece mucho mas seguro. Tenemos un claim de emisor (iss), un claim de
audiencia (aud) y un claim de permisos (perm). La API para la que se emiti6 este token
verifica todas estas afirmaciones, incluso si la firma del token es vélida. De esta manera,
incluso si los atacantes logran tener en sus manos un token firmado con la misma clave
privada o secreto, no pueden usarlo para operar en este servicio si no esta destinado
para él.

Sin embargo, mycompany tiene otros servicios publicos. Uno de estos servicios, es el
servicio “mycompany/elementos-bbdd’, que ha sido actualizado recientemente por
parte del equipo de desarrollo para verificar los claims junto con la firma del token. Sin
embargo, durante las actualizaciones, no se validé correctamente el claim aud. En lugar
de buscar una coincidencia exacta, decidieron verificar la presencia de la cadena
mycompany. Resulta que el otro servicio, el hipotético servicio mycompany/usuarios—
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bbdd, emite tokens que también pasan esta verificacién. En otras palabras, los
atacantes podrian utilizar el token destinado al servicio de base de datos de usuarios en
su lugar para el token del servicio de base de datos de elementos. Es decir, que los
atacantes tendran permisos de escritura en la base de datos de elementos-bbdd
cuando solo deberian tener permisos de escritura para la base de datos de usuarios—

bbdd. (Peyrott, 2018)
A continuacion, se listan una serie de recomendaciones a la hora de trabajar con tokens:

- Utilizar siempre HTTPS para el envio de tokens

- Los tokens emitidos siempre deberian de ir firmados

- Utilizar algoritmos robustos

- Afnadir a los tokens la fecha de expiracion (exp) asi como también un
identificador Unico (jt1i)

- Anadir los claims de emisor (iss) y destinatarios (aud)

- Evitar incluir datos sensibles sin cifrar

Asi como también seguir buenas practicas para la validacién del token

- Nunca aceptar tokens sin firma
- Realizar validaciones de los c1aim de la cabecera
- Realizar validaciones tanto emisor como destinatarios
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2.4.Herramientas API Gateway y Dashboard

Como podiamos leer en la introduccién del TFM las API son la fuerza impulsora detras
de muchas aplicaciones grandes y pequefas. Ya sea que se haya publicado una API
publica o realizando funciones de integraciones con diferentes servicios. Podemos
observar que muchas de estas API estan puestas en produccién detras de un Gateway
presentando asi una alta disponibilidad para sus microservicios. Podemos definirlo
como un tipo de servidor proxy quien gestiona las peticiones y realiza funciones como
autenticacion, limitacion de velocidad, enrutamiento apropiado para los microservicios,
balanceo de carga entre multiples servidores internos, entre otras cosas.

Y tras el estudio de la arquitectura de una APl REST no podemos olvidarnos de aplicar
una de las restricciones que veiamos en el apartado 2.1 que era “interfaz uniforme” en
donde una de sus caracteristicas era implantar un sistema de capas. A continuacion, se
nombraran algunas caracteristicas que benefician el uso de una AP| Gateway.

Desacoplamiento: en el caso que algun usuario se comunique directamente con
muchos servicios separados, cambiar el nombre o0 mover esos servicios puede ser un
desafio, ya que el usuario esta acoplado a la arquitectura y organizacién subyacentes.
Al utilizar un Gateway para la API permitird enrutar en funcién de la ruta, el nombre de
host, los encabezados y otra informacién clave, lo que le permite desacoplar los
endpoints de la API.

Reducir las peticiones de ida y vuelta: es posible que algunos endpoints de la API
necesite unir datos entre varios servicios. Con un Gateway se pueden realizar esta
agregacion para que el usuario no necesite un complicado encadenamiento de
peticiones y asi poder reducir la cantidad de peticiones de ida y vuelta que se realizan.

Seguridad: los Gateway proporcionan un servidor proxy centralizado para administrar
la limitacién de velocidad, la deteccién de bots, la autenticacion, CORS, entre otras
cosas.

Preocupaciones transversales: los registros de logs, el almacenamiento en caché y
otras inquietudes transversales pueden manejarse en dispositivos centralizados en
lugar de implementarse en todos los microservicios.

En la siguiente figura se aprecia un sistema sin Gateway donde los clientes consultan
de forma directa a los microservicios o API.

Clients Microservices

=

=
e

Figura 14 - Peticiones de forma directa. (Ilvanov, 2020)

23



A partir de las siguientes figuras ya se puede observar un nuevo elemento en la
arquitectura que son las APl Gateway que actia como un servidor proxy. Por lo tanto,
el servidor Gateway se encargara de gestionar las diferentes peticiones que tiene de
cada usuario.

Clients Microservices
API| Gateway . =]
P— E
[
|=—|
=——1
[ E
— —
A==
= E
L =)

Figura 15 - API Gateway peticiones. (lvanov, 2020)

Y finalmente se aprecia una configuracion mas avanzada con una APl Gateway en
donde existen servicios balanceados.

Clients Microservices
Load

balancers

.%@‘/ZE
\@4

Figura 16 - APl Gateway con balanceo de servicios. (lvanov, 2020)

AP| Gateway

|

@ ||l

2.4.1 Kong API Gateway

Kong es un APl Gateway de cddigo abierto que se basa en Nginx. Aunque Kong es de
codigo abierto, KongHQ proporciona licencias de mantenimiento y soporte para grandes
empresas. Si bien las caracteristicas bésicas se tienen con la version de cédigo abierto,
ciertas caracteristicas como la interfaz de usuario del administrador, la seguridad y el
portal para desarrolladores estan disponibles solo con una licencia de pago.

Existen varias formas de instalar Kong por ejemplo utilizando Docker para tener una
implementacion rapidamente. Kong tiene una complejidad moderada cuando se trata de
implementacion. Requiere ejecutar Cassandra o Postgres como gestores de bases de
datos.

En su instalacion por defecto, proporciona muchas caracteristicas esperadas de API
Management, como la creacion de claves de API, enrutamiento a mudltiples
microservicios, etc.

Kong tiene el concepto de servicios, rutas y consumidores que brindan mucha
flexibilidad al tratar con cientos de microservicios que componen una API.
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2.4.3 Tyk.io APl Gateway

Al igual que Kong, Tyk también es de cddigo abierto, pero esta bajo licencia MPL, que
es menos permisiva que la licencia Apache 2.0 de Kong. Al mismo tiempo, el usuario
empresarial de Tyk usa exactamente el mismo producto que un usuario de la version
community.

Tyk se basa en Go, que, como lenguaje del sistema, estad disefiado para un alto
rendimiento y paralelismo.

Para su implementacion Tyk ofrece una solucibn SaaS alojada en la nube o
implementada en las instalaciones (on-premises). La version de codigo abierto es
relativamente simple de implementar y solo requiere Redis, mientras que Kong requiere
ejecutar clusteres tanto de Cassandra como de Postgres.

Tyk tiene caracteristicas como administracion de claves, cuotas, limite de tarifa, version
de API, control de acceso, pero no caracteristicas de facturacion integradas. Tyk tiene
una API REST y un panel web para realizar tareas administrativas. Si bien tienen una
lista de extensiones, Tyk no tiene una comunidad tan grande ni el centro de
complementos que tiene Kong

2.4.3 Apigee API Gateway

Apigee fue fundada en 2004 y adquirida por Google en 2016. No es de codigo abierto y
se basa en Java empresarial. Inicialmente comenzaron como una aplicaciéon XML / SOA,
pero pasaron al espacio de administracion de APIl. Estdn menos centrados en
microservicios y APl internas.

Debido a que Apigee tiene una arquitectura compleja de multiples nodos, la
implementacion tiene un nivel de complejidad mucho mayor en relacion con Gateway
de cédigo abierto. Apigee requiere ejecutar un minimo de 9 nodos en las instalaciones
e incluye ejecutar Cassandra, Zookeeper y Postgres, lo que obliga a que la
implementacion sea mas compleja.

A diferencia de otros, Apigee admite la facturacién integrada de extremo a extremo para
monetizar sus APl directamente. El portal de administracion esta construido sobre
Drupal.

2.4.4 Eleccion de API Gateway

Para tener una comparativa y ver la tendencia de mercado sobre las diferentes API
Gateways que existen en el mercado se ha realizado una consulta al cuadrante magico
de Gartner para tener un referente y poder tomar una decisidén a la hora de implantar
una AP| Gateway para el proyecto.

Se puede observar en la figura 17 que tanto Kong como APIgee estan dentro del
cuadrante de lideres los cuales los sitia como posibles candidatos. Ambos tienen una
gran cuota de mercado e innovadores. Sin embargo, tenemos a Tyk.io que se queda en
el cuadrante de Visionario (visionaries) en donde Gartner las considera un producto
innovador, pero con una baja cuota de mercado.

25



Magic Quadrant

Figure 1. Magic Quadrant for Full Life Cycle APl Management
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Figura 17 - Cuadrante magico APl Gateway. (Gartner, 2020)

Definitivamente la APl Gateway Kong es nuestra apuesta para el TFM. Al ser de cédigo
abierto y al estar bien valorada por Gartner. Es una APl Gateway moderna, en donde
estd disefiada para administrar multiples microservicios, posibilidad de trabajar con
diferentes plugins, capas de almacenamiento en caché y verificacion de JWT.

Aunque Tyk.io tiene muchas de las funcionalidades que pueda prestar Kong se descarta
porque necesitamos un producto puntero y que ademas esté reconocido como lider
dentro de las API Gateway. Otro factor que ha inclinado la balanza hacia Kong es que
ofrece mejores rendimientos a la hora de procesar peticiones.

La API Gateway Apigee queda fuera de nuestro alcance por ser de pago y por su
elevada dificultad en la implantacién. Recordemos que uno de los factores criticos
definidos inicialmente era evitar tener un elevado tiempo durante la implantacion.

2.4.5 Konga Dashboard

Tras la eleccion de Kong como APl Gateway en donde la administracion de los
diferentes modulos se realiza a través de Kong Admin API' utilizando herramientas de
terceros como Curl o Postman. Asi que se ha optado por una interfaz mas amigable
para trabajar de forma mas cémoda. Tras investigar y navegar por la red se ha dado con

10 https:/docs.konghg.com/2.1.x/admin-api/
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un portal web Konga que nos permite interactuar de forma gréafica con las diferentes
caracteristicas de Kong.

Konga es una GUI multiusuario y de codigo abierto que facilita las tareas de
administracién de Kong. Puede administrar multiples instancias de Kong. Ademas de
poder integrarla con bases de datos MySQL, Postgres o MongoDB.

En la siguiente figura podemos observar la interfaz grafica que presenta Konga.

I{ONGA Q Hello, kadmin ~

BE DASHBOARD

AP| GATEWAY I:-!El CONNECTIONS Total Requests: 188
@ mro
ACTIVE READING WRITING WAITING ACCEPTED HANDLED
SERVICES
= 1 0 1 0 195 195
%* RrouTtEs
o -
2  CONSUMERS () NODE INFO (@) TIMERS (©) DATASTORE INFO
Reachable
PLUGINS HostName srv-tfm
¢ Fending DBMS postgres
“3 UPSTREAMS i
A Tag Line Welcome to kong Running Host 127.0.01
BJ cErTIFicATES ’ 0 5 10
Version 220 Database kong
APPLICATION
LUA
LualiT 21.0-beta3 User kong
22, USERS Version
Port 5432
CONNECTIONS Admin [(0.0.0.0:8444
listen http2 ssl']
SNAPSHOTS
SETTINGS ¥ PLUGINS
KONGA 0149 GitHub $¥issues WP Support the project W Connected to Kong-TFM

Figura 18 - Konga Interfaz web
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2.5.Otras Herramientas

2.5.1 Postman™!

Postman es una herramienta que nos permite realizar peticiones a API RESTful creadas
por otros o probar las que uno mismo ha creado. Ofrece una interfaz de usuario amigable
con la que realizar solicitudes HTML, asi pues, evitando de escribir un montén de codigo
solo para probar la funcionalidad de una API.

| @
File Edit View Help

B8 myworkspace v & Invite
No Environment > & =
gi L] enido Ral Uses e
fistory APIs :
Histary Collections i » Contenido Rol User Examples 0 ¥
e
GET ¥ | huaps:/fsre-tim.edu/apiivliuser “ Save ~
| |
| Params Authorization Headers (7) Bod) Pre-request Seript e Semings Cookies Code |
der
KEY VALUE DESCRIPTION e Bulk Edi Preseis v
| <=l NI AR5 OB eyl 5
x-jwe-token &yJhbGeiO)SUz!1 NilsinRScCI6lkpXVC]9.eylpc3MiOi... ‘
Body Cookies Headers (12)  Tes ®& s e -
|
Prery  Raw  Preview  Visualize HTML = = mQa |
1 Contenido exclusivo pars usuarios logados
Y Find and Replace [ Console " Bootcamp B B &

Figura 19 - Herramienta Postman

2.5.2 API REST Publica

La API REST del sitio web https://regres.in/ nos permitira realizar pruebas con una API
real. Se ajusta a los principios REST y simula escenarios de aplicaciones reales, como
probar un sistema de autenticacién de usuarios.

Request Response

/api/users?page=2 200

"data™: [

"avatar": "https://s3.amazonaws.

PO! AT d": 8

goEBaBna

"emzil”: "lindsay.fergusonf@regre

Figura 20 - APl REST publica.

™ https:/www.postman.com
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2.5.3 Swagger Editor'2

Se utilizara esta herramienta para generar la documentacion de la API. El editor
proporciona ayuda visual para las especificaciones de OpenAPIl, maneja errores y
proporciona autocompletados en tiempo real.

Edit v  Generale Server v Generaie Client v

TFM - Aplicando seguridad a una
API REST con JWT®

[ Base URL: srv-tfm.edu/vl ]

Aplicando seguridad a una AP| REST con JSON Web Tokens

Schemes N

HTTPS 4

auth Autenticacion ~
Jauth/registro Login Usuario

/auth/login Login Usuario

V1 Usuarios y Roles AV

/vl/all Ver el contenido publico

Figura 21 - Swagger Editor

2.5.4 RoboMongo™?

Con esta herramienta podremos administrar de forma gréafica las bases de datos de
mongoDB que instalaremos y utilizaremos durante el desarrollo del TFM.

& Robo3T-13 — ] X

File View Optiens Window Help
(]
el > E

& Welcome * |

Robo 3T 1.4 now with MongoDB 4.2 support

Download the new version here

Find these new features and other fixes
and improvements in the latest Robo
3T release:

- MongoDB 4.2 support
- mongo shell upgrade from 4.0 to 4.2
- Ability to manually specify visible databases

< >

Logs

Figura 22 - Robomongo

12 hitps://editor.swagger.io/
13 https:/robomongo.org/
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2.6. Arquitectura APl REST

Para la implementacién de la arquitectura APl REST del proyecto, se realizara en dos
fases. Una primera fase en donde los clientes conectaran directamente con la API
REST. Como se puede observar en la figura 23.

En donde se muestra que a través de rutas definidas con ExpressdS y mediante el
CORS Middleware se comprobara la solicitud HTTP que coincida con una ruta antes de
llegar a la capa de seguridad. La capa de seguridad esta formada por un middleware de
Autenticacién JWT que verificar el registro y un middleware de Autorizacién JWT
que verificara los roles del usuario contra MongoDB.

Se enviara un mensaje de error como respuesta HTTP al cliente cuando el middleware
arroje algun error. Los controladores interactian con la base de datos MongoDB a través
de la biblioteca Mongoose y envian una respuesta al cliente.

peticiones HTTP

@ z --JS y endpointsiroutes

CORS Middleware

i Middieware de Seguridad | l

JWT Autenticacion

e —
l respuestas HTTP
JWT Autorizacion D

Mongoose

P

&
h

Figura 23 - Disefio arquitectura fase 1. (elaboracion propia, basado en imagen de Santiago, 2018)
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Tras haber comprobado y realizado todas las pruebas con la API REST de la fase uno
pasaremos a la siguiente fase que sera implantar la APl Gateway (Kong) como se
muestra el esquema de la figura 24. En donde Kong nos permitird abstraer la parte de
API disefna en Node.js y ExpressdS realizada durante la fase uno.

Authentication Maonitoring :
Loaging - Security E
- | . ACL ﬁ\ Caching
Rate-Limiting Serverless |

APIREST

Figura 24 - Diserio arquitectura fase 2. (elaboracion propia, basado en imagen konghq')

14 https:/konghg.com/
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3.Implantacion

3.1 Implantacion infraestructura

En este apartado se describen todos los pasos necesarios para implantar la arquitectura
representada en el apartado 2.6. Inicialmente instalaremos el software necesario para
poder implementar una API REST con JWT para la fase uno. Y tras comprobar que todo
esta funcionando segun lo previsto pasaremos a la fase dos de implantacion que hace
referencia a las herramientas de API Gateway (Kong) y Dashboard (Konga).

3.1.1 Instalacion Servidor

Para comenzar con el despliegue de las herramientas necesarias para el desarrollo de
la arquitectura necesitaremos poner en marcha un servidor Linux. (Debian 10.6)

Finalmente, tras la instalacién del servidor con nombre de host “srv-t fm” llevaremos
a cabo la instalacién de las diferentes herramientas y software necesario para el TFM.

root@srv—-tfm:~# uname -a
Linux srv-tfm 4.19.0-12-amd64 #1 SMP Debian 4.19.152-1 (2020-10-18) x86_64
GNU/Linux6.14.8

3.1.2 Node.js + Modulos

Una vez instalado el servidor Linux continuaremos con la instalacién del software
necesario para empezar la codificacién de la API. A continuacién, se lista el software
necesario:
- Node.js
- Mdédulos Node.js: express, mongoose, body-parser, cors, jsonwebtoken,
bcryptjs, pm2

Se muestra los comandos ejecutados en la terminal y versiones instaladas.

root@srv-tfm:~# apt-get install curl software-properties-common
root@srv-tfm:~# curl -sL https://deb.nodesource.com/setup_14.x | bash -
root@srv-tfm:~# apt-get install nodejs

tfm@srv-tfm:~$ node -v
v14.15.0

tfm@srv-tfm:~$ npm -v
6.14.8

tfm@srv-tfm:~$ npm i —-g pm2

root@srv-tfm:/opt/TFM-JWT# npm install express mongoose body-parser cors
jsonwebtoken bcryptijs —--save
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Tras la instalacion del software ejecutaremos el comando “npm init” para la creacién
de una aplicaciéon con Node.js. Esto nos creara un fichero package. json en donde se
guarda toda la configuracién para esta nueva “App”. En la siguiente figura se muestra
toda la parametrizacién que ha ido pidiendo.

igua 25 - Iniciando proyecto Node.js

En este punto tenemos una App vacia. A modo de ejemplo creamos un fichero
server. js para poder levantar una instancia y poner la aplicacion a la escucha en el
puerto 8080. A continuacion, un ejemplo sencillo de cémo iniciar una instancia con
Node.js.

root@srv-tfm:/opt/TFM-JWT# cat server.]s

var http = require('http');
http.createServer (function (req, res) {
res.writeHead (200, {'Content-Type': 'text/plain'});
res.end ('TFM UOC 2020 - Aplicando seguridad a una API REST con JWT\n');
}).listen (8080, "192.168.1.70");
console.log('Server running at http://srv-tfm.edu:8080/"');

Con el comando pm2 arrancamos la App (TFM_SegJWT)

Figura 26 - Iniciando App

Y realizamos la comprobacién en el navegador.

sre-tfm.edu:8080/ b+

(& ‘m‘ http://srv-tim.edu:2080

JSOM  Datos sin procesar  Cabeceras

Guardar Copiar Contraertodo Expandirtodo

message: TFM UOC 2828 - Aplicando seguridad @ una API REST con JWT

Figura 27 - Comprobando App
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3.1.3 Instalacion MongoDB

Otro software necesario para llevar a cabo el proyecto es la instalacion de la NoSQL
base de datos para ir almacenando las colecciones que utilizaremos para la APl REST.
Informacion que sera consumida mediante los endpoints definidos en el apartado de
codificacién. Ejecutaremos los siguientes comandos en la terminal:

root@srv-tfm:# apt install dirmngr gnupg apt-transport-https software-—
properties—common ca-certificates curl

root@srv-tfm:# curl -fsSL https://www.mongodb.org/static/pgp/server-4.2.asc
| apt-key add -

root@srv-tfm:# add-apt-repository 'deb https://repo.mongodb.org/apt/debian
buster/mongodb-org/4.2 main'

root@srv-tfm:# apt install mongodb-org

root@srv-tfm:/# mongod —--version
db version v4.2.10

Con la herramienta RoboMongo podemos conectar de forma facil y gestionar las
colecciones.

# Robo3T-13 - O X
File View Options Window Help

@ v ml | -
v [H LocalServer (4)
System
v B IWTFM_db
hd Collections (2)
roles

users

Functions
Users

=] config

Logs

Figura 28 - Base de Datos de Colecciones

[ R

-k > .

[ 7Y "
Vi Localieiverll) ® db.getCollection(roles). find() *

System
v B WTFM_db | Localserver || 192,168,1,70:27017 IWTFM_db
v Collections (2) db.getCollection ('roles') . find {{})
[ roles -
o roles L) 0.005sec, 4 lIl 4 {}2 ERE=
Functions _id name ¥
) Users 1 | Objectld("5fb0122e49ca5400Tede561") "*| moderator 1%/ 0
= config
2 || Objectld("5fb0122e49ca5409fTede562") [ admin =] 0
3O Objectld("5fb0122e4%ca5400f7ede560") ) user SN

Logs

Figura 29 - Ver colecciones
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3.2 Codificacion API REST

Para esta primera entrega de la APl REST se ha desarrollado un endpoint del tipo
autenticacion. Que mediante llamadas del tipo POST e indicando credenciales podran
ser validadas contra la MongoDB para comprobar que dicho usuario esta autorizado a
utilizar la APIl. En la siguiente figura se muestra la llamada al endopoint
“/api/auth/login”junto con las credenciales del usuario. Como resultado el servidor
devolvera un token.

El objetivo de esta primera entrega es comprobar el correcto funcionamiento de los
tokens y el codigo realizado con Node. js y ExpressdJs.

| POST v http:ffsrv-tfm.edu:8080/api/auth/login |

none form-data ® ra binan GraphQL v =
1
2 "username” : "emsalas",
3 "password” : "12345"
4 B
Body Coockie: Headers (1 Test Resu izl 2000K Time 254 ms e 7268 eR e
Pretty Raw Preview Visualize JSON - 5 ri Q
1
2 "arcessToken™: "eyThbGoi0ilIUzIINiTsInR5cCIGIRpXVCIG.
eyJpc3Minillb2MuZk EZNLUFQSSIKVIQiLCIqdGkiOiT1 ZmInMdM40DYA0TALZTBINZY2ZTE2NWIiLCI1c2VyDh
mFtZSIAImVEC2F sYXMLLCI10WFpbCIEImVE C2F sYXNNQHVYYyS 1ZHUL yb2x By 1 STExFXIVIRVIiXSwialWF@IjoxNjAINTYaMzAyLCI 1eHAID]
E2MDULIN]cSMDI9 . Jc7ypHRSH --BOFvwZ ZITvbIuggTeYtyaRBvel]l

Figura 30 - Llamada endpoint login

Tras ejecutar el POST con la aplicacién Postman al endpoint en cuestion obtendremos
el tok1en JWT. Tenemos la opcién de poder validar y ver su contenido en la web de
jwt.io'®.

En la web podemos ver que existe un apartado de debugger en donde se observa que
el token cumple con la estructura indicada en los apartados anteriores. El token lleva
una definicion basica en donde en el apartado de payload solo tiene cargados algunos
claim del tipo publico y privado. De forma opcional podemos anadir la firma (secret)
para validar el token.

Encoded Decoded

HEADER:
eyJhbGei0iJIUzITNiIsInR5cCI6IkpXVCJY. ey
Jpc3Mi0iJ1b2MuZWR1Tiwic3ViTjoiVEZNIiwiy
XVkIjoiVEZNLUFQSS1KV1QilCJqdGkiOiI1ZmIw
MWM40DY40TA1ZTBjNzY2ZTg2NWIiLCJ1c2VybmF
1ZSI6ImVtc2FsYXMilCJ1bWFpbCI6ImVtc2FsYX
NnQHVvYy51ZHUiLCJyb2x1cyI6WyJSTOXFX1VTR
VIiXSwiaWF@IjoxNjAINTYBMzAyLCJleHAiIOjE2
MDUTNjc5MDJ9 .

AAAAAAA

® Invalid Signature
Figura 31 - Web jwt.io debugger

15 https:/jwt.io/
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En el caso de afnadir la palabra secreta en la web podemos ver como el token lo registra
como “verified”

Figura 32 - Anadiendo palabra secreta

3.2.1 Codificacion endpoints

Siguiendo con la codificacion de la APl REST para esta segunda entrega se van a
desarrollar los diferentes endpoint para dejar una APl REST funcional. Como resultado
final tendremos una APl REST en donde se definiran usuarios y roles. En donde cada
usuario podra visualizar contenidos segun su rol. Esta APl podria ser utilizada en
diferentes ambitos en donde se necesite diferenciar entre usuarios y roles.

En la siguiente tabla se puede observar los endpoints desarrollados para la API:

Métodos Endpoint * Token/Rol Accioén
POST /api/auth/registro - Registrar a un nuevo usuario
POST Japi/auth/login Token / Autenticacién de usuario contra
Rol la API

Tabla 5 - Endpoints Autenticacion

Métodos Endpoint * Token/Rol Accion
GET Japi/vi/all ) Obtener todas |e,lS. entradas
catalogadas como publicas
GET Japi/vl/user Token Vlsua!lzar contenido con el rol de
usuario
GET Japi/v1/moder Token / Rol Visualizar contenido con el rol de
Moderador moderador
GET Japi/vl/admin Token / Rol Vlsugl!zar contenido con el rol de
Admin administrador
. . Token / Rol , . .
PUT /api/vl/email oken / Ro Actualizar email de un usuario.
Moderador
DELETE /api/vl/user Token / Rol Eliminar usuario
Admin

Tabla 6 - Endpoints Autorizacion

* En el link de los endpoints esta vinculado al anexo 7.1 Cédigo fuente
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3.2.2 Documentacion API

Para documentar la APl REST se ha utilizado la herramienta “Swagger Editor” que nos
permite generar de forma mas agil la documentacion. Podemos ver como se definen los
parametros y las diferentes respuestas con los cédigos HTTP.

Ademas, en el Anexo 7.3 se puede ver la estructura completa del fichero de definicion.

En las siguientes capturas se muestran ejemplos de la documentacion de los endpoint
creados.

TFM - Aplicando seguridad a una APl REST con JWT
a

[ Base URL: srv-tfm.edu/vl ]

Aplicando seguridad a una APl REST con JSON Web Tokens

Schemes

HTTPS v

auth Autenticacion v
/auth/registro Login Usuario

/auth/login Login Usuario

v Usuarios y Roles v
GE /v1/all Verel contenido piblico

/v1/moder Ver el contenido con rol Moderador

/v1/admin Ver el contenido con rol Admin

/v1/user Ver el contenido con rol User

Figura 33 - Swagger Editor endpoint definidos

Con la ayuda del editor nos va autocompletando, facilitando la tarea de la creacién de
la documentacion.

auth Autenticacion v

fauth/registro Login Usuario

Name Description
body Crear Nuevo Usuario
object

Example Value | Model
(body)

"string",
Parameter content type
applicationfjson ~
Responses Response contenttype | application/xmi ~
Code Description
200
Usuario creado correctamente

400

Usuario ya exsle

fauth/login Login Usuario

Figura 34 - Swagger Editor POST
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En la siguiente figura se puede apreciar los parametros que son necesarios. En este
caso: JWTy el Body de la peticion. Ademas de ver todos los estados que pueda devolver
la peticién.

DELETE /v1l/user Bomar Usuario

Name Description

JWT
string

(header)

IWT

username " "9
object
(vody)

usuario

Example Value | Mode!

Parameter content type

applicationfjson ~ ]

Respofises Response content type | applicationfjson v

Code Description

200 Usuario Eliminadsl

A Requiere rol Admin | Requiere Token
404

Usuario no encontrado

Figura 35 - Swagger Editor DELETE

Otro ejemplo cuando se pretende actualizar un email de un usuario.

/vl/email Actualizar Email de un usuario

Name Description
JWT o
string
eader)
dey Pet object that needs fo be added to the store
object

Example Value | Model

Parameter content type

application/json v |

Respenses Response content type | application/json v

Code Description
200 Email Actualziado!
403
Requiere rol Admin | Requisre Token
404

No existe usuario

Figura 36 - Swagger Editor PUT

3.2.3 Ejemplos de endpoints

A continuacién, veremos diferentes ejemplos de peticiones a la APl REST con la
aplicaciéon de Postman.
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Segun la tabla 5, como punto de partida crearemos un usuario que pueda utilizar la API.
Para este ejemplo, este usuario tendra un rol del tipo “user”.

v" Tipo POST /api/auth/registro

POST hd I":1:|::.".-'5|"\.f-:fm.edu:SUSO."api.-’au:ﬁ.

Params Authorization Headers (8) Body @ Pre-request Script Tests Settings
none form-data x-www-form-urlencoded ® raw binary GraphQL 5O v
1 i
2 "username"” : "tf
3 "emsil" :
5
L
Body Cookies Headers (10) Test Results @ status 2000K  Time: 198 ms
Pretty Raw Preview Visualize JSON 5
1
2 "message”: "Usuarioc creado correctamente!"
E

Figura 37 - Endpoint Registrar usuario

Comprobamos en la coleccién de Users que se ha anadido el nuevo usuario.

’ E! LocalServer (4)

[ ] db.getCollection{users). find({}) *

System
v é JWTFM_db LocalServer |5 192.168.1.70:27017 IWTFM_db
hd Collections (2) db.getCollection ('users') .find({})
roles
R users users (L) 0.005sec. 4 IIl 50
Functions _id roles username email password _v
- Users 1 | Objectld("5... €3 [1element] [ emsalas o emsalasg@... [0 $2a808%yih.. (=1
& config

2 (] Objectid("S... 3 [1element] [ tfmuoc ) tm@uoce.. Y S2a5085Unt.. (% 1

Figura 38 - MongoDB Insert nuevo registro

v" Tipo POST /api/auth/login.
Tras crear el usuario podremos autenticarnos para obtener un Token. Como se

puede ver en la figura 30. Y como se podia ver en la figura 31 podriamos
visualizar el contenido visitando la web de jwt.io.
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Continuando con la tabla 6, cada usuario estara autorizado para realizar diferentes
acciones en la API. A continuacion, veremos algunos ejemplos:

v Tipo GET: consultar contenido publico. Para este caso no hace falta obtener un
token para consultar el contenido.

GET - I':tp:.".-'Er'-.'-:frn.edu:SUSO
Params Auth Headers (8) Body Pre-req. Tests Settings
Query Params
KEY VALUE DESCRIPF
Body Cockies Headers (10) Test Results E 2000k
Pretty Raw Preview Visualize HTML E'-

1 |Contenido pidblico todo el mundo puede consultar.

Figura 39 - Endpoint Consultar contenido publico

v' Tipo DELETE: eliminar usuario. Para este caso la primera comprobacién que

realizara la APl REST es comprobar el rol del usuario para ejecutar la peticion
del tipo DELETE. Como se puede observar en la figura el usuario que esta

intentando realizar dicha accién no tiene permisos. Por lo tanto, la API le
devuelve un mensaje informativo.

DELETE A http:/isr -.f-:fm.edu:SGSO

Params Authorization Headers (8 Body ® Pre-request Script Tests Settings
none form-data x-www-form-urlencoded ® raw binary GraphQL  JSC v
1 {
2 "username”: "tfmuoc”
3
4 [
Body Cookies Headers (10) TestResults @ Staus: 403 Forbidden  Time: 69 ms
Pretty Raw Preview Visualize JSON - >
1
2 "message": "Reguire rol Admin!”
3 K

Figura 40 - Endpoint Borrar usuario

Si volvemos a pedir un token con un usuario con rol del tipo Admin ya podriamos
borrar el usuario. Volvemos a lanzar la peticion en esta ocasién con éxito.

"message”: "Usuario elir-i—\a:c!"‘

Figura 41 - Registro eliminado
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Al comprobar la coleccién Users podemos ver que efectivamente se ha borrado
el usuario.

J ¢ db.getCollectionusers’). find({}) * |

“ LocalServer [E) 192,188.1.70:27017 = JWTFM_db

USErs 'Z:E\:i' 0.006 sec. 4 lIl 50

_id roles username email password v

11 Object/d("5... I [1element] " emsalas " emsalasg@... " 52a5085yih.. [#] 1

Figura 42 - MongoDB Usuario eliminado

Tipo PUT: actualizacién de correo electronico. Aiiadimos el token a la peticién,
ya que esta peticién necesita un rol moderador (ver tabla 4).

PUT v | hupi/fsre-tfm.edu:8080/ppifvi/email]
Params Autharization Body @ Pre-request Script Tests Settings
Headers <@ & hidden

KEY VALUE

DESCRIPTION

eylhbGeiOiSUzI1 NilsinR5cCl61kpXVC)9.ey]pc3MIOI)

Figura 43 - Insertar Token a la peticion

Podemos ver que efectivamente se ha actualizado el correo del usuario.

none form-data x-wwwi-form-urlencoded ® raw binary GraphQL JSON -
1 |
2 "usernams": "emsalas",
3 "emzil” : "salas@gmail.com”
4 |H
Body Cookies Headers (10) TestResults B status:
Pretty Raw Preview Visualize JSON ~ -
i
2 "message”: "Email Actualizado!™”
H

Figura 44 - Enviar peticion tipo PUT

Comprobamos que se ha actualizado correctamente el correo.

J [ ] db.getCollection{users"). find({}) * |

o Llocalserver (M 192.168.1.70:27017 |- IWTFM_db

db.getCollection|("

users L 0.005 sec. 4 0

_id roles username email password

1 | Objectld("5... 3 [1element] " emsalas = salas@grail.com | 27 §2a5085yih.. (=] 1

Figura 45 - MongoDB actualizacion coleccion
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3.2.4 Anadir Seguridad a los endpoints

Como se vio en el apartado 2.3 seguiremos las recomendaciones para proteger la API
REST y sus tokens. Recomendaciones que afectan al todo el conjunto de la
infraestructura.

En primer lugar, vamos a afadir un certificado (autofirmado) para que los datos que
envian a través de la red vayan cifrados. Crearemos un certificado con el siguiente
comando en nuestro servidor

root@srv-tfm:/opt/TFM-KEY-EXPRESS# openssl req —-x509 -nodes -days 365 —-newkey
rsa:2048 -keyout selfsignedTFM.key —-out selfsignedTFM.crt

Tras copiar los certificados al proyecto anadiremos la configuracion al servidor.
Podemos comprobar si realizamos una peticién del tipo GET podemos ver que nos sale
la advertencia de certificado autofirmado. A partir de este momento todas las peticiones
iran cifradas.

& C ‘0’ A Mo es seguro | BiEps//srv-tfm.edu:8080/apifv1/all

Contenido publico todo el mundo puede consultar.

wa Certificade X

General Detalles Ruta de certificaciin

Mostrar: | <Todos> e
Campo Valor ~
BVErsién V3
DNﬂmerc de serie 443411b1cee120272f8cd546d. .
Bn\gor\trno de firma sha256RSA
Bn\gnrm'nn hash de firma sha256

=i Emisor emsalas@ouc.edu, srv-tfm.ed...
B\u’élido desde lunes, 30 de noviembre de 20...
m\-'élido hasta martes, 30 de noviembre de 2...
[ 2 riatn I e erutfmad Y
E = emsalas@ouc.edu
CN = srv-tfm.edu
OU =1T
0 = MyHome
L =Las Torres de Cotillas
S = MURCIA
C=E5

Editar propiedades... Copiar en archivo...

Figura 46 - APl REST con HTTPS

Como segunda medida, vamos a crear el token JWT con un cifrado asimétrico
generando la clave publica y privada. En donde cada token serd firmado por la clave
privada que contiene el servidor. Como podiamos ver en la entrega inicial los tokens
iban cifrados con una “palabra secreta” que estaba afadida directamente al cédigo de
la aplicacion [ver fichero de configuracion].
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Entonces, el primer paso es crear las claves. Para esto se han ejecutado los siguientes

comandos en la terminal

# Crear Key Privada RSA
JwtRS256.key
# Crear Key Publica.

PEM -out jwtRS256.pub

root@srv-tfm:/opt/TFM-KEY-JWT# ssh-keygen -t rsa -b 4096 -m PEM -f

root@srv-tfm:/opt/TFM-KEY-JWT# openssl rsa -in JjwtRS256.key -pubout -outform

El siguiente paso sera modificar los ficheros JavaScript con la nueva configuracion.

el siguiente snippet-code podemos observar el cambio de puerto.
Fichero JS: TFM-JWT/server. js
ff vl HITP Puerto BOEBO

ff const PORT = process.env.PORT ||
/{ v2 HTTPS Puerto B443

nooLn
1

[N =]

Snippet-Code 1 - Cambio de Puerto APP

canst PORT = process.env.PORT ||

En

Otro cambio que se debe de realizar es anadir al codigo para que la API pueda leer la

clave privada y la utilice para firmar los tokens.

Como se puede apreciar en el snippet-code 2 se afade la nueva configuracién

anadiendo la clave privada que fue creada en los pasos anteriores.

Fichero JS: TFM-JWT/auth.controller. js

// VERSION 2 ADD KEY
const = fs.readFileSync('cert/jwtR5256.kev') ;

// DEFINIR CLATMS
war issClaim = "srv-tfm.edu”;
var subClaim
var audClaim
var algClaim

/f FIRMA vl + ADD CLAIMS

//var token = jwt.sign({ iss:issClaim, sub:subClaim,
userRoles, }, chfig.sETet, {

//expiresIn: 'lh'

74T

/f FIRMA v2 + ADD CLAIMS
var token = jwt.sign({
// REGISTERED CLATM
iss:issClaim,
sub:subClaim,
aud:audClaim,
jti: user.id,
f/ PUBLIC CLAIM
USername: UsSer.username,
email: user.email,
// PRIVATE CLAIM
roles: userRoles
1.
‘
algorithm: algClaim,
expiresIn: 'lh"

}

Snippet-Code 2 - Clave Privada

Y el cambio en el cédigo para la clave publica. Aplicamos los cambios como indica el

snippet-code 3.
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Fichero JS: TFM-JWT/ajwt .mdlw. js

const fs = require('fs'});
const |pu.blicl(ey = fs.readFileSync('cert/jwtR5256.pub");

// COMPRCBAR TOKEN
verifyToken = (reg, res, next) => {
// VERSICN CON CLAVE SECRETA
= f*jwt.verify (token, config.secret, (err, decoded) => {
if (erx) {
Ieturn res.status(401).send({ message: "Unauthorized!™ }):

reg.userld = decoded.id;
next () ;

S A
// VERSICN CON CLAVE PUBLICAE

E try {
= const decoded = jwt.verify(coken, publicKey, {
algorithm: 'E. 6"
b N
reqg.userId = decoded.jti;
nexc():
catch {error) {
console.log ("= " + error);
return res.status(401).send('Unauthorized");

oy

—

Snippet-Code 3 - Clave Publica

Tras los cambios en el cddigo se puede apreciar que tras realizar login el token que
devuelve el servidor tiene un tamano superior al de la configuracion inicial que utilizaba

un cifrado simétrico del tipo palabra secreta (ver figura 29).

POST - rv-tfm.edu:8443/api/auth/login
Params Authorization Headers (8) Body @ Pre-request Script Tests Settings Code
none form-data x-www-form-urlencoded ® raw binary GraphQL JSON Beautif
1k T
2 "username"” "emsalas"”,
3 “password "12345"
4 I
Body Cookies Headers (10) TestResults B Status: 2 Time: 128 ms Save Response
Pretty Rawr Preview Visualize JSON - 5 mQ
1 f |
2
§2GPdrDD! 1
E20xxK4pFsurdhds3-0QBarkeHO96RY GREvKbed1PK7wiqpy
e6hzopudqG3FORUFSKnMLUVIbi8ArYg2! by UPHWI371idwCHMySbCq
~Q1YQIwHggD1YgBEkxXUBGcDE11 lwdLnwQEat! hIFBLLCGThe14L FEqROaCeGeghm:t pG5xmE ! F2gike
rh3RctxTH YPedouHTISPVWILIHFKFSgsqyvSeEpkd_YbH2xNedr8zpVbthB26c_aEINYsHeF(BZgpSxdP fudaoYsPH
UlrDIQnBS7cYpk3zLcOBF1SA0a0xEhGELVFHAK"
ER T

Figura 47 - Nuevo Token

Y si nos vamos a la web de jwt.io podemos ver como detecta el claim “alg:R256”, en
donde se habilita la casilla de Public Key para introducir la clave publica y validar el

token.
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Encoded

eyJhbGeci0iJSUzITNiIsInR5cCI6IkpXVCJ9
.eyJpc3Mi0iJzenYtdGZtLmVkdSIsInN1Yil
6I1RGTSISImF1ZCI6I1RGTSTBUEKtS1dUIiw
ianRpIjoiNWZiMDF jODg20DkwNWUwYzc2NmU
4ANjViTiwidXNlem5hbWUi0iJ1bXNhbGFzIiw
iZW1haWwiOiJzYWxhc@BnbWFpbC5jb268ilCJ
yb2x1cyI6WyJSTOXFXOFETUL0I18sImlhdCT
6MTYWNjkzNzI3NSwiZXhwIjoxNjA20TQwODc

Decoded

HEADER: A

PAYLOAD: D

1Q.kgxtUe_E

o roles": [
KQzV7kgt ROLE_ADMIN

VERIFY SIGNATURE

® Invalid Signature
Figura 48 - Visualizar contenido Token en jwt.io

Tras introducir la clave publica podemos comprobar que el token lo da por valido.

VERIFY SIGNATURE

PAYLOAD: D )
{
“iss”: "srv-tfm.edu”
"sub”: "TFM",
"aud": "TFM-API-JWT",
"jti": "5Tbh@1cBB6BYB5eBCT66e865D"
“username”: "emsalas’
"email": "salas@gmail.com"
“roles”: [
"ROLE_ADMIN'
1.
"iat”: 1686937275

"exp": 16086948875

3
13

(ure Verined

Figura 49 - Validando Token

Si realizamos un zoom al Payload de la figura 48, se puede
apreciar que se han utilizado los claims para crear un Token
anico (jti), para un sujeto (sub) y fin especifico (aud).
Anadiendo claims del tipo publico como username 0 email
y otro del tipo privado que hace referencia a roles. Ademas
de tener su fecha de expiraciéon (exp) y emision (iat).
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3.3 Administracion APl REST

En este apartado se centrara en la instalacién del APl Gateway Kong y su Dashboard
Konga. Se indicaran los pasos a seguir para la instalacion y la configuracién de cada
una de las herramientas.

3.3.1 Instalacion y configuracion APl Gateway Kong

En primer lugar, vamos a instalar todas las dependencias para poder instalar Kong. Por
lo tanto, deberemos de ejecutar los siguientes comandos en la terminal

root@srv-tfm:~# echo "deb https://kong.bintray.com/kong-deb
‘lsb_release -sc’ main" | tee -a /etc/apt/sources.list

root@srv-tfm:~# curl -o bintray.key
https://bintray.com/user/downloadSubjectPublicKey?username=bintray

root@srv-tfm:~# apt-key add bintray.key
root@srv-tfm:~# apt-get update
root@srv-tfm:~# apt-get install -y Kong

Para continuar con la instalacion necesitaremos una base de datos Postgres. En donde
se creara una base de datos para albergar los datos de Kong. Ejecutamos los siguientes
comandos en la terminal

root@srv-tfm:~# su postgres

postgres@srv-tfm:$ psqgl

postgres=# CREATE USER kong; CREATE DATABASE kong OWNER kong;
postgres=# ALTER USER kong WITH PASSWORD 'kongTFM';

Una vez preparada la base de datos y la instalacion procedemos a la configuracién del
fichero principal de Kong. Realizando una copia del fichero de ejemplo
kong.conf.default. Por un fichero llamado kong.default en donde se ajustaran
los parametros necesarios. En este caso afadiremos el nombre de la base de datos,
usuarios y contrasena creados en el paso anterior.

root@srv-tfm:~# cp /etc/kong/kong.conf.default /etc/kong/kong.conf
root@srv-tfm:~# nano /etc/kong/kong.conf

pg_user = kong

pg_password = kongTFM

pg_database = Kong

Con el fichero kong. conf ejecutaremos el script de inicio de Kong que aplicara toda la
configuracion en la base de datos creada. Y como ultimo punto ejecutaremos el
siguiente comando en la terminal para iniciar Kong.

root@srv-tfm:~# kong migrations bootstrap -c /etc/kong/kong.conf
root@srv-tfm:~# kong start -c /etc/kong/kong.conf
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Tras la instalacion, Kong registra dos servicios:

Servicio Proxy'®: es donde Kong recibira el trafico de entrada de la API. Por defecto
define los siguientes puertos:

v" 8000 para proxying HTTP trafico
v 8443 para proxying HTTPS trafico

Servicio Admin API'6: este sera el puerto donde Kong publica su APl de administracién
en donde se podran realizar todas las operaciones. Para este caso define los siguientes
puertos:

v" 8001 para administrar la API de Kong via HTTP
v 8444 para administrar la APl de Kong via HTTPS

Entonces, para este TFM se utilizaran los siguientes puertos:

v’ 443 para el Servicio Proxy
v' 8444 para Servicio Admin API.

Finalmente, para comprobar que la configuracion es la correcta procederemos a realizar
una llamada al servicio de Admin APl con la URL del servidor y el puerto 8444.
Realizamos una llamada del tipo GET con la herramienta de Postman para comprobar
que esta el servicio iniciado. Como resultado se observa la configuracion por defecto
que tiene activa.

Figura 50 - Kong Servicio Admin API

Y en caso de comprobar el servicio de proxy podemos ver que al no existir ninguna API
registrada nos dara un mensaje indicando que no ha encontrado ninguna ruta.

2 "message”: "no Route matched with those values®

Figura 51 - Kong Servicio Proxy

16 hitps://docs.konghg.com/1.1.x/network/
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Hasta el momento la Gnica forma de registrar API es utilizando su servicio de APl Admin.
Entonces con la ayuda de la herramienta de Postman podremos ir registrando API al
entorno de Kong. Para comprobar que APl tenemos registradas en Kong podemos

utilizar la siguiente llamada para consultar.
Podemos observar en la siguiente figura que ain no tenemos ningun servicio activo.

Figura 52 - Kong Ver servicios Activos

A modo de ejemplo se va a registrar una APlI REST al entorno de Kong. Utilizaremos la
APl REST que podiamos ver en el apartado 2.5.2 “regres.in”. Para llevar a cabo esta
tarea se realizara un pOST al contexto de “services” de la APl Admin de Kong con sus
respectivos parametros en el body de la peticion. Como se puede observar en la figura

vamos a anadir un servicio llamado “API-Test”.

h Headers (2) Body® Prereq. Tests Setings

ea-b5211dbb6373",

client_certificate”: null
i}
Figura 53 - Kong Crear servicio

Una vez creado el servicio tenemos que anadir los denominados “routes” que son los
mapeos definidos entre las APl y Kong. En el siguiente ejemplo crearemos una ruta que
mapee la llamada de “/api/users” con la llamada del tipo GET

one form-data x-www-form-urlenceded ® raw binary GraphQL

Autharization Headers (8) Body @ Pre-request Script

‘metheds": ["GET"],

["/api/users"],

"path
‘strip_path": false

Figura 54 - Creando Routes
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Ahora realizaremos la peticién desde Postman para comprobar que las rutas funcionan.
En las siguientes figuras podemos observar que tanto Kong como la web de reqgres.in
devuelven los mismos resultados.

GET

Params

nane

Body Cookies

Prewy  Raw

Authorization

form-data

Headers (20)

https:#/srv-tfm.edu/apifusers

Headers (7 Body  PrereguestScript  Tests  Serings

xwww-formeurlencoded @ raw binary GraphQL  JSON +

Test Results

Preview  Visualize JSON ~ =

mg/Faces/1-irage. jpg”

ng/faces/2-image. jpg”

Figura 55 - GET desde Kong
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& regres.in/apifusers

page:

1,

per_page: &,

total:
total

12,
pages: 2, ..

id: 1,

email: "george.bluth@ireqres.in”,

first_name: "George",

last_name: "Bluth"”,

avatar: "https://c3.amszonaws.com/uifaces/faces/ twi

id: 2,
email: "janet.weaverfiregres.in”,
“Janet”,

first_name:
last_name: "We
avatar: "https://s3.amszonaws.com/uifaces/faces/ twi

er”,

Figura 56 - GET desde reqres.in



3.3.2 Instalacion y configuracion Dashboard Konga

Para la instalacion de Konga visitaremos la web del proyecto en GitHub'” y se clonara
el proyecto para una instalacién on-premises junto con una configuracién de base de
datos Postgres. A continuacion, se describen todos los pasos que se necesitan para la
instalacion en nuestro servidor srv—-t fm.

El primer paso sera tener instaladas todas las dependencias y clonar el proyecto desde
GitHub. Ejecutaremos los siguientes comandos en la terminal.

root@srv-tfm:~# npm install -g bower

root@srv-tfm:~# npm run bower-deps

root@srv-tfm:~# npm install -g gulp-cli

root@srv-tfm:~# git clone https://github.com/pantsel/konga.git
root@srv-tfm:~# cd konga

root@srv-tfm:~# npm i

Una vez clonado el proyecto procederemos a la creaciéon de la base de datos con los
siguientes comandos.

root@srv-tfm:~# su postgres

postgres@srv-tfm:$ psqgl

postgres=# CREATE USER konga; CREATE DATABASE konga OWNER konga;
postgres=# ALTER USER konga WITH PASSWORD 'kongaTFM';

Para una instalacion on-premises de Konga debemos de crear un fichero de
configuracion dentro del directorio del proyecto. Konga nos facilita un fichero de ejemplo
llamado “.env_example” en donde realizando una copia del fichero “.env” ya
podremos anadir las configuraciones oportunas para el sitio web. A continuacion, se
muestran los parametros afiadidos al fichero.

root@srv-tfm:~# cp .env_example .env
root@srv-tfm:~# nano .env

PORT=1337

NODE_ENV=production

KONGA_HOOK_TIMEOUT=120000

DB_ADAPTER=postgres
DB_URI=postgresqgl://konga:kongaTFM@localhost:5432/konga
KONGA_LOG_LEVEL=debug
TOKEN_SECRET=TFM_JWT_t0k3n!
SSL_KEY_PATH=/opt/konga/certs/selfsignedTFM.key
SSL_CRT_PATH=/opt/konga/certs/selfsignedTFM.crt
NODE TLS REJECT UNAUTHORIZED=0

Como ultimo paso se debe ejecutar el script que se encargara de la creaciéon de los
objetos en la base de datos. Ejecutaremos en la terminal el siguiente comando.

root@srv-tfm:~# node ./bin/konga.]js prepare —--adapter postgres —-—

uri postgresql://konga:kongaTFM@localhost:5432/konga

7 hitps://github.com/pantsel/konga
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Finalmente procederemos a
figura.

arrancar la aplicacién como se muestra en la siguiente

Figura 57 - Konga iniciar servicio.

Por defecto Konga levanta su web en el puerto 1337. Ademas, se ha configurado para
gue el acceso vaya mediante HTTPS. Entonces la URL para acceder sera https:/srv-

tfm.edu:1337 en donde para un primer inicio en la web deberemos de crear el usuario
administrador. Como se puede ver en la siguiente figura.

<« cC® 94 srv-tim.edu 8

- @

O xonNGa

Welcome to the jungle!

.......

Figura 58 - Konga primer inicio

Tras la creacién del usuario se podra iniciar sesion en la aplicacion.

Archivo

Editar Ver Historial Marcadores Herramientas Ayuda

c @ https://srv-tim.edu:1337/login »

O xonNcGa

Figura 59 - Konga acceso a la aplicacion
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Nuestro siguiente objetivo es establecer conexion con la APl de Kong. Como se puede
ver en la captura al no existir ninguna conexién es la primera opcién que nos presenta.

<« C @ ©  https://srv-tim.edu:1337 /dashboard @ty

I{ON GA D. ‘i\ Hello, kadmin -

A
B DASHBOARD

APPLICATION
22 UsERs
] CONNECTIONS

SNAPSHOTS Welcome!

SETTINGS

First of all, lets setup a connection to Kong Admin.

DEFAULT KEY AUTH JWT AUTH BASIC AUTH

Konga will connect directly to Kong's admin AP
This methed is mainly suitable for demo scenarios or internal access (ex. localhost).
Kong's admin API should not be publicly exposed.

Name *

Kong Admin URL *

+/ CREATE CONNECTION

KONGA 0149 GitHub g lssues WP Support the project

Figura 60 - Konga crear conexion

W) Connected to N/A

Como se ha visto en el apartado 3.3.1 utilizaremos los datos del servicio APl Admin de

Kong para realizar la configuracién. Podemos ver como se queda la conexion en la
siguiente figura.

NEW CONNECTION X

DEFAULT KEY AUTH JWT AUTH BASIC AUTH

Konga will connect directly to Kong's admin API.
This method is mainly suitable for demo scenarios or internal access (ex. localhost).
Kong's admin APl should not be publicly exposed.

Name *
Kong-TFM

Kong Admin URL *
https://srv-tfm.edu:8444

+" CREATE CONNECTION

Figura 61 - Konga datos conexion Kong
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Tras la realizacion de la conexién podemos observar que ya tendremos acceso a todas
las funcionalidades de la web de Konga.

<« Cc @ © f hitpsy/srv-tim.edu:1337/# /dashboard % | Q Buscar

I{ONGA 0 - ) Hello, kadmin ~

By  DASHBOARD

AD| GATEWAY Eﬂ CONNECTIONS Total Requests: 188
@ mro
ACTIVE READING WRITING WAITING ACCEPTED HANDLED
SERVICES
o 1 0 1 0} 195 195
%' routes
- e " T
£  CONSUMERS () NODE INFO (@) TIMERS (i) DATASTORE INFO
Reachable
' PLUCINS HostName srv-tfm Penting DBMS postgres
#3 UPSTREAMS ;
%3 Tag Line Welcome to kong Running Host 127001
Bl cermFicatEs ) 0 5 10
Version 220 Database kong
APPLICATION
LUA
LuallT 21.0-beta3 User kong
Version
Port 5432
| conNECTIONS Admin [0.0.00:8444
listen httpz ssl']
B snapshoTs
£ serincs @ PLUGINS
KONGA 0149 GitHub #fissues P Support the project ¥ Connected to Kong-TFM

Figura 62 - Konga Dashboard

En el apartado services es donde se iran registrando las API. En la siguiente figura
se muestra el registro de la “API-Test” que se cred via POST en la figura 53

I{ONGA Q -- Hello, kadmin -

BE  DASHBOARD

.
APt GATEWAY Services
® wro

SERVICES

ROUTES + ADD NEW SERVICE Q, Results: 25 ~

CONSUMERS

NAME HOST TAGS CREATED A
PLUGINS
UPSTREAMS ‘@ API-Test reqgres.in Nov 21, 2020 'i' DELETE

CERTIFICATES

Figura 63 - Konga apartado Services

Continuando con la configuracion de Konga el siguiente paso sera anadir la APl REST
creada en Node. js y ExpressJS para que todas las peticiones las puedas gestionar
Kong.
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Como podiamos ver en el apartado anterior para poder registrar una APl en Kong
teniamos que utilizar herramientas como Curl o Postman lo cual nos llevaria mucho
tiempo en el caso de registrar las diferentes rutas para cada API. Entonces, con la ayuda
de Konga nos facilitara esta tarea de una forma mas grafica y acelerando el proceso de
creacion.

Por lo tanto, crearemos una nueva entrada de APl en la web de Konga para nuestro
proyecto de TFM. A continuacién, se mostraran una serie de figuras indicando el
proceso.

Services

NAME HOST TAGS CREATED A

API-TFM =
(O] 1921681.70 Nov 23, 2020 Il DELETE
&  API-Test reqgres.in Nov 21. 2020 'i' DELETE

Figura 64 - Konga nuevo servicio creado.

Una vez creado el servicio accederemos al menu de la izquierda “Routes” en donde
debemos asociar el servicio con las rutas a cada tipo de llamada. Podemos ver el detalle
en la siguiente figura

Routes
YOU CAN ONLY CREATE ROUTES FROM A SERVICE PAGE Q Tl @ ©
NAME / ID TAGS HOSTS SERVICE PATHS CREATED A
(&  api-tfm-route-DELETE - API-TFM fapifvifuser Nov 23, 2020 'i' DELETE
> api-tfm-route-PUT - API-TFM Japifvifemail MNov 23, 2020 'i' DELETE
(& api-tfim-route-POST - API-TFM U TN Nov 23, 2020 i DELETE

[registro

fapiii/all, fapiivifuser, fapiivi =
(& apl-tfim-route-GET - API-TFM Nov 23, 2020 B DELETE
Jmoder. fapifvl/admin

Figura 65 - Konga rutas para API-TFM

Tras finalizar la configuracién de Servicios y Rutas podremos consumir la API desde el
servicio proxy de Kong.
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A continuacion, procederemos consumir la APl a través de Kong.

v' Tipo POST: autenticacion realizar login con usuario y contrasena.

POST v |hl:tps:.".l‘srv—l:fm.edua‘api!authﬂogin|
Params Authorization Headers (2) Body ® Pre-request Script Tests Settings

none form-data *x-wwwi-form-urlencoded ® raw binary GraphQL  JSON

1 {

2 "username":"emsalas",

3 "password™:"12345"

4 1

5

Body Cookies Headers (12) TestResults @ Status: 2000K  Time: 131 ms
Pretty Rawr Preview Visualize JSON - 5

14

2 "accessToken™: "eylhbGciOilSUzIINiIsInR5cCI6IkpXVCIg.
eyIpc3MinilzenytdGZtLmvikdSIsInN1IYiT6I1RGTSISsImF1ZCISI1RGTS1BUEKTS1dUIiwianRpIjoiNWZkZImI INDFMIMS
hbWUi0131c2VyMSIsImVEYW1sIjoidXN1ejFAdWS jLmVkdSIsIndvbGVzIjpbI LIPTEVFVVNFULIdLCIpYXQiDJE2MDE40TE
a.
c5jdrohiP6z91WeBMUiul3KNBSACt rodigULrST Iepenyszdb4VowBHSG38F8yRBUIBTZRO06UIBEL- LE1ATIINIG_ASLPL
DbFkwZY¥1P_ToS5s0bL166wwdz jiMmB0IThduTYQ QSIqUD_Wae®aY51igIVI6iHNxtty3540856ZzU0k1TeMkrnfRYAS-211]
S9jNmBxjh3Jp1Hmo1BTCqAct - cyMaGopBAZdYHE2] cqbd]jc2-yCESzGgmAEeeBy N3FREGGMCXFUNEKA2wuleosoltuof_m8Jt
8ge7bBfYdLE5el12Uvg2PnXnBafOESUQzj429L50tpeNLMMeBydQbgHyWVS 1jDFiXr3HXE LNnGQUGS 2XhweN27Vw5395uGIan
viwcneld]joRwPxIzA-GuKTFmVKaB4R5ET39b5-Bacsjh5bln5n53C51fFOmtkRIZNH1O0  phnRDTS - - r@lwlWGLF _qEd rwwFXCu
e516AmNet1v7s5Y-80tMcZY5391Ciws13MKydedgushXZUBSqgonolfnxLdYdphZdled™

ER

Figura 66 - Llamada del tipo POST por Kong

v" Tipo GET: Consultar contenido para un usuario que ha hecho login.

GET v |h1:tp5:.".l‘srv—rfm.edu.l‘apifv1."user|

Params Authorization Headers (7) Body Pre-request Script Tests Settings

Headers < 6 hidden

KEY VALUE DESCRIPTION

[x-jwr-token eyJhbGciQijSUzI1NilsInR5cCl6lkpXV]9.eylpc3MiQi..]
Body Cookies Headers (12) TestResults @ Status: 2000 Time:

Pretty Raws Preview Visualize HTML + =

1 Contenido exclusivo para usuarics logados|

Figura 67 - Llamada del tipo GET por Kong
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4.Conclusiones

Gracias al desarrollo del trabajo fin de master se ha indagado mas a fondo sobre los
diferentes conceptos y funcionamiento de las APl RESTful y sus herramientas. Asi como
la posibilidad de ir afiadiendo seguridad en las diferentes etapas de su implantacion.

Se ha realizado una prueba de concepto con la codificacion de nuestra propia API
REST, en donde, inicialmente con un ejemplo basico utilizando un algoritmo simétrico
(palabra secreta) y luego cambiado la configuracion para utilizar un algoritmo asimétrico.

Creo que hoy en dia es dificil pensar que una gran organizacion tenga una APl REST
sin seguridad o que simplemente se pueda acceder directamente al servidor que la sirve.

Como se ha visto a lo largo del trabajo existen muchas herramientas que pueden ayudar
a mantener una APl REST de forma segura. No solo aumentando la seguridad en los
tokens, sino que también en la infraestructura que la implementa. Hablamos de las API
Gateway que permiten gestionar multitud API para un mismo dominio o diferentes.

Tenemos que pensar que las grandes empresas no solo trabajan con una solo API, sino
que podrian gestionar multitudes segun las lineas de negocio a las cuales se dedican.
Y sin un gestor para administrarlas esta tarea seria casi imposible.

Ademas, se ha podido ver que con la ayuda de Kong y Konga facilita mucho el trabajo
a la hora de gestionar varias API.

Otro punto importante que se ha podido observar durante la implantacién es que muchas
de las herramientas que han sido utilizadas vienen por defecto con una configuracion
béasica (puertos estandares y sin certificados) lo cual podria ser un problema si se
publican a internet con una configuracion por defecto.

Con el incremento de los ciberataques hoy en dia publicar algun servicio a internet
deberia de cumplir unas minimas garantias para no sufrir ningun ataque o denegacion
de servicio que pueda dafar la imagen de la compania.

Que minimos una conexion por HTTPS y una arquitectura API Gateway para poder
gestionar miles de peticiones a nuestros microservicios que sean accesibles desde la
red.

También cabe destacar que durante el desarrollo del TFM me he encontrado con varios
detractores de la utilizacién de JWT para API REST por fallos de seguridad que se
pueden ocasionar. Pero también tengo que decir que muchos de estos fallos son
producidos por una mala configuracion (misconfiguration) o en muchos casos por
publicar directamente (sin gateway) una API REST a internet.

Lo que quiere decir que no siguen el estdndar de APl RESTful publicada por el sefior
Thomas Fielding como podiamos leer en el apartado estado del arte.

Finalmente, este trabajo pretende dar un ejemplo de las mdltiples configuraciones que

puedan existir a la hora de implementar una APl RESTful asi como afiadir una
arquitectura robusta antes de publicar una API a internet.
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4.1 Evaluacion de los objetivos

En este apartado se realiza la valoracion de los diferentes objetivos definidos en el plan
de trabajo.

Objetivos de Investigacion

Investigar las caracteristicas de las APl REST para el estilo RESTful.
Utilizando los verbos que nos proporciona el protocolo HTTP (POST, GET,
PUT, DELETE)

Se ha investigado su funcionamiento y aplicado su uso durante la codificacion
de la APl REST. Se pueden ver diferentes ejemplos en las llamadas a los
endpoint en el apartado 3.2.3.

Investigar y estudiar el funcionamiento de los JSON Web Tokens (JWT)

Se ha investigado el funcionamiento y estructura que tienen los JWT. Ademas
de haberse implementado en la API del TFM.

Investigar y analizar los potenciales fallos de seguridad en JWT

Durante la fase de investigacion de este objetivo se puede decir que ha sido uno
de los mas largos dado a la gran cantidad de informacion dispersa en la red y
ademas de dificil implementaciéon (reproducir) en un entorno real por los
diferentes factores que aplican. Este objetivo se ha trabajado de forma mas
teorica en el desarrollo del TFM.

Investigar y estudiar la utilizacion de Kong como Gateway y Konga para la
administracion de los servicios API REST

Se ha investigado y estudiado la forma de usar la APl Gateway de Kong, asi
como Konga para facilitar la configuracion de las API.

Objetivos de implantacién

Detallar la arquitectura técnica necesaria para implementar JWT en el
entorno definido y detallar téchicamente cada uno de sus componentes

Este objetivo se puede dar por cumplido, ya que se ha separado en dos fases.
La primera fase teniamos la API REST codificada y accediendo de forma directa.
Y en una segunda fase se implementa la APl Gateway mas el dashboard de
Konga.

Instalacion servidor Linux con Node.js, PM2, médulos para JWT vy
MongoDB

El objetivo se puede considerar cumplido referente a la instalacion vy
configuracién del servidor y sus componentes.

Implementar JWT en la codificacion de la API RESTful
Este objetivo se ha llevado a cabo en la codificacion de la APl REST utilizando

clave simétrica y asimétrica.

57



Aprender a utilizar los diferentes claims que define el RFC de JWT

Tras el estudio de JWT durante el desarrollo del proyecto se han implementado
los diferentes claims (registrados, publicos y privados) como se pueden observar
en las figuras que hacen referencia a los tokens.

Codificacion de los diferentes endpoints de la APl con Node.js y utilizando
MongoDB como base de datos NoSQL

Objetivo cumplido en el desarrollo de los diferentes endpoint en donde se ha
utilizado MongoDB para almacenar los datos de la API (roles y usuarios).

Instalacion de Kong (Gateway) y Konga (dashboard) para la gestion de la
API

Tras la instalacion y configuracion de ambas herramientas en el servidor Linux
podemos dar por cumplido el objetivo. Ademas de realizar configuraciones
personalizadas a cada herramienta para ser utilizadas de forma segura (HTTPS)

Puesta en marcha del producto final y la realizacion de pruebas para
diferentes roles/usuarios que podran utilizar la API disehada

Finalmente se ha conseguido tener una API RESTful funcional con una
arquitectura APl Gateway la cual es capaz de gestionar diferentes peticiones
para diversas APl. Se comprueban que todos los endpoints funcionan
correctamente tal y como funcionaban durante la fase uno de la arquitectura.

Si bien la valoracién general es que se han cumplido todos los objetivos planteados, se
puede decir que ha sido un trabajo de dedicacién de muchas horas, pero finalmente se
ha podido sacar provecho del trabajo de investigacion para poder implementarlo de
forma real en un proyecto de mi entorno laboral.

4.2 Trabajo Futuro

Tras dar por cumplidos los objetivos del plan de trabajo, podemos indicar que existen
varias lineas de mejora para el proyecto. A modo de ejemplo:

Se queda pendiente el estudio e investigacién de la libreria JOSE para Node.js.
Ya que esta libreria lleva todos los estandares (JWT, JWS, JWE). Asi como su
codificacién en JavaScript y Node.js.

Ampliar las funcionalidades de la API REST con nuevos endpoints.

Se ha implementado el dashboard de Konga para poder facilitar el manejo de las
APl que estan registradas en Kong. Por lo tanto, quedaria pendiente como
trabajo futuro ampliar cada una de las caracteristicas (plugins) de Kong y Konga
como, por ejemplo: logging (syslog, http log), ACL, Rate Limiting, Proxy Cache,
Analytics & Monitoring.

Con respecto a la arquitectura se podria ampliar los servidores de Kong para
crear una infraestructura en modo cluster HA.

Y aplicar la utilizacion de la API para entornos web o dispositivos méviles.
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5.Glosario'®

HTTP: Hypertext Transfer Protocol (Protocolo de transferencia de hipertexto)

XML: eXtensible Markup Language: es un metalenguaje que permite definir lenguajes
de marcas desarrollado por el World Wide Web Consortium (W3C) utilizado para
almacenar datos en forma legible.

JSON: JavaScript Object Notation es un formato de texto sencillo para el intercambio
de datos

API: Application programming interface
JWT: JSON Web Token

JWS: JSON Web Signature

JWE: JSON Web Encryption

URI: (Uniform Resource Identifier): es una cadena de caracteres que identifica los
recursos de una red de forma univoca.

MIME: (MUltipurpose Internet Mail Extensions) son una serie de convenciones o
especificaciones dirigidas al intercambio a través de Internet de todo tipo de archivos
(texto, audio, video, etc.) de forma transparente para el usuario

SoC: (separation of concerns) separacion de intereses, también denominada
separacion de preocupaciones

URL: (Uniform Resource Locator) es un identificador de recursos uniforme (Uniform
Resource Identifier, URI) cuyos recursos referidos pueden cambiar, esto es, la direccién
puede apuntar a recursos variables en el tiempo

Base64URL Encoding: es un sistema de numeracién posicional que usa 64 como
base. Es la mayor potencia que puede ser representada usando Unicamente los
caracteres imprimibles de ASCII. En el caso de URL Encoding los caracteres “+” y “/”
son reemplazados por “-“y “_” respectivamente.

CORS (Cross-origin resource sharing): es un mecanismo que permite que se puedan
solicitar recursos restringidos en una pagina web desde un dominio diferente del dominio
que sirvio el primer recurso

Cassandra: se trata de un software NoSQL distribuido y basado en un modelo de
almacenamiento de «clave-valor»

Apache ZooKeeper: es un proyecto de software libre de la Apache Software
Foundation, que ofrece un servicio para la coordinacion de procesos distribuidos.

Nginx: es un servidor web/proxy inverso ligero de alto rendimiento

18 Definiciones obtenidas desde la web de Wikipedia.

59



Docker: automatiza el despliegue de aplicaciones dentro de contenedores de software,
proporcionando una capa adicional de abstraccidn y automatizacion de virtualizacion de
aplicaciones en multiples sistemas operativos.

Redis es un motor de base de datos en memoria, basado en el almacenamiento en
tablas de hashes (clave/valor).

Curl: software que se basa en una biblioteca (libcurl) y un intérprete de comandos (curl)
orientado a la transferencia de archivos

OpenAPI: es una especificacion para archivos de interfaz legibles por maquina para
describir, producir, consumir y visualizar servicios web RESTful

Go: es un lenguaje de programacion concurrente y compilado inspirado en la sintaxis
de C, que intenta ser dinamico como Python y con el rendimiento de C o C++. Ha sido
desarrollado por Google

Saa$S: Software como un Servicio, (Software as a Service), es un modelo de distribucién

de software donde el soporte I6gico y los datos que maneja se alojan en servidores de
una compania de tecnologias, a los que se accede via Internet desde un cliente
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7.Anexos

7.1 Codigo fuente TFM

cédigo Fuente TFM-JWT

const express = require ("express");

const bodyParser = require ("body-parser");
const cors = require("cors");

const dbConfig = require("./config/db.config");
const fs = require('fs');

const app = express();

// CODE HTTPS
const https = require('https');
var key = fs.readFileSync(__dirname + '/cert/selfsignedTFM.key');

var cert = fs.readFileSync(__dirname + '/cert/selfsignedTFM.crt');
var options = {
key: key,

cert: cert

}i

const db = require("./models");
const Role = db.role;

db .mongoose
.connect ("mongodb://${dbConfig.HOST} :${dbConfig.PORT}/${dbConfig.DB}",
{
useNewUrlParser: true,
useUnifiedTopology: true
H
.then(() => {
console.log("Successfully connect to MongoDB.");
//initial();
H
.catch (err => {
console.error ("Connection error", err);
process.exit () ;

3

server. js

// simple route
app.get ("/", (req, res) => {

res.json({ message: "Protegiendo una API REST que utiliza JSON Web
Tokens" });

i
// routes
require ("./routes/auth.routes") (app) ;

require ("./routes/user.routes") (app) ;

// vl HTTP Puerto 8080

const PORT = process.env.PORT || 8080;
// v2 HTTPS Puerto 8443
//const PORT = process.env.PORT || 8443;

//app.listen (PORT, () => {
//console.log (' Server is running on port ${PORT}.");

//Y);

var server = https.createServer (options, app);

server.listen (PORT, () => {
console.log("Server TFM starting on port : " + PORT)
N
{
"name": "tfm-jwt",
"version": "1.0.0",
"description": " Aplicando seguridad a una API REST con JWT",
"main": "server.js",
"scripts": {
"test": "echo \"Error: no test specified\" && exit 1"

}

"keywords": [

package. json "Node. js",

"JWT",
"mongoDB",
"Authentication",
"Authorization"

1,

"author": "emsalasg",

"license": "ISC",

"dependencies": {
"becryptijs": "42.4.3",
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"body-parser": "+1.19.0",

"config": "~3.3.2",

"cors": "~2.8.5",

"express": "~4.17.1",

"fs": "0.0.l-security",

"jsonwebtoken": "48.5.1",

"mongoose": "~5.10.14"

}
}
// File: routes/user.routes
const jwtAuth = require("../middlewares/ajwt.mdlw");
const controller = require("../controllers/user.controller");
module.exports = function (app) {
app.use (function(req, res, next) {
res.header (
"Access—Control-Allow—-Headers",
"x-jwt-token, Origin, Content-Type, Accept"
)i
next () ;
i

// LLAMADAS A LA API
// GET ALL
app.get( "/api/vl/all", controller.allAccess );
// GET USER
app.get( "/api/vl/user", [jwtAuth.verifyToken], controller.userBoard );
// GET MODER
app.get ( "/api/vl/moder", [jwtAuth.verifyToken, jwtAuth.isModerator],
controller.moderatorBoard );
// GET ADMIN
app.get ( "/api/vl/admin", [jwtAuth.verifyToken, jwtAuth.isAdmin],
controller.adminBoard );
// PUT EMAIL
app.put ( "/api/vl/email", [jwtAuth.verifyToken, jwtAuth.isModerator],
controller.updateEmail );
// DELETE USER
app.delete( "/api/vl/user", [jwtAuth.verifyToken, jwtAuth.isAdmin],
controller.deleteUser );};
// File: routes/auth.routes

user.routes. js

const verifyUser = require("../middlewares/vuser.mdlw");
const controller = require("../controllers/auth.controller");
module.exports = function (app) {

app.use (function(req, res, next) {
res.header (
"Access-Control-Allow-Headers",
- " x—-jwt-token, Origin, Content-Type, Accept"
auth.routes. js ); *J ! rgin, ype, P
;
next(); 1});
// ENDPOINT: REGISTRAR USUARIO
app.post( "/api/auth/registro",
[verifyUser.checkDuplicateUsernameOrEmail, verifyUser.checkRolesExisted ],
controller.registro );

// ENDPOINT: HACER LOGIN
app.post ( "/api/auth/login", controller.login );};
// File: models/user.models
// CARGA CLIENTE DE MONGO
const mongoose = require ("mongoose");
// CREAR NUEVO USUARIO
const User = mongoose.model (
"User",
new mongoose.Schema ({
username: String,
email: String,
user.model. js password: String,
roles: [
{
type: mongoose.Schema.Types.ObjectId,
ref: "Role"

1
H
)i
module.exports = User;
// File: models/role.models
// CARGA CLIENTE DE MONGO
const mongoose = require ("mongoose");
// CREAR NUEVO USUARIO
const Role = mongoose.model (
role.model. js "Role",
new mongoose.Schema ({
name: String
H
)i
module.exports = Role;
// File: models/index

index. js . \ .
const mongoose = require ('mongoose');
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mongoose.Promise = global.Promise;
const dbMongo = {};

dbMongo .mongoose = mongoose;
dbMongo.role = require("./role.model");
dbMongo .user = require("./user.model");
dbMongo .ROLES = ["user", "admin", "moderator"];
module.exports = dbMongo;

// File: middlewares/vuser.mdlw

const db = require ("../models");

const User = db.user;

const uRoles = db.ROLES;

checkExistenRoles = (req, res, next) => {
if (req.body.roles) {
for (x = 0; x < req.body.roles.length; x++) {
if (!'uRoles.includes (req.body.roles[x])) {
res.status (400) .send ({
message: "Error Rol ${req.body.roles[x]} no existe!’
i

return;

}

next ();
}i
checkUsernameEmailDuplicados = (req, res, next) => {
// Username
User.findOne ({
username: req.body.username
}). exec ((err, user) => {
if (err) {
res.status (500) .send({ message: err });
vuser.mdlw. js return;
}

if (user) {
res.status (400) .send({ message: "Error! jUsuario estd en uso!”});
return;

}

// Email
User.findOne ({
email: req.body.email
}). exec((err, user) => {
if (err) {
res.status (500) .send({ message: err });
return;

}

if (user) {
res.status (400) .send ({ message: "Error! jEmail estd en uso!”});
return;

next () ;
i
i
}i

// File: middlewares/index
// INDEX MIDDLEWARE

const authJdwt = require("./ajwt.mdlw");
const verifyUser = require("./vuser.mdlw");
// EXPORT JS FILES
module.exports = {
authdwt,
verifyUser
}i
// File: middlewares/ajwt.mdlw
const jwt = require (" jsonwebtoken");
const config = require("../config/auth.config.js");
const db = require("../models");
const fs = require('fs');
const publicKey = fs.readFileSync('cert/jwtRS256.pub');
const User = db.user;
const Role = db.role;

index. js

ajwt.mdlw. js
// COMPROBAR TOKEN
verificarToken = (req, res, next) => {
console.log ("verificando token");
console.log ("publicKey: " + publicKey);
let token = req.headers["x-jwt-token"];

console.log ("Token:" + token);
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if (!token) {
return res.status (403) .send({ message: "No se ha proporcionado Token!"
b

}
// VERSION CON CLAVE SECRETA

/*jwt .verify (token, config.secret, (err, decoded) => {
if (err) {
return res.status (401) .send({ message: "Unauthorized!" });
}
req.userld = decoded.id;
next () ;
Bi*/
// VERSION CON CLAVE PUBLICA
try {
const decoded = jwt.verify(token, publicKey, {
algorithm: 'RS256',
i
req.userld = decoded. jti;
next () ;
} catch (error) {
console.log ("error:" + error);
return res.status (401) .send('Unauthorized');

};
esAdmin = (req, res, next) => {

User.findByld(req.userId) .exec((err, user) => {
if (err) {
res.status (500) .send({ message: err });
return;

}

Rol.find(
{
_id: { $in: user.roles }
},
(err, roles) => {
if (err) {
res.status (500) .send({ message: err });
return;

}

for ( x = 0; x < roles.length; x++) {
if (roles[x] .name === "admin") {
next () ;
return;

}

res.status (403) .send ({ message: "Require Rol Admin!" });
return;

3
};

esModerador = (req, res, next) => {
User.findByld(req.userId) .exec((err, user) => {
if (err) {
res.status (500) .send({ message: err });
return;

}

Rol. find(
(err, roles) => {
if (err) {
res.status (500) .send({ message: err });
return;

}

for ( x = 0; x < roles.length; x++) {

if (roles[x] .name === "moderador") ({
next () ;
return;
}
}
res.status (403) .send ({ message: "Require rol Moderador!" });
return;

3
};

// File: controllers/user.controller

user.controller.js const db = require("../models");
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auth.controller. js

const User = db.user;
exports.allAccess = (req, res) => {
res.status (200) .send ("Contenido publico todo el mundo puede
consultar.");
}i
exports.userBoard = (req, res) => {
res.status (200) .send ("Contenido exclusivo para usuarios logados");
}i
exports.adminBoard = (req, res) => {
res.status (200) .send ("Contenido exclusivo para usuarios Admin");

}i
exports.moderatorBoard = (req, res) => {

res.status (200) .send ("Contenido exclusivo para usuarios Moderadores");
}i
// MODIFICAR CORREO
exports.updateEmail = (req, res) => {

User. findOneAndUpdate ({ "username" : req.body.username }, {

"$set": { "email": req.body.email, }}).exec(function(err, User) {

if (err) {
console.log(err);
res.status (500) .send (err) ;
} else {
res.status (200) .send ({ message: "Email
Actualizado!" });

3
}i
// BORRAR USUARIO
exports.deleteUser = (req, res) => {
User.findOne ({username: req.body.username}, function (error, User) {
console.log("Borrando al usuario " + User);
User.remove () ;
res.status (200) .send({ message: "Usuario eliminado!" });
b
}i
// File: controllers/auth.controller
// LEER FICHERO DE CONFIG PARA LA PALABRA SECRETA vl
const config = require("../config/auth.config");

// LEER LOS MODELOS DE MONGO
const db = require("../models");

// MODULO PARA LEER FICHEROS
const fs = require('fs');

// VERSION 2 ADD KEY
const privateKey = fs.readFileSync('cert/jwtRS256.key"');

// DEFINIR OBJECTOS DESDE LA COLECCION DE MONGO
const User = db.user;

const Role = db.role;

// CARGAR MODULO JWT

var jwt = require ("jsonwebtoken");

// CARGAR MODULO ENCRIPTACION
var bcrypt = require ("becryptijs");

// DEFINIR CLAIMS

var issClaim = "srv-tfm.edu";
var subClaim = "TFM";
var audClaim = "TFM-API-JWT";

var algClaim = "RS256";

// ALTA USUARIO
exports.registro = (req, res) => {
const user = new User ({
username: req.body.username,
email: req.body.email,
password: bcrypt.hashSync (req.body.password, 8)
b
// GUARDAR REGISTRO
user.save ((err, user) => {
if (err) {
res.status (500) .send({ message: err });
return;
}
// BUSCAR USUARIO ANTES DE CREARLO
if (req.body.roles) {
Role.find(
{
name: { $in: req.body.roles }
Y,
(err, roles) => {
if (err) {
res.status (500) .send ({ message: err });
return;

}

user.roles = roles.map(role => role._id);
user.save (err => {
if (err) {
res.status (500) .send({ message: err });
return;

}

67



res.send({ message: "Usuario creado correctamente!" });

b

}
)i
}
else {
Role.findOne ({ name: "user" }, (err, role) => {
if (err) {
res.status (500) .send({ message: err });
return;
}
user.roles = [role._id];
user.save (err => {
if (err) {
res.status (500) .send({ message: err });
return;
}
res.send({ message: "Usuario creado correctamente!" });
b
b
}

N
};

// LOGIN USUARIO
exports.login = (req, res) => {
User.findOne ({
username: req.body.username
H
.populate("roles", "—__v")
.exec((err, user) => {
if (err) {
res.status (500) .send({ message: err });
return;

}

if (!user) {
return res.status (404) .send ({ message: "Usuario no

encontrado." });

}
// CONVERTIR LA PASS PARA LUEGO COMPARAR
var passwordIsCorrect = bcrypt.compareSync( req.body.password,

user.password );

// COMPROBAR LA PASS PASADA POR PARAMETROS
if (!passwordIsCorrect) {
return res.status (401) .send({
accessToken: null,
message: "Password incorrecta!"
b
}

// ARRAY PARA METER LOS ROLES DE UN USUARIO
var userRoles = [];

// RECORRER LOS ROLES DE UN USUARIO QUE VIENE DE MONGO
for (x = 0; x < user.roles.length; x++) {
userRoles.push("ROLE_" + user.roles[x].name

}

// FIRMA vl + ADD CLAIMS
//var token = jwt.sign({ iss:issClaim, sub:subClaim, aud:audClaim,
jti: user.id,username: user.username,email: user.email, roles: userRoles, },
config.secret, {
//expiresIn: '1lh'
/71y

// FIRMA v2 + ADD CLAIMS
var token = jwt.sign({
// REGISTERED CLAIM
iss:issClaim,
sub:subClaim,
aud:audClaim,
jti: user.id,
// PUBLIC CLAIM
username: user.username,
email: user.email,
// PRIVATE CLAIM
roles: userRoles
},
privateKey, {
algorithm: algClaim,
expiresIn: 'lh'

)i

// AQUI SE DEVUELVE EL TOKEN
res.status (200) .send ({
accessToken: token
b
12

Y

module.exports = {
HOST: "192.168.1.70",

db.config. js PORT: 27017,

DB: "JWTFM_db"

}i

- - module.exports = {
auth.config. js secret: "KEY-PrOt3gl3ndO_un4d_4P1-R3ST_JwT"
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selfsignedTFM. key

selfsignedTFM.crt

jwtRS256 . pub

jwtRS256.key

MIIEvAIBADANBgkghkiG9wOBAQEFAASCBKYwggSiAgEAAOIBAQCtFbx7nfQHQIDe
mlbeG70sGdKoZEtRIzyLFuimYSGvHpC jkgHHrPxSQDnkvtwOgxrlIvQgsNm8FHO1
C+yan/pjrw7£I7kUSVULHzu3BqvP2yp4WnHi72V/+r2aFHeDyqosVjOKTMu8B7Q6
kUNhSBLrriDTKpAAjbjyLGZm3aazLiX0gLOcE8YOtxdqHVzB3WiH300ghQ830Y3b
HxPNe6ycSw3vqKXvHsQIaZmELUkmlhwuVitc2QdEVQER6MxH5V D jFKepLXWIXYw
j1N2eM4ZsmJI7Em5nxslf/Amy50dOrv/60ZiE7x1PhTPPiBf6phiFVRTH6tmGQKrO
rREojRsxAgMBAAECggEAfSO8LFbWlvcJhHQwoN+CrERcssYeJmnvAlSmGzYiK0k6
p+F/gg5cSYwDkghp8+DjgZXedwmj3r8epr1lR9539czx2z/BA+Sfz5mBHSp37gg7q
TzJyLOFQXsdTemyU5u6aVghkit 9xdOJJeRX3mhKLBIHhYXb1lwFC+0£f5EbN6eofRs
uM397a/el19/1uLF1WCyqgx7dkJtw9t1JI60CGbQkhCsUZuGxrjpG218crI+xMgl2d
fuuaWdts62Qes/CPAfXIS+U4rwKBgQDFnXzDdg01c2W70Hgli jFMU4F3CufOisgj
1wQIot/nnDV1nYjl2JPpyxDMYXzhkWWxgiexs1lQbD1leGIb24Y7FEaBlbyzABbMgD
GQVpPZRSztY53aSDBhty/QtQjLEfTaNVIggd3hHbm2nuP+YAADQ4FbT6wcBOOhNUSA
M68eZvwiHwKBgCzk+HTACcLawPScJjL1uVH6V1VtDXE7ArIWGrlWLFuXeghMd4mL
rg¥DG8mdD8VTESiyvSYIEIKtLrClPppntEb9ilMyIhBa9Jn4F61yJ5QT+9EXnZAf
8+/2cPd+sow90ueO0jrD5YsLVvEptmxbnzMCw8 TBTyU4kdSwkUDvOhkbdAoGACSk2Z
XX3NcjTIPE2Xwp6bVmxwjfIleL+aM38eIsBaHMRy/fbFiI/3mljceHz0awhwbGHO
4RntBiwZ5I/£2ZJVE1RMOBsSdAKIJPAWARPpZvJIWmMVYLOGHW8OGt j£gt GUxiE1NxcS4u
gObV2w9Whk4w8 £XJI1B4K/xyOCDefqXmskQX4AUCgYABP /QApYq/K1l jEc3j1lmLpU
+VE4SALf4XnTQZNrYOZDr1lcXKGWgDObpa60VA1VXHy jndRL/AWIinGR10PLbaoLR
1RPc+7yrt+KtVg854YwC1lASAeayHS08QbdzC40Bb+bbGXmjCP £1Q0aEGXFLWSX5RB
uYeH+HvzX4pBTeaFf0iJKA==

MIIECTCCAVGgAwWIBAgIURKQRsc7hoCcvjNVGOe/ie0z5tVYWDQYJKoZIhveNAQEL
BQAwgZMxCzAJBgNVBAYTAKVTMQO8wWDQYDVQOIDAZNVVJIDSUExHzZAdBgNVBACMFkxh
cyBUb3JyZXMgZGUgQ290aWxsYXMxDzANBgNVBAOMBk 15SG9t ZTELMAKGALUECWWC
ASIWDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAKOVvHud9AeogN6avVt4buiwz
0ghkS1EnPIsW6KZhIa8ekKOSAces/FJAOeS+3A6DGuUiICCW2bwUESUL7IgEf+mOv
Dt 8 juRRJIVQs£07cGg8/bKnhaceLt 1X/6vZoUd4PKqixWPQpMy 7wHt DQRQ2F IEuuu
INMgkACNuPIsZmbdprMuJfSAs5wTxg63F20dXMHdaIfc7SCFDzehjdsfE817rJxL
De+ope8exAhpmYQt SSaWHC5WK1zZBORVARHOZEf1WMOMUp6ktdYhdjCOU3Z4zhmy
YnsSbmfGyV/8CbLk506u//rRmITvGU+FM8+IF/gmGIVVFMfq2YZAqs6tESiNGzEC
AwEAAaNTMFEwWHQYDVROOBBYEFKjO+S76EXX0aZOjpnc9AP25Cvo2MB8GA1UdIwWQY
MBaAFKjO+S76EXXo0aZOjpnc9AP25Cvo2MA8GA1UdEWEB /wQFMAMBA £ 8wDQYJKoZI
hvcNAQELBQADggEBAJwWcIDmMxY1CiTs1ls9r6PeUdSBpO0giEvsE3zBPPoogmyWVDJ
vE+PGn33bdoc5SZBWdgtmVn5GD1m8D5R4R3wZ3gP1/ibEKb8CrdMgX8XuFV66cAe
SFwwyI786GqiASbTKINNwkrGecptanylDycrnwCvhiNo/fg5H3BLEXZtNQCe26sTj
cV9244rnHuZXVMj4Bk4IqqTeiOQoR04x7CpgakmXzH1L7WctFOlWexcB/WbDUOSy
FI1016UrzmRC8/uAh8CRQVVv/s8Mh93wM3gmp2Co+/rygxBRU/TXGJgg4sFOlaOVv
mT9HbIT6Ghc3Uu4ArD+1k6viiOKPFO3xXxZ+EUY=

MIICIjANBgkghkiGO9wOBAQEFAAOCAg8AMIICCgKCAgEA940gBPx7P0hQTg901xil
MUR2nOORLoOLNT1T3xN33ppiM1vCjl4UOugZNO41H/aJDgt OuNs5t0I jtp0zYLcUN
EQI1NP7sWAe45h411QLX0jcNJEM1 6Bmt SG6ae01+Y61dr63TpCV7WeVTIKDO6v00
aNO0 jxMVJIO0uFw0d1YQSySVeczkZdri8N6k2H3z0t 9/ TFQeboFdWnOKCpaRuV+EOaM
DmVuC3rZ/SCWMs7H/PJPGyIa83juku8yTM4HpOVj97GIKD2xPypXZYybVgEnLvFik
QSBe+EB9/eyrYeTrn2rKrPLOpSOYFvUgWGz8DilZADYS9cJTMBiHQob+wtakmZeu
hIadNuXFV+99atVucLXpECTjw2Unr2VJcSzjIH1/4Y1TX+gluoHEZVnBezRR8D6M
+QIUOeaJmOEi8RWIDAY£Rk3v6IUjOc7GB/NBT/HTbWlmb5v3tLtiN1V7wqyJQt2L
BZcv1i380Xv025XPAbjv+Pg+emZHQyyy41ioT£7TUOM8iG2Yae6JPej261B8eDW1
BJITNC924B4BIaW3U£j8s8JsrjBjjIglU0xxM7vpY27HpMmEZOb94QYwXUi8Jy20
wVa23dE/mK5aVquIBnu660kaYOnDAs660GpPZrx1Nct jfySeXqd9BhtMV7el9EI3
HjNoBaJ5ZpY7KRzRhfwKS18CAWEAAQ==

MIIJKgIBAAKCAgEA940gBPx7P0hQTg901xilmUR2nO0RLOLNT1T3xN33ppiM1vC]j
14UOugZNO41H/aJDgt OuNs5t0I jtp0zYLcUNEqQI1NP7sWAe45h411QLX0jcNIJEM1
6Bmt SG62e01+Y61dr63TpCV7WeVTIKDO6v00aNO jxMVI0uFw0dlYQSySVeczkZdr
i8N6k2H3zO0t 9/TFQeboFdWnOKCpaRuV+EOaMDmVuC3rZ/SCWMs 7H/PJPGyIa8juk
u8yTM4HpOVj97GIKD2xPypXZYybVgEnLvFikQSBe+EB9/eyrYeTrn2rKrPLOpSOY
FvUgWGz8DilZADYS9cJTMBiHQob+wtakmZeuhIa4NuXFV+99atVucLXpECT jw2Un
r2VJcSzjIH1/4Y1TX+gluoHEZVnBezRR8D6M+QIUOeaJmOEi 8RWIDAYfRk3v6IUj
Oc7GB/NBT/HTbW1lmb5v3tLtiN1V7wqyJQt2LBZcv1i380Xv025XPAbjv+Pg+emZH
Qyyy41lioT£7TUOM8iG2Yae6JPej261B8eDW1IBJITNC924B4BIaW3U£j8s8JsrjBj
jJIglU0xxM7vpY27HpMmMEZOb94QYwXUi8Jy20wVa23dE/mK5aVquIBnu660kaYOnD
As660GpPZrx1Nct jfySeXqd9BhtMV7el9EI3HjNoBaJ5ZpY7KRzRhfwKS18CAwWEA
AQKCAGEA8VFc+4£Qbgt KxVHMG JTWUAY £k2Q0XuM5At 1+t 0IkIxThzAYCrDcepI6cnF
guzl+seF+qmY8bEnAJViqQ+CG2mIqwAHuUDt 50exaS37alnQz3NyqySwte923c582
fBWaNbXDfOfdDvy6Uz/+1cc9TO00zDY 9JKF 8EruvPkVRmMKV1+Wkv83Po2QLBCmTc
DWIQZKS5BjTZEpTdyXXkzoOEbGPsr+£fUSS7IGv6d7weGv5VDgOnZme 9aNlsLwtVyK
yP300HE+vmRO60SmVemHR+M1UXStwD1E9+BTxyLAERPbLFpPjD909dV8MhXuOgzpz
JInbbIpnvgcN2YX2xQ1lm7Lv36DcQQQZLUOSUcBK+30psGkBp2Dg4YSZUtcRvIjTM/
gRRjlaaXHFKoCkcxGY80UZ6BOMIww3bg5wac5JATQE608Ts45D/+sIbG1GHt /n3e
11PXArcTyJBfYfytOTHVIsyHcgHsrgfQqzcuo4ClLSygELoDLeoiADeEy7S8WYmL
oLpoZY2TgYGRGOJ2HUtbgeaC9JZ9B3Ia4MaQKhR4xC6rCgSgNCG/xKplcjzYqges/
Mmgx4F 6A3AheT4Sfbm6yXEo2w2RSW3TWp8MOdih9AEXB6SUF47Byms 7TBO9RiEZA41
5x%+VgcvQ8dT+B7 7XvBWJIF j0duxQT6ERqgcdFvTkUX109sDLg90gECggEBAPzxj/Cv
R1z69ActyEYJpltdgllcmpYGRI4ZrdGVzU+4KPFgTgPHPyJh5gzIUSqRE380M6mY
SinEAjyYOfN3fYSfJ6L449NGycCI7mAajqu/ISb6QeGLbTZ6+b014agE+2d1ZQSQ
w4yANWXwIWelES5JKVTya5UT2qeACOmIbybKw8iEUrSEcEwh7p4wgzakfUSm8ygx7
3DwWO9u6bnpIRmscoSiw3J1Vk jOfDHNEIilOibsuxN7meVWDcCaoCwUb2WPsMiULhL
tSLPOqm8BZ7eI+ZRkYhfQFERSNn8RXi6bU51x26YB5Emt 3 wnDbPGb7yJFBKuIBNTA
Xi8hcKrXmhX8FJUCggEBAPqH2Kc3BEeifJcRXKbefOAK3k400EBi2hsK9YWPOQnx
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C7/LoQhS3ImJ/exdrKxyJ1TW/WFaVm8PpdyloPEeXI5Vp6TPi5FERapSbNTJIFTI 6
WmyA/mOBSgjUSV3mC/Fm1MOY3mfGOcpLFeO+8LwwY2xvO jbWCaD+zGggyBcO7kAk
TRJIxokca+Q3Va5dUrZR4DgH7M/A7PDFpRt 6Kg6klwsiATyE5caJdksqV1x0Q7Jd+9
atvdbiSExX40B1ZM38PKOwhPZ8PEhfVIOYq5feAmemsGKyFpgShéLxot/oh2fWol
/C3NgHQQ1 jCGLaIJ45i9UxdNCVsA48/dpROINGBxOWE 6Yo 6RWNUMVPDiJy2 6zBKJ
Rb8xyGQPAlglGjIvGW8Falga0G+FaMnJOg9BEfWQPYH+nBS7ZOXCMAk15qM+0RRaC
CFos9Y0CggEBAIlogsrL4RwNIbgqVujSH6QPUO jML6uqgl jRyx+RHFCg71d1U9sVfo
YrgPuGawxila/vmIZTbFHoORjw4 jBc/ZsDgdALLjZpBIJWtBdHvXiSC7hbH/wLExXQ
XvGgFpsR7N1UkH/STsJW1kZZ645yzinQ3/ownItkuKmB/0O7U4wYX1zJstx0£fZONk
v/8vQyHOSwvmHOMEXgXj8e jigYxUls5Gqg+66eBKxgMGhILNnP /dde+McHs5h/1Y2d
fVY9By jGhAYSpBUMVEWVXV1TLALUKECVKt5i75nHWCGWN jw8iSEbn+FvggNiNT41
vQU5DcszLtN4Lkvx4EGsiXVysP8pqGckB/MCggEADok3teRGiQApNbiDGZ jICXtD
/pwU3dgzXkLuMIlv/DNclyyY1lgPoNZsghTnC/Fh6NejeJ1AjWOhYu9lopEtZynzp
EkOhmuBocKkNyTKrRRVXVTZQdAIWt 30vebshCMbEV5xRDgzZ50qyqS2ek0T71buea
kDWMs+YDrIb4IrgcWMSVETwp7RbRCzVkvG/uQnTi8MofO+HBAK4PDnSdx0v31YpV
5mAB2BD+V7iAEOS9e9PTZwpvd/S1VcxCgo5kREOOZAZBP+M0GqkM8 2xDNEfxKg09/
8VVlcCreYufa/viZ8efW6AFvyh9cc+otroLKuylXR4 jbYUsCaxx4Qdddd7w3LQ==

7.2 Ficheros de configuracion

kong.conf

.env

.=

7.3 Definicion en

#

# Kong configuration file

#

admin_listen = 0.0.0.0:8444 http2 ssl

proxy_listen = 0.0.0.0:443 http2 ssl reuseport backlog=16384

#

#*

# DATASTORE

2

# Postgres user.
# Postgres user's password.

pPg_user = kong
pg_password = kongTFM
pg_database = kong

PORT=1337

NODE_ENV=production

KONGA_HOOK_TIMEOUT=120000

DB_ADAPTER=postgres
DB_URI=postgresql://konga:kongaTFM@localhost:5432/konga
KONGA_LOG_LEVEL=debug

TOKEN_SECRET=TFM_JWT_tO0k3n!
SSL_KEY_PATH=/opt/konga/certs/selfsignedTFM.key
SSL_CRT_PATH=/opt/konga/certs/selfsignedTFM.crt
NODE_TLS_REJECT_UNAUTHORIZED=0

dpoint con Swagger Editor

swagger: "2.0"
info:
description: "Aplicando seguridad a una API REST con JSON Web Tokens"
version: "1.0.0"
title: "TFM - Aplicando seguridad a una API REST con JWT"
host: "srv-tfm.edu"
basePath: "/v1"
tags:
— name: "auth"
description: "Autenticacidén"
— name: "v1"
description: "Usuarios y Roles"
schemes:
- "https"
- "http"
paths:
/auth/registro:
post:
tags:
- "auth"
summary: "Login Usuario"
description:
operationId: "CreateUser"
produces:
- "application/xml"
- "application/json"
parameters:
— in: "body"
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name: "body"
description: "Crear Nuevo Usuario"
required: true
schema:
$ref: "#/definitions/Registro”
responses:
"200":
description: "Usuario creado correctamente"
"400":
description: "Usuario ya existe"

/auth/login:
post:
tags:
p— "auth"
summary: "Login Usuario"
description: ""
operationId: "LoginUser"
produces:
- "application/xml"
- "application/json"
parameters:
— in: "body"
name: "body"
description: "usuario y contrasefia"
required: true
schema:
$ref: "#/definitions/Login"
responses:
w 2 0 0 w :
description: "Devuelve Token"

"400":
description: "Usuario no Existe"

/vl/all:
get:
tags:
- "vll'
summary: "Ver el contenido publico"
description: ""
operationId: "showContent"
consumes :
- "application/xml"
produces:
- "application/json"
responses:
"200" H

description: "Contenido puUblico todo el mundo puede

/v1l/moder:
get:

tags:
- "vl w
summary: "Ver el contenido con rol Moderador"
description: "Ver el contenido con rol Moderador"
produces:
- "application/json"

parameters:

— name: "JWT"
in: "header"
required: false
type: "string"

responses:
"200":

consultar"

description: "Mostrando contenido para Rol Moderador"

"403":

description: "Requiere rol Moderador | Requiere Token"

/v1l/admin:
get:
tags:
-— "vl w
summary: "Ver el contenido con rol Admin"
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description: "Ver el contenido con rol Admin"
produces:
- "application/json"

parameters:

— name: "JWT"
in: "header"
required: false
type: "string"

responses:
"200":
description: "Mostrando contenido para Rol Admin"
"403":
description: "Requiere rol Moderador | Requiere Token"
"404":
description: "Pet not found"

/vl/user:
get:
tags:
- "vl w
summary: "Ver el contenido con rol User"
description: "Ver el contenido con rol User"

produces:

- "application/json"
parameters:

— name: "JWT"
in: "header"
required: false
type: "string"

responses:
"200":
description: "Mostrando contenido para Rol User"
"403":
description: "Requiere rol Moderador | Requiere Token"

delete:

tags:
- "vl "
summary: "Borrar Usuario"
description: ""
operationId: "deleteUser"
produces:
- "application/json"
parameters:
— name: "JWT"

in: "header"

required: false

type: "string"

— name: "username"
in: "body"
description: "usuario"
required: true
schema:
$ref: "#/definitions/delUser"
responses:
"404":
description: "Usuario no encontrado”

"403":
description: "Requiere rol Admin | Requiere Token"

"200":

description: "Usuario Eliminado!"

/vl/email:
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put:
tags:
- "vl "
summary: "Actualizar Email de un usuario"
description: ""
operationId: "updatePet"
consumes :
- "application/json"

produces:

- "application/json"
parameters:

— name: "JWT"
in: "header"
required: false
type: "string"

— in: "body"
name: "body"
description: "Pet object that needs to be added to the store"
required: true
schema:
$ref: "#/definitions/updateEmail"
responses:

"404":
description: "No existe usuario"
"403":
description: "Requiere rol Admin | Requiere Token"

"200":
description: "Email Actualziado!"

securityDefinitions:
JWT :
type: "apiKey"
in: "header"
name: "x-—jwt-token"

definitions:
Login:
type: "object"
properties:
username:
type: "string"

password:
type: "string"
xml:
name: "Order"

delUser:
type: "object"
properties:
username:
type: "string"

updateEmail:
type: "object"
properties:
username:
type: "string"
email:
type: "string"

Registro:
type: "object"
properties:
username:
type: "string"
password:
type: "string"
email:
type: "string"
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roles:
type: "string"
enum: [Admin | Moderador | User]
xml:
name: "Order"
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