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Resumen del Trabajo (maximo 250 palabras): Con la finalidad, contexto de aplicacion,
metodologia, resultados y conclusiones del trabajo.

El presente trabajo se centra en las Casas Inteligentes dentro del contexto de Smart
Cities o Ciudades inteligentes y en la intencion de un cambio en el concepto de la
vivienda, el uso de energia y la tecnologia para hacerla lo mas sostenible y respetuosa
con el medio ambiente posible.

A lo largo de este documento se analizara la situacién actual de las Casas y Edificios
Inteligentes partiendo desde lo mds global, con los situados en el mundo fuera de
Europa, a lo mas particular, estudiando los situados en Europa, pero fuera de Espafia,
para por ultimo analizar las construcciones de nuestro pais.

A continuacién, se procedera al analisis y estudio de las diferentes tecnologias
actualmente desarrolladas o en desarrollo aplicadas en las Smart Homes, se analizara la
situacidn actual del mercado, las normativas vigentes, las arquitecturas y topologias de
las casa domaticas, la seguridad de las mismas y por ultimo las fuentes de energia a
utilizar en estas casas.

Como resultado final del presente trabajo se expondra un prototipo de Casa Inteligente,
base para futuras estandarizaciones, basado en los analisis y estudios previamente
realizados, explicando su arquitectura, cada una de las tecnologias implantadas, la
motivacion a la hora de su eleccidn y los objetivos y necesidades que esta cubrira.

pag. 3




Por ultimo, se describiran las posibles lineas futuras sobre las que continuar este
trabajo, y se plantearan las conclusiones a extraer de este trabajo.

Abstract (in English, 250 words or less):

The following thesis focuses on Smart Homes within the context of Smart Cities. It aims
to introduce a change around the actual concept of what is a home, its energy usage
and the technology needed to make it more sustainable and environmentally friendly.

Along with this whole document analysis will be carried out regarding the actual status
of different Smart Buildings and Homes already built, starting from the ones located
around the world and outside Europe, looking afterwards to the ones in Europe but
outside Spain, and finally looking into the main buildings and projects developed in
Spain.

After that, the different existing technologies (or in development) applicable to Smart
Homes will be studied and presented, the current market situation will be analysed, as
well as the currently applicable legislation, the most common Smart Home architectures
and topologies, the safety and security of these homes and the energy sources to be
used.

As a result of all these, a Smart Home prototype will be developed that can be used as
a baseline for future similar buildings and that will be based on the previous studies
carried out in this thesis. The architecture selected and the technologies used will be
explained, discussing the requirements and needs this house will cover.

Finally, future lines of work will be discussed and some final conclusions regarding this
thesis will be reached.
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1 Introduccion

1.1 Contexto y justificacion del Trabajo

Las Smart Cities o Ciudades Inteligentes conceptualmente se entienden como ciudades
que utilizan las tecnologias de la informacion y la comunicacion (TIC) para mejorar el
rendimiento y calidad de los servicios urbanos, y por con ello la calidad de vida del
ciudadano, y que se encuentran orientadas hacia la sostenibilidad. Estas se sirven de
infraestructuras, innovacién y tecnologia para reducir el consumo energético vy las
emisiones de CO-.

En ellas se utilizan una gran variedad de recursos como pueden ser paneles
fotovoltaicos, transporte y vehiculos eléctricos, molinos edlicos, paneles solares para
semaforos y sefales, bicicletas entre otros. Todo ello con la intencién de lograr que la
ciudad sea lo mas eficiente y sostenible posible, mejorando la experiencia en el dia a dia
al ciudadano.

Dentro de este dmbito, un punto clave de las ciudades son sus infraestructuras y dentro
de ellas las casas, en las que el presente trabajo se centrard, dando lugar las Casas
Inteligentes, las cuales, basadas en este concepto de Ciudad Inteligente se ayudan de la
tecnologia para conseguir una mayor sostenibilidad, seguridad, confortabilidad vy
respeto con el medio ambiente haciendo uso de materiales reutilizables en conjuncién
de las tecnologias.

Actualmente, la mayoria de las viviendas construidas o en proceso de construccién en
Espafiay en el resto del mundo no se encuentran alineadas con el concepto y definicidon
de Casa Inteligente. Aunque es cierto que la inclusién de sistemas dométicos es una
tendencia al alza gracias al avance de la tecnologia, la mayor parte de estas siguen
presentando importantes problemas en temas de consumo y sostenibilidad.

El consumo de energia de las casas, si bien con la introduccidn de productos y sistemas
mas eficientes ha disminuido con el paso del tiempo, sigue siendo bastante mas elevado
del que podria generarse en una casa que contara con los sistemas adecuados para
adaptar su consumo al momento y las necesidades de sus inquilinos.

El origen de estas energias en la mayoria de las edificaciones no procede completamente
de energias renovables. Aun asi, es cierto que existe cada vez una mayor proliferacién
de compaiiias eléctricas que proporcionan electricidad generada en parte con fuentes
renovables y casas (en su mayoria viviendas unifamiliares) con instalaciones de fuentes
de energia como paneles fotovoltaicos, que permiten que una parte del consumo de
energia proceda de energias renovables.
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Anadido al problema de los altos consumos de energias no renovables de las casas,
existe el problema de los materiales de construccion utilizados, siendo a dia de hoy
materiales no sostenibles con el medio ambiente, asi como los procesos de construccién
de estas, altamente contaminantes.

Hoy en dia se estima que se requieren mas de dos toneladas de materia prima por cada
metro cuadrado de vivienda que se construye, que la energia empleada para fabricar los
materiales para construir una vivienda equivale a un tercio del consumo energético de
un hogar medio durante cincuenta afios, y que la produccién de residuos derivados de
la construccién y demolicién supera la tonelada anual por habitante, cifras que reflejan
lo poco sostenible de los métodos de construccidn actuales. [1]

Materiales de construccién habituales en cualquier casa o edificacién en la actualidad
como son el acero, el hormigdn, el amianto, o ciertos elementos de gas radén, plomo o
mercurio son altamente contaminantes para el entorno, principalmente debido al alto
consumo de energia y materias primas necesarios para su obtencién, produccién y
tratamiento, asi como los problemas de reciclaje y descomposicion que presentan.

Por ultimo, se encuentra el problema de la contaminacion tecnoldgica. Si bien es cierto
que la implantacién de sistemas dométicos o inteligentes en las casas es cada vez mas
comun, gran parte de la sociedad desconoce el impacto al medio ambiente que genera
la creacidn, utilizacidn y disposicion de estos productos.

La mayoria de los productos tecnolégicos estan formados por elementos como el zinc,
el cobre, el hierro, metales preciosos como el oro, platino, o de compuestos metdlicos
como el coltan. La extraccidon minera, principal proveedora de estas materias primas, es
una actividad de alto impacto medioambiental y paisajistico, ademas de estar situadas
en paises en vias de desarrollo, con todo lo que ello conlleva. [2]

Ademads, el aumento exponencial del trafico de datos por la red debido a las nuevas
tecnologias conlleva de forma indirecta a la contaminacidn tecnoldgica, ya que se
necesitan centros de datos cada vez mds grandes y potentes que permitan gestionar
este flujo de datos.

El consumo de estos es tan elevado que se estima que hasta un 2% de la produccién
eléctrica mundial se encuentra dirigida sélo a esto, lo que provoca que las emisiones de
gases de efecto invernadero de estos centros sea similar al de las aerolineas.

Finalmente, practicas de la industria tecnolégica como la obsolescencia programada
reducen de forma consciente la vida media de los aparatos, forzando al consumidor a la
compra de uno nuevo. Todos estos aparatos, conteniendo metales y compuestos
quimicos, deberian ser tratados correctamente de forma que impidan el impacto de
forma negativa en el medio ambiente.
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El uso y reutilizacién de aparatos electrénicos, asi como la utilizacién de un mayor
porcentaje de materiales reciclados y reciclables debera ser una de las claves que hagan
de la domética una practica sostenible.

Es por ello que laimplantacién de Casas Inteligentes a nivel local y mundial que permitan
la reduccién del consumo y el impacto al medio ambiente es un tema altamente
relevante, ya que los recursos que nuestro planeta es capaz de generar a lo largo de un
afio el ser humano los consume en la mitad de ese tiempo, por lo que se debe cambiar
la forma de pensar y de utilizarlo, siendo lo mas respetuosos con el posible.

La relevancia del tema es mdaxima ya que llegara un momento en el que ya no sea
sostenible la vida tal y como la conocemos vy si se realizan cambios a tiempo puede que
todo cambie a mejor.

El problema que hay detrds de ello no estd ni mucho menos resuelto en la actualidad y
solo es posible por el momento ir realizando pequefios cambios que pueden dar lugar a
esta casa inteligente, ya que actualmente sélo existen partes domotizadas dentro de la
vivienda a través de asistentes virtuales, [dmparas de bajo consumo, algin material
sostenible, etc., pero que no constituyen una Casa Inteligente.

Una Casa Inteligente requiere de una completa domotizacién que permita una mayor
facilidad de gestion de la misma, empezando por el control de sistemas tan simples
como las luces, la calefaccidn, las persianas, etc. y llegando hasta la gestion y consumo
inteligente de los recursos, disminucidn del impacto medioambiental y utilizacién de
tecnologias menos nocivas para el ser humano.
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1.2 Objetivos del Trabajo

Una vez llegado a este punto, se puede decir que la necesidad a cubrir es clara y

transparente, hacer una vivienda lo mas ecosostenible posible, que permita una mayor

comodidad y ahorro al usuario, y que esté conectada con la ciudad inteligente haciendo

uso de la tecnologia.

Para poder lograr este objetivo tan ambicioso deberian de cumplirse ciertos criterios y

requisitos, los cuales, serian demasiados para abarcar en un Unico proyecto. Es por ello

por lo que este trabajo se centrara en la realizacién de un prototipo de domotizacién de

una Casa Inteligente.

Para lograr este objetivo final, a lo largo de todo el documento se irdn realizando

diferentes subobjetivos enfocados a ese fin.

1)

2)

3)

4)

6)

Analisis de tecnologias para las casas inteligentes:

Se comenzara con un analisis de las tecnologias para las Casas Inteligentes tanto
actuales como futuras, emergentes o en marcha, e incluso proyectos que se estén
llevando a cabo o ya implantadas en la sociedad.

Analisis del mercado:

Se realizard un andlisis de mercado y el crecimiento del mismo. Se tendran en
cuenta los proyectos ya se implantados o en proyecto de implantacion.

Otra parte relevante serd la investigacion de las normas, estandares y regulaciones
aplicables a nivel europeo y a nivel de Espafia para poder llevar a cabo una Casa
Inteligente.

Requisitos y necesidades:

Se procedera con el estudio de los requisitos y necesidades que debera tener o
cubrir una casa para considerarse Inteligente, qué se conseguirian con dichos
requisitos y qué aportaria a una Smart City.

Empresas:

Se investigaran los ejemplos y proyectos de Casas Inteligentes que se estén llevando
a cabo a dia de hoy.

Seguridad:

Se estudiara y analizara la seguridad de la vivienda ante ataques que pueda sufrir,
los peligros que surgen y que hay que contemplar.

Prototipo

Se expondra el objetivo final del proyecto que es el buscar un prototipo de domética
gue sirva como base a futuras estandarizaciones de las casas inteligentes, y que
permita mejorar las bases del sector industrial y de la tecnologia a través de Ila
inclusion de productos, sistemas y conceptos aln por desarrollar o desarrollados.
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1.3 Enfoque y método seguido

El presente trabajo analizard el rol de las Casas Inteligentes dentro del actual marco
temporal, tanto desde el punto de vista de la necesidad como el de viabilidad, y a
continuacion plantear el disefio de un prototipo de Casa Inteligente o Smart Home,
centrado especialmente en el area de la domética.

Para poder analizar y entender de forma precisa el concepto de Casa Inteligente que se
desarrollara en este trabajo serd necesario en primera instancia introducir los conceptos
de Ciudad Inteligente, Edificio Inteligente y Casa Inteligente los cuales permitiran al
lector entender el contexto social y medioambiental de estas, al igual que comprender
sus objetivos y beneficios tanto a nivel individual como social, sin olvidar los retos y
desventajas que pueden presentar.

A continuacidn, una vez establecidos los conceptos basicos necesarios, se procedera al
estudio e investigacidn de todos los proyectos de Casas Inteligentes actuales y de futuro
tanto a nivel nacional como internacional, que permitiran analizar el estado del arte de
este tipo de edificaciones y conocer todas las bondades y carencias que presentan hoy
en dia.

Una vez llevado a cabo esta labor se procederd con la parte central de este documento,
el cual comenzara con el estudio de las normativas y estandares existentes para Casas
Inteligentes, un estudio de mercado con el que estimar el valor de inversidn necesaria
en los diferentes aspectos que conllevan estas edificaciones, asi como un pequeio
andlisis de los requisitos y necesidades que un Casa Inteligente debera cumplir para
poder ser considerada como tal.

Finalmente, se procederd a investigar y analizar todos los aspectos en términos de
domética que existen hoy en dia en el mercado asi cédmo los posibles avances en este
campo, un area la domética clave y basica para poder denominar a una casa como
Smart, asi como los riesgos que presentan especialmente en temas de seguridad.

Habiéndose llevado a cabo todos estos estudios e investigaciones, se procedera por
ultimo a la implementacién de toda la informacion recogida de forma practica, el disefio
conceptual de una Casa Inteligente.

Como el lector descubrird mdas adelante, existen diversas dreas y elementos que en
conjunto conforman lo que se puede denominar una Casa Inteligente. Tales areas van
desde los materiales de construccidon de esta, los métodos de obtencidn de energia, los
sistemas y sensores domoticos a instalar o incluso la gestidn de los datos recogidos por
estos.
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Cada una de estas areas conlleva un aun mas detallado estudio, por lo que implementar
de forma conceptual todas y cada una de estas areas en este trabajo seria un objetivo
utopico. Es por ello que el area a desarrollar y en la que se centrard esta segunda parte
sera la de los sistemas y sensores domadticos que podrian ser instalados en una Casa
Inteligente, analizando la posible arquitectura y topologia de estos de forma que
cumplan con las necesidades a cubrir por una Casa Inteligente.

El disefio se centrard especialmente en los componentes y sistemas existentes en el
mercado a dia de hoy y que pudieran ser accesibles para cualquier inquilino que desee
transformar su casa en una Casa Inteligente. Para ello se estudiaran los diferentes
productos disponibles en el mercado, y se analizara sobre el porqué de la idoneidad de
los finalmente escogidos. Ademds, como valor afiadido, se investigaran los sistemas y
elementos que se encuentran en actual desarrollo, asi como aquellos que actualmente
no estén en el mercado y los cuales serian necesarios para poder alcanzar los objetivos
y necesidades que debe cubrir una Casa Inteligente.

Para cerrar el presente trabajo, se expondrd de forma breve ciertas lineas futuras tanto
de investigacion como de desarrollo en las que podria ser de interés ahondar con las
que evolucionar alin mas el concepto de Casa Inteligente, tanto a nivel individual del
edificio como a nivel social y medioambiental en el contexto de la Ciudad Inteligente.
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1.4 Planificaciéon del Trabajo

Para la realizacién del trabajo se necesitara principalmente acceso a internet para la
busqueda de informacién.

Las tareas a realizar son en funcion de los objetivos planteados anteriormente como la
busqueda de informacién, comparacién de productos y empresas y exposicién de una
solucién unificada.

ANALISIS DEL ROL DE LAS CASAS INTELIGENTES EN UNA SMART CITY

FECHA DE FECHA DE
AUTOR DEL PROYECTO INICIO FINALIZACION
Soraya Yague Garcia 17-sept 10-ene
PECs TAREAS INICIO FINALIZACION DiAs
Eleccién del Tema 17-Sep 18-Sep 2
Busgueda de informacién 19-Sep 21-Sep 3
PEC1 Definiciéon de Objetivos 22-Sep 23-Sep 2
Planificacién 24-Sep 25-Sep 2
Redaccion 26-Sep 28-Sep 3
Investigacién Proyectos Académicos Espana 29-Sep 30-Sep 2
Investigacién Proyectos Empresas Espaiia 1-Oct 2-Oct 2
Investigacién Busqueda Proyectos Académicos Europa 3-Oct 4-Oct 2
PEC2 Investigacién Busqueda Proyectos Empresas Europa 5-Oct 6-Oct 2
BUsqueda Proyectos a nivel Mundial 7-Oct 9-Oct 3
Redaccion del Estado del Arte 10-Oct 12-Oct 3
Andlisis de tecnologias 13-Oct 16-Oct 4
Analisis de mercado 17-Oct 20-Oct 4
Busqueda de normas y estdndares 21-Oct 23-Oct 3
Analisis de requisitos de casas inteligentes 24-Oct 25-Oct 2
Empresas 26-Oct 26-Oct 1
Necesidades 27-Oct 28-Oct 2
Domética 29-Oct 12-Nov 15
PEC3 Arquitectura 29-Oct 31-Oct 3
Energia 1-Nov 3-Nov 3
Tecnologias 4-Nov 6-Nov 3
Interconexién entre tecnologias 7-Nov 9-Nov 3
Centro de recopilacion de informacién 10-Nov 12-Nov 3
Seguridad 13-Nov 15-Nov 3
Prototipo 16-Nov 2-Dec 17
Redaccion 3-Dec 6-Dec 4
Finalizacién del Trabajo Fin de Master 7-Dec 21-Dec 15
PeC Realizacién Presentacion 22-Dec 31-Dec 10
PECS Presentacién 1-Jan 10-Jan 10

Figura 1. Planificacion del trabajo

pag. 15



uoIDDJUSSAIY ]
UQIDDJUSSBIJ UQIDDZIDSY ||
184sOW 8p ul4 ologpi [P ucDZIPUY L]
uoIDoDPSY ]
odyojoid |
popunBag (.
uoIDDLLIOUl 3P UoIDD|IdoD3al 8p CHUID ]
sDIBOJOUDa) S1JUS UOIXSUODISIU| [ ]
soiBojouds] ]
[SSIEWE L]
pingosjnbiy l
poyoWoQ I
SopDpPIsedaN |
sosaidwy []
sajuablajul sDSDD ap solisinbal ap sisouY ]
S2IDPUD}SS A sowiou ap ppanbsng |
OpD2JSW ap SISIDUY L
spIBojoUD3) P SISIIDUY ]
SUY [op OPDYsT [P UOIDODPaY ]
[PIPUNW [SAIU D S0}23A0Id bpanbsng -
odoing spsaidw3 sojoaiold ppanbsng uolopbiyssau| .
odoing SO2IWePDY S0j08A0Id bpanbsng uoiopBisaAul n
pupds3 spsaidw3 sojoaioid uoidnbissau|
puDds3 SODIWSPDIY S0108A0Id UQIDDBYSaAU|
uoIoDPY
uoRLoIUD|d
soAslqo ep uguyeq
uolIopWLIo)Ul 8p Dpanbsng
DWa| |9p UoID233

Figura 2. Diagrama de Gantt

uor-si 230-9¢ 28a-9 AON-21 120-L¢ POL

16

.

pag.



1.5 Breve sumario de productos obtenidos

Fruto de la realizacion de este trabajo lo que se espera obtener en primera instancia es
el conocimiento de la situacién de las Casas Inteligentes en la actual sociedad. Esto
permitird al lector familiarizarse con las normativas y estandares actuales existentes, las
inversiones necesarias a realizar, asi como los requisitos y necesidades que estas casas
deberdan cubrir para poder ser denominadas como “inteligentes”.

A raiz de este estudio se conseguira no solo la compresidon del estado actual de las Casas
Inteligentes en sus diferentes dreas, sino que permitira descubrir y definir aquellas
carencias que existen actualmente en cada una de estas y de qué forma podrdn ser
cubiertas en el futuro cercano, proponiéndose posibles soluciones tanto a nivel
normativo, de requerimientos o en los sistemas domaéticos.

Una vez establecidos tanto los elementos conocidos y actualmente implementados en
las Casas Inteligentes de hoy en dia, asi como las areas a desarrollar, se propondra un
diseio conceptual de un prototipo de domdtica a instalar en una Casa Inteligente, que
cubra los requisitos y necesidades de esta y que pueda servir como base a futuras
estandarizaciones de las casas inteligentes.
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1.6 Breve descripcion de los otros capitulos de la memoria

Capitulo 2: “Conceptos de Smart Home”

Se expondran los conceptos de Ciudades, Edificios y Casas Inteligentes necesarios para
poder desarrollar el estado del arte en el siguiente capitulo. Ademas se definira el
concepto de domdtica y su relacién con las Casas Inteligentes.

Capitulo 3: “Estado del Arte”
Se comenzara aludiendo al marco contextual hasta el momento, comentando las ideas

o proyectos mas relevantes desde el ambito mas global como son las Smart Cities hasta
el mas especifico, las Casas Inteligentes.

A continuacion, se llevara a cabo un estudio de la situacion de las Casas Inteligentes
tanto a nivel mundial, europeo y espafiol. En los dos ultimos casos se investigaran tanto
los proyectos a nivel académico que se hayan podido realizar en esta area, asi como a
nivel de empresas que construyan o hayan construido este tipo de casas. Esto permitira
conocer mejor de primera mano el estado actual en el que se encuentran este tipo de
edificaciones. Finalmente, se expondran los posibles riesgos y retos que puedan
conllevar las Smart Homes.

Capitulo 4: “Analisis actual de una Smart Home”

Se indagaran los diferentes ambitos como son las tecnologias utilizadas hoy en dia, las
normas y estandares existentes para Casas Inteligentes, los requisitos y necesidades a
cubrir o las tecnologias existentes en el ambito de la domodtica.

Ademads, se desarrollaran de forma breve las arquitecturas que presentan estas casas,
las diferentes fuentes de energia que se podrian utilizar, asi como aspectos tecnoldgicos
importantes como la interconexién necesaria entre las diferentes tecnologias, la
recopilaciéon de la informaciéon en una Smart Home y la seguridad (o problemas de
seguridad) que pueden presentarse y como resolverlos.

Capitulo 5: Prototipo

Se procedera con el disefio conceptual del prototipo de sistema domotico que se podria
implementar en una Casa Inteligente, asi como con todo lo que conlleva.

Se elegirdn los componentes a instalar, la arquitectura a desarrollar y en general todos
los aspectos necesarios que permitan definir su topologia y que permitan cubrir todos
los requisitos y necesidades de una Casa Inteligente.
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2 Conceptos de Smart Home

Antes de comenzar con la exposicion del Estado del Arte es necesario realizar una breve
introduccion y explicacidn de tres conceptos bdsicos y estrechamente relacionados con
las Smart Home: Ciudad Inteligente o Smart City, Edificio Inteligente o Smart Building y
Casa Inteligente o Smart Home. Ademas se procederd a diferenciar entre domética y
Casa Inteligente.

2.1 Smart City o Ciudad Inteligente

Las Smart Cities o Ciudades Inteligentes son ciudades basadas en el desarrollo urbano
sostenible aplicando la innovacion y las Tecnologias de la Informacion y Comunicacidn
(TIC) con el objetivo de proveerlas de infraestructuras que garanticen: [3]

e Un desarrollo sostenible.

e Unincremento de la calidad de vida de los ciudadanos.

¢ Una mayor eficacia de los recursos disponibles.

e Una participacion ciudadana activa.

Este tipo de ciudades interconectan diferentes dreas como economia, movilidad, medio
ambiente, energia, seguridad, sanidad, gubernamental... permitiendo una mayor
eficiencia, mejores y nuevos servicios respondiendo a las necesidades basicas de
instituciones, empresas y habitantes. La base tecnoldgica se compone de software y
hardware permitiendo el intercambio de datos e informacién entre los diferentes
sistemas y areas, proporcionando un punto de centralizado de control y gestion. Cada
vez mas Ciudades Inteligentes hacen uso de tecnologias de sensorizacién, loT,
algoritmos, cloud, big data, inteligencia artificial y blockchain.

En la practica, una Smart City es una ciudad comprometida con su entorno, con
elementos arquitectdnicos de vanguardia e infraestructuras son soluciones tecnoldgicas
innovadoras.

Todo esto supone una mejora en la calidad de los servicios publicos y transparencia con
una administracién mas eficiente, accesible e inclusiva.

Paralelamente, la prestacién de servicios de ciudades inteligentes por parte de
organizaciones y empresas es cada vez mayor, ya sea utilizando datos abiertos o en
colaboracién publico-privada.
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Todo ello, exige a las ciudades que aspiren a ser consideradas como “Inteligentes” |a
renovacion, actualizacion y mejora de las soluciones tecnoldgicas para obtener la
optimizacion y gran calidad de vida. Esto lleva a un detalle relevante, la categoria
“Smart” no es duradera, lo que conduce a una mejora constante.

El modelo ideal de una ciudad inteligente se basa, principalmente, en los siguientes
subsistemas: [3]
e Generacidn distribuida: generacidn eléctrica repartida por el territorio, a través de
un abastecimiento individualizado.
e Smart Gridsredes: inteligentes interconectadas bidireccionales.
e Smart Metering: medicion inteligente de los datos de gasto energético a través de
telecontadores con lecturas a distancia y tiempo real.

e Smart BuildingEdificios: domdticos que respetan el medioambiente y que poseen
sistemas de produccién de energia integrados.

e Smart Sensors: recompilan los datos necesarios para hacer de la ciudad una Smart
City.

o eMobility: Implantacién del vehiculo eléctrico y los respectivos puestos de recarga
publicos y privados.

e TIC: Son las tecnologias que ayudan a controlar los diferentes subsistemas que
componen la Smart City.

e Smart Citizen

Se prevé que un 85% [3] de la poblacién mundial viva en ciudades para el 2050 haciendo
que en los siguientes afios se deban de afrontar ciertos problemas crecientes:

o El abastecimiento energético.
Las emisiones de CO2.

La planificaciéon del trafico automovilistico.

La provisidon de bienes y materias primas.

La prestacién de servicios sanitarios y de seguridad a todos quienes residan en estos
enormes y masificados centros de poblacidn.
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2.2 Smart Building o Edificios inteligentes

Los edificios inteligentes son aquellos que poseen unas instalaciones y sistemas
(climatizacién, iluminacién, electricidad, seguridad, telecomunicaciones, multimedia,
informdticas, control de acceso, etc.) que permiten una gestiéon y control integrada y
automatizada del edificio. [4] Con esto se persigue aumentar la eficiencia energética, la
seguridad, la usabilidad y la accesibilidad.

Los edificios inteligentes (Smart Building) recolectan la informacién de sus ocupantes y
la sintetiza de forma que le sea util a estos. Es un circuito de retroalimentacién en la que
sus ocupantes comparten informacion con el edificio tales como sus datos, sus tareas
diarias, sus horarios, sus gastos y consumos, y el edificio a cambio se adapta y busca
generar un mayor confort a sus ocupantes, procurando buscar la mayor comodidad
posible para todos ellos.

Para que un edificio pueda considerarse como Smart Building debe reunir ciertas
caracteristicas como pueden ser: [4]

« Ser eficiente en el consumo

¢ Sistemas de control integrados

e Ser seguros

o Ser flexibles

e Ser ergondémico

Ademads, hoy en dia cada vez mds personas conciben los edificios como algo mas que
cuatro paredes, y se preocupan por el impacto de su edificio con respecto a las
emisiones, el consumo de electricidad y en general su impacto medioambiental. Es por
ello que no solo vale con crear edificios que sean inteligentes desde el punto de vista
eléctrico, de comodidad o de seguridad, sino que debera aunar todas ellas a la vez que
minimiza su impacto en el medio ambiente. Un edificio inteligente debe estar construido
con materiales que respeten el medio ambiente y sean reciclables, como por ejemplo el
aluminio, y deberd contar con medidas que permitan la reduccién de emisiones,
contaminacién y consumo, como pueden ser: [4]

o Sistemas de recogida de aguas pluviales para uso sanitario

e Programas de recuperacion de residuos y depuracion de vertidos

e Sistemas para el ahorro de recursos

e Empleo de materiales saludables para el medioambiente

e Instalacion de jardines en fachadas y terrados
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La gestion y control de las instalaciones y sistemas dentro de un Smart Building se lleva
a cabo a través de la inmdtica o automatizaciéon de edificios, que permite monitorizar el
funcionamiento general del edificio, el control de acceso y seguimiento de entrada y
salida de personas o vehiculos al edificio, gestién del consumo de energia o el aumento
de la comodidad y seguridad del edificio entre otros.

Para ello por un lado todos los sistemas y equipos que haya en el edificio deberan
encontrarse conectados entre si, lo cual requiere de una cooperacidn entre diferentes
partes y empresas, muchas de las cuales son competidoras en el mercado una de las
otras. A pesar de este reto, durante estas dos décadas ha existido una colaboracién
voluntaria entre diferentes empresas respecto a esto, lo cual ha derivado en la creacién
y adopcidon de estdndares como BACnet® [5], Modbus® [6] y LonWorks® [7], lo cual ha
igualado el mercado para todas las empresas y que ha permitido un mayor avance y
desarrollo de las tecnologias y productos necesarios para los Smart Buildings.

Sin embargo, todo lo comentado anteriormente no sirve de nada si los datos
compartidos y recopilados no son compartidos y analizados de forma centralizada, de
forma que toda la informacidn recogida puede ser procesada de forma conjunta para
permitir tomar las decisiones adecuadas en cada momento. El analisis global de los
datos que proporciona cada equipo y sistema no solo puede ayudar a la reduccién del
consumo energético, sino que puede ayudar a prevenir y anticipar averias, disminuir los
costes de mantenimiento y aumentar la seguridad y confortabilidad del edificio.

Por ultimo, un verdadero Smart Building utilizara todo su verdadero potencial cuando
se encuentre conectado a una red eléctrica inteligente. Los mercados de las compafiias
eléctricas estan poco a poco evolucionando hacia el concepto de “electricidad en tiempo

III

real”, algo que permitiria a los edificios por ejemplo intentar reducir la demanda de
electricidad cuando los precios de la electricidad suban, ahorrando dinero a sus

ocupantes [8].

Actualmente existe una plataforma de compraventa de energia 100% renovable a través
de blockchain, creada en 2018 por Siemens con el nombre de e-ing3ni@. En Espafia
consta de un proyecto piloto desarrollado con Grupo Gnera y la planta fotovoltaica
Gérgal en Almeria, que pertenece a la empresa Almendras de Andalucia, la plataforma
se puso en marcha durante el mes de julio de 2019.Este es un primer paso para la
creacion de un mercado de compra venta de energia. [9]
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2.3 Casas Inteligentes

Las casas inteligentes, al igual que los edificios, son aquellas que brindan a sus inquilinos
confort, seguridad y comodidad en todo momento, siendo ademas energéticamente
eficientes.

En una casa inteligente la mayoria, si no todos los electrodomésticos, sistemas de
climatizacidn, ventilacién, iluminacién, audio, video y seguridad se pueden comunicar
entre si y pueden ser controlados de forma remota, ya sea desde un ordenador, tablet
o Smartphone conectado a internet.

Estos sistemas, estan integrados junto a equipos de medicidon y control de otros
pardmetros de la casa como la temperatura, la humedad, etc. permiten ademas de
proporcionar los anteriormente mencionados beneficios, contribuir a mejorar vy
controlar el consumo de energia, agua o electricidad de la casa, lo que conlleva una
disminucién del impacto medioambiental de la vivienda.

Es por tanto que al igual que con los edificios inteligentes, las casas inteligentes estan
disefiadas para garantizar principalmente: [10]

‘ Seguridad

=

i .«_,t
.".l

/ Ahorro de
| energia

Figura 3. Necesidades de una casa inteligente

Desde el punto de vista de la seguridad, una casi inteligente es capaz de avisar de un
incendio, o de una fuga de agua, y no solo eso, sino que es capaz de actuar en
consecuencia hasta la llegada del especialista. Ademas, con la instalacién de cdmaras y
cerraduras electrdnicas, los ocupantes de la casa pueden ser capaces de controlar en
tiempo real la casa estén donde estén.

A parte de la seguridad, las casas inteligentes aumentando la comodidad del usuario,
pudiéndose adaptar la temperatura de la casa estando tanto dentro como fuera de ella,
pudiéndose controlar el encendido y apagado de todos los aparatos electrénicos de la
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casa, que combinado con la instalacion de sensores de diversas indoles hace que las
posibilidades de personalizacién sean practicamente infinitas.

Por ultimo, pero no menos importante, es vital en una Smart Home el ahorro y la
eficiencia energética. La programacion del uso de los electrodomésticos en horas de
menor demanda eléctrica, la integracidon de la iluminacion con sensores de presencia, el
control de apertura de toldos y persianas utilizando sensores de luz o el control
inteligente del riego a través de sensores de humedad son ejemplos de funcionalidades
que permiten al ocupante ahorrar energia y reducir el consumo.

La energia en una casa inteligente no solo debe ser debidamente utilizada, es decir, de
forma eficiente, sino que tiene que ser lo mas respetuosa con el medio ambiente y crear
el menor impacto en el. Por ello cada vez son mds habituales las casas que utilizan las
energias renovables como las placas solares para autoabastecerse sin necesidad de otro
tipo de energias con baterias de almacenaje para las horas de mayor pico, o la utilizacién
de fachadas y superficies que se adapten al sol para una mejor utilizacién del mismo
haciendo asi un menor uso de la luz artificial.

Otra caracteristica que se abarcaria en una casa inteligente es la utilizacién de las aguas
pluviales y subterrdneas para el riego de jardines, cisternas de inodoros, lavadoras, todo
aquello que no requiera agua potable, ademas de programas de recuperacion de
residuos y depuracién de vertidos. Por otro lado, las fachadas verdes en las casas hacen
gue se reduzca la temperatura ayudando a reducir los gastos en la climatizacion, que se
purifique el aire, que se reduzca el ruido ambiental interior y exterior haciendo de
barrera, etc. [11]

Cada dia mas y mas empresas lanzan al mercado productos o sistemas dométicos, que
buscan alcanzar los objetivos anteriormente mencionados si bien es verdad que aun
gueda mucho camino que recorrer. Sin embargo, a dia de hoy se lanzan al mercado cada
vez mas dispositivos 10T (Internet Of Things; Internet de las Cosas), capaces de recopilar
e intercambiar datos utilizando sensores, haciendo que nuestras casas sean cada vez
mas inteligentes.

2.3.1 Domotica dentro de las Smart Home

La domética se define como “Conjunto de sistemas que automatizan las diferentes
instalaciones de una vivienda” [12] mientras que Casa Inteligente u Hogar digital es
definido como “Lugar donde las necesidades de sus habitantes, en materia de seguridad
y control, comunicaciones, ocio y confort, integracion medio ambiental y accesibilidad
son atendidas mediante la convergencia de servicios, infraestructura y equipamientos.
[13]
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Por lo tanto y con todo ello se ve claramente que la domdtica seria una parte del
conjunto de una casa inteligente. [14]
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3 Estado del Arte

En base a la motivacidn expuesta en el primer capitulo, a continuacidn se realizara un
estudio del estado del arte basado en los Edificios y Casas Inteligentes existentes en la
actualidad, empezando por los localizados fuera de Europa, luego los situados en ella
pero fuera de Espana y acabando con los proyectos académicos y las empresas con base
en nuestro pais. Por ultimo, se comentara brevemente la situacion actual del mercado
de casas inteligentes.

3.1 Proyectos a nivel Mundial

Actualmente una “Casa Inteligente” o “Edificio Inteligente” es aun en gran medida un
concepto o idea sobre cdmo deberia ser y que tendria que tener para poder ser
considerada como tal. Si bien en base a secciones anteriores de este trabajo no puede
decirse que exista actualmente ningun edificio o casa cien por cien inteligente en el
mundo, sino que pueden encontrarse diferentes ejemplos de edificios que de una forma
u otra presentan caracteristicas que permiten definirlos como inteligentes, con las
actuales limitaciones existentes aun en dia en ciertas areas.

A continuacién, se describen algunos de estos edificios, localizados en diversas partes
del mundo, que han utilizado las nuevas tecnologias y los métodos y materiales de
construccion sostenibles para ponerlos a la vanguardia de la innovacion.

Capital Tower, Singapur [15]

Este edificio localizado en Singapur consta de un sistema central integrado que permite
la gestiéon de diferentes aspectos del edificio como son el sistema de gestién de
electricidad, los sistemas de seguridad, las alarmas anti-incendio, o sistemas como el
control de persianas, la iluminacion y el control de los ascensores. El sistema, disefiado
por Siemens Building Technologies presenta una red con una velocidad de datos de 100
Mbps que conecta los diferentes sistemas entre si

El ocupante puede controlar desde el Smartphone ciertos elementos del edificio como
es la reserva de ascensores para llegar a la hora deseada a cierta planta, acceder a las
camaras del edificio para observar cierta area o reservar una plaza de aparcamiento en
un sistema de parking que automaticamente te redirige a la plaza reservada o la mas
cercana.
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Un bonus afiadido de esta edificacidon y que solventa uno de los mayores problemas de
la domoética actuales en las casas inteligentes es que las interfaces y protocolos BAS son
no-propietarios, por lo que el propietario del edificio no tiene por qué estar atado a un
Unico fabricante de sistemas, lo que da una mayor flexibilidad a la hora de adaptar y
mejorar el edificio a las necesidades del usuario.

A parte de esto, el edificio (mostrado en la Figura 4) consta de elementos y sistemas que
mejoran su eficiencia energética y de consumo de agua, como son un sistema de
recuperacion de energia de aire acondicionado, reutilizaciéon del agua condensada en
los climatizadores, sistemas de detecciéon de movimiento para el ahorro de energia, o
uso de ventanas de doble vidrio que reducen el calor que entra en el edificio. [16]

e

[

NN o e

Figura 4. Capital Tower, Singapur [17]

Hindmarsh Shire Council Offices, Melbourne [18]
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Estas oficinas, que pueden verse en la Figura 5, se encuentran situadas en Melbourne y
fueron construidas sobre las antiguas oficinas previamente situadas en el mismo lugar.
Con el objetivo de reducir su impacto medioambiental, unos de los pilares de los
Edificios Inteligentes, mas del 80% de los materiales utilizados en su construccion fueron
obtenidos de los edificios anteriores.

Ademas, para reducir el consumo de energia tiene instalados diversos paneles solares
de los cuales obtener gran parte de la energia que necesita el edificio, lo que junto con
el uso de iluminacion LED de bajo consumo, sensores de movimiento a lo largo del
edificio y un sistema de ventilacién cruzada que permite al edificio auto-refrigerarse,
hacen que este sea practicamente autosostenible energéticamente.

Por ultimo, para conseguir mejorar la calidad del aire dentro del edificio, se han
sustituido gran parte de los sistemas de purificacion de aire que requieren de energia
eléctrica por grandes paredes verticales “verdes” llenas de plantas.

Figura 5. Shire Council Offices, Melbourne.[19]
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Duke Energy Center, Charlotte [20]

El Duke Energy Center (Figura 6) es un edificio considerado como uno de los mas
inteligentes del mundo debido a su gran ecosostenibilidad, asi como la incorporacion de
elementos dométicos que permiten disminuir su consumo energético.

El edificio incorpora medidas como la recoleccion de agua de lluvia para regar las plantas
y campo que rodea al edificio, asi como la reutilizacién de millones de litros al afio de
agua subterrdnea o procedente de condensacion para su uso en los sistemas de
refrigeracion del edificio. Ademas, presenta una “azotea verde” que permite reducir el
malgasto del agua procedente de las tormentas y que alivia el calentamiento del edificio,
sustituyendo el uso de materiales que puedan absorber calor por plantas, arbustos o
pequenos arboles que lo enfrian.

Para disminuir el consumo de energia el edificio tiene instaladas cortinas méviles que se
orientan con la luz del sol para reflejar la mayor cantidad de luz posible en el interior de
las casas, reduciendo la necesidad de encender luces, posee sistemas con sensores de
luz que permiten ajustar el nivel de luz en todo el edificio acorde con cémo varia la luz
del dia, y presenta sensores de presencia y movimiento para utilizar solo las luces que
sean necesarias en cada parte del edificio.

Por ultimo, mas del 24% de todos los materiales utilizados en la construccion del edificio
fueron procedentes de materiales reciclados y otro 34% provinieron de un radio de no
mas de 500 millas de distancia respecto al edificio, reduciéndose asi el impacto
medioambiental del transporte de materiales.
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Figura 6. Duke Energy Center, Charlotte [21]
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Torres Al Bahar, Abu Dhabi [22][23]

Las torres Al Bahar se encuentran situadas en Abu Dhabi, zona donde en verano las
temperaturas medias rozan los 44 grados y donde el sol no da tregua.

Como consecuencia, los edificios en esta parte del mundo tienden a absorber mucha
energia calorifica, que se transmite al interior, lo cual requiere de un gran sistema de
refrigeracion dentro del edificio para mantener una temperatura adecuada para las
personas que se encuentran en su interior.

Para ello, las torres cuentan con una red de pantallas plegables adosadas a la superficie
de las torres que se cierran o se abren en funcion de la posicién del sol, minimizando el
uso de energia y maximizando el confort de los ocupantes, mostradas en la Figura 7.
Para esto se utiliza un software que rastrea la posiciéon del sol, y unos sensores que
miden la velocidad el viento y la radiacién solar para ajustar los paneles en casos de
vientos extremos o tiempos prolongados con poco sol.

Casa Cero, Utah [24]
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La casa que se puede ver en la Figura 8 es una de las primeras en el mundo en presentar
un balance energético nulo. Es tan eficiente que toda la energia que necesita la produce
ella misma mediante fuentes renovables. La casa consta de cuarenta paneles solares
qgue generan los 10 kW de energia eléctrica que necesita la casa.

Ademads, consta de un sistema de control y de seguridad de ultima generacion, con un
panel de control tactil que incluye estadisticas energéticas en tiempo real.

Existe sensores en todas las puertas, ventanas y demas lugares de la casa, lo que permite
que el sistema integrado de la casa pueda tomar decisiones por si misma u ofrecer
recomendaciones al inquilino.

Figura 8. Casa Cero, Utah [25]
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3.2 Proyectos a nivel europeo

The Edge, Amsterdam [26]

Desde el primer minuto en el que el empleado de la consultora Deloitte se levanta ya se
encuentra conectado con el edificio a través de una app especifica, la cual chequea el
horario del dia, detecta tu coche a la llegada dirigiéndote directamente a tu plaza de
aparcamiento y te busca el escritorio adecuado (nadie tiene uno fijo) en base a tu
horario del dia. Ademas, vayas donde vayas en el edificio (Figura 9), este conoce las
preferencias de luz y temperatura de cada individuo, intentando adaptar el ambiente a
esas preferencias.

Cuenta con paneles solares que generan mas electricidad de la que consume, parte
gracias a paneles LED super-eficientes creados por Philips especificamente para el
edificio, los cuales pueden iluminarse con los mismos cables que conducen los datos de
Internet. Existen paneles centrales que monitorizan todo, desde el uso de energia hasta
la deteccidn de cuando una maquina de café necesita ser rellenada.

En dias en los que hay menos empleados trabajando, pueden llegarse a cerrar secciones
enteras del edificio, disminuyendo los gastos de calefaccidon y refrigeracion, de luz y de
limpieza.

En su interior ademas se encuentran pequefios robots patrulla y de limpieza, los cuales
estos ultimos gracias a la informacidn proporcionada por los sensores de luz a lo largo
del dia saben cuales han sido las dreas mds utilizadas y por tanto mds sucias del edificio.

Por ultimo, el edificio cuenta con un gimnasio, desde el cual en ciertas maquinas se
obtiene energia cuando alguno de los empleados se ejercita en ella, aprovechando la
energia que se genera que de otra forma se desaprovecharia.

Delpitte

:
RO
SRR R

Figura 9. The Edge, Amsterdam [27]
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The Crystal, Londres [28]

Este edificio visualizado en la Figura 10 en la zona comercial de Londres es una clara
muestra de un disefio y construccién sostenibles. El tejado estad lleno de paneles
fotovoltaicos que generan toda la energia necesaria. Ademas, el edificio posee baterias
para almacenar la energia sobrante en horas de pico de luz, y proporcionarle en horas
donde los paneles no pueden generar la energia suficiente.

Todo el edificio se encuentra equipado con un sistema de gestidn de ultima generacidn,
que incluye andlisis en tiempo real y sensores avanzados como los de energia y agua,
que permiten asegurar un uso eficiente de los recursos.

Ademads, se encuentran instalados diferentes sensores que ayudan a ajustar la
temperatura, la ventilacion y la luz en el edificio, para minimizar el consumo de energia.

——————

Figura 10. The Crystal, -Londres [28]

Ademads de todos los edificios comentados hasta el momento, durante la busqueda de
informacién se encontrd un proyecto llevado a cabo por alumnos austriacos que
simularon la estructura de una casa y la hicieron inteligente, incorporando una serie de
dispositivos que se controlan de diferentes formas. Una casa en miniatura perfecta para
mostrar cdmo automatizar un edificio y cdmo hacerlo de una forma facil, asequible y
personalizada.[29]

Para este proyecto los alumnos utilizaron “Loxone Miniserver”, producto de la empresa
Loxone, la cual tiene proyectos de edificios inteligentes, casas inteligentes y productos
como el comentado anteriormente.

La solucién que propone Loxone para una Smart Home permite automatizar la mayoria
de las tareas relacionadas con la seguridad, la eficiencia energética y el bienestar en el

hogar. Automatizacion inteligente y control intuitivo de la iluminacidn, audio multisala,
calefaccion, seguridad, sombreado, gestidn de energia y mas.[30]

3.3 Proyectos en Espana
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A nivel Espafia se ha creido oportuno diferenciar entre proyectos académicos y
proyectos de empresas debido a la gran cantidad de informacién encontrada.

3.3.1 Académicos

V Congreso Edificios Inteligentes [31]
El congreso tuvo lugar el 19 de mayo de 2019 en Madrid abordando temas como:

¢ Innovacion en diseno, arquitectura e ingenieria de los edificios inteligentes: BIM,
realidad virtual, realidad aumentada, gemelos digitales, etc.

e Tecnologias, soluciones y sistemas para la inteligencia en los edificios: domética,
BIM, loT, ciberseguridad, vehiculo eléctrico, inteligencia artificial, Big Data, robética,
Cloud, etc.

¢ Uso, gestion y mantenimiento en los edificios inteligentes.

e El ser humano y su diversidad en el edificio inteligente: accesibilidad,
envejecimiento, telemedicina, confort, seguridad, sostenibilidad, etc.

Todos estos temas son parte de lo que constituirian un edificio inteligente. Para el marco
en el que se encuentra el trabajo que se va a realizar, la parte mas relevante es
“Tecnologias, soluciones y sistemas para la inteligencia en los edificios”, en la cual se
expusieron los diferentes proyectos expuestos a continuacién.

DIN2BIM

El objetivo principal es el integrar datos estaticos (BIM) y dinamicos (loT) de sensores en
una herramienta de andlisis y visualizacidon de datos (Figura 11). Esta herramienta para
gestién de edificios hospitalarios ofrece varios beneficios: sistemas de monitoreo,
control y mejora de los procesos de atencién, monitoreo de pacientes durante su
estadia en el hospital o control de la eficiencia energética, entre muchos otros. Los
usuarios podrdn configurar estas aplicaciones de acuerdo con las prioridades y
necesidades del hospital.

Figura 11. Dos vistas del modelo BIM - Hospital del Mar (Barcelona) [31]
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El proyecto se inicid en junio de 2017 y consta de tres componentes principales (Figura
12):
1. Red loT compuesta por sensores inalambricos, gateways inteligentes y servidores
virtuales.
2. Modelo BIM para suministrar la informacion sobre los componentes fisicos del
edificio.
3. Aplicaciéon web con visualizacion de modelos y andlisis de datos.

RED loT DEL HOSPITAL VALIDACION DE DATOS  ALMACEN/PROCESAMIENTO

INT i
))) NTERNE

% ))) ((fcl):g\/o Hub loT Servicios en la Nube ' o
._& ) Ol (I) 0 ! . % j
Se=r]
re

&

Figura 12. Arquitectura de DIN2BIM [31]

FACHADA DINAMICA

La innovacion de la fachada dinamica, implantada en la Clinica Diagonal en Barcelona y
mostrada en la Figura 13 es recuperar la luz natural dentro de los edificios con un
sistema sencillo de control solar automatico permitiendo conseguir la luz y temperatura

6ptima en el interior en funcién de las necesidades y las condiciones meteoroldgicas.

=T

o 3 8 R 7T
gl T vmm-_y;g;,!:f.,.. 2%

o PE 7 .

| | -

Figura 13. Clinica Diagonal — Barcelona [32]

Las condiciones fuera del edificio son completamente variables ya que dependen del
tiempo meteoroldgico con diferentes niveles de luz y temperatura exterior, época del
afio y el angulo de incidencia del sol. Por ese motivo la Fachada Dinamica se comunica
continuamente con el exterior mediante sensores y controles para dar una respuesta
inmediata que mejoran el confort visual y térmico de los usuarios, de esta forma
también se mejora notablemente el ahorro energético del edificio reduciendo las
emisiones de CO; respetando el medioambiente.
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La solucion de la fachada dindmica es una innovacion en la fachada tradicional
incorporando un control solar automatico que mejora (Figura 14):

e Control Luminico. Optimizar la luz natural minimizando el uso de luz artificial

e Control Térmico. Mantener la temperatura entre 21°C (invierno) y 26°C (verano)

¢ Ventilacion Natural. Permitir la eliminacion de olores molestos

s e

(uando hace calor... Reducir la entrada de luz... Ventilacion...
— —w —
\
o | ® \
Y iy [
(uando hace frio... dejar entrar la luz en dias... para mejorar |a calidad del aire.
0 .
]r—T' I—/a -ﬁ hij_uj—\lru‘

Figura 14. Control Térmico - Luminico — Ventilacion [31]

MONITORIZACION HOTEL CARMEN DE LA VEGA

El proyecto constituye una oportunidad para intervenir en el deteriorado borde urbano
de la Vega Sur de Granada y las oportunidades de los elementos que componen el
paisaje, asi como el reto que supone en el programa un hotel inteligente que incorpore
la integracion de diferentes sistemas loT basados en la tecnologia Libelium. La estrategia
de monitorizacién inteligente tiene un impacto significativo en todas las fases del ciclo
de vida de la edificacidn, desde la optimizacion del diseio en la fase de proyecto, hasta
las operaciones de gestidon y posteriormente en la fase de explotacién, permitiendo
extraer informacién valiosa relativa a la experiencia de los ocupantes, que
posteriormente servird para generar nuevas soluciones y productos turisticos.

Dentro de las soluciones previstas para las diferentes zonas de la edificacidn, tanto
estructuralmente como materialmente, se ha optado por un sistema eficiente a efectos
de reducir costes, tiempos de ejecucion y almacenamiento. Refrescar de modo
sostenible, sirviéndose de la tierra como elemento fundamental del solar y los
elementos constructivos. Se han utilizado elementos prefabricados y sistemas
industriales para su montaje, evitando de este modo acabados innecesarios y resaltando
la plasticidad de los materiales, terminaciones pétreas en contraposicién con el caracter
flexible del conjunto. Es asi como se minimizan los residuos y se reduce la afectacion de
las obras en el entorno.
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El hotel funciona como un edificio autosuficiente, la instalacion constard de diversas
plataformas de sensores Waspmote Plug & Sense! Conectadas al Meshlium loT Gateway
gue estard ubicado en la zona del edificio central, bloque administrativo, en la zona de
IoT en el interior del edificio (Figura 15).

SMART CITY / SMART HOTEL OR TOURISTIC INFRAESTRUCTURE

R NODOIOT peepmm—— |
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Consumo de agua
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Figura 15. Distintas variables de monitorizacion [31]

Como se puede observar en la Figura 15 el Nodo loT se encuentra en la zona central del
edificio. Se monitorizan diversos parametros tanto exteriores como interiores como
pueden ser los niveles de ruido o la contaminacidn acustica en el entorno. Ademas, se
miden los niveles de contaminacidon con sensores de O3, CO, SO; y NO; y material
articulado con sensores de medicidon polvo. A modo general, se controlan condiciones
climaticas como la temperatura, la humedad o la presion. Y para el control de los
espacios interiores se incorporan diversas soluciones como son el control de ambiente
con sensores de luminosidad, Smart Parking para detectar las plazas disponibles u
ocupadas en el parking, sistemas eficientes de calefaccidon, HVAC o demanda de energia,
entre otros.

En la Figura 16 se visualiza de manera mas detallada la disposicién de los distintos
dispositivos de monitorizacidon en una zona en concreto del complejo.
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Figura 16. Arquitectura e integracion de distintas variables de monitorizacion en el Smart Hotel

CONVERTIR UN EDIFICIO CONVENCIONAL EN UNO INTELIGENTE SIN
EFECTUAR UNA OBRA

Para conseguir el objetivo de transformar un edificio convencional a uno inteligente se
ubica un Gateway por cuadro eléctrico para su control eficiente en el Cloud de una
forma centralizada. De esta forma no se afiaden instalaciones a las ya existentes y se
puede tener la gestidn légica del edificio como un Unico elemento mientras los cuadros
eléctricos fisicamente se encuentran descentralizados.

En las zonas comunes del edificio fueron instalados diferentes Alfred Gateway
Community que controlan las lineas de iluminacién, la climatizacién, la seguridad y los
accesos a las zonas comunes del edificio. Por un lado, el edificio gracias a la sensoristica
implicada y actuacion puede detectar las diferentes casuisticas y decidir si es necesario
el encendido de la iluminacion o el clima, segln unas politicas de ahorro y unos horarios
establecidos de la propiedad.

Gracias a la gestion de los accesos en las zonas comunes y al portal del edificio, los
inquilinos pueden contratar servicios extras como acceso al roof top del edificio,
servicios de conserjeria con taquillas y zona de aparcamiento para bicicletas que
aparecen en la App de cada inquilino o no dependiendo si estan contratados estos
servicios extra.

pag. 38



En cada una de las viviendas se incluyeron tecnologia Smart Home de forma que la
vivienda es controlada por el usuario final desde su Smartphone o simplemente
utilizando la voz con los diferentes asistentes de voz, aunque en este caso concreto
todas las viviendas fueron equipadas con el asistente de voz de Google.

Cada vivienda consta de la gestién de iluminacidn regulable, climatizacion, sombreados,
accesos y alarmas técnicas. Esto proporciona un valor adicional al inquilino que dispone
de la posibilidad de controlar la vivienda de forma remota pero ademas a la propiedad
en cuanto no dispone de un inquilino y se encuentra vacia. Pueden controlar los
suministros desde el panel de control, asegurandose de estar apagados cuando no hay
nadie en la vivienda y ademas mejorar la operativa de sus equipos de mantenimiento
pudiendo acceder a la vivienda sabiendo que no habrd nadie a quien molestar. Dichas
funcionalidades se muestran en la Figura 17.

La implantacion de la tecnologia Alfred Building se completé en menos de un mes de
trabajo, lo que implicd la instalacidn de toda la sensoristica y actuadores en cada una de
las 29 viviendas y en 4 zonas comunes del edificio. En menos de un mes el edificio se
transformé en un edificio inteligente con un control en remoto con un Panel de Control
en Cloud que puede ser gestionado por diferentes perfiles de usuarios con diferentes
permisos.

1 —
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Caﬂ;H ion
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hogar.
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ante posibles dafios.
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Experimentar el nuevo nivel de
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Figura 17. Funcionalidades que se obtienen con Alfred Home [33]
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Ademas de estos proyectos expuestos en el V Congreso Edificios Inteligentes, se han
encontrado diversos proyectos de fin de grado, uno de los cuales se centra en el disefo
de la instalacién eléctrica y domética en vivienda unifamiliar de dos plantas con jardiny
piscina.

En este proyecto se llevaron a cabo los calculos pertinentes a nivel eléctrico para la
instalacion, se indicaron los componentes eléctricos que serian necesarios para llevar a
cabo el proyecto y la localizacién de cada una de las partes tal y como se muestran en
los planos de la Figura 18 y Figura 19.

e

i
L;E]O O *
() Q o |
O
g] s OO \—r \x_/
i = @ ... =
EEen |
U e

LEYENDA]

[TOMA ELECTRICA MONOFASICA 16/25 Al

.l [CUADRO_ELECTRICO

Figura 19. Plano segunda planta [34]
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3.3.2 Empresas

Tras la investigacidn e indagacién de proyectos a nivel Espafia relacionados con el tema
a tratar, Casas Inteligentes, no se han encontrado proyectos que unifiquen dicho
concepto sino mas bien proyectos que abarcan algunas de las partes que lo construirian.

Designable [35]

Empresa valenciana que lleva a cabo construcciones sostenibles de edificios sin producir
CO; ya que segun las Naciones Unidas las ciudades emiten el 75% de las emisiones de
CO.,. Para lograr esto, se rehabilitan edificios o solares vacios creando casas basadas en
la tecnologia y enfocada en las personas y en el medio ambiente.

e Energia ZERO-CO;: aumentar la calidad del aislamiento de los edificios e
implementar energias renovables hasta alcanzar un consumo energético nulo.

e Construccion ZERO-CO;y: utilizacion de materiales con huella de carbono nula y
sistema de prefabricacién que reduce las emisiones de CO2 durante la construccion.

o Estilo de vida ZERO- CO;: creacion de una alternativa de calidad para vivir en el
centro de la ciudad, lo que ayuda a las personas a reducir el uso del coche en el dia
a dia.

Ademads de ofrecer a sus clientes un edificio sostenible, permite la completa
personalizacion del mismo a gusto del comprador. En la actualidad la empresa ha
llevado a cabo un proyecto terminado de manera satisfactoria y se encuentra centrada
en otros dos, uno de los cuales esta en pleno desarrollo.

o Clero: ya entregado desde septiembre de 2018.

e Rojas Clemente: se entregard en diciembre de 2021.

e Palleter: actualmente en venta y con entrega diciembre de 2022

Voy a ser un edificio
designable y quiero
ser el mejor vecino
del barrio.

Tendré cuatro viviendas

de 125 m?, totalmente
personalizados y sostenibles.

Figura 20. Ejemplo de edificio Designable [36]

GlobalTV [37][38]
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Empresa de ingenieria madrilefia que se dedica a la realizacién de proyectos llave en
mano de integraciéon de sistemas heterogéneos, es decir, un custom installer o
integrador de sistemas que abarca todos los ambitos de la tecnologia, en su mas amplio
sentido.

Combinando los productos y servicios que ofrecen, su actividad se concentra en:

e Equipamiento tecnoldégico de viviendas de alto standing, incluyendo la sala de cine,
la domética, el hilo musical, la red WiFi, el videoportero IP, la seguridad exterior e
interior, las cdmaras de video vigilancia, la iluminacidn, los estores motorizados, etc.,
y todo ello, controlado / gestionado desde una App desarrollada a medida.

e Equipamiento tecnoldgico de oficinas, incluyendo las salas de reuniones, las salas de
reuniones, los despachos de alta direccidn, el auditorio, la recepcidn, las zonas VIP,
etc.

e Equipamiento tecnoldgico de hoteles, incluyendo la domdtica, control y
automatizacién de las habitaciones y de las zonas comunes, los equipos
audiovisuales de las zonas de ocio / restauracion y de las salas de reuniones /
eventos.

o Proyectos singulares, en grandes centros comerciales, en retail con flagh ship stores
de primeras marcas, mega yates, restaurantes de lujo, universidades publicas y
privadas, centros de control, soluciones para las Fuerzas y Cuerpos de Seguridad,
Ayuntamientos, entidades financieras, compafiias de seguros, centros de negocios,
etc.

Equipos Audiovisuales lluminacién Videoportero IP

0A0 @ 60 ¢
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Figura 21. Domotizacion, automatizacion y control [38]
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3.4 Mercado actual de Casas Inteligentes

El mercado 'Smart Home' crecerd a un ritmo del 22,3% anual a nivel global y se prevé
que un 20% de los hogares espafoles cuente con al menos un dispositivo conectado en
2024, con una gran presencia de los productos de seguridad. [39]

La cuarta revoluciéon industrial ha llegado y lleva las siglas 10T, lo que redefinira las
fronteras entre industrias, abriendo nuevos nichos de mercado. Se prevé que ofrecerd
grandes oportunidades de crecimiento y al mismo tiempo puede suponer una amenaza
para los modelos de negocio tradicionales. Esa revolucion tendra un impacto destacable
en los hogares y uno de los principales impulsores son los asistentes inteligentes.

Si se habla de cifras el mercado global de dispositivos para el hogar conectado tenia un
valor de mas de 50 mil millones de euros en 2018. Las previsiones sitdan la cifra en mas
de 80 mil millones para este 2020y prevén un crecimiento del 22,3% anual hasta
alcanzar los 140 mil millones en 2024.

Aunque Espafia entré en el mercado en la segunda mitad de 2019, ha habido una
creciente y rapida implementacién como se puede apreciar en las cifras de la Figura 22.
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Figura 22. Mercado Casa Inteligente [40]
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4 Componentes para el desarrollo de una Smart
Home

4.1 Tecnologias disponibles o en desarrollo

En este primer apartado se abordaran las distintas tecnologias utilizadas en la
actualidad, algunas de las cuales han sido previamente comentadas.

4.1.1 Internet of Things

Internet of Things (loT) o Internet de las Cosas, consiste en la interconexion de distintos
dispositivos a través de una red (privada o Internet) donde todos podrian ser visibles e
interaccionar [41]. Este tipo de tecnologia es la evolucién de lo que seria la telemetria o
telegestidon de dispositivos, aunque se acercaria mas a las plataformas en Cloud a través
de dispositivos con cierta inteligencia.

El tipo de dispositivos u objetos de loT podrian ser desde sensores, dispositivos
mecanicos, el frigorifico, el calzado, |la ropa o despensa. Cualquier cosa que se pueda
conectar a internet e interaccionar sin la necesidad de la intervencidon humana, siendo
una comunicacion M2M (machine to machine).

Por tanto, si pensamos en una Casa Inteligente gran parte de los dispositivos serian loT
como bombillas que se encienden a una cierta hora o a través de un sensor de
movimiento, el cual también seria un dispositivo 10T, un termostato inteligente,
persianas inteligentes, ventanas inteligentes.

B I!:!:!l
—, . _;_l-

”_n!,ri T =

Figura 23. loT en una Casa Inteligente. [42]

Esta tecnologia no es exclusiva de la Casa Inteligente, sino que actualmente en mucho
de los hogares espaiioles hay gran parte de dispositivos con ella como pueden ser los
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asistentes de voz son un ejemplo de ello a través de los cuales puedes programar un
despertador, controlar las luces, etc.

4.1.2 Cloud Computing

Cloud Computing o computaciéon en la nube es una tecnologia que permite acceso
remoto a softwares, almacenamiento de archivos y procesamiento de datos por medio
de Internet siendo una alternativa a la ejecucién en un ordenador o servidor local. [43]
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Figura 24. Cloud Computing en una Casa Inteligente [44]

Este tipo de tecnologia es muy amplia y abarca casi todos los posibles tipos de servicio
en linea, pero por lo general, se habla de estas tres modalidades: [45]

¢ Infraestructura como Servicio (laaS — Infraestructure as a Service): despliegue de
servidores, sistemas de almacenamiento, conexiones y enrutadores.

e Plataforma como Servicio (PaaS — Platform as a Service): En este modelo se le
ofrece al usuario la plataforma de desarrollo y las herramientas de programacion
para la realizacién de aplicaciones propias y controlarlas, pero, sin controlar la
infraestructura.

e Software como Servicio (SaaS — Software as a Service): El proveedor proporciona la
infraestructura de hardware, el software y ademas interactua con el usuario a través
de un portal de acceso. Dos ejemplos son los productos de backup en la Nube (Azure
Backup) o CRM en la Nube (CRM Dynamics).

Ademads, destacan tres tipos de nubes: publicas, privadas e hibridas.
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Como se muestra a continuacién es una tecnologia perfectamente aplicable a las Casas
Inteligentes e incluso hay parte de los dispositivos que se utilizan actualmente que
disponen de esta tecnologia.

4.1.3 Inteligencia Artificial (I1A)

La Inteligencia Artificial es la combinacidn de algoritmos planteados con el propdsito de
crear maquinas que presenten las mismas capacidades que el ser humano. Esta
tecnologia puede resultar lejana y misteriosa pero que en los ultimos afos se ha hecho
mas presente en el dia a dia. [46]

Aligual que en otras tecnologias existen diversos tipos de Inteligencia Artificial las cuales
fueron diferenciadas por los expertos Stuart Russell y Peter Norvig. [46]

e Sistemas que piensan como humanos: automatizan actividades como la toma de
decisiones, la resolucién de problemas y aprendizaje. Un ejemplo de ello son las
redes neuronales artificiales.

 Sistemas que actian como humanos: realizan tareas de forma similar a como lo
hacen las personas como es el caso de los robots.

¢ Sistemas que piensan racionalmente: emulan el pensamiento ldgico racional de los
humanos, es decir, perciben, razonan y actlan en consecuencia.

 Sistemas que actuan racionalmente: imitan de manera racional el comportamiento
humano como los agentes inteligentes.

Actualmente este tipo de tecnologia se encuentra en los asistentes virtuales de voz
como Siri de Apple, Alexa de Amazon o Cortana de Microsoft los cuales tienen cada vez
mas hogares espaioles. Otras aplicaciones mdviles también constan de Inteligencia
Artificial como Lyli un personal shopper en versidn digital.

B8 Microsoft ' SAMSUNG

Google
amazon alexa it

(O Cortana A: Gixby
Siri
Figura 25. Asistentes virtuales para el hogar. [47]

También se han trabajado en proyectos que utilizan dicha tecnologia y supondran un
cambio en una casa inteligente como es un robot de cocina, sin nada que envidiar a la
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Thermomix, que es el referente actual ante ese término, pero inicialmente se utilizara
en centros de formacidn o industria alimenticia. [48]

Figura 26. Moley Robotic Kitchen. [49]

4.1.4 Big Data

Los avances en la Inteligencia Artificial estan impulsando el uso del Big Data debido a su
habilidad para procesar grandes cantidades de datos. Partiendo de la definicion de
Gartner de 2001, Big Data son datos que contienen una mayor variedad y que se
presentan en voliUmenes crecientes y a una velocidad superior. Lo que se conoce como
“las tres V”.[50]

¢ Volumen: voliumenes masivos de datos incapaz de ser gestionado por el software de
procesamiento de datos convencional. Ejemplo de ello serian flujo de datos de
paginas web, aplicaciones para Smartphones o equipo con sensores los cuales se dan
en las Casas Inteligentes.

 Velocidad: los productos inteligentes habilitados para Internet funcionan en tiempo
real o practicamente en tiempo real por lo que se requiere una evaluacién vy
actuacion acorde.

e Variedad: procesamiento tanto de datos estructurados (datos convencionales)
como no estructurados o semiestructurados utilizados actualmente como textos,
audios o videos que requieren un preprocesamiento adicional.

Algunos ejemplos del uso de esta tecnologia en las Casas Inteligentes van desde las
propias compafias energéticas que buscan una mayor eficiencia y ahorro de energia
combinando el clima del lugar, el tiempo que se esta fuera, a qué hora se utiliza un
mayor numero de electrodomésticos, etc., hasta termostatos que recogen informacién
del usuario y se anticipan a este programandose de forma auténoma. Dentro de poco
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tiempo se podra tener suelo inteligente capaz de interiorizar los datos de las pisadas o
de los objetos que se encuentren alrededor para actuar en caso de que se produzca una
emergencia[51].

4.1.5 Ciberseguridad

Esta tecnologia va enlazada con Internet y trata de la practica de defender los
ordenadores, los servidores, los dispositivos méviles, los sistemas electrénicos, las redes
y los datos de ataques maliciosos, es decir, la seguridad de la informacién electrénica.
Esta se aplica en diversos campos, desde los negocios hasta la informacion de un
Smartphone personal. [52]

Se puede dividir esta tecnologia en diversas categorias como la seguridad de red, la
seguridad de aplicaciones, la seguridad de la informacién, la seguridad operativa,
recuperacion de datos y la interaccion del usuario. Como se puede ver no solo se aborda
la parte de la seguridad sino también la recuperacién ante cualquier ataque o la
introduccion accidental de un virus por parte del usuario.

Con todo ello se puede concluir que muchos de los elementos de la Casa Inteligente
tienen que tener este tipo de tecnologia porque muchos de los datos tratados como
cuentas bancarias, cierre de ventanas, cierre de la puerta principal, etc., son datos
sensibles y con necesidad de una alta seguridad de ellos.

Este tipo de tecnologia se presentara en mayor profundidad en el 4.9.2 Ciberseguridad,
dentro de la domética de la Casa Inteligente.

Dentro de la ciberseguridad se encuentra la tecnologia Blockchain que como su nombre
indica es una cadena de bloques, los cuales contienen informacidn codificada de una
transaccion en la red y al estar entrelazados permiten la transferencia de datos con una
codificacion bastante segura a través del uso de criptografia. [53]
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4.2 Sistemas utilizados

A partir de algunas de las tecnologias anteriormente descritas se han construido ciertos
sistemas de automatizacién, lo cual implica a la utilizacién de elementos o procesos
informaticos, mecdanicos y electromecanicos que operan con minima o nula intervencion
del ser humano.

4.2.1 Building Management Systems (BMS)

Un sistema de BMS o de gestiéon de edificios permite la automatizacién y el control
centralizado de los inmuebles para convertirlos en verdaderos “Edificios
Inteligentes”[54], esto es cada vez mas usado en tanto en inmuebles privados como
publicos. Estos controlan y automatizan los elementos mecanicos, eléctricos y
tecnoldgicos de los inmuebles como la climatizacion, iluminacién, suministros,
ascensores, sistemas de vigilancia y contraincendios, etc. Y estdn formados por dos
elementos:

e Hardware: sensores, consolas de control, etc.

o Software: programas informaticos que usan diversos protocolos como C-Bus, Dali,

Modbus,etc. [55]

Esto ofrece ciertas ventajas como el control y supervisiéon centralizado, mantenimiento
preventivo, eficiencia energética y mejora en el confort y seguridad de los usuarios.
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Figura 27. Ejemplo de BMS en un edificio [55]
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4.2.2 Domotica

La domética es el sistema formado por un conjunto de tecnologias aplicadas al control
y la automatizacién inteligente de la vivienda permitiendo una gestion eficiente del uso
de la energia, aporta seguridad y confort y comunicacion entre el usuario y el sistema.

Un sistema domoético es capaz de recoger informacidon proveniente de unos sensores o
entradas, procesarla y emitir drdenes a unos actuadores o salidas. El sistema puede

acceder a redes exteriores de comunicacion o informacion.

El sector de la domética ha evolucionado tanto que ofrece mds funcionalidades por
menos dinero, mas variedad de producto y son mas faciles de usar e instalar. En
definitiva, contribuye a aumentar la calidad de vida, hace mas versatil la distribucién de
la casa, cambia las condiciones ambientales y consigue que la vivienda sea mas

funcional.

Este tipo de sistema se expondra en mas detalle en el apartado 4.5 Domética de una

Casa Inteligente.
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4.3 Normas y estandares para la realizaciéon de Casas
Inteligentes

Aunque aln no hay establecida una normativa domética de referencia, existen
diferentes normativas y directivas a nivel europeo y a nivel local en Espafia que han de
ser consideradas a la hora de disefar y construir una casa domoética.

En primera instancia es necesario distinguir entre disposiciones legales y normas
técnicas dentro de la normativa de instalaciones dométicas: [57]

o Disposiciones legales: son leyes propiamente dichas, y son de obligado
cumplimiento. A nivel comunitario, es la Comision Europea la encargada de elaborar
diferentes directrices que luego cada estado miembro transcribe en forma de reales
decretos u otras disposiciones legales.

e Normas técnicas: Su cumplimiento voluntario y tienen un caracter de
estandarizacion. En Espafa se encarga la Asociacién Espafiola de Normalizacién
(AENOR) a través de los UNE.

4.3.1 Disposiciones legales

A nivel legislativo europeo, la Comisién Europea marca el camino con dos directivas
sobre las normativas de domética:
e Directiva CE 2006/95/CE de Baja Tension: cuyo ambito es la seguridad en el uso de
material eléctrico.
e Directiva CE 89/336/CEE de Compatibilidad Electromagnética, derogada en 2009 por
la 2004/108/CE: asegura que las perturbaciones electromagnéticas producidas no
afectan a personas u otros dispositivos

Estas Directivas en nuestro pais se han adaptado dando como resultado diferentes leyes
como son:

e Cédigo Técnico de la Edificacién.

e Reglamento de Infraestructuras Comunes de Telecomunicaciones (Real Decreto
346/2011 de 11 de marzo), que regula los sistemas relacionados con la transmision
de video, cableado estructurado, etc.

e Reglamento Electrotécnico de Baja Tensidn (Real Decreto 842/2002 de 2 de agosto),
en especial la ITC-51 donde se especifica todo lo relacionado con los sistemas de
automatizacidn, gestién técnica de la energia y seguridad para viviendas y edificios.
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4.3.2 Normas técnicas

Las principales empresas y organismos que se dedican a la domética se encuentran
aglutinados en el CEDOM , la cual ha definido una especificacién de referencia para la
certificacién de instalaciones dométicas, basada en la especificacion AENOR EA0026
“2006 Instalaciones de sistemas domdticos en viviendas. Prescripciones generales de
instalacion y evaluacion”. Esta normativa prescribe los requisitos minimos a cumplir por
cualquier instalacién domética, ademds de contemplar la legislacion vigente aplicable a
este campo, y se ha convertido en documento de referencia de la futura norma europea
UNE-EN 50491-6-1 “Sistemas Electrdnicos para Viviendas y Edificios”, en fase de
elaboracion.

Ademas de esta normativa, existen otras a tener en cuenta:[57][58]

e EN 50090 “HBES”: Estandar europeo para comunicaciones abiertas de sistemas
electrénicos domésticos y de construccién, la cual cubre cualquier combinacion de
dispositivos electrénicos vinculados a través de una red de transmision digital para
proporcionar control de procesos automatizados, descentralizados y distribuidos.
Ejemplos de esto puede ser el control de la iluminacién, calefaccion, preparacidn de
alimentos, gestion de energia, agua, persianas, etc.

e EN/ISO 16484 “BACS”: Norma internacional que especifica las caracteristicas del
software y funciones que usan los sistemas de automatizacion y control de edificios.

e UNE-EN 50491 para HBES y BACS:

o EN50491-2. Condiciones ambientales.

o EN 50491-3. Requisitos de seguridad eléctrica.

o EN 50491-4-1. Requisitos generales de seguridad funcional para productos
destinados a ser integrados en HBES y en BACS.

o EN50491-5. Requisitos de compatibilidad electromagnética.

o UNE-EN 50491-6. Instalaciones HBES.

o UNE-EN 50491-11. Medicidn inteligente.

o UNE-EN 50491-12-1. Interfaz entre el gestor de energia del cliente (CEM) y el
gestor de recursos del hogar/edificio.

A nivel nacional la normativa EA 0026 de AENOR establece los requisitos minimos que
debe cumplir un sistema domético, fija las bases generales de instalacion y evaluacidn,
y los diferentes niveles de domotizacidon que permiten certificar a las instalaciones
dométicas, de acuerdo a una clasificacion de tres niveles, donde se considera que un
sistema es domotico si alcanza el Nivel 1(minimo).[59]

e Nivel 1: Instalaciones con un nivel minimo de dispositivos y/o aplicaciones
dométicas. La suma de los pesos ponderados de los dispositivos incluidos en la
instalacion domaético debe ser como minimo de 13, siempre que a su vez cubra al
menos 3 de las siguientes aplicaciones dométicas: Alarmas de intrusién, Alarmas
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técnicas, Simulacién de presencia, Videoportero, Control de persianas, Control de
lluminacién, Control de clima, Programaciones, Interfaz de usuario, Dispositivos
conectables a empresas suministradoras y Red Multimedia.

« Nivel 2: Instalaciones con un nivel medio de dispositivos y/o aplicaciones domdticas.
La suma de puntos debe ser de 30 como minimo, siempre que se cubra al menos 3
aplicaciones.

« Nivel 3: Instalaciones con un nivel alto de dispositivos y/o aplicaciones domdticas.
En este caso la suma de puntos debe ser 45 como minimo, siempre que repartan en
al menos 6 aplicaciones.

4.3.3 Certificaciones de construcciones sostenibles

A consecuencia del auge reciente de los edificios sostenibles e inteligentes, ha surgido
la necesidad de calificar los edificios en términos de sostenibilidad. Es por ello que han
aparecido los sistemas de certificacién, los cuales en su mayoria califican el desempeno
de los diferentes sistemas que lo contienen en términos de eficiencia energética, uso de
agua, localizacién, materiales utilizados y la calidad del aire interior.

Existen diversos sistemas de certificacién reconocidos por el Consejo Mundial de
Construcciones Sostenibles (WGBC), si bien cuatro son los mas reconocidos y
considerados en Espana: BREEAM, VERDE, LEED y WELL. [60][61][62]

BREEAM
Metodologia técnicamente avanzada de Evaluacion y Certificacion de la Sostenibilidad
de la Edificacién. El método consiste en evaluar los impactos en 10 categorias:
e Gestion
e Mejora en términos de Salud y Bienestar
e Eficiencia Energética
e Transporte
e Ahorro de Agua
e Materiales
e Gestion de los Residuos
e Uso ecoldgico del suelo
e Contaminacion
e Innovacion
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VERDE
Tiene como objetivo dotar de una metodologia de evaluacidn de la sostenibilidad de los
edificios.
Un edificio segun esta certificacidon debe cumplir con las cinco Ps:

e Personas, como calidad de vida y bienestar

e Prosperidad, como desarrollo econémico local y justo

e Planeta, como proteccion a nuestro entorno

e Paz, como concordia y armonia

e Pacto, como implicacién y compromiso de todas para todos
Lograr este objetivo implica la evaluacién de dénde se encuentra el edificio, la calidad
ambiental interior, la gestidon de los recursos, la integracion social o la calidad técnica
del edificio.

LEED - Estados Unidos
Sistema de certificacién internacionalmente reconocido, que los clasifica en funcién de
su grado de excelencia. Evalta la construccion en su conjunto, en base a una serie de
criterios:

e Ubicacion y Transporte

e Emplazamiento sostenible

e Ahorro de agua

e FEficiencia energética y emisiones a la atmdsfera

e Materiales y recursos naturales

e Calidad del aire interior

e Innovacion en el disefio

e Prioridad regional

WELL

Estandar que se basa en el desempefio y conjuga las mejores prdcticas de disefio y
construccion con intervenciones en materia de salud y bienestar basadas en pruebas en
concreto.

Esta organizado en 7 categorias de bienestar denominadas “conceptos”: aire, agua,
nutricion, luz, ejercicio, confort y mente.

Mientras que las certificaciones LEED, BREEAM y VERDE se centran en el cumplimiento
de unos estandares de sostenibilidad y eficiencia energética, WELL garantiza que el
espacio certificado trabaja por la salud y bienestar de los ocupantes.

Todas las certificaciones son complementarias y aplicables tanto a edificios enteros
como a espacios empresariales.
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Cuando WELL y LEED, BREEAM y/o VERDE se implementan en el mismo proyecto el
rendimiento del edificio es optimizado en beneficio del medio ambiente y de la salud de
los ocupantes.

Otros certificados que se podrian obtener aun no siendo tan reconocidos como los
anteriores serian: PASSIVHAUS, MINERGIE y nZEB. [61]

PASSIVHAUS

Estandar de construccién que combina un elevado confort interior con un consumo de
energia muy bajo. La certificacion se basa en 4 requisitos basicos:

e Baja Demanda de Calefaccion

e Baja Demanda de Refrigeracion

e Baja Demanda de Energia primaria

e Alta Hermeticidad

MINERGIE

Estandar suizo de confort, eficiencia y mantenimiento de valor. Se centra en el confort
de los usuarios de la edificacion en la vivienda y en el trabajo. En el que el revestimiento
de alta calidad del edificio y una ventilacién controlada juegan un papel especial. Estas
edificaciones Minergie se caracterizan ademads por una demanda energética muy
reducida y el mayor uso posible de energias renovables.

NET ZERO ENERGY BUILDING (nZEB) CERTIFICATION

El término nZEB o “Edificios de consumo de Energia Casi Nulo” (EECN) hace referencia a
los edificios que cumplen con un nivel de eficiencia energética muy alto y un consumo
de energia casi nulo, que deberda de proceder en su mayoria de fuentes renovables.
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4.4 Empresas

A continuacidn, se exponen algunas empresas del sector de las Casas Inteligentes.

4.4.1 Somfy

Empresa que comienza en 1969 en Francia, Alemania y Suecia, donde la empresa ya
contaba con filiales hasta encontrarse en todos los continentes actualmente.[63]

Esta empresa tiene diversos productos que van desde persianas y estores motorizados
a calefaccion e iluminacion pasando por camaras, alarmas y sistemas de seguridad o

Smart Home y automatismos TaHoma.

Ademas, tiene como objetivo mejorar todas las condiciones de vida para garantizar que
son mas seguras y comodas, y mas respetuosas con el medioambiente para lo cual se

basan en:

e Abogar por edificios mas eficientes y por el bienestar de sus habitantes. Teniendo
en cuenta el impacto medioambiental de las soluciones durante todo su ciclo de

vida.

e Productos con disefios ecoldgicos.

e Practicas mds responsables.
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4.4.2 Domotica Integrada

Esta empresa presta servicios de ingenieria en la integracion de nuevas tecnologias
Dombética e Inmdtica. Trabajan con el estdndar KNX, sistema robusto, fiable y flexible en
el sector domético actualmente haciendo que todos los dispositivos electrénicos
trabajen en conjunto y al unisono para proporcionar una vida mas comoda y segura.[65]

Proporcionan soluciones que supongan una disminucion en los costes de los diferentes
consumos energéticos (electricidad, gas, agua, etc.) ademas de conseguir el control total
de automatizacion en un solo click desde una Tablet o Smartphone con una simple
conexion a internet. [66]

Los servicios que proporcionan van desde multimedia a el riego pasando por la
seguridad.

4.4.3 Wattio

Wattio es una empresa que ofrece una solucion integral encargdndose de desarrollar e
integrar cada una de las partes del sistema: hardware, firmware y software. Ademas,
dicha solucién tiene ciertos criterios de seguridad a nivel fisico, de red, de aplicacion
web y comunicaciones entre dispositivos, es abierta, flexible y escalable.[65]

El sistema Wattio representa una plataforma en permanente proceso de crecimiento
gue integra SaaS de la manera mas segura, flexible y escalable. [67]

GATE

Smart Hub

p— O €

Figura 30. Sistema Wattio [67]
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4.5 Domatica de una Casa Inteligente

Las viviendas inteligentes deberan contar con una tecnologia capaz de aunar al conjunto
de sistemas que permitan controlar de manera automatica el sistema energético, de
seguridad, y comunicacién de todos los espacios de la casa, pudiendo tener un control
total sobre la misma.

Esta tecnologia es la domética, la cual se define como “el conjunto de tecnologias
aplicadas al control y la automatizacién inteligente de la vivienda, que permite una
gestion eficiente del uso de la energia, que aporta seguridad y confort, ademas de
comunicacion entre el usuario y el sistema.” [68]

4.5.1 Requisitos y necesidades

Los servicios que proporciona la domética dentro de las casas inteligentes deberan
cubrir las siguientes cuatro necesidades:[69]

Ahorro energético

El ahorro energético, una de las necesidades bdsicas a cubrir por una casa inteligente,
no implica cambiar los sistemas del hogar por otros mas eficientes, si no realizar una
gestion mas eficiente de los mismos gracias a la domética.

Diferentes algoritmos pueden calcular con gran precisién donde esta la zona en la que
el inquilino se encuentre cémodo y ademas se pueda ahorrar energia.

e Climatizacion y calderas: mediante el uso de sensores y el conocimiento de la
climatologia de la zona a través de la red, pueden programarse los mismos para que
de forma automatica se ajuste para mantener dentro de la vivienda la temperatura
adecuada, pudiéndose incluso determinar diferentes temperaturas dentro de la
misma en funcion de la sala. Ademas, podran también ser controladas de forma
remota por los ocupantes, ajustandose a los deseos de los mismos.

e Toldos y persianas: de tipo eléctrico, permiten ser manejadas por los ocupantes de
forma manual, si bien a través de la instalacion de diferentes sensores permiten que
de forma auténoma realicen ciertas funciones de caracter repetitivo como pueden
ser:

o Proteger automaticamente el toldo del viento mediante el uso de
anemodmetro.

o Aperturay cierre de persianas y toldos en funcion del sol, de forma que puede
regular la temperatura de la vivienda con la energia del sol, y en funcién de los
horarios y necesidades de los inquilinos.
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e Gestion eléctrica: racionalizando las cargas eléctricas desconectando equipos de uso
no prioritario en funcién del consumo eléctrico en un momento dado, derivando el
funcionamiento de algunos aparatos a hora de tarifa mas reducida, y el uso de
contadores electrénicos que informan al usuario de su consumo en tiempo real.
Ademas, la utilizacidn de sensores de deteccion de movimiento permite encender
s6lo las luces necesarias en cada momento, haciendo de esta forma también un
mejor uso de la energia.

Confort
El confort engloba todas aquellas acciones de cardcter activo, pasivo o mixtas que
permiten mejorar la comodidad de la vivienda para los que conviven en su interior.

Dichas medidas pueden estar enfocadas en diferentes sistemas como son:

e lluminacion: el apagado general de todas las luces de la vivienda, la automatizacion
del apagado/encendido en cada punto de luz o la regulacion de la iluminacién segun
el nivel de luminosidad del ambiente son diferentes medidas que permiten que la
gestion de esta sea sencilla y se acomode a las necesidades de los inquilinos.

e Automatizacion de todos los sistemas e instalaciones, dotdndolos de control
eficiente y de facil manejo.

e Control de todos los aspectos relacionados con las viviendas a través de Internet.

e Generacion de macros y programas de forma sencilla para el usuario.

e Integracion de portero en el Smartphone y/o en el televisor o el uso de cerraduras
electronicas.

Seguridad

Una casa inteligente es capaz de monitorizar todos sus sistemas, siendo capaz de
detectar fugas antes de que aparezca una gotera, detectar incendios antes de ver el
fuego o detectar cualquier tipo de intrusion en la misma. No solo es capaz de detectarlo,
si no de avisar tanto a sus inquilinos como al personal especializado capaz de lidiar con
el problema o incluso a familiares o vecinos, dependiendo del tipo de emergencia.

Ademads, con la instalacidon de cdmaras y cerraduras electrdnicas los ocupantes de la casa
podran controlar las mismas en tiempo real, desde el moévil o cualquier dispositivo
similar, ademas de poder almacenar en la nube las grabaciones de estas camaras para
poder utilizarse posteriormente en caso de que fuera necesario.
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Entre los elementos a instalar en una casa inteligente que permiten cumplir con esta
necesidad se encuentran:

o Alerta médica y teleasistencia.

e Acceso a cdmaras IP: tanto en el interior como en el exterior de la vivienda.

e Detectores y alarmas de deteccion de incendios: como son detectores de calor o

detectores de humo.

e Detectores de gas.

e Detectores de agua e inundacion.

e Ciberseguridad.

Accesibilidad

No solo es importante que las viviendas presentes elementos domaticos que permiten
cubrir las necesidades basicas, si no que las aplicaciones o instalaciones de control
remoto deberan favorecer la autonomia personal de personas con limitaciones
funcionales o discapacidad.

El objetivo no es que las personas con discapacidad puedan acceder a estas tecnologias,
sino que todas las personas independientemente de su condicién de enfermedad,
discapacidad o envejecimiento.

Un sistema domatico orientado hacia el uso de personas con discapacidad incluye:

e Registro y control del consumo de servicios en tiempo real: para poder monitorizar
al usuario dependiente o con discapacidad y donde se encuentra en cada momento
y los sistemas de los que hace uso.

o Vigilancia remota de lugares distantes o inaccesibles para esa persona.

e Transmision de la informacion del usuario con sus familiares o cuidadores de forma
constante y automatizada.

e Posibilidad de emitir mensajes de emergencia o activar alarmas en caso necesario.

e Programacion de ambientes preconfigurados con varios dispositivos enlazados.
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4.5.2 Elementos

Existen numerosos y distintos dispositivos electronicos destinados a la domética, cada
uno de los cuales tiene un lugar determinado dentro del sistema domético [70] tal y
como se muestra en la Figura 31.
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Figura 31. Elementos de un sistema domdético.[71]

Central de gestion domética
En los casos de sistemas centralizados, la central de gestion es e
como nodo central para distribuir las diferentes acciones a los sistemas dométicos

|ll

cerebro”, que sirve

instalados.

En el caso de sistemas descentralizados, esa gestion se desarrolla en cada uno de los
sistemas de manera independientemente.

Soportes de comunicacion

Son aquellos elementos que permiten el acceso al sistema mediante una conexién
remota (Internet) o de manera local, van desde los puentes o gateways, hasta una
pantalla tactil que permita activar o desactivar ciertas funciones dentro del hogar.

Sensores
Son los elementos que reciben informacién del entorno y de la propia instalacién, por
lo que son denominados como “dispositivos de entrada”.

Actuadores

Son todos aquellos elementos que se encargan de ejecutar una accidén concreta,
actuando tras ser alertados por alguno de los sensores instalados o mediante un
accionamiento manual.
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4.6 Arquitectura

Dentro de la tipologia de sistemas dométicos, también llamada arquitectura en
ocasiones, pueden encontrarse tres tipos diferentes: centralizada, distribuida y
descentralizada.

4.6.1 Tipologias de sistemas domaoticos

La arquitectura de un sistema domético hace referencia a la estructura de su red. Esta
clasificacién se realiza en base a donde reside la “inteligencia” del sistema
domatico.[72][73][74]

Arquitectura centralizada

Un controlador centralizado recibe informacion de multiples sensores, que una vez
procesada genera las ordenes necesarias para los actuadores. Todos los elementos a
controlar van conectados a través de cables al sistema central. Su método de instalacién
no es compatible con el tradicional eléctrico, por lo que durante la etapa de construccion
se debe elegir este tipo de cableado. Todo ello se representa visualmente en la Figura
32 mostrada a continuacion.
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Figura 32. Arquitectura centralizada. [75]

Esta arquitectura presenta ciertas ventajas como son:
e Los sensores y actuadores que utiliza son de tipo universal, por lo que su instalacién
y posterior utilizacion son mucho mas simples.
e Suelen tener un precio mas econémico en comparacion con otros sistemas.
e Suele ser adecuado para domotizar viviendas no muy grandes, donde la cantidad de
elementos a integrar no es muy elevada y muchos se pueden contestar via wifi.
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Entre las desventajas que presenta esta arquitectura se encuentran:
e La presencia de cables hace que el sistema sea un poco limitado.
e Si la unidad central falla, el sistema domodtico se ve afectado en toda la vivienda.
e En estos sistemas domoéticos no se puede ampliar demasiado su capacidad.
e Requiere una interfaz de usuario.

Arquitectura descentralizada

Dispone de varios pequefios dispositivos capaces de adquirir y procesar informacion de
varios sensores y transmitirlos al resto de dispositivos distribuidos por la vivienda. Este
tipo de arquitectura se utiliza en aquellos sistemas basados en ZigBee y en aquellos
totalmente inaldambricos.

Figura 33. Sistema domdtico descentralizado [73]

Las principales ventajas de esta arquitectura son:
e Posee una menor densidad de cables.
e Es muy facil de ampliar debido al sistema de red con el que funciona.
e Ofrece un mejor rendimiento.

Como principales desventajas se encuentran:
e Sus periféricos (actuadores o sensores) no son de tipo universal.
e Requiere de un técnico especializado para su instalacion.
e Requiere una interfaz de usuario.
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Arquitectura distribuida
La inteligencia del sistema se encuentra distribuida por todos los mddulos (sensores o

actuadores). Este tipo de arquitectura suele ser mdas habitual en los sistemas de
cableado en bus o redes inaldmbricas.

Figura 34. Sistema domdtico distribuido [73]

Las principales ventajas de esta arquitectura son:
e Ademads de tomar decisiones por su propia cuenta, una de sus principales ventajas
es la seguridad y eficiencia con la que actua.
e La red y sus controladores son totalmente personalizables.
e Su coste es relativamente bajo.

Como principal desventaja es el requerimiento de un profesional especializado para su
instalacidon y programacion.

Arquitectura hibrida o mixta

Se trata de una combinacién de los anteriormente mencionados. Puede contar con un
controlador central o diferentes controladores descentralizados y la forma de operar
puede ser similar a la arquitectura distribuida. Esta es una buena opcidn para sistemas
extensos con gran afluencia de informacién.

Figura 35. Sistema domdtico hibrida.[73]
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4.6.2 Topologia de las redes domoticos

Las topologias de redes estan formadas por nodos, los cuales definen el tipo de sistema
en cuestion. Las topologias expuestas a continuacidn no son algo nuevo en los sistemas
de redes y son igualmente aplicables a los sistemas domaticos. [76]

Topologia en Estrella

En esta topologia hay un controlador central que se encarga de recibir y almacenar todos
los datos de los dispositivos que le rodean y envia la informacién a diferentes puntos o
nodos de la red. Si el controlador principal falla, toda la red domética dejaria de
funcionar, pero por el contrario si uno de los nodos fallase, el resto de los sensores y/o
actuadores seguirdn trabajando con normalidad.

Topologia de Anillo

No existe un controlador central, la informacion viaja a través de un cable comun al cual
los dispositivos estan conectados formando un anillo. La informacién viaja en un solo
sentido, de manera que si un nodo falla el sistema colapsa.

Topologia de Bus

Esta topologia se caracteriza por funcionar a través de un uUnico cable central o bus de
datos al cual se conectan todos los dispositivos del sistema a modo de ramificaciones.
La informacién viaja de manera secuencial hacia los distintos nodos del sistema, siempre
a través del cable central, por ello si el Bus de datos deja de responder, el sistema deja
de funcionar.

Topologia de Malla

Topologia utilizada tipicamente por los sistemas distribuidos en donde todos los
dispositivos estan intercomunicados entre si. El enlace conduce el trafico Unicamente
entre los dos dispositivos que estan conectados.

Topologia de Arbol

Variante de la topologia estrella, los nodos estan conectados a un controlador central
pero no todos directamente, si no que se conectan a un controlador secundario que a
su vez esta conectada al controlador central, el cual contiene un repetidor que genera
los patrones de bits recibidos antes de retransmitirlos.

AN

Figura 36. Topologias de red. [76]
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4.7 Tecnologias dentro de la domadtica

La domética, al utilizar sistemas de control de alta tecnologia, trabaja con protocolos,
los cuales son los medios de comunicacidn que utilizan los procesos de automatizacion
para controlar los diferentes dispositivos electrénicos y eléctricos de la vivienda. Dichos
protocolos son necesarios para que los diversos dispositivos que componen la red se
puedan comunicar y entender.

4.7.1 Tipos de Sistemas Domaoticos

Existen diversos sistemas a través de los cuales se comunican los distintos dispositivos
conectados a la red domética y se les indican instrucciones para realizar ciertas
funciones. A la hora de elegir uno de ellos se debera de tener en cuenta la cantidad de
dispositivos que debe soportar, la interoperabilidad de dispositivos, el consumo de
energia, ancho de banday, por supuesto, precio.[77]

Inalambrico

No exigen obra, ni una instalacion profunda, y son faciles de usar. Sin embargo, resultan
mas sensibles que los sistemas cableados por Bus a problemas que debilitan la calidad y
cantidad de la sefial que el sistema envia y recibe. Este tipo de sistemas funcionan con
ondas de radiofrecuencia que pueden ser a menudo interferidas por otras seiiales.

Son ejemplos de protocolos inaldmbricos los estandares Z-Wave, Zigbee, Delta Dore,
Insteon o HomeKit entre otros.

Cable Bus

Los sistemas que funcionan y se integran a través de cable son estables, seguros y muy
eficientes. El cableado es exclusivo y Unico del sistema evitando problemas de
saturacion e interferencias, y que la calidad de la sefial sea dptima. Al contrario que los
sistemas anteriores, precisan de una importante instalacion, que puede encarecer el
sistema debido a que suele ser necesaria una obra. El mds importante y mas conocido
es el KNX.

Cable PLC

Se conoce como “powerline” y utiliza el cable de alimentacién para enviar sus sefiales.
Presenta grandes ventajas a nivel de instalacidén, aunque en la practica no son sistemas
muy estables ni fiables para grandes sistemas de control domatico. El compartir cable
con los aparatos eléctricos no es dptimo, ya que los fallos o falsos positivos son
frecuentes aun con filtros para inhibir problemas. Destaca el X10 dentro de este
apartado.

pag. 66



4.7.2 Tipos de Estandares domoticos

Estandares propietarios o cerrados

Son aquellos protocolos especificos de una marca particular y solo usados por dicha
marca. Solo el fabricante puede realizar mejoras y fabricar dispositivos que “hablen” el
mismo idioma. Esto protege los derechos del fabricante, pero limita la aparicién de
evoluciones.

Estandares abiertos

Son protocolos definidos entre varias compaiiias con el fin de unificar criterios. Son
protocolos abiertos, sobre los que no existen patentes, de manera que cualquier
fabricante puede desarrollar aplicaciones y productos que lleven implicito el protocolo
de comunicacion.

4.7.3 Sistemas y protocolos domoticos

Protocolo Z-Wave[77][78]

Sistema interoperable e inaldmbrico, basado en la comunicacion RF disenado
especificamente para aplicaciones de control, monitorizacion y lectura de estado en
ambientes residenciales y comerciales. Es el lider del mercado mundial en el control
inaldmbrico, con productos asequibles, fiable y faciles de usar.

Sus principales caracteristicas son:

o Puede soportar redes de malla completa sin la necesidad de un nodo coordinador.

e Opera en la banda sub-1 GHz; impermeable a la interferencia de Wi-Fi y otras
tecnologias inaldmbricas en la banda de 2,4GHz.

¢ Velocidades de datos hasta 100kbps, con encriptacion AES128, IPv6 y el modo
multicanal.

¢ Puenteado con éxito y ensayado con OpenADR, 1 SEP-SEP-1.1y otros protocolos de
uso inteligente de energia.

Entre los fabricantes mas relevantes que
emplean Z-Wave se encuentran Honeywell
(termostatos), GE Appliances, Milo,
Samsung Smart Things, Somfy, Yale
(cerraduras inteligentes) o LG SmartThing.

Figura 37. Z-Wave [77]
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ZigBee [77][78]
Estandar de comunicaciones inalambricas disefiado por ZigBee Alliance, comunidad de
mas de 100 companias como Motorola, Mitsubishi, Philips, Samsung, Honeywell o
Siemens entre otras y basado en el estandar IEEE 802.15.4 de redes inaldmbricas de area
personal (WPAN) funcionando via radio y de modo bidireccional. Al estar basado en un
estandar publico global permite que cualquier fabricante pueda crear productos que
sean compatibles entre ellos, algunas marcas son Amazon Echo Plus, Belkin, Honeywell
(termostatos), GE Appliances, Ikea Tradfri, Philips Hue, Samsung SmartThings, Somfy,
Yale (cerraduras inteligentes) o Hive (calefaccion).

Su objetivo son las aplicaciones que requieren comunicaciones seguras con baja tasa de
envio de datos por lo que se utilizan redes inalambricas con capacidades de control y
monitoreo confiables. Otro objetivo es la maximizacidn de la vida util de las baterias, es
decir, un bajo consumo energético.

Entre las principales virtudes de este sistema se encuentran:

e Opera en las bandas libres de 2.4 GHz, 868 MHz (Europa) y 915 MHz (USA). En el
entorno del hogar, las frecuencias
menores a 2.4GHz se propagan dos o mas
veces mas lejos debido a la menor 0 B O
absorcion de los materiales de
construccion. '

e Velocidad de transmisién de 250 Kbps vy e
rango de cobertura de 10 a 75 metros.

e Capacidad de operar en redes de gran
densidad.

LigBee’

Control your world

Figura 38. ZigBee [77]

Sistema KNX - EIB [77][79][80]

Sistema de comunicacién mediante cableado a través de bus de datos y abierto,
regulado por la propia asociacion KNX y Bus de Instalacién Europeo.
Las instalaciones se deben ejecutar solamente por personal KNX PARTNER para cumplir
unos requisitos minimos vy fiabilidad en la instalacién conforme a una serie de normas.
Los dispositivos conectados al bus pueden ser tanto sensores como actuadores
utilizados para el control del equipamiento de gestion de edificios (iluminacién,
persianas, sistemas de seguridad, gestidn energética, calefaccion, sistemas de
ventilacién y aire acondicionado, sistemas de supervision y sefializacion, audio, video,
etc.).
KNX consta de cuatro grupos de elementos:
o Actuadores: se conectan fisicamente sobre los elementos a controlar en el edificio,
como por ejemplo luces, electrovalvulas, motores, etc.
¢ Sensores: recogen datos o interpretan érdenes del usuario como son detectores de
movimiento, termostatos o anemoémetros.
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e Pasarelas: enlazan otros sistemas con otros protocolos de comunicacién con KNS,
como DALI, BACnet, IP o0 X10 a KNX.

o Acopladores: realizan una separacion fisica dentro del bus consiguiendo agrupar los
dispositivos en un segmento de caracteristicas determinadas.

Cabe destacar que ademas soporta varios medios de transmisién, tanto cableado como
inaldmbrico: par trenzado (TP), corrientes portadoras (PL), Ethernet (IP) vy
radiofrecuencia (RF) y es escalable.

3 0"
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Security Systems HVAC Systems

L o~ E

4 1 N
Blnnds & Shutters

Lighting
F KNX &

White Goods Metering

iu 10 =7
Fire & Smoke detection Remote control

Monitoring Systems

Figura 39. KNX. [81]

Sistema X10[77][82][83]

Protocolo de comunicacién para el control remoto de dispositivos electrdnicos que
utiliza la linea eléctrica preexistente para transmitir sefiales de control, por lo que no es
necesario ningun tipo de instalacién, simplemente conectarse a un enchufe de la casa.
Se utiliza en entornos domésticos de hasta 250 m? dado su limitado ancho de banda y
el nimero maximo de dispositivos que se pueden conectar, 256.

Es poco fiable y carece de flexibilidad para ser utilizada hoy en dia como una
infraestructura de red para el control y la automatizacion del hogar.

Algunas de las desventajas que presenta son una transmision de datos muy lenta a
través de la red eléctrica, la atenuacién de la seiial y el no disponer de un mecanismo de
verificacidn de errores incorporado.

X10 Wireless Signal X10 Signal
(through your
existing wiring)

X10 Controller X10 Transciever
Module

Figura 40. Sistema X10. [77]

También se han creado plataformas como LONworks de la compafiia norteamericana
Echelon siendo utilizada principalmente en la automatizacién de edificios, redes de
doble malla que combina la radiofrecuencia inaldmbrica (RF) con el cableado eléctrico
de la casa como es el caso de Insteon y otros protocolos de comunicacion como son
Universal Plug and Play[84], inBus, ModBus, BACnet, etc.
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4.7.4 Interconexion de dispositivos

Para que los diferentes elementos de una instalacion domética funcionen de forma
conjunta y armdnica, es necesario que estos se encuentren conectados entre si, para lo
cual existen diferentes métodos entre los cuales destacan los siguientes.[85]

Cableado

Los sensores y actuadores se encuentran conectados por medio de cables eléctricos, los
cuales pueden ser de diferente tipo:
e De linea eléctrica: a través de una modulacién (generalmente SFSK) sobre los cables
de potencia, ejemplo de ello son HomePNA[86] o HomePlug[86].
e De par trenzado: se realiza un cableado independiente de la linea eléctrica, lo que
permite lograr mayores velocidades de comunicacién.
e UTP: utiliza la red de datos de la vivienda.
e USB: bus de comunicaciones que permite conectar, comunicar y proveer de
alimentacidn eléctrica a diferentes dispositivos

Inalambrico
Entre las principales tecnologias inaldmbricas se encuentran:
e Radiofrecuencia: se denomina asi a todo canal de transmisidn inaldmbrico que no se
encuentra bajo ningun estandar.
e ZigBee
e Bluetooth: posibilita la transmisiéon de voz y datos entre diferentes dispositivos
mediante un enlace por radiofrecuencia en la banda ISM de los 2.4 GHz.
o WiFi

Optico
Los principales medios dpticos de interconexion de dispositivos utilizados son:

e Infrarrojo: Infrared Data Association (IrDA)[87] define un estdndar fisico de
transmisién y recepcion de datos por rayos infrarrojos. Permite la comunicacion
bidireccional entre dos extremos a velocidades que oscilan entre los 9600 bps y los
4 Mbps

e Fibra optica: empleado habitualmente en redes de datos. La fibra éptica permite
enviar gran cantidad de datos a una gran distancia, con velocidades similares a la de
radio o cable. Son inmune a las interferencias electromagnéticas, y son muy
utilizadas en redes locales.

Mixto
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Los dispositivos pueden hacer uso de uno o varios de estos métodos de forma
simultanea en funcién de la tarea que desarrollan o de la necesidad de comunicacién
con diversos dispositivos que presentan diferentes tecnologias.

4.8 Centro de recopilacion de informacioén

Todos los sistemas, sensores y elementos contenidos en una instalacion domatica
generan una gran cantidad de datos e informacidn, que en la mayoria de los casos es
necesario almacenar, de forma que pueda ser accesible en cualquier momento por parte
del usuario o el propio sistema, para lo cual es necesario el contar con un centro de
recopilacion o de almacenamiento de datos.

Hoy en dia existen dos métodos principales de almacenamiento: el fisico y el
denominado “en la nube”. Si bien esta distincidon hace referencia sobre todo al método
o medio de acceso a la informacidon almacenada, ambas se basan en al menos de uno de
los tres métodos principales de almacenamiento: DAS, NAS y SAN .[88]

4.8.1 Almacenamiento fisico

DAS (Almacenamiento Directamente Conectado)

Consiste en uno o varios discos duros conectados de manera directa al procesador u
ordenador central. Este método de almacenamiento es poco costoso, y de facil y rapida
instalacion y configuracién. Sin embargo, se encuentra limitado por el espacio fisico y
por la accesibilidad de la informacidn por parte de distintos usuarios, ya que es necesario
estar conectado de alguna forma a ella.

NAS (Almacenamiento conectado a la red)

Conjunto de discos duros conectados a una red LAN local (red privada), al cual se puede
acceder desde la propia red ya sea de forma directa o mediante credenciales.

Este tipo de almacenamiento permite el acceso a la informacion por multiples usuarios
y presenta una mayor escalabilidad

SAN (Red de Area de AlImacenamiento)

Red concebida para conectar diversos servidores, arrays de discos y equipos de backup.
Las conexiones en este tipo de sistema son de alta velocidad (fibra), y permiten el acceso
a los datos por multiples usuarios. Se encuentra optimizada para mover grandes
cantidades de datos, si bien presenta un alto coste y complejidad.
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A

Figura 41. Comparacion entre los tipos de almacenamiento.[88]

4.8.2 Almacenamiento en la nube

El almacenamiento en la nube o “Cloud Computing” es la disponibilidad bajo peticion de
los recursos informaticos, especialmente el almacenamiento de datos y la capacidad de
computo. Estos centros de datos se encuentran disponibles desde cualquier lugar por
parte de los usuarios mediante Internet. [89]

El concepto de “nube informatica” es muy amplio, y abarca casi todos los posibles tipos
de servicio en linea, pero por lo general se refieren a una de las tres modalidades ya
comentadas en la seccidon 4.1.2 Cloud Computing: software como servicio (Saas),
plataforma como servicios (PaaS) e infraestructura como servicio (laa$).

Los servicios en la nube tienen tres caracteristicas que las diferencian del hosting
tradicional. Por un lado, la tarificacion se realiza en funcién del uso; el servicio es
eldstico, ya que el usuario puede usar tanto como quiera y en el momento que desee;
finalmente, el servicio es gestionado en su totalidad por el proveedor.

Estas nubes pueden ser privadas o publicas. Nube publica es aquella que vende servicios
en Internet a cualquier usuario (p. Ej. Amazon Web Services), mientras que las privadas
pertenecen a una organizacion y ofrece servicios de hosting a un nimero limitado de
personas.
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4.9 Seguridad

En términos de la seguridad de una casa inteligente, es necesario diferenciar dos tipos
de seguridad con los que se debe contar este tipo de viviendas: una seguridad fisica y
una seguridad cibernética o ciberseguridad.

La primera de ellas, la seguridad fisica, engloba todos aquellos sistemas, sensores y
actuadores de la casa que hacen de esta un lugar seguro para los que vivan en ella. La
segunda, la ciberseguridad, esta directamente relacionada con la privacidad y seguridad
de todos los datos e informacién que todos los sistemas instalados generan y gestionan.

4.9.1 Seguridad fisica

Un sistema de domética para seguridad es aquel que integra los sistemas de seguridad
tradicionales con los sistemas domaticos para hacer de la vivienda un lugar mas seguro.
Esta proteccion que ofrece actua tanto frente a agente externos como frente a
accidentes internos dentro de la casa causados por el resto de los sistemas e
instalaciones.

Entre los diferentes sistemas o funciones a aplicar se encuentran: control de acceso o
alarma, detectores de incendios, detectores de fugas de gas y de agua, programacion
de cierres del hogar permitiendo cerrar de forma automatica ventanas o puertas si se
detectan movimientos extrafios en el perimetro de la vivienda, deteccion de gente en el
interior cuando los inquilinos se encuentran ausentes, sistemas que evitan las
sobrecargas eléctricas, instalacion de sistemas de teleasistencia para personas mayores
o con discapacidad, etc.[90]

Entre los principales sistemas de seguridad existentes en el mercado se pueden
encontrar: videoporteros, alarmas, detectores de movimiento, barrera de rayos
infrarrojos, vigilancia por camaras IP, detectores de incendios, gas o agua, botdn de
Panico, sensores de apertura por contactos magnéticos, sensores de sonido, etc.[91]

Smart Security ! ! 7

Aviso a la policia @ I/ @

Conexion a la central
de alarmas @

Doble conexiodn fijo
y movil @

Control desde el
smartphone @

Figura 42. Smart Security [92]
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4.9.2 Ciberseguridad

“La ciberseguridad o seguridad en internet hace referencia al conjunto de técnicas o
procedimientos que velan por la seguridad de los usuarios que comparten informacion
entre sistemas computables”.[93]

La ciberseguridad puede dividirse en algunas categorias comunes como son:
o La seguridad de red: consistente en proteger una red de los intrusos.
¢ La seguridad de las aplicaciones: que se centra en mantener el software y los
dispositivos libres de ataques e intrusiones.

La seguridad de la informacion: proteger la integridad y la privacidad de la
informacion tanto almacenada como la enviada y compartida.

La seguridad operativa: procesos y flujos de operaciones para manejar y proteger
los datos como asignacion de permisos, los procesos de almacenamiento de datos o
la forma de enviar y compartir los mismos.

La recuperacion ante incidentes: procedimientos y formas con las que responder
ante un incidente de ciberseguridad y las politicas de recuperacion de datos.

La capacitacion del usuario: utilizacién de los sistemas de forma segura y adecuada
por parte del usuario.

Los sistemas domoticos para poder ser controlados de forma remota necesitan
encontrarse conectados a Internet de forma directa o indirecta y contar con un centro
de control, el cual es una de las partes mas vulnerables. Las principales amenazas son:
infeccion e inutilizacién de un dispositivo permitiendo acceder a la informacion privada
y personal, amenazas a la seguridad debido a que las camaras de vigilancia o las
cerraduras inteligentes pueden dejar de funcionar y utilizacién de un dispositivo en
actividades ilegales.[94][95]

Es habitual que los sistemas dométicos sean transparentes a la red de la casa, lo que
presenta un primer problema y una potencial brecha en la seguridad. Para ello se debera
reforzar la seguridad de la red de Internet, usando routers con un sistema de seguridad
en capas de transporte (TLS) para encriptar las comunicaciones, modificacion del
nombre del router, usuario y contrasena predeterminadas, manteniendo el software
actualizado y en caso de que sea posible, utilizar una red separada y exclusiva por los
dispositivos y sistemas domaticos.

Por ultimo, siempre que sea posible habra de utilizarse autenticacién biométrica, ya que
ofrece mayor seguridad, activar las autenticaciones de doble factor cuando sea posible,
y se habrdn de evitar las redes WiFi publicas a la hora de administrar alguin dispositivo y
sistema instalado en el hogar.
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4.10 Energia

El creciente consumo de energia y la limitacién de los recursos energéticos generan
efectos negativos en el medio ambiente, que se reflejan en dos aspectos: el econdmico
y el ecoldgico. La domética gestiona los elementos de control que contribuyen al ahorro
de agua, electricidad y combustibles, minimizando la incidencia en estas dos areas. Para
lograr la eficiencia energética es necesario aplicar un sistema basado en varios
conceptos de ahorro, que unidos marcan la diferencia en el consumo. Los dos conceptos
basicos son por un lado el aprovechamiento al maximo de la energia de la que ya se
cuenta, y por otro el uso y aprovechamiento de energia procedente de fuentes
alternativas.

4.10.1 Ahorro de electricidad

Existen diferentes areas en las que la domadtica permite ahorrar electricidad a través de
diferentes sistemas y elementos. Entre estas dreas se encuentran:[96]

lluminacion

Uso de sistemas de iluminacion eficientes, que adapten el nivel de iluminacion en
funcidn de la luz solar o uso de detectores de presencia, control automatico inteligente
de toldos, persianas y cortinas que permiten maximizar la luz solar, control automatico
del encendido y apagado de todas las luces, control automatico del encendido y
apagado de luces exterior en funcion de la luz solar, etc.

Climatizacion

Sistemas de regulacion de la calefaccién ajustando la temperatura a las diferentes
condiciones exteriores e interiores, deteccién de la apertura y cierre de ventanas
avisando si existen ventanas abiertas, etc.

Electrodomésticos

Control o secuenciado de la puesta en marcha de electrodomésticos para su uso en
horarios donde el precio de la energia es menor, deteccidn y gestion del consumo “en
espera” de los electrodomésticos, programacién de la desconexion de circuitos
eléctricos no prioritarios, etc.

4.10.2 Ahorro de combustibles

El ahorro de combustibles puede llevarse a cabo sobretodo mediante la implantacién
de sistemas de control y regulacion centralizados, que permitan detectar y avisar en
caso de averias, como son las fugas de agua, pudiendo cortar el suministro de la misma.
Ademads, la domdtica facilita una mejor gestién de las instalaciones, con el ahorro que
esto conlleva.[96]
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4.10.3 Ahorro de agua

El ahorro del agua en una vivienda puede llevarse a cabo mediante el control y la gestidn
de diferentes aspectos como son:[96]
e Fugas de agua: sistemas de control y regulacion centralizados, pudiendo detectar
inundaciones, cortando el suministro si fuera necesario y dando la sefial de aviso.
e Control de riego: control inteligente de riego a través de un sensor de humedad o
lluvia, detectando la humedad del suelo y regando de forma automatica.
o Reciclaje de aguas grises: sistemas de medicidon de la calidad del agua.
¢ Griferia inteligente: gestion del caudal y la temperatura del agua.

4.10.4 Fuentes de energias alternativas

Para una mayor eficiencia energética se buscan y utilizan energias alternativas como
pueden ser: [97][98][99][100]

Energia nuclear

Si bien es cierto que esta energia no puede ser considerada como una energia renovable,
ya que se trata de un recurso limitado y que presenta algunos riesgos
medioambientales, como es la gestion de los residuos radioactivos o la posibilidad de
accidentes nucleares, si que se puede presentar como una fuente alternativa a los
combustibles fosiles.

La energia nuclear presenta una reducida emisién de CO,, y debido a que a dia de hoy
las energias renovables no pueden sustituir de forma completa a las energias
procedentes de combustibles fdsiles, hacen de esta energia una posible alternativa.

Energias renovables

Estas energias son aquellas que se obtienen de fuentes naturales y tedricamente
inagotables, ya sea por la inmensa cantidad de energia existente o por ser capaz de
regenerarse por medios naturales. A dia de hoy existen principalmente cinco fuentes de
energias renovables que pueden usarse principalmente en hogares.

Energia solar fotovoltaica

Los paneles solares fotovoltaicos son la fuente de energia renovable mas accesible, cuya
instalacion es muy facil, cada dia mas econdmica y amortizable a corto plazo.

Una pequeiia instalacion que brinde 3kW permite ahorrar hasta un 20% del coste de la
factura de la luz. Si ademas la vivienda es capaz de producir mas energia de la que
consume, esta puede incluso venderse, si bien para poder tener una instalacion de estas
caracteristicas la inversion inicial debera ser mucho mayor.
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Energia solar térmica

Suele ser también bastante habitual en azoteas de viviendas. Su instalacion suele ser la
de captadores oscuros (ya sean planos o en forma de tubo) que captan el calor del sol
para calentar el agua. También existen aplicaciones de este tipo de energia para calentar
el aire.

Este tipo de energia puede llegar a cubrir entre el 60 y el 80% de la demanda de agua
caliente en viviendas unifamiliares, que supone un ahorro de entre 75 y 150 euros al
afio.

Energia edlica
La energia edlica puede obtenerse en viviendas a través de molinos de viento de

pequefia potencia (esta energia por ello también se llama en ocasiones miniedlica).

Sus costes de instalacion suelen ser relativamente baratos, si bien deben ser instalados
en zonas con un viento minimo requerido.

De forma habitual, un aerogenerador pequefio cuesta entre 3000 y 4500 euros, y
permite generar una potencia de 5 a 10 kW. Esta inversidn se suele amortizar en un
plazo de 7 a 10 afos.

Biomasa

Mediante residuos forestales, madera, pellets o cualquier otro tipo de material organico
se puede generar calor a través del uso de calderas de biomasa, las cuales pueden
utilizarse para calentar el agua. Si bien la inversidn inicial en este tipo de calderas es casi
un 25% superior al de una caldera de combustibles fdsiles, esta inversidon suele
amortizarse en unos 5 a 7 afos.

Geotermia y Aerotermia

Se trata del uso de bombas de calor, que captan el calor del subsuelo (en el caso de la
geotermia) y del aire (en el caso de la aerotermia). El rendimiento de estas energias
depende del tipo de suelo y del tipo de aire, pero por lo general los sistemas de
geotermia son recomendables su instalacidn en zonas de temperaturas frias en invierno
y muy calientes en verano, y la aerotermia en zonas con temperaturas suaves en
invierno y templadas en verano.
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5 Prototipo

En esta ultima seccidn se llevard a cabo el desarrollo de un prototipo de sistema
domético a implantar en una vivienda unifamiliar localizada en la Comunidad de Madrid.
Para la definicién de este, se explicaran las tecnologias a implantar en la vivienda
partiendo de los conceptos previamente explicados, a continuacidn, se elegirdn los
sensores, actuadores y elementos a instalar, funcionalidades, arquitectura y energias
utilizadas.

5.1 Tecnologias incorporadas

La primera tecnologia a incorporar en la vivienda inteligente es el Internet de las Cosas
(loT) que se encontrara en cada uno de los distintos dispositivos que se utilizan y permite
que estos interaccionen entre ellos. Esta tecnologia es clave en estas casas, ya que es
indispensable que los diferentes elementos puedan comunicarse entre ellos para poder
llevar a cabo tareas de forma automatica e independiente.

Hoy en dia la mayoria de los dispositivos en el mercado poseen la capacidad de
interconectarse con otros dispositivos, ya sea de forma directa o través de Internet,
recogiendo datos e informacién y compartiéndola con el resto de los elementos a su
alrededor. Si bien es cierto que dispositivos como los smartphones, ordenadores
personales o asistentes virtuales tienen procesadores de ultima generacion que les
permite poseer cierto nivel de inteligencia digital, existen muchos otros como son
bombillas, neveras, sensores o actuadores capaces de comunicarse con otros pero que
no poseen un procesador que les permite tomar decisiones por si mismos. Sin embargo,
gracias a la interconexiéon de estos mediante la tecnologia del 10T y a través de un
elemento comun con cierto nivel de procesado o inteligencia, hace que todos estos en
conjunto actien como un ente Unico, dotando a la vivienda domética de cierta
inteligencia a la hora de tomar las mejores decisiones para los inquilinos.

Para que la vivienda pueda tomar estas decisiones de manera inteligente y auténoma
es necesario que la casa conste de ciertos elementos con Inteligencia Artificial, de forma
gue sea capaz de aprender y actuar en base a las necesidades y costumbres de los
habitantes de la vivienda. Para ello es util utilizar un asistente virtual del hogar, como
por ejemplo Alexa de Amazon, Google Assistant o Siri de Apple, a través del cual poder
automatizar ciertas acciones, y que a su vez sean capaces de tomar las suyas propias en
base al aprendizaje.

Ademas de un asistente virtual, una casa inteligente puede contar con ciertos sistemas
o elementos como pueden ser robots de cocina o de limpieza, que, si bien no poseen
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una inteligencia artificial de forma que piensen como humanos, si que pueden actuar
como ellos, automatizando y realizando tareas de forma similar.

La inclusién de tantos elementos interconectados entre si conlleva que la generacién e
intercambio de datos sea muy alta. Es por ello que el Big Data se hace imprescindible en
una Casa Inteligente. Los sistemas y sensores instalados recogen de manera constante
datos del interior y del exterior de la vivienda, asi como a través de Internet, y es
necesario que estos se encuentren de forma inmediata disponibles tanto para el usuario
como para el procesador central, para permitirle tomar las decisiones adecuadas en
todo momento.

Toda esta gran cantidad de informacidn es necesario que sea almacenada en algun lugar,
de forma que pueda ser guardada y accesible de manera instantdnea en caso de que sea
necesario. Para ello debera tenerse acceso a un sistema de almacenamiento, que podra
ser fisico instalado en la propia vivienda o en la nube.

Almacenar la informacion en la propia vivienda presenta problemas como son el espacio
dedicado, el gran consumo de energia de estos sistemas, ademas de tener que contar
con unos componentes y elementos muy especificos que son poco rentables para una
instalacion casera. Es por ello, que la mejor opcién en una vivienda domética es el utilizar
el Cloud Computing como tecnologia que permita acceder en remoto a los archivos,
pudiendo ser consultados y procesados remotamente con centros especificos vy
adaptados a estas tareas.

La mejor opcidn por tanto en este apartado seria el de utilizar un sistema Saas, esto es,
el software como servicio, donde el proveedor proporciona la infraestructura de
hardware y software, y es el usuario el que simplemente accede a los datos mediante
un portal de acceso dedicado. Son ejemplos compaiiias como Amazon con Amazon Web
Services, Microsoft con Azure o CRM de Salesforce.

Por ultimo, debido a que todos los sistemas instalados en la vivienda se encuentran
conectados de forma directa o indirecta a internet, la exposicion a posibles ataques
cibernéticos se ve aumentado. Es por ello que serd imprescindible que toda la vivienda
posea una buena ciberseguridad, protegiendo a todos los componentes antes los
diferentes posibles ataques y riesgos.
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5.2 Elementos del sistema domoatico

5.2.1 Sensores y detectores

Estacion meteoroldgica
Se incorporard una estacion meteoroldgica en el tejado, la cual estara formada por:
e Pluvidmetro: mide la cantidad de agua caida sobre el suelo por metro cuadrado en
forma de lluvia, nieve o granizo.
e Veleta: instrumento que indica la direccién del viento.
e Anemdmetro: mide la velocidad del viento.
e Bardmetro: mide la presion atmosférica en la superficie.
e Termdmetro: mide la temperatura en diversas horas del dia.
e Higrometro: mide la humedad relativa del aire.

Pluviémetro

Anemoémetro -/m‘

Termdémetro e

Barometro Higrémetro

Figura 43. Estacion meteoroldgica

Sensor de humedad

Ademads del sensor que se incorpora con la estacidn meteoroldgica, habra otro para
saber la humedad en el suelo del jardin y actuar sobre el control del riego, sin
desperdiciar un recurso tan valioso como el agua.

En el interior de la vivienda habrd un dispositivo en cada una de las estancias para un
mayor confort segun los gustos o necesidades del inquilino, como puede ser para una
persona con una enfermedad respiratoria.

Sensor de luminosidad
Los sensores de luminosidad se localizaran en el exterior de la vivienda, permitiendo una

mejor gestion en la luz y energias.

Sensor de temperatura interior

Ademads, se incorporara un sensor de temperatura en cada una de las estancias de la
vivienda y conjunto con el incorporado en la estacion meteoroldgica se activaran
diversos actuadores.
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Sensor de movimiento

Habra varios sensores de movimiento a lo largo del perimetro de la vivienda tanto para
el control de la iluminacidn exterior como para el control de seguridad.

En el interior de la casa también se encontrardn sensores de movimiento en cada una
de las habitaciones, salas y pasillos para que la vivienda controle las luces y climatizacién.

En la Figura 44 se muestra un esquematico indicando donde se encuentran los distintos
sensores y dispositivos del exterior de la vivienda.

Sensor de movimiento

Timbre - Video portero

Sensor humedad del suelo Sensor luminosidad exterior

Figura 44. Sensores en el exterior de la vivienda.

Detector de cierre de puertas y ventanas
Las puertas y ventanas de la vivienda tendrdn un detector de cierre y apertura
magnético para conocer el estado de cada una de ellas.

Detector de fugas de agua

Cada seccion de la vivienda o estancia tendrd un detector de fugas de agua en los puntos
considerados relevantes, por ejemplo, en la cocina se encontraria situado en el
fregadero y lavavajillas.

Detector de fallo eléctrico

Se encontrara en cada uno de los puntos claves dentro de la red eléctrica de la vivienda,
en cada uno de los enchufes, interruptores o punto de acceso.

Detector de humo

Al igual que otros sensores o detectores se encontraran en cada una de las estancias o
secciones de la vivienda.
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En la Figura 45 se puede ver una imagen 3D del interior de la vivienda, concretamente
la sala principal de la primera planta en la cual se han indicado donde se encontrarian
alguno de los elementos del sistema domaético.

Detector de cierre/apertura

puertas
- ] Cdmaras de
Sensores de humosy seguridad
- particulas en el aire | Sensor fugas de agua

<+ | Detector corte de corriente
Interfaz de la planta “

Figura 45. Sensores en el interior de la vivienda.
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5.2.2 Funcionalidades y actuadores

Control de toldos y persianas

El sistema domotico serd capaz de controlar de forma automatica el control de los toldos
y persianas, de forma que estos se extiendan o se recojan solos en funcion de la
informacidén procedente de los sensores.

En caso de que el anemdmetro detecte un aumento del viento, se recogeran los toldos
gue se encuentren extendidos y se podra ademads bajar las persianas.

Con la informacidn procedente de los sensores de iluminacidn y de temperatura y del
asistente virtual, el sistema podra decidir echar o recoger el toldo, subir o bajar las
persianas, proporcionando la mejor iluminacién y temperatura posible.

Control de temperatura e iluminacion

La temperatura e iluminacién de la vivienda podra ser controlada en cada una de las
habitaciones de la casa utilizando la informacion procedente de los sensores de
temperatura. Esta podra ser regulada a través del sistema de calefaccién o aire
acondicionado, o abriendo y cerrando las ventanas de forma automatica, controlando
la temperatura de forma natural sin necesidad de utilizar aparatos electrénicos.

La iluminacidn de los pasillos, salas y diferentes zonas de la casa se vera influenciada por
los detectores de presencia, la iluminacién en el exterior o las instrucciones dadas al
asistente virtual. Por otro lado, la iluminacién en el jardin o parcela exterior estara
determinada por los sensores de presencia e iluminacidn.

Apertura y cierra automatico de puertas y ventanas

Todas las puertas de la casa, tanto interiores como exteriores, podran ser gestionadas
de forma automatica o en remoto.

Las puertas exteriores poseeran una cerradura de tipo inteligente de tal forma que
cuando detecte la llegada de alguno de los inquilinos de la casa, por ejemplo mediante
la deteccidon del movil del propietario, abriéndose de forma automatica mediante huella
biométrica para mayor seguridad.

En el caso de que el sistema detecte que no hay personas dentro de la vivienda y alguna
de las puertas exteriores se encuentre abierta se procederd al cierre automatico de la
misma. En el caso que el sistema detecte una apertura inesperada se procedera a avisar
a los inquilinos y a la seguridad en caso necesario.

En cuanto a las ventanas, el sistema las abrira o cerrara de forma automatica para la
regulacion de la temperatura y la calidad del aire, y si se detecta lluvia se cerraran para
evitar que el agua pueda entrar dentro de la casa.

Al igual que con las puertas, en caso de que alguna de las ventanas se encuentre abierta
de forma indeseada y no haya nadie dentro de la casa el sistema procederd al
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cerramiento de la misma, y en caso de apertura inesperada se avisara a las partes
pertinentes.

Control antiincendios

En caso de que el sistema detecte humo en una sala, pero no fuego, el sistema procedera
a cerrar la(s) puerta(s) de la habitacion afectada y abrir las ventanas, de forma que el
humo pueda salir. Si por el contrario se detectara fuego mediante los sensores de humo,
temperatura e infrarrojos, el sistema procedera a cerrar las puertas y ventanas, y corte
en el suministro eléctrico en la zona. Se utilizardn los sistemas antiincendios para
intentar mitigar el fuego y se procederd a avisar a los inquilinos y bomberos.

Control de inundaciones y fugas de agua

Gracias a los sensores de fuga de agua instalados en las salidas de las principales fuentes
de la casa se podra controlar el caudal y presién de la misma, de forma que se pueda
detectar perdidas. Si este fuera el caso, se procederd a cortar el suministro del agua en
el area afectada o en toda la casa intentando minimizar el impacto. En caso de detectar
este tipo de fugas, se procedera a avisar a los inquilinos y si fuera necesario avisar a un
especialista o facilitar una cita con el mismo.

Control de electricidad

En caso de fallo eléctrico detectado por alguno de los sensores pertinentes instalados
en la casa, la vivienda procederd a realizar el corte de la misma en la zona afectada o en
toda la casa si fuera necesario.

Ademads, se podra tener un control completo de las cargas eléctricas en toda la vivienda,
de forma que el sistema pueda decidir cortar el suministro a aquellos aparatos o
electrodomésticos que no se estén utilizando y que no sea necesario mantener
encendidos, de forma que se pueda ahorrar la mayor energia posible.

Control de seguridad

Para el control de la seguridad fisica en la vivienda se dispondrdn de diversos sensores
instalados en toda la vivienda. En el exterior se instalardn cdmaras de seguridad y
sensores de movimiento, de forma que en caso de deteccion de una presencia no
deseada en los exteriores de la casa los inquilinos sean avisados. Estos sensores estardn
principalmente activos cuando los inquilinos se encuentre fuera la vivienda o sea de
noche.

Gracias a la deteccion de apertura de puertas y ventanas se podra controlar el acceso

indeseado a la vivienda, pudiéndose avisar a las partes pertinentes ademdas de hacer
sonar las alarmas necesarias.
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Ademas de la seguridad frente a intrusos, la casa durante el dia ofrecera proteccion para
niflos pequeios o personas mayores, avisando cuando estos salgan de la zona donde se
encontraban.

Por ultimo, con la instalacion de videoportero, los inquilinos podran se avisados cuando
alguien llame a la puerta, pudiendo contestar estén o no dentro de la misma. Cuando
no se encuentren dentro, se podra abrir remotamente un cajon situado en el exterior
para la entrega de mensajeria de mayor volumen.

Gestion de jardines exteriores

Mediante el uso de sensores de lluvia y de humedad en el suelo y en el aire, el sistema
podra controlar y gestionar el riego automatico del jardin.

Conociendo estos parametros y la previsidon del tiempo obtenida a través de internet el
sistema podra tomar las decisiones adecuadas para el mejor cuidado del mismo.

Simulacion de vivienda habitada

Cuando los inquilinos no se encuentren dentro de la vivienda durante un tiempo
prolongado se podra hacer que la vivienda simule tener gente viviendo dentro, de forma
que se disuada la entrada de ladrones en la misma.

Para ello la vivienda podra subir y bajar persianas automaticamente, encender o apagar
luces o incluso encender equipos de musica o televisiones, dando la impresién de que
hay gente en su interior.

Gestion cocina

La cocina constard de una nevera inteligente la cual comunicard cuando es necesario
hacer la compra, qué productos son necesarios en funcion del menu que se desee esa
semana y llevarla a cabo si se le indica. Ademas de ello, habrd un robot de cocina
comentado en el trabajo el cual realiza los platos que se han elegido.

Modo despertador

Cuando la vivienda detecte a través del colchdn de la habitacién que el individuo
comienza a despertarse, se le indicara si puede dormir mas porque hay un mejor trafico
hasta su trabajo o por el contrario debe levantarse antes. Ademads de esto se pondra en
marcha el modo despertador a través del cual se procedera a calentar el bafio a la
temperatura éptima, se preparara el café, se seleccionara el outfit y si es invierno incluso
se arrancara y calentara el vehiculo.
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5.3 Arquitectura

Tras el estudio de las diversas arquitecturas que se pueden dar en la domédtica la
arquitectura elegida es hibrida o mixta en la cual se combinaran la arquitectura
centralizada, descentralizada y distribuida.

En cada una de las secciones o estancias a las cuales se ha hecho referencia con
anterioridad como sala de estar, salén, cocina, dormitorio, bafo, etc. Habra una red
centralizada con su correspondiente controlador central, sus sensores, actuadores e
interfaces necesarias. A su vez los controladores de cada estancia estaran conectados a
través de un bus entre siy la red de la vivienda al completo.

A continuacién, en la Figura 46, se muestra como seria esa arquitectura en la planta
principal de la vivienda.

—Camaras de seguridad =

- 6 . |Sensores de humos y
O Cable Bus : KNX 2 particulas en el aire
+

£0000000

Sensor de movimiento

Router

Interfaz de la planta

Figura 46. Interconexiones en la planta principal.

Para poder llevar a cabo esta arquitectura se utilizaran dos de los tres tipos de sistemas
dométicos vistos en este documento, los cuales serdn inaldmbrico y mas concretamente
Z-Wave y KNX, que es el mas importante y fiable dentro de los sistemas existentes
actuales. Este ultimo se ha elegido obviamente por la importancia dentro de su sectory
la amplia gama de dispositivos domdticos que utilizar KNX, aunque es cierto que se
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precisa de una compleja instalacion. De igual modo se ha seleccionado el estandar Z-
Wave porque hay muchos dispositivos que actualmente lo utilizan, puede ser
compatible con KNX y hace posible la escalabilidad del sistema pudiendo incorporar
nuevos dispositivos en un futuro de forma sencilla. Ademas, ambos sistemas son
abiertos, lo cual es beneficioso ya que da lugar a un gran abanico de dispositivo que
pueden ser utilizados en la vivienda.

Para la utilizacién de ambos sistemas se utilizara como controlador en cada una de las
estancias de la vivienda un gateway multitecnologia como Logic Machine, es mas
complejo que otras soluciones, pero tecnolégicamente mucho mas potente.

Con ello no sdlo se esta proporcionando a la instalacion KNX acceso a los sensores
inalambricos Z-wave, sino que si el actuador o sensor al que accede es cableado o
inaldmbrico es algo que se convierte en totalmente transparente para el. Ademas, Logic
Machine cuenta con un potente servidor web lo que hace posible la personalizacién de
la interfaz de control de toda la vivienda.[101]

Con todo ello, se muestra en la Figura 47 como seria de igual modo la estructura de la

1 Sensor de movimiento

Mesh. Punto de acceso

arquitectura en la segunda planta de la vivienda.

Cable Bus : KNX Il

Gateway

Camaras de seguridad
Interfaz de la planta

Sensores de humos y
particulas en el aire

Figura 47. Interconexiones en la segunda planta

Para terminar con la explicacién de la arquitectura se ha considerado oportuno una
visualizacién mas esquemadtica y parecida a las que se han mostrado anteriormente en
el presente documento, la cual se muestra en la Figura 48.
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5.4 Energia

El objetivo de ahorro de energia en el prototipo se ha visto claramente incorporado por
el uso de diversos sensores como son los de temperatura, viento, luminosidad, etc., para
minimizar el consumo y gestionarla de una manera mas eficiente.

Ademas de ello, se realizard el estudio de franjas horarias en las que sea mas adecuado
el uso de electrodomésticos y el apagado de los mismos o dispositivos que no sean
estrictamente necesarios.

Para un ahorro en el agua de la vivienda se realizard un sistema de reciclaje de aguas
grises, las cuales se filtraran, tratardn y almacenaran en un depésito para su posterior
uso en los inodoros y el riego de la vivienda. Ademas de este sistema se utilizard una
griferia inteligente la cual gestiona el caudal y la temperatura del agua en funcién de las
necesidades. Otras fuentes de energia que se utilizaran en la vivienda seran la energia
solar fotovoltaica y térmica las cuales se instalaran en el tejado de la vivienda tal y como
se puede visualizar en la Figura 49.

—. s

Figura 49. Visualizacion en 3D de la fachada de la vivienda

Para estas fuentes de energia se necesitard un dispositivo de almacenaje como
acumulador de agua y baterias solares, respectivamente. Ademas, se utilizard la
biomasa para la calefaccién de la vivienda ya que es la mas respetuosa con el medio
ambiente dentro de las distintas posibilidades teniendo en cuenta que el territorio no
es propicio para la geotermia y aerotermia.

Todos estos sistemas de energia se muestran de una manera gréfica y visual en la Figura

50, indicando también los distintos dispositivos necesarios de almacenamiento,
tratamiento, etc., para cada uno de los sistemas energéticos.
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Figura 50. Diagrama explicativo de sistemas energéticos en la vivienda.
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6 Conclusiones

6.1 Dificultades y retos de las Casas Inteligentes

Si bien el concepto de Smart Building o Smart Home suena muy atractivo y presenta
muchas bondades, es necesario ser consciente de aquellos retos o dificultades que
plantean este tipo de topologias.

Uno de los principales retos a los que se enfrentan este tipo de edificios es la seguridad
y privacidad de los datos transmitidos y recolectados por los sistemas y sensores
instalados en los edificios y casas. Cualquier dispositivo es susceptible de ser atacado
por una persona o sistema, con los cuales se podria tener acceso a los datos personales
de cualquiera de sus ocupantes, asi como suponer un problema de seguridad para la
misma.

Tanto es asi que Espafia es el segundo pais del mundo con mayores ataques a edificios
inteligentes (47,6%) en la primera mitad de 2019, segun un estudio sobre las amenazas
a edificios inteligentes realizado por Kaspersky. Sélo superado por Italia (48,5%) y
seguido de Reino Unido (44,4%), Republica Checa (42,1%) y Rumania (41,7%). Pese a
que los ataques son poco sofisticados, suponen un peligro significativo para las
operaciones diarias de los edificios inteligentes.[102]

A parte de la susceptibilidad a cualquier ataque, asociado a este mismo aspecto se
encuentra el reto de la privacidad que debera existir a la hora de compartir todos los
datos personales con todos los sistemas de la casa y con cualquier empresa o terceros,
lo cual puede llevar a generar inseguridad e inquietud a los ocupantes haciendo
imposible llegar a conseguir de forma completa una Casa Inteligente.

Otras de las dificultades mas importantes es el aspecto de la integracion de los
diferentes sensores y sistemas. Actualmente practicamente cada fabricante tiene su
propia aplicacidon con la que controlar su dispositivo, pero no existe un unico modo de
poder controlar todas ellas de manera centralizada. Deberd encontrarse una forma que
permita a los ocupantes poder gestionar todos los sistemas de manera unificada, en pos
de la unificacién y comodidad, unos de los objetivos basicos de una casa inteligente.
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6.2 Conclusiones del trabajo y lineas futuras

A lo largo de la mayor parte de este documento se ha realizado un trabajo de
investigacidn y estudio, abordando los diferentes edificios y casas inteligentes existentes
a dia de hoy, desde nivel mundial a nivel Espafia, tanto en el ambito académico como
empresarial. Esto ha permitido adquirir un primer conocimiento de todas las
tecnologias, arquitecturas, almacenamiento, seguridad, etc., existentes y que hacen que
un edificio pueda ser considerado “inteligente”.

Cierto es también que el presupuesto y las tecnologias utilizadas en muchos de estos
edificios no estd al alcance de cualquiera, y por tanto el trasladarlas a una vivienda media
es dificil aunque hay un amplio abanico de posibilidades que si son viables. Existen
diversos sistemas de facil instalaciéon y asequibles, especialmente de tipo inaldmbrico,
haciendo posible realizar arquitecturas y sistemas domaticos en una vivienda cualquiera
de una manera sencilla y econdmica. Sin embargo, con este tipo de instalaciones es
dificil conseguir una casa domdtica como tal. Si ese fuera el objetivo, se necesitaria una
instalacion realizada por un experto en su mayoria debido a la utilizacidn de cable bus,
gue permite una mayor y mejor automatizacién de los sensores y actuadores de la casa.

Por tanto, este trabajo presenta una primera base sobre la que poder desarrollar
prototipados aun mas profundos y mejores del sistema domadtico expuesto en la dltima
parte. Se ha definido un posible sistema domdtico para una vivienda unifamiliar,
detallandose en mayor o menor medida todos sus elementos vy la interconexion de los
mismos, pero sin entrar en profundidad en la instalacion del cableado, protocolos de
comunicacion y capas.

Ademads, seria interesante poner en practica parte del prototipado presentado, con la
combinacion de diferentes sistemas como son KNX y Z-Wave, para comprobar su
rendimiento real y ver ejemplos de funcionamiento con casos practicos.

Por ultimo, un punto que no se ha analizado en este trabajo seria el econdmico, el coste
inicial del proyecto, debido a que los sistemas dométicos pueden llegar a presentar un
alto coste, especialmente si se utilizan elementos con tecnologia KNX, ya que se requiere
de una instalacion especifica. También en este estudio se deberia de tener en cuenta si
se trata de una vivienda de obra nueva o si es una modernizacion de una ya existente, y
comparando que tipo de arquitectura e instalacion seria la mas adecuada en cada uno
de los casos para cubrir los requisitos y necesidades de las casas inteligentes.
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7 Glosario
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