
E l a b o r a c i ó n  d e l  p l a n  d i r e c t o r  d e  
i m p l e m e n t a c i ó n  d e l  S G S I  b a s a d o  e n  

l a  I S O / I E C 2 7 0 0 1  p a r a  u n a  e m p r e s a  d e  
S e r v i c i o s  y  S o l u c i o n e s  I n f o r m á t i c a s  

Presentac ión de  Trabajo  F ina l  de  Master  

 

William Alexander Ortiz Jimenez 

Máster Universitario en Seguridad de las Tecnologías de la 

Información y de las Comunicaciones (MISTIC)  



William Alexander Ortiz Jiménez 2 

Agenda 

1. Resumen 
2. Contexto 
3. Alcance del SGSI 
4. Objetivos del Plan Director 
5. Análisis diferencial 
6. Documentación del SGSI 
7. Análisis de riesgos 
8. Propuesta de proyectos 
9. Auditoría de cumplimiento 
10.Conclusiones 
11.Agradecimientos 



William Alexander Ortiz Jiménez 

1. Resumen 
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El presente Trabajo Final de Master tiene como propósito presentar la implementación del Sistema  de 
Gestión de la Seguridad de la Información de la empresa de servicios y soluciones informáticas EXPERTEC 
ubicada en Colombia en el Departamento del Cauca en la ciudad de Popayán, basado en la norma ISO/IEC 
27001  y los controles del estándar ISO/IEC 27002 referente a las buenas prácticas. 
 
Para la implementación del SGSI se estableció diferentes etapas iniciando con un análisis DAFO para 
contextualizar y comprender la situación actual de la empresa en referencia al ámbito de la seguridad de la 
información, posterior se realizó un análisis diferencial de la empresa para evaluar la norma ISO/IEC 27001 
y los controles de la norma ISO/IEC 27002 en su estado inicial; así mismo, se establecieron los documentos 
para el cumplimiento normativo de la implementación del SGSI. Por otra parte, se utilizó la metodología de 
análisis y gestión de riesgos MAGERIT para orientar a la empresa en la gestión de riesgos a los que está 
expuesta. Una vez definido el análisis y gestión de riesgos se establecieron propuestas de proyectos para 
implementar mejoras y medidas de control adecuadas que permitan mitigar los riesgos encontrados. 
Finalizando, se estableció un proceso de auditoría para analizar el nivel de capacidad de madurez en la que 
avanzo el SGSI después de implementar las propuestas de proyectos planteados junto con los resultados 
obtenidos. 
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EL proyecto del TFM fue realizado en una empresa de la ciudad de Popayán del país de Colombia 
clasificada como MiPyme. La empresa ofrece servicios y soluciones de implementación y configuración de 
redes estructuradas y servidores, desarrollo de software y aplicaciones móviles, soporte técnico a 
empresas en software y hardware. 

Organigrama empresarial 

Diagrama de red 
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Situación actual 
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Para entender la situación actual 
de la empresa en relación a la 
protección de los activos y la 
seguridad de la información se 
hizo uso de la matriz DAFO, la 
cual, permite realizar un 
diagnostico y gestión de las 
debilidades, amenazas, 
fortalezas y oportunidades. 

Debilidades 

•Los recursos de la red 
estructurada y servidores 
no están protegidos por 
elementos de bloqueo 
ante amenazas y ataques 
de redes externas como el 
Internet. 

•La infraestructura de red y 
servidores no poseen 
elementos o sistemas de 
protección ante amenazas 
como firewalls o 
cortaguegos. 

Amenazas 

•Fallas en el servicio de 
internet, alojamiento y 
cloud suministrado por 
terceros. 

•Ataques y explotación de 
vulnerabilidades 
realizados por entes 
externos a la 
infraestructura 
tecnológica y al personal 
de la empresa. 

Fortalezas 

•Experiencia y amplio 
conocimiento por parte 
del personal en las 
funciones asignadas en las 
diferentes áreas. 

•Posicionamiento de la 
empresa en relación a los 
servicios que presta a las 
empresas en la región. 

Oportunidades 

•Definir las políticas de 
seguridad de la 
información. 

•Obtener la certificación 
ISO/IEC 27001 

•Concientizar al personal 
en la importancia de la 
implementación y 
ejecución del SGSI. 
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Situación actual 
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A su vez, se complementó con la 
estrategia CAME (Corregir, afrontar, 
mantener y explotar) para definir un 
plan estratégico sobre el análisis 
realizado en la empresa. 

Matriz DAFO en estrategia CAME 
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3. Alcance del SGSI 
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Se aplicó a las áreas y sistemas que ejecutan los procesos más importantes de la empresa como son los 
activos y recursos de la estructura de redes y servidores, el área de soporte técnico y el área de desarrollo 
de software y aplicaciones. 
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4. Objetivos del Plan Director 
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• Identificar los activos y recursos que se requieren proteger teniendo en cuenta su nivel de importancia 
y necesidad para el funcionamiento de los procesos de la empresa. 

• Analizar la situación actual de la empresa teniendo en cuenta los factores críticos de seguridad, riesgos 
potenciales e impactos generados. 

• Identificar y analizar amenazas y vulnerabilidades que incidan en los activos y recursos tanto en la 
infraestructura de redes, servidores, equipos de cómputo y elementos del soporte técnico tanto a nivel 
físico como lógico. 

• Determinar lineamientos, estrategias y parámetros que permitan mitigar las amenazas y 
vulnerabilidades con el propósito de mitigar los riesgos presentes. 

• Elaborar el plan director del sistema de gestión de seguridad de la información SGSI, abarcando las 
normativas y requerimientos de seguridad; funciones, roles y responsabilidades de los usuarios para el 
control y administración del SGSI; guías de buenas prácticas y planes de continuidad de negocio acorde 
a los procesos de la empresa; lo anterior, garantizando la confidencialidad, integridad y disponibilidad 
de la seguridad de la información en la empresa. 
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5. Análisis diferencial 
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Clausulas de la 
ISO/IEC 27001 

• Contexto de la 
organización 

• Soporte 
• Operación 
• Evaluación del 

desempeño 
• Mejoramiento 

Dominios, objetivos 
de control y 

controles de la 
ISO/IEC 27002:2013 
• 14 dominios 
• 35 objetivos de 

control 
• 114 controles 

Modelo de capacidad de madurez CMM 

Análisis GAP Análisis GAP 
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Resultados del Análisis diferencial 
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Resultados de análisis de las cláusulas de la ISO/IEC 27001 

Los requisitos o cláusulas de la 
norma ISO/IEC 27001 para un 
SGSI de la empresa se 
encuentran por debajo del 20% 
de cumplimiento. Lo que indica 
que el nivel de capacidad de 
madurez esta por debajo del 
nivel L1 (Inicial) 
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Resultados del Análisis diferencial 
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Resultados de análisis de los controles de la ISO/IEC 27002:2013 

La mayoría de los controles se 
encuentran en un nivel de madurez 
inexistente e inicial, lo que indica que 
no existe procesos fuertemente 
establecidos que permitan abordar los 
problemas o peligros de la seguridad de 
la información en las diferentes áreas 
de la empresa. 
El control de Relación con los 
proveedores presenta un nivel de 
madurez repetible L2 siendo el único 
que contiene procedimientos más 
asertivos en relación a la seguridad y 
gestión de políticas, tratamientos y 
seguimientos de las relaciones y 
servicios prestados por los proveedores. 
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6. Documentación del SGSI 
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Para el cumplimiento normativo de la 
implementación del SGSI de la empresa 
se utilizó el siguiente formato adaptable 
a los siguientes documentos requeridos: 
• Política de Seguridad. 
• Procedimiento de Auditorías 

Internas. 
• Gestión de Indicadores. 
• Procedimiento Revisión por 

Dirección.  
• Gestión de Roles y 

Responsabilidades. 
• Metodología de Análisis de Riesgos. 
• Declaración de Aplicabilidad. 
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Algunos formatos de la documentación del SGSI 

13 
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7. Análisis de riesgos 
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Inventario de activos 

Valoración de activos 

Dimensiones de seguridad 

Resumen de valoración 

Análisis de amenazas 

Impacto potencial 

Nivel de riesgo aceptable y residual 

Para el análisis de riesgos se utilizó 
la Metodología de Análisis y Gestión  
de Riesgos de los Sistemas de 
Información MAGERIT V.3.0 con el 
propósito de orientar a la empresa 
en la gestión de los riesgos de 
seguridad (confidencialidad, 
integridad, disponibilidad) 
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Los activos de la empresa se los 
clasificó según el ámbito, la 
cantidad y se estableció un factor 
de criticidad; el cual, se lo mide en 
una escala de alto, medio y bajo 

Inventario de activos de la empresa 

Factor de criticidad de activos 

Inventario de activos 
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Escala de valoración de activos 

Diagrama de dependencias de activos 

La valoración de activos se estableció mediante la cuantificación de costos y se complementó con la 
dependencia de activos según el esquema que se indica. 

Valoración de activos 
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Valoración de activos según categoría de escalafón de 
 costos y dependencias de activos 

Resultados: 
Los resultados obtenidos por la valoración de 
activos indican que la mayoría se encuentran en 
los rangos de Muy bajo, Bajo y Medio, 
pertenecientes a los activos: Componentes 
Hardware y software, Red, Servicios y Datos. Los 
activos de Personal y Datos se encuentran en el 
rango de Alto y no existen activos en el rango de 
Muy alto. 

Resultados de valoración de rangos de  
costos vs categoría de tipos de activos 

Valoración de activos 
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Los activos se valoran de acuerdo a su grado de 
importancia según los siguientes criterios 

Teniendo en cuenta las cinco dimensiones se 
estableció una escala para realizar las valoraciones 
de criticidad teniendo en cuenta los siguientes 
criterios 

Dimensiones de seguridad 
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Este resumen permitió realizar un análisis de la valoración de los activos según el grado de 
importancia de los mismos como las valoraciones de los aspectos críticos de las dimensiones de la 
seguridad que afectaría a los activos de la empresa. Además, permitió generar acciones sobre los 
activos que tengan un valor alto y muy alto puesto que generan un daño grave y muy grave en el 
funcionamiento de la empresa. 

Valoración de activos 

Resumen de valoración 
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Teniendo en cuenta el tipo de amenaza establecido 
en MAGERIT, se realizó una tabla resumen en donde 
se establecen los activos afectados, la escala de 
frecuencia con la que se produce una amenaza y el 
impacto de la amenaza en las dimensiones de la 
seguridad en escala de porcentajes. 
 
Resultados: 
 
Como resultados se tiene lo siguiente: 
• Los desastres naturales (N): el impacto se ve 

afectado en la disponibilidad en un 70% 
• Las amenazas de origen industrial (I): el impacto 

se ve afectado en la integridad y la disponibilidad 
oscilando entre el 60% y 80% 

Amenazas en los activos y las  
Dimensiones de la seguridad 

Análisis de amenazas 
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Resultados: 
 
• Los errores y fallos no intencionados: el impacto 

se ve afectado en  la confidencialidad, integridad, 
disponibilidad y trazabilidad oscilando entre el 
40% y 80% 

• Los ataques intencionados: el impacto se ve 
afectado en la autenticidad, la confidencialidad, 
integridad, disponibilidad y trazabilidad 
oscilando entre el 40% y 100% 

Amenazas en los activos y las  
Dimensiones de la seguridad 

Análisis de amenazas 
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El impacto potencial permite medir el 
daño sobre el activo derivado de la 
materialización de una amenaza. 
 
Para poder medir el impacto se utilizó 
una escala de niveles de impacto y una 
fórmula cuyo resultado se determina 
de la valoración de activos por el 
porcentaje de impacto de amenaza 

Escala de niveles de impacto 

Fórmula 

Impacto potencial 
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Para establecer el impacto potencial en la tabla 
de cálculo y registro del impacto potencial se 
obtiene el rango del impacto en valores y se 
puede determinar el nivel de impacto (Nulo, 
Muy Bajo, Bajo, Medio, Alto, Muy alto) para los 
activos de la empresa. 

Cálculo y registro del Impacto Potencial 

Impacto potencial 
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Para establecer el nivel de riesgo aceptable y residual se 
realizó un análisis teniendo en cuenta la frecuencia de 
ocurrencia en cada uno de los activos para realizar la 
valoración del riesgo. 
 
Además, se estableció los niveles de riesgo a partir de un 
rango de valoración de riesgo, en donde, se define un 
umbral para los valores mayores a seis (>6) en los niveles 
Alto y Muy Alto; que conlleva a implementar controles 
que permitan reducir los niveles de riesgo en los activos 
identificados. 

Fórmula 

Frecuencia de ocurrencia 

Niveles de riesgo 

Nivel de riesgo aceptable y residual 
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Resultados 
 
Como resultados según el análisis, de los 36 activos 
establecidos en la empresa; 19 se identificaron en los 
niveles Alto y Muy Alto por encima del umbral del riesgo 
afectando las dimensiones de seguridad 
(Confidencialidad, Integridad y Disponibilidad) 
mayormente; 11 se identificaron en el nivel Medio; y 6 se 
identificaron en los niveles Bajo y Muy Bajo. Cabe 
resaltar, que en algunos activos se ven afectados algunas 
dimensiones de la seguridad más que otras, por lo tanto 
los valores resultantes varían según su análisis. 

Valoración  de riesgo según la frecuencia  
de ocurrencia y el impacto potencial 

Nivel de riesgo aceptable y residual 
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8. Propuesta de proyectos 
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En esta etapa se identificaron los 
proyectos para implementar en el SGSI 
en el marco del mejoramiento de los 
controles de seguridad y para reducir o 
mitigar los niveles de riesgos 
encontrados en la etapa de análisis de 
riesgos.  

Lista de proyectos 

Esquema de propuesta de proyectos 

Algunas propuestas de proyectos 

Cuantificación temporal 

Resultados de propuesta de proyectos 
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Lista de proyectos 
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Se listan los nombres de los proyectos que se tuvieron en cuenta para la propuesta: 
 
P001 - Política de seguridad de la Información. 
P002 - Gestión de redes y comunicaciones. 
P003 - Seguridad y mantenimiento de los equipos y recursos. 
P004 - Organización y formación al personal en seguridad de la información. 
P005 - Implementación de un CPD auxiliar para soporte de servidores y servicios. 
P006 - Organización y clasificación de la información. 
P007 - Mejoramiento en los sistemas de gestión de usuarios. 
 



William Alexander Ortiz Jiménez 

Esquema de propuesta de proyectos 
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Se estableció un esquema general para identificar 
cada propuesta de proyecto 
 
• Nombre del Proyecto 
• Código 
• Objetivos de mejora 
• Justificación 
• Controles Identificados 
• Activos afectados 
• Puntos de control o medidores 
• Responsable de ejecución del proyecto 
• Presupuesto 
• Plazos de consecución y fecha límite de 

cumplimiento 

Propuesta de proyectos para la  
implementación en el SGSI 
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Algunas propuestas de proyectos 

29 
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Cuantificación temporal 
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Planificación de cada proyecto en términos de tiempo y/o fechas para la ejecución de cada uno 
esquematizado en el siguiente diagrama de Gantt: 
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Resultados de propuesta de proyectos 
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Se realizó el análisis GAP de los controles 
(dominios y subdominios) de la ISO/IEC 
27002 indicando la evolución en los 
controles identificados en cada proyecto. 
 
En el diagrama se puede notar la evolución 
y/o crecimiento que tuvieron los dominios 
una vez se implementan cada uno de los 
proyectos. El avance se ha presentado en 
casi la mayoría de dominios o controles 
reflejando un crecimiento superior en un 
rango del 78 % aproximadamente con 
respecto al análisis diferencial inicial de la 
empresa. 
  

Análisis GAP de la valoración después de la realización  
de los proyectos vs análisis GAP de la valoración antes  

de la realización de los proyectos 
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9. Auditoría de cumplimiento 
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En esta etapa se tuvo en cuenta los requisitos para la elección del auditor interno y se establecieron 
los controles y los objetivos de control según el dominio que los contiene organizados en un 
periodo de 3 años. 

Primer año Segundo año Tercer año 

A.5 Políticas de 
seguridad de la 
información. 
A.6 Organización de la 
seguridad de la 
información. 
A.7 Seguridad de los 
recursos humanos. 
A.8 Gestión de activos. 
A.9 Control de acceso. 
 

A.10 Criptografía. 
A.11 Seguridad física y 
del entorno. 
A.12 Seguridad de las 
operaciones. 
A.13 Seguridad de las 
comunicaciones. 
A.14 Adquisición, 
desarrollo y 
mantenimiento de los 
sistemas. 

A.15 Relación con los 
proveedores. 
A.16 Gestión de 
incidentes de seguridad 
de la información. 
A.17 Aspectos de 
seguridad de la 
información de la gestión 
de continuidad de 
negocio. 
A.18 Cumplimiento. 



William Alexander Ortiz Jiménez 

Etapas de Auditoría de cumplimiento 
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Para dar cumplimiento a los procesos de auditoria se establecieron las siguientes etapas para su 
realización 

Reunión 
preliminar 

Reunión del equipo 
auditor para asignación 

de áreas y tareas a 
auditar 

Reunión de 
apertura 

Definición de puntos 
del programa de 

auditoría a realizar 

Inicio de 
auditoría 

Recolección de 
información y 

evidencia 

Realización de la 
evaluación de la 

madurez en el proceso 
de auditoría 

Finalización y 
balance de la 

auditoria 

Planeación de la fecha 
para realizar el balance 

del auditor con los 
resultados obtenidos 

Informe 
de 

auditoría 

Entrega del informe 
por parte del auditor 
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34 

Para la realización de la evaluación de la Madurez en el proceso de auditoría se empleó la tabla 
del Modelo de la Capacidad de Madurez. 
 

Resumen modelo de capacidad de madurez CMM 
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Evaluación de la madurez 
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Se evaluó cada uno de los 114 controles del 
estándar ISO/IEC 27002 teniendo en cuenta el 
modelo de capacidad de madurez planteado en el 
inicio del proyecto para la realización del análisis 
diferencial. 

Análisis del proceso de auditoría de los controles  
de la ISO/IEC 27002 utilizando el CMM 
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Resultados de auditoría 
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Gráfica de análisis inicial de los controles  
de la ISO/IEC 27002 utilizando el CMM 

Gráfica de análisis posterior de los controles  
de la ISO/IEC 27002 utilizando el CMM 

Comparación y evolución 
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Resultados de auditoría 
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Resultados 
 
Existe una variación significativa de la 
mayoría de los controles a su análisis 
inicial. Los controles A5 Políticas de 
seguridad de la información, A6 
Organización de la seguridad de la 
información, A7 Seguridad de los recursos 
humanos, A9 Control de acceso, A13 
Seguridad de las comunicaciones, A16 
Gestión de incidentes de seguridad de la 
información; tuvieron una mejora en 75% 
teniendo un nivel dentro del CMM del L3.  

Gráfica de análisis posterior de los controles  
de la ISO/IEC 27002 utilizando el CMM 
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Resultados 
 
Otros controles mejoraron entre un 25% y un 
50%; como es el caso de los controles A8 Gestión 
de activos, A11 Seguridad física y del entorno, 
A17 Aspectos de seguridad de la información de 
la gestión de continuidad de negocio. Por último, 
los controles A10 Criptografía y A18 
Cumplimiento,  se mantuvieron y no presentaron 
mejorías. 
Aunque los controles han tenido una mejora 
apreciable, es importante indicar que factores 
como la evolución de la tecnología y los procesos 
implementados en la empresa pueden 
determinar el surgimiento de nuevos 
inconvenientes que afectarían los resultados 
tratados, lo cual permitirá realizar nuevos análisis 
sobre los controles afectados. Gráfica de análisis posterior de los controles  

de la ISO/IEC 27002 utilizando el CMM 
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Informe de auditoría 
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El informe de auditoría tendrá la siguiente información: 
Fecha de elaboración del informe 
Área auditada 
Responsable del área auditada 
Cargo del responsable del área auditada 
Email del responsable del área auditada 
Objetivo de la auditoría 
Alcance de la auditoría 
Fechas de la auditoría 
Total, días de duración de la auditoría 
Integrantes del equipo auditor 
Email de los integrantes del equipo auditor 
Actividades realizadas en la auditoría 

Criterios para el muestreo 
Actividades principales 
Observaciones de la evaluación 
Observaciones de la evaluación de requisitos de la especificación técnica, proceso o servicio. 

Observaciones 
Recomendaciones 
Nombre del auditor asignado al área auditada, cargo del auditor, firma del auditor. 
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10. Conclusiones 
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Para lograr cumplir con los objetivos planteados del Plan Director se han determinado las siguientes etapas dentro de la 
empresa resaltando de forma concluyente los resultados y las acciones realizadas en cada una de ellas: 
  
• Se realizó en primera instancia un análisis DAFO complementado con una estrategia CAME con el propósito de 

contextualizar y entender la situación actual de la empresa en cuanto al ámbito de seguridad de la información se 
refiere. 

• Posteriormente se realizó un análisis diferencial de la empresa teniendo en cuenta los estándares de la ISO/IEC 
27001 y los controles de la norma ISO/IEC 27002 con el objetivo de evaluar las cláusulas de la ISO 27001 y los 
controles de la ISO 27002 utilizando como referencia y valoraciones el modelo de capacidad de madurez el cual 
arrojo los resultados de medición de cumplimiento de los estándares en la empresa. 

• Además se establecieron los documentos obligatorios para el cumplimiento normativo de la implementación del 
SGSI, los cuales, se generaron unos formatos para la estructuración y organización de los documentos que 
permitieron alinear los parámetros y estrategias para la gestión de la seguridad de la información. 
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• Se aplicó la metodología de Análisis y Riesgos de los Sistemas de Información MAGERIT para direccionar a la empresa 
en la gestión de riesgos realizando las siguientes actividades: inventario de activos de la empresa, valoración de los 
activos, valoración de las dimensiones de la seguridad de la información, análisis de amenazas presentes en los 
activos de la empresa, impacto potencial a materializarse una amenaza en los activos y valoración del nivel de riesgo 
potencial y residual según la frecuencia de ocurrencia y el impacto potencial. Las anteriores actividades permitieron 
identificar y analizar los activos que se encuentran en riesgo según los niveles establecidos y que afectan las 
dimensiones de la seguridad. 

• Paso siguiente fue la propuesta de diferentes proyectos que permitieron realizar mejoras en los controles y reducir o 
mitigar los riesgos identificados en la etapa de análisis y riesgos. En la presentación de los proyectos se utilizó un 
esquema que abarco los puntos descriptivos de los proyectos con sus características relevantes para su planeación e 
implementación. De igual manera, se realizó un análisis y comparación GAP en donde se identificó la evolución 
referente al estado inicial de los controles del estándar ISO/IEC 27002 con respecto a la aplicación de las propuestas 
de los proyectos. 

• Por último, se implementó un proceso de auditoría para estipular el nivel de capacidad de madurez en la que se 
encuentra el SGSI de la empresa. En este proceso se utilizó el CMM realizado en la primera etapa para realizar un 
diagnóstico acerca del avance que se obtuvo del análisis realizado inicialmente con respecto al análisis posterior. 



William Alexander Ortiz Jiménez 

Conclusiones 
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Mediante la implementación del plan director del SGSI se ha logrado establecer niveles de protección de los activos y 
recursos que se identificaron esenciales y prioritarios en la empresa; tales como la infraestructura de redes, servidores, 
equipos de cómputo, los elementos de soporte técnico, software utilizado, sistemas de información y servicios 
implementados.  
 
Se ha logrado mitigar amenazas y vulnerabilidades que afectan los activos, recursos y procesos mediante la 
implementación del Plan Director del SGSI y los lineamientos, estrategias, documentos y normativas que se han 
establecido en los análisis y resultados de las etapas mencionadas anteriormente. 
 
En definitiva, la implementación del Plan Director del SGSI ha logrado cumplir con los objetivos planteados para la 
gestión de riesgos en la empresa EXPERTEC consiguiendo aplicar los controles necesarios para la mitigación y reducción 
de los riesgos referentes a la seguridad de la información. No obstante, es importante aclarar que se deben mejorar 
tanto los controles priorizados como los controles que aún no se han logrado superar para obtener de esta forma que la 
empresa cumpla con los estándares necesarios y darle una calidad en la continuidad del negocio. 
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