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El presente trabajo busca situar al lector en la importancia de la monitorizacion de
las comunicaciones para aumentar la seguridad, haremos un repaso por las
principales sistemas de monitorizacion de comunicaciones, profundizaremos en
los SIEMs actuales y su evolucién, para centrarnos en el conocimiento de las
Plataformas SOAR (Security Orchestration, Automation and Response Solutions),
de donde surgen, cuales son sus componentes y la importancia que van a tener en
el futuro ante el uso de IA para la realizacién de ataques informaticos.

También se analizaran las soluciones SOAR actuales que esta teniendo mayor
éxito en el mercado y su importancia como herramienta que pueda actuar en
tiempo real ante incidentes, previniendo dafios mayores actuando de manera
automatica.

A modo de laboratorio mostraremos los componentes necesarios para
implementar una solucion SOAR Open Source, para ello analizaremos el
funcionamiento el Proyecto TheHive, describiremos la arquitectura, la instalacién y
fuuncionamiento.

También analizaremos diferentes soluciones Cloud Publica centrdndonos en la
plataforma Amazon GuardDuty.

Realizaremos pruebas de concepto del Proyecto TheHive y GuardDuty.




Abstract (in English, 250 words or less):

This paper seeks to place the reader on the importance of communication
monitoring to increase security, we will review the main communication
monitoring systems, we will delve into current SIEMs and their evolution, to focus
on the knowledge of the Platforms SOAR (Security Orchestration, Automation and
Response Solutions), where they arise, what are their components and the
importance that they will have in the future in the face of the use of Al to carry out
computer attacks.

The current SOAR solutions that are having greater success in the market will also
be analyzed and their importance as a tool that can act in real time in the event of
incidents, preventing greater damage by acting automatically.

As a laboratory we will show the necessary components to implement an Open
Source SOAR solution, for this we will analyze the operation of the TheHive Project,
we will describe the architecture, installation and operation.

We will also analyze different Public Cloud solutions focusing on the Amazon
GuardDuty platform.

We will conduct proofs of concept for Project TheHive and GuardDuty.
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1. Introduccion

1.1 Contexto y justificacion del Trabajo

En 2017, Gartner acufié el término orquestacién, automatizacion y respuesta de
seguridad (SOAR) para describir la categoria emergente de plataformas nacidas de
la respuesta a incidentes, la automatizacion de la seguridad, la gestion de casos y
otras herramientas de seguridad.

Las plataformas SOAR ofrecen conjuntos de funciones profundas que las hacen
adecuadas para manejar investigaciones e incidentes graves. Los incidentes
actuales son tan complejos que los equipos de respuesta no pueden permitirse
coordinar manualmente el flujo de trabajo y los silos de informacién. La mayor
complejidad en las funciones permite que SOAR sea una herramienta para
mejoras sistematicas a largo plazo, en lugar de una mera clasificacion de alertas a
corto plazo.

A lo largo de este TFM nos situaremos en el contexto actual de las plataformas
SOAR, el estado del arte y sus componentes.

Veremos también como es posible instalar y configurar varias Plataformas SOAR
que utilizaremos como prueba de concepto demostrando las ventajas que pueden
suponer ante la sofisticacion de amenazas actuales y futuras.

1.2 Objetivos del Trabajo

A'lo largo de este TFM veremos:

e Visién general de los sistemas de monitorizacién de las comunicaciones
para aumentar la seguridad (IDS/IPS, SIEM y SOAR)

e cémo surgen las Plataformas SOAR,
e los principales proveedores,

e casos de uso,

e evoluciéon de los SOC,

e cémo funcionan.

También analizaremos los principales retos que se plantean en la adopcién de
SOAR y cdmo se relaciona con el resto de los sistemas de Seguridad dentro de un
SOC.

Finalmente realizaremos dos pruebas de concepto:

- Instalacion de una Plataforma SOAR on premise basandonos en
herramientas open source, en concreto en el Proyecto TheHive
(https://thehive-project.org/).

- Solucion SOAR en nube de AWS llamada GuardDuty.



1.3 Enfoque y método seguido

Realizaremos el estudio e investigaciéon de documentacién especializada tanto de
fabricantes como por investigadores a través de documentos técnicos.

Para la prueba de concepto haremos un recorrido por el Proyecto TheHive, por su
arquitectura, su instalacion y configuracion. También analizaremos las soluciones

en Nube centrandonos en Amazon GuardDuty.

1.4 Planificacidén del Trabajo

Los plazos del TMF estan marcados por las propias entregas planificadas dentro

del Aula Virtual. Las entregas son las siguientes:

Entrega Inicio Fin

Plan de Trabajo 17/02/2021 02/03/2021
Entrega 2 03/03/2021 30/03/2021
Entrega 3 31/03/2021 27/04/2021
Memoria Final 28/04/2021 01/06/2021
Presentacion en video 02/06/2021 08/06/2021
Defensa del TFM 14/06/2021 18/06/2021
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1.5 Breve sumario de productos obtenidos

Se obtendra la memoria final del proyecto junto con el video de la defensa, asi como un video
a modo de prueba de concepto de cdmo funciona una plataforma SOAR “on premise”, como es
el Proyecto TheHive y una plataforma SOAR en nube como es AWS GuardDuty.

1.6 Breve descripcion de los otros capitulos de la memoria

El trabajo consta de los siguientes capitulos:

- Introduccién. Capitulo en el que se listan los objetivos y la forma de conseguirlos referentes
a la realizacion del TFM.

- Anadlisis y Monitoreo de Seguridad. El segundo capitulo versa sobre las ventajas de
monitorizar las comunicaciones con el objetivo de detectar e investigar incidentes de
seguridad.

- Las Plataformas SOAR. El tercer capitulo, se centra en las Plataformas SOAR como
soluciones para la deteccién, investigacion y analisis de amenazas.

- Implementacién de un SOAR. El tercer capitulo principalmente practico, se centra en la
implementacion de un SOAR basandonos en el Proyecto TheHive.

- Conclusiones. El cuarto y ultimo capitulo esta relacionado con las conclusiones finales y
lineas a desarrollar en el futuro.

1.7 Estado del Arte

A medida que las plataformas SOAR evolucionan, requieren menos experiencia por parte de
los usuarios. Los proveedores integran la experiencia en seguridad en los productos, en forma
de playbooks predisefiados, flujos de trabajo de investigacion guiada y priorizacion
automatizada de alertas.

Las funciones de automatizaciéon y orquestacion también han alcanzado un nivel de
sofisticacion en el que pueden integrarse dentro de un marco de seguridad existente sin
depender de que los usuarios sepan exactamente qué se debe automatizar. Las plataformas
SOAR mantendran a los analistas involucrados al exigir aprobaciones para acciones
importantes, pero ya no se espera que los analistas sean expertos en automatizacion vy
orquestacion.

Ademas, la capacidad de las plataformas SOAR para recopilar y contextualizar inteligencia
sobre amenazas facilita que los analistas menos experimentados tomen las decisiones
correctas durante la respuesta a incidentes. Debido a que los avances técnicos estan
sucediendo tan rapidamente, las empresas compran herramientas rapidamente, pero no
estan tan comprometidas a invertir en la capacitacién y contratacion necesarias para integrary
ejecutar la tecnologia en su entorno unico. Los avances de SOAR estan ayudando a cerrar esta
brecha.

Lo emocionante es que SOAR sigue siendo una categoria relativamente nueva y todavia
quedan muchas innovaciones por venir. La automatizacién y la orquestacion han evolucionado



hasta convertirse en herramientas indispensables, y pronto se complementaran en muchas
plataformas con el aprendizaje automatico, la inteligencia artificial y otras tecnologias
emergentes.

Es facil sentirse ansioso por el futuro cercano de la ciberseguridad, con métodos sofisticados
de ataque, pirateria informatica patrocinada por el estado y falta de personal calificado para
defenderse de estas amenazas. Sin embargo, SOAR deberia ser la fuente de cierto optimismo
para los equipos de seguridad, con su creciente capacidad para ser un multiplicador de fuerzas
en el SOC.

2. Analisis y Monitoreo de Seguridad

2.1 Introduccion

Entre 1984 y 1986, varios investigadores realizaron multiples investigaciones sobre el sistema
de deteccién de intrusiones. De entre ellos destaca James P. Anderson' el cudl participd en
muchos estudios sobre vulnerabilidades y seguridad de la informacion. En 1980 presentd una
investigacion sobre la deteccion de intrusiones basada en pistas de auditoria, actualmente
conocido como sistema de deteccién de intrusiones (IDS).

A mediados de la década de 1990, los productos IDS fueron comercializados por primera vez.
En 1995 NetRanger era un conocido IDS de Wheelgroup que funcionaba escaneando el trafico
de la red. Cisco adquiri6 Wheelgroup en febrero de 1998; hoy, forma parte intrinseca de la
seguridad de Cisco. Se comenzé a emplear la técnica de reconocimiento de firmas lo cual
requeria una continua actualizacién de las bases de datos para reconocer nuevos ataques, aun
mas, cuando la conmutacion de red y paquetes comenz6 a aumentar incrementandose la
velocidad de megabits a gigabits por segundo. Este supuso un gran desafio, ya escanear,
analizar el trafico y detectar ataques en tiempo real se volvié mas complicado; por lo tanto, los
investigadores se vieron obligados a disefiar un IDS adecuado para redes de alta velocidad.
Esto llev6 a la invencion de IDS basados en host, por ejemplo, TCP Wrappers, Tripwire y Snort,
que proporcionaban analisis de registros del sistema en tiempo real.

Hoy en dia, a medida que avanza la funcionalidad de IDS, los atacantes exploran medios para
detectar, omitir y deshabilitar IDS antes de penetrar en la infraestructura. Los expertos en
seguridad tienen como objetivo frenar estos ataques mediante el uso de IDS, IPS, SIEM y SOAR.
Debido al numero creciente de vulnerabilidades, la identificacién del ataque el beneficio que
supone actuar sobre él en el menor tiempo posible es esencial.

Ademas, en los ultimos tiempos, el mundo digital se ha vuelto cada vez mas complejo,
conceptos como traer su propio dispositivo (BYOD), Internet de las cosas (IoT) y la computacion

! Anderson, J.P.: Computer Security Planning Study. Washington (1972)
https://csrc.nist.gov/csr¢/media/publications/conference-paper/1998/10/08/proceedings-of-the-21st-nissc-
1998/documents/early-cs-papers/ande72.pdf



en la nube estdn muy escaladas, son muy dinamicas y estan fuera de nuestras formas
tradicionales de control basados en la seguridad. Esto da como resultado una falta de
visibilidad e incapacidad para hacer cumplir las politicas.

Esta complejidad también crea una brecha de habilidades dentro de las
organizaciones; muchas estan intentando utilizar tecnologias mas auténomas e inteligentes
para tratar de cerrar esta brecha. La reduccion de la complejidad de las operaciones de
seguridad es un objetivo clave para muchas organizaciones.

2.2 Proteger la informacion

Las organizaciones quieren proteger la informaciéon contenida en sus redes informaticas; sin
embargo, el hecho de que en la actualidad tanto usuarios internos como externos de la red
puedan conectarse de forma local o remota, incrementa considerablemente la probabilidad de
que ésta sea atacada, razon por la cual se han desarrollado diferentes herramientas y
estrategias, tanto de hardware como de software, para detectar y prevenir accesos intrusivos a
la red con intenciones maliciosas.

Para evitar ataques procedentes de fuentes externas existen:
e Cortafuegos (firewalls) y
e Redes Privadas Virtuales (VPNs).

Tales herramientas restringen el trafico de servicios desconocidos, en el caso de los
cortafuegos, mediante el bloqueo de puertos. Ante estos dispositivos los atacantes aun tienen
forma de vulnerar la seguridad desde el exterior encapsulando los ataques en el trafico en
servicios permitidos por el dispositivo. Ante esta situacion, estas herramientas no son capaces
de controla los ataques que se generan desde el interior de la red. Para subsanar este
inconveniente se han desarrollado sistemas monitorizacién de redes que analizan el trafico
que entra o sale de una redy son de vital importancia para la seguridad de la red de las
empresas identificando el trafico malicioso y, una vez detectado y aprendido el ataque por
parte del sistema, lo bloquean, documentan e incluso lo contrarrestan tomando represalias
contra el posible atacante.

2.2.1 Controles de seguridad

Los controles de seguridad son contramedidas o salvaguardas que se utilizan para reducir las
posibilidades de que una amenaza aproveche una vulnerabilidad.

Si bien, es casi imposible prevenir todas las amenazas, la mitigacion del riesgo busca disminuir
el riesgo al reducir las posibilidades de que una amenaza aproveche una vulnerabilidad.



llustracién 2. Mitigacion del Riesgo?

La mitigacion de riesgos se logra mediante la implementacion de diferentes tipos de controles
de seguridad en funcién de:

e El objetivo de la contramedida o salvaguardia.
e Elnivel al que se debe minimizar el riesgo.
e Lagravedad del dafio que puede infligir la amenaza.

El objetivo principal de implementar controles de seguridad es prevenir o reducir el impacto de
un incidente de seguridad.

La implementacion efectiva de un control de seguridad se basa en su clasificacion en relacién
con el incidente de seguridad.

Los tipos de clasificaciones comunes se enumeran a continuacion junto con su descripcién
correspondiente:

e Controles preventivos: intentan evitar que ocurra un incidente.

e Controles detectivos: intentan detectar incidentes después de que hayan ocurrido.
Entre los principales controles detectivos se encuentran:

o Monitoreo de registros
o SIEM
o Auditorias de seguridad

e Controles correctivos: intentan revertir el impacto de un incidente. Entre los principales
controles correctivos se encuentran:

o IDS
o Copias de seguridad y recuperacién del sistema.
Implementar los controles enumerados no es un asunto trivial.

Por ejemplo, una organizacion que otorga una alta prioridad a la reducciéon del riesgo,
generalmente tiene un perfil de riesgo que contempla el costo potencial de un riesgo que
impacta negativamente y los recursos humanos requeridos para implementar los controles.

2 extraido de: https://purplesec.us/security-controls/#Detective



La estratificacion es un enfoque que combina multiples controles de seguridad para
desarrollar lo que se llama una estrategia de defensa en profundidad.

La defensa en profundidad es una estrategia comun utilizada en seguridad cibernética
mediante la cual se implementan multiples capas de control.

APP SECURITY

USERS

DATA

llustracién 3. Capas de control®

Al combinar controles en multiples capas de seguridad, se asegura que, si una capa no
contrarresta una amenaza, las otras capas ayudaran a prevenir una brecha en sus sistemas.

Cada capa de seguridad trabaja para contrarrestar amenazas especificas, lo que requiere que
los programas de seguridad cibernética inviertan en multiples tecnologias y procesos para
evitar que los sistemas o las personas se vean comprometidos.

Por ejemplo, las soluciones de respuesta y deteccion de endpoints son excelentes para evitar
que los virus y el malware infecten computadoras y servidores. Sin embargo, la deteccion de
endpoints no esta preparada para registrar y monitorizar el trafico en una red como un SIEM, o
detectar y prevenir un ataque en tiempo real como un IPS.

2.3 Caracteristicas

La monitorizacién de redes es uno de los pilares de la defensa en profundidad de los sistemas.
La monitorizacion permite conocer, entre otros, el comportamiento en las comunicaciones e
identificar acciones fuera de lo habitual, bien sea por tipo de trafico, por el momento en el que
se llevan a cabo o por su volumen.

El proceso de monitorizacion consiste en:

e larecoleccion,
e analisisy
e escalado de indicadores y alertas

3 extraido de: https://purplesec.us/security-controls/#Detective



con el objeto de detectar y responder a intrusiones, aunque también se puede ver como la
manera de encontrar agentes ajenos a la red y llevar a cabo las acciones necesarias antes de
que dafien los sistemas.

Algunos de los beneficios mas importantes que puede proporcionar esta estrategia aplicada
de forma correcta son:

o Detectar y corregir comportamientos anémalos: Un buen sistema de monitorizacion
ayuda a detectar malos habitos, carencias de capacidad, servicios que consumen el
ancho de banda de la red y, por supuesto, focos de problemas.

e Gestionar la calidad del servicio con exactitud: la gran mayoria de herramientas de
monitorizacién permiten crear indicadores en los que visualizar el estado del servicio en
intervalos predefinidos configurables.

e Visualizacion rapida y sencilla: Casi cualquier cosa se puede representar en una
grafica, lo que permite hacer analisis visuales de correlacién a un operador entrenado, y
de un vistazo comprobar que todo va bien en la monitorizacién de red.

llustracion 4. Deteccion de Intrusiones

2.4 Herramientas y Plataformas de Supervision de la
Seguridad

Hacer una distincion entre herramientas y plataformas no es un juego de palabras. Al
contrario, refleja el patron basico de evolucion que se puede observar en muchas categorias
de soluciones de ciberseguridad a lo largo del tiempo, desde una mezcla de herramientas de
nivel inferior para personal de Tl técnico especializado hasta la autointegracion empresarial de
soluciones puntuales, la integracion de proveedores de conjuntos de productos e integracion
de plataformas de proveedores y ecosistemas.

Un informe reciente de IBM y Aberdeen Research, "El valor comercial de una plataforma de
andlisis y monitoreo de seguridad"™, encuest6 a casi 11.000 instalaciones actuales de

4 https://www.ibm.com/account/reg/us-en/signup?formid=mrs-form-12163



soluciones en la categoria de analisis y monitoreo de seguridad, y proporciona algunas ideas
interesantes basadas en hechos sobre la situacién actual y la adopcion de herramientas en el
mercado frente a plataformas.

Los sistemas IDS, IPS y SIEM monitorizan el trafico que entra o sale de una red y son de vital
importancia para la seguridad de la red de las empresas, pero cada uno de ellos cuenta con
sus propias caracteristicas, asi como ventajas e inconvenientes. Aunque las tres herramientas
se usan para monitorizar y detectar intrusiones en los equipos o en la red de la empresa
son diferentes entre si.

Estas herramientas permiten a las empresas enfrentarse, ya sea de forma pasiva
(automatizada) o activa a las amenazas que puedan afectar al buen funcionamiento de los
sistemas, como pueden ser redes de comunicaciones, dispositivos o sensores |oT, ya que en
menor o mayor medida ayudan a detectar y neutralizar las intrusiones, amenazas o
comportamientos sospechosos que ponen en riesgo la ciberseguridad de la empresa. Dicho de
otra manera, son un paso natural en la evolucion de la ciberseguridad. A continuacién,
describimos cada una de ellas.

2.4.1 IDS o Sistema de Deteccion de Intrusiones

Es una aplicacion usada para detectar accesos no autorizados a un ordenador o a una red,
es decir, son sistemas que monitorizan el trafico entrante y lo cotejan con una base de datos
actualizada de firmas de ataque conocidas. Ante cualquier actividad sospechosa, emiten una
alerta a los administradores del sistema quienes han de tomar las medidas oportunas.
Estos accesos pueden ser ataques esporadicos realizados por usuarios malintencionados o
repetidos cada cierto tiempo, lanzados con herramientas automaticas. Estos sistemas sélo
detectan los accesos sospechosos emitiendo alertas anticipatorias de posibles intrusiones,
pero no tratan de mitigar la intrusién. Su actuacion es reactiva.

2.4.2 IPS o Sistema de Prevencion de Intrusiones

Es un software que se utiliza para proteger a los sistemas de ataques e intrusiones. Su
actuacion es preventiva. Estos sistemas llevan a cabo un analisis en tiempo real de las
conexiones y los protocolos para determinar si se esta produciendo o se va a producir un
incidente, identificando ataques segun patrones, anomalias o comportamientos sospechosos
y permitiendo el control de acceso a la red, implementando politicas que se basan en el
contenido del trafico monitorizado, es decir, el IPS ademas de lanzar alarmas, puede descartar
paquetes y desconectar conexiones.

10
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llustracién 5. Comparativa IDV vs IPS5

Muchos proveedores ofrecen productos mixtos, Illamandolos IPS/IDS, integrandose
frecuentemente con cortafuegosy UTM (en inglés, Unified Threat Managemento Gestion
Unificada de Amenazas) que controlan el acceso en funciéon de reglas sobre protocolos y sobre
el destino u origen del trafico.

2.4.3 SIEM o Sistema de gestion de Eventos e Informacién de
Seguridad

Es una solucién hibrida centralizada que engloba la gestiéon de informacion de seguridad
(Security Information Management) y la gestion de eventos (Security Event Manager). La
tecnologia SIEM proporciona un analisis en tiempo real de las alertas de seguridad generadas
por los distintos dispositivos hardware y software de la red. Recoge los registros de actividad
(logs) de los distintos sistemas, los relaciona y detecta eventos de seguridad, es decir,
actividades sospechosas o inesperadas que pueden suponer el inicio de unincidente,
descartando los resultados anémalos, también conocidos como falsos positivos y generando
respuestas acordes en base a los informes y evaluaciones que registra, es decir, es
una herramienta en la que se centraliza la informacién y se integra con otras
herramientas de deteccion de amenazas.

> https://purplesec.us/intrusion-detection-vs-intrusion-prevention-systems/
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llustracién 6. Caracteristicas de los SIEM®

2.4.4 Ventajas y desventajas de cada herramienta

2.4.4.1 Ventajas y desventajas de IDS

Las principales ventajas de un sistema IDS son:

Permite ver lo que esta sucediendo en la red en tiempo real en base a la informacién
recopilada,

Reconocer modificaciones en los documentos y

Automatizar los patrones de busqueda en los paquetes de datos enviados a través de la
red.

Su principal desventaja es qué estas herramientas, sobre todo en el caso de las de tipo pasivo:

No es estan disefiadas para prevenir o detener los ataques que detecteny,
Son vulnerables a los ataques DDoS que pueden provocar la inoperatividad de la
herramienta.

2.4.4.2 Ventajas y desventajas de IPS

Las ventajas de un IPS son:

Escalabilidad al gestionar multitud de dispositivos conectados a la misma red;
proteccion preventiva al comprobarse de forma automatizada comportamientos
andmalos mediante el uso de reglas prefijadas;

Facil instalaciéon, configuracion y administracion al estar disponibles multitud de
configuraciones predefinidas y centralizar en un punto su gestion, aunque puede ser
contraproducente para su escalabilidad;

Defensa frente a multiples ataques, como intrusiones, ataques de fuerza bruta,
infecciones por malware o modificaciones del sistema de archivos, entre otros;
Aumento de la eficiencia y la seguridad de la prevencion de intrusiones o ataques a la
red.

Entre sus desventajas, destacan:

6 https.//purplesec.us/intrusion-detection-vs-intrusion-prevention-systems/
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e Los efectos adversos que pueden producirse en el caso de que se detecte un falso
positivo, si por ejemplo se ejecuta una politica de aislamiento de las maquinas de la
red o

e En el caso de que se reciban ataques de tipo DDoS o DoS pueden quedar inutilizados.

2.4.4.3 Ventajas y desventajas de SIEM
Entre las ventajas de contar con un SIEM destacan:

e Lacentralizacién de la informacién y eventos, es decir, se proporciona un punto de
referencia comun. La centralizacién permite automatizar tareas, con su consiguiente
ahorro de tiempo y costes, el seguimiento de los eventos para detectar anomalias de
seguridad o la visualizacion de datos historicos a lo largo del tiempo.

e Los sistemas SIEM muestran al administrador la existencia de vulnerabilidades, asi
como si estan siendo aprovechadas en los ataques.

Entre sus desventajas, en el caso de que se encargue de su mantenimiento un departamento
de la empresa destacan:

e Altos costes de implantacion.
e Una curva de aprendizaje larga al tener que formar personal propio para esta tarea y
una integracién limitada con el resto del sistema.
En el caso de que se externalice esta tarea se experimenta una pérdida de control de la
informacion generada o un acceso limitado a determinada informacion y una fatiga por la alta
recepcion de notificaciones. Estos aspectos pueden gestionarse con el proveedor del servicio a
través de los acuerdos de nivel de servicios o ANS.

2.5 Los SIEM en la actualidad

A medida que las tecnologias evolucionan, también las amenazas de ciberseguridad y los
vectores de ataque. Los usuarios con intenciones maliciosas utilizan herramientas vy
tecnologias sofisticadas para ataques dirigidos que se pueden ejecutar mas rapido para
capturar gran cantidad de datos y/o causar mas dafo. Y para defender estos ataques, las
herramientas y tecnologias de seguridad también estan evolucionando.

El término actual SIEM fue acufiado por dos analistas de Gartner. En un informe de de 2005
titulado “Mejorar la seguridad de TI con gestién de vulnerabilidades”, los analistas
propusieron un nuevo sistema de informacion de seguridad basado en dos tecnologias de
generacion anterior conocidas como Gestidon de informacion de seguridad (SIM) y Gestion de
eventos de seguridad (SEM).

7 https://www.gartner.com/en/documents/480703
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llustracion 7. Esquema de un SIEM

La tecnologia SIM de primera generacién se construy6 sobre los sistemas tradicionales de
gestion de recopilacion de registros. SIM introdujo el analisis de almacenamiento a largo plazo,
la generacion de informes sobre los datos de registro y los registros combinados con
inteligencia de tratamiento.

La tecnologia SEM de segunda generacidon abord6 eventos de seguridad, agregacion,
correlacion y notificacion de eventos de sistemas de seguridad como antivirus, firewalls y
sistemas de deteccion de intrusiones (IDS), asi como eventos reportados directamente por
autenticacion, trampas SNMP, servidores y bases de datos.

Unos afios después, los proveedores introdujeron una combinacién de SIM y SEM para crear el
SIEM, de ahi una nueva definicién segun la investigacion de Gartner.

Una solucién SIEM funciona mediante la recopilacion de datos de varias fuentes, como
computadoras, dispositivos de red, servidores y mas. Luego, los datos se normalizan y
agregan. A continuacién, los profesionales de la seguridad analizan los datos para descubrir y
detectar amenazas. Como resultado, las empresas pueden identificar las infracciones de
seguridad y permitir que las organizaciones investiguen las alertas.

El proceso de como el SIEM recopila y alerta sobre eventos detectados incluye:

e Recopilacién de datos de varias fuentes.

e Normalizary agregar datos recopilados.

e Analizar los datos para descubrir y detectar amenazas.

e Identificar brechas de seguridad y permitir que las organizaciones investiguen alertas.

14



.
] e

SIEM
SOLUTIONS

N
t

llustracion 8. Solucion SIEM

Los beneficios de una organizacién que posee un SIEM superan con creces las consecuencias
de no tener un SIEM. Sin un SIEM, el personal de Tl carecera de una vista centralizada de todos
los registros y eventos. Con una visibilidad limitada, el personal de Tl probablemente perdera
eventos criticos de sus sistemas, lo que generara una gran cantidad de eventos atrasados que
pueden contener incidentes que requieren una investigacion inmediata.

Por otro lado, tener un SIEM:

e Aumenta la eficiencia y mejora el programa de respuesta a incidentes.

e Tendremos un panel de control.

e Un SIEM bien ajustado puede notificar sobre una serie de categorias predefinidas y
umbrales de eventos.

La mayoria de los SIEM modernos de hoy tienen inteligencia incorporada que puede detectar
limites de umbral configurables y eventos por un periodo de tiempo determinado, junto con
resumenes e informes personalizables. Los SIEM mas avanzados ahora estan incorporando IA
(Inteligencia Artificial) para alertar sobre el analisis de patrones y comportamiento.

Las funciones de informes y notificaciones permiten al personal de Tl reaccionar y responder
rapidamente a posibles incidentes. Esta inteligencia refuerza la capacidad del SIEM de detectar
ataques maliciosos antes de que ocurran, como la deteccion de patrones de eventos que se
asemejan a las primeras etapas de un ataque de ransomware.

La presencia del SIEM en la red puede reducir el costo de una violacion de seguridad en toda
regla, lo que le ahorra a una organizacién una cantidad incalculable de ingresos y pérdida de
reputacion.

2.5.1 Proveedores de SIEM

Dado que Gartner es responsable del acrénimo SIEM, es un buen recurso para identificar los
mejores y peores SIEM. La razéon por la que mencionamos el Cuadrante Magico de SIEM
Gartner es que SIEM como SOAR son tecnologias contemporaneas en seguridad cibernética,
trabajan muy de cerca, y el crecimiento de SIEM como tecnologia estd estrechamente
relacionado con el crecimiento de SOAR en el futuro. Por supuesto, SIEM como término se

15



acuid en 2005, mientras que SOAR salté a la fama en 2017, pero las operaciones de estas dos
tecnologias estan estrechamente entrelazadas.

Para el analisis de herramientas SIEM hemos estudiado el Cuadrante Magico de Gartner de
febrero de 2020 y el informe que realiza Forrester de Plataformas de Analisis de Seguridad en
el ultimo trimestre de 2020, considerandolas dos de las mas reconocidas consultoras
tecnolégicas en la actualidad.
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llustracién 9. Cuadrante Magico de Gartner® y Onda de Forrester®

La consultora Forrester prefiere evaluar proveedores de Plataformas de Seguridad sin

clasificarlas como proveedoras de SIEM.
8B

SECURONIX

splunk > /., exabeam

llustracion 10. Lideres del mercado SIEM

8https://www.gartner.com/en/documents/3981040/magic-quadrant-for-security-information-and-event-
manage

? https.//www.bankinfosecurity.com/whitepapers/forrester-wave-security-analytics-platforms-q4-2020-w-7414
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Para el presente documento hemos analizado, en detalle, los cuatro productos lideres
coincidentes entre Gartner y Forrester y con las diferentes caracteristicas, hemos elaborado las
siguientes tablas:

splunk

Compafiia fundada en 2003 por Michael Baum, Erik Swan y Rob Das. El nombre "Splunk" proviene del
término inglés que hace referencia a la exploracién de cuevas, ya que se asemeja a lo que hace Splunk:
espeleologia en los datos del usuario. Tiene sus oficinas centrales en San Francisco.

Productos

Splunk Enterprise

Splunk Cloud. Saa$S que utiliza la infraestructura de AWS.
Médulos

Splunk Enterprise Security (ES). ofrece la mayor parte del contenido de seguridad y las capacidades
de monitoreo de eventos, incluidas consultas, visualizaciones y paneles de control especificos de
seguridad, y algunas capacidades de gestidn de casos, flujo de trabajo y respuesta a incidentes.
Splunk UBA. Agrega analitica avanzada no supervisada, impulsada por Machine Learning.

Splunk Phantom. Proporciona capacidades SOAR y estad disefiado para proporcionar correccion y
mitigacidon automatizadas de incidentes de seguridad.

Fortalezas

Las multiples opciones de implementacion: on
premise, laaS o Hibrido.

El enfoque de Splunk para proporcionar
recopilacion y analisis de datos centralizados,
con soluciones premium ademas del producto
principal, atrae a las organizaciones que
desean una soluciéon que pueda admitir varios
equipos.

Splunk ha fomentado un ecosistema denso de
socios y alianzas tecnoldgicas capaces de
extender el valor nativo de Splunk a través de

aplicaciones que son especificas para casos de e

uso o proveedores.

Los clientes de Splunk otorgan altas
calificaciones por la facilidad de integracion, la
calidad y disponibilidad para la capacitacion del
usuario final y la calidad de la comunidad de
pares, en comparacion con su competencia.
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Aspectos a mejorar

La valoracién general del cliente en cuanto a la
evaluacién y negociaciéon de contratos, servicio
y soporte, precios y flexibilidad de contratos, y
la relacion calidad-precio estan por debajo de
la mayoria de sus competidores.

La falta de sensores de red y de endpoint
requiere que los compradores busquen
soluciones complementarias de terceros para
cumplir con los requisitos de un SOC moderno
(por ejemplo, SIEM + UEBA + SOAR + EDR +
NTA).

Splunk UBA todavia no esta integrado en el
nucleo de Splunk y sigue siendo un modelo
local o alojado, lo que puede afectar a los
compradores de Splunk Cloud.

El contenido de Splunk estd disponible en
diferentes plataformas, se debe tener una
licencia por separado para acceder a ese
contenido y requiere multiples mecanismos
para organizar y actualizar el contenido.



Ofrece una gama de tecnologias y servicios de seguridad y tiene su sede en Cambridge, Massachusetts.

Productos

QRadar SIEM

QRadar on Cloud (QROC), basada en la nube de IBM

Médulos

IBM QRadar Vulnerability Manager: integracion de datos de evaluacion de vulnerabilidades.

IBM QRadar Network Insights: visibilidad de aplicaciones e inspeccién de contenido de paquetes.
QRadar Risk Manager: capacidades de simulacién de amenazas y supervision de dispositivos de red.
IBM QRadar User Behavior Analytics (UBA): moédulo complementario gratuito que aborda algunos

casos de uso de amenazas internas.

IBM QRadar Incident Forensics: soporte de investigacion forense.

IBM QRadar Advisor con Watson: motor de atribucién e identificacion basado en andlisis avanzado.
IBM también ofrece Security App Exchange, que permite a los clientes de QRadar descargar
contenido seleccionado desarrollado por IBM o por terceros.

IBM Resilient: una solucién SOAR que soporta integracion entre Resilient y la solucién QRadar SIEM.
Fortalezas

IBM cuenta con amplios recursos internos y e

asociaciones para respaldar las ventas, la
implementacién y el soporte operativo,
incluidos los servicios administrados para
QRadar, en multiples regiones geograficas.
Ofrece a los usuarios amplias opciones en la
arquitectura de implementacién, con una
variedad de factores de forma que se pueden
implementar en varias combinaciones.

Tiene una extensa APl abierta para permitir
que los clientes y socios desarrollen
integraciones con la plataforma. El mercado de
aplicaciones tiene amplias integraciones
proporcionadas por IBM y por terceros.

Ofrece sélidas capacidades para gestionar la
recopilacion de eventos.

QRadar incluye UBA en la licencia base por lo
que no hay ningln costo adicional para
adquirir UBA.

QRadar Advisor with Watson ofrece un soélido
soporte para la investigaciéon de incidentes al
proporcionar un enriquecimiento del contexto
de fuentes internas y externas, sugiriendo los
siguientes pasos basados en las acciones de
los atacantes y priorizando las alertas para
acciones futuras.
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Aspectos a mejorar

Los diversos modelos de licencias y esquemas
de precios para los diversos componentes
asociados con la plataforma QRadar presentan
un conjunto complejo de opciones para los
clientes potenciales.

QRadar ofrece opciones limitadas para la
recopilacion de datos para analisis forense de
endpoints/ hosts.

La falta de capacidad EDR nativa de IBM
contrasta con las capacidades mas completas
para el monitoreo de redes. Los clientes deben
implementar productos de terceros o confiar
en su agente WinCollect o en la coleccion
Sysmon para Windows.

La modernizacién de la experiencia del usuario
(UX) para QRadar todavia es un trabajo en
progreso y la interfaz de usuario no es
coherente en los diversos componentes de la
plataforma.

Los componentes de la plataforma QRadar se
encuentran en diferentes niveles de madurez e
integraciéon con otros componentes y con las
nuevas ofertas de gestion de la nube de IBM.

El analisis de Qradar, los perfiles de
comportamiento, y los procesos de ventas /
contratacion del proveedor son areas de
mejora.



//, exabeam

Compafiia con sede en Foster City, California, creada en 2013. El nombre proviene de la conjuncién de
Exa como referencia la gran cantidad de datos que procesaria en el orden de exabyte y el producto seria
como un haz de luz entre tantos registros'®.

Productos

Plataforma de gestion de seguridad (SMP) de Exabeam. Estd disponible como software para
implementaciones locales y se ofrece como un SIEM basado en la nube, alojado y administrado por

Exabeam.

Médulos

Fortalezas

Exabeam Data Lake: recopila datos desde cualquier lugar, ya sea local, remoto o en la nube

Exabeam Cloud Connectors: permite recopilar registros de mas de 40 servicios en la nube, como AWS,
GitHub, Google, Microsoft Office 365, Salesforce y muchas otras aplicaciones de seguridad.

Exabeam Advanced Analytics: detecta los comportamientos indicativos de una amenaza.

Exabeam Threat Hunter: simplifica el proceso de creacién de consultas de busqueda complejas.
Exabeam Entity Analytics: establece el comportamiento de referencia para los patrones de
comunicacién, el uso de puertos y protocolos y la actividad operativa.

Exabeam Case Manager: centraliza toda la evidencia de incidentes de seguridad en en un solo lugar.
Exabeam Incident Responder: Orquestacién centralizada de la seguridad.

SMP permite la adopcion por fases de e
capacidades que pueden comenzar con un
SIEM central (Data Lake, Advanced Analytics,
Case Manager) y luego expandirse a Incident
Responder para SOAR o Cloud Connectors
para casos de uso de SaaSs e laas.

Exabeam SMP proporciona una base soélida
para monitozar usuarios, entidades e
identidades. Lo realiza con el médulo de e
analisis central (Advanced Analytics) a través de
las caracteristicas nativas de UEBA.

Smart Timelines de Exabeam es compatible e
con los usuarios de SIEM  menos
experimentados al aprovechar el aprendizaje
automatico (ML) para organizar registros vy
eventos relevantes en una vista de linea de
tiempo, lo que simplifica las actividades de e
investigacidn y respuesta.

El modelo de precios de Exabeam es simple.
Exabeam ha demostrado un fuerte crecimiento

y una mayor visibilidad.

Los clientes evalian positivamente varios
elementos, como servicios de implementacion

y soporte, evaluacion y contratos.

10 https.//www.exabeam.com/about/
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Aspectos a mejorar

Aunque tiene operaciones de ventas en
multiples geografias, todavia es comprado
principalmente por en América del Norte. Los
compradores fuera de Norteamérica deben
validar la cobertura de ventas, servicios
profesionales y soporte (ya sea directo o a través
de socios) para las ubicaciones de sus
organizaciones.

Aln esta desarrollando su
especialmente para
administrado.
Deberia definir mejor las capacidades relevantes
para los compradores en industrias verticales en
las que los desafios pueden ser diferentes a los
del publico general de compras (por ejemplo,
energia y servicios publicos).

Puede mejorar su integracién e implementacion,
y la facilidad de personalizacion de reglas
existentes, informes predefinidos y calidad y
estabilidad del producto.

red de socios,
servicios como SIEM
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SECURONIX

Securonix tiene su sede en Addison, Texas.

Productos

Securonix Next-Gen SIEM. Cloud SIEM en SaaS basado en AWS.

Médulos

Securonix Next-Gen SIEM: combina la gestién de registros; analisis de comportamiento de usuarios y
entidades (UEBA); y orquestacion, automatizacidon y respuesta de la seguridad en una plataforma
completa de operaciones de seguridad de extremo a extremo.

Securonix Security Data Lake: plataforma de datos abierta y altamente escalable que ingiere
cantidades masivas de datos.

Securonix UEBA: aprovecha el aprendizaje automatico sofisticado y el analisis de comportamiento
para analizar y correlacionar las interacciones entre usuarios, sistemas, aplicaciones, direcciones IP y
datos.

Securonix SOAR: ayuda a los equipos de operaciones de seguridad a mejorar sus tiempos de
respuesta a incidentes proporcionando automatizacion, sugiere guias y pasos para guiar a los
analistas.

Securonix NTR: monitoreo avanzado de amenazas que combina trafico de red, registros de
seguridad y contexto de entidad.

Fortalezas Aspectos a mejorar
Tiene un sdélido compromiso y soporte en la e El enfoque de Securonix para llenar los vacios
nube. Su SIEM es nativo de la nube y se ofrece de cobertura funcional por parte de
como un servicio, con tres modelos de revendedores y asociaciones de tecnologia
inquilinos diferentes (compartido, dedicado y presenta riesgos, porque se  crean
aislado). dependencias.
Ofrece analisis multicapa, con capacidades e Los esfuerzos de Securonix en el marketing de
UEBA para analisis avanzado y modelado de su marca y herramientas necesitan una
comportamiento en usuarios y entidades. inversion continua y deberian aprovechar
Securonix proporciona un extenso contenido mejor su alianza tecnolégica, relaciones con
listo para wusar, organizado en paquetes Socios.
verticales. Incluye casos de uso completos, e Serad dificil para Securonix SIEM continuar
anadlisis, alertas, paneles e incluso guias de abordando casos de uso complejos vy
respuesta. organizaciones maduras, sin dejar de ser lo
La introduccién de SNYPR-EYE proporciona a suficientemente simple como para atraer a
los administradores de SIEM aislamiento de las organizaciones no maduras.
tecnologias de Hadoop, al tiempo que permite e La habilitacion de la cobertura funcional
que aquellos con recursos suficientes accedan completa de Securonix SIEM requiere esfuerzo
a las infraestructuras subyacentes de Hadoop. y experiencia.

Ofrece funciones de ofuscacion avanzadas, con
flujos de trabajo de control de acceso basado
en roles (RBAC), asi como funciones de cifrado
nativas que van mas alla de las proporcionadas
de forma nativa por AWS.

Securonix recibe altas calificaciones por sus
capacidades de andlisis y monitoreo de
usuarios.

20



2.5.1.1 Aspectos a destacar

Después de analizar las principales caracteristicas que los principales SIEM del mercado para
este trabajo podemos destacar los siguientes aspectos:

Los SIEMs mas destacados tienen sedes centrales en Estados Unidos.

Los principales SIEMs del mercado son modulares. Dicha modularidad, permite gran
flexibilidad de adquisicion, pero afiade complejidad a las implementaciones.

Todas incluyen modulos de analisis de comportamiento (UBA o UEBA) a través de
machine learning.

Incluyen un médulo opcional con caracteristicas de SOAR.

Splunk = Splunk Phantom

IBM Security = IBM Resilient

Exabeam - Exabeam Incident Responder
Securonix - Securonix SOAR

o O O O

Todas deben mejorar sus integraciones con los dispositivos de la red y endpoint.
Proporcionan servicios en nube:

o Nube propia: IBM Security y Exabeam
o Nube de terceros: Splunk (AWS) y Securinox (nativo de la nube de AWS)

Estan en constante evolucion, la tendencia a la prestacion de servicio en nube esta al
alza.

2.6 Problemas en las implementaciones de los SIEM

Los SIEM han supuesto un gran paso a la hora del registro y gestion de amenazas, pero
también tienen sus problemas y desventajas:

La inversién en una solucion SIEM completa puede resultar cara.

No es el tipo de herramienta "configlrelo y olvidese". Es una tecnologia compleja que
requiere ingenieros y analistas de Tl capacitados para administrar y brindar soporte.

El personal de Tl que respalda el SIEM debe ser capaz de ajustar el sistema para eventos
relevantes, interpretar patrones de ataques maliciosos y haber demostrado
conocimiento del proceso de respuesta a incidentes. Si el personal adecuado no
supervisa el SIEM las 24 horas del dia, los 7 dias de la semana, los 365 dias del dia,
agregara poco o ningun valor comercial al programa de seguridad y puede dejar a la
organizacion vulnerable a un ataque.

Los Proveedores de Servicios de Seguridad Administradas (MSSP) también son una
opcion si la experiencia técnica para administrar el SIEM no esta presente dentro de la
organizacion.

Un SIEM puede ser una inversion bastante sustancial si la organizacion tiene multiples fuentes
de datos que producen una gran cantidad de eventos registrados. Muchos proveedores de
SIEM cobran en funcion de la cantidad de alertas activadas y la cantidad de almacenamiento
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necesario para retener los eventos. Se requiere una investigacion cuidadosa para estimar el
costo total de propiedad de SIEM.

Hay varias razones por las que fallan las implementaciones de SIEM, que incluyen:

o Falta de planificacion. Falta de estrategia para SIEM - planificacion de capacidad,
ejercicios limitados de prueba de concepto con multiples proveedores, comprension de
la escalabilidad y tener el personal interno adecuado para hacer las preguntas correctas
al proveedor.

o Falta de metas y objetivos para la solucién SIEM. Liderazgo sénior no comprometido
y a bordo con la implementacion y el resultado de SIEM.

o Falta de capacitacion. Se requieren los conocimientos adecuados para ajustar y
configurar SIEM. Puede requerir algunos conocimientos de secuencias de comandos
para productos SIEM avanzados

e Falta de recursos de seguridad para administrar la herramienta SIEM. La
herramienta es inutil si no hay suficientes recursos capacitados para respaldar el SIEM

e Complejidad SIEM. Un SIEM puede generar miles de eventos por hora. El personal de
soporte debera saber como eliminar el "ruido de alerta" y correlacionar eventos reales
para maximizar el valor del SIEM.

e Usar SIEM unicamente para cumplimiento. No aprovechar todo el potencial del valor
SIEM, como la deteccién de malware, el manejo de ataques de fuerza bruta y el
monitoreo del comportamiento del usuario.

¢ No acelerar el valor con SIEM. No incorporar fuentes de inteligencia de amenazas con
SIEM para ayudar a mejorar la deteccidn y respuesta de amenazas.

2.7 Plataformas SOAR: La evolucion del SIEM

Las plataformas SOAR surgen principalmente por el gran volumen de amenazasy la escasez de
profesionales bien formados en respuesta a incidentes.

Un SIEM es principalmente tecnologia de deteccion. Pero no es suficiente con detectar un
incidente, también hay que saber responder y hacerlo a tiempo. Para ello es preciso:

e priorizar la respuesta de unos incidentes sobre otros a través de informacion técnica y
de negocio,

e automatizar los procesos repetitivos, liberando tiempo al analista, y

e dotar de una herramienta que permita que los equipos de seguridad e IT trabajen
conjuntamente de modo efectivo.

SOAR, o Security Orchestration and Automation Response, agiliza la respuesta ante incidentes
de seguridad y la toma de decisiones. Cada vez mas incidentes de seguridad requieren de mas
especialistas capaces de hacer frente al creciente volumen de alarmas. SOAR llega para hacer
frente a este reto, para sustituir los analisis manuales con decisiones automatizadas. Su
funcidon combina la recopilacion de datos, estandarizacién, analisis de flujo de trabajo y analisis
integrales para proporcionar a las organizaciones la capacidad de implementar sofisticadas
capacidades de defensa en profundidad basadas en fuentes de datos internas y externas. De
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forma que las herramientas de SOAR pueden mejorar la eficacia, la eficiencia y la consistencia
de las operaciones de seguridad utilizando:

e la orquestacién y automatizacién de la inteligencia de amenazas,
¢ la monitorizacién de eventos de seguridad y
e |os procesos de respuesta ante incidentes.

Aunque la automatizacion de la seguridad es posible sin orquestacion de seguridad, se ve
limitada por la falta de contexto y la incapacidad para validar cuando una accion esta
realmente justificada. Al combinar la automatizacién y la orquestacién, los equipos de
seguridad pueden manejar mas alertas sin agregar sobrecarga.

Los equipos de seguridad son reducidos y los eventos a analizar y tratar, muchos. La aplicacién
de tecnologia para automatizar la respuesta es fundamental.

La ventaja mas significativa de una solucion SOAR es la respuesta inmediata y simplificada, es
decir, se produce una respuesta especifica en base a un conjunto de eventos que ocurren. Y se
establece una respuesta “segura” por conjunto de eventos de seguridad.

SOAR no ha venido a sustituir al SIEM, sino para complementarlo al reducir el ruido de las
alertas y hacer que los datos de SIEM sean procesables.

Gartner predijo que, para finales de 2020, el 15% de las organizaciones con un equipo de
seguridad de mas de cinco personas aprovechara las soluciones SOAR'". Su enorme potencial
para mejorar la eficiencia y eficacia de las operaciones de seguridad significa que es probable
que desempefie un papel crucial para ayudar a dar forma al desarrollo del futuro SIEM.

La clave para la adopcién de herramientas SOAR por parte de los proveedores de soluciones
SIEM sera demostrar que se puede confiar en lainteligencia artificial (IA)y el aprendizaje
automatico (Machine Learning) para hacer cambios en los sistemas. Si bien, las personas que
toman las decisiones seguiran siendo vitales para la deteccion y respuesta de amenazas.

Aprovechar al maximo el SIEM, para ayudar a enfrentarnos a los crecientes desafios de
seguridad, no solo dependera de algoritmos mas inteligentes, sino de personal mejor
capacitado que puedan usar los sistemas con mayor eficacia y validar alertas.

La superficie de ataque, que ya se ha transformado drasticamente desde la introduccion de
SIEM, continuara cambiando a gran velocidad en los proximos afios. Las organizaciones solo
podran responder a estos cambios con mejores herramientas y una fuerza laboral mas
capacitada y eficiente.

La demanda de tecnologia SIEM sigue siendo fuerte, con la gestién de amenazas como el
principal impulsor. Casi todos los proveedores de SIEM estan mejorando sus capacidades de
investigacion introduciendo integraciones para acciones de respuesta a través de capacidades
nativas o soluciones SOAR adquiridas de terceros.

Si bien SIEM ha sido parte de la realidad de las empresas durante algunos afios, SOAR es una
tecnologia que complementa SIEM para la respuesta a incidentes.

" https://ciberseguridad.blog/por-que-las-herramientas-soar-revitalizaran-el-ecosistema-siem/
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SIEM agrega datos de seguridad de diferentes fuentes, aplica andlisis para detectar posibles
incidentes de seguridad y genera un evento o incidente.

SOAR usa alertas y desarrolla la respuesta para ayudar a determinar si una alerta es un
incidente.

Es responsabilidad del lider del Equipo de Respuesta frente a Incidencias de Seguridad
Informatica (CSIRT), determinar el camino a seguir ante una investigacién, pero SOAR ayuda
permitiendo mejores decisiones y una respuesta mas rapida. Por lo tanto, brindara la
capacidad de respaldar la investigacion y seleccion del mejor flujo de trabajo para responder al
incidente. SOAR potencialmente puede automatizar la ejecucion de los flujos de trabajo que
responderan al incidente, reduciendo significativamente el tiempo de respuesta.

SPEED Use Case Framework Usa Casa "

Rule #1 are Mapped to Incident
Categories
Use Case A Rule #2
Use Case Rule #3 Incident Category A

Categories are mapped Types of Automation

Considered for Specific to Playbooks Defensive Automation
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Fay | ot
Asset Criticality Forensic Automation
—> 2

Automated Playbook #2

- .
Category Rule #4 Incident Category B Alert Criticality Playbook | Playbook #3
UseCase | Fute 98 T e—
Rule #6 Data Classification Automated Playbook #5
v . App Criticality Playbook Playbook #6 Categories of Action
icali Playbook #7 m
Network Criticality T Ph)‘bu“ il
Use Case User Criticality Playbook | ’b s | Enrichment |
Libr: - aybo m
-y Log Data Analysis 4 —

llustracién 11. SOAR complementa a SIEM'2

3. Las Plataformas SOAR

3.1 Cémo surgen las Plataformas SOAR

A finales de la década de 1990, los trabajos de los analistas de seguridad dependian de
herramientas técnicas como TCPdump vy Ethereal/Wireshark para buscar actividades
sospechosas dentro de los paquetes de red. El siguiente paso fue buscar pistas a través de
Syslog y esto llevé al uso de herramientas de administracion de registros y luego a la evolucion
de SIEM en el periodo 1999-2000.

Ciertamente hemos progresado en los ultimos afios, pero hay un patron constante. Las
tecnologias de operaciones de seguridad siguen estando centradas en las amenazas y/o la
telemetria. En otras palabras, cada herramienta fue diseflada para recopilar, filtrar y
correlacionar elementos de datos basados en reglas, heuristicas de comportamiento o
algoritmos de analisis, con el objetivo de encontrar algun tipo de aguja en un pajar en
constante crecimiento.

12 http://correlatedsecurity.com/soar-critical-success-factors/
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El volumen de informacion que se procesa por los SIEM estd en constante crecimiento y los
equipos de seguridad deben de ser agiles para neutralizar las amenazas en el menor tiempo
posible.

El mercado de la tecnologia de seguridad, en general, se encuentra en un estado de
sobrecarga, con presidn sobre los presupuestos, escasez de personal y demasiadas soluciones
puntuales. Las empresas que usan SIEM suelen mencionar problemas de sobrecarga de
eventos o alertas, complejidad y duplicacion de herramientas. Ante esta situacion, los
fabricantes de soluciones comenzaron a automatizar tareas para facilitar la gestion de
incidentes, y de esta manera en 2017, Gartner acufid el término SOAR (Orquestacion,
Automatizacion y Respuesta de Seguridad) para describir la categoria emergente de
plataformas nacidas de la respuesta a incidentes, la automatizacion de la seguridad, la gestion
de casos y otras herramientas de seguridad.

Las plataformas SOAR estan desarrolladas para ayudar a los equipos de seguridad a
administrar y responder a un sinfin de amenazas a velocidad de maquina. Se adoptan
principalmente para mejorar los procesos relacionados con la deteccién y la respuesta
mediante el enriquecimiento del contexto y mejorando la priorizacion y la eficiencia
posteriores. En la mayoria de los casos, este es el objetivo de las organizaciones y proveedores
de servicios que operan centros de operaciones de seguridad (SOC). Sin embargo, las
herramientas SOAR son pragmaticas y flexibles, lo que les permite aplicarse a una variedad de
casos de uso de operaciones de seguridad.

Las funciones que se exigen a los SOAR son:

e Automatizacion avanzada. En lugar de simplemente desencadenar una accion de
remediacion discreta, los equipos de SOC requieren automatizar sus procedimientos
operativos estandar (SOP) en la mayor medida posible. Esto significa alinear las
acciones automatizadas con los playbooks de una manera facil e intuitiva. Algunos
proveedores proporcionan configuraciones basadas en secuencias de comandos y GUI,
mientras que otros lo realizan a través de plantillas y playbooks predefinidos. La
automatizacion avanzada también incluye la capacidad de ayudar a automatizar las
actividades de los analistas (es decir, clasificacién, priorizacién, investigaciones, etc.).

¢ Orquestacion de procesos a través de herramientas heterogéneas. La palabra clave
aqui es "proceso". Por ejemplo, un proceso de investigacion de phishing requiere
obtener datos, analizarlos, determinar incidentes de phishing, comunicar los resultados
y luego tomar algun tipo de accion. Hacer esto correctamente significa perfeccionar el
proceso e integrarse con los elementos tecnolégicos adecuados para que esto
suceda. Esto significa que los productos lideres deben tener API abiertas, soporte para
desarrolladores y socios del ecosistema de tecnologia de ciberseguridad. Algunos
proveedores facilitan a las organizaciones la implementacion de su propia
orquestacion, mientras que otros proporcionan playbooks basados en las mejores
practicas.

e Manejo de casos. Las grandes organizaciones necesitan capacidades de administraciéon
central para iniciar, monitorizar y comunicar las actividades de SOC a lo largo de los
ciclos de vida de los eventos. Para la ciberseguridad, la gestion de casos también debe
incluir una sélida funcionalidad de comunicaciones para permitir los procesos que
requieren multiples personas del equipo SOC o procesos compartidos entre la
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ciberseguridad y las operaciones de Tl. Tenga en cuenta que muchas organizaciones
intentan utilizar sistemas de gestion de casos y tickets genéricos, pero a menudo me
dicen que estas herramientas son inadecuadas para las necesidades de
ciberseguridad.

Security Incident
Response Platforms

Security Orchestration Threat Intelligence
and Automation

\ /

llustracién 12. Security Orchestration, Automation and Response (SOAR)'3

3.2 Plataformas SOAR actuales

Gartner define la orquestacién, automatizacién y respuesta de seguridad (SOAR) como
aquellas tecnologias que permiten a las organizaciones recoger entradas de una variedad de
fuentes, principalmente de informacién de seguridad y sistemas de gestion de eventos (SIEM) y
con el analisis de esa informacién aplicar flujos de trabajo alineados con procesos y
procedimientos. Estos pueden organizarse mediante integraciones con otras tecnologias y
automatizarse para lograr el resultado deseado y una mayor visibilidad. Las capacidades
adicionales incluyen:

e funciones de gestidn de incidentes y casos;

e la capacidad de administrar informacion sobre amenazas,
e paneles de control e informes;

e yanalisis que se pueden aplicar a varias funciones.

Las herramientas SOAR mejoran significativamente las actividades de operaciones de
seguridad, como la deteccién y respuesta de amenazas, al proporcionar asistencia impulsada
por maquinas a analistas humanos para mejorar la eficiencia y la coherencia de las personasy
los procesos. También se utilizan para documentar e implementar procesos; apoyar la gestion
de incidentes de seguridad; y aplicar asistencia basada en maquinas a analistas y operadores
de seguridad humanos.

Las ofertas especificas denominadas orquestacion, automatizacion y respuesta de seguridad
(SOAR) han estado en el mercado desde finales de 2017, y la mayoria se centra en cobmo hacer
que las funciones de deteccion de seguridad sean mas efectivas y eficientes.

'3 https.//www.logsign.com/blog/security-orchestration-automation-and-response-soar-overview/
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La capacidad de solucionar automaticamente un problema sin tener que ser analizado y
dirigido por humanos es el punto clave. Sin embargo, la verdad sobre la implementacion
exitosa de tales funciones es que esta lejos de ser simple. El alcance de dicha funcionalidad es
muy dificil y una respuesta de seguridad totalmente automatizada es un mito.

Las herramientas SOAR a menudo se malinterpretan como una "solucién milagrosa" que, una
vez implementada, conectard las funciones de alerta con conjuntos de herramientas
preventivas como firewalls, sistemas de deteccién y prevencion de intrusiones (IDPS) vy
plataformas de proteccién de terminales (EPP). Por el contrario, la funcién de las tecnologias
SOAR es permitir que las organizaciones recopilen entradas monitoreadas por el equipo de
operaciones de seguridad, como alertas, y automatizar parcialmente los procesos de analisis y
clasificacion de incidentes. Estas capacidades estan disefladas para ayudar a definir, priorizar e
impulsar actividades estandarizadas de respuesta a incidentes de acuerdo con un flujo de
trabajo predefinido.

SOAR es, por tanto, una combinacién de:

e Procesamiento automatizado de la informacion de seguridad. El procesamiento
automatizado de datos de seguridad puede incluir informacion de seguridad y alertas
de gestion de eventos (SIEM) o inteligencia de amenazas.

e La orquestacion de elementos de un flujo de trabajo que implica la recopilaciéon de
datos, aprobaciones y otros marcadores basados en auditorias.

En las plataformas SOAR convergen tres tecnologias SIRP, SOAy TIP.

Security
Orchestration and @
Automation loﬂol

Security
Incident
Response
Platforms

Threat

Intelligence
Platforms

llustracién 13. SOA+SIRP+TIP = SOAR™

https.//www.platinbilisim.com.tr/EN/Media/Promotions/how-ready-is-your-organization-for-the-soar-
platform

27



La mayoria de los productos SOAR tienen un enfoque central Unico y algunos beneficios
adicionales. Este enfoque central generalmente se divide en una de tres categorias principales:

Flujo de trabajo: muchos productos en el mercado tienen como objetivo facilitar el proceso
de gestion de un incidente de seguridad, ayudar con la autorizacion de cambios o categorizary
asignar correctamente los tickets a las areas correctas. También garantizan que el problema se
resuelva dentro de escalas de tiempo predefinidas y con un nivel de detalle constante.

Enriquecimiento: ya sea después de la identificacion del incidente o durante la recopilacién y
el procesamiento de datos, las soluciones SOAR pueden ayudar a integrar la inteligencia de
amenazas externas, realizar busquedas contextuales internas o ejecutar procesos para
recopilar mas datos sobre problemas.

Respuesta: la respuesta automatizada proporciona una resolucién "sin analistas" a problemas
comunes mediante la aplicacién de algun tipo de aplicacién a una tecnologia de seguridad
dentro del estado de Tl de una organizacion. Algunos pueden bloquear a un usuario y otros
aplicar cambios a las puertas de enlace de correo. Esta funcionalidad es la mas impactante,
pero también la mas compleja y rara vez se implementa solo para uno o dos casos de uso
triviales.

3.3 Componentes y funcionamiento de una Plataforma SOAR

Las soluciones de ciberseguridad de SOAR extraen datos de amenazas o alarmas de
cada plataforma interconectada o integrada y los organizan en un solo lugar.

La tecnologia viene con administracién de casos, que ayuda a los usuarios o analistas a
investigar, evaluar y realizar investigaciones adicionales de un solo caso.

Las soluciones de ciberseguridad SOAR establecen la integracion como un medio para
respaldar unarespuesta a incidentes altamente automatizada y sofisticada para ofrecer
resultados mas rapidos al promover una defensa adaptativa.

Las soluciones SOAR son la fusién de tres tecnologias histéricamente distintas que tienen
atributos comunes y ofrecen una amplia utilidad a los equipos de operaciones de seguridad:

e Plataformas de respuesta a incidentes de seguridad (SIRP)
e Orquestacion y automatizacion de la seguridad (SOA)
¢ Plataformas de inteligencia de amenazas (TIP)
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llustracién 14. SOAR Convergencia de tres tecnologias'®
3.3.1 Orquestacion y automatizacion de la seguridad (SOA)

3.3.1.1 Automatizacion

Cualquier ejecucién de un proceso impulsado por una maquina puede denominarse
automatizacion. También es la ejecucion impulsada por una maquina de las herramientas de
seguridad y los sistemas de Tl como parte de la "respuesta a incidentes".

Anteriormente, estas tareas las realizaban humanos, pero ahora, con la funcion de
automatizacion de las herramientas SOAR, el equipo de seguridad de Tl puede formalizar el
flujo de trabajo de toma de decisiones, describir pasos de automatizacion estandarizados,
acciones de cumplimiento y capacidades de auditoria.

Para la automatizacion productiva, las tareas de respuesta realizadas por los sistemas
automatizados deben definirse secuencialmente. La automatizacion ofrece medidas de
seguridad tanto proactivas como reactivas.

De forma proactiva, el manual de estrategias de automatizacion puede realizar operaciones de
seguridad y busqueda de amenazas. Ayuda a los analistas a identificar vulnerabilidades o
amenazas antes de que ocurra un incidente real. Por otro lado, de manera reactiva, el libro de
estrategias de automatizacion puede monitorear y rastrear las métricas de respuesta a
incidentes, realizar la gestion de casos y llevar a cabo la 'respuesta a incidentes'.

3.3.1.2 Orquestacion

La orquestacion de seguridad es el proceso de integrar diferentes tecnologias y conectar varias
herramientas de seguridad (tanto no especificas de seguridad como especificas de seguridad)
que incluye herramientas SIEM modernas para que funcionen juntas y mejoren la respuesta a
incidentes. La integracion inteligente de herramientas SIEM con la plataforma SOAR fortalece
la arquitectura de seguridad de la organizacion.

15 https://www.gartner.com/doc/reprints?id=1-24GXYQKN&ct=201027&st=sb%20
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En el escenario actual, los ciberataques son sofisticados y mas frecuentes que antes. Ademas,
la capacidad de la organizacién para responder a estos ataques es inadecuada e ineficiente.

Por ejemplo, el sistema de alerta utilizado por sus herramientas de seguridad SOAR no es
completamente capaz de determinar si un correo electrénico es malicioso o no. En cambio, los
usuarios o el analista tienen que actuar como Sherlock Holmes para buscar pistas y hacerse
preguntas como:

¢Algun otro sistema recibié un correo electrénico de este tipo?

¢Cual es el origen del correo electrénico o la direccién IP?

3.3.2 Plataformas de respuesta a incidentes de seguridad (SIRP)

Una plataforma de respuesta a incidentes es un sistema de software que guia, ayuda y
automatiza la respuesta a incidentes. Los servicios de respuesta a incidentes brindan tres
capacidades clave:

Respaldar los flujos de trabajo de los analistas: ayudar a los analistas de
seguridad a colaborar en torno a un incidente de seguridad, proporcionando
administracién de casos. La gestion de casos permite a los analistas abrir un caso
para un incidente de seguridad, recopilar datos de su investigacion y guardarlos
como parte del caso, priorizar casos y compartir datos con otros analistas.

Inteligencia y analisis: ayuda a los equipos de seguridad a recopilar datos de
eventos de seguridad mediante la integracion con la gestion de eventos e
informacion de seguridad (SIEM) y otras herramientas, clasificarlos, agregar contexto
para crear cronogramas de eventos y combinarlos con inteligencia de amenazas
para identificar incidentes de seguridad con un esfuerzo minimo.

Automatizacién de la seguridad: automatizar las respuestas utilizando playbooks.
Estos son flujos de trabajo automatizados que la plataforma puede ejecutar cuando
se detecta un incidente de seguridad especifico. Los playbooks de respuesta a
incidentes pueden ser muy efectivos para reducir el tiempo de respuesta y pueden
ayudar a ahorrar tiempo a los equipos de seguridad.

Al manejar un incidente de seguridad, habrd mucha informacién que debe procesarse y
analizarse. Una plataforma ideal de respuesta a incidentes de seguridad deberia poder hacer
lo siguiente:

>

>

Recibir alertas y eventos de seguridad de diferentes fuentes (SIEM, IDS, correo
electrénico, EDR)

La gestion de casos de incidentes de seguridad debe permitir que un analista de
seguridad agregue registros, I0C o hallazgos relacionados durante el ciclo de vida de
la gestion de casos de incidentes.

Ser capaz de comparar su analisis con informacién de amenazas externas, como
VirusTotal, para identificar los comportamientos maliciosos de un archivo, hash,
dominio o direccién IP.
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3.3.3 Plataformas de inteligencia de amenazas (TIP)

El panorama actual de la ciberseguridad estd marcado por algunos problemas comunes:
volimenes masivos de datos, falta de analistas y ataques adversarios cada vez mas complejos.
Las infraestructuras de seguridad actuales ofrecen muchas herramientas para gestionar esta
informacion, pero poca integracion entre ellas. Esto se traduce en una cantidad frustrante de
esfuerzo de ingenieria para administrar sistemas y una pérdida inevitable de recursos y tiempo
ya limitados.

Para combatir estos problemas, muchas empresas estan optando por implementar una
plataforma de inteligencia de amenazas (TIP). Las plataformas de inteligencia de amenazas se
pueden implementar como una solucién SaaS o local para facilitar la gestion de la inteligencia
de amenazas cibernéticas y las entidades asociadas, como actores, campafias, incidentes,
firmas, boletines y TTP. Se define por su capacidad para realizar cuatro funciones clave:

e Agregacion de inteligencia de multiples fuentes

e Curacion, normalizacion, enriquecimiento y puntuacién de riesgo de datos
e Integraciones con sistemas de seguridad existentes

e Analisis e intercambio de inteligencia sobre amenazas

Una ventaja de los TIP es la capacidad de compartir inteligencia sobre amenazas con otras
partes interesadas y comunidades. Los adversarios suelen coordinar sus esfuerzos en foros y
plataformas. Un TIP proporciona un habitat comdn que hace posible que los equipos de
seguridad compartan informacion sobre amenazas entre sus propios circulos de confianza,
interactlen con expertos en seguridad e inteligencia y reciban orientacion sobre la
implementacion de contramedidas coordinadas. Los TIP con todas las funciones permiten a los
analistas de seguridad coordinar simultaneamente estas actividades tacticas y estratégicas con
la respuesta a incidentes, las operaciones de seguridad y los equipos de gestion de riesgos,
mientras se agregan datos de comunidades de confianza

3.3.4 El mercado de los SOAR

Para realizar el estudio nos hemos basado en un informe de Gartner revisado el 22 de
septiembre de 2020 desde el cual podemos concluir que las soluciones SOAR estan ganando
terreno de manera constante en el uso en el mundo real para mejorar las operaciones de
seguridad. Los lideres de seguridad y gestion de riesgos deben evaluar como estas soluciones
pueden respaldar y optimizar sus capacidades de operaciones de seguridad mas amplias.

3.3.4.1 Aspectos Clave

e Los principales clientes de SOAR son equipos de seguridad con procesos bien
establecidos y probados principalmente para mejorar la productividad general, la
eficiencia y la coherencia en sus centros de operaciones de seguridad (SOC).

e La orquestacidon y la automatizacion, la gestion basica de incidentes / casos y la puesta
en funcionamiento de la inteligencia de amenazas son "elementos clave" de las
herramientas SOAR.

e SOAR también se esta volviendo omnipresente en la seguridad y servicios gestionados
de deteccidn y respuesta al ayudar a los proveedores a mejorar las interacciones con
los clientes, la velocidad y la coherencia al detectar y responder a las amenazas.
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Los casos de uso para respaldar las operaciones de seguridad mas alla del monitoreo y
la deteccidon de amenazas, la inteligencia de amenazas y la respuesta a incidentes y la
busqueda de amenazas, aun son incipientes.

Los proveedores de gestion de eventos e informacion de seguridad contindan
agregando capacidades SOAR a través de adquisiciones, acuerdos o desarrollo interno;
sin embargo, las soluciones todavia se venden principalmente como complementos
premium y no se fusionan con herramientas SIEM.

3.3.4.2 Precauciones a la hora de adquirir una solucion SOAR

Examinar en detalle los requisitos para el uso de una herramienta SOAR, que impulsara
los casos de uso iniciales y posteriores.

No participar en proyectos SOAR centrados en la automatizacién sin asegurarse de que
los procesos estén definidos; de lo contrario, deberan desarrollarse antes de su
implementacion.

Gestionar bien recursos adecuados para la implementacién inicial, asi como el
funcionamiento continuo de una herramienta SOAR; Habra un esfuerzo inicial y una
gestibn continua para realizar y mantener el valor de SOAR. Planifique la
implementacion y el funcionamiento y administracién continuos de las herramientas
SOAR mediante el uso de una combinacion de servicios profesionales, recursos internos
y proveedores de servicios.

Establecer un plan de contingencia en caso de que se adquiera un proveedor SOAR. Las
adquisiciones ocurren con frecuencia a medida que evoluciona el mercado, y
observamos diferentes caminos después de las adquisiciones para los cuales los
compradores deben estar preparados.

Exigir que los proveedores proporcionen API abiertas en sus productos al actualizar o
adquirir nuevas soluciones; de lo contrario, requerira un conjunto de habilidades de
desarrollo en el equipo SOC. Las API limitadas en curso en una gama de productos de
seguridad todavia se consideran un impedimento para lograr todas las capacidades que
pueden ofrecer las herramientas SOAR.

3.3.4.3 ;(Qué estan haciendo los proveedores de SIEM?

Los proveedores de gestion de eventos e informacion de seguridad (SIEM) estan adoptando y
adquiriendo/integrando soluciones SOAR en sus ecosistemas, generalmente como
aplicaciones premium que operan en conjunto con las soluciones SIEM. Las tecnologias que
incorporan con SOAR son:

Seguridad del correo electrénico
Deteccidn y respuesta de endpoints (EDR)
Deteccion y respuesta de red (NDR)
Deteccion y respuesta extendidas (XDR)'®

16 https://secrutiny.com/2021/04/edr-ndr-xdr-wtfdr-confused/
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3.3.4.4 Principales proveedores de SOAR

Gartner aun no realiza un cuadrante magico especifico para plataformas SOAR ya que
considera por el momento que tanto SIEM como SOAR son tecnologias contemporaneas en
seguridad cibernética, trabajan muy de cerca, y el crecimiento de SIEM como tecnologia esta
estrechamente relacionado con el crecimiento de SOAR en el futuro. La consultora Forrester
ha empezado a utilizar el término SOAR recientemente debido al predominio en el mercado ya
que, hasta ahora, preferia el término SAO (Automatizacién y Orquestacion de Seguridad)'’.

A continuacion, enumeramos a los vendedores mas representativos en el mercado actual por
orden alfabético® .

Vendedores mas representativos

Vendedor Producto, Servicio o Solucién | Vendedor Producto, Servicio o Solucién
Anomali ThreatStream McAffe McAffe ePolicy Orchestrator
Ciberbit SOC 3D Micro  Focus (ATAR | ArcSight SOAR

Labs)
Cyware Virtual Cyber Fusion Center Palo Alto Networks Cortex XSOAR
D3 Security D3 SOAR Rapid7 InsightConnect
DFLabs IncMan SOAR ServiceNow Security Operations
EclecticlQ EclecticlQ Platform Securinox Securinox SOAR
Exabeam Exabeam Incident Responder Siemplify Siemplify SOAR Platform
FireEye Helix Splunk Splunk Phantom
Fortinet (CyberSponse) | FortiSOAR Swimlane Swimlane SOAR Platform
Honeycomb SOCAutomation ThreatConnect ThreatConnect SOAR Platform
IBM Security Resilient ThreatQuotient ThreatQ
LogicHub SOAR+ Tines Tines
Logsign Logsign SOAR

Muchos de los fabricantes son proveedores de SIEM como IBM, Splunk, Rapid7, Exabeam, o
Securinox, etc., otros fabricantes, son reconocidos por sus herramientas de deteccion de
amenazas como Anomali, Palo Alto, Fortinet, McAffe, etc. Y también hay proveedores
provienen de productos de automatizacion como ServiceNow, Honeycomb o Tines, en
definitiva, como Plataformas SOAR confluyen diferentes proveedores de los distintos
componentes de un SOAR.

7 https://go.forrester.com/blogs/schrodingers-soar-feature-or-abstraction/
8https.//www.itcentralstation.com/landing/report-security-orchestration-automation-and-response-soar y
https://www.gartner.com/doc/reprints?id=1-24GXYQKN&ct=201027&st=sb%20
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llustracién 15. Confluencia de diferentes tecnologias®

Revisando diferentes rankings de publicaciones de tecnologia®®, podriamos destacar que los
proveedores de SOAR mas valorados son:

e Palo Alto con el producto Cortex XSOAR fruto de la adquisicion de Demisto en
febrero de 2019.

e IBM con el producto IBM Resilient fruto de la adquisicién de Co3 Systems en
2016.

e Splunk con el producto Splunk Phantom fruto de la adquisicion de Phantom
Cyber en 2018.

e Rapid 7 con el producto InsightConnect fruto de la adquisicion de SOAR Komand
en julio de 2017.

Cortex XSOAR N IBM Resilient
“paloalte | b5 Alto Networks E IBM

Splunk Phantom Rapid7 InsightIDR
Slilall'lk Splunk D Rapid?

llustraciéon 16. SOAR mas valorados?'

19 https://www.logichub.com/blog/what-soar-and-what-know-you-buy
https://solutionsreview.com/security-information-event-management/the-8-best-soar-security-companies/,
https://geekflare.com/best-soar-tools/,  https://em360tech.com/top-10/top-10-soar-companies-watch-2021 y
https://www.itcentralstation.com/categories/security-orchestration-automation-and-response-soar

21 https://sourcefoge.net/software/compare/Cortex-XSOAR-vs-IBM-Resilient-vs-Splunk-Phantom-vs-InsightIDR/
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3.3.4.5 Aspectos a destacar

e Todos se ofrecen en como solucién SaaS, tendencia clara en el mercado actual.

e Con las adquisiciones de empresas en los ultimos afios podemos concluir que la
tecnologia SOAR esta en plena expansién y crecimiento.

¢ No es requisito que el proveedor de la solucion SOAR haya desarrollado también un
producto SIEM. De la seleccién que hemos hecho, los tres ultimos son proveedores de
SIEM con reconocimiento en el mercado que han incorporado capacidades SOAR. En
cambio, destaca la irrupcion de Cortex XSOAR de Palo Alto, empresa lider en firewalls
de red* que, con la adquisicién de la empresa israeli Demisto, aparece entre las
soluciones SOAR mas destacadas, Demisto fue fundada en 2015 y fue concebida como
solucion de seguridad empresarial que combinan la gestion de incidentes, el
aprendizaje automatico y la investigacion interactiva, asi que para llegar a ser una
solucién SOAR no es requisito imprescindible haber sido previamente una solucién
SIEM.

e En una Plataforma SOAR confluyen diferentes tecnologias y los proveedores de dichas
plataformas provienen de herramientas especializadas: Deteccion de Amenazas,
Automatizacion y SIEM.

e Tener un SIEM lider en el mercado no te asegura tener un buen producto SOAR,
Exabeam y Securinox no aparecen entre los mas destacados.

3.4 Trabajando de manera inteligente con SOAR

La tecnologia SOAR se emplea principalmente para dar apoyo a los equipos de analista de
seguridad. Bien sea en un SOC, un centro de respuesta a incidentes (CSIRT/FIRST) o
simplemente un departamento de seguridad.

Actualmente los principales compradores de SOAR son:

e Grandes empresas con un SOC (Security Operation Center) que han desplegado un
SIEM y estan buscando en SOAR la automatizacién final. Son compafias maduras en
cuanto a su postura frente a la seguridad.

e Empresas de tamafio medio (por encima de los 2.000 empleados), no tan maduras
como las grandes empresas, pero motivadas y agiles.

e Proveedores de servicios gestionados de seguridad (MSSP). Ademas, algunas empresas
qgue usan un MSSP adoptan SOAR para administrar la Ultima solucién e investigar las
alertas que reciben de su MSSP.

2 https://www.fortinet.com/solutions/gartner-network-firewalls
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3.4.1 Casos de uso

Uno de los factores clave para el uso de SOAR incluye un aumento en el volumen de
amenazas, lo que requiere que las organizaciones reduzcan el tiempo para responder,
contener y remediar esas amenazas automatizando los procesos y utilizando mejor las
capacidades de personal disponible.

Las organizaciones usan SOAR por una variedad de razones y casos de uso, dependiendo de
las prioridades y herramientas de seguridad existentes que integran con SOAR. Vamos a ver
los usos que se les esta dando en la actualidad:

Ataques de Phising

Una plataforma SOAR permite a los equipos de seguridad automatizar la deteccion y
mitigacion del phishing ya que ahorra un tiempo valioso a los equipos de seguridad.
Puede determinar el nivel de riesgo de cada correo electrénico mediante la realizacion
de un analisis exhaustivo que cubra la linea de asunto, el correo electrénico del
remitente, destinatario (s), contenido del mensaje, enlaces, archivos adjuntos, etc. Un
playbook dirigira las acciones necesarias, como puede ser, poner en cuarentena a un
correo electrénico sospechoso, bloquear remitentes y verificar si algin usuario hizo clic
en correos electrénicos sospechosos antes de ser puestos en cuarentena.

Triaje de Incidentes

Muchas herramientas de seguridad en el mercado generan alertas desde que detectan
comportamientos maliciosos o anormales. Sin embargo, las alertas sin informacion
contextual son en su mayoria inutiles.

Para una gestién eficaz de incidentes, el simple conocimiento de alertas e incidentes no
es suficiente. Los equipos de seguridad necesitan informacion procesable para clasificar
y resolver las alertas. Sin informacion contextual, los equipos de seguridad gastaran la
mayor parte de su tiempo para encontrar dicha informaciéon para cada alerta. Esto
aumentara su carga de trabajo, ademas de sus responsabilidades.

La provision de informacion contextual ayudara a la seguridad ya que los analistas
tomaran decisiones informadas, la informacién enriquece la calidad de las alertas. Si el
equipo de seguridad identifica una actividad anormal, contextualizar la informacion les
ayudara a comprender rapidamente antecedentes de este comportamiento, tomar una
decision y responde sin perder tiempo.

Caza de amenazas (Threat Hunting)

A los atacantes les basta con tener éxito una sola vez, y es cuestion de minutos para
gue comprometan un sistema. Los equipos de Seguridad deben trabajar las 24 horas
del dia para defender la infraestructura de Tl contra amenazas emergentes. A menudo,
lleva semanas y meses que un equipo de seguridad detecte que sus sistemas han sido
comprometidos. Para minimizar el tiempo necesario para detectar y responder, los
equipos de seguridad necesitan de una solucion que automatice las actividades de
busqueda de amenazas.

La plataforma ideal, crearia un caso y generaria una alarma tan pronto como detecte
una amenaza. Puede agregar informacién adicional sobre la amenaza y comenzar a
tomar acciones, si estan disponibles.
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Deteccidon de amenazas internas

La amenaza interna es uno de los tipos de filtraciones de datos mas costosos.

Teniendo en cuenta que se trata de usuarios confiables, son relativamente dificiles de
detectar. Sin embargo, al implementar una solucion de prevencion de pérdida de datos
(DLP) y conectarlo con un SOAR, es posible detectar filtracion de datos no autorizadas e
inesperadas. Muchas plataformas SOAR vienen con manuales incorporados para la
deteccion de amenazas internas. Tan pronto como la plataforma SOAR detecte un
comportamiento sospechoso de amenaza interna, comienza a recopilar informaciéon
sobre el usuario, su comunicacién y direccion origen. Estas direcciones de origen se
clasifican como fuentes de amenaza de manera inteligente para determinar la
probabilidad de que sean maliciosas. También se pueden agregar otras fuentes de
informacion a Plataformas SOAR para proporcionar informacion contextual adicional
sobre alertas.

Protecciéon Endpoint

Los Endpoints son puntos de entrada que utilizan los usuarios finales para interactuar
con una red corporativa. Los endpoints incluyen dispositivos como: dispositivos
moviles, portatiles, ordenadores de sobremesa, impresoras, dispositivos loT, etc.

Los ataques avanzados como malware sin archivos, polimorficos y los ataques de dia
cero son cada vez mas populares.

Una solucién SOAR acepta datos de registro de varios dispositivos de seguridad, como
la deteccidn y respuesta de puntos finales (EDR). Si bien, los equipos de seguridad
tienen una funcionalidad limitada con EDR, una plataforma SOAR permite a un equipo
de seguridad comprender el contexto, investigar una alerta, comprobar los endpoints, y
orquestar cambios en todos ellos de una sola vez.

Si bien el nUmero de endpoints es proporcional a la cantidad de alertas que genera una
organizacion, SOAR utiliza informacion contextual para automatizar la resolucién de
alertas con la ayuda de playbooks y flujos de trabajo.

Investigacion Rapida

Cuando una plataforma SOAR detecta una alerta o evento de alto riesgo, el tiempo es
fundamental. Los equipos de seguridad no pueden perder tiempo recopilando
informacion manual de diferentes fuentes.

Una solucién SOAR proporciona una plataforma para ayudar a los equipos a completar
su investigacién en el menor tiempo posible. En algunos casos, una parte de las
acciones de respuesta a incidentes se automatiza, mientras que el resto debe hacerse
manualmente. En otros casos, la situacion se invierte.

La disponibilidad de informacion contextual ayuda a los equipos de seguridad a tomar
decisiones informadas y preparar los informes de alerta sin demora. Con la ayuda de la
informacion disponible, los equipos de seguridad pueden realizar una investigacion y
proceder en consecuencia.

Gestion de Vulnerabilidades

Las vulnerabilidades sin parchear o sin mitigar permiten a los atacantes obtener acceso
no autorizado a los sistemas en la red de la organizacion. En los Ultimos afios, los
atacantes han comenzado a adoptar ataques sigilosos para evitar ser detectados por
las herramientas de seguridad.

Una solucion SOAR proporciona a un equipo de seguridad informacion en tiempo real
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del estado de seguridad de la organizacidn. Es capaz de analizar rapidamente grandes
cantidades de datos, proporciona informacién detallada sobre vulnerabilidades y lo
combina con informacion derivada de inteligencia de amenazas.

Esto coloca a los equipos de seguridad en una mejor posicion para tomar decisiones y
abordar las vulnerabilidades existentes con toda la informacién que necesitan. Esta
respuesta a las vulnerabilidades puede ser automatizada, semiautomatica o manual.
Como practica general, las plataformas SOAR envian una alerta a los equipos de
seguridad si encuentran una vulnerabilidad que es potencialmente nociva y
considerada de naturaleza grave.

Trafico de red Malicioso

Las redes corporativas a menudo encuentran trafico malicioso en varias formas, el
proposito detras de dicho trafico suele ser invasivo. Un atacante puede intentar cerrar
el sitio web, robar informacién confidencial del usuario y venderla en la deep web.

Las plataformas SOAR han demostrado ser particularmente utiles en la identificaciéon y
analisis de trafico de red malicioso. Con datos la recogida de datos para escanear el
trafico de la red una Plataforma SOAR esta en una mejor posicion para identificar
comportamientos sospechosos.

Con la ayuda de playbooks y otros recursos disponibles, una solucion SOAR puede
bloquear el trafico de red malicioso antes de que impacte en las operaciones de la red.

Inteligencia de Amenazas

Las soluciones SOAR progresan cuanto mayor sea la cantidad de datos tengan
disponibles, ya que mejoran la precision y la toma de decisiones. Para el manejo
efectivo de incidentes, la inteligencia de amenazas es un componente crucial. Una
plataforma SOAR debe proporcionar informacién valiosa al analizar las fuentes de
inteligencia de amenazas. Un equipo de seguridad necesita conocer tacticas, técnicasy
procedimientos (TTP) para responder a un incidente. Cuando una plataforma SOAR
recopila esta informacion de fuentes de inteligencia de amenazas, también proporciona
informacion contextual, ya que se encuentra en una posicidn Unica para agregar
informacion procesable.

Las plataformas SOAR ideales serian capaces de correlacionar las fuentes de
inteligencia de amenazas con los registros entrantes de una organizacion para
descubrir patrones de ataque, vulnerabilidades y cualquier comportamiento anormal. Si
bien la plataforma SOAR se encarga de la correlacion automatizada, los equipos de
seguridad también pueden realizar una correlacion visual para buscar patrones o
comportamientos que los métodos automatizados podrian haber pasado por alto. Para
que esto suceda, una plataforma SOAR debe presentar esta informacién de una
manera facil de ver.
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De entre los principales casos de uso de las Plataformas SOAR en la actualidad, los tres mas
populares son:

1. Triaje de incidentes (65%),
2. Respuesta a ataques de phishing (62%)
3. Deteccidén de inteligencia de amenazas (62%)

63% 62% 62%

SIEM triage Phishing attacks Threat intelligence
99% 90% 39%
Endpoint Threat Malware
protection hunting analysis

llustracién 17. Casos de uso de SOARZ

3.5 Beneficios y retos de las Plataformas SOAR

Los beneficios de los sistemas Security Orchestration, Automation and Response (SOAR) son
obvios para casi todos los analistas CISO y de seguridad.

Los beneficios para los Centros de Operaciones de Seguridad (SOCs) incluyen:

e Automatizacién de tareas para ayudar a los SOCs con personal limitado aumentando la
productividad de manera exponencial.

e Automatizar la clasificacion basica de seguridad, para que las alertas se manejen de

manera integral y las alertas importantes nunca se pasen por alto debido a la carga de
trabajo del personal.

e Liberar a los analistas de seguridad para trabajar en tareas no repetitivas, como la
busqueda proactiva de amenazas y la colaboracién con unidades de negocios, una vez
que las operaciones de rutina son automatizadas, lo que mejora la efectividad general
del SOC.

e Lograr la excelencia operacional al reemplazar los procesos ad hoc con las mejores
practicas documentadas, automatizadas y realizadas de manera consistente.

23 https.//swimlane.com/resources/2020-soar-report-swimlane-cybersecurity-insiders
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Pero mientras los SOC reconocen los beneficios de los sistemas SOAR, también podemos
enumerar una larga lista de retos que pueden limitar la efectividad de una implementacion
SOAR, o hacer que una implementacion de herramientas SOAR parezca poco practica. Y es que
los que vivimos en el mundo de la tecnologia, conocemos los problemas y dolores de cabeza
que produce introducir una nueva tecnologia.

Aqui hay una rapida lista de obstaculos en el despliegue de herramientas SOAR:

Precio Elevado. Muchos sistemas SOAR son demasiado caros. Las nuevas tecnologias
potentes a menudo tienen precios exorbitantes cuando se presentan. Los automdviles
solian ser accesibles solo por los aficionados mas ricos. Con el tiempo, se convirtieron
en necesidades asequibles para todos los hogares. Muchos sistemas SOAR de hoy solo
son asequibles para SOC con grandes presupuestos.

Programacién. Los sistemas SOAR requieren programacion, pero la mayoria de los
equipos SOC carecen de desarrolladores: Muchos sistemas SOAR requieren que los
usuarios escriban en Python para construir playbooks e integrarlos con otras
herramientas y aplicaciones de seguridad. La gran mayoria de los equipos de SOC
carecen de las habilidades de programacién en Python y el tiempo para asumir un
nuevo trabajo de integracion, por lo que el requisito de la programacion se convierte en
un factor decisivo.

Dificultades de integracién. Las llamadas capacidades de integracién son demasiado
limitadas: Los SOAR deben integrarse con herramientas de seguridad para las que
puedan recopilar alertas y otros datos de ellos y emitir comandos, orquestando las
respuestas a las amenazas. Algunos proveedores SOAR ofrecen integraciones, pero los
SOC pronto descubren que las integraciones no incluyen funciones para las tareas y
caracteristicas de las que dependen. Con demasiada frecuencia, los SOC se ven
obligados a desarrollar integraciones o contratar a expertos externos para crear
integraciones no proporcionadas por los proveedores.

Limitaciéon con las API. Las APl de las herramientas de seguridad son demasiado
limitadas: Para complicar aun mas el desafio de integrar SOARs con herramientas de
seguridad, esta la limitacion de muchas APl de herramientas de seguridad. Estas
herramientas pueden ofrecer APIs para unas pocas operaciones basicas, suficientes
para aprobar una demostraciéon, pero no lo suficiente como para admitir la
automatizacion efectiva de sus operaciones. Hay datos en los que ciertos SOCs solo han
integrado un 30%** de las funciones de sus herramientas de seguridad debido a la
disposicion de las APIs. Sin APIs para aprovechar, la automatizacion de la seguridad se
termina confiando en comandos. Hasta ahora, la mayoria de los sistemas SOAR siguen
siendo débiles en esta area de automatizacion, y por ello, debemos conocer muy bien
nuestro alcance de integracion.

Personalizacién. Los SOCs creen que sus procesos son demasiado ad hoc o
especializados para ser automatizados: Escuchamos esta objecion de muchos analistas

24 https.//ciberseguridad.blog/por-que-las-herramientas-soar-revitalizaran-el-ecosistema-siem/
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de seguridad. Estan convencidos de que lo que hacen es demasiado unico o complicado
de documentar. Y es que, si no se puede documentar, no se puede automatizar.

o Falta de tiempo. Los SOCs carecen del tiempo necesario para construir y ajustar las
automatizaciones por si solas: La construccion de la automatizacion lleva tiempo. Se
necesita atencién sostenida y un poco de ensayo y error. Desafortunadamente, la
mayoria de los SOCs estan tan ocupados luchando contra su clasificacion de amenazas
que no pueden disponer de las horas o los dias para crear lo que les supondria
ahorrarse semanas o meses a lo largo del afio.

3.6 Enfoque evolutivo de la tecnologia SOAR y la inteligencia
artificial

A medida que los piratas informaticos se vuelven mas inteligentes, no es suficiente que una
corporacion proteja los sistemas de red para reconocer una amenaza antes, durante o incluso
después de que sus dispositivos de red se vean comprometidos. La explotacién de dispositivos
inteligentes y dispositivos |0T, asi como las innovaciones de los ciberdelincuentes, estan dando
lugar a ataques multivectoriales mas frecuentes y complejos. Este dramatico aumento en los
ataques y su tamafio también se debe a que los atacantes acumulan redes de bots gigantes y
complejas que incluyen dispositivos de loT inseguros. Los ataques multivectoriales
combinados con inundaciones de gran volumen, incluidos los ataques a la capa de aplicaciony
los ataques de agotamiento del estado de TCP, aumentan las posibilidades de éxito de los
atacantes.

SOAR ayuda a los equipos de operaciones de seguridad a proteger eficazmente el perimetro
de la red de las empresas optimizando su capacidad para detectar y responder a las amenazas
(tanto de entrada como de salida) mas rapido, cuantificar los indicadores clave de rendimiento
y reducir la carga de trabajo diaria a través de inteligencia e informes mejorados, flujos de
trabajo optimizados y playbooks de estrategias de respuesta automatizada.

Es muy preocupante el hecho de que los hackers cibernéticos hayan comenzado a utilizar la
automatizacion y la inteligencia artificial, para llevar a cabo ataques a velocidades efectivas
para eludir los comandos y controles de seguridad. Por lo tanto, las capacidades de respuesta
proactiva son esenciales para la seguridad de las redes actuales y deben ser mas que
anticipatorias. La inteligencia automatizada y SOAR, no solo son el avance de la préxima
generacion en ciberseguridad, sino que son el enfoque evolutivo para proteger las redes en el
futuro.

SOAR no solo debe prevenir todas las formas conocidas de ciberataque, sino que también
puede "aprender" a anticipar cualquier ataque futuro de una nueva amenaza de ataque
mutada "invisible". Las funciones de automatizacion y orquestacion de SOAR han alcanzado un
nivel de sofisticacion que permite integrarlo en un sistema de seguridad existente sin
depender de la asistencia humana.
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llustracién 18. La evolucién de la Ciberseguridad®

4. Implementacion de Plataformas SOAR

4.1 Proyecto The Hive

En el afio 2014 un grupo de profesionales experimentados en Analisis Forense Digital y
Respuesta a Incidentes, desencantados en su busqueda de una plataforma soélida y escalable
que les ayudara a investigar y colaborar en incidentes de seguridad de la informacion, deciden
comenzar con el desarrollo de una aplicacién a principios de 2014. Varios meses mas tarde
una primera version utilizable se puso en produccién en octubre de ese mismo afio, asi naci6
TheHive y desde entonces ha sido utilizado a diario por multiples analistas.

TheHive es un software de cédigo abierto y gratuito publicado bajo la AGPL* (Licencia publica
general de Affero). TheHive Project, tiene el firme compromiso de garantizar que siga siendo
un proyecto gratuito y de cédigo abierto a largo plazo.

Los principales objetivos de TheHive Project son:

- Tener un repositorio/dashboard centralizado, para manejo de alertas y casos.
- Un medio de Automatizar Analisis y respuestas.
- Un medio donde organizar tareas y playbooks.

2 https://scardot.medium.com/the-evolution-of-cyber-security-be9fedc8f4c5
26 https://es.wikipedia.org/wiki/GNU_Affero_General_Public_License
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El proyecto TheHive integra tres herramientas:

e TheHive
e MISP
e Cortex

llustracion 19. TheHive+MISP+Cortex

El proyecto The Hive tiene como fin facilitar a los analistas al tratamiento de las alertas de
seguridad, siendo una herramienta creada exclusivamente para el sector de la ciberseguridad
y apoyada principalmente por la comunidad, ya que se trata de un proyecto totalmente Open
Source, lo que le ha permitido crecer enormemente gracias a las distintas colaboraciones y, a
su vez, recibir apoyos de empresas de sectores tanto privados como publicos.

Conectado a The Hive se encuentra la pieza fundamental que necesita todo analista de
ciberseguridad, Cortex. Se trata de una herramienta que posee mas de 120 analizadores de
IOC (Indicadores de Compromiso) distintos, con los cuales la probabilidad de que se escape un
detalle es casi nula.

Como punto de encuentro entre Cortex y The Hive se encuentra el proyecto MISP, herramienta
desarrollada integramente por CIRCL?” (Computer Incident Response Center Luxembourg), que
tiene como principal acometido la comparticion, almacenaje y correlacion de I0C de ataques
dirigidos, siendo la comunidad de usuarios la que aporta inteligencia en las investigaciones,
mediante las cuales se pueden generar contramedidas, con el fin de evitar futuros ataques
mediante movimientos similares a los que ha sufrido el usuario que lo ha aportado en el
sistema.

4.1.1 The Hive

TheHive es una plataforma de respuesta a incidentes de seguridad (SIRP) de cédigo abierto,
escalable y disefiada para facilitar la vida de los SOC, CSIRT, CERT y de cualquier profesional de
seguridad de la informacién que se ocupe de incidentes de seguridad que deben investigarse
rapidamente. Puede recibir alertas de diferentes fuentes (SIEM, IDS, correo electronico, etc.) a
través de su API REST llamada TheHive4py.

The

llustracion 20. Logo de TheHive

27 https://www.circl.lu/
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4.1.2 MISP

Principalmente, MISP (Malware Information Sharing Platform)® es una plataforma de
inteligencia de amenazas creada para compartir, almacenar y correlacionar Indicadores de
Compromiso (loCs) de ataques dirigidos, permitiendo asi a las distintas organizaciones
compartir informacién sobre Malware y sus indicadores.

Ha sido desarrollada por CIRCL (Computer Incident Response Center Luxembourg), el equipo
de Defensa de Bélgica, y la OTAN (NCIRC).

—J
MISP

Threat Sharing

llustracién 21. Logo de MISP

4.1.3 Cortex

Cortex es un motor de analisis independiente y compafiero perfecto para TheHive y MISP. El
poder de Cortex realmente entra en juego cuando usamos su APl REST. TheHive habla
nativamente con Cortex (como lo hace MISP).

Cortex resuelve dos problemas comunes que se encuentran con frecuencia los SOC, los CSIRT
y los investigadores de seguridad en el respecto a la inteligencia de amenazas, analisis forense
digital y respuesta a incidentes:

e ;COmo analizar los observables que sea han recopilado consultando una sola
herramienta en lugar de varias?

e ;Como responder activamente a las amenazas e interactuar con el sistema y otros
equipos?

Cortex, es un software de c6digo abierto y gratuito, ha sido creado por TheHive Project. Los
objetos observables, como direcciones IP y de correo electrénico, URL, nombres de dominio,
archivos o hashes, se pueden analizar uno por uno o en modo masivo utilizando una interfaz
web. Los analistas también pueden automatizar estas operaciones gracias a la APl REST de
Cortex

Cortex esta escrito en Scala. El front-end usa AngularJS con Bootstrap. Su APl REST no tiene
estado, lo que le permite ser escalable horizontalmente. Los analizadores estan escritos en
Python. Se pueden escribir analizadores adicionales utilizando el mismo lenguaje o cualquier
otro lenguaje compatible con Linux.

28 https://www.misp-project.org/
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Gracias a Cortex, TheHive puede analizar diferentes tipos de observables utilizando decenas
de analizadores. Actualmente hay mas de 120% analizadores disponibles publicamente.

Cortex

llustracion 22. Logo de Cortex

4.1.4 Almacenamiento

Como almacenamiento TheHive lleva utilizando ElasticSearch desde sus inicios, aunque con la
Ultima versién de la plataforma TheHive 4.1 pasara a utilizar una base de datos grafica,
dejando Elasticsearch para pasar a Apache Cassandra y se apoyandose en Apache Hadoop
como sistema de archivos distribuido (HDFS).

Gracias a esta nueva arquitectura, TheHive 4 es escalable horizontalmente. Puede agregar
tantos nodos TheHive, Cassandra y HDFS a su cluster de Security Incident Response Platform y
sostener cualquier carga sin merma de rendimiento.

[ O]
v

elasticsearch [ siEELED

llustracion 23. Alimacenamientos de TheHive

4.2 Arquitectura de TheHive

El Front-End esta desarrollado con Angular]S*® que es un Framework de Javascript mantenido
por Google, también utiliza la biblioteca multiplataforma Bootstrap®' para disefio de sitios y
aplicaciones web.

El Core de TheHive 4 estd desarrollado en Scala®?, y posee conectores nativos con Cortex y
MISP.

Con JanusGraph, TheHive 4 estructura la informacion en graficos y los almacena en
una base de datos Apache Cassandra.Todos los archivos que adjunta a los registros de
tareas o agrega como observables se almacenan en un sistema de archivos distribuido de
Hadoop (HDFS).

29 https://blog.thehive-project.org/2019/06/09/more-than-120-ways-of-analyzing-your-observables/

30 https://es.wikipedia.org/wiki/Angular/S
31 https.//es.wikipedia.org/wiki/Bootstrap_(framework)
32 https://es.wikipedia.org/wiki/Scala_(lenguaje_de_programaci%C3%B3n)
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FRONT-END

’ Scala ) play : BACK-END CONNECTORS

REST API
AACkka (5 orusGraph [ — CORE APPLICATION

NOTIFICATION SYSTEM

SCALLIGRAPH

&P (ASSANDRA

llustracion 24. Arquitectura de TheHive 4

4.3 Coémo funciona TheHive

TheHive puede recibir alertas de diferentes fuentes (SIEM, IDS, correo electrénico, etc.) a través
de su API REST, y es aqui donde los alimentadores de alerta (Alert Feeders) entran en juego.

Alert Sources
(SIEM, email, ...)

Analyzers

llustracion 25. Funcionamiento de TheHive

TheHive, Cortex y MISP son tres productos de cddigo abierto y gratuitos que pueden
ayudarnos a combatir las amenazas y mantener a raya a los "malos".

TheHive, como SIRP, nos permite investigar incidentes de seguridad de forma rapida y
colaborativa. Varios analistas pueden trabajar simultdaneamente en tareas y casos. Si bien los
casos se pueden crear desde cero, TheHive puede recibir alertas de diferentes fuentes gracias
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a los alimentadores de alertas que consumen eventos de seguridad generados por multiples
fuentes y alimentan a TheHive utilizando la biblioteca TheHive4py. TheHive también se puede
sincronizar con una o varias instancias MISP para recibir eventos nuevos y actualizados que
apareceran en el panel de alertas con todas las otras alertas generadas por otras fuentes.
Posteriormente, los analistas pueden obtener una vista previa de las nuevas alertas para
decidir si se debe actuar o no. Si es asi, se pueden transformar en casos de investigacion
utilizando plantillas.

Para analizar los observables recopilados de una investigacién y/o importados de un evento
MISP, TheHive puede confiar en uno o varios motores de analisis Cortex. Cortex es otro
producto independiente, cuyo Unico propdsito es permitirnos analizar observables a escala
gracias a su gran cantidad de analizadores, mdédulos de expansion MISP y cualquier analizador
desarrollado. Cortex tiene una APl REST que se puede utilizar para potenciar otros productos
de seguridad, como software de "analisis", SIRP alternativo o MISP.

TheHive puede enriquecer los atributos gracias a Cortex, ya que tiene una integracion nativa
con él. La colaboracion es clave en ciberseguridad.

4.4 Instalacion y configuracion de TheHive

Este apartado no pretende ser una guia de instalacién de TheHive, pero si mostrar las
posibilidades y decisiones a tomar al realizar la instalacién.

La arquitectura modular de TheHive hace que sea compatible con varios tipos de bases de
datos, sistemas de almacenamiento de archivos y sistemas de indexacion. Las elecciones
iniciales que decidamos para la arquitectura de destino y la configuracion son cruciales,
especialmente para la base de datos.

Si se necesita alta disponibilidad y tolerancia a fallos, la implementacién de un cluster puede
ser la opcion, y dicha eleccién determina la base de datos, el almacenamiento de archivos y el
sistema de indexacién que se instalara.

Es posible instalar TheHive con paquetes RPM, DEB, Binarios y como una imagen de Docker.

Los requisitos de hardware dependen del niumero de usuarios simultaneos y de como utilizan
el sistema. La siguiente tabla proporciona informacién para elegir el hardware:

Number of users CcPU RAM
<3 2 4-8
<10 4 8-16
<20 8 16-32

llustracién 26. Requisitos hardware segun el nimero de usuarios

TheHive soporta muchos tipos de bases de datos, pero la recomendada en desde la versidn
4.1.0 es Apache Cassandra.
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Al igual que para las bases de datos, existen varias opciones con respecto al sistema de
archivos. Basicamente, para configuraciones independientes, usar el sistema de archivos local
es lo mas sencillo. Si decidimos instalar un cluster, hay varias opciones:

- Usar una carpeta compartida de NFS
- Usando Apache Hadoop, un sistema de archivos distribuido
- Usando un servicio de almacenamiento compatible con S3

Para la indexacion, TheHive 4.1 se ha publicado con un sistema de indexacion dedicado. Para
una configuracién independiente es suficiente con usar un indice local con Lucene®. En el caso
de un cluster, todos los nodos deben conectarse al mismo indice: para ello se requiere una
instancia de Elasticsearch.
Para la instalacion seguiremos el siguiente orden:

1. Maquina virtual de Java.

2. Base de datos elegida.

3. Motor de indexacion

4. Sistema de Archivos

5. TheHive Project

6. Configuracion de TheHive

7. Cortex
8. Configuracién de Cortex
9. MISP
10. Configuracion de MISP

4.5 SOAR’s en nubes publicas

Para los clientes mas pequefios la entrega de esta tecnologia en la nube es cada vez mas
frecuente. Gartner ve en la nube un vehiculo viable para muchos escenarios. La paridad de
funciones con las soluciones locales (para los proveedores que admiten la nube) es
practicamente la misma, por lo que a menudo no hay riesgo de que la "version en nube sea
menos rica en funciones". La mayoria de los proveedores que tienen versiones en la nube
también estan realizando implementaciones agiles, enviando mas actualizaciones, con mas
frecuencia en comparacion con una cadencia mas lenta para las versiones locales. Esto se
cumple especialmente cuando dentro del sistema se incorporan trabajadores remotos, de
manera que la orquestacion pasa a trabajar principalmente con soluciones de punto final (a
menudo en la nube), como EPP y, en particular, EDR, puertas de enlace web seguras (SWG) y
agentes de seguridad de acceso a la nube (CASB). para actividades de respuesta.

En este apartado vamos a ver las soluciones de nube publica que estan ofreciendo los grandes
proveedores en la actualidad.

4.5.1 Amazon GuardDuty

Amazon GuardDuty es un servicio de deteccién de amenazas a través de monitoreo continuo
de actividad de red para detectar actividades maliciosas y comportamientos no autorizados

33 https://lucene.apache.org/core/3_0_3/fileformats.html
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con el fin de proteger sus datos, cargas de trabajo y cuentas de AWS almacenados en Amazon
S3. Con la nube, las tareas de recopilacion y la adicién de cuentas las actividades de red se
simplifican.

GuardDuty proporciona una solucién inteligente y rentable para la deteccion constante de
amenazas en AWS. El servicio utiliza el aprendizaje automatico (ML), la deteccion de anomalias
y la inteligencia contra amenazas integrada para identificar y priorizar las posibles amenazas.
GuardDuty analiza miles de millones de eventos a través de varios origenes de datos de AWS,
como los registros de eventos de AWS CloudTrail, los registros de flujo de Amazon VPC y los
registros de DNS. Con tan solo unos pocos clics en la consola de administracién de AWS, se
puede activar GuardDuty sin necesidad de implementar o mantener software o hardware.
Mediante la integracion con Amazon CloudWatch Events, las alertas de GuardDuty son
procesables, faciles de agregar a diferentes cuentas y faciles de insertar en los sistemas
existentes de flujos de trabajo y administracién de eventos.

CloudTrail Mgmt

- Events

CloudTrail 53
[ [ ‘ ‘ data events

VPC Flow Logs

Amazon GuardDuty

Amazon GuardDuty DNS Logs
is a threat detection service
that continuously manitors Enable GuardDuty Continuously analyze Intelligently detect threats Take action
for malicious or unauthorized : " . " . i .
. With a few clicks Automatically analyze GuardDuty uses machine learning, Review detailed findings
behavior to protect your . . : .
in the console, monitor network, account, and data anomaly detection, and integrated in the console, integrate into
AWS accounts, workloads, rig r 4 . o
and data stored in 53, all your AWS accounts access activity at scale, threat intelligence to identify event management
. without additional software providing continuous and prioritize potential threats or workflow systems,
to deploy or manage. monitoring of your or trigger AWS Lambda for
AWS accounts automated remediation
or prevention

llustracion 27. Funcionamiento de GuardDuty

4.5.2 Azure Sentinel

Microsoft Azure Sentinel es una solucién de administracién de eventos de informacién de
seguridad (SIEM) y respuesta automatizada de orquestacion de seguridad (SOAR) que es
escalable y nativa de la nube. Azure Sentinel ofrece analisis de seguridad inteligente e
inteligencia frente a amenazas en toda la empresa, de forma que proporciona una Unica
solucion para la deteccién de alertas, la visibilidad de amenazas, la busqueda proactiva y la
respuesta a amenazas.

Azure Sentinel permite obtener una vista general de toda la empresa, lo que suaviza la tension
de ataques cada vez mas sofisticados, volUmenes de alertas cada vez mayores y plazos de
resolucion largos.

¢ Recopile datos a escala de nube de todos los usuarios, dispositivos, aplicaciones y de
toda la infraestructura, tanto en el entorno local como en diversas nubes.

o Detecte amenazas que antes no se detectaban y reduzca los falsos positivos
mediante el analisis y la inteligencia de amenazas sin precedentes de Microsoft.

¢ Investigue amenazas con inteligencia artificial y busque actividades sospechosas a
escala, aprovechando el trabajo de ciberseguridad que ha llevado a cabo Microsoft
durante décadas.
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¢ Responda a los incidentes con rapidez con la orquestacidén y la automatizacién de
tareas comunes integradas.

Forrester en su andlisis de Plataformas de Seguridad del afio 2020 en el Q4%, destaca a Azure
Sentinel como uno de los lideres destacando sobre las demas en su estrategia.

Recopilar
Datos de seguridad
en toda la empresa

o

O 3

Responder Detectar
Rapidamente y z Amenazas con amplia
automatizar la Azure Sentinel informacian sobre

proteccian SIEM+50AR nativo amenazas
en {a nube

Lo

Investigar

Incidentes criticos
guiados por 14

llustracion 28. Funcionamiento de Azure Sentinel

4.5.3 Google Chronicle

Es la plataforma de andlisis de seguridad de Google Cloud la cual permite a los equipos
almacenar y analizar todos sus datos de seguridad en un solo lugar para detectar e investigar
amenazas a gran escala. Como dato destacado reciente, BBVA incorporara en su estrategia de
seguridad las innovadoras capacidades de inteligencia artificial de Google Cloud.

Chronicle Detect es una solucion de deteccion de amenazas construida en la infraestructura de
Google para ayudarlo a identificar amenazas a una velocidad y escala incomparables. Los
equipos de seguridad pueden enviar su telemetria para que los datos de seguridad puedan
tenerse en cuenta para las detecciones. Chronicle Detect hace que esos datos de seguridad
sean Utiles asignandoles automaticamente un modelo de datos comun entre maquinas,
usuarios e indicadores de amenazas, para que pueda aplicar rapidamente poderosas reglas de
deteccién a un conjunto unificado de datos.

b Chronicle

llustracion 29. Logo de Chronicle Detect

34 https.//www.bankinfosecurity.com/whitepapers/forrester-wave-security-analytics-platforms-q4-2020-w-7414
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5. Pruebas de concepto

5.1 Plataforma TheHive

La Plataforma TheHive fue creada como un producto Open Source al cual la Comunidad y
proveedores aportarian mayor riqueza.

Aqui podemos ver uno de los que contiene la plataforma Dashboard.

@& Revolved cases by resolution @ Casetags

Save as [=) Image [ C5V Saveas [& Image 3 CSV

B
‘)

B s W scerofox ) scCIRCLES M ioc M misp-galaxy-ransomware="Locky" B malspam M misp
M Other M Duplicated inate 1 itive W i W ZFType-impersonating account | src:ZEROFOX I Cybersurveillance

[l Case owner history Ll Case severity history Ll Case TLP history

Saveas (& Image [ CsV Save as [=] Image [3 CSV Saveas (& Image [ CSV
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llustracion 30. Diferentes dashboards en TheHive Project

Antes de realizar la prueba de concepto de la Plataforma TheHive conviene familiarizarse con
el entorno y los diferentes moédulos, para ello se puede consultar el Anexo A. Usando TheHive
Project.

Para realizar la prueba de concepto, lo primero que haremos sera crear un nuevo caso en
TheHive y comprobaremos los resultados que devuelven los analizadores incluidos en la
plataforma llamados Analizers.
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Comenzamos creando un nuevo caso en TheHive.

Create a new case

Case details

Title % TestMalware Date % 01-06-202121:11 m
Severlty % (8] u [ TP % wite | ceeen [[52]) | eD
Tags Tags Description Test de Andlisis de Malware para el TFG
*

PAP % white | | creen | [T [ ReD

Case tasks

Task title

een specified

No tasks have

Cancel % Required field

llustracion 31. Creacion nuevo caso en TheHive

Una vez creado el caso iremos a la pestafia Observables donde pulsaremos sobre +Add
observable(s). Y lo rellenaremos adjuntando el fichero sospechoso y seleccionamos +Create
observable.

Create new observable(s)

Type % file -

Flle % XForce 2016 - 32 bits.exe 0.3 MB

[0 Thefileis a zipped archive

TLP % WHITE | creen [T | rep
IsloC w

Has been sighted @

Tags st

Description %% Observable(s) description

Pl

% Required field 33 At least, one required field

Cancel < Create observable(s)

llustracion 32. Creacion de Observable en TheHive

Una vez creados los diferentes observables seleccionamos el que queremos analizar.
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Case # 15 - TestMalware

A Created by admin B Tue, Jun 15t, 2021 20:59 +01:00

[ Flag A Merge X Remove | #Responders

B Details  ETasks @ A Observables €}

Action~ L Stats @ Filters 15 ~ | perpage

Observable List (2 of 2)

(m] Types Value/Fllename 5 Date Added ~ Actlons

m] ® ip CINGREINE] 06/01/2121:02 -3
=3

¥ No reports available

(m] @ e XForce 2016 - 32 bits[.]exe 06/01/21 21:01 o

s

% No reports avaiiable

llustracién 33. Listado de observables de TheHive

Y a continuacion seleccionamos Run all para utlizar los analizadores sobre el fichero que
habiamos afadido.

Case # 16 - TestMalware
A Created by admin &5 Tue, Jun 1st, 2021 21:12 +01:00 @Close W Flag » Merge X Remove | &#Responders v
& Details = Tasks @ # Observables € XForce 2016 - 32 bits[.Je @
. bits.exe
[FILE]: XForce 2016 - 32 bits.exe .
Zip are protected with password "malware
Metadata 13 Responders v Links
TP BT Observable seen In 1 other case(s)
loc TLP Case Date added
Hash SHA256: 3df04828cfdal7142a88381¢22227efd9bfb240823c86d3ebd1bd4af81874816
44 #14 - VirusScan 06/01/2120:51
SHAL: 8590C3506a53h7b485e675bh671d556066904130
MDs: 8087e704bfbcad3fcfd7ffafd1d77a96
Date added Tue, Jun 1st, 2021 21:13 +01:00
Isloc w
Has been sighted o>}
Togs
Description Not specified
Analysis
Analyzer Last analysls Actions
EmParser_1 2 None 0
Fileinfo_7_0 None a
VirusTotal_GetReport_3_0 None u
VirusTotal_Scan_3 0 None a

llustracion 34. Analisis de observables en TheHive
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La ejecucion de Analyzers se irdan completando y podremos ver la historia en la parte derecha

7 Case # 16 - TestMalware

| & Created by admin 3 Tue, Jun Ist,

Woeos  Eheks @ 4 Oseroties €  Norce2016-12binlle ©

[FILE}: XForce 2016 - 32 bits.exe

[ rscewes- | viampanaver | viaepas - |
Metadat © Responcs ik
w E Observable seen In 1 other caseds)
0c e Case
Hash 222270kd9M260823 86 3ebA IbAANBLETAS16
#14-Virusscan
SHAL 855cc o6 —
MDS: B067ET0ADMAAHCITAALATT%6
Date addod Tue, Jun 1st, 2021 21:13 0100
1s10¢
Has been sighted T
Tags (S}
Description
Last anatysts
v
v !
v

Dato added

06017212051

) (LOCAL CORTEN)

LOCAL CORTEX

0 (LOCAL CORTEX

[LOCAL CORTEX

[oTe—

Foyrm—
+ nosat Ot ot
© Job: ViusTotal GetRoport 1.0 started

Outem

llustracion 35. Ejecucion de observables en TheHive

También podemos ver el resultado de cada Analyzers.

Report for VirusTotal_Scan_3_0 analysis of Tue, Jun 1st, 2021 21:14 +01:00
Summary
Score  38/68
Lastanalysisdate  2021-06-01 20:05:49
Scans
Scanner Detected Result
Bkav it W22 AlDetoct malware2
Elastic o
MicroWorld-eScan it Application Hacktool ANL
FireEye it Generic.mg,8087e704bfbcadaf
CAT-QuickHeal o
McAfee it RDN/Generic PUP.agy
Cylance it Unsafe
Tillya o
SUPERANtISpyware dt Hack Tool /Gen-KeyGen
Sangfor it Hacktool Win22 Keygen.rin
KTAntiVirus it Unwianted-Program { 004d38111)
Alibaba it HackTool:Win22/AutoCAD. 0c247163
KTGW it Unwianted-Program { 004d38111)
Cybereason it malicious.4bfbca
Baidu o
Cyren ©
Symantec it PUA Keygen
ESETHOD32 it avariant of Win32/Keygen.0J potentially unsafe
APEX it Malicious
Avast e
ClamAv it WinTrojan. Sality-47233

Details

Show Raw Report | Show observal

Update Version
20210601 13.09899
20210524 4022
20210601 14.0.409.0
20210601 32.44.10
20210601 14.00
20210601 6.0.6.653
20210601 23.L101
20210601 2.0.0.4378
20210529 5.6.0.1032
20210416 2900
20210601 11.185.37224
20180527 0305
20210601 11.185.37224
20210330 12.849
20130218 1002
20210601 6302
20210601 114.00
20210601 22392
20210601 6170
20210601 211.5827.0
20210601 0.103.2.0

llustracién 36. Resultado de Analyzer VirusTotal
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Si nos vamos a Cortex vemos que los mismos analisis aparecen en el apartado Jobs History.

® o + New Ansiysts. AiobsHistory  EAnshaes b Respondens B Organization 0-'--

Jobs History (138)
Data Types (19] Job Type @) Anatyzers (12) Obsarvatie Pagintion
Solect« Select s Selocts = O Clear “ 1 so/pan v
b I T Pap
[file] XFarce 201 2
A o Date: 1 Usen a D Dok
Q @ Dol
its|
N , a ]
[file] XForc i
e .. - - a @ 0o
lip! |
EX3 oy Date: 1. w » a @ el
Show
[ip! |
[ Foiere R a @ D
lip] 8 1
L PR —— Date 11 it U—— QW a0

llustracion 37. Acciones Analyzers en Cortex

5.1.1 Corolario

TheHive es una plataforma muy completa. Nos permite testear el comportamiento de una
plataforma por parte de diferentes analistas. Al ser un software libre y con diferentes
versiones en funcionamiento a la vez, no resulta sencillo poder configurarla en su totalidad y
ver su completo funcionamiento ya que requeriria la integracion a través de las diferentes APIs
desarrolladas por el equipo de TheHive Project. Pero ha sido interesante la prueba y
comprobar que la comunidad de usuarios de TheHive es muy variada y aportan mucha ayuda.

La plataforma goza de cierta popularidad en Internet, aunque los creadores, estan tratando de
monetizar el producto con servicios de soporte, formacién, instalacién y configuracién. El
siguiente paso en su hoja de ruta consiste en ofrecer TheHive y Cortex como un SaaS*.

35 https://www.strangebee.com/cloud
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5.2 Plataforma GuardDuty

Para la prueba de concepto conviene familiarizarnos con el entorno, para ello conviene
consultar el Anexo B. Usando Amazon GuardDuty.

Utilizaremos una funcién Lambda llamada “GuardDutytoACL-GuardDutytoACLLambda” cuyo
cédigo se puede se encuentra en el Anexo C. Funcion lamdda GuardDuty to_acl y la cual forma
parte de una plantilla de CloudFormation que desplegaremos para la prueba.

GuardDuty CloudWatch Lambda AWS WAF WAF
1 Events Function filtering rule
nl
» | hzscix]
Blocked m FFFETEF|
6 [I\ Host gy orem 4
State Data e
Amazon Amazon VPC Network
SNS DynamoDB Access Control
\ List /

llustracion 38. Plantilla GuardDutyACL
Esta funcién Lambda funciona de la siguiente manera:

1. Cuando CloudWatch clasifica un ataque de fuerza bruta sobre una instancia EC2
(UnauthorizedAccess:EC2/RDPBruteForce).

Se crea una entrada en las ACL (Access Control List) de destino para denegar el host
sospechoso.

3. La funcién Lambda envia una notificacion a una direccién de correo electrdnico.

Al introducir la IP origen en la ACL se bloquea el trafico del host sospechoso ayudando a
mitigar la amenaza mientras se realiza una investigacion y correccién adicional.

Comprobamos lo que ha creado la plantilla:
1. Una lista negra de IPs en AWS WAF.

1P addr

CiDRs

IP match conditions

S East (N. Virginia)

~  Viewing 1101

GD2ACL ALB IPSet for blacklisted IP adresses [7]

Add IP addresses of ranges

Viewing 1to 1 of 1 IP descriptors Results per page 10 =
IP addresses or range 1P version

llustracion 39. Contenedor de IPs marcadas como Blacklist
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2. Dos funciones Lambda

£ MeAWS v NortedeViginia v 4

- Lambda > Funciones
Funciones (2) Ultima obtencién hace 30 sequndos m
Q 1 @
e P Tipo de . " e - ™ " P
Nombre de la funcién v Descripcién Tiempo de ejecucidn v Tamaiio del cédigo v Ultima modificacién v
paquete v
‘GuardDutytoACL-PruneOldEntriesLambda-YGjt6okh3iMf Prune old entries in WAF ACL and NACLs Zip Python 3.6 2,4kB hace 3 dias
GuardDutytoACL-GuardDutytoACLLambda-d5DrOURZGhDd GuardDuty to ACL Function zip Python 3.6 45ke hace 3 dias
| .z . f .
llustracién 40. Listado de funciones Lambda
Lambda > Funciones > GuardDutytoACL-GuardDutytoAC Lambea-d5DIOURZGHDd
GuardDutytoACL-GuardDutytoACLLambda-d5DrOUhZGhDd Limitacién | [ @ coplar ARN_| [ Acciones ¥

¥ Informacién general de la funcién o

Funciones relacionadas:

GuardDutytoACL-GuardDutytoA v
CLLambda-d5DrOUhZGhDd

£ Layers (0)

=z
ARN de a funcién
a 1241930752201
dDutytoACLLambda-dSDOUNZGNDA
Aplca
GuardDutytoACL

Cédigo | Prob Monitorear Config Al Versiones

Cédigo fuenta info Cargar desde ¥
Fie m Fod vew Go Tews oo [N b

27 logger - logging.get

llustracion 41. Detalle de la funcién Lambda GuardDutytoACL

3. Un tema y suscripcion a SNS con la cuenta de correo que hayamos elegido en el
despliegue de la plantilla.

aws

Amazon SNS x s > G 10ACL-GuardD LIBSSVKCTW
GuardDutytoACL-GuardDutytoACLSNSTopic-U1B95VKC1WPB eitar | [ Eliminar | [ publicar mensaje
B Detalles
v Mobil
2 de texta (5M5) GuardDUEyOACL GuardDutytoACLSNS Topic- LI BOSVKE TWPE
opietara delte
omiawsisnss-cast 141930752 012-GuordDuty toACLGuardDutytaACLSNS Topic ITBSSVKE 1WP8 s19s07522012
Estandar
Politica de acceso | Palitca de reintentas de enirega HTTP/S) | Registro del estodo de enirega | Citrado | Eviquetas

1 @

Estado v Protacolo -

© Confirma: EMAIL

llustracion 42. Detalle de SNS

La prueba consistira en un ataque de fuerza bruta a través del programa xHydra contenido
dentro de una maquina virtual con la conocida distribuciéon Kali. Desde dicha maquina
realizaremos un ataque a través de RDP contra una instancia EC2 ubicada en AWS.
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El ataque lo realizaremos desde una IP Dinamica que en el momento de la prueba era:

85.155.196.168.

CUALESMI() oo s

e e 89.1955.196.168 E3

ADSLZone MovilZona A

L

Geolocalizar IP

llustracion 43. Detalle de IP de origen del ataque

Un esquema sencillo de entender para la prueba es el siguiente:

AWS GuardDuty

—

Q] Atague de Fuerza
o, Eruta por RDP
.

Kali Linux

Windows Server 2016 Base

llustracién 44. Esquema de ataque de Fuerza Bruta RDP a una instancia de AWS

Comenzaremos creando una instancia en EC2 vulnerable y accesible remotamente:

EC2 Instancias

Seha actualizado hace less than a minute

ID de la instancia
i-02707a3312307b430

Estado de 3 instancia

@ Pendiente

Tipo de instanciz

t2.micro

02707a3312307b430

Resumen de instancia de i-02707a3312307b430 informacisn

Direccién IPv4 piiblica

3.91.95.175 | direccion abierta [4

DNS de IPv4 piblica

ec2-3-91-95-175.compute-1.amazonaws.com | direccion abierta [3

Direcciones IP elésticas

Rl de 1AM

ptimizer para recibir recomendaciones. | Mas -

Direcciones IPva privadas

17231.19.238

DNS IPv4 privado

(P ip-172-31-19-238.ec2internal

ID de VPC

P vpc-6a0a8317 [

Hora de lanzamiento

occidental) (22 minutes)

Thu May 20 2021 13:40:32 GMT+0100 (hora de verano de Europa

Comporiamiento de detencién de hibermacisn

Almacenamiento Comprobaciones de estado Monitoreo Etiquetas

beafS1F14b2

rver-2016-English-Full-Base-2021.05.12

Ubicacién de AMI

amazon/Windowes_Server-2016-English-Full-Base-2021.05.12

Indice de lanzamiento do AM)

Monitoreo

desactivado

roteccion de terminacion

desactivado

Ciclo de vida

normal

Nombre del par de clave:

Comprobamos que es posible realizar la conexion desde xHydra utilizando el

contrasefia legitimo:

llustracion 45. Instancia de EC2 vulnerable
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xHydra

Prefer IPV6

Protocol
Output Options

Be Verbose

Show Attempts Debug

COMPLETE HELP

-03_45-106.compute-Lam

Tuning  Sp

Username

Username List
Loop around use| Protocol does not require us
bdfh3fVmMU@LGObXT

ali/Desktop/rockyou.txt

Ll:a

Trylogin as pa Try empty ord

-45-106.compute-1.amazonaws.com rdp

L Adm tor -p bdfh3fVmMU@ XTQ8Uz$E4nPOfyHDq -t 1 -w 5ec2-3

8 Quit
Target Passwords Tuning Specific _Start

Output

Hydra v9.1 (c) 2020 by van r for illegal purposes (this is non-binding, these

e do not use in military or secret service organiz;
Hydra (http: ing at 2021-05-24 12:58:55
[WARNING]

[DATA] max1 tz

[DATA] atta r 5
[3389][rdp] host: LqObXTQ8Uz$EAnPIfyHDq
<finished>

Stop Clear Output

ktop/rockyou.txt -t 1

llustracion 46. Conexién exitosa desde xHydra

A continuacién, realizamos el ataque a la instancia EC2 Vulnerable utilizando un ataque de

diccionario.

59



% Desktop

xHydra

rds

Username List

Loop around users Protocol does not require usernames

a7plic: Dh4lp
ali/Desktop/rockyou.txt

Lla

Colon sepx

Try empty password

op/rockyou.txt -t 1 -w 5 ec2-3-91-95-175.compute-1.a

llustracion 47. Configuracion de ataque de diccionario desde xHydra

Observamos que después de varios intentos vemos que se pierde la conexion ya que la
instancia en EC2 ha dejado de estar accesible.

? xHydra

B Quit

[WARNING] el0 rt... (1 rom a prev n found, to pr

[DATA]m

[DATA] attacl :

[3389][rdp] host: ec2-3-93-45-106.compute-1.amazonaws.com login: Adm rator password: bdfh3fVmMU@LqObXTQ8Uz$E4nP9fyHDq
<finished>

ions, or fori
s://github.com/vanhauser

] the rdp module is exp:
k per 1server, ov

ave Output Clear Qutput

45-106.compute-L.am

llustracion 48. Detalle de pérdida de conexion desde xHydra

Revisemos lo que ha ocurrido en el momento que se perdio la conexién:

1. Nos ha llegado un correo indicandonos que se ha detectado una actividad sospechosa.

AWS GD2ACL Alert (Extemo) Recibidos x & O

AWS Notifications <no-re| 19:07 (hace 15 minutos)  ¥¢ €

parami =

5Ns.amazaonay

Desactivar para: inglés

W inglés > espaiiol ¥  Traducir

GuardDuty to ACL Event Info
Suspicious activity detected from host [85.155.196.1687 due to UnauthorizedAccess:EC2/RDPBruteForce. The following ACL resources were targeted for update as needed; CloudFront IP Set: 6932bce6-
b54d-4c59-a87f-a3a39b3d5855, Regional IP Set: 8a78aead-27ed-4f3d-ale7-2aaddb598b7f, VPC NACL: acl-9cc737e0, EC2 Instance: i-05110315d2b1ae3b7, Region: us-east-1

If you wish to stop receiving notifications from this topic, please click or visit the link below to unsubscribe:

6clbe7c2c7d5&Endpoint=adelpi du

Please do notreply directly to this email. If you have any questions or comments regarding this email, please contact us at hitps. 's. amazon.com/support

llustracion 49. Correo de alerta de AWS
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2.

5. Comprobamos que en el servicio WAF & Shield que la direcci

Revisamos

las  ejecuciones de la  funcion

Lambda

“GuardDutytoACL-

GuardDutytoACLLambda". Y vemos que se ha ejecutado recientemente.
Zh 12h 1d 3d 1sem. personalizade ~ @

Invocations
Count

2

0

1730 17:45

@ Invocations

Throttles
Count

1

0

17:30 17:45

@ Throttles

Duration Error count and success rate (%) -
Milliseconds Count Sin unidad
199k 1 . 100
199 . 05 995
199k ] - 99
1800 1815 1730 1745 1800 1815 1730 1745 18:00 1815
@ Duration Minimum @ Duration Average @ Duration Maximum @ e @ success rate (%)

Async delivery failures IteratorAge
1 1
05 05
- 0 0
1800 1815 17:30 1745 18:00 1815 17:30 1745 1800 1815
@ DestinationDeliveryFailures @ DeadLetterErrors @ iteratorAge

llustracion 50. Dashboard de ejecucion de GuarDutytoACLLambda

Revisamos los registros de CloudWatch y vemos el detalle de las acciones, donde nos
indica que se ha encontrado un hallazgo y se ha afiadido la IP origen: 85.155.196.168 a
la lista ACL y se ha creado una renueva regla de firewall (71) para denegar la conexion.

Eventos de registro

You can use the filter bar below to search for and match terms, phrases, or values in your log events. Leam more about filter patterns 3

Q

> Marca temporal

> 2021-05-24T19:0 33+01:00
> 2021-05-24T1. 32401:00
> 2021-05-24T19:07:15..366+01:00
> 2021-05-2471 66

> 2021-05-24T1 5885401

> 2021-05-2471 o

> 2021-05-24T1, 105

> 2021-05-2- 6,121

> 2021-05-24T1. 6.70+01

» 2021-05-24T1

> 2621-05-24TL.

> 2021-05-2

> 2021-05-2471.

N o1:
> 7.326+01:00

Clear 1m  30m 1h  12h  Custom (3h) @
Mensaje
No hay eventos antiguos en este momento. Volver a intentar
START RequestId: 3930a673-1a57-4648-95de-Tba7e775cade
[INFO] 2021-85-24T18:@7:15.3342 3830 -- Event: {"version": "@", "id": "47643bbl-186a-c814-ad48-2a31f07c@1e5", "detail-type": "GuardDuty Finding”, "sour..

[1NFO] 2021-6: G credentials in environment variables

[INF0] 202 -~ GD2ACL enter: nacl, netacl.

[INFO] 2021-6: 1, HostIP 85.155.196.168, to NACL ai
[TNFO] 2021-6:

[TNFO] 2021-85-2: d DDB state ent

4648-980e-Fb47eT75cade log --

[INFO] 202 -4545 Fo47e7 ironment variab:

[INFO] 2021-6¢ ot INSERT IP 85.155.196.165 -

[1NFO] 2021-6: et INSERT IP 85.1

[TNFO] 2021-8¢ CL acl-8cc737ed is 1.

[1NFO] 202

[INFO] 2021-6:

4T18:07:17. 3257 3030367 648-98e-Fba7eT75cade log -~ processing GuardDuty Finding completed successfully

END Requestld: 3230a873-1357-2648-08de-

REPORT Requestld: 3030a573-1a57-645-95de-Fba7e775cade Duration: 1992.46 ms Billed Duration: 1983 ms Memory Size: 1024 M

No hay eventos recientes en este momenta. Reintento automdtResempausa.

c1-8cc73720, ho:

new rule 71, HostIP 85.155.196.168, to I

for rule 71, HostIP 85.155.196.168, NACL acl-Occ737ed

IPset 8a78acad-27ed-4F3d-adeT-

- IPset 69320,

Nt to SNS Topic: arn:aws:snsius-east

Max Memory

0540-4c59-a87F-a3a39

-1:41937522012: GuzrDutytoACL-GuaraDuty toACLSNSTopic-1..

Used: 91 MB Init Duration: 228.38 ms

llustracion 51. Detalle de eventos en AWS

Revisamos la regla de firewall en el la subnet 172.31.16.0/20 de VPC y comprobamos
que en al apartado Network ACL que se ha creado una regla de entrada que deniega la
conexion a la direccion ip: 85.155.196.168/32

Flow logs Route table

Network ACL: acl-9cc737e0

Inbound rules (3)

Q

Rule number

n
100

Network ACL Sharing Tags
Type Protocol Port range Source
All traffic All All 85.155.196.168/32
All traffic All All 0.00.0/0
All traffic All All 0.00.0/0

Edit network ACL association

Allow/Deny

® Deny
® Allow
® Deny

llustracién 52. Regla creada en VPC

sido introducida en la lista negra.
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IP match conditions GD2ACL ALB IPSet for blacklisted IP adresses [7]

Filter  US East (N. Virginia - Viewing1to1 10~ Viewing 110 2 0f 2 IP descriptors Results per page 10 -

IP addresses or range IP version
127.0.0.1/3: Pv4

llustracién 53. Registros de IP incluidos en la Blacklist

5.2.1 Corolario

Las funciones Lambda son las que ejecutaran aquellas acciones de remediacion temporales o
permanentes ante los eventos detectados por GuardDuty.

En nuestro caso, cuando se ha detectado un ataque RDP de fuerza bruta, la IP ha origen ha
sido introducida en una lista negra para su posterior analisis, pero de manera preventiva se
crea una regla de denegacion de acceso, automatizando el proceso de proteccién de la
instancia.

El ecosistema de AWS es muy amplio y variado, permite una gran flexibilidad, y proporciona a
herramientas de SOC de una manera muy sencilla e intuitiva.
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6. Conclusiones

A continuacion, se describen las conclusiones finales del trabajo, asi como algunas lecciones
aprendidas:

Las plataformas SOARs se estan convirtiendo en la principal herramienta de uso por
parte de los SOC. Vienen a complementar a las soluciones SIEM que estan muy
implantadas en la actualidad.

El hecho de poder automatizar respuestas ante amenazas es un gran logro a la hora
de prevenir y tomar acciones inmediatas ante las amenazas.

Hay dos cosas principales que debe ser abordada por el SOC de proxima
generacion, el procesamiento de una gran cantidad de datos estructurados y no
estructurados y proporcionar las alertas predictivas basadas en el aprendizaje
continuo de la infraestructura dinamica de TI.

Las herramientas SIEM de préxima generacién utilizaran el aprendizaje automatico
que basicamente esta combinando las reglas o algoritmos con las estadisticas, que
se pueden utilizar para hacer analisis inteligentes basados en el conocimiento que
produciran resultados predictivos procesables.

La mayor integracion SIEM+SOAR sera parte importantisima en los SOC. Junto con el
mayor desarrollo de la Inteligencia Artificial y Machine Learning. Para poder detectar
en el menor tiempo posible los ataques multivector que se estan produciendo en la
actualidad.

La vida de los analistas de seguridad sera mas facil liberandolos de las tareas
repetitivas y asi usar su tiempo e inteligencia en la definicion y ejecucion del plan de
respuesta a incidentes para reducir el impacto.

Es esencial que las organizaciones utilicen la tecnologia proactiva de seguridad,
orquestacion, automatizacién, respuesta (SOAR) y las capacidades de mitigacidon
inteligente automatizadas integrales a través de sus redes de datos para
mantenerse al dia con la creciente sofisticacion y organizacion de delincuentes
cibernéticos bien equipados y bien financiados y actores de amenazas basados en el
Estado.

Las plataformas SOAR en nube van a facilitar su adopcién. Tal es asi, que las grandes
nubes publicas tienen sus propios productos que iran evolucionando, acercando el
uso de SOAR a PYMES que se puedan beneficiar de su uso.

6.1 Seguimiento de la planificacion y metodologia

La motivacién que me llevd a elegir el tema del TFM, era principalmente porque desconocia
por completo que era una plataforma SOAR, tampoco tenia muy clara la labor de un SOCy
cdmo ciertos términos se relacionaban, como son: CERT, CSIRT o MSSP.

Ante tal desconocimiento, la planificacion incluia gran cantidad de busqueda de referencias e
informacion, junto con una planificacion que me ayudara a poner en contexto la importancia
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que tienen actualmente las plataformas SOAR o al menos lo que se espera de ellas segun
evolucionen.

En general la planificacion se ha podido seguir sin muchos problemas, es cierto que cuanta
mas informaciéon encontraba y encajaba, la cantidad de apartados iban en aumento, asi como
los titulos de cada apartado.

Gracias a los comentarios del tutor he podido corregir el enfoque con el que afrontaba el
trabajo. Me ha servido de motivarme a realizar un mejor trabajo documental mejorando mi
conocimiento de las herramientas de edicion de texto.

Enfrentarse a un TFM ha sido una muy buena experiencia, la recopilacién de informacién, para
plasmarla en un documento formal, el analisis en el mercado de las plataformas y poder
experimentar con plataforma reales de uso en la actualidad, complementan un documento
que aglutina mucha informacién que puede ser Util en investigaciones actuales y futuras.

El uso del término SOAR tiene algo de polémica, ya que lo empezé a utilizar Gartner no hace
mucho (2017). Hubiera sido de gran utilidad que Gartner tuviera definido un cuadrante magico
para este tipo de plataformas, pero lamentablemente, a dia de hoy, no lo tiene debido a que
consideran que tanto SIEM como SOAR son tecnologias contemporaneas en seguridad,
trabajan muy de cerca, y el crecimiento de SIEM como tecnologia esta estrechamente
relacionado con el crecimiento futuro de SOAR. Légicamente yo no tengo el tiempo, medios ni
conocimiento suficiente para realizar estos analisis por mi cuenta. Lo cierto es que la
consultora Forrester no usaba el término SOAR hasta hace muy poco ya que preferian usar el
término SOA. Tampoco tienen una onda especifica de dichas plataformas, lo engloban todo en
analisis de Plataformas de Seguridad.

6.2 Lineas de Trabajo futuro

Coémo lineas de trabajo futura se me ocurre la implementacion completa de un SOC que haga
uso de un SIEM y un SOAR, puede resultar compleja, pero la Plataforma TheHive al ser de
cédigo abierto ofrece esa posibilidad, es cierto, que hay determinados pasos en la instalacion y
configuracion que no estan bien descritos y bien referenciados segun la versién, pero puede
ser un modelo de SOC a bajo coste a implementar por medianas empresas con personal
suficiente y maduras en cuanto a la importancia de la seguridad.

Otra linea de investigacién podria ser el estudio de los diferentes playbooks que usan las
diferentes plataformas SOAR y como es su programacion. Sin perder de vista como se
elaboran en las grandes plataformas de nube publica (AWS, Azure y Google).

Por la onda de Forrester de 2020, los avances de Azure en cuanto a seguridad son muy
destacables, y tienen un SOAR muy visual como es Azure Sentinel, quizas una comparativa de
plataformas de seguridad en nube publica pudiera ser otra linea de trabajo futura.
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7. Glosario

Al: “Artificial Intelligence”, es la inteligencia llevada a cabo por maquinas. Coloquialmente, el
término inteligencia artificial se aplica cuando una maquina imita las funciones «cognitivas»
que los humanos asocian con otras mentes humanas.

API: “Application Programming Interface”, es un conjunto de rutinas que provee acceso a
funciones de un determinado software. Son publicadas por los constructores de software para
permitir acceso a caracteristicas de bajo nivel o propietarias, detallando solamente la forma en
que cada rutina debe ser llevada a cabo y la funcionalidad que brinda, sin otorgar informacion
acerca de como se lleva a cabo la tarea.

Ataque de dia cero: (en inglés zero-day attack o 0-day attack) es un ataque contra una
aplicacion o sistema que tiene como objetivo la ejecucion de cddigo malicioso gracias al
conocimiento de vulnerabilidades que son desconocidas para los usuarios y para el fabricante
del producto. Esto supone que aun no hayan sido arregladas.

AWS: “Amazon Web Services”, es una coleccion de servicios de computacién en la nube
publica (también Illamados servicios web) que en conjunto forman una plataforma
de computacion en la nube.

Deep Web. “Internet profunda”, es el contenido de internet que no esta indexado por los
motores de busqueda convencionales, debido a diversos factores.

DevOps: “Development -desarrollo- y Operations -operaciones-“es una practica de ingenieria
de software que tiene como objetivo unificar el desarrollo de software (Dev) y la operacion del
software (Ops). La principal caracteristica del movimiento DevOps es defender enérgicamente
la automatizacion y el monitoreo en todos los pasos de la construccion del software, desde
la integracién, las pruebas, la liberacion hasta la implementaciéon y la administracién de la
infraestructura.

Endpoints: Un EndPoint es un dispositivo informatico remoto que se comunica con una red a
la que esta conectado. Los ejemplos de Enpoint incluyen: ordenadores de escritorio, portatiles,
tables, servidores, estaciones de trabajo,...

EPS: Executive Protection Specialist.??

Hadoop: es una estructura de software de codigo abierto para almacenar datos y ejecutar
aplicaciones en clUsteres de hardware comercial. Proporciona almacenamiento masivo para
cualquier tipo de datos, enorme poder de procesamiento y la capacidad de procesar tareas o
trabajos concurrentes virtualmente ilimitados.

HDFS: (Hadoop Distributed File System) es el componente principal del ecosistemna Hadoop.
Esta pieza hace posible almacenar data sets masivos con tipos de datos estructurados, semi-
estructurados y no estructurados como imagenes, video, datos de sensores, etc. Esta
optimizado para almacenar grandes cantidades de datos y mantener varias copias para
garantizar una alta disponibilidad y la tolerancia a fallos.

IPS: “Intrusion Prevention System”, es un software que ejerce el control de acceso en una red
informatica para proteger a los sistemas computacionales de ataques y abusos.
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IDS: “Intrusion Detection System”, es un programa de deteccién de accesos no autorizados a
un computador o a una red.

10C: “Indicator of Compromise”, es toda aquella informacion relevante que describe cualquier
incidente de ciberseguridad, actividad y/o artefacto malicioso, mediante el andlisis de sus
patrones de comportamiento. La intencién de un IOC esquematizar la informacion que se
recibe o se extrae durante el analisis de un incidente, de tal manera que pueda reutilizarse por
otros investigadores o afectados, para descubrir la misma evidencia en sus sistemas y llegar a
determinar si han sido o no comprometidos ya sea desde el punto de vista de monitorizacién
frente a amenazas o por analisis forense.

Malware: es un término general para referirse a cualquier tipo de software malicioso disefiado
para infiltrarse en su dispositivo sin su conocimiento.

Markdown: es un lenguaje de marcado ligero creado por John Gruber que trata de conseguir
la maxima legibilidad y facilidad de publicacién tanto en su forma de entrada como de salida,
inspirandose en muchas convenciones existentes para marcar mensajes de correo electrénico
usando texto plano.

ML: “Machine Learning” es el subcampo de las ciencias de la computacién y una rama de la
inteligencia artificial, cuyo objetivo es desarrollar técnicas que permitan que las computadoras
aprendan.

MSSP: “Managed Security Service Provider” Los servicios MSSP de gestién de dispositivos de
seguridad comprenden tanto la implantacién como la configuracion y mantenimiento de los
mismos, operando sobre ellos en base al alcance establecido.

NTA: “Network Traffic Analysis”, es el proceso de registrar, revisar y analizar el trafico de la red
con el propésito conocer el rendimiento, seguridad y/o operaciones y administracion
generales de la red.

Playbooks: de respuesta ante incidentes. Todas las organizaciones tienen planes para
diferentes incidentes que podrian afectar la resistencia del negocio a ellos si no estan
preparados. El propoésito de un playbook es proporcionar a todos los miembros de una
organizacion una clara comprensién de sus responsabilidades respecto de las normas de
ciberseguridad y las practicas aceptadas antes, durante y después de un incidente de
seguridad. Por lo tanto, son lineas de accién que, teniendo como base un protocolo
establecido, pueden mejorar las acciones y los tiempos de respuestas antes los incidentes.

Saas: “Software as a Service”, es un modelo de distribucion de software donde el soporte
l6gico y los datos que maneja se alojan en servidores de una compafiia de tecnologias de
informacion y comunicacion (TIC), a los que se accede via Internet desde un cliente.

Sandbox: entorno de pruebas separado del entorno de produccion.

SecOps: “Security -seguridad- y Operations -operaciones-“, es una colaboracién entre los
equipos de operaciones y seguridad de Tl que integra herramientas, procesos y tecnologia
para mantener la seguridad de una empresa mientras se reduce el riesgo.

SIEM:" Security Information and Event Management”. Es un sistema que centraliza el
almacenamiento y la interpretacion de los datos relevante de seguridad. De esta forma,
permite un analisis de la situacion en multiples ubicaciones desde un punto de vista unificado
que facilita la deteccion de tendencias y patrones no habituales.

66


https://es.wikipedia.org/wiki/Lenguajes_de_marcas_ligeros
https://es.wikipedia.org/w/index.php?title=John_Gruber&action=edit&redlink=1

SMP: “Security Management Program”, es un programa de gerencia en seguridad, riesgo y
cumplimiento con una consola de administracion. SMP elimina la complejidad del proceso
de seguridad utilizando los controles ISO y el modelo planear, hacer, verificar y actuar (PHVA).

SOC: “Security Operation Center” Es una central de seguridad informatica que previene,
monitorea y controla la seguridad en las redes y en Internet. Los servicios que presta van
desde el diagnostico de vulnerabilidades hasta la recuperacién de desastres, pasando por la
respuesta a incidentes, neutralizacién de ataques, programas de prevencién, administracién
de riesgos y alertas de antivirus informaticos.

SOAR: “Security Orchestration, Automation, and Response”, se refiere a una coleccion de
soluciones y herramientas de software que permiten a las organizaciones optimizar las
operaciones de seguridad en tres areas clave: gestion de amenazas y vulnerabilidades,
respuesta a incidentes y automatizacion de operaciones de seguridad.

SRM: Security Risk Management, es un proveedor lider de servicios de soluciones de
seguridad, con un largo historial internacional de adoptar discretamente un enfoque
preventivo para proteger los intereses de sus clientes.

TLP: Es un esquema creado para fomentar un mejor intercambio de informacién sensible
(pero no clasificada) en el ambito de la seguridad de la informacién. A través de este esquema,
de una forma agil y sencilla, el autor de una informacién puede indicar hasta dénde puede
circular la informacion mas alla del receptor inmediato, y este debe consultar al autor original
cuando la informacién necesite ser distribuida a terceros.

UBA: “User Behavior Analytics”, Analisis de comportamiento.
UEBA: “User and Entity Behavior Analytics”, deteccién por comportamiento.
UTM: “Unified Threat Management”, dispositivo que permite la gestion unificada de amenazas

XDR: “Extended Detection and Response”. es una deteccidén y respuesta en multiples capas.
XDR recopila y correlaciona automaticamente datos en multiples capas de seguridad: emails,
endpoints, servidores, workloads en la nube y redes, por lo que se puede detectar a las
amenazas mas rapido y los analistas de seguridad pueden mejorar los tiempos de respuesta e
investigacion.
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Anexo A. Usando TheHive Proyect

Para la prueba de concepto con hemos utilizado una maquina virtual creada por el Proyecto
TheHive y preconfigurada para entrenamiento que incluye TheHive y Cortex>®.

Cuentas y credenciales de la VM
Tipo de acceso Médulo Usuario | contraseia
Training VM system account (ssh) TheHive thehive | thehive1234
TheHive Admin account TheHive admin thehive1234
Cortex superAdmin account Cortex admin thehive1234
Cortex "training" Org admin account Cortex thehive | thehive1234

El modulo Cortex tiene preinstalada una de organizacion de entrenamiento con una cuenta
con usuario: thehive contrasefia: thehive1234. Esta cuenta tiene privilegios de lectura / analisis
/ orgAdmin y TheHive ya esta configurada para usar el servicio Cortex con su API.

TheHive y Cortex estan configurados e integrados en la misma VM aunque tiene pocos
analizadores habilitados en la VM de entrenamiento:

e Buscador de abuso,

e CyberCrime-Tracker,

e DShield_lookup,

e File_Info, EMLParser,

e Fortiguard_URLCategory,
e MaxMind GeolP,

e UnshortenLink,

e TalosReputacion,

e URLHaus,

e Urlscan_io_Search.

Las plantillas de informes estan preinstaladas.

Comenzamos desplegando la VM y desde la pantalla de login nos aparece la forma de acceder
a los moédulos via web.

buntu 18.04.1 LTS thehive-training ttyl

TheHive -> http:r-192.168.223.144:9000
ortex -»> http:/-192.168.223.144:9001

hehive—training login: _

llustracion 54. Pantalla inicial de la Training VM de TheHive

36 https://github.com/TheHive-Project/TheHiveDocs/blob/master/training-material.md
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Probamos que podemos acceder a TheHive con usuario: admin y contrasefia: thehive1234.

The

Sign in to start your session

llustracion 55. Pantalla de login de TheHive

& C A Noseguro | 192.168.223.140:9000/index html#!/cases
) Pigina principal de... E3] CONTROLHORARL. [f] Canal Premium & Panel de control - L.. |G Check Point Infinity... |Gl Check PointSandBl.. [ Mettpp (G vSphere Client [ Office 365 [J Redwust [E Ctb3wall [ Abism

("TheHive + NewCase Mytasks{@) Waitingtasks@@) Alerts{@)  Lul Dashboards | Q Search

List of cases (0 of 0)

Y Quick Filters ~ bl Stats Q Filters 15 “~  perpage

1filter(s) applied: status:Open %  Clearfilters

llustracion 56. Pantalla inicial de TheHive

Comencemos a explorar cobmo usar TheHive, para ello vamos al apartado Admin > Users y
elegimos Add User y afiadimos el usuario PruebasTFM.

Login % PruebasTFM
Full name % PruebasTFM
Roles % read, write, admin ~
Additional Permissions Allow alerts creation

llustracion 57. Pantalla de afiadir usuario en TheHive

User management

Login Full Name Roles Password APl key Actions.

‘ E—

pruebastim PruebasTFM

llustracion 58. Listado de usuarios en TheHive
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Creamos una contrasefia al usuario pruebastfm y afiadimos un caso eligiendo del menu
principal “New Case”.

Create a new case

Case details
Title % Malware Date % 20-05-2021 19:00 m
Severity % R - | TLP % WHITE  GREEN AMBER
Tags Tags Description Deteccidn de Malware
*
wHITE  GREeN  ameer 23
PAP % = p
Case tasks
Cancel % Required field =+ Create case

llustracion 59. Detalle de un caso en TheHive

Una vez creado el caso veremos el listado de casos creados en TheHive.

“TheHive + NewCase Mytasks@) Waitingtasks{@) Alerts{@) | Lsl Dashboards | Q Search

List of cases (6 of 6)
Tt | 5o~ | s |[arten || 15 ] perpe

1filter(s) applied: status:Open x  Clearfilters

Title Severity  Tasks Observables  Assignee Date Actions

#7 - Ransomware No Tasks o 05/30/21 19:05

7 " o A | o

. (s

#5- Malware 4 Tasks 1 n 05/20/21 18:51 o

» =)= f—

#4-TrainingTest No Tasks 1 n 05/30/210:28 -3

Y

#3- PRueba3 No Tasks 2 A 05/29/2123:13 &

W None

#2-Test2 1Task 6 n 05/29/2123:10 -

—

W None

#1-Testl No Tasks 1 o 05/20/2122:56 o

® None

llustracion 60. Listado de casos en TheHive

Si lo seleccionamos, podemos ver las diferentes acciones que podemos realizar sobre él, que
son: cerrarlo, marcarlo, fusionarlo con otro caso relacionado, borrarlo o aplicarle Responders
como accién de remediacién.

@ Close ™ Flag » Merge X Remove | 4 Responders v

llustracion 61. Acciones sobre un caso en TheHive
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De un caso, podemos ver las Tasks (tareas) y si han sido comenzadas o no.

Case #5 - Malware

reate admin &8 Sun, May 30th, 2021 18:51 +01:00 Close a Merge ¥ Remove esponders v
2 d by ad & Sun, May 30th, @C M Flag A Merg: R ¥ Respond

& Details = Tasks (2] A Observables (0] = Anilisis de Disco @ = Anélisisde laRed ®

+ Add Task || =Show Groups % Q
Group Task Date Assignee Actions
Anlisis de Disco Sun, May 30th, 2021
> VirusGroup s ge _I i K. Hay ! admin @Close 4
Started 2 minutes ago 18:53 +01:00
Andlisis de la Red Sun, May 30th, 2021
P> VirusGrou iy ! PruebasTFM Close
P Started a few seconds ago 18:55 +01:00 ©Clo 2
VirusGroup Andlisis de Memoria Not assigned P Start £
VirusGroup Triaje Inicial Not assigned P Start £

llustracion 62. Detalle de tareas de un caso en TheHive

Y los observables.

Case #5 - Malware

reated by admin & Sun, May 30th, 2021 18:51 +01:00 Close ag # Merge X Remove esponders v
Ac d by ad & Sun, M, h @cCl M Flag M R R d

& Details = Tasks (4] A Observables (1] = Anilisis de Disco = Anilisis delaRed ®

Wisats  QFtes | 15 v perpage

Observable List (1 of 1)

O Types Value/Filename % Date Added v Actions
O file ransomtest[.]py 05/30/21 18:58 o
Y - ]

£ No reports available

llustracion 63. Observables de un caso en TheHive

En la barra principal podemos ver los diferentes indicadores. Ya que TheHive esta disefiado
para un trabajo de equipo, los miembros podran ver las tareas que tiene asignadas y aquellas
que estan pendientes, asi como Alertas y los diferentes Dashboards de la aplicacion.

'}ZfThEHiVE + NewCase Mytasks{2) Waitingtasks{2) Aleris{@) | &l Dashboards | Q Search

llustracion 64. Indicadores en TheHive
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En la parte derecha de la pantalla veremos el historico de eventos registrados en TheHive.

' Openin new window = Hide

=+ Added by admin 19 minutes
L Job: CyberCrime-Tracker_1_0 started

endDate: Sun, May 30th, 2021 19:30 +01:00
startDate: Sun, May 30th, 2021 19:30 +01:00
status: Success

W 49 - #8:TrainingTest | #4: TrainingTest A 8888

+ Added by admin 19 minutes

& #8:TrainingTest | #4:TrainingTest
This case contains 1 observable See all

description: #### TrainingTest ([#8](#/case/TImKvnkBIEjOBQQWfyuV/de
tails)) Test para TFG #### TrainingTest ([#4](#/case/QURLunkBtShGM4-
WRzdm/details)) Test para el TFG

W 40 - #8:TrainingTest | #4: TrainingTest

% Updated by admin 19 minutes
£ Job MaxMind_GeolP_3_0 terminated

endDate: Sun, May 30th, 2021 19:30 +01:00
status: Success

W #8 - TrainingTest # 8.8.8.8

% Updated by admin (© 19 minutes
i Job DShield_lookup_1_0 terminated

endDate: Sun, May 30th, 2021 19:30 +01:00
status: Success

@ 48 - TrainingTest # 8.8.8.8

2% Updated by admin 19 minutes
iF Job CyberCrime-Tracker_1_0 terminated

llustracion 65. Histérico de acciones en TheHive

El otro componente principal del Proyecto TheHive es Cortex, al cual entraremos via web con el
usuario admin y contrasefa: thehive1234.

Cortex

5ign in to start your session

llustracion 66. Pantalla de login de Cortex
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Cortex intenta resolver un problema comun que encuentran con frecuencia los SOC, los CSIRT
y los investigadores de seguridad en el curso de inteligencia de amenazas, analisis forense
digital y respuesta a incidentes: ;como analizar los observables que han recopilado, a escala,
consultando una sola herramienta en lugar de varias? Para ello Cortex cuenta con dos
componentes que estan en constante crecimiento, los Analyzers y los Responders.

<« G & Noseguro | 192.168.223.140:9001 findex html#fjobs s 0 ® oL B 2
) Pigina principsl de... (@ CONTROLHORARL. [ CanslPremium & Panelde control -L [ Check Point Infinity.. [ Check PointSand8l. [ Mevapp (B vSphereClient ) Office 365 [[] Redwust |E Cib3owars [l Abismoner JE Soved: Re:SOLto.

X JlobsHistory  OfAnalyzers W Responders [ Organization

Jobs History (0)

Data Types (8) Job Type (2) Analyzers (11) Observable Pagination

Selact = Select ~ Select = e dat m O Clear 50/page v

TheHive Project 2016-2019, AGPLV3 Version:3.0.1-1

llustracion 67. Pantalla inicial de Cortex, historial de tareas

La configuracion de Analyzers y Responders se realiza en el apartado Organization de Cortex
la mayoria utilizan API Keys de conexion entre servicios y es posible habilitar certificados.

% 0 + New Analysis

Organization: training

& Users &+ Analyzers Config 2 Analyzers £+ Responders Config M Responders

llustracion 68. Analyzers y Responders en Cortex
Analyzers

Un analizador es un programa que toma un observable e informacién de configuracion como
entrada sin procesar, analiza el observable y produce un resultado como salida sin procesar.
Esta compuesto por al menos dos de estos tipos de archivos:

e El programa en si, la mayoria estan escritos en Phyton, pero se puede escribir en Ruby,
Perl o incluso Scala.

e Uno o varios archivos de interaccién de servicios o sabores.

e Un archivo de requisitos en Python, el cual s6lo es necesario si el analizador esta escrito
en Python.

TheHive va incrementando la cantidad de Analyzers con la ayuda de la comunidad y
proveedores de soluciones. Los Analyzers deben ser configurados y normalmente requieren el
uso de API del servicio que queramos ejecutar. Pongamos de ejemplo la configuracién del
Analizer de VirusTotal.
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Edit analyzer VirusTotal_Scan_3_0

Base details

Mame VirusTotal_Scan_3_0
Configuration ¢ Apply defaults

key 38d0215632a7243ad8392ffe0deadaed0bd14e33a2c62161aa68f64af581b2ca

AP| key for Virustotal

polling_Interval 60

Define time interval between two requests attempts for the report

Options & Apply defaults
Enable TLP check True | False MaxTLP  AMBER v
Enable PAP check True | False Max PAP  AMBER v
HTTP Proxy
HTTPS Proxy
CA Certs
P
Job cache 10
Job timeout 30
Extract observables True | False

Set to True to enable automatic observables extraction from analysis reports.

Rate Limiting -- choose unit -- b

Define the maximum number of requests and the associated unit if applicable.

Cancel % Required field m

llustracion 69. Analyzer VirusTotal_Scan

Responders

Los responders se realizaran acciones a realizar para remediar el incidente. Es posible crear
nuestros propios Responders. Los creadores de TheHive proporcionan informacién sobre la
creacién de ellos, aunque todavia algunas cosas quedan indocumentadas, y algunos escollos
no se mencionan.

Para que su Responder funcione, al menos tendria que proporcionar dos archivos:

e Un archivo de configuracién JSON.
e Un archivo de Python con el propio cddigo, también es compatible con Perl, Ruby y
Scala.
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Edit responder Virustotal_Downloader_0_1

Base details

Name Virustotal_Downloader_0_1

Configuration £ Apply defaults
virustotal_aplkey % 38d0215632a7243ad8392ff60deddae40b4a14e33a2c62161aa68f64af581b2ce

virustotal API key which should be used to download files

thehlve_url % hittp://192.168.223.144

URL pointing to your TheHive installation, e.g. http://127.0.0.1:9000

thehlve_aplkey ¥ 191SqYHYpb5LW2tt/TkDyomOq/XiBGtz

TheHive API key which is used to add the downloaded file back to the alert/case

Options 9 Apply defaults

Enable TLP check True | False Max TLP|  AMBER v

Enable PAP check True | False Max PAP AMBER v
HTTP Proxy
HTTPS Proxy

CA Certs

Job timeout 30

Rate Limiting -- choose unit-- ~

Define the maximum number of requests and the associated unit if applicable.

Cancel % Required field m

llustracion 70. Responder VirusTotal_Downloader

Un ejemplo de Investigacion y remediacion con TheHive podria consistir en la investigacion de
un posible phishing.

Example: Phishing Investigation

=

An analyst creates a Phishing investigation case in TheHive from an email

2. Cortex analyzers automatically parse the email for...
* Header information, which tells the analyst where it came from
* Attachments, which are then automatically scanned
* Links, which are then automatically decoded and investigated

3. Cortex analyzers automatically search our mail logs in Splunk to see...
* Who else received it?
» Did anyone reply to it?
* What else has the sender sent?
* Who else sent emails with the same subject line?

4. The analyst has now finished investigating the phish with just a few clicks

llustracién 71. Ejemplo de Investigacion en TheHive
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Una vez finalizada la investigacién el analista puede utilizar los Responders de Cortex para
facilitar la remediacion.

Example: Phishing Response

The analyst can now use Cortex responders within TheHive to...

* Email potentially affected users
* Lock compromised user accounts

* Email a report to the abuse contact associated with an IP address or domain

llustracion 72. Remediacion con TheHive
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Anexo B. Usando Amazon GuardDuty

Hemos elegido AWS como nube publica con servicios SOAR, ya que es una de las plataformas
lideres en la actualidad y ademas en su Marketplace permite integracion con la mayoria de las
plataformas propietarias que hemos visto en este documento: Splunk, QRadar, Rapid7, Cortex,
XCortex, Fortinet, etc.

Search AWS Marketplace products

Q, soar x
soar (26 results) showing 1- 10 1 2 3 > &
A
splunk Splunk Phantom [

By Splunk [F | Ver4.103

Linux/Unix, Cent0S 7 - 64-bit Amazon Machine Image (AMI)

Fokk 1 AWS review [4 | 2 external reviews [4

The Phantom platform combines security infrastructure orchestration, playbook automation and case management capabilities to integrate your team,

processes and tools together. Phantom's flexible app model supports 225+ apps and 1,200+ APIs, enabling you to connect and coordinate complex
workflows...

FZIATINET. Fortinet-FortiSOAR-AWS-Enterprise (BYOL) [
By Fortinet Inc. [ | Ver 7.0.0
Linux/Unix, CentOS 7.9.2009 - 64-bit Amazon Machine Image (AMI)

FortiSOAR™ is a holistic Security Orchestration, Automation, and Response workbench, designed for SOC teams to efficiently respond to the ever-increasing
influx of alerts, repetitive manual processes, and shortage of resources. This patented and customizable security operations platform provides,...

ocorTex Cortex XSOAR [
XSOAR By Palo Alto Networks [ | Ver Cortex XSOAR Enterprise 6.0 681077
Linux/Unix, Amazon Linux 2 - 64-bit Amazon Machine Image (AMI)

14 external reviews [

With Cortex XSOAR, you have a single platform to orchestrate and automate actions across your cloud product stack for better time to detect (TTD) and
faster, scalable response. We integrate with a host of AWS services and 100s of security/IT products so you can correlate and standardize incident..

Swimlane [
By Swimlane [ | Ver Swimlane v10.2.2

Linux/Unix, CentOS CentOS 7 - 64-bit Amazon Machine Image (AMI)

/ 23 external reviews [

Swimlane, which is at the forefront of the growing market of Security Orchestration, Automation and Response (SOAR), delivers scalable and flexible

llustracion 73. AWS Marketplace para integracién con otros SOAR

Para realizar dicha prueba nos creamos una cuenta en AWS. https://aws.amazon.com/es/.

AWS es una plataforma con una gran cantidad de servicios. Los servicios de AWS que
utilizaremos son:

- CloudWatch: es un servicio de monitorizacion y observacién que recopila datos de
monitorizacién y operaciones en formato de registros, métricas y eventos, lo cual
ofrece una vista unificada de los recursos, las aplicaciones y los servicios de AWS
que se ejecutan en servidores locales y de AWS. Se puede usar CloudWatch para
detectar comportamientos anémalos en sus entornos, definir alarmas, comparar
registros y meétricas, realizar acciones automatizadas, resolver problemas vy
descubrir informacion para mantener las aplicaciones en ejecucion sin problemas.

- EC2: es un servicio web que proporciona capacidad informatica en la nube segura'y
de tamafio modificable.

- CloudFormation: ofrece una forma sencilla de modelar un conjunto de recursos
relacionados de AWS y de terceros, aprovisionarlos de manera rapida y consistente
y administrarlos a lo largo de sus ciclos de vida tratando la infraestructura como un
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cédigo. La plantilla de CloudFormation describe los recursos que desea y sus
dependencias para que los pueda lanzar y configurar juntos como una pila.

Lambda: es un servicio informatico sin servidor que permite ejecutar cédigo sin
aprovisionar ni administrar servidores, crear una légica de escalado de clusteres
basada en la carga de trabajo, mantener integraciones de eventos o administrar
tiempos de ejecucion. Con Lambda se puede ejecutar codigo para casi cualquier tipo
de aplicacion o servicio backend sin tener que realizar tareas de administracion.
Simplemente cargue su codigo como un archivo ZIP o una imagen de contenedor y
Lambda asigna de manera automatica y precisa la potencia de ejecucion de
computo y ejecuta el codigo en funcion de la solicitud o el evento entrante para
cualquier escala de trafico. Configure el codigo para que se active automaticamente
desde 140 servicios de AWS o llamelo directamente desde cualquier aplicacién web
o movil. Puede escribir funciones de Lambda en su lenguaje favorito (Node.js,
Python, Go, Java y mas) y utilizar herramientas de contenedor y sin servidor, como
AWS SAM o la CLI de Docker, para compilar, probar e implementar las funciones.

VPC. (Virtual Private Cloud) es un servicio que permite lanzar recursos de AWS en
una red virtual aislada de forma l6gica que usted defina. Puede controlar todos los
aspectos del entorno de red virtual, como la seleccién de su propio rango de
direcciones IP, la creacién de subredes y la configuracion de tablas de enrutamiento
y gateways de red.

WAF. es un firewall para aplicaciones web que ayuda a proteger sus aplicaciones
web o API contra ataques web y bots comunes que pueden afectar la disponibilidad,
poner en riesgo la seguridad o consumir demasiados recursos.

EventBridge. es un bus de eventos sin servidor que facilita la creacion de
aplicaciones basadas en eventos a escala a través de eventos generados por sus
aplicaciones. EventBridge distribuye un flujo de datos generados en tiempo real a
partir de origenes de eventos.

Y una vez realizada la verificacién de usuario y cuenta bancaria y dentro de nuestra cuenta de
AWS, buscamos el servicio GuardDuty.

Seguridad, identidad y conformidad

Amazon GuardDuty
Proteccion inteligente contra amenazas para
cuentas y cargas de trabajo o e o e S

Deteccidn de amenazas con un solo clic m

zon GuardDuty reduce el riesgo mediante la d ninteligente y continua de amenazas en sus cuentas,

Pruebe GuardDuty de forma
gratuita

Puede evaluar GuardDuty y sus

llustracion 74. Prueba gratuita de 30 dias GuardDuty

Habilitar GuardDuty es extremadamente sencillo basta con:

Abrir la consola de GuardDuty en https://console.aws.amazon.com/guardduty/.
Elegimos Comenzar.
Y finalmente seleccionamos Activar GuardDuty.
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Le damos la bienvenida a GuardDuty prueba gratuita de 30 dias

Permisos de servicio

Cuando habilita GuardDuty, concede a este servicio permiso para que analice los logs de AWS CloudTrail, los de flujo de WPC y los de consulta de DNS
para obtener resultados de seguridad. Mas informacion

Ver los permisos del rol de servicio

Nota: GuardDuty no administra los logs de AWS CloudTrail, de flujo de VPC ni de consulta de DNS, ni tampoco pone a su disposicion sus eventos y logs.
Puede configurar las opciones de estos origenes de datos por medio de sus consolas o APl respectivas. Puede suspender o deshabilitar GuardDuty en

cualquier momento para que deje de procesar y analizar eventos y logs. Mas informacion

llustracion 75. Asistente AWS de GuardDuty

Desde el momento en que habilitamos GuardDuty, comienza a analizar todos los registros de
flujo de VPC (Amazon Virtual Private Cloud), registros de CloudTrail y registros de DNS en esa
region. Los registros de DNS se generan a partir de los resolutores de DNS predeterminados
de AWS que se utilizan para sus VPCy no son una fuente de datos disponible para los clientes.

Amazon GuardDuty: Threat detection and notification

Data sources Findings

VPC flow :
logs High

Medium

DNS logs Aon

GuardDuty

AWS CloudTrail
events

Detect ——

llustracion 76. GuardDuty Deteccién de Amenazas y notificacién

GuardDuty accede a todas estas fuentes de datos sin que ninguna de ellas tenga que estar
habilitada; aunque es una practica recomendada habilitar CloudTrail y VPC Flow Logs para su
propio analisis. GuardDuty es un servicio regional, por lo que para que el servicio pueda
monitorizar estas fuentes de datos en otras regiones, debera habilitarse en cada una.

Cuando GuardDuty descubre un problema de seguridad, genera un hallazgo. Un hallazgo de
GuardDuty es un conjunto de datos que contiene detalles relacionados con ese problema de
seguridad unico. Los detalles del hallazgo se pueden utilizar para ayudarnos a investigar el
problema.

GuardDuty admite la generacion de resultados de muestra con valores de marcador de
posicion, que se pueden usar para probar GuardDuty. Conviene familiarizarse con los
hallazgos antes de tener que responder a un problema real.

Para crear resultados de muestra:

1. En el panel de navegacion, elija Configuracion.
2. En la pagina Configuracién, en Resultados de muestra, elija Generar resultados de
muestra.
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3. En el panel de navegacion, elija Hallazgos. Los resultados de muestra se muestran en
los resultados clasificados por gravedad (alta, media o baja).

GuardDut x
Y GuardDut - Presentacién 74 ¢e 74 (D €D €

Hallazgos informacién c

B Suprimir resultados | Informacian Reglas quardadas

llustracién 77. Resultados de muestra AWS

A continuacién, vemos una tabla explicativa de los niveles de gravedad (IoC) de GuardDuty:

Nivel Gravedad Explicacién
indica que el recurso en cuestion (una instancia EC2 o un conjunto de
A Alto credenciales de usuario de IAM) esta comprometido y se esta utilizando

activamente para fines no autorizados

indica una actividad sospechosa que se desvia del comportamiento
Medio | normalmente observado y, seglin su caso de uso, puede ser indicativo de
un compromiso de recursos

indica un intento de actividad sospechosa que no comprometid su red, por

Bajo . . : - .
© J ejemplo, un escaneo de puertos o un intento de intrusién fallido.

llustracion 78. Niveles de gravedad
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Al seleccionar un hallazgo podemos ver los diferentes campos de informacion en el panel de
detalles del hallazgo. Diferentes tipos de hallazgos pueden tener diferentes campos de
informacion.

Hallazgos informacisn UnauthorizedAccess:EC2/TorRelay @& X
1D del hallazgo: 7ebc87683406885dedc6fa562b72f66 Comentarios
Suprimir resultados Informacion Reglas guardadas
@D EC2instance-99999999 is communicating with IP address 198.51.100.0 on

[® 1D de cuenta: 419307522012 @|[ @ Funcién de recurso: TARGET @] the Tor Anonymizing Proxy network. ~ informacién
Guardar/Editar X

Actuales v |

@ Investigar con Detective

Tipo de resultado Recurso Vist... ¥ Recue... Informacién general
- - 4 ALTA Qe
©  [MUESTRA] UnauthorizedAccess:EC2/RDPBruteForce Instance: 1-99999999 hace 13 dias 1 eu-west-2
1
O  [MUESTRA] Recon:EC2/PortProbeUnprotectedPort Instance: 1-99999999 hace 13 dias 1
419307522012 aq
A [MUESTRA] Discovery:53/MaliciousIPCaller.Custom 53 Bucket: bucketName hace 13 dias 1 i-69999999 [4
26-04-2021 21:44:22 (hace 13 d
A [MUEST /MaliciouslPCaller $3 Bucket: bucketName hace 13 dias 1 (hace 15 dias)
26-04-2021 21:44:22 (hace 13 dias)
A [MUESTRA] Recon:EC2/PortProbeEMRUnprotectedPort  Instance: i-99999999 hace 13 dias 1
A [MUESTRA] UnauthorizedAccess:EC2/TorClient Instance: -99999999 hace 13 dias 1 Recurso afectade
TARGET aq
[MUESTRA] Backdoor:EC2/Spambot Instance: 1-99999999 hace 13 dias 1
Instance @aq
I A [MUESTRA] UnauthorizedAccess:EC2/TorRelay Instance: -99939989 hace 13 dias 1 II i-69999999 [4 @Qq
©  [MUESTRA] UnauthorizedAccess:EC2/SSHBruteForce Instance: 1-999399: hace 13 dias 1 39677
Unknown
[MUESTRA] UnauthorizedAccess: liciousIPCaller... Instance: i-99999999 hace 13 dias 1 m3xlarge
A [MUESTR toCurrency:EC2/BitcoinTool.B Instance: -99999999 hace 13 dias 1 am:awsioutpostsius-west-2:123456789... @@
running
orEC2/TrafficVolumeUnusua nstance: i-999999: 3 dias
[ avior:EC2/ TrafficVolumeUnusual Instance: 1-99999999 hace 13 dias 1 GeneratedFindinginstaceAvailabilityZone
A [MUESTRA] Backdoor:EC2/C&CActivity.B nstance: i-99999999 hace 13 dias 1 ami-99999999 aaQ
GeneratedFindinglnstacelmageDescription
[MUESTRA] Trojan:EC2/DropPoint Instance: 1-99939959 hace 13 dias 1
02-08-2016 03:05:06
A [MUESTRA] Trojan:EC2/PhishingDomainRequest'DNS  Instance: i-99999999 hace 13 dias 1 Product codes

llustracion 79. GuardDuty, detalle de un hallazgo

Podemos ver mas informacion sobre el hallazgo y recomendaciones de remediacion. En la
parte superior del detalle de hallazgo encontramos el ID del hallazgo donde podemos ver el
JSON completo del hallazgo con informacién adicional no incluida en la vista de la consola,
dicho JSON puede ser utilizado por otras herramientas y servicios.

En la seccion Recurso afectado podremos identificar el recurso de la cuenta que debe ser
investigado y se incluye un enlace la consola de AWS correspondiente donde se encuentra
dicho recurso.
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5 c i - X UnauthorizedAccess:EC X
Hallazgos informacisn 1 et hallazgo: 7ebcs? e Comeantark 2/TorRelay

Suprimir resultados Informacién  Reglas guardadas

EC2 instance i-39999999 is communicating with IP address Your EC2 instance is making
\ @ 1D de cuenta: 419307522012 @H @ Funcion de recurso: TARGET @‘ 198.51.100.0 on the Tor Anonymizing Proxy netwark. connections to a Tor network as a
Actuales v | Y Guardar/Editar X Inrformacién Tor relay.

— « Default severity: High
Investigar con Detective
@ Investigar con Detective Full description:

Tipo de resultado Recurso Vi.¥  Rec..
— - Informacién general This finding informs you that an
- EC2 instance in your AWS
o I NN B ALTA
©  [MUESTRA] UnauthorizedAccess:EC2/RDPBr....  Instance: i-99999999 hace13... 1 e environment is making connections
eu-west-2 to a Tor network in a manner that
©  [MUESTRA] Recon:EC2/PortProbeUnprotect... Instance: i-99999999 hace13... 1 . suggests that it's acting as a Tor
relay. Tor is software for enabling
A [MUESTRA] Discovery:S3/MaliciousIPCaller.C... 53 Bucket: bucketName hace 13... 1 419307522012 Qe anonymous communication. Tor
i-99999999 [ increases anonymity of
A [MUESTRA] Discovery:s3/MaliciouslPCaller $3 Bucket: bucketName hace13... 1 26-04-2021 214422 (hace 13 dins) communication by forwarding the
client's possibly illicit traffic from
A [MUESTRA] Recon:EC2/PortProbeEMRUnpro.... Instance: i-99999999 hace13... 1 26-04-2021 21:44:22 (hace 13 dias) one Tor relay to another.
A [MUESTRA] UnauthorizedAccessiEC2/TorClient Instance: i-99999999 hace 13... 1 Remediation recommendations:
Recurso afectado If this activity is unexpected, your
[MUESTRA] Backdoor:EC2/Spambot Instance: i-99899999 hace13... 1 TARGET Qa instance is likely compromised, see
Remediating compromised EC2
A [MUESTRA] UnauthorizedAccess:EC2/TorRelay  Instance: i-99999999 hace13... 1 Instance aa instances [4.
i-99999999 [4 aa
©  [MUESTRA] UnauthorizedAccess:EC2/SSHBr....  Instance: i-99999999 hace13... 1
39677
[MUESTRA] UnauthorizedAccess:EC2/Malicio... Instance: i-99399999 hace13... 1 Unknown Learn more &2
m3.xlarge UnauthorizedAccess:EC2/TorRelay
A [MUESTRA] CryptoCurrency:EC2/BitcoinToolB  Instance: i-99999999 hace 13... 1
arniawsioutpostsius-west-2:1... @& Remediating compromised EC2
[MUESTRA] Behavior-EC2/TrafficVolumeUnu... Instance: i-99999999 hace13... 1 running resources
GeneratedFindingInstaceAvailabilityZ..
A [MUESTRA] Backdoor:EC2/CRCActivity.B Instance: i-99999999 hace13... 1
ami-99999999 aa
[MUESTRA] Trojan:EC2/DropPoint Instance: i-99999999 hace 13... 1 GeneratedFindingInstacelmageDescri
A [MUESTRA] Trojan:EC2/PhishingDomainReq... Instance: i-99399999 hace13... 1 02-08-2016 03:0506

llustracion 80. GuardDuty, detalle adicional de un hallazgo

Para archivar los resultados de un hallazgo los marcamos y en Acciones elegimos Archivado.
GuardDuty recomienda la configuracién de exportacion de hallazgos en un bucket S3 con clave
KMS de cifrado, si no se archivan los hallazgos, estos desapareceran a los 90 dias del panel de
hallazgos.

Hallazgos informacién c Actiones &
Archivado
‘ Suprimir resultados Informacidn Reglas guardadas
Exportar...
Actuales ¥ | Y Adadir filtro Desarchivar
Tipo de resultado Recurso Vist... ¥ Recue...
Policy:lIAMUser/RootCredentialUsage Root: ASIAWDIFNA7OKL256563 haceuna... 92
A [MUESTRA] UnauthorizedAccess:S3/TorlPCaller S3 Bucket: bucketName hace 13 dias 1
[MUESTRA] PenTest:S3/ParrotLinux S3 Bucket: bucketName hace 13 dias 1
[MUESTRA] PenTest:S3/KaliLinux 53 Bucket: bucketName hace 13 dias 1
[MUESTRA] Discovery:S3/TorlPCaller S3 Bucket: bucketName hace 13 dias 1
A [MUESTRA] Impact:53/Malicious|PCaller S3 Bucket: bucketName hace 13 dias 1
[MUESTRA] PenTest:S3/PentooLinux S3 Bucket: bucketName hace 13 dias 1
A [MUESTRA] UnauthorizedAccess:S3/MaliciousIPCaller.... 53 Bucket: bucketName hace 13 dias 1

llustracion 81. GuardDuty, archivado de hallazgos

Otro de los pasos a configurar en GuardDuty son las alertas de hallazgos a través de SNS
(Simple Notification Service), ya que GuardDuty se integran con Amazon EventBridge, el cual lo
podemos utilizar para automatizar respuestas a nuestros hallazgos conectando los eventos de
hallazgos a destinos como funciones de AWS Lambda, Amazon EC2 System Manager
Automation, Amazon Simple Notificacion Service (SNS) y mas.

Para crear un SNS para los hallagos hacemos lo siguiente:

1. Vamos a la consola https://console.aws.amazon.com/sns/v3/home.

2. Seleccionamos Temas del panel de navegacion y creamos un tema estandar.
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https://console.aws.amazon.com/sns/v3/home

Amazon SNS Temas Crear un tema
Crear un tema
Detalles

Tipo Informacién
El tipo de tema no se puede madificar una vez que se crea el tema

FIFO (primero en entrar, primero en salir) © Estandar

nsajes estrictamente conservada - Clasificacién de mensajes de mejor esfuerzo

ega de mens:

Mayor rendimiento en publicaciones por segundo

cién: SQS, Lambda, HTTP, SMS,
intos de enlace de aplicaciones

Nombre

GuardDuty
Maximo de 256 caracteres. Puede incluir caracteres alfanuméricos, guiones (-) y guiones bajos ().
Nombre para visualizacién - opcional

Para utilizar este tema con suscripciones a SMS, escriba un nombre para visualizacion. Solo se muestran los primeros 10 caracteres en un mensaje SMS.  Informacion

Maximo de 100 caracteres, incluides guiones (-) y guiones bajos ().

llustracion 82. GuardDuty, Creaciéon de Tema para SNS

3. Luego creamos una suscripcidén con el ARN del Tema creado en el paso anterior, como
protocolo ele