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Resumen del Trabajo (maximo 250 palabras):

Creacion de una Aplicacion Descentralizada basada en un sistema de
incentivos que se pueda aplicar en distintos ambitos (Clubes, empresas,
fundaciones...). Esta aplicacion permitiria registrar actividades (asistencia a
eventos, rendimiento de trabajo...), y en funcion de los resultados podria
premiar con puntos o tokens (ERC20) a los integrantes de esta. La aplicacion
desarrollada se basa en la tecnologia Ethereum y en la parte visual para que el
usuario pueda interactuar se ha desarrollado una aplicacion web. Por tanto,
han sido requeridos conocimientos de blockchain y desarrollo de aplicaciones
web adquiridos mientras se desarrollaba la aplicacion.




Abstract (in English, 250 words or less):

Creation of a Decentralized Application based on an incentive system that can
be applied in different areas (clubs, companies, foundations...). This application
would allow to register activities (attendance to events, work performance...),
and depending on the results could reward with points or tokens (ERC20) to the
members of this. The developed application is based on Ethereum technology
and a web application has been developed for the visual part so that the user
can interact. Therefore, knowledge of blockchain and web application
development acquired while developing the application has been required.
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1. Introduccidn

1.1 Contexto y justificacion del Trabajo

Se desea proporcionar un sistema basado en blockchain que permita registrar
actividades y en funcion del desempefio de los miembros, se pueda premiar
con incentivos en forma de token. Este sistema estara disefiado usando la red
Ethereum.

Esto cubre la necesidad de aportar métricas y sistemas de incentivos positivos
para la realizacion de diferentes actividades en diferentes ambitos. Un ejemplo
seria el de una empresa que desea implementar un sistema en el que se
premie la asistencia a eventos de formacion.

Respecto a las actividades deben servir para diferentes ambitos, ya sea el
desarrollo de tareas en el ambito laboral o la asistencia a eventos como pueda
ser de una fundacion o una determinada formacion.

El tipo de token utilizado sera ERC20 que permitird la concesion de los mismos
a las diferentes actividades por parte de los usuarios que han asistido.

Asimismo, atendiendo a las consideraciones del tutor, se ha realizado una
planificacion mediante diagrama de Gantt que permite el uso del tiempo de una
forma &gil, de manera que se empezd la memoria en las primeras etapas del
proyecto, lo que permitié alargar el tiempo de desarrollo de la aplicacion. Asi se
ha podido redactar la parte tedrica de la memoria antes de estar acabada la
aplicacién y ademas se dispuso de mayor tiempo para perfeccionar el cédigo.

A continuacion se presentan las consideraciones y tomas de decisiones
realizadas durante el desarrollo del proyecto.

1.2 Objetivos del Trabajo
- Entender los conceptos propios de blockchain.
- Entender la red Ethereum y su funcionamiento, asi como sus
limitaciones y puntos fuertes a la hora del desarrollo de aplicaciones

descentralizadas.

- Obtener conocimientos en Contratos Inteligentes que permitan
desarrollar la aplicacion.

- Aprendizaje del lenguaje de programacién Solidity.



- Investigar y obtener las tecnologias necesarias que puedan aportar valor
a la aplicacion a desarrollar.

- Crear la aplicacion cumpliendo los estandares de calidad con un enfoque
practico.

- Eficiencia y calidad en el cédigo entregado.

- Desarrollo del proyecto desde un enfoque que prima ante todo la
seguridad informatica.

1.3 Enfoque y método seguido

En primer lugar se empez6 creando el estado del arte, es decir, investigando y
dejando por escrito el estado de la tecnologia actual que se vaya a utilizar en el
proyecto. Seguidamente se investigd acerca de blockchain, Ethereum,
contratos inteligentes y tecnologia derivada de las mismas. A lo largo del
desarrollo se han ido incorporando tecnologias que ofrecian una ventaja no
tomada en consideracion hasta ese momento.

La segunda fase consta del desarrollo de la aplicaciéon. En ella se utilizaron los
conocimientos tedricos obtenidos en la primera fase y se pusieron en practica.
Cada cierto tiempo, cuando se entendia que se habia desarrollado una parte
importante de la app o se tuvieron dudas acerca de qué direccion seguir, se
consultd con el tutor si se estaba tomando una estrategia adecuada con el
alcance del trabajo. Durante esta etapa se desarrolla la parte de la memoria
que no necesita de la finalizacién de la aplicacién, esto es el estado del arte y
las cuestiones teoricas que se deben abordar antes del desarrollo.

Finalmente, tras el visto bueno del tutor y tras la finalizacion de la aplicacion, se
dio lugar a la fase de desarrollo de la memoria. Esta fase esta exclusivamente
centrada en el desarrollo de la memoria, concretamente en la parte de la
memoria que necesita de la finalizacion y definicion de la aplicacion. En esta
fase también es muy importante el feedback aportado por el tutor. Cuando se
entrega la memoria se debe preparar la presentacion del trabajo.

1.4 Planificacion del Trabajo

e Planteamiento del problema y propuesta
e Definicién alcance de aplicacion
¢ Investigacion tecnologias a utilizar
e Familiarizacion herramientas a utilizar
e Desarrollo de aplicacion
o Desarrollo Contrato inteligente
o Desarrollo interfaz de usuario



e Andlisis y prueba de la aplicacion
¢ Redaccion de la memoria de trabajo fin de master
e Conclusiones de la propuesta

o Preparacion presentacion

o Defensa
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Figura 1.1: Diagrama de Gantt para la organizacion de las fases del proyecto.

1.5 Breve sumario de productos obtenidos

El trabajo ha consistido en el desarrollo de una aplicacion descentralizada cuya
|6gica esta basada en contratos inteligentes o Smart Contracts. Los contratos
inteligentes consisten en una serie de normas y procedimientos que se
programan para poder ser utilizadas en una red blockchain, en nuestro caso
Ethereum. De esta forma los contratos inteligentes permiten llegar a acuerdos y
realizar transacciones de forma segura y sin la necesidad de terceras partes
involucradas. En la aplicacion desarrollada en el presente trabajo se ha
utilizado el estandar ERC20 para la creacion y manejo de tokens que son
utilizados activamente por el contrato inteligente.

Por otro lado se ha desarrollado una interfaz de usuario basada en tecnologias
web para la interaccion directa del usuario con el contrato inteligente. Esta
parte esta basada en las tecnologias html, css, javascript, React.js, Next.js y
web3.js. A lo largo de la presente memoria se profundizara en cada una de las
tecnologias expuestas, su funcionamiento y el valor que aportan a la aplicacion.

1.6 Breve descripcion de los otros capitulos de la
memoria

En adelante se definira el contenido capitulo por capitulo.

Capitulo 2: Estado del arte. Capitulo destinado a obtener un base de
conocimiento disponible relacionada con el tema que se trata en la presente
memoria. Para ello los primeros cuatro apartados explican de qué tratan las
tecnologias fundamentalmente utilizadas desde un punto de vista teérico. El
quinto apartado recopila una serie de articulos de investigacion que se han
consultado para estar al tanto de otras aplicaciones desarrolladas o datos de
utilidad que han podido aportar. El apartado seis se destina a explicar



brevemente cada una de las tecnologias utilizadas desde una vision practica,
es decir todos los lenguajes de programacion, librerias, frameworks y demas
tecnologia destinada a poder aprovechar el conocimiento teérico obtenido de
los cuatro primeros apartados desde un punto de vista practico. Finalmente el
apartado siete explicara las herramientas y aplicaciones utilizadas que han
permitido el desarrollo de la aplicacion.

Capitulo 3: Arguitectura. Se trata del capitulo en el que se explica la
estructura de la aplicacién, sus componentes y la relacion entre los mismos. A
su vez se detallard como funciona el modelo de recompensas necesario para
valorar las diferentes actividades y finalmente la conexion realizada entre la
interfaz de usuario y la red Ethereum.

Capitulo 4: Analisis funcional. Detalla el funcionamiento de la aplicacion
atendiendo a criterios de funcionalidad, esto es, los requisitos que se pide a la
aplicacion para funcionar, qué tareas realiza y a qué funciones se debe Illamar
en la propia aplicacién para cumplir las tareas que se requieran.

Capitulo 5: Conclusiones. Se expone un balance de los objetivos logrados.
Asimismo se pone el foco en el futuro y las posibles expansiones de
funcionalidad de la aplicacion.

Capitulo 6: Glosario. Se ofrece una definicion de cada uno de los términos
utilizados en la memoria que son especificos del tema tratado y que es
necesaria su explicacion en un apartado aparte.

Capitulo 7: Bibliografia. Citas de la diferente bibliografia en la que se ha
apoyado la presente memoria.

Capitulo 8: Anexos. Enlaces de interés que aportan informacion extra
relacionada con el proyecto.



2. Estado del arte

A la hora de afrontar un proyecto resulta conveniente informarse todo lo posible
sobre la materia relacionada que aporte un contexto que lleve al
replanteamiento de la solucion y a incorporar mejoras 0 recursos novedosos.
En esta secciobn se atiende este requisito haciendo especial hincapié en
aguellas soluciones que ayuden a profundizar en las tecnologias utilizadas en
el proyecto. A continuacion, se detallan los documentos de investigacion que
han resultado en una mayor aportacién al proyecto.

2.1. Blockchain

Blockchain consiste en una estructura de datos compuesta de bloques
interconectados entre si, o transacciones, que hacen uso de mecanismos de
cifrado y que se despliegan en una red p2p. Las bases conceptuales se
definieron en un articulo que dio lugar al Bitcoin, desarrollado por una persona
0 grupo de personas bajo el pseudénimo de Satoshi Nakamoto [1].

La parte fundamental de blockchain es la estructura del bloque. El bloque
posee un hash realizado a partir del uso de criptografia de los datos obtenidos
del bloque anterior, permitiendo que si el bloque anterior cambiara toda la
cadena de bloques quedaria invalidada. Esto es asi porque si un bloque
cambia también debe cambiar el hash creado a partir del mismo, por lo que si
se encuentra un bloque corrupto el hash generado no coincidira con el hash
almacenado del blogue inmediatamente posterior. Otro dato almacenado en el
bloque es una marca de tiempo que permite saber cuando se llevé a cabo una
determinada generacién de bloque o minado. Finalmente el blogque contiene
informacion sobre las transacciones. Esta estructura de bloque permite crear
una cadena de bloques, debido a que los diferentes bloques apuntan al anterior
mediante el hash, asi hasta llegar al bloque raiz, y se asegura que la cadena
en su conjunto es valida o no valida, debido a que en cuanto existe un hash
gue no coincida la cadena resulta invalidada. Esto provoca robustez para
definir datos que han sido corrompidos.

Se llama mineria de datos [2] al proceso de calculo de hashes para una
determinada cadena de bloques. Siempre que se realiza una nueva transaccion
en la red se debe volver a recalcular los hashes. Los responsables de creacion
y verificacion de los bloques reciben el nombre de mineros, que obtienen una
recompensa, ya sea Bitcoin, Ether o cualquier otra criptodivisa segun la
tecnologia que se apoye, si son los primeros en realizar una determinada tarea.

Tal y como se vera en la seccion dedicada a los articulos de investigacion se
ha consultado el articulo de Computational Intelligence Approach for Municipal
Council Elections Using Blockchain [3] en el que se definen las principales
ventajas de utilizar blockchain para sistemas de voto, blockchain mejora la
seguridad y al ser distribuido evita que haya un cuello de botella que impida la
disponibilidad. Otra ventaja es la de que es completamente trasparente y posee



mejor trazabilidad. Asimismo debido al comportamiento de la cadena de
blogues se garantiza la integridad de los datos.

Particularmente estas son las caracteristicas que sefala de blockchain [3]:

- Inmutabilidad. Se refiere a que los datos en blockchain no pueden ser
modificados o eliminados a priori, si se quiere cambiar un dato se debera
cambiar para todos los nodos de la red.

- Transparencia e integridad de datos. Todos los nodos pueden
comprobar la transaccion, esto es, cada uno puede saber si un nodo
esta corrupto o no, ya que deben llegar entre todos a un consenso.

- Persistencia. Los datos siempre son comprobados al firmar una
transaccion, si fallase se provocaria un fallo en dicha transaccion.

- Anonimato. Referido a que no se debe saber quién ha enviado y recibido
dinero en una transaccion.

- Validacion de datos. Para que no se pueda votar en caso de no cumplir
los requisitos.

Debido a esto blockchain permite la creacion de redes y aplicaciones confiables
descentralizadas, sin necesidad de terceras partes de confianza. A lo largo del
tiempo blockchain ha ido evolucionando, distinguiendo 3 versiones segun se
ampliaban sus usos y utilidad.

La red p2p en la que se basa blockchain consiste en una serie de nodos u
ordenadores que almacenan cada uno una copia de cada transaccion [4]. Esto
permite que, en caso de haber un nodo con una cadena corrupta, la misma no
se propague por la red y que el nodo que posea la copia no valida la deseche y
obtenga la copia vélida de los demas nodos de la red.

Fundamentalmente existen cuatro procesos en blockchain [3]:

- Algoritmo de consenso. Consiste en una serie de pasos a seguir por
cada uno de los nodos, todos deben seguir el mismo comportamiento,
por lo que el mayor nimero de nodos activos que utilice un mismo
algoritmo impone su algoritmo a los demas, ya que la red en su conjunto
debe seguir el mismo comportamiento.

- Contrato inteligente. Programa que permite trasladar el concepto de
contrato al ambito digital, pudiendo ser validado, mostrado y pudiendo
ejecutar los términos del contrato o la negociacién del mismo.

- Autenticacion de datos. Envio de la identidad de un usuario a partir de
un seudonimo.

- Firma digital. Se utiliza cifrado asimétrico para la validacion de los datos.
Cada usuario posee un par de claves, una publica y otra privada. Un



ejemplo de uso de las mismas seria cuando mediante la clave privada
se firma un envio y al llegar al destinatario lo descifra usando la clave
publica, asegurandose de este modo que la informacion la ha enviado el
usuario que esperado.

Por lo tanto se considera la tecnologia bockchain como base propicia para la
creacion de aplicaciones descentralizadas o Dapps, debido a sus
caracteristicas basadas en la no dependencia de una autoridad externa,
criptografia que protege la integridad de la red y la redundancia de la
informacion almacenada, que hace practicamente imposible la propagacion de
inconsistencias y valores no validos de una determinada cadena de bloques.

2.2. Ethereum

Ethereum consiste en una plataforma digital basada en blockchain [5] y que
permite la creacion y despliegue de contratos inteligentes. Fue definido por
Vitalik Buterin en un articulo publicado en 2013 [6]. En el articulo se definen las
bases de la tecnologia, aunque con el paso del tiempo se ha modificado
afiadiendo nuevas caracteristicas y puliendo las anteriores.

Ethereum al estar basado en la cadena de bloques consigue garantizar la
integridad de los datos subidos a la red. Como se ha mencionado en el anterior
apartado la forma en que funciona la cadena de bloques es la creacion de
hashes que permitan garantizar que un bloque de datos no ha sido modificado.
Ademas el mismo bloque apunta a otro que almacena el valor del hash. De
esta forma al estar enlazados los bloques cualquier cambio en uno de ellos
invalida los siguientes bloques a los que se apunta. En una red como Ethereum
lo que se intenta es provocar redundancias, ya que cada elemento/nodo de la
red posee una copia de cada una de la cadena de blogues, por lo que si en
algin nodo se modifica algun dato, ya sea por un error o por un elemento de
caracter malicioso, se poseen las demas copias que coinciden con la versién
correcta, permitiendo retirar la versién incorrecta.

La principal diferencia de Ethereum comparadas con tecnologias similares
basadas en blockchain, como Bitcoin, es en la capacidad de programar
contratos inteligentes y desplegarlos en la red. Mientras que Bitcoin esta
orientado Unicamente a proporcionar un sistema de pagos y una divisa que no
dependa de gobiernos y funcione de forma descentralizada, Ethereum
consigue ir mas alla y se orienta hacia la creacién de una economia basada en
normas impuestas por contratos, es decir se transfiere dinero, se realizan
acciones, se obtiene informacion, en base a un programa, el cual permite un
rango practicamente ilimitado de posibilidades.

Asimismo se debe sefalar que Ethereum es quasi-touring complete, esto es,
gue se puede realizar la programacién de aplicaciones complejas que, en el
caso de poseer recursos ilimitados, se podria realizar cualquier tarea o calculo.
En otras tecnologias como Bitcoin si bien se posee la capacidad de aprovechar
scripts, no tienen la caracteristica de ser quasi-touring complete [7] por lo que
se encuentran limitados desde el punto de vista de generacién de aplicaciones



descentralizadas. Para que se puedan generar aplicaciones basadas en la
infraestructura Ethereum es necesario el concepto de gas, que es una medida
para evitar un consumo ilimitado de recursos tal y como se vera mas adelante
en esta misma seccion.

La criptomoneda nativa de Ethereum es el Ether, que tiene un valor convertible
por cualquier otra divisa, ya pueda ser euros, délares o bitcoin. Esta moneda
funciona de forma muy similar a bitcoin, sistema descentralizado sin presencia
gubernamental y apoyado en la cadena de bloques. De esta forma se pueden
realizar pagos en la red Ethereum y se traspasan Ethers de una cuenta a otra.
Aunque el Ether sea la divisa en la que se apoya, también se pueden crear
tokens propios y, segun dicte el contrato, se pueden intercambiar por Ethers o
cualquier otra moneda. Sin embargo esto dependera de las posibilidades que
se programen en un contrato inteligente, es decir, se pueden crear tokens
alternativos sin valor alguno mas alla de representar un valor interno de una
aplicacion.

Conviene sefialar que Ethereum se puede desplegar en redes privadas
también, de hecho la aplicacion desarrollada se despliega en Rinkeby, red
orientada a pruebas de contratos inteligentes. Estas redes pueden crearse en
cualquier ordenador o conjunto de nodos. En el articulo Multi-service model for
blockchain networks se puede ver cémo se utiliza Ethereum para el desarrollo
de una aplicacion que aprovecha diferentes redes privadas basadas en
Ethereum de forma concurrente [8].

Por otro lado conviene sefialar que hay varios simbolos de unidades que
representan el Ether pero en diferentes magnitudes. Por lo tanto cuando, por
ejemplo, nos reframos a Finney serd el equivalente a 107-3 Ethers. A
continuacion se muestra la lista de las unidades de Ethereum en la figura 2.1.
[11].

Unit Wei Value Wei

wei 1 wei 1

Kwei (babbage) 1e3 wei 1,000

Mwei (lovelace) leé wei 1,000,000

Gwei (shannon) 1e9 wei 1,000,000,000

microether (szabo) 1e12 wei 1,000,000,000,000
milliether (finney) 1e15 wei 1,000,000,000,000,000
ether 1e18 wei 1,000,000,000,000,000,000

Figura 2.1: Unidades de medida de Ether.

La ventaja fundamental de Ethereum es la variedad de posibilidades que se
pueden programar mediante contratos inteligentes. No obstante, esta
capacidad de creacion tiene un limite, las transacciones en Ethereum cuestan
Ether, debido a que la mineria y procesado de cadenas cuesta tiempo de



computacion y por tanto recursos. Es en este punto en el que se introduce la
idea de gas, que es una representacion de una unidad de computacion, es
decir, nos permite medir el coste computacional de una funcion. Este coste
computacional se traslada a coste de Ether en el campo GASPRICE, valor
presente en todas las transacciones enviadas en Ethereum. Otro valor a tener
en cuenta es el de GasLimit [9] que define un limite de gasto computacional y
evita posibles ataques de denegacion de servicio o posibles bucles infinitos que
podrian consumir una cantidad practicamente ilimitada de recursos [6].

El nUmero de contratos inteligentes desplegados se encuentra creciendo dia a
dia y se prevé que siga la tendencia, por lo tanto es una tecnologia joven con
futuro y potencial que debe ser explotada para encontrar nuevas soluciones a
problemas de todo tipo.

Por dltimo sefalar que para el uso de Ethereum se necesita una direccion de
cuenta, una clave privada y una clave publica [10]. La direcciébn de cuenta
consiste en un identificador para poder realizar transacciones, enviar o recibir
Ether o identificar al usuario que accede a la aplicacion. La clave privada
consta de 64 caracteres generados aleatoriamente y realiza la funcion de
generar diferentes claves publicas que seran compartidas en funcion de las
conexiones realizadas. Para la obtencion de la direccion de cuenta se aplica el
algoritmo de hash sha3 a la clave privada y se obtienen los ultimos 20 bytes del
resultado. La funcion principal de la clave privada es la de firmar cualquier
transaccion o mensaje que se envie desde la cuenta Ethereum, mientras que la
clave publica puede verificar que el mensaje enviado ha sido firmado por la
cuenta que dice ser, de esta forma se consigue que las transacciones y
mensajes enviados desde el usuario hasta la cuenta no puedan ser
interceptados, modificados o realizados por cuentas ajenas. Estos mecanismos
criptogréficos de clave publica y privada se basan en tecnologia de cifrado
asimétrico ampliamente utilizada y de eficacia contrastada.

2.3. Smart Contract

Un Smart Contract o contrato inteligente consiste en una serie de normas o
procedimientos a seguir para llevar a cabo una transaccion. Esta transaccion
puede realizar cualquier funcion que se pueda programar, desde enviar tokens
de una cuenta a otra siguiendo una serie de pautas hasta calculos matematicos
o guardado de informacién. Un Smart Contract, al estar basado en blockchain,
el codigo es transparente y si se encuentra desplegado se puede ver cada
linea de cédigo desarrollada. Esto ofrece una gran ventaja y es la de saber con
exactitud las condiciones del contrato antes de ejecutarlo, es decir, cualquier
persona puede someterlo a una auditoria y encontrar problemas en el cédigo,
pudiendo evitar vulnerabilidades o cualquier problema con el cédigo. Sin
embargo esto puede resultar en una consecuencia negativa, ya que la persona
que demuestre un comportamiento no esperado del Smart Contract puede
aprovecharse de la misma y no avisar al desarrollador para su correccion.

En el caso de Ethereum existen varios lenguajes que permiten la programacion
de los contratos para manejar su comportamiento, pero el mas extendido es
Solidity. Este lenguaje de programacién estd creado especificamente para



Ethereum, por lo que se encuentra limitado por sus caracteristicas propias,
pero también potenciado, ya que aprovecha toda la tecnologia proporcionada y
saca el mayor partido posible de ella. Asimismo Solidity esta influido por los
lenguajes de programacioén C++, Python y JavaScript [12]. Por lo tanto Solidity
es un lenguaje potente que ofrece un amplio rango de herramientas para la
creacion de Smart Contracts y se ha utilizado para el desarrollo del presente
proyecto.

2.4. DApp

Consiste en una aplicacion basada en sistemas descentralizados [13], es decir,
se ejecuta en redes descentralizadas p2p y aprovecha las ventajas
proporcionadas de este tipo de sistemas. En el presente proyecto la aplicacion
DApp desarrollada se sostiene en la red descentralizada basada en Ethereum.
Aunque existen otra serie de tecnologias en las que se pueden crear DApps,
Ethereum es la mas extendida y de las que posee mayor infraestructura que lo
apoya.

Asimismo se puede considerar una DApp como una combinacion entre un
desarrollo de Smart Contracts, que actuaria como base de la aplicacion, y una
creacion de una serie de interfaces de usuario destinada a la interaccion del
usuario con el Smart Contract desplegado en la red descentralizada. Para la
interaccién de la aplicacion con la red descentralizada se suelen utilizar
librerias que actian de puente entre el Smart Contract desplegado y la interfaz
de usuario. La libreria utilizada en el presente proyecto ha sido Web3.js aunque
existen otras posibilidades, como ethers.js [14] asi como otras librerias para
otros lenguajes que no sean JavaScript. En la aplicacibn se ha usado
JavaScript, CSS, Html, React y Next.js para la realizacion de la interfaz de
usuario o frontend mientras que para el desarrollo de contratos inteligentes se
ha optado por Solidity. En la siguiente imagen se puede ver un esquema del
funcionamiento de una DApp [15].
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Figura 2.2: Esquema de funcionamiento de DApps.

Tal y como se verd en la siguiente seccién se ha consultado el articulo
Computational Intelligence Approach for Municipal Council Elections Using
Blockchain [3] en el que resulta especialmente interesante la parte en la que se
explica el desarrollo de una aplicacion descentralizada y sus caracteristicas.
Tal como se ha desarrollado la aplicacion del presente trabajo final, se ha
utilizado Solidity como lenguaje base para la creacion del contrato inteligente y
se hace mencion de tecnologias compartidas por la aplicacién desarrollada y la
del articulo, estas son, NPM, Truffle, Ganache y MetaMask. Sin embargo la
principal diferencia es que la aplicacion desarrollada en la presente memoria si
utiliza el sistema de tokens ERC20, mientras que la aplicacion del articulo
utiliza directamente Ether.

En definitiva el articulo resulta interesante para saber como se han desarrollado
otras aplicaciones con sistema de votos, aunque la aplicacion desarrollada no
es exclusivamente un sistema de voto si que posee una parte importante,
especificamente la valoracién de las actividades realizadas.

Otro articulo que se ha consultado Easing DApp Interaction for Non-Blockchain
Users from a Conceptual Modelling Approach [16], ha servido para tener muy
presente que la interaccion por parte del usuario hacia el contrato inteligente
puede llegar a ser muy complicada y se deben salvar conceptos que requieren
una curva de aprendizaje pronunciada. Por ello lo ideal consiste en facilitar al
usuario en todo lo posible la tarea de interactuar con la Dapp, intentando que la
mayoria del proceso sea discreta y no requiera de demasiados conocimientos
técnicos. Durante el desarrollo de la aplicacién, principalmente la parte de
interfaz de usuario, se ha creado una aplicacion intuitiva que muestra en todo
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momento el proceso a seguir y se da indicaciones al usuario para que se
mantenga informado de lo que estd ocurriendo, sin necesidad de profundizar
en conceptos técnicos. El resultado es una aplicacion descentralizada que
aprovecha las ventajas de Ethereum y permite asegurar seguridad, integridad e
interfaz intuitiva.

2.5. Articulos de investigacion

A continuacion se presentaran una serie de articulos de investigacion que se
han tenido en cuenta a la hora de la realizacién de la aplicacién y han servido
para estar al tanto de las ultimas tendencias en el &mbito académico, asi como
para sentar las bases de la tecnologia a utilizar.

Static Profiling and Optimization of Ethereum Smart Contracts Using
Resource Analysis

En el presente articulo [17] se introduce de forma general el problema de
consumicion de gas en un contrato ethereum, lo que si no se tiene en cuenta
puede dar lugar a sobrecostes que posteriormente repercutirdn en el coste de
ejecucion de la aplicacion. Este coste finalmente se traduce en que el usuario
tenga que pagar una mayor cantidad de Ether. Segun el articulo, se analizaron
mas de 40000 funciones de contratos inteligentes y se llegd a la conclusién que
el 6.81% podian ser optimizados y el 4.19% podrian ser potencialmente
vulnerables. Por lo tanto es muy importante tener en cuenta durante el
desarrollo del contrato inteligente posibles métodos que permitan el ahorro de
gas. Si el usuario puede ejecutar transacciones a bajo coste la aplicacion
tendera a ser mas accesible.

En este articulo se dan una serie de pautas que permiten ese ahorro de gas
manejando correctamente la forma en que se procesan datos, variables y
llamadas a funciones, es decir, se busca la eficiencia en el coste computacional
que requiere la ejecucion de una funcion en Ethereum.

Para conseguir el objetivo el articulo introduce su propia herramienta. Esta
consiste en un analizador de funciones del contrato inteligente que define
cuanto gas consume cada funcion, aportando una métrica de consumo a partir
de Ethereum Virtual Machine, bytecode o el cédigo fuente del contrato
desarrollado en el lenguaje Solidity. Asimismo la herramienta permite llevar
control de la memoria utilizada o el nimero de instrucciones ejecutadas.

La utilidad del analisis de gasto de gas viene reflejada en el propio documento,
sefialando que permite detectar cuando una funcion excede del consumo de
gas previsto, algunas veces dando lugar a un consumo desbocado,
identificando ciertas vulnerabilidades ya conocidas y, al hacer un estudio de
todos los posibles valores de entrada y como afecta al rendimiento de una
funcibn Ethereum, la deteccion de funciones que poseen demasiada
variabilidad en el consumo de gas.
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Finalmente sefialar que el estudio ofrece consejos generales, como advertir
que la mayoria de consumo de gas excesivo se produce en iteraciones de
valores cuyo tamafio no estdn previamente definidos. Todas las
consideraciones del articulo han sido aplicadas a la hora del desarrollo del
contrato inteligente.

Computational Intelligence Approach for Municipal Council Elections
Using Blockchain

En la linea de conocer otras aplicaciones desarrolladas previamente para la red
Ethereum, el articulo [18] especifica como es una aplicacion disefiada para su
uso en elecciones, mas concretamente en el &mbito local, de forma que el voto
se realice de forma electrénica.

Los principales objetivos de la aplicacion son identificar al usuario para evitar
votos duplicados, garantizar la integridad del voto emitido, agilizar el proceso
de voto disminuyendo el tiempo necesario para votar en comparacion con
sistemas no orientados a blockchain, aumentar la transparencia, garantizar la
privacidad de los votantes en la medida de lo posible y ser capaz de la gestion
responsable del sistema de votaciones. En la siguiente imagen se puede ver un
esquema de funcionamiento de la aplicacion [18].

Submits ID
Info to vote

Voter

E-voting
App (JS)
<

7] Confirmed? e » Voting App
I
o Ethereum Virtual Machine

‘ Smart Contract

Figura 2.3: Diagrama de flujo de la aplicacion de voto.
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Multi-service model for blockchain networks

La vision del presente articulo [8] consiste en crear una red descentralizada
que permita un servicio concurrente. Se busca esto para que la autoridad que
regula los servicios sea descentralizada y de esta forma obtener precios por el
servicio mas justos. En este sentido se busca ofrecer una solucién orientada a
mejorar el procesamiento de transacciones para cualquier negocio que se
apoye en Ethereum.

El articulo sirve para tener una toma de contacto con los conceptos clave de
Ethereum, asi como descubrir que existen opciones que se estan creando para
ofrecer, desde un punto de vista abstracto, nuevas posibilidades a los negocios
en la red Ethereum, en este caso un modelo que permite el tratamiento
concurrente de servicios.

An Organized Repository of Ethereum Smart Contracts Source
Codes and Metrics

Cuando se pretende el desarrollo de una nueva aplicacion lo primero que se
debe hacer es revisar los programas que ya se encuentran finalizados para la
misma tecnologia que se va a utilizar. En este articulo [19] nos presentan un
repositorio que permite buscar y encontrar diferentes contratos inteligentes.

Los problemas que se suelen encontrar al iniciar un desarrollo de un contrato
inteligente recogidos en el articulo son los siguientes:

- El cddigo y contrato desplegado a la red es inmutable, es decir, una vez
gue se sube a Ethereum ya no se puede actualizar o cambiar. Esto es
un problema cuando surge alguna vulnerabilidad, al no poder
actualizarlo se debe desplegar uno nuevo, pero habria que avisar a
todos los usuarios del contrato de que el antiguo ya no es valido y que
deberian usar el nuevo sin vulnerabilidades.

- La comunicacion con la red blockchain se realiza mediante
transacciones, por lo que la informacion solo se intercambia entre
componentes internos de la propia red.

- La ocupacion de memoria en blockchain generalmente tiene un coste,
por lo que se debe tener en cuenta el tamafo del propio contrato
desplegado y la eficiencia de las funciones desplegadas.

- Los desarrolladores no se pueden apoyar en soluciones ya probadas
debido a la novedad de la tecnologia utilizada, por lo que suelen cometer
una y otra vez los mismos tipos de errores.

- Asimismo los desarrolladores no cuentan con medidas de calidad,

complejidad y métricas en general que ayudan a aportar un codigo
depurado y eficiente.
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Por lo tanto para poder sortear dichos problemas se crea la propuesta de
repositorio para obtener de forma facil e intuitiva cualquier cantidad de codigo
fuente y métricas de contratos inteligentes en Ethereum. Su propuesta es
Smart Corpus y puede ser visitada en un enlace proporcionado en el articulo.

Smart Corpus fue desarrollada teniendo en cuenta la gran cantidad de
contratos inteligentes desplegados utilizando tecnologias como base de datos
orientada a documentos, lenguaje graph query y la plataforma de computacién
serverless.

Los procesos que sigue Smart Corpus para obtener el repositorio final son los
siguientes:

- Data retrieving. Durante esta fase se obtienen los contratos inteligentes
a partir de codigo fuente y application binary interfaces (ABIs) presentes
en EtherScan. La informacion recolectada y depurada se almacena en el
servidor de la aplicacion.

- Data cleaning. Al desplegar un contrato inteligente se genera un
identificador Unico. El problema surge cuando dos contratos con el
mismo codigo fuente se despliegan varias veces, a efectos del
identificador serdn contratos diferentes, pero a efectos practicos y de
contenido son iguales. Durante esta fase se distingue ese tipo de casos
y se evita la duplicidad de los contratos en la base de datos de la
aplicacion.

- Data modeling. Se analiza el contrato para obtener métricas y guardarlas
en una base de datos orientada a documentos.

- Data querying. Almacenamiento de contratos inteligentes siguiendo una
estructura propia en el servidor y almacenandolo en tres formas, codigo
fuente, abi y bytecode. Los metadatos se guardan en una base de datos
MongoDB.

En la siguiente imagen se puede ver un esquema por los pasos que sigue la
aplicacion segun el articulo [19].

00
? - ! @)
- o @a Visualize
: -
Data Retrieving Data Cleaning Data Modelling Data Reporting Export
It continuously It eliminates duplicated It associates different It provides the
retrieves data from contracts (different meta-data and researchers with an
Etherscan service addresses but same software metrics to intuitive GUI to visualize
code) each contract and export -contracts

Figura 2.4: Esquema funcionamiento de la aplicacion Smart Corpus.
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El articulo ha servido para poder buscar otros contratos inteligentes sacando
provecho de la herramienta desarrollada, y aunque la méxima version
soportada de Solidity es la 0.6 ha servido para hacerse una idea y aprender de
otros contratos inteligentes desplegados y actualmente siendo utilizados en la
red Ethereum.

Easing DApp Interaction for Non-Blockchain Users from a
Conceptual Modelling Approach

Para el uso de una Dapp basada en blockchain por parte de usuarios, resulta
necesario que los mismos posean una direccibn blockchain, cartera vy
conocimientos sobre cdmo realizar transacciones. La mayoria de personas no
poseen estos conceptos que les permita usar una aplicacion blockchain de
forma intuitiva, por lo que resulta necesario introducir nuevas tecnologias y
elementos que permitan suavizar la curva de aprendizaje u ocultar todo el
proceso interno de uso de blockchain.

En el articulo [16] se propone una arquitectura software que resuelve los
problemas antes mencionados. Para cumplirlo se apoyan en modelos UML y la
creacion de un middleware que actia de puente entre la Dapp y los usuarios.
Asimismo para demostrar el funcionamiento del middleware han desarrollado
una Dapp.

2.6. Tecnologias utilizadas

En el presente capitulo se explicardn brevemente las tecnologias utilizadas
para el desarrollo del proyecto.

JavaScript

El lenguaje Javascript fue creado por Brendan Eich en 1995 para aportar
funcionalidad dinamica a las paginas web abiertas con el navegador Netscape
[20]. Al principio solo ofrecia soporte de ejecucion para la ejecucion por parte
del cliente y en entornos frontend pero con el tiempo y con la incorporacion de
Node.js, del que se hablard en capitulos posteriores, se pudo ejecutar en el
lado del servidor y entornos backend.

Asimismo a lo largo de su historia ha tenido una gran cantidad de cambios,
siendo el Ultimo mas importante en 2015 cuando se lanzé la version
EcmaScript 6. En el presente proyecto ésta ha sido la version escogida.

En el proyecto Javascript se ha utilizado para dotar funcionalidad a la parte
frontend, esto es, actualizar datos, interactuar con el Smart Contract, gestién de
botones y demas tareas que requieran de dinamismo en la vista. Para la
gestiobn del Smart Contract también se ha utilizado JavaScript, es decir se
encarga de su compilacion y despliegue en Ethereum.
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Html

Define la vista a nivel de elementos de la aplicacion frontend. Html es un
lenguaje de programacion basado en etiquetas que se encarga de mostrar
contenidos estéaticos de una pagina web. En la aplicacion se ha utilizado para
mostrar las vistas, todo lo que se pueda ver sin funcionalidad estd compuesto
por Html.

Css

Lenguaje que sirve para definir los estilos de los elementos de la pagina web.
Define por lo tanto formas, color, posicion de los elementos, y cualquier
caracteristica visual de la aplicacion. Conviene matizar que mientras Html
define los elementos de una pagina web Css define las caracteristicas visuales
de estos elementos.

Solidity

Solidity es un lenguaje de programacion destinado a la creacion de Smart
Contracts en Ethereum. SmartActivities, el contrato inteligente creado en el
proyecto, se ha desarrollado utilizando el presente lenguaje. En el momento de
empezar el proyecto la versién mas reciente de Solidity era la 0.8.2 por lo que
se decidi6 desarrollar el contrato inteligente en esa version.

En el contrato inteligente SmartActivities se han utilizado diferentes tipos de
estructuras propias de Solidity. A continuacién se muestran cada una de ellas:

- Struct. Creada para ofrecer un tipo de dato que puede contener otros
tipos de datos, y de esta forma se consigue tener una légica similar al
concepto de objeto de otros lenguajes de programacion. Asi, una
estructura puede contener numeros, direcciones o cualquier otro tipo de
estructuras admitidas. Gracias a esto se puede estructurar la logica de
cualquier tipo de dato, entendiendo la funciébn de cada dato por el
nombre asignado.

- Mapping. Similar a la estructura map de otros lenguajes. Se compone de
valores de estructura tipo clave valor, esto es, se almacena informacion
y se le asigna una clave Unica a esa informacion, de tal forma que
cuando se desea acceder al valor o informacion solo se necesita la
clave. Esta estructura resulta Gtil cuando se desea acceder rapidamente
a un dato, sin necesidad de gastar recursos en acceder y comprobar los
elementos de una lista uno por uno.

- Arrays. Se componen de un conjunto de elementos que se almacenan
contiguamente unos de otros. Esta es la estructura elegida para
almacenar las actividades.
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Por lo tanto Solidity es un lenguaje de programacion indispensable cuando se
desea el desarrollo de Smart Contracts y especificamente disefiado para ello.
Por ultimo destacar la rapidez en la que se estan efectuando cambios en el
lenguaje, dia a dia se mejora, se pulen los detalles y se desarrollan nuevas
funcionalidades.

React.js

Se trata de una libreria basada en JavaScript disefiada para la creacion de
interfaces de usuario [21]. El uso de React.js mejora la rapidez y calidad en que
se realizan la parte visual de las paginas web. Sus principales caracteristicas
son:

- Basado en componentes. Los componentes son partes iguales en las
que se puede dividir una vista. Al estar basado en componentes se
permite que se pueda reutilizar codigo.

- Declarativo. React.js estda basado en cambios de estado, cada vez que
se produce un cambio en una variable de estado la pagina web
automaticamente cambia para actualizar al nuevo valor. Esto facilita la
gestién de cambio de estado de cada uno de los elementos.

- Fécil de aprender. La curva de aprendizaje no es pronunciada por lo que
la adaptacion a la libreria resulta relativamente rapida.

React.js es una tecnologia ampliamente utilizada en el ambito del desarrollo de
aplicaciones web frontend debido a las caracteristicas antes mencionadas, por
lo que, debido fundamentalmente a su tratamiento de estados, se decidio
utilizarlo en el proyecto. La versién utilizada corresponde a 17.0.2.

Next.js

Se trata de un framework basado en React.js que permite el manejo de
servicios de servidor y la carga de paginas web en la parte frontend. En el
proyecto se utiliza para obtener acceso a las diferentes paginas en funcion de
su nombre, de tal forma que si se desea acceder a la vista que produce el
archivo crearactividad.js Unicamente se debe ir a la ruta “/crearactividad” y
Next.js se encargara de cargarlo y mostrarlo.

Node.js
Consiste en un entorno de ejecucion de aplicaciones backend utilizando el
lenguaje Javascript [22]. En la aplicacion se ha utilizado a la hora de compilar,

testear y desplegar el contrato inteligente. La versiéon de Node.js empleada es
la 16.1.0.
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Npm

Es un gestor de paquetes creado para Node.js. Se encarga de la instalacion,
actualizacion y eliminacion de los diferentes paquetes de terceros utilizado en
la aplicacion. También ofrece funcionalidad para ejecutar los paquetes, como
por ejemplo a la hora de iniciar y ejecutar Next.js.

Web3.js

Web3.js es una libreria que sirve de puente entre la parte frontend de la
aplicacion y el Smart Contract SmartActivities desplegado en Ethereum.
También se utiliza a la hora de desplegar el contrato, ya que provee
mecanismos para dicha gestidn. La version utilizada en la aplicacion es 1.3.6.

Metamask

Se trata de un plugin para navegador que gestiona las cuentas Ethereum del
usuario y permite la interaccidbn con las mismas a través de Web3.js. Es
indispensable ya que ayuda a que el usuario pueda manejar y comprobar qué
transacciones estd enviando a Ethereum y una estimacién de su coste, asi
como ayuda a definir un limite de gas en cada una de las transacciones.
Muestra un mensaje de confirmacion al iniciar una transaccion y al finalizar.

Por lo tanto es importante contar con Metamask si se quiere una experiencia
completa con la aplicacion y para tener un mayor control sobre la cuenta del
usuario.

Infura API

Su web [23] permite la creacion de un punto de entrada para la red Ethereum a
través de su APIl. Cada vez que se despliega el contrato resulta necesario
acceder a este punto de entrada.

Truffle

Se trata de un entorno de desarrollo y testing que adquiere de forma sencilla el
proveedor que se utiliza luego en Web3.js. En la figura 2.5 se puede ver el
momento exacto en el cédigo en el que se utiliza para obtener el proveedor. El
primer argumento es la frase mnemotécnica utilizada para tener acceso a la
cuenta de usuario y la segunda es el punto de acceso para aprovechar la
funcionalidad de Infura API.
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const provider = new HDWalletProvider (

"https://rinkeby.infura.io/v3/"
)7
const web3 = new Web3 (provider);

Figura 2.5: Obtencién del proveedor en el codigo fuente de la aplicacion.

Solc

Compilador de Solidity que se utiliza a la hora de compilar el contrato
inteligente. Se pueden encontrar para varios tipos de plataformas, siendo la
correspondiente a Node.js la que finalmente se ha utilizado.

Ganache

Libreria que permite la creacion de redes privadas para poder testear el
contrato desde un punto mas cercano a la realidad de la red Ethereum posible.

Mocha

Framework destinado a la facilitacién de la tarea de testeo del Smart Contract.
En el proyecto ha sido la tecnologia de referencia para realizar pruebas.

2.7 Herramientas de trabajo

A continuacién se muestran las herramientas que se han utilizado para llevar a
cabo el proyecto.

Atom

Programa utilizado para la gestidn, creacion y edicion de los archivos que se
han desarrollado. Gracias a Atom se puede cambiar facilmente entre archivos
en un mismo directorio y ofrece una serie de ayudas visuales al resaltar el
codigo en funcion del tipo de componente que se emplee. Ademas la creacion
y edicion resultan en mayor rapidez y proporciona una funcién de sugerencias
de nombres de variables o funciones desplegadas mientras se programa.

Remix

Es una aplicacion disponible en linea que permite el desarrollo, despliegue y
prueba de Smart Contracts desarrollados en cédigo Solidity. Como primera
toma de contacto para probar la funcionalidad de un contrato inteligente resulta
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esencial. Ademas permite utilizar el lenguaje Yul, diferentes compiladores y
también diferentes proveedores. Por ultimo sefialar que la aplicacion tiene la
funcién de debug, muy interesante si se quiere descubrir la razon del porqué no
funciona la aplicacion de la forma en principio esperada.

PowerShell
Se trata de un programa que permite ejecutar comandos en la consola de
Windows. Ha sido de utilidad para ejecutar los programas anteriormente

citados, crear los proyectos, afiadir los médulos necesarios a la aplicacion y
compilar y desplegar el Smart Contract.
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3. Arquitectura

En el presente capitulo se tratara de explicar la estructura de la aplicacion
poniendo especial énfasis en los elementos que la conforman y la relacién
entre los mismos. A continuacion, se proporcionan punto por punto los
elementos de los que se compone la aplicacion.

3.1. Modelo de recompensas

La aplicacion esta basada en el intercambio de tokens entre diferentes cuentas
Ethereum realizado a partir de las votaciones de actividades. Este intercambio
se produce a través de tokens ERC20.

Un token ERC20 es una forma de representar activos basados en blockchain,
que tienen valor intrinseco y que se pueden intercambiar entre diferentes
cuentas [24]. Este tipo de tokens solo pueden ser emitidos en la red Ethereum.
Los tokens ERC20 deben cumplir un modelo especifico de caracteristicas
comunes, ya que su aspiracion es la de convertirse en un estandar.

Gracias a que se establece un estandar y un conjunto de normas comun la
compatibilidad aumenta si en el futuro se quisiera ampliar la funcionalidad y
poder intercambiarse por otros tokens ERC20. Ademas el que se cumplan los
mismos procedimientos en cada token facilita el desarrollo en futuros proyectos
gue utilicen este mismo tipo de token.

Las caracteristicas principales de los tokens ERC20 son [25]:

- Poseen nombre y cddigo de identificacion. En la aplicacion desarrollada
para el presente trabajo el token ha recibido el nombre de “Stars” y el
simbolo “STR”. Gracias a esta funcion los diferentes tokens son faciles
de identificar unos de otros.

- Posee una interfaz basica para manejar los aspectos de su emision.
Gracias a su interfaz es necesario Unicamente una llamada al contrato
inteligente para obtener datos como la cantidad total de tokens en
circulacién y la representaciéon del token en diferentes formatos de
precision decimal.

- Se puede consultar facilmente el saldo de cada una de las cuentas por
parte de sus propietarios.

- La transferencia es sencilla debido a que posee el mecanismo
nativamente.

- Proporciona un mecanismo de transferencia en base a aprobaciones del
usuario, los tokens no se envian si no se aprueba previamente. Esto
proporciona una capa de seguridad que impide las transferencias no
legitimas.
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En el caso de la aplicacion desarrollada aprovecha la tecnologia de los tokens
ERC20 para crear el token Stars. Stars sirve para votar las diferentes
actividades. El flujo de los tokens en la aplicacion tendria los siguientes pasos:

- Al desplegar el contrato se generan 10730 tokens Stars. Estos tokens se
crean para la cuenta que despliega el contrato. Esto se ha programado
de esta forma debido a que la funcidn para crear nuevos tokens es
sensible a ser atacada con fines maliciosos, por lo que conviene limitar
Su acceso unicamente a la direccion que ha creado el contrato.

- Los tokens Stars se distribuyen entre los diferentes usuarios a medida
que el creador del contrato los afiade. El nuevo usuario empieza con
1000 tokens, que se transfieren desde la cuenta del creador del contrato
inteligente hasta la cuenta del nuevo usuario.

- Los usuarios, ahora que poseen tokens Stars, pueden votar en las
actividades. Al votar en la actividad el usuario transfiere tokens Stars al
usuario creador de la actividad. La cantidad de tokens Stars enviados
depende de la puntuacién dada por el usuario, si el usuario vota un
cuatro, entonces cuatro tokens se enviaran a la cuenta del creador de la
actividad.

- Esta transferencia provoca que el contrato inteligente actualice la
puntuacién de la actividad, afiadiendo los tokens transferidos al creador
de la actividad al resultado de puntuacién de la actividad.

De esta forma se consigue que haya un intercambio de tokens entre los
usuarios y, al ser la transferencia hacia los creadores de la actividad, se
incentiva la creacion de las diferentes actividades

3.2. Backend

Esta formado por los componentes de la aplicacion con los que el usuario no
interactda directamente, compone la funcionalidad ultima de la aplicacion y se
puede considerar su nucleo.

La parte backend de la presente aplicacion esta compuesta fundamentalmente
por el contrato inteligente o Smart Contract. EI Smart Contract compone la
piedra angular de la aplicacion. A partir de la funcionalidad del mismo parten
los demas componentes.

A la hora de generar y desplegar el Smart Contract se ha llevado a cabo
siguiendo la estructura mostrada en la figura 3.1, que consta de un directorio
para almacenar el codigo fuente llamado “contracts”, un directorio para
almacenar el cédigo compilado, llamado “build” y el directorio principal
compuesto por los scripts necesarios para compilar, “compile.js”, desplegar,
“‘deploy.js” y realizar tests para el Smart Contract, “test.js”. Los demas
componentes son los necesarios para que pueda funcionar Node.js, entorno de
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ejecucion basado en JavaScript tal y como se ha visto en el capitulo del estado
del arte dedicado a las tecnologias.

Figura 3.1: Estructura del proyecto en la parte backend.
Respecto a la estructura de los Smart Contracts se muestra en el esquema

UML de la figura 3.2 que se puede observar a continuacion, indicando cada
uno de los componentes que definen la parte backend de la aplicacion.
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Figura 3.2: Diagrama UML de los Smart Contracts empleados en el proyecto.
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En los siguientes capitulos detallaremos los componentes mostrados en el
diagrama UML en mayor detalle, asi como la infraestructura y scripts
necesarios para compilar, desplegar y realizar test en los Smart Contracts.

3.2.1. Composicion Smart Contract

La primera clase que aparece en el diagrama UML son las interfaces IERC20 y
IERC20Metadata y la clase abstracta Context. Todas estas abstracciones
tienen relacion con la clase que los implementa o hereda ERC20. ERC20 es la
clase encargada de crear y gestionar un determinado token de tipo ERC20. Se
debe sefalar que las clases para implementar el token han sido obtenidas del
repositorio en Github OpenZeppelin [26], utilizando Unicamente las clases
necesarias para el funcionamiento de la clase ERC20. A continuacién se
explica cada una y su funcionalidad.

- IERC20. Es la interfaz empleada para implementar la clase ERC20, que
crea y gestiona los tokens de tipo ERC20. En ella se indica que hay que
implementar las funciones para gestionar la transferencia de tokens, asi
como la obtencion del saldo y la cantidad total de tokens en circulacion.

- IERC20Metadata. Consiste en una nueva interfaz que heredara la clase
ERC20 y que consta de tres funciones que devuelven el nombre, el
simbolo y los decimales del token.

- Context. Clase abstracta que proporciona datos necesarios para el
funcionamiento interno del token en las transferencias.

La clase principal SmartActivities hereda de la clase ERC20 que permite la
creacion y manejo del token. Al crear una instancia de la clase SmartActivities
se debe proporcionar el nombre y simbolo del token y con ello quedara creado.
En el caso de la aplicacion desarrollada al compilar SmartActivities se genera el
token con los valores “Stars” y “STR”, es decir, el Smart Contract ya define el
token a utilizar y la propia clase SmartActivities puede aprovechar todas las
propiedades y funciones del token generado.

Al instanciar la clase también se debe tener en cuenta que es el momento en el
que se general los 10"30 tokens totales que se usaran durante el tiempo de
vida de la aplicacion.

En SmartActivities se generan todas las funciones concernientes a la gestion
de actividades, asi como de los usuarios. Ademas se proporcionan una serie
de estructuras internas que seran utilizadas para devolver o almacenar valores
de variables.
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3.2.2. Estructuras de datos

En el contrato inteligente SmartActivities se utilizan las siguientes estructuras:

Activity. Estructura de Actividad. En ella se definen los valores que debe
tener una actividad para su creacion. Estos valores son activityld, title,
resume, description, ownersName, addrOwner (para saber la direccion
de la cuenta Ethereum que ha creado el contrato), startActivityDate,
endActivityDate, startAllowedJoinActivityDate y
endAllowedJoinActivityDate. Como puede verse se almacenan los datos
relacionados a las descripciones de la actividad, asi como fechas e
identificadores de la propia actividad y el usuario que la crea.

ActivityStatus. Estructura de estado de actividad. En ella se guardan los
datos relacionados con la inscripcion, asistencia y votacion realizadas
por cada usuario. Los campos son activityld, stars (nUmero total de
tokens Stars obtenidos por la actividad), votedCount(nimero de
personas que han votado), inscribed, assisted y voted. Los tres ultimos
valores utilizan una estructura mapping, utilizado para evitar el consumo
excesivo de recursos. Estos tres valores se utilizan para comprobar la
asistencia, inscripciéon y voto de un determinado usuario. Se aprovecha
la propiedad de Solidity en el que una estructura de tipo mappping
siempre devuelve por defecto el valor false en caso de no haber sido
asignado ningun valor. De esta forma si se quiere saber si alguien ha
votado se busca el valor de la direccién de cuenta del usuario como
clave y si es false significa que no se ha cambiado el valor y por tanto no
ha votado, en caso de ser true se ha cambiado el valor, por lo que si ha
votado el usuario. Esto ademas permite evitar recorrer los elementos de
una lista uno por uno desde el principio, evitando el gasto innecesario de
gas.

ReducedActivity. Estructura disefiada para devolver una version
reducida de la estructura Activity. En ella se devuelven los campos
activityld, title, resume y endAllowedJoinActivityDate.

CompleteActivity. Estructura disefiada para devolver todos los valores
necesarios para poder mostrarlos al usuario, de esta forma no se deben
hacer varias solicitudes a varias funciones para reunir los datos que no
existen en la estructura Activity. Los campos son activityld, title, resume,
description, ownersName, addrOwner, startActivityDate, endActivityDate,
startAllowedJoinActivityDate, endAllowedJoinActivityDate, inscribed,
assisted, voted, stars, votedCount y userStars.

contractOwner. Direccibn de la cuenta Ethereum del usuario que
despliega el contrato inteligente. Se almacena para dar acceso a las
funciones que solo estan permitidas para el creador del contrato.

Activities. Lista de actividades. Almacena todas las actividades creadas
por los usuarios desde que el contrato inteligente se despliega.
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- activitiesStatus. Estructura de estado para las actividades. En ella se
indican los inscritos, asistencia, votaciones y numero de Stars de la
aplicacion. La estructura es de tipo mapping por lo que si se tiene el id
de actividad resulta sencillo y con bajo coste acceder al estado.

3.2.3. Funciones

Las funciones creadas en el Smart Contract de SmartActivities definen el
comportamiento de la aplicacion en si, sin prestar atencién al manejo del token,
ya que las funciones que transfieren o crean tokens se llaman desde las
propias funciones de SmartActivities. A continuacion se exponen cada una de
las funciones del contrato inteligente desarrollado:

- addActivity — Permite afiadir actividad. Para ello serd necesario
proporcionar todos los datos y campos caracteristicos de una actividad,
mencionados anteriormente.

- getActivities — Permite obtener todas las actividades almacenadas en el
contrato. Devuelve una lista de datos basado en la estructura Activity.

- getReducedActivities — Version reducida del listado de actividades.
Disefiado para reducir costes a la hora de mostrar la lista de actividades
en la pagina principal. Devuelve una lista de datos basado en la
estructura ReducedActivity.

- getCompleteActivity — Obtencién de todos los datos de la actividad para
un usuario, incluyendo datos de su estado y si el usuario que llama la
funcion se ha inscrito, asistido y votado. Devuelve una serie de datos
basados en la estructura ReducedActivity.

- getinscribed — Indica si el usuario se ha inscrito. En caso de respuesta
afirmativa devuelve el valor booleano true, en caso contrario false.

- inscribeToActivity — Inscripcion a la actividad por parte del usuario.
Resulta necesario enviar como argumento el id de actividad. Se debe
llamar dentro del plazo de fechas asignadas para la inscripcion o el
contrato inteligente devolvera un error.

- getAssisted — Indica si el usuario ha asistido a una determinada
actividad. En caso de respuesta afirmativa devuelve el valor booleano
true, en caso contrario false.

- assist — Marcado del usuario como asistido a la actividad. Para la
ejecucion de la funcion el usuario debera haberse inscrito previamente y
gue la fecha de final de la actividad sea anterior a la fecha en la que se
llama.
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- getVoted — Indica si el usuario ha votado en una determinada actividad.
En caso de respuesta afirmativa devuelve el valor booleano true, en
caso contrario false.

- vote — Permite votar una actividad. Unicamente admitira peticiones de
usuarios previamente marcados como que han asistido a la actividad.
Requiere el id de actividad y nimero de Stars a transferir y actualizarg el
marcador de la actividad, stars, y el nUmero de personas que han votado
en la actividad, votedCount.

- addUser — Para que el usuario reciba tokens y pueda usar la aplicacion
es necesario afadirlo previamente. Esta funcién solo puede ser llamada
por el creador del contrato. La funcion pedira el valor de direccion de
cuenta del usuario al que afadir en el sistema.

3.2.4. Despliegue

Una vez desarrollado el codigo fuente del Smart Contract en un archivo .sol, se
debera compilar y desplegar. Para ello se utiliza el compilador solc disponible
para Node.js.

El archivo utilizado para compilarlo es compile.js y puede ser encontrado en el
directorio principal. En la figura 3.3 se muestra parte del cédigo utilizado para
compilar los contratos. Como puede observarse se compila la entrada, que
corresponde al conjunto de contratos inteligentes, y se genera la variable
output. Una vez obtenido el contrato compilado se crea el directorio en el que
se guardaran los contratos, llamado “build”, se recorren cada uno de los
contratos en la variable output y finalmente se guarda cada uno de ellos en
ficheros con extension .json.

var output = JSON.parse (solc.compile (JSON.stringify (input)));
console.log (output) ;
fs.ensureDirSync (buildPath) ;

for (let contract in output.contracts) {
fs.outputdsonSync (
path.resolve (buildPath, contract + ".json"),
output.contracts[contract]
)

Figura 3.3: Fragmento del archivo compile.js
Para ejecutar el script de compilacion se accede con un terminal al directorio en

el que se encuentra compile.js y se ejecuta el comando “node .\compile.js” tal y
como se muestra en la figura 3.4.
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ES C:wlUsershDavidiDocumentsiUniversidad\DOCA\TFM\projecthinbox* node .“compile.js

contracts: {

: £ Context: ¥,

{ ERG2D: ¥,

- L IERC:D: ¥,
: { IERCZ0Metadata:
) : f SmartActivities:
sources: 1

L ad- D},

£ 1d: 1 %,

s f o1d: 2%,

= f o1d: 3 3,

) s L oads 4}

¥
PS C:v\lsersiDavidilocumentsd\lniversidad\00CATFM\projectiinbox>
Figura 3.4: Resultado de ejecucién del script compile.js

Una vez compilado y guardado el resultado en el directorio “build” se procede al
despliegue del contrato. En este caso se ha creado el script deploy.js,
disponible también en el directorio principal de la aplicacién backend, al que se
ha llamado “inbox”. El script se puede ver en la figura 3.5.

let source = fs.readFileSync ("./build/SmartActivities.sol.json",
"utf8") ;
let smartActivities = JSON.parse (source) .SmartActivities;

const provider = new HDWalletProvider (

mwn
14

"https://rinkeby.infura.io/v3/"
) ;

const web3 = new Web3 (provider) ;
const deploy = async () => {
const accounts = await web3.eth.getAccounts();

var myContract = new web3.eth.Contract ([smartActivities.abil);

console.log ("Attempting to deploy from account", accounts[0]);
myContract.deploy ({
data: smartActivities.evm.bytecode.object
})
.send ({
from: accounts[0],
gas: 10000000
})
.then (function (newContractInstance) {
console.log("Contract deployed to",
newContractInstance.options.address)

) ;

Figura 3.5: Fragmento de script deploy.js utilizado para desplegar el contrato
inteligente.

Como puede verse en primer lugar se carga en memoria el Smart Contract
SmartActivities. Seguidamente se obtiene el proveedor que es el encargado de
ofrecer una puerta de entrada a la red Ethereum. En capitulos posteriores se
hablara en mayor detalle de las dos tecnologias utilizadas para obtener el
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proveedor, Truffle e Infura API. El siguiente paso consiste en obtener el
contrato y la cuenta que se utilizara para desplegarlo. Finalmente se despliega
enviando el bytecode generado a la red Ethereum, en este caso la red de
prueba Rinkeby, y en el momento que se reciba respuesta se imprimira un
mensaje de éxito por pantalla. Se debe tener en cuenta que siempre se debe
indicar el gas limite tal y como se muestra en la figura 3.5.

3.2.5. Test

Para asegurarse que el contrato funciona se han hecho una serie de tests.
Para ello han sido necesarias las tecnologias Ganache y Mocha. El script
utilizado para llevar a cabo esta tarea ha sido test.js también disponible en la
carpeta principal de la aplicacion backend.

Las funcionalidades que han sido testeadas han servido para comprobar que el
Smart Contract realizaba las comprobaciones pertinentes, por ejemplo, no
admitir que usuarios se inscriban en actividades si no cumplen el rango de
fechas habilitado para ello. También se han hecho tests para asegurar el
funcionamiento correcto de cada funcion, si devuelve datos correctos o si
cambian de estado correctamente las variables una vez el usuario se inscribe,
asiste o vota en actividades.

3.3. Frontend

La parte de aplicacion destinada a interactuar con el usuario se crea y define
en la parte frontend. La aplicacién posee una infraestructura web que permite
interactuar directamente con el Smart Contract desarrollado, SmartActivities.

En la figura 3.6, que se muestra a continuacion, se puede observar la
estructura de directorios y ficheros de la aplicacion frontend.
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Figura 3.6: Estructura de la parte frontend de la aplicacion.
En los siguientes capitulos se ahondara en mas detalle los componentes que

definen la interfaz de usuario y se explicaran las decisiones tomadas de cara a
crear una aplicacion intuitiva.

3.3.1. Components

En la aplicacion hay tres componentes: ActivityBox.js, Header.js y web3.js.

En el caso de los dos primeros cumplen una funcién estética, en el que
diferentes estructuras se repiten en toda la aplicacién y se consigue reutilizar
codigo transformandolos en componentes. La tercera, web3.js, se encarga de
interactuar con la libreria web3.js.
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ActivityBox.js se utiliza para mostrar las cajas en las que se muestran las
actividades en formato reducido en la pagina principal de la aplicacion. La
apariencia que muestran se puede observar en la figura 3.7.

TITULO: UN TITULO CUALQUIERA

RESUMEN: OTRO RESUMEN DE LA ACTIVIDAD
FECHA FIN SOLICITUDES PERMITIDAS: 11/05/2021, 22:16:00
ID: 1

Figura 3.7: Representacion del componente ActivityBox.js.

Por otro lado el componente Header.js representa la barra de navegacioén que
se muestra en todas las vistas de la aplicacién. Su representacion se puede ver
en la figura 3.8. Como se ha comentado anteriormente posee enlaces para
acceder a la pagina principal, parte de la vista en la que se lee
“‘SMARTACTIVITIES”, y enlaces para crear actividad y afiadir usuario. La
ventaja del componente es que siempre sera el mismo en toda la aplicacion,
por lo que el usuario se podra familiarizar rapidamente con la barra y se
reutilizara cédigo de forma eficiente.

Figura 3.8: Barra de navegacion construida a partir del componente Header.js.

Finalmente el componente web3.js utiliza la libreria de igual nombre para
utilizar como proveedor Metamask en caso de estar disponible y si no el
proveedor serd Infura API. En cualquier caso siempre se recomienda utilizar
Metamask, ya que se consigue un manejo mas intuitivo de las cuentas
Ethereum. El componente se exporta ya que lo que se pretende es instanciar el
objeto web3 que actia de puente entre la aplicacion y la red Ethereum. A la
hora de acceder a cualquier funcién o dato del Smart Contract se debera llamar
al componente web3.

3.3.2. Contracts

En el directorio contracts se almacenan las interfaces necesarias para poder
acceder al contrato en Ethereum junto con la direccién del contrato en la red.
En las interfaces se definen las funciones y las normas que se deben seguir
para acceder a ellas, asi como caracteristicas como los datos devueltos y los
nombres de las funciones.

Unicamente se tiene un Smart Contract con el que se debe interactuar. Este

contrato es SmartActivities y es el contrato que se exporta en SmartActivities.js
y que sera utilizado en la aplicacion.
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3.3.3. Pages

Las pages contienen el cdédigo necesario para implementar las vistas de la
aplicacion. A continuacién se veran uno por uno los elementos pages utilizados
en la aplicacion frontend.

_app.js

La primera pagina que se puede ver es _app.js y es utilizada para cargar en la
aplicacion los componentes, asi como los estilos CSS. Su estructura es simple
tal como puede verse en la figura 3.9 y es un componente fundamental para
que la aplicacién se pueda ejecutar debido a que corre bajo el framework
Next.js.

import '../styles/globals.css'
function MyApp ({ Component, pageProps }) {
return <Component {...pageProps} />

}

export default MyApp

Figura 3.9: Componente _app.js.

P&gina principal

La pagina principal corresponde a index.js, en ella se muestran todas las
actividades en formato reducido tal y como se puede observar en la figura 3.10.
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i1 Aplicaciones [ Yourleaming - Fut.. @B YouTube TrendsDa.. S Documentales onli. W Argentina Warez-.. [ Spanish | PDF-Giant.. @G GQ Esparia. Revists.. wl GSMspaincom -E.. %= Libros que voy leye. » Otros marcadores
CREAR ACTIVIDAD  ARADIR USUARIO
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FECHA FIN SOLICITUDES PERMITIDAS: 03/06/2021, 19:29:00 FECHA FIN SOLICITUDES PERMITIDAS: 11/05/2021, 22:00:00

TITULO: UN TITULO CUALQUIERA
RESUMEN: OTRO RESUMEN DE LA ACTIVIDAD
FECHA FIN SOLICITUDES PERMITIDAS: 11/05/2021. 22:16:00 .

TITULO: PRUEBA RANDOM

RESUMEN: PRUEBA RANDOM
FECHA FIN SOLICITUDES PERMITIDAS: 16/03/2021. 22:24:00
:2

TITULO: VOTAME

RESUMEN: VOTAME
FECHA FIN SOLICITUDES PERMITIDAS: 11/05/2021, 22:35:00

Figura 3.10: Vista principal de la aplicacic%h
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Como se ha comentado anteriormente la barra de navegacion y las cajas se
reutilizan en la vista. Si se pulsa en cualquiera de las cajas se accedera al
detalle de la actividad.

Detalle de actividad

El detalle de actividad viene definido en [actividad].js dentro del directorio
actividad, y en ella se representa la dinamica de inscripcién, asistencia y voto
de la aplicacion. En la figura 3.11 se muestra la vista habitual de este
componente.

< C @ localhost:3000/actividad/5 A - O M u
! Aplicaciones [ Yourleaming - Fut.. @ YouTube Trends Da.. $ Documentalesonli. W Argentina Warez -.. Spanish | PDF-Giant.. @@ GQ Espafia. Revista.. wp GSMspain.com - E. = Libros que voy leye... » Otros marcadores
CREARACTIVIDAD  ARADIR USUARID
. ACTIVIDAD DISERADA PARA DURAR GRAN CANTIDAD DE TIEMPO
TiTuLe: DESCRIPCION: ENEL SISTEMA
DURADERD
NOMBRE ~ CREADOR  DEL DD
CONTRATO:
RESUMEN: ) )
PUNTUACION SOBRE 5: SIN PUNTUACION
DISERADO PARA DURAR
Ne VOTACIONES: 0
EMPIEZA: 04/06/2021, 13:29:00
FINALIZA: 04/06/2021,19:35:00
FECHA  INICIO  PERMISO a1
SUSCRIPCION: 18/05/2021,19:34:00
FECHA  FINAL  PERMISO 00
SUSCRIPCION: 03/06/2021, 19:29:00
1D ACTIVIDAD: 5
INSCRIBIRSE EN
ACTIVIDAD

Figura 3.11: Vista de detalle de actividad.

El elemento clave de la vista es el botdn, ya que permite realizar las tareas
antes mencionadas y cambia en funcién del estado de la actividad, es decir, si
el usuario se ha inscrito a la actividad mostrara un botén diferente que cuando
el usuario ha sido marcado como asistido. Los diferentes botones de la
presente vista se muestran en la figura 3.12.

ACTIVIDAD ‘I PULSE SIHA ASISTIDO A LA ACTIVIDAD |I [ ) 5 | \OTAR I

|‘ INSCRIBIRSE EN

Figura 3.12: Diferentes botones en la vista de detalle de actividad.

El primer boton se muestra cuando el usuario no se ha inscrito y esta abierto el
plazo para la solicitud de inscripcion. El segundo boton se muestra cuando el
usuario se ha inscrito y la actividad ha finalizado. El tercer boton se muestra al
confirmar el usuario que ha asistido a la actividad, permitiéndole de este modo
votar. Por dltimo el cuarto boton se muestra cuando una transaccion se esta
llevando a cabo en la red Ethereum. Cuando no se cumple ninguna de las
condiciones anteriormente mencionadas no se muestra ningun boton.
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Asimismo cada vez que se procese una transaccion satisfactoriamente en la
red Ethereum se mostrara el mensaje de la figura 3.13.

OPERACION REALIZADA CON EXITO

Figura 3.13: Mensaje informativo de transaccion exitosa.

Anadir usuario

El archivo proporciona la vista para afiadir un usuario para que pueda votar. Se
debe proporcionar la direccion de la cuenta de usuario en Ethereum que se
quiere anadir al sistema para que se transfieran 1000 tokens Stars. Esta vista
estd especificamente disefiada para la cuenta que despliega el contrato, las
demas cuentas, aunque intenten realizar la transaccion, no podran debido a
qgue el Smart Contract rechazara la transaccion. En la figura 3.14 se puede ver
la vista final de la pagina.

& C @ localhost:3000/anadirusuario o OmM N T
i Aplicaciones [l Your leaming - Fut.. @ YouTube Trends Da..  ,$ Documentalesonli.. W Argentina Warez-.. [E Spanish |PDF-Giant.. @@ GQEspaiia. Revista.. wp GSMspaincom - E.. 5 Libros que voy leye. » Otros marcadores
CREARACTIVIDAD  ARADIR USUARID
ARADIR USUARID
UNICAMENTE PERITIDO PARA EL ADMIN.
ETHEREUM:
ARADIR USUARID

Figura 3.14: Vista de la pagina afadir usuario.

Crear actividad

La vista que corresponde a crear actividad es la que proporciona el archivo
crearactividad.js. En la figura 3.15 se muestra la interfaz resultante.

&« C @ localhost:3000/crearact tividad T o O M8 ﬂ H

i Aplicaciones B Vour leas

CREARACTIVIDAD  ANADIR USUARID

. @ YouTube TrendsDa... (§ Documentales onli.. W Argentina Warez ~.. [l Spanish | PDF-Giant.. 0@ GQEspaiia. Revista.. B GSMspaincom -E.. = Libros que voy leye » Otr

TiTuLo:

RESUMEN:

DESCRIPCION:

NOMBRE CREADOR:
FECHA DE INICIO:
FECHA DE FINAL:

FECHA INICIAL PERMITIDA PARA
APUNTARSE:

FECHA  FINAL PERMITIDA PARA
APUNTARSE:

Figura 3.15: Vista para crear actividad.
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Como puede verse consta de un formulario en el que se obtienen los datos de
la actividad y el boton para enviar la transaccion al Smart Contract y crear la
actividad.

Es muy importante que los campos cumplan las normas de que las fechas no
se solapen entre si y que no haya inconsistencias como que la fecha de inicio
sea posterior a la fecha final. Si no se cumplen estos requisitos la transaccion
no tendra éxito y no se creara la actividad.

3.3.4. Styles

En el directorio styles se definen los archivos CSS. Estos archivos definen la
apariencia de los elementos que se muestran. Esto es definir sombras, colores,
la fuente de los elementos escritos o cualquier otro elemento visual de
cualguier componente en la aplicacion. También se define la posicién en la
pantalla de cada elemento de la vista. Por tanto es una seccion dedicada a
programar y dotar de estilo los elementos visuales de la aplicacion.

3.4. Conexion Smart Contract

Para realizar la conexién se utiliza el componente web3.js. La forma en la que
se utiliza es en primer lugar instanciando un objeto de la libreria web3.js. Para
generar la instancia se necesitara un proveedor que serd por defecto
Metamask o infuraAPI en caso de no poseer el usuario Metamask. En la figura
3.16 se muestra como se utilizan los componentes.

SmartActivities
Interface

O

Met k .
tamas SmartActivities
FrontEnd :> . desplegado en
Web3.js => |:.'> pieg
Ethereum
Infura API

Figura 3.16: Esquema que muestra los diferentes componentes utilizados para
acceder al Smart Contract desde el frontend de la aplicacion.

Como puede verse el frontend siempre interactia con web3.js cuando se desea

llamar a cualquier funcion del contrato inteligente desplegado. Al instanciar
Web3.js se obtiene por un lado el contrato a partir de la interfaz de
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SmartActivities que se puede encontrar en el directorio contracts, y por otro
lado define el proveedor que puede ser o Metamask o Infura API. A partir de los
dos datos se puede acceder a SmartActivities desplegado en la red Ethereum.
SmartActivities interface posee la especificacion de cada uno de los métodos
del contrato, la forma de acceder a ellos, asi como la direccion del contrato
desplegado en Ethereum. En la figura 3.17 se puede ver un ejemplo de llamada
a funcion del Smart Contract a través de web3.js.

const activity = await
smartActivities.methods.getCompleteActivity (
this.props.actividadId) .call();

Figura 3.17: Llamada en cédigo a SmartActivities.
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4. Analisis funcional

En el presente capitulo se detallard la aplicacion desde un punto de vista
completamente funcional, detallando qué tareas se espera que se cubran y el
comportamiento general de la aplicacion.

4.1. Despliegue del contrato

Para que la aplicacion pueda funcionar necesitara de un contrato inteligente o
Smart Contract desplegado en la red Ethereum. El primer paso, por tanto,
consiste en la compilacién y despliegue del contrato. Este proceso se ha
abordado en mayor detalle, como se lleva a cabo y los pasos seguidos para
lograrlo, en el capitulo 3 arquitectura de la aplicacion.

El Smart Contract se ocupara del funcionamiento backend de la aplicacion, es
decir, todas las operaciones que el usuario no puede observar ni se le
muestran pero que ocurren en la red Ethereum. Al desplegar el contrato se
obtendra una direccion de bloque de Ethereum que permite enlazar con la
aplicacion frontend que se encarga de servir de puente entre el usuario y
Ethereum.

La primera accion que se realiza al desplegarlo es la creacion de 10730 tokens
transferidos al usuario que despliega el Smart Contract en Ethereum. Estos
tokens, que en la aplicacién reciben el nombre de Stars (STR), se iran
repartiendo entre los usuarios a medida que vayan siendo afadidos.

Asimismo al crear el contrato se almacena la direccion de la cuenta Ethereum
lo que mas tarde permitira que se ejecuten funciones que solo puede realizar el
creador del contrato.

4.2. Anhadir usuario

Para el funcionamiento de la aplicacion sera necesario que el usuario que
desee utilizar la aplicacion posea tokens Stars. Este tipo de token creado
especificamente para uso interno de la aplicacion sirve para poder valorar las
actividades en las que el usuario se ha inscrito. El usuario posee inicialmente
1000 tokens Stars y transfiere los tokens a las cuentas de usuario que crean
actividades a medida que se votan actividades.

Para afiadir el usuario se habilita una funcién llamada addUser en el Smart
Contract. Esta funcion solo puede ser llamada por parte del creador del
contrato, en caso de que se llame por cualquier otro usuario lanzaria un error.
Para poder aprovechar esta funcién se habilita un apartado de la pagina web
desarrollada en la ruta “/anadirusuario”. En la pagina se muestra un formulario
que pedira la direccion de la cuenta del usuario que se desea afadir a la
aplicacién y un botén en el que se da la opcion de afiadir usuario, tal y como
puede verse en la figura 3.14 en el anterior capitulo.
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4.3. Visualizacion de resumen de actividades

La pagina principal mostrada al usuario sera la que corresponde al resumen de
todas las actividades almacenadas en el Smart Contract. En ella se mostrara
un resumen de cada una de ellas, siguiendo una interfaz intuitiva en el que
cada actividad es incluida dentro de un elemento de tipo caja. En la misma se
muestra el titulo, el resumen, la fecha de vencimiento para solicitar la
inscripcion a la actividad y el id de la actividad. Cada una de las actividades
que se muestran en las cajas conducen a la pagina de detalle de la actividad si
se pulsa sobre ellas.

Las actividades seran mostradas en dos grupos, actividades activas y
actividades pasadas. El apartado de actividades activas mostrara las
actividades almacenadas en el Smart Contract en las que todavia se puede
inscribir el usuario, es decir, la fecha de vencimiento para inscribirse no ha sido
superada en el dia de acceso a la aplicacién. Este apartado se encontrara
localizado en la parte izquierda de la pagina principal. Por otro lado el apartado
de actividades pasadas muestra todas las actividades en las que el usuario ya
no tiene opcidn de inscribirse o que se ha inscrito el usuario pero ya no se
admiten solicitudes para inscribirse por parte de otros usuarios. Este apartado
tiene la funcion de llevar el registro de las actividades que se han producido y
saber cuanta puntuacién y tokens Stars han obtenido cada una de ellas. El
apartado se localizara en la parte derecha de la pagina principal.

Todas las péaginas de la aplicacién frontend constan de una cabecera o barra
de navegacion. En ella se puede encontrar un enlace que redirige a la pagina
principal, asi como el enlace “crear actividad”, que muestra la pagina para
poder crear una actividad nueva en el sistema, y por ultimo el enlace “afiadir
usuario”, que muestra la pagina antes mencionada que ofrece la posibilidad de
afiadir un nuevo usuario para que pueda aprovechar la funcionalidad de voto
en el sistema.

La funcibn que se llama en el Smart Contract corresponde a
getReducedActivities, que proporciona la lista con cada actividad y los datos
gue se mostraran en la pagina principal. La ventaja de la funcion es que solo se
muestran los datos imprescindibles y eso revierte en una reduccion de uso de
recursos por parte del Smart Contract.

El objetivo de la péagina principal es el de servir como toma de contacto y
ventana para poder acceder a la interfaz general de la aplicacion y dar la
opcion al usuario de navegar entre las diferentes actividades disponibles en la
aplicacion. La interfaz de usuario correspondiente a la presente funcionalidad
puede observarse en la figura 3.10.
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4.4. Visualizacion completa de actividad

Una vez se ha pulsado en la actividad en la pagina principal se muestra el
detalle de actividad. En la presente vista se pueden observar todos los datos
guardados de la actividad en el Smart Contract.

Estos datos son titulo, resumen, descripcion, nombre de creador del contrato,
puntuacion, nimero de votaciones, fecha de inicio en el que se lleva a cabo la
actividad, fecha final de la actividad, fecha inicio desde la que se admiten
inscripciones, fecha final hasta la que se admiten inscripciones e id de la
actividad.

La ruta para llegar a la pagina que corresponde a la actividad es “/actividad/{id}”
siendo “{id}” el identificador de la actividad.

La funcién a la que se llama en el Smart Contract para obtener la informacion
es getCompleteActivity. La funcién necesitard el id de la actividad como
argumento y a partir del mismo devolvera toda la informacién relacionada con
la actividad que se encuentra guardada en Ethereum.

Por ultimo en la parte inferior de la pagina se encontrard un boton cuyo
comportamiento dependera del estado de la actividad teniendo en cuenta cada
usuario. En los siguientes apartados se ve el comportamiento del botén
mostrado.

La vista asociada a la funcién de visualizacion completa de la actividad se
corresponde a la figura 3.11., previamente mostrada.

4.5. Inscripcion a actividad

Una vez creada una actividad se precisa un rango de fechas en las que se
admitiran inscripciones a la misma. En este rango de fechas en la pagina de
detalle de actividad se mostrara un boton en la parte inferior en el que se puede
leer “inscribirse a la actividad”. El botdn no se muestra si no se encuentra en el
rango de fechas validas para inscribirse. Asimismo una vez inscrito el usuario
en la actividad no se vuelve a mostrar el boton.

La informaciéon de si el usuario se ha inscrito o no nos llega a partir de la
funcion getinscribed del Smart Contract, que nos proporciona un valor
verdadero o falso.

Si el usuario pulsa sobre el botdén la aplicaciéon front llamard a la funcién
inscribeToActivity del Smart Contract con el argumento id de actividad. El
Smart Contract tardard un tiempo en completar la transaccién, momento en el
cual se desactiva el boton y se mostrara el mensaje “procesando...”.

Una vez completada la transaccion correctamente se eliminara el boton y se
mostrara el mensaje "Operacion realizada con éxito" en el lugar en el que
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anteriormente se encontraba el boton. El usuario se habrad inscrito
correctamente en la actividad.

4.6. Asistencia a actividad

Cuando el usuario ya se ha inscrito a una actividad y ha asistido a la misma el
usuario puede registrarse en el sistema como inscrito.

Para ello debe acceder a la pagina de detalle de actividad cuando la fecha de
finalizacién de la actividad es anterior a la fecha en la que el usuario accede a
la aplicacion. En ese momento, si el usuario se ha inscrito anteriormente, se
mostrara un boton en la parte inferior de la pagina con el texto “Pulse si ha
asistido a la actividad”.

Cuando el usuario pulse sobre el botdn la aplicacién front llamara a la funcién
assist del Smart Contract con el id de la actividad como argumento. De nuevo
mientras se completa la transacciéon en Ethereum se mostrard al usuario el
botén deshabilitado mostrando el texto “procesando...”. Una vez completado el
proceso el boton seré eliminado mostrando la vista que corresponde a la fase
que permite votar la actividad.

4.7. Votar actividad

Al asistir a la actividad y actualizarlo en la aplicacion el usuario podra votar. En
este paso es fundamental que el creador del contrato haya afadido al usuario
en el sistema, si no le sera imposible votar.

Si el usuario quiere votar debera ir a la pagina de detalle de actividad. Una vez
dentro se encontrard que en la parte inferior de la pagina hay un selector de
rango, de cero a cinco, y un botdn con el texto “votar”, tal y como se muestra en
la figura 4.1.

[ c——) | VOTAR |

Figura 4.1: Elemento visual empleado para votar la actividad.

Cuando el usuario seleccione la cantidad con la que desea votar y pulse el
botdn el frontend llamaréa a la funcién vote del Smart Contract, esta vez con el
id de la actividad y el numero comprendido entre el cero y el cinco. De nuevo
se muestra el botén con texto “procesando...” y cuando la transaccion se
completa se muestra el mensaje de “Operacidn realizada con éxito”. Una vez
se ha votado la informacién de niamero de votos y la media de la puntuacién
obtenida de los votos se actualiza.

En este punto resulta importante sefialar que el nUmero de tokens Stars con el
gue vota el usuario se trasladan desde la cuenta del usuario a la cuenta del
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creador de la actividad y la actividad subird de puntos igual al nimero de
tokens transferidos. El nimero méximo de tokens a transferir es de 5.

4.8. Crear actividad

Cuando se desea crear una actividad el usuario debe acceder a la pagina con
ruta “/crearactividad”. Se puede acceder a ella pulsando sobre el enlace
disponible en la parte superior derecha de cualquier pagina de la aplicacion, ya
que la barra de navegacion es igual entre todas las vistas, o también se puede
acceder escribiéndolo directamente en la url en la barra del navegador web.

La pagina mostrara un formulario con los siguientes elementos: titulo, resumen,
descripcion, nombre del creador, fecha de inicio, fecha de final, fecha inicial
permitida para apuntarse y fecha final permitida para apuntarse.

El usuario debera rellenar los campos y pulsar el botén con el texto “crear
actividad” que aparece en la parte inferior de la pantalla. ElI boton mientras se
encuentre realizando la transaccibn en Ethereum mostrara el mensaje
“procesando”. Una vez acabado mostrara el mensaje para informar al usuario
que la transaccion ha sido realizada satisfactoriamente.

Resulta importante rellenar todos los campos antes de enviar la informacion, si
no el contrato inteligente no los aceptara y devolvera error. Las fechas deben
cumplir que sean en un momento del futuro y que no se solapen entre ellas, es
decir, la fecha final no puede ser anterior a la fecha inicial y el periodo para
inscribirse a la actividad debe ser anterior al periodo en el que se realiza la
actividad.

Para crear la actividad se muestra la interfaz de usuario mostrada en la figura
3.15.
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5. Conclusiones

Durante el desarrollo del presente trabajo se han tenido que aprender gran
cantidad de tecnologias. Estos conocimientos abarcan blockchain y Ethereum,
creacion de DApps y toda la tecnologia que hay detras. Esto, debido a las
limitaciones de tiempo, se ha conseguido de forma basica. No obstante a pesar
de las limitaciones se ha conseguido obtener un nivel en el que se cumplen
sobradamente los objetivos iniciales.

Se debe tener en cuenta que ademés de la tecnologia aprendida de forma
tedrica también se ha aprendido la forma practica de poderlo aprovechar,
construyendo y desarrollando una aplicacion descentralizada basada en
Ethereum que ademas se apoya en tecnologias punteras en el ambito del
desarrollo web como puede ser el manejo de React.js 0 Next.js. Asimismo Se
han alcanzado aptitudes de desarrollo de contratos inteligentes mediante
Solidity y cdmo gestionar y desplegar un Smart Contract utilizando el entorno
de ejecucion Node.js.

Los objetivos se han cumplido, ya que se ha conseguido desarrollar una
aplicacion funcional y atractiva que utiliza como backend los Smart Contracts y
Ethereum. Ademas se considera que el cddigo entregado es de calidad,
evitando anti patrones de disefio software asi como eficiencia a la hora de su
ejecucion y desarrollo. Asimismo los objetivos de aprendizaje tedrico se han
podido obtener tal y como se puede ver en el capitulo del estado del arte, de tal
forma que se han comprendido y aplicado a la hora del desarrollo de la
aplicacion. Finalmente primar la seguridad se ha tenido en cuenta desde el
primer dia de desarrollo del trabajo.

La planificacion se ha seguido correctamente, si bien es cierto que al comienzo
el diagrama de Gantt sufri6 cambios, debidos fundamentalmente a la
reestructuracion de la planificacion para poder atender de forma eficiente la
redaccion de la memoria y el desarrollo de la aplicacion en si, es decir, se
decidié que el tiempo asignado al desarrollo de la aplicacién por un lado y por
otro lado del tiempo asignado a la redaccion de la memoria se iban a llevar a
cabo de forma concurrente. Los plazos se han cumplido por lo que la
planificacion ha cumplido de forma satisfactoria su objetivo.

Tal y como se ha dicho el trabajo tiene un tiempo limitado y siempre quedaran
futuras mejoras pendientes para la aplicacion. En este caso se han quedado en
el tintero ideas como mejoras visuales de la aplicacion, que, aunque se ha
guedado satisfecho con el resultado y con la idea de cajas y una navegacion
intuitiva, siempre se puede mejorar y realizar animaciones o0 crear nuevas
estructuras o componentes. Otra mejora seria la de la expansién de
funcionalidad del usuario, esto es que no sea necesario que el creador de la
aplicacién deba afiadir un nuevo usuario en el sistema, sino que se cree un
sistema en el que automaticamente el usuario se cree su propia cuenta, con el
envio de un correo y gestion de su cuenta de usuario. Finalmente indicar que
se puede mejorar la forma en la que se muestran las actividades y afiadir un
buscador o paginacion.
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Las opciones de mejora son innumerables por lo que se han expresado las que
se han considerado que revisten de mayor importancia de cara a afadir
funcionalidad y que tengan un mayor recorrido. Por lo tanto se considera que
se ha realizado un buen trabajo y que las opciones a futuro, tanto con la
tecnologia como con la aplicacion desarrollada, poseen gran cantidad de
diferentes vias y posibilidades abiertas.
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6. Glosario

1.

Smart Contract o contrato inteligente. Se trata de un programa y
conjunto de normas que permite cumplir con una serie de acuerdos, y
verificar que asi sea, de forma automética. Sirve para definir una serie
de normas y comportamientos que se puedan suscribir y que se pueda
estar seguro que en caso de cumplir una serie de condiciones se van a
llevar a cabo los acuerdos alcanzados predefinidos.

DApp. Aplicacion descentralizada cuyo funcionamiento no necesita de
terceras partes para funcionar y en los que la aplicacion se define
mediante la interaccion de los diferentes usuarios que la utilizan. La
aplicacion se apoya en sistemas distribuidos y no ofrece una estructura
central.

Blockchain. Tecnologia que permite almacenar informacion utilizando
cifrado y redes distribuidas que guardan cada una copias de informacién
y que ayudan a crear una red resiliente que asegura, entre otras
caracteristicas, la integridad de los datos almacenados.

Ethereum. Tecnologia descentralizada basada en blockchain que
permite el desarrollo de aplicaciones distribuidas basadas en Smart
Contracts.

Compilador. Programa que se ejecuta para convertir cédigo fuente de
una aplicacion a codigo entendible por la maquina que lo debe ejecutar,
ya sea codigo binario o estructuras intermedias como bytecodes.

Frontend. Parte visual de cualquier aplicacion web. En ella se define la
interfaz de usuario y el comportamiento de los elementos con respecto al
usuario, asi como las diferentes llamadas al backend de la aplicacion.

Backend. Nucleo fundamental de cualquier aplicacion web desde donde
se define la funcionalidad de la aplicacion.

Gestor de paquetes. Herramienta utilizada para la instalacion y gestion
de software y componentes externos que se desea afadir o gestionar en
una determinada aplicacion.

ERC20. Estandar para la construccion de tokens que permiten el
intercambio entre diferentes tipos de forma sencilla, ademas de proveer
de una interfaz para el manejo de los tokens.

10.Token. Representacion de valor de un determinado activo en una

aplicacion.
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8. Anexos

Repositorio GitHub

Frontend:
https://github.com/DavidGomezSancho/smartactivities/tree/main/frontend

Backend:
https://qgithub.com/DavidGomezSancho/smartactivities/tree/main/backend

Contratos:
https://qgithub.com/DavidGomezSancho/smartactivities/tree/main/backend
/contracts

Direccion Smart Contract desplegado en Rinkeby

SmartActivities
0x21CE94e9A37D4543991ad7Fc52BA5c3509f06EEC
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