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1. Introduccion

1.1. Contexto y justificacién del trabajo

En los ultimos anos, se ha vivido una gran transformacion en el software, el cual co-
menzo6 a dejar de ser visto como un “producto” monolitico, indivisible, que se ofrecia para
ser instalado directamente en la maquina del usuario, para pasar a ser subdividido en
numerosos microservicios: pequenas piezas de software mas facilmente mantenibles que
interacttian entre si [4]. Esta nueva perspectiva no solo cambiaria la manera de entender
como disenar y programar el software, sino que también transformaria la forma en la que
el usuario utiliza o consume dicho software. Con esta evoluciéon hacia los microservicios y
gracias a las conexiones de Internet cada vez mas veloces, el software se esta convirtiendo
cada dia mas y méas en un servicio que el usuario consume, en lugar de tenerlo instalado
y configurado en su propia maquina. Es decir, estamos viviendo una gran evolucién hacia
el (Software as a Service), donde los usuarios ya no precisan méas de realizar ins-
talaciones y configuraciones locales, sino que una conexién a Internet es suficiente para
conseguir acceso a un software cada vez mas sofisticado.

Como consecuencia de la evolucion hacia este modelo, se ha desencadenado la apari-
cion de numerosas tecnologias en lo referente al mundo de computacion en la nube. Por
ejemplo, al dejar de tener el software instalado en la méaquina del usuario, en el modelo
es preciso que los microservicios creados puedan desplegarse de tal forma que lleguen
a servir millones de transacciones por segundo, desde el servicio cloud ofrecido. Asi pues,
bajo la necesidad de albergar gran cantidad de aplicaciones pequenas e independientes,
que interactian entre si, y aprovechando los méximos recursos disponibles en una ma-
quina, prolifera el uso de las tecnologias de contenerizacion, al resultar éstas el escenario
ideal para contener estas pequenias piezas unitarias de software. Aunque la posibilidad de
crear miltiples entornos virtuales replicables dentro de una misma maquina no resulta
ninguna novedad, pues ya existen numerosas herramientas para la gestion de méquinas
virtuales, como, por ejemplo, Vagrant, los contenedores suponen una forma mucho més
agil y eficiente de crear, procesar y destruir dichos entornos, manteniendo igualmente un
buen nivel de independencia entre los microservicios que correrdan dentro de estos conte-
nedores, frente a las maquinas virtuales, que resultan menos livianas y portables [4][1]. En
resumen: los entornos basados en contenedores consiguen un buen nivel de aislamiento,
combinado con una pérdida de rendimiento minima y una alta velocidad de iniciacion.
Si a estas caracteristicas le sumamos una arquitectura basada en microservicios, donde el
software puede ser descompuesto en pequenas piezas unitarias; cada una de estas piezas
unitarias puede fallar, escalar, ser mantenida o reutilizada de una forma totalmente inde-
pendiente.

A pesar de que los contenedores pueden suponer, a priori, una herramienta ideal para
el mundo cloud y su subdivision del software en microservicios, existe otra problematica
todavia no especificada: la dificultad de como crear, gestionar, monitorizar, destruir, estos
pequenos entornos independientes. Al trabajar con pocos contenedores, una posibilidad
puede ser realizar esta gestion mediante scripts de despliegue; sin embargo, la descompo-
sicion del software en microservicios puede llevar a que un software esté conformado por
cientos o miles de piezas unitarias, que residiran en contenedores independientes. Llegados
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a este punto, la posibilidad de controlar los numerosos entornos haciendo uso de scripts
de despliegue se vuelve mucho mas compleja y, en respuesta a esta dificultad, surgen las
herramientas de orquestacion, como puede ser Kubernetes, capaz de administrar un al-
to niimero de contenedores, incluso si éstos estan distribuidos en diferentes entornos [4][43].

Gracias a herramientas como Kubernetes la gestion de contenedores consigue una am-
plia mejora, ofreciendo una respuesta eficaz a algunos de los principios de los que depende
el software descompuesto en microservicios: asegurar la alta disponibilidad, capacidad de
escalabilidad y la posibilidad de recuperacion en caso de desastre.

1.2. Objetivos del Trabajo

Comprendida la necesidad de los servicios de orquestacion para gestionar entornos
de trabajo basados en microservicios, compuestos, potencialmente, a su vez, de cientos
o miles de contenedores, debe surgir igualmente la necesidad de comprobacion de que
dichos entornos resultan aceptables desde el punto de vista de la seguridad informatica.
Es por ello que el presente trabajo se centrard en realizar un analisis de seguridad de
arquitecturas basadas en Kubernetes. Para ello, se abordaran los siguientes objetivos:

1. Estudio preliminar

Puesto que se desconocen, en un primer momento, la utilizaciéon de la herramien-
ta de orquestacion Kubernetes, asi como las implicaciones de seguridad que este
tipo de entornos pueden suscitar, el trabajo a realizar incluird una importante par-
te de estudio, en la que se investigard sobre el uso de esta herramienta, posibles
vulnerabilidades y la susceptibilidad del entorno ante las mismas.

2. Analisis

Concluido el estudio preliminar y comprendido el funcionamiento de la herramienta
Kubernetes, sera necesario crear y configurar un laboratorio, un entorno de pruebas,
en el que poder trabajar con la herramienta de orquestacién. Ademas, se realizara un
analisis sobre las vulnerabilidades previamente estudiadas, verificando los avances
tedricos también de una forma practica, apoydndonos para esto en el laboratorio
creado.

3. Deteccién y correccién o prevenciéon

Basandonos en los estudios y analisis realizados, en este punto existirdn una serie
de vulnerabilidades identificadas. Partiendo de este punto, se profundizara en aque-
llas vulnerabilidades més destacables, tratando de entender sus implicaciones en el
marco en el que se desarrolla este proyecto. Ademaés, basidndonos en los avances
obtenidos, se desarrollara una propuesta de securizacion, en la cual se pondran en
practica las propuestas de mejora basadas en los estudios previos. Tras aplicar es-
tas mejoras en el entorno de pruebas, se comprobara la eficacia de la securizacién
realizada.

4. Documentacion

Acompanando al desempeno del trabajo indicado en los puntos anteriores, se rea-
lizara, de manera paralela, una memoria en la que se veré reflejado un estudio de
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seguridad del entorno descrito. Dicha memoria abarcaré todos los pasos indicados,
incluyendo el estudio de las tecnologias de contenerizaciéon junto con la herramienta
de orquestacion Kubernetes, un analisis de las posibles problematicas de seguridad
existentes en entornos formados por estas tecnologias, la explicaciéon de las pruebas
practicas llevadas a cabo y, finalmente, las recomendaciones indicadas para obtener
un entorno seguro, basadas en todos los estudios, tanto tedricos como practicos,
realizados anteriormente, asi como una serie de conclusiones.

1.3. Enfoque y método seguido

Respecto al enfoque y método a seguir, se utilizard una metodologia agil como puede
ser Scrum [9]. Se eligio este tipo de marco debido a que la naturaleza del trabajo impide la
ejecucion de un ciclo de vida tradicional: la existencia de un alto nivel de incertidumbre en
el que, a partir de los estudios realizados en la fase de analisis, se analizaran los requisitos
necesarios para poder utilizar contenedores y el servicio de orquestacion Kubernetes de
forma segura. Para esto, probablemente sean necesarias miltiples iteraciones, hasta alcan-
zar el nivel de seguridad deseado. Por lo tanto, una metodologia agil como Scrum resulta
mas adecuada en un proyecto lleno de incertidumbres y posibles cambios. Al tratarse de
un trabajo mayormente individual, a pesar de contar con la ayuda y guia del tutor, sera
necesario realizar ciertas adaptaciones al marco, detalladas en la seccion 2.1.2]

1.4. Medios materiales necesarios

» Ordenador de trabajo con posibilidad de desplegar miltiples maquinas virtuales, so-
bre las que ejecutar varios contenedores y trabajar con la tecnologia de orquestacion
Kubernetes.
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2. Planificacion

2.1. Metodologia de trabajo
2.1.1. Diferenciacién general de las metodologias de trabajo

El primer paso para poder obtener una buena planificaciéon pasa por la eleccion de
una metodologia de trabajo adecuada al proyecto. La importancia de esta seleccion viene
dada porque la eleccién erréonea de una metodologia de trabajo podria llevar a incumplir
fechas de entrega o, en el peor de los casos, la cancelacion de la totalidad del proyecto.
Es importante entender que la metodologia adecuada dependera del tipo de proyecto a
realizar, ya que ciertas metodologias se adaptan mejor a ciertos escenarios de trabajo.
Podemos dividir las metodologias en dos grandes bloques:

= Metodologias clasicas: basadas en una planificaciéon temporal con gran detalle
desde el inicio del proyecto que no debe ser modificada, existiendo igualmente una
serie de requisitos inalterables. Son metodologias “pesadas” y muy poco tolerantes
a escenarios cambiantes o con altos niveles de incertidumbre.

= Metodologias agiles: basadas en una continua revision de los avances y en un
constante contacto entre la parte encargada del desarrollo y el cliente. En este tipo
de metodologias, se asume que el proyecto sufrird modificaciones en su planificaciéon
inicial y requisitos. Este enfoque las convierte en metodologias mucho mas flexibles
y tolerantes a escenarios cambiantes o con altos niveles de incertidumbre.

2.1.2. Justificacién de la metodologia de trabajo escogida

Teniendo en cuenta las diferencias citadas en la secciéon anterior, podemos concluir
que la naturaleza de este proyecto impide la ejecuciéon de una metodologia tradicional, tal
y como fue analizado en la seccion [I.3] La metodologia escogida fue Scrum, una de las
metodologias agiles mas populares, ya que es muy probable que se anadan nuevas tareas
a la lista de tareas a realizar a medida que el proyecto avance y se vaya dando respuesta a
ciertos términos que se desconocen en el comienzo del mismo, lo que complica la realiza-
cién temprana de una planificacion detallada y exacta. No obstante, es necesario incluir
algunas modificaciones: el autor del proyecto asumiré el papel de todos los miembros del
equipo de trabajo, asumiendo asi las diferentes responsabilidades y cargos en funciéon de
las necesidades. El rol de Scrum Master serd asumido por los tutores del proyecto, a los
que se les hara llegar los avances del proyecto mediante las entregas calendarizadas, asi
como pequenas modificaciones intermedias. El rol de Product OQwner también seré asumi-
do por el autor del proyecto, al tratarse del méximo interesado en el correcto desarrollo
del mismo y en la obtenciéon de resultados.

Un resumen visual de la metodologia de trabajo escogida puede observarse en la figura

itk

2.2. Planificacién del trabajo

Atn existiendo inconvenientes para una realizacion temporal exhaustiva, si que resulta
posible, incluso desde el comienzo del proyecto, la division del mismo en diferentes mo-
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Figura 1: Metodologia Scrum
Fuente: [9]

Plan HOoY + < febrero2021 marzo 2021 abril 2021 mayo 2021 junio 2021
docente Semanas (Lunes) 1 8 15 22 1 8 15 22 29 5 12 19 26 3 10 17 24 3 7 14 21 28

Actividad (PEC) 4D

Figura 2: Entregas indicadas por la universidad

Fuente: Campus virtual de la Universitat Oberta de Cayalunya

dulos. De esta forma, para planificar la ejecucion del siguiente trabajo, se ha desarrollado
una m (Estructura de Desglose del Trabajo), mostrada en la figura , que, atendien-
do al PMBOK [12], otorga una vision global desde lo mas general a lo mas especifico
del alcance del proyecto, mostrando de una forma jerarquica el trabajo que es necesario
llevar a cabo para su realizacion. Asi, en la [EDT] quedaran detallados los objetivos que
deben ser alcanzados a lo largo de las diferentes etapas por las que pasara el proyecto.
Concretamente, los 6 apartados que componen el nivel 2 (color anaranjado) de lam se
corresponden directamente con las entregas indicadas por la universidad para el correcto
desarrollo del estudio, las cuales se muestran en la figura

2.3. Estimacién temporal

A pesar de conocer la planificacion inicial del proyecto y las dificultades a las que se
enfrenta, en lo referente a la realizaciéon de una estructuracion temporal, debemos tener
en cuenta que se debe atener, igualmente, a unas grandes limitaciones de tiempo. Concre-
tamente, la fecha de comienzo de este proyecto se trata del 17 de febrero de 2021, con una
fecha de fin del 8 de junio de 2021, para presentar todos los materiales que conformaran
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Figura 3: Estructura de Desglose del Trabajo
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su defensa. De esta forma, el proyecto debe ser realizado en su totalidad en, aproximada-
mente, 15 semanas.

Especificando un poco mas el reparto temporal, el presente trabajo tiene asociada una
dedicacion de 9 créditos [ECTS Atendiendo a la Gufa de uso del [10], un crédito
[ECTY| equivale entre 25 y 30 horas de trabajo. Por tanto, el presente proyecto debe tener
una dedicacion temporal de aproximadamente 270 horas, a repartir entre un total de 15
semanas, dando lugar a una dedicacién aproximada de 18 horas semanales.

Ademés, debido al hecho de tener que obedecer a la planificacion de entregables dada
por la universidad, es posible indicar el niimero de semanas de trabajo que tendra aso-
ciadas cada uno de los objetivos de nivel 2 indicados en la [EDT] excluyendo su propia
defensa:

Introduccidén: 2 semanas.

Estudio preliminar: 4 semanas.

Analisis: 4 semanas.

Deteccién y correccién o prevenciéon: 5 semanas.

Documentacion:

¢ Redaccion de la memoria: 15 semanas, siendo realizada de forma paralela
con el resto de objetivos.

e Preparacion de la defensa: 1 semana, a realizar después de la entrega de la
memoria y, por tanto, no incluida en las 15 semanas de trabajo previamente
indicadas.

2.4. Gestion de la configuracion
2.4.1. Identificaciéon de los elementos de la configuraciéon

Se entiende por elemento de la configuracion cada uno de los elementos del proyecto
que se vea afectado por la gestion de la configuracion. Los elementos identificados son:

= Memoria del proyecto: la presente memoria. Constituye un soporte para repre-
sentar todos los avances realizados en el proyecto.

» Diagramas y figuras: diagramas elaborados con la herramienta en linea Dia-
grams.nedf], para la explicacion visual de ciertos elementos del proyecto. Ademas
de tratar las figuras como ficheros de imagen, también se incluye su representacion
XMI] para la posible aplicacion de futuras modificaciones.

'https://app.diagrams.net/
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2.4.2. Control de cambios

La gestion de la configuracion se limitara al control de versiones de los diferentes
elementos de la configuracion. El control de cambios seréd llevado a cabo solamente por
una persona, el autor del proyecto.

2.4.3. Control de versiones

Para realizar el control de versiones se utilizara el sistema de control de versiones Git,
gracias al cual seré posible tener una trazabilidad de los cambios en los elementos de la
configuracion. Ademas, los datos no seran almacenados de manera local, sino que se hara
uso de la plataforma GitHub?, almacenando los ficheros y sus cambios de forma remota.
De esta forma, la plataforma cumplird con un doble cometido: por un lado permitir rea-
lizar el control de versiones y, por otro, funcionar como un servicio de copia de seguridad
de los elementos de la configuracion.

En lo que concierne a la organizacion de este control de versiones, en la plataforma
GitHub sera creado un repositorio privado en el que un tnico editor, el autor del proyec-
to, trabajara sobre la rama “main”. A pesar de que fueron detectados varios elementos
de la configuracion, todos ellos llevaran su gestion de cambios bajo el mismo repositorio
y de manera conjunta. Para realizar los cambios y su control, cada uno de ellos estara
acompanado por un mensaje explicativo. Una modificaciéon en el control de versiones no
tiene por qué estar necesariamente asociada con la finalizaciéon de un entregable o tarea,
sino que cualquier avance que sea considerado de relevancia, sera guardado para evitar
riesgos asociados con la pérdida de informacion en el equipo de trabajo local.

El control de cambios de la memoria requiere un poco més de profundizacion, al ser
el principal activo del proyecto. La memoria del proyecto serd redactada empleando el
sistema de preparacion de documentos IXTEX, lo que permitira su division en diferentes fi-
cheros TEX. Dichos ficheros, al estar compuestos por texto simple, resultan perfectos para
un correcto control de cambios con un sistema como Git, en el que se podran observar las
modificaciones del texto en los diferentes ficheros, sin que la modificaciéon de una secciéon
suponga la creacién de una nueva version en la totalidad para la memoria.

La memoria serd desarrollada empleando la plataforma en linea Overleaiﬂ y para
facilitar las tareas de sincronizaciéon con el repositorio remoto, se hara uso del software
GitKrakenﬂ una interfaz multiplataforma para trabajar con Git.

2.5. Gestion de riesgos
2.5.1. Metodologia a seguir para realizar la gestién de riesgos

La gestion de riesgos supone otro de los puntos principales en la planificacion de
un proyecto, puesto que es necesario detectar los riesgos asociados al mismo para evitar

’https://github.com/
3https://www.overleaf .com
‘https://www.gitkraken.com/
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incumplir la planificaciéon del trabajo o la estimacion temporal. Asi como su identificacion,
también es importante la aplicacion de medidas para su prevencién, miniaturizaciéon o
eliminacion. De esta forma, para realizar la gestion de riesgos, se seguiran los siguientes
pasos:

1. Identificacion de los riesgos: deteccion de aquellas amenazas que puedan poner
en peligro la viabilidad y desarrollo del proyecto.

2. Analisis y clasificaciéon: una vez detectadas las amenazas existentes, seran evalua-
das individualmente para determinar si suponen un riesgo para el proyecto. Cada
riesgo tendréd asociada una probabilidad e impacto, gracias a los cuales se podra
realizar una planificacion frente a éstos. En el caso de que exista un impacto y/o
probabilidad muy bajos, seran descartados del plan de respuesta.

3. Planificacion: una vez clasificados los riesgos, serdn explicadas las medidas de
prevencion, miniaturizacion o contingencia a aplicar.

4. Seguimiento: a lo largo de la vida del proyecto, se comprobaré la evolucion y
posible materializacion de los riesgos, con el objetivo de dar respuesta en el menor
tiempo posible.

Antes de realizar la gestion de riesgos, es necesario aclarar una serie de métricas, en
las que se basara esta gestion:

Medidores de los riesgos
= Probabilidad de que se materialice un riesgo:

e Baja: menos de 25 %.
e Media: entre 25% y 75 %.
e Alta: mas de 75 %.

= Impacto en tiempo, esfuerzo o coste en caso de que se materialice un riesgo:

e Insignificante: la manifestacion de un riesgo tendra una repercusion minima
en el desarrollo del proyecto.

e Tolerable: la manifestacion del riesgo provocara retrasos en la realizacion de
tareas asociadas al proyecto, pero sera posible cumplir con los plazos de entrega
establecidos.

e Serio: la manifestacion del riesgo provocard que alguna entrega intermedia
del proyecto no se pueda realizar dentro del plazo indicado, suponiendo una
posterior reestructuracion de la planificacion del trabajo y/o de la estimacion
temporal, siendo posible que ciertas tareas tengan que ser descartadas.

e Catastrofico: la manifestacion del riesgo provocaréd que no sea posible realizar
la entrega final del proyecto.
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Tabla 1: Valoracion de la probabilidad

Probabilidad | Valor numérico asociado
Baja 0.2
Media 0.5
Alta 0.8

Tabla 2: Valoracion del impacto

Impacto Valor numérico asociado
Insignificante 0.1
Tolerable 0.4
Serio 0.6
Catastrofico 0.9

= Nivel de exposicion: se compone de la combinacion de los anteriores valores de

probabilidad e impacto, convirtiéndolos asi en una medida tangible. Para ello, es
necesario asociar los anteriores medidores con valores numéricos concretos. La valo-
racion de la probabilidad se puede observar en la tabla[l] y la valoracion del impacto,
en la tabla[2l Una vez establecidos unos valores numéricos para la probabilidad y el
impacto, es posible obtener los valores que reflejen el nivel de exposiciéon. Para obte-
ner esta métrica, se realizaréd el producto de los valores de probabilidad e impacto,
cuyos resultados pueden observarse en la tabla[3] Atendiendo a los valores obtenidos
para el nivel de exposicion al riesgo, se definen los siguientes tipos de exposicion:

e Baja: exposicion entre 0 y 0.15.

e Media: exposicion entre 0.16 y 0.4.

e Alta: exposicion mayor que 0.4.

Tipos de riesgo

Para realizar la clasificacion de los riesgos, se seguiré la categorizacion de Sommerville
[13], en la que se definen tres tipos de riesgos:

= De proyecto: afectan a la programacion temporal o a los recursos del proyecto.
» De producto: afectan a la calidad o desempeno del producto.

= De negocio: afectan a la organizacion responsable del desarrollo del proyecto.

Tabla 3: Nivel de exposicion al riesgo

Impacto
Insignificante (0.1) | Tolerable (0.4) | Serio (0.6) | Catastrofico (0.9)
Baja (0.2) 0.02 0.08 0.12 0.18
Probabilidad | Media (0.5) 0.05 0.2 0.3 0.45
Alta (0.8) 0.08 0.32 0.48 0.72
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Tipos de estrategias a seguir

Una vez sean identificados los posibles riesgos que puedan afectar, potencialmente, al
proyecto, es necesario realizar un analisis de cada uno de ellos, para realizar una catego-
rizacion en funcion de su relevancia. Las estrategias a seguir para combatir un potencial
riesgo, seran las siguientes:

= Prevencion: se perseguira reducir la probabilidad de que un riesgo llegue a mate-
rializarse.

= Miniaturizacién: se perseguiré reducir el impacto producido por la materializacion
de un potencial riesgo.

= Contingencia: se aplicard un plan de contingencia en el que estaran indicadas las
acciones a realizar en caso de que se materialice un potencial riesgo.

= Aceptacion: en este caso, no existird una estrategia contra el riesgo y se asumira
el impacto asociado al mismo, asi como sus consecuencias.

» Transferencia: la gestion del riesgo se traspasara a otra entidad, que lo debera
gestionar en nuestro lugar.

2.5.2. Identificaciéon de amenazas

Tabla 4: Amenaza Al

Identificador | Al

Nombre Pérdida del repositorio local.

Descripcion | El repositorio del proyecto esta almacenado de forma local en la ma-
quina del autor de dicho proyecto. Por algiin motivo, como pérdida
del equipo o corrupcion del disco duro, se pierden los datos correspon-
dientes a la tltima version de los elementos de la configuracion.

Tabla 5: Amenaza A2

Identificador | A2

Nombre Atraso en la realizacion de uno de los objetivos.

Descripcion | Alguno de los objetivos indicados en la seccién no es entregado
dentro de los plazos indicados en la seccion 2.3 debido a improvistos
en el desarrollo del proyecto.

Tabla 6: Amenaza A3

Identificador | A3

Nombre Elementos de la configuraciéon no identificados.

Descripcion | Algunos de los elementos de la configuraciéon son ignorados a la hora
de realizar su identificacion, por lo que no seran gestionados por el
proceso de gestion de la configuracion definido en la seccion
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Tabla 7: Amenaza A4

Identificador | A4

Nombre Identificacion de elementos de la configuracion innecesarios.

Descripcion | Son detectados elementos de la configuracion que finalmente no resul-
tan relevantes para la ejecucion del proyecto, lo que provoca atrasos a
la hora de realizar la gestion de la configuracion del proyecto.

Tabla 8: Amenaza Ab

Identificador | A5

Nombre Definicién de un proceso de gestion de la configuracion ineficaz y/o
incorrecto.

Descripcion | A la hora de ejecutar el proceso de gestion de la configuracion, se obser-
van errores o una cantidad de documentacion necesaria que dificultan
la ejecucion de los objetivos precisos para la ejecucion del proyecto.

Tabla 9: Amenaza A6

Identificador | A6

Nombre Entrega de una version incorrecta.

Descripcion | A la hora de realizar alguna de las entregas correspondientes al pro-
yecto, tanto entregas intermedias como la final, indicadas en la seccion
, se produce una confusion en la version a entregar.

Tabla 10: Amenaza A7

Identificador | A7

Nombre Pérdida de cambios de especial relevancia entre diferentes versiones de
la gestion de la configuracion.

Descripcion | Las actualizaciones de versiones realizadas en la gestion de la configu-
racion estan demasiado espaciadas en el tiempo, lo que provoca que,
en caso de querer volver a alguna versiéon anterior del proyecto, se
pierdan cambios que puedan ser considerados de relevancia.

Tabla 11: Amenaza A8

Identificador | A8

Nombre Equipo de trabajo indisponible.

Descripcion | El equipo de trabajo del autor del proyecto deja de estar disponible

debido a algin acontecimiento inesperado, como un robo o un dano
hardware, impidiendo continuar la realizacion del proyecto.
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Tabla 12: Amenaza A9

Identificador | A9

Nombre Corrupcioén de los ficheros que conforman el proyecto.

Descripcion | Debido a algun fallo software o a una mala manipulaciéon de los fiche-
ros, alguno de los elementos de la configuraciéon indicados en la seccion
resulta corrupto, siendo imposible acceder a la informacion que
contiene. Esta amenaza tiene dos posibilidades:

= Corrupcion en el equipo local del autor del proyecto.

» Corrupcion en el sistema remoto indicado en la seccion [2.4.3]

Tabla 13: Amenaza A10

Identificador | A10

Nombre Caida de la plataforma en linea para la ediciéon de la memoria.
Descripcion | La plataforma en linea usada para realizar la edicién de la memoria
del proyecto, indicada en la seccion deja de estar disponible,
momentanea o definitivamente, durante el periodo de tiempo en el
que se desarrolla el proyecto, impidiendo continuar con su edicion.

2.5.3. Identificacion de activos

ACT1: Equipo de trabajo.
ACT2: Elementos de la configuracion.
ACT3: Repositorio.

ACT4: Proceso de gestion de la configuracion.

2.5.4. Analisis de riesgos

Los riesgos constituyen la probabilidad de que las amenazas, definidas en la seccion
2.5.2] actten sobre los activos, definidos en la seccion [2.5.3] causando danos o pérdidas.
Por lo tanto, cada uno de los riesgos especificados en esta seccidon estard directamente
relacionado con cada una de las amenazas presentadas previamente. Esta correlacion
estard indicada por el niimero existente en el identificador del riesgo, que coincidira siempre
con el nimero existente en los identificadores de las amenazas.
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Tabla 14: Riesgo R1

Identificador | R1 Tipo de riesgo De proyecto

Probabilidad | Baja | Impacto Insignificante

Exposicion Baja | Activos afectados | ACT1, ACT2, ACT3

Tratamiento | Aceptacion: entendemos que los tiltimos datos del proyecto, para los
cuales solo existiria una copia local, serian irrecuperables. No obstan-
te, gracias al proceso de gestion de la configuracion, donde se define un
repositorio remoto que, ademas, actiia como copia de seguridad, po-
driamos recuperar los datos de la dltima version del proyecto. Puesto
que las actualizaciones entre versiones se realizan con una frecuencia
elevada, solamente habria que repetir los tltimos cambios, suponiendo
unas pocas horas extra de trabajo.

Indicadores | Elsistema no permite acceder a los ultimos cambios en disco realizados
en el proyecto.

Tabla 15: Riesgo R2

Identificador | R2 Tipo de riesgo De proyecto
Probabilidad | Media | Impacto Serio
Exposicion Media | Activos afectados | ACT2
Tratamiento

= Prevencion: realizar una buena planificacion.

» Miniaturizacién: descartar tareas con poca relevancia para el
desarrollo final del proyecto.

Indicadores | El plazo especificado para alguna de las entregas que componen los
objetivos supera su planificacion inicial por un plazo superior a tres
dias.
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Tabla 16: Riesgo R3

Identificador

R3

Tipo de riesgo De producto

Probabilidad

Media | Impacto Tolerable

Exposicion

Media | Activos afectados | ACT2, ACT4

Tratamiento

s Prevencion: identificacion adecuada de los elementos de la con-

figuracion y realizacion de una gestion de la configuracion simple
y eficiente.

Miniaturizacion: en caso de detectar el problema, realizar las
modificaciones pertinentes en la gestion de la configuracion para
anadir los nuevos elementos de la configuracién no identificados.
Ya que el gestor de la configuracion se trata, igualmente, del
autor del proyecto, realizar pequenos cambios justificados en
la gestion de la configuracion inicial no deberia constituir un
problema.

Indicadores

Conforme el proyecto avanza, se observa que ciertos elementos que
forman parte del proyecto no estan siendo contemplados en la gestion
de la configuracion, al no haber sido identificados como elementos de
la configuracion.

Tabla 17: Riesgo R4

Identificador

R4

Tipo de riesgo De producto

Probabilidad

Media | Impacto Tolerable

Exposicion

Media | Activos afectados | ACT2, ACT4

Tratamiento

» Prevencion: identificacion adecuada de los elementos de la con-

figuracion y realizacion de una gestion de la configuracion simple
y eficiente.

Miniaturizacion: en caso de detectar el problema, realizar las
modificaciones pertinentes en la gestion de la configuracion para
excluir los elementos innecesarios. Ya que el gestor de la confi-
guracion se trata, igualmente, del autor del proyecto, realizar
pequenos cambios justificados en la gestion de la configuracion
inicial no deberia constituir un problema.

Indicadores

Conforme el proyecto avanza, se observa que ciertos elementos que
realmente no son precisos para el desarrollo del proyecto, estan siendo
contemplados en la gestion de la configuracion, por lo que su control
supone una pérdida innecesaria de recursos.
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Tabla 18: Riesgo R5

Identificador | R5 Tipo de riesgo De producto
Probabilidad | Media | Impacto Tolerable
Exposicion Media | Activos afectados | ACT2, ACT4
Tratamiento
» Prevencion: realizacion de una gestion de la configuracion efi-
caz y eficiente.
= Miniaturizaciéon: en caso de detectar el problema, realizar las
modificaciones pertinentes en la gestion de la configuracion para
que ésta se adapte correctamente al proyecto. Ya que el gestor
de la configuracion se trata, igualmente, del autor del proyecto,
realizar pequenos cambios justificados en la gestion de la confi-
guracion inicial no deberfa constituir un problema.
Indicadores Conforme el proyecto avanza, se observan serios problemas para llevar
a cabo una correcta gestion de la configuracion (por ejemplo, dificul-
tades o imposibilidad para volver a una version anterior del proyecto).
Tabla 19: Riesgo R6
Identificador | R6 Tipo de riesgo De producto
Probabilidad | Baja | Impacto Catastrofico
Exposicion Media | Activos afectados | ACT2
Tratamiento | Prevencion: revision, al menos en dos ocasiones, de que la version
entregada concuerda con las ultimas modificaciones existentes en el
proyecto.
Indicadores | La version del proyecto entregada en el campus virtual no coincide
con la ultima version disponible del proyecto.
Tabla 20: Riesgo R7
Identificador | R7 Tipo de riesgo De proyecto
Probabilidad | Media | Impacto Tolerable
Exposicion Media | Activos afectados | ACT2, ACT4
Tratamiento | Prevencioén: establecer una gestion de la configuracion agil, que per-
mita la creaciéon de nuevas versiones del proyecto sin la realizacién de
grandes modificaciones.
Indicadores Al querer retroceder a una versién anterior del proyecto, emplean-

do la gestion de la configuracion, se pierden muchos datos entre las
versiones.
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Tabla 21: Riesgo R8

Identificador | RS Tipo de riesgo De negocio
Probabilidad | Baja | Impacto Catastrofico
Exposicion Media | Activos afectados | ACT1
Tratamiento | Prevencion: posibilidad de acceder a un equipo de trabajo de repues-
to para poder continuar el proyecto en un periodo de tiempo inferior
a 12 horas.
Indicadores | No es posible trabajar con el equipo de trabajo, o hacerlo de manera
adecuada para el correcto desarrollo del proyecto.
Tabla 22: Riesgo R9
Identificador | R9 Tipo de riesgo De proyecto
Probabilidad | Baja | Impacto Catastrofico
Exposicion Media | Activos afectados | ACT2
Tratamiento
= En el equipo local — Contingencia: Al contar con una co-
pia de seguridad, gracias al repositorio remoto empleado en la
gestion de la configuracion, en caso de que se corrompieran los
ficheros locales, se intentaria acceder a dicha copia de seguridad.
= En el sistema remoto — Transferencia: Entendemos que la
plataforma empleada para almacenar el repositorio remoto del
proyecto posee medidas propias para evitar este tipo de situa-
ciones.
Indicadores Al acceder a alguno de los ficheros que compone el proyecto, este no
se puede leer correctamente.
Tabla 23: Riesgo R10
Identificador | R10 Tipo de riesgo De negocio
Probabilidad | Baja | Impacto Catastrofico
Exposicion Media | Activos afectados | ACT2
Tratamiento | Contingencia: al estar definidos como elementos de la configuracion
todos los ficheros TEXque componen la memoria del proyecto, estarian
almacenados de forma local y también en el repositorio remoto. Por
tanto, el plan de contingencia pasaria por subir todos los documentos
a otra plataforma en linea de edicion de texto KIREX, o emplear un
editor local en la propia méaquina de trabajo.
Indicadores La plataforma en linea para la ediciéon de la memoria, indicada en la

seccion [2.4.3 no esta disponible, temporal o definitivamente.
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2.5.5. Seguimiento de los riesgos

Realizados los pasos de identificacion y anélisis, en el que se incluye la planificacion,
solamente queda realizar un seguimiento de los riesgos a lo largo de la vida del proyecto,
comprobando su materializaciéon en funciéon de los indicadores detallados y aplicar el
seguimiento correspondiente, ambos descritos en la seccion [2.5.4]

Riesgos materializados

» Riesgo R2, recogido en la tabla [I5] directamente asociado con la amenaza A2,
recogida en la tabla ] Este riesgo tenia una clasificacion con probabilidad media,
impacto serio y, por tanto, una exposicion final media. Como fue especificado ante-
riormente, la manifestacion de un riesgo con impacto serio, provocaria que alguna
entrega intermedia del proyecto no se pudiera realizar dentro del plazo entregado,
suponiendo una posterior reestructuracion de la planificacion del trabajo. Cumplién-
dose las estimaciones realizadas con la gestion de riesgos realizada, la tercera entrega
parcial del proyecto, correspondiente a la fase de analisis, reflejada en la [EDT] re-
presentada en la figura 3| tuvo que ser postergada hasta el 9 de mayo de 2021 (fecha
de entrega original: 27 de abril de 2021).

Concretizando un poco mas sobre dicha materializacion, ésta vino provocada por
una situacion personal complicada para el autor y tnico realizador del proyecto,
lo que obligbd a pausar la realizacion de este trabajo durante un par de semanas a
lo largo de la fase de anélisis. Para poder paliar dicho riesgo, fue preciso realizar
una mayor carga de trabajo en la fase de deteccién y correccion o prevencion, al
disponer de un tiempo menor para su realizaciéon. Ademas, también fue aplicado
el tratamiento de miniaturizacién, teniendo que descartar la securizacién de uno
los requisitos especificados en la seccion [4.2] pasando dicho estudio a la seccion de
trabajo futuro.

El riesgo R2 fue el tinico materializado a lo largo de la vida de desarrollo del proyecto.
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3. Conceptos basicos

En la seccion [I} fueron introducidas una serie de tecnologias con las que trabajaremos
para la realizaciéon del presente proyecto. En esta secciéon se desarrollaran un poco mas
los principales conceptos que envuelven a dichas tecnologias.

3.1. MaAquinas virtuales

Debemos tener en cuenta que la necesidad de crear entornos aislados y portétiles no se
trata de ninguna novedad, sino que las maquinas virtuales ya introdujeron previamente
esta idea, con la posibilidad de incluir en su interior todas las dependencias software preci-
sas: librerfas, codigo y datos, con la posibilidad de replicar el mismo entorno en cualquier
lugar.

Las maquinas virtuales ofrecen la posibilidad de crear entornos completamente aisla-
dos, ya que en su interior poseen un sistema operativo completo, incluyendo una adminis-
tracion propia de la memoria y de controladores para dispositivos virtuales. Es precisa-
mente esta necesidad de replicar ciertos recursos, en lugar de compartirlos con la maquina
anfitriona, la que convierte al modelo de virtualizacion mediante maquinas virtuales en
un modelo menos eficiente y mas pesado. Precisamente, su modelo de funcionamiento
acarreard una serie de ventajas y desventajas. Por un lado, ademas de resultar ambientes
menos agiles y portatiles, debido al uso que las méquinas virtuales hacen del hipervisor, se
anade un nivel de complejidad en el cual resulta complicado que los entornos contenidos
virtualizados puedan llegar a hacer uso de recursos propios de la maquina anfitriona, como
pueden ser aceleradores hardware o unidades de procesamiento grafico para computacion
paralela [5], recursos ampliamente empleados en determinados entornos.

No obstante, desde el punto de vista de la seguridad informaética, es precisamente este
nivel “extra” de abstraccion el que permite que sea considerado seguro otorgar privilegios
de superusuario en el interior de las maquinas virtuales. Es justamente este uso que las
maquinas virtuales hacen del hipervisor el que impide que una méaquina virtual consiga
ejecutar instrucciones que puedan poner en riesgo la integridad de la méaquina que la
contiene. [11]

3.2. Tecnologias de contenerizacién

Con la incorporacion de funciones de virtualizacion ligeras para el kernel de GNU/Li-
nux, por ejemplo, con la implantacion de los espacios de nombre (namespaces), fue posible
implementar una nueva forma de virtualizacion: la virtualizacién a nivel de sistema ope-
rativo, también conocida como contenerizacion.

La contenerizacion se trata de un método de virtualizacion que permite la ejecucion
de multiples entornos bajo una misma méaquina anfitriona comin, consiguiendo estable-
cer claras separaciones entre los diferentes procesos. Como hemos visto, estas ventajas
también pueden ser ofrecidas por otras tecnologias de virtualizacién, como pueden ser
las méaquinas virtuales; no obstante, la utilizaciéon de contenedores conlleva otra serie de
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mejoras, como puede ser la comparticion del kernel con la méquina anfitriona, emplean-
do solamente una serie de capas ligeras o librerias sobre el sistema operativo. El uso de
estas librerias permitira traducir o redireccionar las llamadas al sistema operativo, de tal
forma que se puedan ejecutar directamente sobre el hardware compartido, haciendo uso,
para ello, del kernel de la propia maquina anfitriona [6]. Como resultado, la virtualiza-
cion a nivel de sistema operativo supone una pérdida de rendimiento mucho menor en
comparacion con otras tecnologias, pudiendo llegar a considerarse una pérdida desprecia-
ble. También debemos tener en cuenta que cuando trabajamos con méaquinas virtuales
estamos creando sistemas con unos limites muy definidos, en términos de CPU, memoria
y demés recursos que, en muchos casos, suponen una limitaciéon inferior y superior de
los recursos de forma exclusiva. Este modelo implicara que, probablemente, los recursos
asignados a las maquinas virtuales no vayan a ser empleados en su totalidad, o, al menos,
la mayor parte del tiempo. Sin embargo, el uso de contenedores permite unos limites mas
laxos que se adaptan en funcién a los recursos disponibles, contando con la ventaja de
poder establecer unos limites maximos en la mayor parte de los casos, dependiendo de la
tecnologia de contenerizacion empleada.

Gracias a esta serie de caracteristicas, los contenedores suponen una solucién més
ligera, rapida y facil de escalar que el uso de méquinas virtuales, permitiendo un fun-
cionamiento més flexible [II]. Por el contrario, desde el punto de vista de la seguridad
informatica, es precisamente esta comparticion de recursos, que permite agilizar el des-
pliegue y funcionamiento de los contenedores, la que supone un mayor riesgo, en caso de
que alguno de los contenedores o la propia tecnologia de contenerizacion se vean compro-
metidos.

A lo largo de este estudio, trataremos de trabajar, en la medida de lo posible, con la
tecnologia de contenerizaciéon Docker, al tratarse actualmente del estandar de facto a la
hora de trabajar con virtualizacion a nivel de sistema operativo, de forma que obtengamos
unas pruebas lo més estandarizadas posible.

Finalmente, es importante diferenciar un par de conceptos bésicos a la hora de trabajar
con tecnologias de contenerizacion:

= Imagen: una imagen se trata de un paquete ejecutable que incluye todo lo necesario
para correr una aplicacion o similar (codigo, librerias, variables de entorno, etc.).

= Contenedor: un contenedor, por el contrario, se trata de la instancia en tiempo de
ejecucion de una imagen, es decir, en lo que se transforma una imagen en memoria
cuando es ejecutada. [23]

3.3. Docker Hub

Asociada a la tecnologia de contenerizacion Docker, aquélla seleccionada para ser usa-
da a lo largo de la vida del proyecto, existe un portal de almacenamiento de imagenes de
contenedores denominado Docker Huh’| en el que se recogen imagenes de contenedores de

Shttps://hub.docker.com/
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diferentes fuentes, asi como diversas informaciones ttiles, como el nombre del autor, si se
trata de una imagen oficial o no, etc., constituyéndose asi como un recurso centralizado
para el descubrimiento, distribucion, gestion de cambios y automatizacion del flujo de
trabajo en toda la linea de desarrollo. [24]

Este servicio permite buscar entre multitud de imagenes, a través de las cuales pode-
mos obtener sistemas totalmente configurados para su despliegue y funcionamiento. Otra
caracteristica que debemos tener en cuenta es que las nuevas imagenes no tienen por qué
ser hechas desde cero, sino que es posible extender imégenes ya existentes, creando asi
una relacion padre-hijo entre las diferentes imégenes. [7]

3.4. Kubernetes

Comprendidas las ventajas ofrecidas por las tecnologias de virtualizaciéon a nivel de
sistema operativo y atendiendo a la evoluciéon cara los microservicios, como vimos en la
seccion de introduccion, es posible entender la actual proliferacion del uso de las tecnolo-
gias de contenerizacion, al resultar éstas el escenario ideal para contener estas pequenas
piezas unitarias de software.

No obstante, pese a ser posible ejecutar estos microservicios en diferentes contenedo-
res independientes, debemos tener en cuenta que también existe la problemaética de crear,
gestionar, monitorizar, destruir, estos pequenos entornos independientes, puesto que las
tecnologias de contenerizacion no resuelven este problema por si mismas. Por tanto, la
necesidad de gestionar entornos conformados por gran cantidad de microservicios, cada
uno de ellos almacenado en un contenedor propio e independiente, surgen como respuesta
las herramientas de orquestacion: herramientas capaces de gestionar grandes cantidades
de contenedores, incluso si estos se encuentran distribuidos en diferentes maquinas o en-
tornos. Una de las herramientas de orquestaciéon més populares se trata de Kubernetes.
Los principales objetivos de Kubernetes y, en general, de todas las herramientas de or-
questacion, son [43]:

» Gestionar numerosos (cientos o miles) contenedores.
= Gestionar contenedores dispersos en entornos miltiples y heterogéneos.

= Proveer alta disponibilidad, ofreciendo los mecanismos necesarios para garantizar
que los microservicios contenidos en los diferentes contenedores estén siempre dis-
ponibles.

= Escalabilidad, ofreciendo los mecanismos necesarios para replicar los servicios ofre-
cidos por un contenedor en multiples instancias, de forma que se consigue un alto
rendimiento.

= Recuperacion ante desastre, existiendo un mecanismo que consiga almacenar los
datos y recuperando el servicio siempre en su ultimo estado.

= Balance de la carga de trabajo: si el trafico para un determinado contenedor fuese
alto, es posible balancear la carga y distribuir el trafico de red para ofrecer un
servicio estable.
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= Orquestacion del almacenamiento, permitiendo gestionar un sistema de almacena-
miento entre diferentes opciones, como almacenamientos locales o en la nube.

= Gestion de ficheros de configuracion, existiendo la posibilidad de gestionar datos
privados, tales como credenciales, tokens, claves SSH, etc.

3.4.1. Componentes principales

Para poder cumplir con los objetivos especificados anteriormente, Kubernetes haré uso
de una serie de componentes que definen su comportamiento. Los principales componentes
de Kubernetes son:

Nodos (nodes)

Se tratan de las maquinas sobre las que correran los contenedores y la herramienta de
orquestacion. Es decir, las diferentes maquinas fisicas o virtuales.

Pod

Un pod se trata de la unidad de gestion més pequena de Kubernetes, la cual supone
una abstraccion sobre un contenedor. Para formarse, pueden crear un contenedor basado
en una imagen, de las miles de disponibles en servicios repositorios como, por ejemplo,
el ya mencionado DockerHub. Normalmente, un pod contiene una sola aplicacion (o mi-
croservicio) contenerizada, pero no se trata realmente de una restriccion estricta. Por
ejemplo, es comin que se agrupen diversas aplicaciones dentro de un mismo pod en caso
de que exista un enlace muy fuerte entre ellas.

Puesto que los pods se tratan de una abstraccién sobre un contenedor, también sirven
para abstraernos de la propia tecnologia de contenerizacion, haciendo que no sea necesario
trabajar con ellas directamente. Por ejemplo, en el caso de querer utilizar contenedores
Docker, gracias a Kubernetes nunca serfa necesario interactuar con esta tecnologia, sino
que simplemente interactuariamos con la capa de la herramienta de orquestacion.

Para comunicarse entre si, los pods emplean sus direcciones IP, por lo que debemos
tener en cuenta que cada pod tendra su propia direccion. Esto es, para interactuar, se hara
uso de la direccion IP asignada al pod, y no al contenedor. No obstante, estas direcciones
no estan pensadas para ser expuestas publicamente, de cara a un uso final en produccion,
puesto que los pods son tratados dindmicamente y, por tanto, sus direcciones IP son
temporales y efimeras.

Servicio (service)

Para solucionar el problema de obtenciéon de una direccion IP estética asignada a cada
pod, existen los denominados services, que se encargaran de comunicarse con los pods y
servir como una capa de abstraccion a nivel de IP, de tal forma que, aunque los pods varien
internamente su direcciéon IP, por ejemplo, porque un pod cae y es substituido por otro,
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se mantendra siempre la misma direccion IP, dada por el servicio. Podemos diferenciar
dos tipos de servicios:

» Internos: la direccion IP dada no seria visible desde el exterior. Normalmente, son
empleadas para establecer direcciones IP de bases de datos que son consultadas
por aplicaciones internas, pero que no queremos que dichas bases de datos sean
directamente accesibles desde el exterior, por ejemplo.

= Externos: se trata precisamente del caso contrario, de direcciones IP que queremos
que sean accesibles desde el exterior, como, por ejemplo, aplicaciones web.

Ingress

Puesto que lo mas comin es que el usuario final no quiera acceder a los servicios ofre-
cidos por la aplicacion final desde una direccion IP, sino que querra acceder a través de un
dominio, para ello existe el componente ingress. Asi, teniendo en cuenta los componentes
vistos hasta el momento, si un usuario quiere acceder a una aplicaciéon o microservicio,
la peticion seguiria el siguiente recorrido: Peticion — Ingress — Service — Direccion 1P
interna — Pod — Contenedor — Aplicacién o microservicio contenerizado.

ConfigMap

Para el caso de aquellas aplicaciones que precisen de ficheros de configuracion, donde
indicar, por ejemplo, direcciones IP, puertos, etc., esta serie de propiedades seran especi-
ficadas en el ConfigMap.

Secret

Tiene un propédsito casi idéntico al ConfigMap, pero para almacenar aquellos datos
que son considerados privados, como nombres de usuario o contrasenas, informacién que
nunca deberia estar almacenada en el ConfigMap, puesto que seria almacenada en texto
plano, mientras que en el Secret es almacenada cifrada.

Debemos tener en cuenta que el uso del Secret no esta habilitado por defecto, sino que
debe ser configurado para poder ser usado.

Volumenes (volumes)

Los volumes no se tratan sino del propio almacenamiento del que haréan uso los pods
y, por tanto, los contenedores y las aplicaciones que contengan. Basicamente, anexa un
dispositivo de almacenamiento, que puede ser local, remoto, etc., a un pod.

Kubernetes no se encargara explicitamente de realizar la gestion de los datos y su
persistencia, por lo que es responsabilidad del administrador de sistemas realizar tal ad-
ministracion: por ejemplo, sera responsable de organizar y realizar copias de seguridad y
la posibilidad de restaurarlas en caso de desastre.
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Deployments

Vimos anteriormente que uno de los objetivos de Kubernetes es poder proveer alta
disponibilidad, ofreciendo mecanismos para asegurar que los servicios contenidos en los
contenedores estan siempre disponibles. Para poder ofrecer esta alta disponibilidad es ne-
cesario replicar los diferentes pods, preferiblemente entre varias maquinas, de tal forma
que si alguno de ellos cae, otra de las réplicas pueda dar respuesta, ofreciendo el mismo
servicio. Bésicamente, los deployments permitiran redirigir el trafico a pods disponibles
para prestar el servicio requerido. Por tanto, en la préactica, no trabajaremos directamente
con pods, sino con deployments, funcionando asi como un nuevo nivel de abstracciéon sobre
los pods. Asi, el usuario final realizaria una peticion que seguiria el siguiente recorrido:
Peticion — Ingress — Service — Deployment — Direccion IP interna — Pod — Conte-
nedor — Aplicacién o microservicio contenerizado.

Sin embargo, debemos tener en cuenta que el uso de deployments estia pensado para
aquellas aplicaciones o microservicios que no dependan de una consistencia en los datos
almacenados. Es decir, la respuesta dada debe ser la misma independientemente de los
datos internos que las aplicaciones procesen. Por ejemplo, un microservicio que ofrezca
la generacion de contrasenas aleatorias: seria posible distribuir este microservicio entre
varios contenedores en varias maquinas diferentes. Pero otras aplicaciones, como bases de
datos, no son aptas para ser utilizadas directamente con deployments, porque no seria
posible mantener una consistencia de los datos almacenados en los diferentes pods.

StatefulSet

Para poder solucionar el problema de tratar con datos persistentes entre diferentes
pods, surgen los StatefulSets. Su proposito es, precisamente, conseguir lecturas y escrituras
de manera sincronizada entre diferentes pods, de tal forma que se eviten las inconsistencias
entre las diferentes instancias. No obstante, no resultan faciles de controlar, por lo que una
practica comun es, simplemente, dejar aquellos servicios con necesidad de persistencia de
datos, como pueden ser las bases de datos, fuera del claster gestionado por Kubernetes.

3.4.2. Arquitectura de Kubernetes

Ahora que conocemos qué es Kubernetes, asi como sus principales componentes, po-
demos profundizar un poco en céomo esta estructurado, en su arquitectura.

Cuando tenemos una infraestructura basada en Kubernetes, debemos considerar que
existiran dos tipos de nodos: los nodos maestros (master) y los nodos esclavos o trabajado-
res (slave o worker). Los nodos master y los nodos worker tendréan diferentes componentes
en su interior, ya que no poseen el mismo cometido.

Nodos trabajadores

Su funcionamiento depende de tres procesos diferentes, que deben ser instalados en
cada uno de los nodos trabajadores:
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s Container runtime: el software responsable de correr los contenedores. Es decir,
la propia tecnologia de contenerizacion, como puede ser Docker o Containerd.

= Kublet: es el proceso encargado de calendarizar las ejecuciones de los pods y los con-
tenedores, encargandose por tanto de interactuar tanto como con la propia maquina
(el nodo), como con los contenedores que contiene.

= Kube prozy: es el encargado de realizar las distribuciones de las peticiones entre
los diferentes elementos, balanceando la carga hacia los pods disponibles con una
menor latencia, de tal forma que tiempo de respuesta sea 6ptimo.

Nodos master

Sobre ellos recae la responsabilidad de gestionar toda la red de contenedores que
ofrecen el servicio distribuido en microservicios, por lo que desempenan el papel mas
importante. A pesar de esto, no se trataran de los nodos que asumiran la mayor carga
de trabajo, por lo que no es necesario que tengan demasiados recursos. Los procesos
implicados en su funcionamiento y, por tanto, en el funcionamiento del clister, son:

» API Server: se trata del componente con el que realmente interactuaremos, em-
pleando para ello algin cliente. Se trata de una especie de puerta de enlace y sistema
de autenticacion, al ser el encargado de recibir las peticiones, validarlas y redirigirlas
a algtin otro proceso interno. Desde el punto de vista de la seguridad esto simplifica
las cosas, ya que solamente existird un punto de entrada al clister.

= Scheduler: este proceso posee la inteligencia para saber en qué nodo asignar los
pods o cualquier otro componente.

s Controller Manager: es el encargado de detectar la caida de los nodos, con el fin
de conseguir reprogramarlos y volver a levantarlos lo antes posible.

= etcd: puede ser interpretado como el “cerebro” del cluster, ya que todos los cambios
que sucedan en el cluster, tales como deteccion de caidas, reprogramaciones, etc.,
seran almacenadas en la Key Value Store, que esta gestionada por etcd. Por lo tanto,
todos los datos relativos a los estados de los diferentes componentes del clister, estan
almacenados y gestionados por este proceso.

Una representacion grafica de los conceptos de arquitectura y componentes vistos en
esta seccion puede ser consultada en la figura [4]
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Figura 4: Diagrama de la arquitectura y componentes de Kubernetes

Fuente: [26]
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4. Especificacion de requisitos

Realizada una planificaciéon del proyecto y su desarrollo, asi como explicados los con-
ceptos teodricos con los que trabajaremos, especificaremos una serie de requisitos que de-
finiran la evoluciéon de dicho proyecto.

Debemos tener en cuenta que este proyecto no se trata de un desarrollo software, por
lo que muchas de las categorizaciones habituales de requisitos en este tipo de proyectos
no podran tener lugar. Por ejemplo, al no tratarse de un desarrollo software per se, no
existiran especificaciones referentes a: casos de uso, actores, requisitos funcionales, ma-
triz de trazabilidad, etc. Por tanto, la especificacion de requisitos quedaré limitada a la
definicion de los requisitos no funcionales.

4.1. Limitaciones

Ademas de los requisitos, también existirain una serie de limitaciones que definirén,
igualmente, el desarrollo del proyecto. Las limitaciones existentes para este estudio son
las siguientes:

» Creacioén del laboratorio de pruebas en un ambiente local: aunque muchos
portales de computacion en la nube ofrecen la posibilidad de instalar y configurar
un laboratorio de Kubernetes al estilo cloud, dichos entornos en la nube no ofre-
ceran, probablemente, tanta flexibilidad a la hora de realizar modificaciones en las
configuraciones de Kubernetes o las tecnologias de contenerizacion implicadas. Por
tanto, para asegurar la mayor flexibilidad posible en las configuraciones que fue-
re preciso realizar, se realizara la instalacién y configuraciéon de un laboratorio de
pruebas local.

» Creacion del laboratorio de pruebas en una tinica maquina fisica, median-
te la ayuda de maquinas virtuales: aunque un laboratorio de trabajo repartido
en diferentes maquinas fisicas podria resultar interesante para el estudio que nos
ocupa, existe la limitaciéon de no poseer suficientes maquinas disponibles para rea-
lizar dicho despliegue. Por tanto, el laboratorio de pruebas tendra que ser creado
dentro de una sola méaquina.

= Uso de software libre o gratuito: puesto que el presente proyecto no cuenta
con ningin tipo de financiacion, resulta importante reducir los gastos empleando
software libre o, como minimo, gratuito.

= Limitacién temporal: el presente proyecto presenta una fuerte limitacion tempo-
ral, al deber seguir los plazos de entrega especificados por la Universitat Oberta de
Catalunya para la correcta superacion de la asignatura asociada al Trabajo de Final
de Master. Dichas limitaciones temporales estan especificadas en la seccion [2.3]

4.2. Listado de requisitos no funcionales

Los requisitos no funcionales son aquellos que, si bien indican una serie de reque-
rimientos para alcanzar la realizacién del proyecto, no pueden ser considerados como
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funcionalidades. Para la creacion del listado de requisitos no funcionales se tuvieron en
cuenta los estudios realizados a lo largo de la fase de estudio preliminar, establecida en
la representada en la figura [3] Por tanto, el listado de requisitos se basa en los
conocimientos extraidos por el autor del proyecto en sus primeras fases de desarrollo,
pero siempre tomando como referencia otros estudios de vulnerabilidades realizados por
investigadores especializados en la securizacion de entornos virtualizados. [3|[15][27]

Tabla 24: Requisito no funcional RNF1

ID RNF1

Nombre Anélisis estatico sobre imagenes de contenedores

Descripcion | Comprobacion de la existencia (o inexistencia) de vulnerabilidades en
imagenes de contenedores descargadas desde fuentes bien conocidas y
consideradas “de confianza”. Aplicaciéon de correcciones, en caso de que
aplique.

Tabla 25: Requisito no funcional RNF2

ID RNF2

Nombre Analisis estatico sobre ficheros de configuracion YAML

Descripcion | Los anélisis estaticos no tienen por qué limitarse a la localizacion de
vulnerabilidades en el software, sino que también pueden ser de ayuda
para alertar de malas configuraciones o malas practicas en los desplie-
gues. Para ello, se comprobara el fichero de configuracion YAML en
el que se indica la informacion relativa a un despliegue. Aplicacion de
correcciones, en caso de que aplique.

Tabla 26: Requisito no funcional RNF3

1D RNF3

Nombre Limitacion de recursos: memoria RAM

Descripcion | Comprobar si existe la posibilidad de usar recursos de memoria en
las maquinas que corren los contenedores de una forma excesiva. Es
decir, que una aplicaciéon pueda llegar a consumir tanta memoria que
impida el funcionamiento normal, parcial o totalmente, de las otras
aplicaciones ubicadas en otros contenedores, pero dentro de la misma
méaquina. Aplicaciéon de correcciones, en caso de que aplique.
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Tabla 27: Requisito no funcional RNF4

ID RNF4

Nombre Limitaciéon de recursos: CPU

Descripcion | Comprobar si existe la posibilidad de usar recursos de CPU en las méa-
quinas que corren los contenedores de una forma excesiva. Es decir,
que una aplicacién pueda llegar a consumir tanto CPU que impida
el funcionamiento normal, parcial o totalmente, de las otras aplicacio-
nes ubicadas en otros contenedores, pero dentro de la misma méaquina.
Aplicacion de correcciones, en caso de que aplique.

Tabla 28: Requisito no funcional RNF5

ID RNF5

Nombre Limitacion de recursos: red

Descripciéon | Comprobar si existe la posibilidad de usar recursos de red, como el
ancho de banda, en las maquinas que corren los contenedores de una
forma excesiva. Es decir, que una aplicacion pueda llegar a acaparar el
ancho de banda, impidiendo el funcionamiento normal, parcial o total-
mente, de las otras aplicaciones ubicadas en otros contenedores, pero
dentro de la misma maquina. Aplicaciéon de correcciones, en caso de
que aplique.

Tabla 29: Requisito no funcional RNF6

ID RNF6

Nombre Limitacion de los permisos de ejecucion dentro de los contenedores
Descripcion | Comprobar cuéles son los permisos existentes por defecto cuando invo-
camos la ejecucion de un nuevo contenedor a través de la herramienta
de orquestacion Kubernetes. En caso de que existan permisos de super-
usuario (root), razonar sobre su necesidad y aplicar correcciones, en
caso de que aplique.

Tabla 30: Requisito no funcional RNF7

ID RNF7

Nombre Comparativa de aislamiento entre virtualizaciones: maquinas virtuales
VS contenedores

Descripciéon | Desde el comienzo de este proyecto, se han expuesto las diferencias, ven-
tajas e inconvenientes existentes entre los contenedores y las maquinas
virtuales. Si bien la virtualizacion a nivel de[SO]ofrece una metodologia
y despliegues més agiles, presentan un aislamiento que podria ser con-
siderado “menor”, en comparaciéon con la virtualizaciéon de hardware.
Debemos comprobar estas diferencias y aplicar correcciones, en caso de
que aplique.
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Tabla 31: Requisito no funcional RNF8

ID

RNF8

Nombre

Estudio de sistemas de solo lectura

Descripcion

En ciertas ocasiones, podemos querer desplegar cierto tipo de aplica-
ciones para las que la escritura en disco es algo totalmente prescindible.
Es decir, una vez la aplicacion esté correctamente desplegada y confi-
gurada, ésta solamente precisara realizar lecturas en disco, pero no mas
escrituras. En este tipo de situacion, permitir que cualquier aplicacion
pueda escribir en disco de forma indiscriminada puede constituir una
vulnerabilidad innecesaria. Por ejemplo, en caso de un mal funciona-
miento o ataque, podrian sobreescribir ficheros de configuracién impor-
tantes. Por tanto, debemos comprobar si es posible realizar escrituras
indiscriminadas en la configuraciéon por defecto y aplicar correcciones,
en caso de que aplique.

Tabla 32: Requisito no funcional RNF9

ID

RNF9

Nombre

Validacion de imagenes mediante firma digital

Descripcion

Explorar la posibilidad de establecer un mecanismo para asegurar que
el contenido de una imagen a desplegar en un cluster Kubernetes no
fue modificada por una tercera persona y que los datos contenidos por
la misma son idénticos a los dados por su desarrollador, contando para
ello de la ayuda de las firmas digitales.

Tabla 33: Requisito no funcional RNF10

ID

RNF10

Nombre

Herencia de vulnerabilidades entre imagenes

Descripcion

Comprobaciéon de la posible herencia de vulnerabilidades entre image-
nes dependientes.

Tabla 34: Requisito no funcional RNF11

ID

RNF11

Nombre

Diferenciacion de espacios para diferentes aplicaciones y/o equipos

Descripciéon

En un entorno contenerizado grande, es comin contar con diferentes
equipos ejecutando diferentes aplicaciones. Dichos equipos y/o apli-
caciones no tienen por qué estar en contacto, sino que este hecho es
més bien algo indeseable, pues podrian ocurrir conflictos entre ellos. Se
comprobara la politica por defecto y se aplicaran correcciones para la
separacion de espacios, en caso de que aplique.
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Tabla 35: Requisito no funcional RNF12

ID RNF12
Nombre Limitacion de la comunicacion de contenedores en diferentes nodos
Descripciéon | Comprobar si existe la posibilidad de establecer comunicacién entre
diferentes contenedores desplegados bajo diferentes nodos del cluster.
Una interconexién total de todos los contenedores podria ampliar la
superficie de ataque, en caso de un potencial ataque de red. Aplicacion
de limitaciones, en caso de que aplique.
Tabla 36: Requisito no funcional RNF13
ID RNF13
Nombre Configuracion y uso del componente Secret
Descripcion | Al definir los componentes principales de Kubernetes, fue mencionado
el componente Secret, pensado para almacenar informaciéon considerada
privada de manera cifrada, siendo asi uno de los componentes pensados
para aumentar la seguridad de un claster Kubernetes.
Configurar el uso de dicho componente.
Tabla 37: Requisito no funcional RNF14
ID RNF14
Nombre Establecimiento de conexiones de red seguras
Descripciéon | La configuracion por defecto de Kubernetes no incorpora una intercone-
xion de red segura entre los diferentes componentes de un clister, siendo
responsabilidad del administrador de sistemas la tarea de securizar to-
das estas conexiones. Habilitar comunicaciones con [TLS| supondria la
capacidad de prevenir el esnifado de trafico indebido o la posibilidad
de verificar la identidad de cada componente [15].
Configuracion de conexiones seguras mediante el uso de [TLS|
Tabla 38: Requisito no funcional RNF15
ID RNF15
Nombre Monitorizacion del claster
Descripcion | Aunque no se corresponda estrictamente con un securizacion, el he-

cho de monitorizar constantemente los componentes que conforman un
clister, puede ser de gran ayuda para la detecciéon de ataques o com-
portamientos extranos provocados por software malintencionado.
Instalacion de un software de monitorizacion.
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5. Instalacién y configuracion del laboratorio de prue-
bas

5.1. Arquitectura y especificaciones

Atendiendo a las limitaciones especificadas en la seccion [4.1] el laboratorio de prue-
bas sera instalado en una tnica maquina fisica, el ordenador portatil personal del autor
de este proyecto. Todos los nodos que compondran el laboratorio de pruebas se instala-
ran dentro de méquinas virtuales, cada uno en una maquina independiente, incluyendo
el nodo master y los diferentes nodos worker. Para poder crear las diferentes méquinas
virtuales implicadas, se empleara la tecnologia de virtualizacién a nivel hardware, Vir-
tualBofo]. Dentro de cada una de las maquinas virtuales, sera instalada la tecnologia de
virtualizaciéon a nivel de sistema operativo, Docker; asi como el orquestador de contene-
dores, Kubernetes. Para establecer la conexién en red, de tal forma que las diferentes
méquinas y los diferentes contenedores ubicados en tales maquinas puedan comunicarse
entre si (especialmente importante la comunicacion entre el nodo master y el resto de
nodos worker), se establecerd una conexion de red en puente (bridged networking). Este
tipo de red permitird conectar cada méquina virtual a la red mediante el adaptador de
red usado en la maquina anfitriona, consiguiendo en cada una de las maquinas una direc-
cion independiente que la identificara, permitiendo que las diferentes maquinas puedan
distinguirse y comunicarse. Ademas, puesto que las maquinas virtuales se comunicaran
directamente con la tarjeta de red instalada en la méquina anfitriona e intercambiara
paquetes de red directamente con ella, se evitara la pila de red del sistema operativo de
la maquina anfitriona [41]. En la figura [5| se puede apreciar la arquitectura que tendra el
laboratorio.

Las especificaciones de las maquinas que conformaran el laboratorio son las siguientes:

» MAaquina anfitriona:

e Sistema operativo: GNU/Linux Ubuntu 18.04.5 LTS.
e CPU: Intel Core i7-9750H CPU @ 2.60GHz x 12
e RAM: 16GB

» MAaquina virtual “Master”:

e Sistema operativo: GNU/Linux Ubuntu 20.04.2 LTS.
e CPU: Intel Core i7-9750H CPU @ 2.60GHz x 2
e RAM: 2GB

= MAquinas virtuales “Worker” x 3:

e Sistema operativo: GNU/Linux Ubuntu 20.04.2 LTS.
e CPU: Intel Core i7-9750H CPU @ 2.60GHz x 1
e RAM: 2GB

Shttps://www.virtualbox.org/
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Figura 5: Diagrama de la arquitectura del laboratorio

5.2. Instalacion y configuracion basica del [SO| en las maquinas
virtuales

Para realizar los procesos de instalaciéon y configuracion iniciales se empled la he-
rramienta gréafica de instalacion proporcionada por el propio sistema operativo Ubuntu
20.04.2 LTS, en el que se sigui6 un procedimiento idéntico para todas las méaquinas vir-
tuales, como se puede observar en la figura [6]

Para poder obtener una configuracion de red estable y que la direccion IP no varie
en cada ejecucion debido al uso del protocolo [DHCP] se modifico la configuracion de red
por defecto y se establecié una configuracion manual segin lo indicado en la figura [7]
adaptando cada direcciéon a la maquina involucrada. De esta forma, la configuracion de
red queda resumida en la tabla [39]

Finalmente, puesto que las maquinas del laboratorio se han configurado con unas
direcciones IP estaticas, se modificaron los ficheros /etc/hosts de cada méaquina, de tal
forma que se asigné un alias de red a cada una de las maquinas implicadas, de tal forma
que resulte méas sencillo para un humano realizar cualquier comunicaciéon de red entre
ellas. Un ejemplo de esta configuracion puede observarse en la figura [§
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Figura 6: Instalacion del en las diferentes maquinas virtuales

Tabla 39: Configuraciones de red del laboratorio

Puerta de enlace 192.168.0.1
Mascara de red 255.255.255.0
IDNS| 8.8.8.8y 8.8.4.4

Direcciéon IP méquina “Master” 192.168.0.100
Direccion IP méaquina “Worker1” | 192.168.0.101
Direccion IP méaquina “Worker2” | 192.168.0.102
Direccion IP méaquina “Worker3” | 192.168.0.103
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Figura 7: Ejemplo de configuracion de red en la maquina “Worker1”

manuel@worker1: ~

GNU nano 4.8 etc/hosts
localhost
worker1
master
worker2
worker3

-localhost ip6-Lloopback
-localnet

-mcastprefix

-allnodes

-allrouters

12 lineas leidas
¢ Ver ayuda @¥ Guardar @l Buscar g Cortar Texighl Justificarjgd Posicion
Salir i Leer fich.@| Reemplazargll Pegar Wl ortografiagll Ir a linea

Figura 8: Ejemplo de configuracion del fichero /etc/hosts en la maquina “Worker1”
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5.3. Instalaciéon de Kubernetes

Una vez instalado el sistema operativo base sobre todas las maquinas virtuales que
conformaran el laboratorio de pruebas, realizaremos la instalacion de la tecnologia de
contenerizacion, Docker; asi como del orquestador, Kubernetes.

5.3.1. Instalaciéon y configuracién de nodos worker

Se muestra a continuacién un ejemplo de instalacién y configuracion de Kubernetes
en un nodo worker, cuyo proceso sera replicado en todos los nodos worker usados en el
laboratorio:

1. Instalacion de Docker[’] desde los propios repositorios de Ubuntu:

manuel@worker1:~$ sudo apt-get install docker.io
[sudo] password for manu
Reading package lists... Done
Building dependency tree
Reading state information... Done
[The following packages automatically installed and are no longer required:

chromiun-codecs- ffmp: tra gstreamer1.0-vaapl Libgstreamer-plugins-bad1.e-6 libva-waylandz
Use 'sudo apt autoremove' to remove them.
[The following additional packages will be installed:

bridge-utils cgroupfs-mount containerd git git-man liberror-perl pigz runc ubuntu-fan
suggested packages:

ifupdoun aufs-tools btrfs-progs debootstrap docker-doc rinse zfs-fuse | zfsutils git-daemon-run | git-daemon-sysvinit git-doc git-el git-email git-gui gitk gitweb git-cvs git-mediawiki git-svn
The following NEW packages will be installed:

bridge-utils cgroupfs-mount containerd docker.io git git-man liberror-perl pigz runc ubuntu-fan
o upgraded, 16 newly installed, 6 to remove and 8 not upgraded.
Need to get 74.8 MB of archives.
After this operation, 372 MB of additional disk space will be used.

.com/ubuntu focal/universe amd64 pigz amd64 2.4-1 [57.4 kB

.com/ubuntu focal/main amd64 bridge-utils amd64 1.6-2ubuntul [30.5 kB]

.com/ubuntu focal/universe amd64 cgroupfs-mount all 1.4 [6320 B]

com/ubuntu focal/main amd64 runc and64 1.0.6~rc10-oubuntul [2549 k8]
.archive.ubuntu.com/ubuntu focal-updates/main amdé4 containerd amd64 1.3.3-6ubuntu2.3 [27.8 MB]
.archive.ubuntu.com/ubuntu focal-updates/universe and64 docker.io and64 19.63.8-ubuntu1.26.04.2 [38.9 MB]

Figura 9: Instalacion de Docker en un nodo worker

2. Activacion del servicio de Docker y comprobacion de que esté corriendo correcta-
mente:

Inanuel@worker1:~$ sudo docker --version
pocker version 3.8, build afacbgb7fo
S sudo systemctl enable docker
Jetc/systend/systen/multi-user . target.wants/docker.service — /lib/systend/system/docker.service.
temctl status docker

ysten/docker.service; enabled; vendor preset: enabled)
ctive (running) since Sun 2621-04-11 17:54:12 CEST; 37s ago
sock

et

ttps: //docs. docker . con

888 (dockerd)
7™

sten.slice/docker.service
888 /usr/bin/dockerd -H fd:// --containerd=/run/containerd/containerd.sock

worker1 dockerd[6888 -04- . kernel does not support cgroup rt run
worker1 dockerd[68: i -04- ing kernel does not support cgroup blki

worker1 dockerd[6888 - 1 kernel does not support cgroup blkio weight_device"

worker1 dockerd[6888 21-04-11 39402 i ng containers: start."
bridge (docker®) is assigned with an IP address 172.17.0.0/16. Daemon option --bip can be used to set a
contatners: done.

o graphdriver(s)=overlay2 version=19
Daemon has completed initialization”

worker1 systemd[1]:

worker1 dockerd[6888]: ti -04- 0079 level=info msg="API listen on /run/docker.sock"

Figura 10: Activacion del servicio de Docker en un nodo worker

3. Anadimos la clave de Kubernetes, asi como el repositorio asociado:

"Nota: a lo largo de todo el proceso de realizacion del proyecto, se ha mantenido la misma version
de Docker, Docker 19.03.8, en todos los nodos que conforman el claster, con el fin de poder obtener una
misma base para todas las pruebas, asi como para poder asegurar la futura reprodubilidad de las mismas,
en caso de querer replicar este laboratorio.

Analisis de seguridad de arquitecturas basadas en Kubernetes 52

U " B @" Manuel Simén Névoa



Manuel Simén Novoa

:~$ sudo apt-get install curl
[sudo] contrasena para manuel
Leyendo lista de paquete:
Creando arbol de d
Leyendo la informai
curl ya esta en su a e te (7.68.0-1ubuntu2.5).
Los paquetes indicados a continuacién se instalaron de forma automatica y ya no son necesarios.
chromium-codecs-ffmpeg-extra gstreameri.0-vaapi
1libgstreamer-plugins-bad1.0-0 libva-wayland2
Utilice «sudo apt autoremov ara eliminarlos.
© actualizados, © nuevos se instalaran, @ para eliminar y @ no actualizados.
:~$ curl -s https://packages.cloud.google.com/apt/doc/apt-key.gpg | sudo apt-k
:-5 sudo apt-add-repository "deb http://apt.kubernetes.io/ kubernetes-xenial main”
http://es.archive.ubuntu.com/ubuntu focal InRelease
http://es.archive.ubuntu.com/ubuntu focal-updates InRelease [114 kB]
http://archive.canonical.com/ubuntu focal InRelease
http://security.ubuntu.com/ubuntu focal-security InRelease [169 kB]
http://fes. e.ubuntu.com/ubuntu focal-backports InRelease [161 kB]

6 http://es. buntu.com/ubuntu focal-updates/main amd64 DEP-11 Metadata [265 kB]
http://es. buntu.com/ubuntu focal-updates/universe amd64 DEP-11 Metadata [3063 kB]
http://es.archive.ubuntu.com/ubuntu focal-updates/multiverse amd64 DEP-11 Metadata [2.468 B]

Des:16 http://es.archive.ubuntu.com/ubuntu focal-backports/universe amd64 DEP-11 Metadata [1.768 B]

Figura 11: Anadimos clave y repositorio de Kubernetes en un nodo worker

4. Instalacién de los paquetes necesarios para el funcionamiento de Kubernetes] en
un nodo worker, haciendo referencia a algunos de los componentes indicados en la

seccion B.4.11

:-$ sudo apt-get install kubeadm kubelet kubectl
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo 1a informacisn de estade Hecho
Los paquetes indicados a continuacién se instalaron de forma automatica y ya no son necesarios.
chromium-codecs-ffmpeg-extra gstreameri.@-vaapi
1libgstreamer-plugins-bad1.0-6 libva-waylandz
Utilice «sudo apt autoremove» para eliminarlos
instalaran los siguientes paquetes adicionales:
onntrack cri-tools ebtables kubernetes-cni socat
Paquetes sugeridos:
nftables
Se instalaran los siguientes paquetes NUEV!
conntrack cri-tools ebtables kubeadm kubectl kubelet
kubernetes-cni socat
ctualizados, 8 nuevos se instalaran, @ para eliminar y © no actualizados.
necesita descargar 70,5 MB de archivos
1lizaran 309 MB de espacio de disco adicional después de esta operacion.
a continuar? [S/n] s
ubuntu.com/ubuntu focal/main amd64 conntrack amd64 1:1.4.5-2 [30,3 kB]
buntu.com/ubuntu focal/main ando4 ebtables and64 2.0.11-3buildl [80,3 kB
cloud.google.com/apt kubernetes-xenial/main amd64 cri-tools amd64 1.13.0-01 [8.775 kB]

Figura 12: Instalacion de los paquetes necesarios en un nodo worker

5. Afiadimos el nodo worker a la lista de nodos administrados por el nodo master[]

sudo hostnamectl set-hostname workerl
sudo swapoff -a
udo kubeadm join 192.168.0.166:6443 --token c68cig.rv6looshzdwipobf \
> --discovery -ca-cert-hash sha256:c939527598861861399bd6b9c8cfb3cb40c27370997d79fdf5369bfd315ac37d
[preflight] Running pre-flight checks
[WARNING IsDo ystendCheck]: detected "cgroupfs" as the Docker cgroup driver. The recommended driver is "systend". Please follow the guide at https://kubernetes.io/docs/setup/cri/
[preflight] Reading configuration from the cluster...
[preflight] FYI: You can look at this config file with 'kubectl -n kube-system get cm kubeadm-config -o yaml
[kubelet-start] Writing kubelet configuration to file "/var/lib/ et/config.yanl"

[ku -start] Writing kube ironment file with flags to file "/var/lib/kubelet/kubeadn-flags.env"
[kubelet-start] Starting the kubelet
[kubelet-start] Waiting for the kubelet to perform the TLS Bootstrap...

This node has joined the cluster:
* Certificate signing request was sent to apiserver and a response was received.
* The Kubelet was informed of the new secure connection details

Run 'kubectl get nodes' on the control-plane to see this node join the cluster.

Figura 13: Incorporacion del nodo worker en los nodos administrados por el nodo master

5.3.2. Instalaciéon y configuracién de nodo master

Los primeros pasos de instalacion y configuracion del nodo master son idénticos a los
pasos dados en los nodos worker. Concretamente, los cuatro primeros pasos de instalacion

8Nota: a lo largo de todo el proceso de realizaciéon del proyecto, se ha mantenido la misma versién
de Kubernetes, Kubernetes 1.21.0, con el fin de poder obtener una misma base para todas las pruebas,
asi como para poder asegurar la futura reprodubilidad de las mismas, en caso de querer replicar este
laboratorio.

9Para esto, debemos tener Kubernetes instalado y configurado en el nodo master previamente. Co-
piaremos y pegaremos el comando arrojado por el nodo master tras acabar la instalacion de Kubernetes.
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y configuracion seran exactamente idénticos. A partir del quinto punto, la instalacion y
configuraciéon en un nodo master seguiré los siguientes pasos:

5. Inicializacion del nodo master. Una vez terminado el proceso, nos devolvera el co-
mando a ejecutar en cada uno de los nodos worker para que sean administrados por

nanuel@master:~$ sudo kubeadn init --pod-network-cidr=10.244.0.0/16
[init] Using Kubernetes version: vi.21.0
[preflight] Running pr

[WARNING IsDocl
[preflight] Pulling images required for setting up a Kubernetes cluster
[preflight] This might take a minute or two, depending on the speed of your internet connection
[preflight] You can also perform this action in beforehand using 'kubeadm config images pull

systemdcheck]: detected "cgroupfs” as the Docker cgroup driver. The recommended driver is "systemd”. Please follow the guide at https://kubernetes.io/docs/setup/d

Using certificateDir folder "/etc/kubernetes/pk
Generating "ca" certificate and key

Generating "apiserver” certificate and key

apiserver serving cert is signed for DNS names [kubernetes kubernetes.default kubernetes.default.svc kubernetes.default.svc.cluster.local master-node] and IPs [10.96.8.1 192.168.9
Generating "apiserver-kubelet-client” certificate and key

Generating "front-proxy-ca" certificate and key

Generating "front-proxy-client” certificate and key

Generating "etcd/ca" certificate and key

Generating "etcd/server” certificate and key

Figura 14: Inicializaciéon del nodo master

[vour Kubernetes control-plane has initialized successfully!

[To start using your cluster, you need to run the following as a regular user:

mkdir -p SHOME/.kube
sudo cp -i /etc/kubernetes/admin.conf SHOME/.kube/config
sudo chown $(id -u) d -g) SHOME/.kube/config

Alternatively, if you are the root user, you can run:
export KUBECONFIG=/etc/kubernetes/admin.conf

Vou should now deploy a pod network to the cluster.

Run "kubectl apply -f [podnetwork].yaml" with one of the options listed at
https://kubernetes.io/docs/concepts/cluster-administration/addons/

[Then you can join any number of worker nodes by running the following on each as root:

kubeadn join 192.168.6.100:6443 --token c68cig.rv6looshzdwipobf \
- -discovery-token-ca-cert-hash sha256:c939527598861861399bd6b9c8cfb3cba0c27370997d79fdf5369bFd315ac37d

Figura 15: Resultado de la inicializacion

6. Ejecucion de los comandos indicados tras la inicializaciéon para poder comenzar a
usar el cluster, creacion de una red pod y comprobacion del estado de la red.

mkdir -p SHOME/.kube
-1 /etc/kubernetes/admin.conf SHOME/.kube/config
do chown $(id -u):§(id -g) $HOME/.kube/config
kubectl get nodes
ATUS LES AGE VERSTON
NotReady  control-plane,master 3m23s  v1.21.8
S sudo kubectl apply -f https://raw.githubusercontent.com/coreos/flannel/master /Documentation/kube-flannel.ynl
policy/vibetal PodsecurityPolicy is deprecated in vi.21+, unavailable in vi.25+
uritypolicy.policy/psp.flannel.unprivileged created
rrole.rbac.authorization.kss.io/flannel created
errolebinding. rbac.authorization.k8s.1o/flannel created
serviceaccount/flannel created
configmap/kube-flannel-cfg created
t.apps/kube-flannel-ds created
ter:~§ kubectl get pods --all-namespaces
NAME STATUS  RESTARTS
coredns-558bd4d5db-q7ptn pending ©
coredns-558bd4d5db-r62wr Pending o
etcd-master -node Running  ©
kube-apiserver-naster-node 1/ Running @
nager-master-node Running  ©
Running ©
Running ©
Running O

Figura 16: Ejecucién de los comandos post-inicializacion

7. Una vez todos los nodos worker se han anadido, comprobamos que dichos nodos
son debidamente detectados desde el nodo master.

manuel@master:~$ sudo kubectl get nodes
[sudo] senha para manuel:
STATUS ROLES VERSION
Ready control-plane,master vi.21.0
> v1.21.0
v1.21.0
vi.21.0

Ready  <none

Ready
Ready <none:

Figura 17: Comprobacién de la detecciéon de los nodos worker
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Realizados los pasos anteriores, tendremos Kubernetes debidamente instalado y confi-
gurado en los diferentes nodos que conformaran el laboratorio de pruebas. Una recopilacion
de los comandos utilizados en este proceso puede ser consultada en el anexo

Analisis de seguridad de arquitecturas basadas en Kubernetes 55



= UNB @
e Catalunya - rd . , 7
deCataluny A Manuel Simén Novoa

6. Analisis de vulnerabilidades

Disponiendo del laboratorio de pruebas descrito a lo largo de la seccion [5], en esta
seccion se analizardn algunas de las vulnerabilidades a las que un entorno de trabajo
“estdndar” con Kubernetes podria ser vulnerable. Para realizar estos andlisis, se seguira
como guia la lista de requisitos no funcionales establecidos en la seccion [4.2] que a su
vez toman su base en el estudio previo realizado por el autor del proyecto. Por tanto, el
objetivo de esta seccion serd presentar una serie de amenazas que podrian materializarse
en vulnerabilidades que tengan un impacto sobre la seguridad del entorno basado en
Kubernetes, describirlas desde un punto de vista teérico y, finalmente, comprobar su
materializacion en el laboratorio de pruebas.

6.1. AnaAlisis estatico sobre imagenes de contenedores

Tomando como base el requisito no funcional RNF1, establecido en la tabla [24] este
primer estudio comprobara la existencia (o inexistencia) de vulnerabilidades en imégenes
de contenedores descargadas desde fuentes bien conocidas y consideradas “de confian-
za”. Cuando trabajamos con un sistema basado en contenedores, debemos tener presente
que, junto con las ventajas que estos ofrecen, como el despliegue de entornos méas agiles,
también estamos introduciendo nuevos elementos a nuestro sistema, que podrian llegar
a convertirse en nuevos posibles vectores de ataque. La implicacién de nuevos sistemas
operativos y librerias en el conjunto del sistema pueden llevar a la aparicion de nuevas
vulnerabilidades, que pueden ser mas dificilmente controlables que las asociadas al sistema
de la propia maquina anfitriona.

6.1.1. Docker Scan

Para realizar este estudio, se hara uso de la funcionalidad “Docker Scan”, disponible
como parte del software que incorpora la tecnologia de contedorizacion Docker. Dicha
funcionalidad permite el escaneo de vulnerabilidades en imagenes Docker albergadas en
el Docker Hub, permitiéndoles a los desarrollares tomar las acciones que consideren perti-
nentes para solucionar los problemas identificados tras el escaneo. “Docker Scan” realiza el
analisis tomando como base el motor SnykET], por lo que no se trata de una funcionalidad
totalmente gestionada por Docker, sino que es preciso poseer una cuenta en la plataforma
de Snyk y configurarla en la maquina local.

Los resultados los analisis contendréan informaciéon como: la lista de vulnerabilidades
y exposiciones comunes (CVE)), las fuentes, los paquetes, las bibliotecas del sistema ope-
rativo, las versiones en las que se introdujeron y una version fija recomendada (si esta

disponible) para remediar los descubiertos. [42]

Prerrequisitos

1. Instalacion del plugin “Docker Scan”, puesto que no es un componente de Docker
incluido en la instalaciéon base.

Ohttps://snyk.io/
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a) Incorporacion de los repositorios oficiales de Docker en el listado de repositorios
aceptados por la maquina en la que realicemos la instalacion:

Listing 1: Incorporacion de los repositorios de Docker

echo "deb [arch=amd64 signed-by=/usr/share/keyrings/docker-archive-
— keyring.gpgl https://download.docker.com/linux/ubuntu $(
— lsb_release -cs) stable" | sudo tee /etc/apt/sources.list.d/
— docker.list > /dev/null

b) Actualizacion de las fuentes e instalacion del plugin:

Listing 2: Actualizacién de las fuentes e instalacion del plugin

sudo apt-get update
sudo apt-get install docker-scan-plugin

¢) Incorporacion del token personal para realizar el inicio de sesion en el servicio
de Snyk. Puesto que el analisis estatico de vulnerabilidades no es un servicio
prestado directamente por Kubernetes o Docker, sino que se realiza a través de
una herramienta externa que es posible integrar, es preciso poseer una cuenta
en dicho servicio e iniciar sesion mediante nuestro token de acceso personal.

Listing 3: Incorporaciéon del token personal de Snyk
Docker Scan --login --token <<TOKEN PERSONAL>>

Analisis de una imagen de estudio

Para comprobar la existencia de vulnerabilidades en una imagen mediante un ana-
lisis estatico, primeramente seleccionaremos una imagen popular, ampliamente usada y
proveniente de una fuente oficial de confianza. La imagen seleccionada se trata del servi-
dor de aplicaciones web Nginx. Puesto que el tag que hace referencia a la tltima version
disponible (latest) puede variar segun la fecha, se seleccionara uno de los ultimos tags dis-
ponibles, con el objetivo de garantizar la posible futura reproducibilidad del experimento.
La version seleccionada se trata de la 1.20.0™] Como se puede observar en la figura [18]
dicha imagen esta categorizada como una de las imégenes oficiales de Docker, ademas de
tratarse del build oficial de los desarrolladores de Nginx, por lo que, sin mayor conoci-
miento, podriamos llegar a asumir que se trata de una imagen totalmente segura y libre
de vulnerabilidades.

Una vez seleccionado el objetivo de anélisis, descargamos la imagen deseada en el nodo
master mediante el comando pull y procedemos a realizar un analisis estatico de vulnera-
bilidades con la herramienta “Docker Scan”, tal y como se muestra en la figura[I9 Como se
puede observar, el analisis estatico arroja numerosas vulnerabilidades conocidas. Aunque
el comienzo del analisis empieza con algunas vulnerabilidades con baja severidad, también
son arrojados resultados mas preocupantes donde se localizan numerosas vulnerabilidades
con una severidad alta, como se puede apreciar en la figura[20] Tras su ejecucion, podemos
observar como el resultado del analisis fue la localizacion de 91 vulnerabilidades.

Hhttps://hub.docker.com/layers/nginx/library/nginx/1.20.0/images/
sha256-c49b6dd667686£63b4dd3ec1736714543e50e1a2680ca3f1221fa1d3cd3b501d
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Explore  Rep: Get Help ~ manuelsimon ¥ ff;ﬁ)ﬁ
Explore  ngin
nginx v
'
NGIMX Docker Official Images
Official build of Nginx.
LB+
docker pull nginx 0
Description Reviews Tags
200 Sorthy Oldest
1.20.0 docker pull nginx:1.20.0 [u}
Last pushed 4 days ago by doijarky
linux/386 52.66 MB
linux/amde4 51.23 M8
0deBe9s5 linux/arm/vs 48.05MB

+5 more...

Figura 18: Imagen de Nginx en Docker Hub.

manuel@master:~$ sudo docker pull nginx:1.20.0

1.20.0: Pulling from library/nginx

f7ec5a41d630: Pull complete

do64bcebeb®6: Pull complete

975c0a9d7b94: Pull complete

1384c783a2a3: Pull complete

aef1673d45e1: Pull complete
Pull complete
icle6cO74ac4f7a543d5a55379ba7bb0d331961b9decalbc5c5902ef0a354a63d

Testing nginx:1.20.0...

X Low severity vulnerability found in tiff/libtiffs
Description: Out-of-Bounds
Info: https://snyk.io/vuln/SNYK-DEBIAN10-TIFF-1079067
Introduced through: nginx-module-image-filter@1.20.0-1~buster
From: nginx-module-image-filter@l.20.0-1~buster > libgd2/1ibgd3@2.

Low severity vulnerability found in tiff/libtiffs

Description: Out-of-Bounds

Info: https://snyk.ilo/vuln/SNYK-DEBIAN10-TIFF-1879073

Introduced through: nginx-module-image-filter@l.20.0-1~buster
From: nginx-module-image-filter@1.20.6-1-buster > libgd2/1libgd3@2.

Low severity vulnerability found in tiff/libtiffs

Description: Use After Free

Info: https://snyk.io/vuln/SNYK-DEBIAN1O-TIFF-485264

Introduced through: nginx-module-image-filter@1.26.0-1-buster
From: nginx-module-image-filter@l.20.0-1~buster > libgd2/1ibgd3@2.

Low severity vulnerability found in tiff/libtiffs

Description: Divide By ro

Info: https://snyk.io/vuln/SNYK-DEBIAN1O-TIFF-485344

Introduced throug nginx-module-image-filter@l.26.0-1~buster
From: nginx-module-image-filter@l.20.0-1~buster > libgd2/1ibgd3@z.

Low severity vulnerability found in tiff/libtiffs

Description: NULL Pointer Dereference

Info: https://snyk.io/vuln/SNYK-DEBIAN1©-TIFF-405387

Introduced through: nginx-module-image-filter@1.20.0-1~buster
From: nginx-module-image-filter@l.20.8-1~-buster > libgd2/1ibgd3@2.

Tag 1.20.0.

tiff/libtiff5@4.1.0+91t191117-2~deb16u2

tiff/libtiff5@4.1.0+91t191117-2~deb16u2

tiff/libtiff5@4.1.0+91t191117-2~deb16u2

tiff/libtiff5@4.1.0+91t191117-2~deb16u2

tiff/libtiff5@4.1.0+91t191117-2~deb16u2

Figura 19: Descarga de la imagen objetivo y ejecucion de analisis estatico
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X High severity vulnerability found in glibc/libc-bin
Description: Reachable As: on
Info: https://snyk.io/vul K-DEBIAN18-GLIBC- 1065768
Introduced through: glibc bin@2.28-10, meta-common-packages@meta
From: glibc/libc-bin@z.28-10
From: meta-common-packages@meta > glibc/1ibc6@2.28-16

X High severity vulnerability found in glibc/libc-bin
Description: Out-of-bounds Write
Info: https://snyk.io/vuln/SNYK-DEBIAN16-GLIBC- 559488
Introduced through: glibc/libc-bin@2.28-16, meta-common-packages@meta
From: glibc/libc-bin@2.28
From: meta-common-packages@meta > glibc/libc6@2.28-160

X High severity vulnerability found in glibc/libc-bin
Description: Use After Free
Info: https://snyk.io/vuln/SNYK-DEBIAN1-GLIBC- 559493
Introduced through: glibc/libc-bin@2.28-16, meta-common-packages@meta
From: glibc/libc-bing2.28-10
From: meta-common-packages@meta > glibe/libc6@z.28-10

X High severity vulnerability found in gecc-8/libstdc++6
Description: Information Exposure
Info: https://snyk.io/vuln/SNYK-DEBIAN1®-GCC8-347558
Introduced through: apt@1.8.2.2, nginx-module-xslt@l.20.6-1-buster, meta-common-packages@meta

From: apt@l.8.2.2 > gcc-8/libstdc++6@8

From: apt@l.8.2.2 > apt/libapt-pkg5.o@1 2 > gcc-8/1ibstdc++6@8.3.0-6

From: nginx-module-xslt@l.20.8-1~buster > 1ibxml2@2.9.4+dfsg1-7+deb16ul > icu/libicu63@63.1-6+deb10ul > gcc-8/1ibstdc++6@8.3.0-6
and 2 more...

X High severity vulnerability found in gcc-8/libstdc++6
Description: Insufficient Entropy
Info: https://snyk.io/vuln/SNYK-DEBIAN1®-GCCB-469413
Introduced through: apt@l.8.2.2, nginx-module-xslt@l.20.0-1~buster, meta-common-packages@meta
From: apt@l.8.2.2 > gcc-8/libstdc++6@8
From: apt@l.8.2.2 > apt/libapt-pkg5.0@1.8.2.2 > gcc-8/1ibstdc++6@8.3.0-6
From: nginx-module-xslt@l.20.0-1~buster > 1ibxml2@2.9.4+dfsg1-7+deb1eul > icu/libicu63@63.1-6+deb10ul > gcc-8/1ibstdc++6@8.3.0-6
and 2 more...

jorganization: manuelsimon
lPackage manager: deb
Project name: docker -image |nginx
i nginx:1.20.0
1inux/amd64
enabled

[Tested 136 dependencies for known issues, found 91 issues.

Figura 20: Fin del resultado del anélisis estatico de una imagen

Otra de las funcionalidades ofrecidas por esta herramienta de analisis estatico de vul-
nerabilidades, es la posibilidad de, no solo localizar dichas vulnerabilidades, sino también
obtener un listado del software que las provoca, asi como sus dependencias. Un ejemplo
de dicho arbol de software afectado y dependencias puede observarse en la figura [21}

Despliegue de imagen con vulnerabilidades en el laboratorio de pruebas

Una vez localizada una imagen con vulnerabilidades, procederemos a desplegar dicha
imagen en el clister de pruebas, para observar si es posible realizar el despliegue sin ningtn
tipo de problemas y, al mismo tiempo, confirmar o desmentir la existencia de algtn aviso
sobre dichas vulnerabilidades a la hora de emplear Kubernetes. Para realizar el desplie-
gue se hara uso del fichero de configuracion YAML disponible en el anexo [A.2] En dicho
fichero, se indica la imagen a desplegar y su version (1.20.0), el nimero de réplicas (2)
y el puerto que usara la aplicacion dentro del contenedor (80). Realizamos el despliegue
indicando el fichero YAML con las configuraciones mediante el comando kubectl apply
-f nginx.yaml. Hecho esto, nos aseguramos de que el despliegue se realiz6 correctamen-
te, comprobando para ello la lista de pods. Identificado alguno de los pods en los que estéa
corriendo la aplicacion, obtenemos informacion sobre el mismo con el comando kubectl
describe pod <«POD ID». A partir de la informacioén obtenida, podemos comprobar que
la aplicacion contenerizada esta siendo ejecutada en el nodo worker 2, desde donde pode-
mos acceder a la misma mediante un navegador web, indicando la IP asociada al servidor
Nginx. Este proceso puede observarse en la figura [22]

Como conclusion, el experimento realizado en esta seccién ha permitido confirmar la
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manuel@master:~$ sudo docker scan --dependency-tree nginx:1.20.8
docker-image|nginx @ 1.20.8
apt @ 1.8.2.2
adduser @ 3.118
apt/libapt-pkg5.0 @ 1.
gcc-8/1libstdc++6 @
libzstd/libzstdl @
1z4/1ib1lz4-1 @ 1.8.
systemd/libsystemd® @ 241-7~deblou7
libgcrypt2e @ 1.8.4-5
1z4/1iblz4-1 @ 1.8.3-1
systemd/libudevl @ 241-7~debi16u7
debian-archive yring @ 2019.1+debi6ul
gcc-8f/1libstdc++6 @ 8.3.0-6
?;upnggpgv @ 2.2.12-1+deb10ul

8.2.2
8.3.0-6
1.3.8+dfsg-3+deb10u2
=il

libgcrypt20 @ 1.8.4-5
libgpg-error/libgpg-error® @ 1.35-1
gnutls28/1libgnutls30 @ 3.6.7-4+debl0us
libseccomp/libseccomp2 @ 2.3.3-4
apt/libapt-pkg5.8 @ 1.8.2.2
base-files @ 10.3+deb16u9
L mawk/mawk @ 1.3.3-17+b3
base-passwd @ 3.5.46
L cdebconf/libdebconfclientd @ 0.249
bash @ 5.0-4
base-files @ 10.3+deb16u9
debianutils @ 4.8 1
ncurses/libtinfo6 @ 1+20181013-2+deb16u2
certificates @ 20200601~deb16u2
openssl @ 1.1.1d-0+deb1@ué
8 openssl/libssl @ 1.1.1d-8+debi16us
cdebconf/libdebconfcliente @ ©.249
curl @ 7.64.0-4+deb10u2
L curl/libcurl4 @ 7.64.0-4+deblou2
e2fsprogs/libcom-err2 @ 1.44.5-1+deb10u3
krbs/1ibgssapi-krb5-2 @ 1.17-3+deb16ul
e2fsprogs/libcom-err2 @ 1.44.5-1+deb10u3
yutils/libkeyutilsl @ 1.6-6
krb5/1ibk5crypto3 @ 1.17-3+deb16ul
keyutils/libkeyutils1l @ 1.6-6
krb5/1ibkrb5support® @ 1.17-3+debioul
L keyutils/libkeyutilsl @ 1.6-6
krb5/1ibkrb5-3 @ 1.17-3+debioul
e2fsprogs/libcom-err2 @ 1.44.5-1+deb10u3
keyutils/libkeyutils1i @ 1.6-6
krb5/1ibkScrypto3 @ 1.17-3+debi1ful
krb5/1ibkrb5support® @ 1.17-3+debiful
openssl/libssl1.1 @ 1.1.1d-0+debloué
krb5/1ibkrb5support® @ 1.17-3+deb10uil
krbs/libk5scrypto3 @ 1.17-3+debi16ul
krbs/1libkrb5-3 @ 1.17-3+deb16ul
libidn2/1ibidn2-0 @ 2.0.5-1+debl6ul
libunistring/libunistringz @ ©.9.10-1
libpsl/libpsls @ ©.20.2-2
1ibidn2/1ibidn2-0 @ 2.0.5-1+deb16ul
libunistring/libunistring2 @ ©.9.10-1
libssh2/1ibssh2-1 @ 1.8.0-2.1
L libgerypt2e @ 1.8.4-5
libgpg-error/libgpg-error® @ 1.35-1
nghttp2/libnghttp2-14 @ 1.36.0-2+deb10ul
openldap/libldap-2.4-2 @ 2.4.47+dfsg-3+deb10ué
cyrus-sasl2/libsasl2-2 @ 2.1.27+dfsg-1+debloul
cyrus-sasl2/libsasl2-modules-db @ 2.1.27+dfsg-1+debioul
L db5.3/1ibdb5.3 @ 5.3.28+dfsg1-0.5
nutls28/libgnutls3e @ 3.6.7-4+deblOu6
gmp/libgmp1@ @ 2:6.1.2+dfsg-4
1ibidn2/1ibidn2-0 @ 2.0.5-1+debloul
libtasn1-6 @ 4.13-3
libunistring/libunistring2 @ ©.9.10-1
nettle/libhogweed4 @ 3.4.1-1
gmp/libgmp1e @ 2 1.2+dfsg-4
nettle/libnettles @ 3.4.1-1
nettle/libnettle6 @ 3.4.1-1
p11-kit/libp11-kite @ ©.23.15-2+deb16ul
L 1ibffi/libffi6 @ 3.2.1-9
openldap/libldap-common @ 2.4.47+dfsg-3+deb10u6
openssl/libssl1.1 @ 1.1.1d-8+debl16us
rtmpdump/librtmpl @ 2.4+20151223.gitfaB646d.1-2
gmp/libgmp1@ @ 2:6.1.2+dfsg-4
gnutls28/1ibgnutls30 @ 3.6.7-4+debl1Oué
nettle/libhogweed4 @ 3.4.1-1
nettle/libnettles @ 3.4.1-1
dash @ ©.5.16.2-5
L debianutils @ 4.8.6.1
debian-archive-keyring @ 2019.1+debiful
debianutils @ 4.8.6.1
diffutils @ 1:3.7-3
ezfsprogs @ 1.44.5-1+deb10u3
e2fsprogs/libcom-err2 @ 1.44.5-1+deb10u3
e2fsprogs/libext2fs2 @ 1.44.5-1+deb16u3
e2fsprogs/libss2 @ 1.44.5-1+deb1eu3
L e2fsprogs/libcom-err2 @ 1.44.5-1+deb16u3
util-linux/1libblkid1 @ 2.33.1-0.1
L util-linux/libuuidl @ 2.33.1-6.1
util-linux/libuuidl @ 2.33.1-0.1
ez2fsprogs/libext2fs2 @ 1.44.5-1+deb16u3
ez2fsprogs/libss2 @ 1.44.5-1+deb16u3
findutils @ 4.6.0+git+20190209-2
gettext/gettext-base @ ©.19.8.1-9
glibc/libc-bin @ 2.28-10
gnupg2/gpgv @ 2.2.12-1+debiloul

Figura 21: Ejemplo de listado de dependencias de software con vulnerabilidades en

imagen Nginx

Analisis de seguridad de arquitecturas basadas en Kubernetes 60



UOC

= UNB &
e Catalunya - rd . P P
deCataluny A Manuel Simén Novoa

manuel@master: ~ Worker2 (Kubernetes instalado) [Running] - Oracle VM VirtualBox o

manuel@worker: ~ I ~ctividades  © Navegador web Firefox v 27deabr 22:08 e
1/1 Running

. Welcome to nginx! P+ -
ler-master 1/1 Running E'S

ubectl get pods --all-namespaces <« ¢ o o z el o &
READY _ STATUS A -

oyment-84fadd795b-4tj4t  1/1 Running
OymeNt-B4T4GG795D-ADKEG  1/T KUNNing
bd4dsdb-1fmtc 1/1 Running
bd4dsdb-n742w 1 Running
Running
ver-master Running
Running
Running
Running
Running
Running
Running
Running
Running
Running
eduler-master n Running
ubectl describe pod nginx-deployment-84fadd795b-4tjdt
nginx-deploynent-84f4dd795b-atjat
default
o

(I x

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.

worker2/192.168.1.162
MON, 26 Apr 2021 13123:29 +0200

pod- template-hash=84fadd795b
: <none>

Running

10.244.2.3

@oPPONS

IP: 10.244.2.3
Controlled By: Replicaset/nginx-deployment-84f4dd795b
Containers:

/80d003aa6490bbe8f Ff32c8fF40551c81a868844be3e81dfadac07ecdbafo756

20.0
er-pullable://nginx@sha256 : cle6c074acaf7a543d5a55379ba7bbed331961b9decalbc5c5902efoa354a63d

Mon, 26 Apr 2021 13:23:41 +0200
e True
e o
Environment: <none>
Mounts:
/var/run/secrets/kubernetes.io/serviceaccount from kube-api-access-8dsbz (ro)

Figura 22: Imagen Nginx 1.20.0 corriendo sobre contenedor en el nodo worker 2

existencia de vulnerabilidades conocidas en iméagenes de fuentes consideradas oficiales y
“de confianza”. No obstante, la existencia de dichas vulnerabilidades no implican la exis-
tencia de cualquier tipo de advertencia en el propio repositorio o la hora de realizar un

despliegue, sino que es preciso tomar medidas propias para localizar dichas vulnerabilida-
des.

6.2. Analisis estatico sobre ficheros de configuraciéon YAML

En la seccion [6.1], vimos como es posible realizar un analisis estatico sobre la imagen de
un contenedor para localizar vulnerabilidades conocidas en el software contenido en dicha
imagen. No obstante, como ya fue indicado en el requisito no funcional RNF2, establecido
en la tabla [25] este tipo de analisis no tienen por qué limitarse al estudio de software,
sino que también pueden ser de gran ayuda para localizar malas configuraciones o malas
practicas en los ficheros YAML, que serviran para indicar el despliegue a realizar en un
cluster Kubernetes. De esta forma, si conseguimos realizar un analisis estatico sobre un
fichero YAML antes de realizar el despliegue, tendremos la oportunidad de detectar estos
errores y solventarlos, de considerarlo necesario.

Para realizar este primer estudio practico de anélisis, se hard uso de la herramienta
KubesedT_Z], ideada para realizar anélisis de riesgos de seguridad en diferentes recursos de
Kubernetes [15]. El primer paso sera instalar Kubesec en nuestro sistema, por ejemplo,
descargando la imagen correspondiente desde el Docker Hub en el nodo maestro del labo-
ratorio de pruebas, con el comando “sudo docker pull kubesec/kubesec:v2”. Una vez
poseamos la imagen correspondiente, podemos desplegarla en un contenedor y ejecutar
el analisis mediante el uso de una shell interactiva. Para realizar el estudio se utilizara
el fichero YAML localizado en el anexo [A.2] un fichero de configuracién muy simple em-

?https://kubesec.io/
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:~5 sudo docker run -i kubesec/kubes can /dev/stdin < nginx.yaml

eployment/nginx-deployment.default”,

ed with a score of @ points”,

adata .annof
comp profiles s unknown thre:

a s
nforcing memory requ EREL incing of resources across the cluster”,

atners[] .secur t .capabilities .drop",
g kernel c ies ble to a container linits its attack surface”,

ainers[] .securityContext .ca fles .drop | in .
1 capabilities and add only equired to reduce attack surface”,

ext .readOnlyRootFil ,
" can prevent malic ng added to PATH and increase attack cost”,

ontainers[] .securityContext .runAsNonRoot ==
ce the running inage to run as a non-root user

adata .annotati container.apparmor.security.beta.kubernetes. io,
1 defined AppArmor may provide greater protection from unknown threats. WARNING: NOT PRODUCTION READY”,

viceAccountName",
counts restrict Kubernetes API access and should be configured with least privilege",

Figura 23: Analisis estatico de fichero YAML para el despliegue de Nginx

pleado con anterioridad a lo largo de la seccion [6.1} El resultado de este analisis puede
observarse en la figura [23]

Como podemos observar, el resultado arrojado por el analisis estatico nos indica que
existen diferentes puntos débiles en el fichero de configuracion YAML, como la inexisten-
cia de limitacion de recursos o la posibilidad de ejecutar los contenedores con privilegios
de superusuario (root), por ejemplo. Por tanto, este tipo de andlisis resultan un recurso
muy interesante a la hora de compaginarlos con otro tipo de securizaciones en el cluster,
de tal forma que se pueda comprobar de una manera rapida y sencilla la existencia o in-
existencia de vulnerabilidades en la configuracién del despliegue, de tal forma que puedan
ser corregidas antes de que la propia aplicacion sea desplegada.

6.3. Limitacion de recursos

La limitacion de recursos fisicos, como pueden ser la memoria, la CPU o el uso de red,
se trata de un aspecto critico en lo que concierne a la seguridad de un sistema basado
en contenedores, ya que un contenedor malicioso o, simplemente, mal configurado, podria
hacer un uso excesivo de los recursos de los que se dispone, llegando a ocupar la practica
totalidad de los mismos y perjudicando de esta forma al resto de contenedores alojados en
la misma maquina, o incluso al comportamiento de la propia méquina anfitriona, pudiendo
llegar a producirse, en el peor de los casos, situaciones o ataques de denegacion de servicio
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(D5S) fol.

6.3.1. Limitacién de memoria RAM

En esta primera subseccion del estudio sobre la limitaciéon de recursos en un ambiente
de contenedores orquestado por la tecnologia Kubernetes, se explorara la posibilidad de
que un determinado contenedor llegue a emplear los recursos de memoria de manera exce-
siva, hasta ocupar la practica totalidad de la memoria disponible en la maquina anfitriona
sobre la que correra dicho contenedor, realizando asi el estudio del requisito no funcional
RNF3, reflejado en la tabla 26] Para ello, desde el nodo master se solicitara la ejecucion
de una imagen Debian] que se asignara a alguno de los nodos trabajadores; posterior-
mente estableceremos una consola de comandos interactiva sobre el nuevo contenedor y
ejecutaremos un pequeno programa de prueba que tratara de comprobar si es posible, por
defecto, consumir la totalidad de la memoria de la méquina anfitriona.

Por tanto, para la ejecucion de esta prueba se harda uso de un pequeno programa
escrito en C, basado en la realizacion de reservas de memoria en un bucle infinito, sin
liberar la memoria reservada, y cuyo codigo fuente puede ser consultado en el anexo [A.3]
Como observacion, el codigo, en una primera instancia, no contaba con la llamada a la
funcion sleep(), no obstante, se observd que de esta forma, no era posible completar el
experimento, ya que el proceso asociado era matado inmediatamente por la proteccion
“out-of-memory”. Este comportamiento tenia lugar, ya que, de forma predeterminada, si
se produce un error de memoria insuficiente , el kernel se encargara de matar los
procesos involucrados, aunque estuvieran en un contenedor. Por tanto, tras esta primera
prueba de concepto, podemos confirmar que, por defecto, ya existe un pequeno sistema
de control de memoria ante los casos méas graves. Atendiendo a la documentacién ofi-
cial de Docker, dicho comportamiento puede ser modificado, usando para ello la opcion
-oom-kill-disable. Sin embargo, también se indica que dicha opcién solo debe ser ac-
tivada sobre contenedores en los que se haya aplicado alguna politica de limitacién de
memoria, ya que sino la maquina anfitriona podria quedarse sin memoria y el kernel po-
dria necesitar matar los procesos del sistema anfitrién para liberar memoria y provocando
un mal funcionamiento no solo de las aplicaciones contenerizadas, sino de aquellas corrien-
do sobre la propia maquina anfitriona [34], confirmando la tesis previamente establecida.

A pesar de este hecho, todavia resulta interesante el estudio de aplicaciones conte-
nerizadas que hagan un uso exhaustivo de la memoria, ya que el consumo excesivo no
tiene por qué realizarse de forma subita. Fue por esto que se anadi6 la funcion sleep()
al codigo, pues de esta forma se produciran pequenas pausas entre cada reserva de me-
moria, que impediran que el proceso sea matado tan rapidamente y, por tanto, permita
la continuacion de este estudio.

Asi pues, para realizar este estudio de memoria, se tomaron medidas del uso de la
memoria RAM antes de la ejecucion, reflejadas en la figura [24] y después de la ejecucion
del programa de consumo exhaustivo, reflejadas en la figura

3https://hub.docker.com/_/debian
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Histérico de memoria e intercambio

’ Memoria Intercambio
1,1GiB (54,6%) de 1,9 GiB ® e
Caché 91,6 MiB no disponible

Figura 24: Mediciones del uso de la memoria RAM antes de la prueba

Histérico de memoria e intercambio

Memoria Intercambio
’ 1,0 GiB (54,1%) de 1,9 GiB

Caché 336,7 MiB no disponible

Figura 25: Mediciones del uso de la memoria RAM después de la prueba

Tal y como se observa en las figuras, en un momento inicial el uso de la memoria
RAM es constante, pero una vez el programa entra en ejecucion, dicha memoria se va
consumiendo “paulatinamente”, hasta llegar un punto en el que la memoria esté total-
mente ocupada. Durante el tiempo que la aplicaciéon consiguié consumir la memoria en
su totalidad, la maquina anfitriona dej6é de dar respuesta, consuméndose asi la situacion
de denegacion de servicio perseguida. Es decir, durante unos instantes, todos los conte-
nedores albergados en la maquina “Worker1”, dejaron de dar servicio, asi como todas las
aplicaciones no contenerizadas que pudieran estar corriendo sobre él. Pasado un tiempo,
podemos ver como la proteccion [OOM] entra en accion y mata el proceso asociado. De
todas formas, esta prueba es suficiente para mostrar la problematica existente en caso
de no limitar el uso de memoria en un entorno basado en contenedores y orquestado por
Kubernetes.

6.3.2. Limitacion de CPU

Esta segunda parte del estudio de limitaciéon de recursos supone una continuidad in-
mediata de la seccion En este caso, en lugar de forzar un uso excesivo de memoria,
se provocaré el uso excesivo de CPU, pero para ello se empleara el mismo enfoque e inclu-
so el mismo programa de pruebas, ya que, al estar basado en un bucle infinito, también
hara un alto uso de CPU. Igualmente, el objetivo a perseguir es el mismo: tratar que un
contenedor consuma tanta CPU que deje sin servicio el nodo en el que da servicio, dentro
de una red de contenedores gestionada por Kubernetes.

En esta ocasion, podemos observar la situaciéon antes de la prueba en la figura [26],
mientras que los resultados después de la prueba pueden consultarse en la figura 27

Podemos observar como el programa lleva a un uso excesivo de los recursos CPU de la
méquina, dejandola en un estado sin respuesta. No obstante, ya que las mediciones fueron
realizados dentro de una maquina virtual, puede parecer que los picos maximos no llegan
a consumir el 100 % de la CPU. Puesto que las mediciones del uso de la CPU dentro de

Analisis de seguridad de arquitecturas basadas en Kubernetes 64



Yoc:. UNMB &2 RIS
~ Manuel Simén Novoa

Histérico de la CPU

Figura 26: Mediciones del uso de CPU antes de la prueba
Histérico de la CPU
— — NS 7 :
7/'\;777 7,,,7/"’/\\\/,,7, ~ o~ ™\ 's“l‘ ‘\\*\7/7\— __~ ’ \7\ N %
E:QW?E CPU 17,1% 5 ’ : 1 ‘

Figura 27: Mediciones del uso de CPU después de la prueba

la maquina virtual pueden no estar reflejando la realidad de un modo del todo correcto,
para esta prueba en particular también se comprobaron las mediciones en la maquina
anfitriona, sobre la que corren las maquinas virtuales, ya que los recursos de CPU son
compartidos entre la maquina anfitriona y las maquinas virtuales. De esta forma, pode-
mos obtener una aproximacion mas realista de la situacion en la figura 28] En este caso,
podemos ver como, realmente, una de las CPUs esté alcanzando el 100 % de su capacidad
durante un periodo prolongado de tiempo, correspondiente a la ejecucion del software con
un bucle infinito. Dicha CPU se tratara de la CPU compartida con la maquina virtual
sobre la que corre el nodo worker 1.

Como hemos podido ver tras las pruebas realizadas en las secciones y la
politica por defecto de Kubernetes consiste en permitir una demanda de recursos ilimita-
da. Por tanto, si un usuario malintencionado quisiera realizar un ataque de denegacion de
servicio, podria comenzarlo desde cualquier pod dentro del cluster, que realizara una alta
demanda de recursos. En esta situacion, si ninguna protecciéon lo impide, el componente
kube-scheduler se encargaria de crear un nuevo pod con una nueva instancia del conte-
nedor. Este proceso podria repetirse indefinidamente, consumiendo mas y mas recursos a
medida que el kube-scheduler se encarga de crear nuevas instancias en el cluster, hasta
llegar al punto en el que se consumirian la totalidad de recursos de memoria y CPU,
completandose asi el ataque de [DoS| al no poder proporcionar los recursos necesarios a
otros procesos. [3]

Histérico da CPU

Il cPu1 17,09
B cPus 5,0
[ cPUS 20,5

Figura 28: Mediciones del uso de CPU en la maquina anfitriona después de la prueba
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root@debian: /# curl -o ubuntu.iso https://releases.ubuntu.com/20.04.2.0/ubuntu-20.04.2.08-desktop-amd64.1iso
% Total % Recelved % Xferd Average Speed Time Time Time Current

Dload Upload Total Spent Left Speed
7 2743M 7 208M (] 0 11.9M 0 0:03:49 0:00:17 ©0:03:32 12.3MI

Figura 29: Prueba de uso del total del ancho de banda

6.3.3. Limitacion de red

La ultima prueba que realizaremos sobre la limitacion de recursos hace referencia a los
recursos de red, correspondiéndose con el estudio del requisito no funcional RNF5, refleja-
do en la tabla 28 Es decir, si existe algtn limite en, por ejemplo, la velocidad de descarga
o el tiempo en el que podemos hacer uso del maximo de ancho de banda disponible. En
esta ocasion, no sera necesario el uso de ningtin programa o script, sino que bastara con la
ejecucion del comando curl, para bajar algtin fichero desde una fuente externa provenien-
te de Internet que consiga ocupar la totalidad del ancho de banda. El fichero seleccionado
para la prueba fue la imagen de Ubuntu 20.04.2.0 Desktop para sistemas de 64 bitd"] En
la figura [29] se puede observar como, a través de la ejecucion de este comando, el ancho
de banda disponible de forma compartida para este contenedor, el resto de contenedores
corriendo sobre la misma maquina, otros contenedores corriendo sobre otras maquinas e
inclusive la méquina anfitriona, se ve ocupada por una tnica instancia. Resaltar que el
caso de tener un ancho de banda compartido por tantas maquinas viene dado por el he-
cho de disponer de un laboratorio de pruebas en un tnico ordenador, sobre el que corren
todos los recursos, por lo que no existe més solucién que todos ellos compartan la red.
No obstante, el hecho de que diferentes pods o contenedores tengan que compartir espacio
en una misma maquina, lo cual seria el ambiente mas habitual, ya podria suponer un
problema de limitacién de recursos entre estos contenedores, impidiendo, potencialmente,
la correcta ejecucion de alguno de ellos.

6.4. Permisos de ejecuciéon dentro de los contenedores

A lo largo de esta seccién, comprobaremos el tipo de permisos que un usuario puede
obtener dentro de un contenedor, en caso de que no se apliquen limitaciones. Debemos
tener en cuenta que los permisos existentes dentro de un contenedor tienen un papel
fundamental en su ejecucion interna, pero también se deben tener en cuenta como una
potencial amenaza para la seguridad del sistema anfitrion.

6.4.1. Implicaciones a nivel de seguridad dentro del contenedor

En caso de que un ataque tuviera éxito y consiguiera tomar el control del contenedor,
resulta obvio que no supone el mismo nivel de riesgo que dicho control se ejerza desde
un usuario con privilegios limitados que con privilegios de superusuario. En caso de que
los permisos sean a nivel de usuario con privilegios limitados, probablemente el ataque se
verd muy acotado, afectando a un ntumero reducido de aplicaciones a las que el usuario
tenga acceso. No obstante, si un atacante consigue tomar el control de un contenedor
bajo el usuario root, el alcance del ataque podria llegar a ser mucho mayor. Por ejemplo,

4Disponible en: https://releases.ubuntu.com/20.04.2.0/ubuntu-20.04.2.0-desktop-amd64.
1s0
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manuel@master:~$ kubectl exec --stdin --tty ubuntu -- /bin/bash

root@ubuntu: /# id
uid=0(root) gid=6(root) groups=0(root)
root@ubuntu: /# I

Figura 30: Obtencion de permisos de superusuario dentro del contenedor

tendria acceso a todos los recursos del contenedor, pudiendo detener todas las aplicacio-
nes corriendo sobre él e incluso llegar a interferir sobre otros contenedores, por ejemplo,
interfiriendo en la red.

Para comprobar la posibilidad de acceder como superusuario dentro de un contenedor,
se aplicara el fichero de configuracion YAML ubicado en el anexo [A.4] a partir del cual
se crearda un pod sobre el que correrd un contenedor con la tdltima version disponible de
Ubuntu. Indicar que en dicho fichero YAML no se especifica ninguna configuracién para
el establecimiento de permisos de ejecucion, por lo que una vez entremos en una consola
de comandos interactiva, conseguiremos entrar con los permisos habilitados por defecto.
En la figura [30] podemos observar como, por defecto, conseguimos entrar en el contenedor
configurado por el orquestador Kubernetes bajo el usuario root = 0).

6.4.2. Implicaciones a nivel de seguridad en la maquina anfitriona

En caso de que un atacante llegara a tomar el control de un contenedor, el ataque
podria ir mas alla y, en el peor de los casos, “romper” el aislamiento ofrecido por la vir-
tualizacion a nivel de sistema operativo. Aunque las probabilidades de que se materialice
tal riesgo son infimas, no debemos obviarlo, puesto que las consecuencias podrian ser
catastroficas. En tal circunstancia, el atacante llegaria a tener acceso al sistema de la
maquina anfitriona, pero, en caso de que el ataque se efecttie como superusuario desde
el contenedor, jconseguiria el acceso en la maquina anfitriona también como superusuario?

Para dar respuesta a esta pregunta, debemos tener en cuenta que Docker relega al-
gunas de sus funcionalidades de seguridad directamente en las caracteristicas inherentes
del kernel de GNU /Linux. Por tanto, este limite de privilegios entre los contenedores y la
méquina anfitriona ya fue disenado y resuelto. Los controles que efectta el kernel incluyen
un aislamiento de procesos mediante espacios de nombre (namespace@, que permiten
aislar usuarios, procesos, redes o dispositivos; asi como también la administraciéon de re-
cursos mediante cgroupsm. Ambos, espacios de nombre y cgroups colaboran para ofrecer
este aislamiento, y fueron combinados en la version 2.6.24 del kernel de GNU/Linux. Asi
pues, los contenedores se ejecutaran siempre en un entorno realmente aislado y controla-
do en la maquina anfitriona. Teniendo nocién de este funcionamiento, cabe destacar que
Docker posee opciones avanzadas, como el flag -priveleged, que permitiria elevar las
capacidades de un contenedor y eliminar asi las limitaciones impuestas por los cgroups,
dejando al sistema en un estado totalmente vulnerable, por lo que su uso resulta absolu-
tamente desaconsejado.

5http://man7.org/linux/man-pages/man7/namespaces.7.html
http://man7.org/linux/man-pages/man7/cgroups.7.html
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Desde el punto de vista practico, para el caso que nos ocupa actualmente, cabe desta-
car que hasta la version 1.10 de Docker, no existia un espacio de nombres para el usuario.
Es decir, si un proceso o usuario malintencionado consiguiera, de alguna forma, “salir” del
contenedor, éste obtendria un acceso a la maquina anfitriona con exactamente los mismos
privilegios que tenfa dentro del contenedor. De esta forma, si existian permisos de super-
usuario = 0), estos permisos también se mantendrian en el exterior, produciéndose
asi un ataque de escalada de privilegios, en el que un usuario no autorizado obtendria
privilegios sobre un sistema al que no deberia tener acceso. A partir de la version 1.10 de
Docker, esta vulnerabilidad fue corregida, gracias a la adopcion de los espacios de nombre
para los usuarios. Por tanto, desde dicha version, cada proceso posee su propio conjun-
to de identificadores para usuarios y grupos. De esta forma, si un proceso dentro de un
contenedor tiene asociado un [UID] = 0, correspondiente a permisos de superusuario, en la
maquina anfitriona dicho [UID] estaria mapeado con un identificador totalmente distinto,
perteneciente a un usuario no privilegiado. Este mapeo evita que procesos ejecutados den-
tro de un contenedor puedan obtener permisos de superusuario fuera del contenedor. [2][7]

Realizar una prueba en la que se consiga imitar la amenaza previamente descrita, en la
que se “romperia’ la barrera de la contedorizacion, resultaria sumamente complejo y fuera
del alcance de este proyecto. Sin embargo, si existen otras formas mas sencillas de com-
probar si un contenedor esta siendo limitado por la aplicacién de espacios de usuario o no.
A pesar de que la proteccion de espacios de usuario esta disponible desde la version 1.10
de Docker, esta es una caracteristica que, atendiendo a la documentacion oficial, no esté
habilitada por defecto, siendo labor del administrador asegurar su correcta configuracion
[25]. En caso de comprobar este hecho, estariamos ante una falla importante de seguridad
en la configuraciéon por defecto de una arquitectura basada en Kubernetes trabajando con
contenedores Docker. La prueba que realizaremos para comprobar la existencia o inexis-
tencia de una proteccion ofrecida por los espacios de nombres es muy simple; si observamos
nuevamente el fichero de configuracion YAML asociado al despliegue de un pod con un
contenedor Ubuntu, disponible en el anexo [A.4] veremos como se ha habilitado también
la comparticion de un espacio del disco. Concretamente, el contenedor tendra un punto
de montaje, ubicado en el directorio /root-test/, que se conectard directamente con el
directorio /etc/ de la maquina anfitriona. Dentro del directorio /hosts/ hay diferentes
ficheros de configuraciéon que no deberian ser editables por un usuario sin permisos de
superusuario, como podria ser el popular archivo /etc/hosts, un fichero donde es posible
asociar diferentes direcciones IP con nombres de servidores, un fichero de configuracion
ampliamente usado y cuya modificaciéon o eliminacién podria ser catastrofica para el co-
rrecto funcionamiento de un servidor en red.

De este modo, puesto que se ha establecido un punto de montaje dentro del contenedor
donde el usuario root, usuario con el que se accede por defecto, tal y como vimos en la
seccion tiene acceso al fichero /etc/hosts de la maquina anfitriona, comprobaremos
si es posible modificar este archivo libremente o no. Recordemos que, en caso de que
los espacios de nombre estuvieran activados, el usuario efectivo dentro de la maquina
anfitriona no tendria [UID| = 0 y, por tanto, no podria modificar tal fichero bajo ninguna
circunstancia. No obstante, puesto que la proteccion ofrecida por los espacios de nombre
esta deshabilitada por defecto, el usuario root existente dentro del contenedor también
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root@ubuntu: ~

Ficheiro Editar Ver Procurar Terminal Ajuda
GNU nano 4.8
.6.0. localhost
workerl
0.100 master
0.102  worker2
68.0.103 worker3

ip6-localhost ip6-loopback
ip6-localnet

6-
ip6-allrouters

Figura 31: Acceso al fichero /etc/hosts de la maquina anfitriona desde dentro de un
contenedor

Last login: Sun May 2 12:06:01 20821 from 192.168.1.43

nanuel@worker1:~$ ping ataque

PING ataque (8.8.8.8) 56(84) bytes of data.

64 bytes from ataque (8.8.8.8): icmp_seq=1 ttl=116 time=14.1 ms

64 bytes from ataque (8.8 icmp_seq=2 ttl=116 ti .3 ms

64 bytes from ataque (8.8 icmp_seq=3 ttl=116 ti .8 ms

64 bytes from ataque (8.8 icmp_seq=4 ttl=116 ti .2 ms

64 bytes from ataque (8.8. : icmp_seq=5 ttl=116 ti .5 ms
8 : icmp_seq=6 ttl=116 time=14.3 ms

64 bytes from ataque (8.8.8.
nC

--- ataque ping statistics ---

6 packets transmitted, 6 received, 8% packet loss, time 5084ms
rtt min/avg/max/mdev = 13.779/14.188/14.515/0.218 ms
manuel@worker1:~$

Figura 32: Comprobacion, desde la maquina anfitriona, de que el fichero /etc/hosts fue
modificado

es reconocido como tal fuera de él, por la maquina anfitriona, permitiendo la edicion de
ficheros criticos, en caso de tener acceso, de la forma que fuere, a ellos. Tal situacion se ve
representada en las figuras [31]y [32], donde el usuario root del contenedor Ubuntu consigue
modificar el fichero /etc/hosts de la méquina anfitriona, en este caso, el worker 1. Para
la prueba, se anadi6 la linea ataque 8.8.8.8 a las lineas de configuracion de /etc/hosts.

6.5. Comparativa de aislamiento entre virtualizaciones: maquinas
virtuales VS contenedores

En esta seccion trataremos de realizar una comparativa entre el nivel de aislamiento
que ofrecen las méquinas virtuales en comparativa con los contenedores, en lo que se refie-
re a la proteccion del sistema anfitrion, segiin lo contemplado en el requisito no funcional
RNFE7, expuesto en la tabla En realidad, debido a las limitaciones establecidas en la
seccion [4.1] el laboratorio de pruebas empleado a lo largo de este proyecto esta pensado
para funcionar empleando varias maquinas virtuales, sobre las que, a su vez, corren multi-
ples contenedores, tal y como fue narrado en la seccion 5]y se puede observar en la figura[5

Por tanto, para poder realizar pruebas en las que uno o varios contenedores puedan
ser directamente ejecutados sobre la maquina anfitriona, sin existir la capa intermedia de
virtualizacion hardware, se ha realizado una pequena modificaciéon en el laboratorio de
trabajo para las pruebas de esta seccion. Concretamente, la modificacion consistié en la
incorporaciéon de la méquina anfitriona como nuevo nodo worker del cluster controlado
por el nodo master, ubicado, a su vez, en una maquina virtual albergada por la maquina
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Figura 33: Laboratorio modificado

anfitriona. Por tanto, tras la repeticion de los pasos especificados en la seccion [5.3.1] pero
sobre la propia maquina anfitriona, el laboratorio de trabajo modiﬁcadom serfa el indicado
en la figura [33|

Una vez tenemos un nodo worker corriendo directamente sobre la maquina anfitrio-
na, sin la capa de virtualizaciéon de hardware corriendo por medio, comprobaremos si el
aislamiento ofrecido por esta tecnologia de virtualizacion resulta igual de eficiente o, por
el contrario, no lo es. Para ello, replicaremos las pruebas ejercidas en la secciéon [6.3.1],
ya que se trata de una prueba muy visual que nos permitira observar cuales serian las
consecuencias reales sobre un servidor si no tuviera la proteccién ofrecida por virtualiza-
cion hardware. De esta forma, se replica exactamente la misma prueba que en la seccion
[6.3.1], pero esta vez ejecutando el programa altamente consumidor de memoria en el nodo
worker que se corresponde con la maquina anfitriona. En la figura [34] se puede observar
el estado de la memoria de maquina anfitriona antes de ejecutar el programa, donde se
puede ver que, si bien existe un consumo elevado (debido a la ejecucion simulténea de
multiples maquinas virtuales), es un consumo que se mantiene totalmente estable.

No obstante, una vez ejecutamos el programa altamente consumidor de memoria den-
tro del contenedor ejecutado sobre la maquina anfitriona, comprobamos que el comporta-

17 Aclarar que este laboratorio modificado solo serd empleado para la prueba actual, pero se seguira
usando el diseno original para el resto de pruebas, a menos que se indique lo contrario.
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Histérico de meméria e swap

Memoéria Swap
‘usaamo de15,5GiB ®

Cache 1,9GiB indisponivel

Figura 34: Mediciones del uso de la memoria RAM de la maquina anfitriona antes de la
prueba

Histérico de meméria e swap 1 2

——————————————\ ——\

Meméria
@ 117G (758%) de15.5Gie
Cache 1,2Gi8

Figura 35: Mediciones del uso de la memoria RAM de la maquina anfitriona después de
la prueba

miento de la memoria muda y ademés, ocurre un mal funcionamiento en la maquina como
consecuencia de este uso excesivo de memoria. Las mediciones de la memoria después de
la memoria pueden consultarse en la figura [35]

Podemos observar en la figura |35 como, al igual que en las pruebas realizadas en la
seccion [4.1] el uso de la memoria aumenta paulatinamente hasta llegar al 100 %, momento
en el que la proteccion de out-of-memory se encarga de matar el proceso problematico,
liberando asi la memoria ocupada hasta el momento y volviendo al uso de memoria exis-
tente antes de la ejecucion del programa. Esto se corresponde con la curva 1 indicada en la
figura [35] No obstante, llama la atenciéon que, una vez el consumo de memoria desciende
abruptamente tras la muerte del proceso, éste vuelve a aumentar paulatinamente una vez
mas. Realmente, se desconocen las causas que provocaron esta nueva subida en el uso de
la memoria: tal vez el programa continué ejecutandose o quizas la maquina anfitriona no
supo gestionar bien el uso de memoria tras esta situacion de estrés continuado. Sea como
fuere, el uso de memoria aumenta nuevamente hasta el 100 %, como respuesta, recorde-
mos, de un uso excesivo de memoria por parte de un contenedor, al no existir ningtn
mecanismo de limitacién de memoria establecido por Kubernetes. En esta segunda curva,
una vez la méquina anfitriona llega nuevamente a su maximo, debe liberar nuevamente
memoria. En este caso, esta liberacion de memoria pasa por interrumpir la ejecucion de
una de las méaquinas virtuales, concretamente la méaquina “Worker1”. Todo este compor-
tamiento puede ser apreciado en la segunda de las curvas de la figura (35, indicada con
el namero 2. Podemos comprobar en la ventana de gestion de VirtualBox, reflejada en la
figura [36] como la maquina virtual “Worker1” tuvo que ser abortada abruptamente.

Por tanto, tras este experimento podemos comprobar como, en caso de ocurrir algin

fallo importante sobre los procesos ejecutados dentro de un contenedor, de no existir unas
buenas limitaciones entre la maquina anfitriona y los contenedores, el mal funcionamiento
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. Worker3 (Kubernetes instalado)
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Master (Kubernetes instalado)
, = Running

Figura 36: Maquina virtual “Worker1” abortada en VirtualBox

root@nginx-deployment-84f4dd795b-62f9j: /# 1s
bin boot dev doc r-entrypoint.d do(ker-entrypcint,sh etc home 1lib 1ib64 media mnt opt proc root run sbin srv sys tmp usr wvar

bin boot dewv d:)ck:r entrypoint.d docker-entrypoint.sh etc home 1ib 1ib64 media mnt opt proc root run sbin srv sys test | tmp wusr var
root@nginx-deployment-84f4dd795b-62f97j: /# I

Figura 37: Escritura en disco de forma indiscriminada

podria extenderse hasta los propios procesos de la méaquina anfitriona, alcanzando casos
tan graves como éste, donde el propio sistema anfitrién se queda sin memoria disponible
y se ve obligado a cerrar procesos que, en principio, no estan relacionados con el proceso
de contedorizaciéon. Recordemos que este seria el diseno y comportamiento propios de un
cluster de Kubernetes bajo una instalaciéon por defecto, en caso de que no exista ningtn
tipo de limitacién o securizacion.

6.6. Escritura en disco

Al establecer el requisito no funcional RNF8, expuesto en la tabla [31] reflexionamos
sobre la necesidad de realizar escrituras en disco, o no, dependiendo del tipo de aplica-
cion que tengamos que desplegar un claster. Por ejemplo, podemos tener aplicaciones que
realicen célculos y muestren los resultados como respuesta, pero no precisen almacenar
en ningin momento estos resultados. En este tipo de situaciones, conceder permisos de
escritura en disco, abre la puerta a nuevas vulnerabilidades que podrian ser evitadas en
caso de contar con sistemas de solo lectura.

Puesto que nuestro tinico objetivo en esta secciéon es comprobar la posibilidad de escri-
bir en disco en un sistema configurado sin ningun tipo de protecciéon, podemos hacer uso
de cualquiera de las aplicaciones ya empleadas hasta el momento. Por ejemplo, podemos
entrar en un una consola de comandos interactiva dentro de un contenedor que se ejecute
sobre cualquiera que los nodos worker, como puede ser uno de los pods configurados con
el fichero YALM del anexo [A.2] referente a un servidor Nginx. De este modo, una vez en
la consola de comandos interactiva, intentamos realizar una escritura en disco y observa-
mos que no existe ningin tipo de limitacion, existiendo pues, la posibilidad de realizar
escrituras indiscriminadamente, tal y como se puede observar en la figura [37]

6.7. Comprobacién de la existencia de un mecanismo de valida-
cion mediante firmas digitales en Kubernetes

Tal y como fue contemplado, brevemente, en el requisito no funcional RNF9, reflejado
en la tabla [32] un aspecto a tener en cuenta para aumentar la seguridad de un claster
Kubernetes se trata de la posibilidad de validar las imégenes con las que trabaja. Debemos
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manuel@master:~$ kubectl create deployment kubernetes-bootcamp --image=gcr.io/google-samples/kubernetes-bootcamp:vi
deployment.apps/kubernetes-bootcamp created

manuel@master:~$ kubectl get pods --all-namespaces

NAMESPACE NAME STATUS

kubernetes-bootcamp-57978f5f5d-5d8z8 Running
coredns-558bd4dsdb-1fmtc ] Running
coredns-558bd4d5db-n742w Running
etcd-master Running

Figura 38: Despliegue de una imagen con origen Google Cloud sin validar su firma

tener en cuenta que en este tipo de entornos de trabajo, muchas de las imagenes con las
que se trabaja viajaran a través de la red, moviéndose entre diferentes sistemas. Este
hecho puede acarrear implicaciones de seguridad, puesto que es necesario preservar y
comprobar que los datos existentes en el interior de las imagenes se correspondan con los
datos originales y no fueron modificados por una tercera persona. De esta forma, ya que la
fuente de datos puede provenir desde un medio no confiable, como es Internet, es esencial
garantizar aspectos como:

= Autenticacion: el creador del contenido es quién dice ser.
= Integridad: la imagen no fue modificada durante la transmision.

= No repudio: el creador de la imagen no puede negar que fue él quién realmente
cre6 la imagen.

Este conjunto de caracteristicas compondran, conjuntamente, la validacion de image-
nes mediante firma digital.

No obstante, como hemos visto gracias a las pruebas realizadas hasta el momento, Ku-
bernetes no realiza por defecto ninguna comprobaciéon en la firma de las imégenes. Este
comportamiento resulta logico, pues debemos anadir un conjunto de firmas publicas para
que el sistema las pueda validar. No obstante, investigando sobre el uso de firmas digitales
sobre un clister Kubernetes, podemos ver como Kubernetes no soporta este servicio por
defecto. Es decir, a pesar de que la tecnologia de contedorizaciéon Docker si presenta una
herramienta para la validacion de imagenes, como es el “Docker Content Trust”, Kuberne-
tes no ofrece ninguna integracion con esta herramienta por defecto [20][21]. De esta forma,
en caso de que no se exploren alternativas de terceros para integrar la validacion mediante
firmas, un sistema basado en Kubernetes seria siempre vulnerable a posibles ataques de
modificacién indeseada o suplantacion de identidad en la autorfa de las imégenes.

Asi, a lo largo de las otras secciones vimos como fue posible desplegar contenedores
en el laboratorio de pruebas sin ningun tipo de validacion de firmas. Todas las imagenes
usadas hasta el momento provenian de la misma fuente, el Docker Hub, a pesar de que
no es necesario que vengan de esta fuente concreta para comprobar, o no, la validez de
su firma. Para comprobar este hecho, se realiz6 un despliegue tomando como origen una
imagen albergada en Google Cloud, tal y como se puede observar en la figura |38, en donde
podemos observar como desde diferentes origenes la firma tampoco es comprobada.
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Figura 39: Ejemplificacion de herencia de vulnerabilidades entre imégenes dependientes

Fuente: [§]

6.8. Herencia de vulnerabilidades entre imagenes

En esta seccion se estudiara acerca de la posibilidad de que las imagenes empleadas
en un clister Kubernetes puedan heredar vulnerabilidades desde otras imégenes, tal y
como fue especificado en el requisito no funcional RNF10, reflejado en la tabla [33| Para
comprender este posible suceso, debemos tener en cuenta que, tal y como fue indicado en
la seccion [3.3] las iméagenes que daran lugar a futuros contenedores no tienen por qué ser
hechas desde cero, sino que es posible que las imagenes tomen como base otras iméagenes
ya existentes, creando asi una relaciéon padre-hijo entre ellas. Continuando con esta idea
en mente, debemos remarcar que, si bien ésta es una caracteristica muy ttil para reducir
costes y anadir una gran flexibilidad, la dependencia entre imagenes también puede pro-
vocar que cualquier vulnerabilidad software que la imagen padre contuviera en su interior
sea transferida instantaneamente a la imagen hijo, si no se aplican medidas de proteccion.

Para evidenciar esta situacion, se mostrara uno de los resultados del estudio “A Study
of Security Vulnerabilities on Docker Hub”, realizado por Rui Shu, Xiaohui Gu y Wi-
lliam Enck, en el que se realizan numerosos anélisis y entre los cuales se encuentra el
estudio de herencia de vulnerabilidades entre imagenes dependientes. Concretamente, en
la figura [39| podemos observar como una imagen padre, debian:latest, sirve como ba-
se para la creaciéon de otras imagenes dependientes, como buildpack-deps:latest o
java:latest, que, a su vez, pueden asumir el rol de padre y crear nuevas imagenes depen-
dientes, como pypy:latest, en el caso de buildpack-deps:latest; o glassfish:latest
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manuel@master:~$ kubectl get pods --all-namespaces
NAMESPACE NAME STATUS
kubernetes-bootcamp-57978f5f5d-5d8z8 1/1 Running
nginx-deployment-84f4dd795b-7819p 1/1 Running
nginx-deployment-84f4dd795b-7th51 1/1 Running
ubuntu-deployment-7ffd97df99-2z9ww 1/1 Running
ubuntu-deployment-7ffd97df99- j88wp 1/1 Running
ubuntu-deployment-7ffd97df99-rtpct Running
ubuntu-deployment-7ffd97df99-vtbxn 1/1 Running
kube-system coredns-s58bdadsdb- LTMTC 1/1 Running
kube-system coredns-558bd4dsdb-n742w 1/1 Running
kube-system etcd-master 1/1 Running
kube-system kube-apiserver-master 1/1 Running
kube-system kube-controller-manager-master 1/1 Running
kube-system  kube-flannel-ds-6gd6k 1/1 Running
kube-system  kube-flannel-ds-p9péx 1/1 Running
kube-system  kube-flannel-ds-wc7dl Running

Figura 40: Comprobacion del espacio de nombres de las ejecuciones corriendo sobre el
cluster

y corbel/rem-acl:latest, en el caso de java:latest. Todas estas herencias provocan
que vulnerabilidades conocidas en la imagen base, debian:latest fueran heredadas hasta
las ramas mas alejadas, junto con la adiciéon de nuevas vulnerabilidades, correspondientes
al software tltimo o incluso correspondiente a imagenes intermedias. [§]

6.9. Comprobaciéon de los espacios de trabajo existentes por de-
fecto

Como reflexionamos en la especificacion del requisito no funcional RNF11, represen-
tado en la tabla [34] el entorno de trabajo més comin en el que querremos trabajar bajo
un clister contedorizado, serda un entorno en el que sea posible definir espacios de trabajo
diferenciados para los diferentes equipos y /o aplicaciones. Dicha separacion es posible me-
diante el uso de espacios de nombre (namespaces). En este caso concreto, la separacion de
diferentes ejecuciones de pods en diferentes espacios de nombres, podria entenderse como
la creacién de un claster virtual separado mediante software del resto, aunque siempre
corriendo todos ellos bajo el mismo cluster fisico.

A pesar de este hecho, si revisamos las ejecuciones realizadas hasta el momento, siem-
pre bajo una configuraciéon por defecto, podremos observar como todas ellas estan corrien-
do sobre un mismo espacio comun, tal y como se muestra en la figura {40}

Ademas del espacio de nombres default, existen otros tres que son creados autométi-
camente en la inicializacion de un cluster Kubernetes:

» kube-system: el espacio para los objetos creados por el sistema de Kubernetes.

» kube-public: un espacio accesible para todos los usuarios, incluso sin autenticacion.
Esta reservado para aquellos recursos del clister que queramos hacer visibles y
legibles de forma piiblica. El aspecto publico de este espacio de nombres es solo una
convencién, pero no un requisito.

= kube-node-lease: espacio dedicado a aquellos objetos compartidos asociados a cada
nodo, que permiten una mejora del rendimiento a medida que el cluster escala. [31]
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Figura 41: Representacion gréafica de la prueba de interconexién de contenedores en red

6.10. Comprobacién de la interconexioén por red de contenedores
en diferentes nodos

Tal y como fue especificado en el requisito no funcional RNF12, establecido en la tabla
[B5], en caso de que un ataque de red acontezca, el hecho de permitir que todos los con-
tenedores ejecutandose en el clister posean interconexion de red entre ellos, solo pondria
en mayor riesgo la arquitectura desplegada. Normalmente, muchas de las aplicaciones no
necesitaran interactuar entre si, ademas de que existe la posibilidad de que se comuniquen
de forma “externa’, pasando antes por el nodo master, al que siempre tendréan que estar
conectados.

Por tanto, para poder realizar la comprobacion de la interconexiéon de contenedores
corriendo sobre diferentes nodos, se desplegaron sobre el clister diferentes aplicaciones
sobre diferentes nodos. Concretamente, se emplearon los ficheros de configuracion YAML
para las imagenes de Nginx y Ubuntu, representados en los anexos v [A.5] respectiva-
mente. De esta forma, lo que se pretende es realizar el despliegue de dichas aplicaciones
en el cluster y, posteriormente, comprobar si es posible, desde dentro de uno de los con-
tenedores en ejecucion, establecer comunicacién con otro contenedor, referente a la otra
aplicacion y ubicado en un nodo worker diferente. Un resumen gréafico de la prueba a
realizar puede observarse en la figura {41}

Para comprobar la posibilidad de intercomunicacion de red, se realizaron los siguientes
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pasos:

1. Realizacion de los despliegues segiin los ficheros de configuracion YAML establecidos

previamente.

2. Comprobacion de que el despliegue fue correcto y obtenciéon del nombre de los pods

desplegados.

ster:

kube-system

Figura 42: Comprobacion del despliegue y obtenciéon del nombre de los pods

3. Obtenciéon de un pod de cada aplicacion ubicados en diferentes nodos.

~% kubectl get pods --all-namespaces

NAME STATUS
kubernetes-bootcamp-57978f5f5d-5d8z8 Running
nginx-deployment-84f4dd795b-7819p Running
nginx-deployment-84f4dd795b-7ths1l Running
ubuntu-deployment-7ffdo7df99-2z%ww 1 Running

ubuntu-deployment-7ffd97df99-j88wp Running
ubuntu-deployment-7ffd97df99-rtpct Running
ubuntu-deployment-7ffd97df99-vtbxn Running
coredns-558bd4d5db-1fmtc 1 Running
coredns-558bd4d5db-n742w Running
etcd-master Running

manuel@master:~S$ kubectl describe pod nginx-deployment-84f4dd795b-7819p

Name :
NELESELLH
Priority:
Node:

IP:

nginx-deployment-84f4dd795b-7819p
default

(]

worker1/192.168.1.101

Sat, 08 May 2021 00:07:03 +0200
app=nginx
pod-template-hash=84f4dd795b
<none>

Running

10.244.1.30

16.244.1.360

Controlled By: ReplicaSet/nginx-deployment-84f4dd795b

Figura 43: Pod Nginx en nodo worker 1

manuel@master:~$ kubectl describe pod ubuntu-deployment-7ffd97df99-27z9ww

Name :
Namespace:

Start Time:
Labels:

Annotations:

IP:

ubuntu-deployment-7ffd97df99-2z9ww
default

5]

worker2//192.168.1.102

Wed, 85 May 2021 20:48:38 +0200
app=ubuntu

pod-template-hash=7ffd97df29
<none>

Running

10.244.2.8

10.244.2.8

Ccnt;olled By: ReplicaSet/ubuntu-deployment-7ffdo7dfo9

Figura 44: Pod Ubuntu en nodo worker 2

4. Obtencion de la direccion IP interna en el contenedor ejecutado en el pod Nginx del

nodo worker 1.
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root@nginx-deployment-84F4dd795b-7819p: /# ifconfig
etho: Tlags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1450
inet 10.244.1.30 |netmask 255.255.255.0 broadcast 18.244.1.255
ether ea:4a:c7:a6:80:b8 txqueuelen ® (Ethernet)
RX packets 1520 bytes 8797457 (8.3 MiB)
RX errors @ dropped ® overruns @ frame @
TX packets 1162 bytes 78342 (76.5 KiB)
TX errors @ dropped ® overruns @ carrier @ collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
loop txqueuelen 1000 (Local Loopback)
RX packets @ bytes ® (0.0 B)
RX errors @ dropped ® overruns @ frame @
TX packets @ bytes ® (0.8 B)
TX errors @ dropped ® overruns @ carrier @ collisions ©

Figura 45: Obtenciéon de la IP interna del contenedor Nginx en el nodo worker 1

5. Comprobacion practica de la interconexion entre contenedores de aplicaciones dife-
rentes corriendo sobre diferentes nodos en un claster Kubernetes. Para la prueba se
empled el comando ping indicando como parametro la direcciéon IP interna del otro
contenedor.

root@ubuntu-deployment-7ffd97df99-2z9ww: /# ping 10.244.1.30
(10.244.1.30) 56(84) bytes of data.
from 10.244.1.30: icmp_seq=1 ttl=62 time=0.
from 10.244.1.30: icmp_seqg=2 ttl=62 tim
from 10.244.1.30: icmp_seq=3 ttl=62 time=1.28

from 10.244.1.30: icmp_seq=4 ttl=62 time=0.648 ms

--- 10.244.1.30 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3039ms
rtt min/avg/max/mdev = 0.561/0.793/1.275/0.281 ms

Figura 46: Prueba de establecimiento de conexion

Finalizada esta prueba, podemos confirmar que una configuracién por defecto de un
clister Kubernetes, la comunicaciéon de red entre pods es posible sin ningin tipo de res-
triccion, lo que podria suponer un mayor riesgo en caso de producirse un ataque de red.
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7. Securizacion

Finalizada la fase de analisis, a lo largo de esta seccién nos centraremos en la aplica-
cion de medidas de correccion o prevencion, ante la carencia de protecciones existentes en
un clister de contenedores orquestado por Kubernetes en su configuracion por defecto.
Tomando como base los avances obtenidos gracias a las pruebas y los diferentes entornos
empleados en la seccion [0}, se aplicardn medias de correccién o prevencion que se consi-
deren necesarias. Posteriormente, se comprobara la eficacia de la securizacion realizada,
preferentemente mediante la repeticion de las pruebas ya realizadas a lo largo de la seccion
de anélisis.

7.1. Analisis estatico sobre imagenes de contenedores

Vimos a lo largo del analisis de vulnerabilidades, concretamente en la seccion [6.1], como
existe la posibilidad de desplegar contenedores basados en imagenes con vulnerabilidades
conocidas, incluso siendo provenientes de fuentes que podrian ser consideradas “de con-
fianza”. Para comprobar la existencia de vulnerabilidades en dichas imagenes, también en
la seccion fue realizada una prueba de analisis estatico de vulnerabilidades sobre una
imagen bien conocida y ampliamente empleada.

En esta seccion mostraremos posibles mecanismos de securizacion ante esta proble-
matica, completando asi la realizacion del RNF1, reflejado en la tabla 24, No obstante,
puesto que en el momento de realizar esta securizacion, la imagen seleccionada para la
realizacion de las pruebas en la seccion Nginx:1.20.0, sigue tratandose de una de las
imagenes mas recientes existentes en el Docker Hub, se repetira la prueba seleccionando
una imagen con mayor antigiiedad, de tal forma que este proceso de securizacion resulte
més notorio. La imagen seleccionada en esta ocasion, se trata de la version 1.11.@, igual-
mente disponible piblicamente en el Docker Hub. Como se puede observar en la figura |47,
esta imagen tiene una antigiiedad notoria, de aproximadamente 5 anos, por lo que es de
esperar que se encuentren mas vulnerabilidades en dicha imagen, al trabajar con software
ya considerado desactualizado.

De esta forma, seran repetidos los mismos pasos para la realizacion de un analisis
estatico de vulnerabilidades sobre esta nueva imagen objetivo. Concretamente, resulta
especialmente interesante el niimero de vulnerabilidades reconocidas tras dicho anélisis.

8https://hub.docker.com/layers/nginx/library/nginx/1.11.0/images/
sha256-blfcb97bc5f6effb44ba0bb5d60bf927e540dbdcfe091b1b6cd72£0081a12207c?context=
explore

Last pushed 5 years ago by signer

b1fch97besfe linux/amd64 67.89 MB

Figura 47: Imagen de Nginx en Docker Hub. Tag 1.11.0.
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X High severity vulnerability found in bash/bash
Description: Improper Input Validation
Info: https://snyk.io/vuln/SNYK-DEBIANS-BASH-351572
Introduced through: bash/bash@4.3-11+b1
From: bash/bash@4.3-11+b1
Fixed in: 4.3-11+debsul

X High severity vulnerability found in bash/bash
Description: Improper Check for Dropped Privileges
Info: https://snyk.io/vuln/SNYK-DEBIANS-BASH-536279
Introduced through: bash/bash@4.3-11+b1
From: bash/bash@4.3-11+b1

X High severity vulnerability found in apt/libapt-pkg4.12
Description: Arbitrary Code Injection
Info: https://snyk.io/vuln/SNYK-DEBIANS-APT-407401
Introduced through: apt/libapt-pkg4.12@1.0.9.8.3, apt@1.6.9.8.3
From: apt/libapt-pkg4.12@1.0.9.8.3
From: apt@1.0.9.8.3 > apt/libapt-pkg4.12@1.0.9.8.3
From: apt@1.0.9.8.3
Fixed in: 1.0.9.8.5

Organization: manuelsimon
deb
docker-image|nginx
nginx:1.11.0
linux/amd64
enabled

Tested 141 dependencies for known issues, found 436 issues.

pebian 8 is no longer supported by the Debian maintainers. Vulnerability detection may be affected by a lack of security updates.

Figura 48: Fin del resultado del anélisis estatico de la imagen Nginx:1.11.0

En esta ocasion, el nimero de vulnerabilidades localizas ha alcanzado las 436, contan-
do ademés con numerosas vulnerabilidades con una severidad alta. Ademés, de esta vez,
el andlisis estatico también nos indica como el [SO| base de la imagen ya no mantiene
un soporte oficial, lo que puede incrementar el nimero de vulnerabilidades localizadas,
ante la falta de actualizaciones de seguridad. Todo esto puede ser observado en la figura[4§]

Replicado el proceso de anélisis estatico, razonaremos ahora alguno de los mecanismos
de securizacion posibles a aplicar. Puesto que la imagen seleccionada se trata de una
imagen que contiene software ya desactualizado, al tener ya cierta antigiiedad, un posible
mecanismo de securizacion podria ser, simplemente, actualizar el software existente en
la imagen a través de sus propios repositorios. Se mostrara una pequena demostracion a
continuaciéon para mostrar la utilidad de este método.

7.1.1. Posible ejemplo de securizaciéon

Una posible metodologia de securizacion para disminuir el nimero de vulnerabilidades
localizadas tras la realizaciéon de un anélisis estatico sobre una imagen, podria resumirse
en los siguientes pasos:

1. Creacién de un contenedor basado en la imagen con vulnerabilidades sobre cualquier
méquina en la que tengamos acceso. Preferiblemente ésta deberfa ser una maqui-
na aislada del resto, ya que vamos a desplegar, conscientemente, un sistema con
vulnerabilidades conocidas.

2. Realizacion de un proceso de actualizacion de software. Este proceso puede resultar
extenso, en caso de querer actualizar todo el software afectado por las vulnerabili-
dades detectadas, o limitarse a un proceso mas rapido y automético haciendo uso
de los repositorios asociados al sistema operativo del contenedor. En esta ocasion,
simplemente haremos uso de los comandos apt-get update y apt-get upgrade.

Ademés, puesto que se trata de un proceso que siempre realizaremos nada mas
instanciar el contenedor, es posible anadir los comandos de actualizacion en un script
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o en un fichero de arranque Dockerﬁle{ig], de tal forma que se consiga automatizar
el procedimiento y, a su vez, minimizar el tiempo en el que el contenedor contendra
tantas vulnerabilidades conocidas.

Listing 4: Fichero Dockerfile de ejemplo

FROM nginx:1.11.0
CMD apt-get update && apt-get -y upgrade && bash

3. Una vez en posesion del contenedor con el software actualizado, en el que entende-
mos que se han solventado algunas de las vulnerabilidades localizadas previamente,
debemos crear una imagen en funciéon del mismo. Dicha imagen’ poseera el mismo
software que la imagen original, pero en su version més actualizada. Para crear la
imagen basada en dicho contenedor, aplicamos un commit sobre el mismo, incluyen-
do el que serd el nombre del repositorio y su respectivo tag.

manuel@master:~$ sudo docker commit @bd7d319fb13 manuelsimon/nginxactualizado:1.11.8

sha256:895ff4a58454f94d6ae45dd89871715F4a76304ac145e5e18d253d15819d3fb8

Figura 49: Creacion de imagen local basada en el contenedor en ejecucion actualizado

4. Disponiendo ya de la imagen local, la exportaremos hasta un repositorio en el Doc-
ker Hub. En este punto, debemos tener en cuenta que debe existir un repositorio
coincidente con los datos dados en el punto anterior, que puede ser creado a través
de la interfaz web del servicio de repositorio de imagenes.

manuel@master:~$ sudo docker push manuelsimon/nginxactualizade:1.11.8
The push refers to repository [docker.io/manuelsimon/nginxactualizado]
b17c3b60dad9: Pushed

5f70bf18a086: Layer already exists

[f44cd35a388e: Mounted from library/nginx
[d54f76cd7f3b: Mounted from library/nginx
4dcab49815d4: Mounted from library/nginx
1.11.0: digest: sha256:97c806750b172e9fb17a1f21d3e94867950065bc2fcaB4a6fd3306b9055a8893 size: 2190

Figura 50: Push de la imagen hacia un repositorio en el Docker Hub

5. Por ultimo, comprobaremos la eficacia del proceso de actualizacion de software,
haciendo nuevamente uso de la herramienta para el analisis de vulnerabilidades es-
tatico, “Docker Scan”. Tras los pasos realizados, podremos comprobar como, ain
existiendo vulnerabilidades conocidas, éstas han descendido desde las 436 iniciales a
unas 136, consiguiendo una reduccion de casi el 70 %, después de este procedimiento
de securizacion, lo que demuestra la importancia de una actualizacion constante del
software. Por tanto, esta prueba ha servido igualmente para ejemplificar la gran im-
portancia de mantener un entorno de trabajo actualizado. Esta recomendacion no se
aplica solamente a las imégenes empleadas en el entorno virtualizado, sino que tam-
bién es vital mantener actualizado el software que se ejecuta sobre el propio entorno
de trabajo, como por ejemplo, las tecnologias de virtualizacién o de orquestacion.

Yhttps://docs.docker.com/engine/reference/builder/
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nanuelgnaster:~$ sudo docker scan manuelsimon/nginxactualizado:1.11.0
[sudo] password for manuel:

esting manuelsimon/nginxactualizado:1.11.6...

X Low severity vulnerability found in systemd/libudevi
Description: CVE-2019-9619

Info: https://snyk.io/vuln/SNYK-DEBIANS-SYSTEMD-342643

Introduced through: systemd/libudevi@215-17+deb8u13, init-systen-helpers/init@l.22, systemd/libsystend0@215-17+deb8u13, util-linux/bsdutils@l:2.25.2-6, systemd/udev@215-17+deb8ul3, systemd@215-17+deb8ul3, syst
lend/systemd-sysv@215-17+debgu13

From: systend/libudevi@215-17+debgu13

From: init-systen-helpers/in systemd/systend-sysv@215-17+deb8ul3 > systend@215-17+deb8u13 > systemd/udev@215-17+deb8u13 > systemd/libudev1@215-17+deb8u13

From: init-systen-helpers/in systemd/systend-sysv@215-17+deb8ul3 > systend@215-17+deb8ul3 > cryptsetup/libcryptsetupd@2:1.6.6-5 > lvmz/libdevmapper1.02.1@2:1.02.90-2.2+deb8ul > systend/libudev1@215-17
[+deb8u13

and 9 more..

X Low severity vulnerability found in systemd/libudevi

Description: Missing Release of Resource after Effective Lifetime

Info: https://snyk.io/vuln/SNYK-DEl SYSTEMD-542803

Introduced through: systemd/libudevi@215-17+deb8ul3, init-systen-helpers/init@l.22, systemd/libsystend0@215-17+deb8u13, util-linux/bsdutils@l:2.25.2-6, systemd/udev@215-17+deb8ul3, systemd@215-17+deb8ul3, syst
lend/systemd-sysv@215-17+debgu13

From: systend/libudev1@215-17+deb

From: init-systen-helpers/init@l.22 > systemd/systend-sysv@215-17+deb8ul3 > systend@215-17+deb8u13 > systemd/udev@215-17+deb8u13 > systemd/libudev1@215-17+deb8u13

From: init-systen-helpers/initg systemd/systend-sysv@215-17+deb8ul3 > systend@215-17+deb8ul3 > cryptsetup/libcryptsetupd@2:1.6.6-5 > lvmz/libdevmapper1.02.1@2:1.02.96-2.2+deb8u1 > systend/libudev1@215-17
[+deb8u13

and 9 more..

Figura 51: Ejecucién de anélisis estatico sobre la imagen actualizada

X High severity vulnerability found in gcc-4.8/gcc-4.8-base
Description: Information Exposure
Info: https://snyk.io/vuln/SNYK-DEBIANS-GCCA8-347566
Introduced through: gcc-4.8/gcc-4.8-base@d.8.4-1
From: gcc-4.8/gcc-4.8-base@4.8.4-1

X High severity vulnerability found in dpkg
Description: Directory Traversal
Info: https://snyk.io/vuln/SNYK-DEBIANS-DPKG-336522
Introduced through: meta-common-packages@meta
From: meta-common-packages@meta > dpkg@1.17.27

X High severity vulnerability found in bash
Description: Improper Check for Dropped Privileges
Info: https://snyk.io/vuln/SNYK-DEBIANS-BASH- 536279
Introduced through: bash@4.3-11+deb8u2
From: bashg4.3-11+debsuz

organization: manuelsinon
Package manager:  deb
Project name: docker - image |manuelsimon/nginxactualizado
pocker image: manuelsinon/nginxactualizado:1.11.0
linux/amde4
enabled

Tested 141 dependencies for known issues, found 136 issues

pebian 8 is no longer supported by the Debian maintainers. Vulnerability detection may be affected by a lack of security updates

Figura 52: Fin del resultado del anélisis estatico de la imagen actualizada

7.1.2. Procedimiento estandarizado

Realizados todos los pasos en la demostracion previa, resumiremos en este punto los
pasos esenciales para realizar la securizacion después de la ejecucion de un analisis de
vulnerabilidades estatico:

1. Seleccionamos la imagen base sobre la que queremos trabajar, entre las miles dis-
ponibles en el catalogo del Docker Hub.

2. Realizamos un anélisis estatico de vulnerabilidades sobre la imagen escogida, ha-
ciendo uso para ello de la herramienta “Docker Scan”.

3. Obtenemos un informe detallado de las vulnerabilidades de seguridad conocidas
encontradas en la imagen. En funciéon de los resultados arrojados, el operador debe
actuar segin considere oportuno:

= Continda ejecutando la imagen original, siendo conocedor de los riesgos a los
que se expone ejecutando dicho software. No recomendado.

= Comienza un proceso de correccion de las vulnerabilidades encontradas, cuanto
menos de las mas criticas. Para ello, puede realizar procesos de actualizacion
de software automatizados con ayuda de plantillas Dockerfile o similares, o
medidas més exhaustivas, en funcion de las vulnerabilidades localizadas.
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e Finalizado el proceso de correccion de vulnerabilidades, crea una nueva
imagen que sustituira a la original.

Para concluir esta seccion, debemos tener en cuenta que este no es el tinico proce-
dimiento posible para detectar y corregir vulnerabilidades en imagenes. Existen otras
herramientas que podrian ser consideradas, como Claii’’} en funciéon de las necesidades
de nuestro proyecto. Por ejemplo, Clair tiene una configuraciéon inicial mas compleja, pero
a cambio, es posible realizar analisis sobre imégenes locales, sin depender de la publicacion
en el Docker Hub, de forma que serda méas oportuno para proyectos con imagenes que con-
tengan informacion considerada secreta en su interior. No obstante, “Docker Scan” se trata
de la herramienta recogida en la documentacion oficial de Docker para el anélisis estatico
de iméagenes [42], contando asi con un mayor soporte por parte de los desarrolladores de
esta tecnologia de contenerizacion.

7.2. Limitacion de recursos

Observamos a lo largo de la seccion [6.3| como, por defecto, los contenedores instanciados
en un claster Kubernetes pueden llegar a consumir el total de la capacidad existente de
los recursos fisicos, como pueden ser la memoria, la CPU o el uso de red, desde un tnico
contenedor. De esta forma, en caso de que un contenedor mal configurado o empleado
por un usuario malintencionado, podria llegar a provocar un ataque de [DoS] al dejar
sin capacidad computacional al resto de contenedores corriendo sobre la misma maquina,
o inclusive la méquina anfitriona que lo contiene. Para evitar este tipo de situaciones,
Kubernetes provee un sistema de limitaciéon de recursos que pondremos en uso a lo largo
de esta seccion, a la vez que repetimos las pruebas efectuadas a lo largo de la seccion [6.3]
para comprobar su efectividad.

7.2.1. Limitacién de memoria

En esta primera subseccion de la securizacion aplicada a la limitaciéon de recursos,
aplicaremos las correcciones pertinentes para limitar el uso de memoria, completando asi
la ejecucion del RNF3, descrito en la tabla [20]

Para poder ejercer una limitaciéon en el maximo de memoria que un contenedor puede
consumir, basta con indicar en el archivo de configuracion YAML, en el que se especifica
el despliegue a realizar, una serie de parametros. Concretamente, podemos especificar dos
tipos de pardmetros, aunque ambos deben estar bajo la categorizacién resources:

» requests: se trata de un limite flexible, que puede ser superado en caso de que el
clister tenga recursos disponibles suficientes en dicho nodo o pueda balancearlos sin
problema.

» limits: se trata de un limite estricto, que no puede ser superado. [30]

Por tanto, para poder evitar la problematica del consumo excesivo de memoria, bas-
tarfa con anadir unas lineas como las siguientes, adaptables segtiin cada caso de uso:

2Onttps://github.com/quay/clair
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Historico de memoria e intercambio

Memoria Intercambio
’ 1,1GiB (55,3%) de 1,9 GiB

Caché 917,9 MiB. no disponible

Figura 53: Mediciones del uso de la memoria RAM antes de la prueba (correcciones
aplicadas)

Histérico de memoria e intercambio

Memoria Intercambio
P 1168 (s49%) de 1.9Gin ®) o
Caché 549,2 MiB nodizeoniBle

Figura 54: Mediciones del uso de la memoria RAM después de la prueba (correcciones
aplicadas)

Listing 5: Ejemplo de limitaciéon de memoria en un fichero YAML
resources:
limits:
memory: "500Mi"

Como se puede observar, en el ejemplo mostrado se ha establecido un limite estric-
to de 500MiB, por lo que cada contenedor que se inicialice desde un fichero YAML con
estas lineas, bien sea para establecer la definicién de un pod o de una instancia, nunca
podra superar los 500MiB de memoria. Para comprobar su funcionamiento, repetiremos
la misma prueba que fue indicada en la seccion [6.3.1], haciendo uso nuevamente del codigo

disponible en el anexo [A.3]

En esta ocasion, antes de ejecutar la prueba, podemos ver como existe un consumo
de memoria totalmente estable, reflejado en la figura [53] Posteriormente, ejecutando el
programa consumidor de memoria, observamos que su consumo va aumentando, pero una
vez el contenedor alcanza los 500MiB maximos establecidos, este consumo no aumenta
méas. Ademés, ya que dentro del contenedor se ha alcanzado el méximo de memoria dis-
ponible, en esta ocasion también salta la proteccion “out-of-memory”, interrumpiendo la
ejecucion del programa y haciendo que el consumo de memoria vuelva al punto inicial.
Todo este comportamiento descrito puede observarse en la figura [54]

La gran diferencia entre esta prueba y la realizada sin ningtn tipo de proteccion en la
seccion [6.3] es que, en esta ocasion, la maquina anfitriona no dejé de responder en ningtn
momento, pudiendo ofrecer asi un servicio continuado y sin interrupciones, logrando evitar
posibles ataques de [DoS| derivados de un consumo excesivo de memoria. Por tanto, tras
aplicar las medidas de securizacién, podemos observar como la maquina anfitriona tiene
siempre cierta capacidad de memoria disponible para atender otros posibles procesos, bien
fueran otros contenedores albergados en la maquina “Worker1”, u otras aplicaciones no
contenerizadas corriendo igualmente sobre dicha maquina.
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Historico de la CPU

I cPu 19,4%

Figura 55: Mediciones del uso de CPU antes de la prueba (correcciones aplicadas)

Histérico de la CPU

60segundes
I cPu a6,7%

Figura 56: Mediciones del uso de CPU después de la prueba (correcciones aplicadas)

7.2.2. Limitacion de CPU

Prosiguiendo con los mecanismos de securizacion para la aplicacion de limites de re-
cursos, en esta seccion abordaremos las correcciones necesarias para aplicar una limitacion
de CPU, realizando después una prueba de concepto y concluyendo asi el RNF4, descrito
en la tabla 27

La limitacion de la CPU se realiza de una manera practicamente idéntica a la limitacion
de memoria, descrita en la seccion [7.2.1] por lo que no es preciso realizar nuevamente
explicaciones tedricas sobre la securizacion a aplicar. En esta ocasion, un ejemplo de
limitaciéon de CPU en un fichero YAML podria ser el siguiente:

Listing 6: Ejemplo de limitacion de CPU en un fichero YAML

resources:
limits:
cpu: "500m"
Por tanto, en esta ocasion, todo contenedor instanciado mediante un fichero de confi-
guracion YAML con dichas lineas, podria emplear media CPU. Una vez mas, la limitacion
de CPU deberé ser ajustada segtn las circunstancias o restricciones de cada caso de uso.

Para poder comprobar el correcto funcionamiento de la limitacion establecida, en esta
ocasion no seré posible repetir la utilizacion del software altamente consumidor de me-
moria, ya que, a pesar de crear un bucle, debido a las restricciones ya existentes en el
uso de memoria, este bucle no bastaré para alcanzar un uso excesivo de CPU de manera
continuada. Por lo tanto, para la realizacién de esta prueba, se ha ejecutado el siguien-
te comando en el interior de un contenedor configurado con la limitacion de CPU: cat
/dev/zero >/dev/null. Con la ejecucion de este comando, creamos un bucle infinito en
el que escribimos caracteres nulos en un “dispositivo nulo”. En las figuras [55|y [56| podemos
ver el uso de CPU antes y después de la ejecucion de este comando, respectivamente.

Antes de la ejecuciéon, podemos observar que existe un uso de CPU de aproximada-
mente el 20 %, que se mantiene relativamente constante. Después de la ejecucion del bucle
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infinito, puede observarse que el consumo de CPU crece instantaneamente, pero este se
mantiene en unos valores de aproximadamente el 50% de CPU. En ciertos momentos,
este valor se ve ligeramente superado, aunque siempre rondando la misma cifra, de forma
el resultado obtenido no parece tan estricto como el dado en el caso de la limitacion de
memoria. [gualmente, debemos tener en cuenta que estamos realizando las mediciones
desde una de las maquinas virtuales que conforman el laboratorio y no desde un nodo co-
rrespondiente con una méaquina fisica, por lo que debemos suponer cierto margen de error.

Finalmente, podemos concluir que, una vez mas, las limitaciones establecidas impiden
un uso de recursos de CPU exhaustivos y exclusivos por parte de un tnico contenedor,
impidiendo correctamente la ejecucion de potenciales ataques de [DoS|

7.3. Limitacién de los permisos de ejecucién dentro de los conte-
nedores

En la especificacion del RNF6, representado en la tabla 29 y a lo largo de la seccion
6.4 reflexionamos acerca de la necesidad de ejecutar los contenedores con permisos de
superusuario. Concretamente, en la seccion de analisis pudimos observar como existen
ciertas implicaciones de seguridad importantes provocadas por la utilizacion de contene-
dores en modo superusuario, no solamente dentro del propio contenedor, sino pudiendo
llegar a afectar también a la maquina anfitriona. Por lo tanto, el objetivo de esta seccion
es la aplicacion de medidas correctivas y comprobar su correcto funcionamiento, conclu-
yendo asi el desempeno del RNF6.

Para la limitacion de los permisos de ejecucion dentro de los contenedores, haremos
uso de las “pod security policies”, unas politicas de seguridad a nivel de clister para
controlar aspectos sensibles de seguridad [32]. En esta ocasion, dentro del fichero YAML
de configuracion, anadiremos unas lineas como las siguientes, a adaptar segiin nuestro
caso de uso:

Listing 7: Ejemplo de limitaciéon de CPU en un fichero YAML

securityContext:
allowPrivilegeEscalation: false
runAsUser: 1000
runAsGroup: 3000

Con dichas opciones de configuracion, estamos indicando que los contenedores deben
ejecutarse con un usuario con un [UID] = 1000 y un [GID] = 3000, ademas de impedir la
escalada de privilegios. Es decir, con estas medidas de securizacion estaremos forzando a
la utilizacién de un usuario sin privilegios e impidiendo que se puedan obtener permisos
de superusuario dentro del contenedor. Una vez establecidas las medidas de securizacion,
podemos comprobar su eficacia en préctica.

7.3.1. Comprobacion de la securizacion: implicaciones dentro del contenedor

Tal y como reflexionamos en la seccién de analisis, si un ataque tuviera éxito y se
hiciera con el control del contenedor, dicho ataque puede verse amplificado o minimizado
en funcién de si el atacante obtiene permisos de superusuario o no. Por tanto, resulta
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manuel@master:~S kubectl exec --stdin --tty ubuntu-deployment-688c7667d9-ftxdb -- /bin/bash
groups: cannet find name for group ID 3000

I have no name!@ubuntu-deployment-688c7667d9-ftxdb: /S I

Figura 57: Comprobacion de iniciacion del contenedor sin permisos root

I have no name!@ubuntu-deployment-688c7667d9-ftxdb:/$ id
uid=1008 gid=3000 groups=3000

Figura 58: Comprobacion de y dentro del contenedor

importante limitar, en la mayor parte de los casos, el tipo de usuario y sus permisos de
ejecucion. Por tanto, una vez limitados los permisos gracias a las medidas de securizacion
aplicadas, comprobaremos sus implicaciones dentro de un contenedor.

El primer paso seré entrar dentro del contenedor a través de una consola de comandos
interactiva, para observar el usuario que es asignado. Puesto que no ha sido configurado
previamente ningin usuario con = 1000, ni tampoco un = 3000 obtendremos
un pequeno aviso al iniciar la consola interactiva, pero esto no impedira que podamos
trabajar dentro de ella como un usuario con permisos limitados, tal y como se muestra en
la figura [57] También comprobaremos que los parametros de [UID]y [GID] establecidos son
coincidentes y no se corresponden con los del usuario root (0), tal y como si correspondian
en la prueba realizada en la seccion [6.4.1] Este comportamiento puede observarse en la
figura [58|

Para finalizar esta pequena serie de pruebas dentro del contenedor, intentaremos eje-
cutar un comando para el que son precisos permisos de superusuario. Comprobamos en
la figura [59| como, al tener un usuario sin este tipo de permisos, no podemos ejecutar este
tipo de acciones privilegiadas.

7.3.2. Comprobaciéon de la securizaciéon: implicaciones en la maquina anfi-
triona

En la seccion [6.4.2] observamos como el [UID]y el [GID| de un usuario es mapeado con
una relaciéon directa uno a uno dentro y fuera del contenedor. Bajo estas circunstancias,
en caso de que un atacante consiguiera ‘“romper” el aislamiento del contenedor, obten-
dria lo mismos permisos que tuviera dentro del contenedor, pero en la propia maquina
anfitriona. Mismamente, sin llegar a casos tan extremos, pudimos ver como, en caso de
compartir un directorio entre la méquina anfitriona y el contenedor, un usuario root den-
tro del contenedor puede llegar a modificar archivos para los cuales son precisos permisos
de superusuario en la méquina anfitriona, consiguiendo afectar significativamente al com-
portamiento de la maquina anfitriona.

Para poder ofrecer un aislamiento mayor entre méaquina anfitriona y contenedores,

I have no name!@ubuntu-deployment-688c7667d9-ftxdb: /S adduser

adduser: Only root may add a user or group to the system.

Figura 59: Intento fallido de ejecucién de comando privilegiado

Analisis de seguridad de arquitecturas basadas en Kubernetes 88



vocim UNMB @2 o
A Manuel Simén Névoa

:~S sudo adduser dockermap
Anadiendo el usuario ‘dockermap' ...
Anadiendo el nuevo grupo ‘dockermap' (1001) ...
Anadiendo el nuevo usuario “dockermap' (1601) con grupo “dockermap' ...
Creando el directorio personal °/home/dockermap' ...
Copiando los ficheros desde '/etc/skel' ...
Nueva contrasena:
Vuelva a escribir la nueva contrasefa:
passwd: contrasena actualizada correctamente
Cambiando 1a informacién de usuario para dockermap
Introduzca el nuevo valor, o presione INTRO para el predeterminado
Nombre completo []:
Nimero de habitacion []:
Teléfono del trabajo []:
Teléfono de casa []:
Otro []:
;Es correcta la informacién? [S/n] S
:~% sudo sh -c 'echo dockermap:5080:65536 > fetc/subuid'
:~§ sudo sh -c 'echo dockermap:5000:65536 > fetc/subgid'

Figura 60: Creaciéon de nuevo usuario dockermap y sus respectivos subuid y subgid

Docker puede hacer uso de los denominados espacios de nombre (namespaces), siempre
que se trabaje con una version de Docker igual o superior a la 1.10. Sin embargo, esta
proteccion, que puede ser de gran importancia, no esté configurada por defecto, sino que
dicha responsabilidad recae en el administrador del sistema.

Por tanto, en esta ocasion, lo que queremos conseguir es un contenedor corriendo con
el usuario root dentro de él, pero que sea identificado como un usuario no privilegiado
en la maquina anfitriona, de tal forma que no pueda acceder y modificar ficheros y/o
procesos sensibles. Es decir, lo que se procura en esta securizacion es remapear el [UID]y
el [GID] del usuario fuera del contenedor. Asi pues, para realizar esta securizacion, activa-
remos esta configuracion, realizando las pruebas desde una de las maquinas virtuales que
alberga un nodo worker, puesto que se trata de una configuracién propia de Docker y no
de Kubernetes.

Primeramente crearemos un nuevo usuario, dockermap, que servird para remapear
en la maquina anfitriona. Ademés, para poder realizar el remapado, debemos anadir un
subuid y un subgid, que estaran contenidos en los ficheros /etc/subuid y /etc/subgid,
respectivamente, tal y como se muestra en la figura .

Para poder aplicar las configuraciones, debemos parar el servicio de Docker (por ejem-
plo, con systemctl) e iniciarlo nuevamente, indicando la opciéon de -userns-remap. Una
posibilidad para iniciarlo nuevamente podria ser indicando que haga uso del remapeado
con el siguiente comando: sudo dockerd -userns-remap=default &. [2§]

Una vez aplicadas estas configuraciones, ya tendremos Docker corriendo con el rema-
peado activo, gracias al uso de los espacios de nombres. Para comprobar su efectividad,
repetiremos la misma prueba de concepto que fue realizada en la seccion [6.4.2] donde se
montard un contenedor que tendrd acceso al directorio /etc de la maquina anfitriona.
Desde una consola de comandos interactiva dentro del contenedor, se intentara modificar
el fichero /etc/hosts, que solamente podria ser modificado por el superusuario de la
méquina anfitriona, pero no por el usuario root de un contenedor. Una vez desplegado
el ambiente de pruebas, recreando la misma configuraciéon que en la seccién de anélisis,
intentamos modificar el fichero /etc/hosts de la maquina anfitriona. No obstante, al
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root@e3f2f12210d1:~# echo "ataque 8.8.8.8" = fetchost/hosts
bash: fetchost/hosts: Permission denied

root@e3fafizziedi:~# id
uid=0(root) gid=0(root) groups=0(root)
root@93f2f12210d1:~#

Figura 61: Permiso denegado al intentar sobreescribir un fichero protegido

contrario de lo que ocurri6é en la primera prueba, en esta ocasiéon el fichero no pudo ser
modificado, a pesar de estar realizando la operaciéon como un usuario root con [UID}=0
y [GID}=0 dentro del contenedor, lo que quiere decir que la remapeado del espacio de
nombres se ha realizado correctamente y, por lo tanto, la securizaciéon ha sido un éxito,
completando asf la realizacion del RNF6. La realizacion de la prueba puede observarse en

la figura [61]

Finalmente, indicar que esta configuracion debe ser repetida en cada uno de los nodos
que conformen el cluster, pues estamos trabajando con configuraciones propias de Docker
y no directamente con Kubernetes.

7.4. Compromiso entre portabilidad y seguridad

Pudimos ver en la seccién |3f como ambas tecnologias de virtualizacion, maquinas vir-
tuales y contenedores, ofrecen diferentes ventajas y desventajas. Por un lado, las méquinas
virtuales ofrecen un nivel de aislamiento mas avanzado, por lo que se pueden llegar a con-
siderar méas seguras. Sin embargo, dicho aislamiento viene dado debido a la replicacion de
multiples componentes que las virtualizaciones a nivel de sistema operativo no realizan,
convirtiéndose asi en una alternativa mas ligera, flexible y portatil. En resumen, ambas
tecnologias son capaces de proveer entornos aislados para la ejecucion de aplicaciones bajo
una maquina anfitriona compartida, pero desde perspectivas bien diferenciadas.

No obstante, no es necesario tratar ambas tecnologias como una confrontacién direc-
ta, sino que, ademas de poder funcionar de manera independiente, también es posible
trabajar con ellas en conjunto, en funciéon de las necesidades propias del entorno. Por
ejemplo, una buena solucién de compromiso entre seguridad y portabilidad podria ser
la ejecucion de contenedores dentro de maquinas virtuales que, a su vez, corren sobre
una méquina anfitriona fisica. Este enfoque aumenta la seguridad, al introducir dos capas
de virtualizacion: las maquinas virtuales y los contenedores, ademéas de poder ofrecer los
beneficios de celeridad y flexibilidad otorgados por los contenedores. Una aproximacion
de esta propuesta se puede observar en la figura 62 A pesar de que este enfoque puede
resultar interesante, debemos tener en cuenta que no es aplicable a todos los entornos de
trabajo. Por ejemplo, aplicaciones de rendimiento critico o que hagan uso de hardware
especializado, en cuyo caso el aislamiento ofrecido por las maquinas virtuales supondrian
un problema dificilmente resoluble. En este tipo de entornos, esta solucién mixta no seria
viable, por lo que la solucion tendria que pasar por el uso de tnicamente la virtualizacion
a nivel de sistema operativo.

Puesto que en el estudio que nos ocupa no existe, a priori, ninguna limitaciéon hardware
ni de rendimiento critico, esta fusion de tecnologias de virtualizacion formaré parte de las
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Figura 62: Propuesta de combinaciéon de ambas tecnologias de virtualizacion

pruebas a realizar para la securizacion del sistema. El hecho de que Kubernetes sea capaz
de gestionar contenedores corriendo en diferentes tipos de entorno (sobre una maquina
fisica, sobre una maquina virtual, entornos basados en la nube, etc.) lo convierte en una
herramienta de orquestaciéon ideal para este tipo de aproximacion.

De esta forma, la aproximacion y problemas expuestos en la seccion [6.5] en la que se
comprobaban los problemas que puede afrontar un clister Kubernetes con contenedores
ejecutandose directamente sobre una méquina, sin la existencia de una capa de virtuali-
zacion hardware corriendo por medio, puede ser securizada con la soluciéon planteada en
la figura [62] Realmente, este entorno de trabajo es el que ha sido empleado a lo largo de
todo el proyecto, debido a las limitaciones hardware ya indicadas en la seccion Por
tanto, a lo largo de toda la memoria existen numerosos ejemplos de esta securizacion,
combinando las dos tecnologias de virtualizacién, para obtener un entorno mas seguro,
mas agil y mas flexible, de forma simultanea.

Por ejemplo, la prueba realizada en la seccion ya es, por si, una demostracion
de la securizacion que otorga este modelo combinado. A pesar de que en dicha prueba
podemos observar como la inexistencia de limitaciones en el uso de RAM por parte de un
contenedor puede llevar a comportamientos erraticos dentro de la maquina virtual que lo
contiene; realmente, la maquina anfitriona fisica que contiene dicha méaquina virtual y, a
su vez, este contenedor problematico, no ha sufrido ningin tipo de perjuicio, puesto que la
maquina virtual cuenta con un aislamiento mayor, dado por una virtualizacién hardware
de la memoria RAM. De esta forma, tras la presentacion de este modelo combinado,
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root@uﬁuntu—deployment—b67857cb9—wskws:/# 1s
bin boot dev etc home 1ib 1ib32z 1ib64 1ibx32 media mnt opt proc root rum sbin sr
root@ubuntu-deployment-b67857cb9-wskws: /# touch test

touch: |cannot touch 'test': Read-only file system
root@ubuntu-deployment-b67857cbd-wskws: /# (s
bin boot ev etc home 1ib 1ib32 1ib64 1ibx32 media mnt opt pr root run sbin

Figura 63: Comprobacion del sistema de solo lectura

podemos dar completada la ejecucion del RNF7, reflejado en la tabla [30]

7.5. Sistemas de solo lectura

Establecimos en el RNF8, reflejado en la tabla la necesidad de ejecutar, en ciertas
ocasiones, aplicaciones que no precisan de realizar escrituras en disco para su correcto
funcionamiento. En este tipo de ocasiones, permitir que las aplicaciones contenerizadas
realicen escrituras en disco puede suponer la aparicién innecesaria de vulnerabilidades.

A lo largo de la seccion [6.6] observamos la capacidad de realizar escrituras en disco
de forma indiscriminada dentro de cualquier contenedor, en caso de que no se apliquen
correcciones. Por lo tanto, en esta seccién veremos como aplicar correcciones y obtener,
de esta forma, sistemas de solo lectura, completando asi la realizaciéon del RNFS.

Para poder crear contenedores con sistemas de solo lectura, haremos uso de las “pod
security policies”, al igual que en la seccion [7.3] Concretamente, especificaremos la politica
readOnlyRootFilesystem, indicandola dentro del fichero de configuracion YAML en el
que se basara la creacion de los contenedores. Por tanto, para la aplicacion de esta politica
de seguridad, indicaremos las siguientes lineas dentro del fichero YAML:

Listing 8: Ejemplo de limitaciéon de CPU en un fichero YAML

securityContext:
readOnlyRootFilesystem: true

Asi pues, una vez creado un contenedor con un sistema de solo lectura, podemos
proceder a introducirnos en él e intentar crear un nuevo fichero, recreando la prueba
realizada en la seccion En esta ocasion, podemos ver como no es posible crear el

fichero, cumpliéndose asi la securizacion perseguida, tal y como se puede observar en la
figura 63|

7.6. Validaciéon de imagenes mediante firma digital

A lo largo de la seccion reflexionamos acerca de la importancia de contar con un
mecanismo de validacion de imégenes mediante firmas digitales, para poder asegurar pro-
piedades tan relevantes como la autenticacion, la integridad y el no repudio. Igualmente,
en dicha seccion ya fue indicado el hecho de que, por defecto, Kubernetes no provee ningtin
tipo de mecanismo para la integracion de un sistema de validacion de firmas digitales. Asi
pues, en caso de querer sacar provecho de la herramienta “Docker Content Trust” y poder
validar imagenes mediante firmas digitales, serda necesario emplear software de terceros
que consigan ampliar las funcionalidades de Kubernetes. En esta secciéon presentaremos
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una solucién alternativa, denominada Connais.semFE]7 realizaremos una pequena prueba de
demostracion y profundizaremos un poco mas en el mecanismo existente en Docker para
este tipo de securizacion, “Docker Content Trust”.

7.6.1. Docker Content Trust

Para garantizar la validacion de imagenes, Docker provee la herramienta “Docker Con-
tent Trust”, que permite el uso de firmas digitales, consiguiendo verificar la integridad
en el lado del cliente y el conocimiento del autor de tags especificos de una imagen. Por
tanto, las firmas digitales son realizadas sobre los tags, siendo posible que existan tags
firmadas de una misma imagen y otras que no lo estén. En caso de que el usuario tenga
dicha funcionalidad activada, solamente podré trabajar con imagenes firmadas, quedando
inhabilitadas todas aquéllas que no lo estuvieran.

Para realizar este control, existen una serie de claves, que son creadas cuando se invoca
por primera vez una operacion de este sistema de integridad. Dicho conjunto de claves
estara conformado por:

= Una clave offline, que es la raiz del contenido considerado fiable para un tag de una
imagen.

» La clave de los tags.

» Las claves mantenidas por un servidor, como la clave del timestamp.

La clave offline es usada para crear las diferentes claves que se utilizaran con los
tags. Esta clave offline pertenecera a una persona u organizacion, y se encontrara en
todo momento en el lado del cliente, por lo que debe ser almacenada en un lugar seguro
y preferentemente con copias de seguridad, pues su recuperacién resulta complicada y
requiere de la intervencion del soporte del equipo de Docker. Las claves de los tags estaréan
asociadas a una imagen de un repositorio, siendo los creadores de dicha clave los que
podrén realizar las operaciones de push y pull sobre cualquier tag del repositorio. La clave
asociada al tzmestamp también estaré asociada con una imagen de un repositorio, pero en
esta ocasion la clave serd almacenada en el lado del servidor [2I]. Este comportamiento
esta resumido en la imagen [64]

7.6.2. Connaisseur

Como ya fue explicado anteriormente, Kubernetes no posee un soporte nativo para
“Docker Content Trust”, lo que nos lleva a la utilizacion de este software de terceros para
controlar e interceptar, en caso de ser preciso, la entrada de imégenes en nuestro cluster.
De manera resumida, Connaisseur verifica las firmas existentes en todas las imégenes que
intercepta. En caso de que la imagen interceptada no contenga una firma digital, dicha
imagen sera rechazada y no podré ser desplegada en el cluster gestionado por Kubernetes.
Para realizar esta verificaciéon, Connaisseur buscaré todas las referencias de imégenes que
existan en el cluster y las recopilara en una lista. Posteriormente, buscaréa los archivos

Zlhttps://github.com/sse-secure-systems/connaisseur
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Figura 64: Relacion entre las claves usadas por “Docker Content Trust”

Fuente: [21]

Analisis de seguridad de arquitecturas basadas en Kubernetes 94



Yoc:. UNMB &2 o
" Manuel Simén Novoa

XX
- =]
’ -o’» image:tag -o» 5
otary
REQUEST

4 Iﬁ ‘e’l image @digest -o/- <;§ _§’ ﬂ/

NEW REQUEST policy manifests

K

Figura 65: Resumen gréfico del funcionamiento de Connaisseur

Fuente: https://github.com/sse-secure-systems/connaisseur

manifest y validara tales firmas. En caso de que la firma se considere valida, la imagen
(concretamente, el tag que fuese requerido) seré aceptada y podré pasar a formar parte
del clister. En caso contrario, si la firma no es vélida o si el tag no esta presente en los
archivos consultados por Connaisseur, se denegara el recurso, impidiendo su despliegue
en el cluster. Un resumen de este comportamiento puede observarse en la figura [65]

Ejemplo de uso

Una vez realizada una explicacion teoérica del método de securizacion a aplicar, pro-
cederemos a ejecutar una pequena prueba de uso, configurando “Docker Content Trust”
e instalando Connaisseur en el claster.

El primer paso consistird en crear un tag de una imagen no firmado, de tal forma
que una vez sea configurada la validacion de imagenes mediante firma digital, deberia ser
rechazada. Para ello, crearemos una imagen personalizada que tomara como base una ima-
gen Debian@. En primer lugar, bajamos desde el Docker Hub la tltima imagen disponible
para Debian (debian:latest), realizando para ello un pull, e iniciamos un contenedor con
una consola de comandos interactiva, en el que basaremos la imagen personalizada (figura
. Posteriormente, realizaremos un commit sobre el contenedor en funcionamiento, para
crear la imagen personalizada, indicando para ello el nombre del repositorio personalizado,
que deberemos crear en el Docker Hub, asi como el tag “unsigned”, para indicar que este
seré el tag que no ira firmado (figura . Una vez en posesion de la imagen personalizada
con la informacién necesaria, realizamos un push hacia el Docker Hub, sin ningtn tipo de
indicacion para realizar firmas digitales, como hasta el momento (figura .

?Znttps://hub.docker.com/_/debian
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root@master:/home/manuel# docker run --name DebianFirma --rm -i -t debian:latest bash
Unable to find image 'debian:latest' locally
latest: Pulling from library/debian

d9660726at2be: Pull complete
Digest: sha256:acf7795dc91df17e10effee064bd229580a9c34213b4dba578d64768af5d8c51
Status: Downloaded newer image for debian:latest

Figura 66: Descarga de imagen Debian

root@master:~# dt commit ea4@ea9ca6b3 manuelsimon/pr firmas:unsigned

sha256:392522f9eff69a777c4cb5ab96002a1dd8ce9129d8delcOcecect@e30boc7fc8

Figura 67: Operaciéon commit sobre el contenedor en funcionamiento

Subida la imagen sin firma, procederemos a configurar el servicio “Docker Content
Trust” en el nodo méster del cluster. Para su configuracion, bastard con exportar las
siguientes variables:

Listing 9: Activacion de “Docker Content Trust”

export DOCKER_CONTENT_TRUST=1
export DOCKER_CONTENT_TRUST_SERVER=https://notary.docker.io

Hecho esto, repetimos las operaciones de commit y push, pero esta vez creando un
nuevo tag que denominaremos signed y sobre el cual aplicaremos una firma digital. Pues-
to que es la primera vez que realizamos una operacién push con “Docker Content Trust”
configurado, se nos solicitaré una serie de contrasenas para establecer las claves detalladas
previamente. Este comportamiento puede observarse en la figura [69]

Una vez establecida nuestra firma offline, recuperaremos la parte publica de la firma,
puesto que sera usada por Connaisseur para realizar su posterior verificacion. Este proceso
esta recogido en la figura [70]

El siguiente paso es realizar la descarga de Connaisseur y todas sus dependencias asi
como proceder a su instalacion. Antes de realizar la instalacién, debemos indicar en el fi-
chero de configuracion helm/values.yaml las variables notary auth user, notary auth
password y notary rootPubKey, correspondiéndose con las credenciales del Docker Hub
y la clave publica recuperada en el paso previo. Modificados estos parametros, lanzamos
el proceso de instalacion con el comando make install [20], tal y como se muestra en la

figura [71]

Listing 10: Instalacion de dependencias

git clone https://github.com/sse-secure-systems/connaisseur.git

curl -fsSL -o get_helm.sh https://raw.githubusercontent.com/helm/helm/master/
— scripts/get-helm-3

chmod 700 get_helm.sh

./get_helm.sh

root@master:~# docker push manuelsimon/pruebafirmas:unsigned
The push refers to repository [docker.io/manuelsimon/pruebafirmas]

688e187d6c79: Mounted from library/debian
unsigned: digest: sha256:56261b7b355e65df3e105bd18eded390dBa7870e07475946c6d5e5edB3e02f3f size: 529

Figura 68: Subida al repositorio personal del tag no firmado
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root@master:~# export DOCKER_CONTENT_TRUST=1

root@master:~# export DOCKER_CONTENT TRUST_SERVER=https://notary.docker.io
root@master:~# docker commit ea4@ea9ca6b3 manuelsimon/pruebafirmas:signed

sha256:4e1416c47322f9fac0aa6a0783947b583e8daeb5bad3bc8albaba7230a8efdal
root@master:~# docker push manuelsimon/pruebafirmas:signed

The push refers to repository [docker.io/manuelsimon/pruebafirmas]

688e187d6c79: Layer already exists

signed: digest: sha256:73b25a81f59939c68c246b264e0636dff42d2c905e0622830759c53d4cach5e8 size: 529

Signing and pushing trust metadata

You are about to create a new root signing key passphrase. This passphrase
1ll be used to protect the most sensitive key in your signing system. Please
choose a long, complex passphrase and be careful to keep the password and the
key file itself secure and backed up. It is highly recommended that you use a
password manager te generate the passphrase and keep it safe. There will be no
ay to recover this key. You can find the key in your config directory.

Enter passphrase for new root key with ID 643623f:

Repeat passphrase for new root key with ID 643623f:

Enter passphrase for new repository key with ID 21dea3i:

Repeat passphrase for new repository key with ID 21dea31:

Finished initializing "docker.io/manuelsimon/pruebafirmas”

Successfully signed docker.io/manuelsimon/pruebafirmas:signed

Figura 69: Configuraciéon y primer uso de “Docker Content Trust”

root@master:~# cd ~/.docker/trust/private
root@master:~/.docker/trust/private# sed '/~role:\srootS/d"' $(grep -iRl "role: root" .) > root-priv.key
root@master:~/.docker/trust/private# openssl ec -in root-priv.key -pubout -out root-pub.pem

read EC key
Enter PEM pass phrase:
riting EC key

Figura 70: Recuperacion de la parte piblica de la firma creada

snap install yq
apt-get install jq

Finalmente, una vez Connaisseur complete el proceso de instalaciéon, comprobamos su
eficacia intentando trabajar con una imagen no firmada, correspondiente al primer tag
realizado, que es rechazada (figura y finalmente con una imagen firmada, correspon-
diente con el segundo tag, que si es aceptada en el cluster (figura .

De esta forma, gracias al uso de un software externo, Connaisseur, conseguimos realizar
una validacion de las imagenes que se ejecutaran en el clister mediante un mecanismo de
firma digital, quedando asi abordados todos los objetivos definidos en el RNF9.

7.7. Herencia de vulnerabilidades entre imagenes

En este caso, siendo conscientes de la posible herencia de vulnerabilidades desde una
imagen padre a una imagen hijo, tal y como estudiamos a lo largo de la seccion [6.8] el

root@master:~/connaisseur# make install
bash helm/certs/gen_certs.sh
Generating RSA private key, 4096 bit long modulus (2 primes)

e is 65537 (0x010001)
Signature ok

kubectl create ns connaisseur || true

Error from server (AlreadyExists): namespaces "connaisseur" already exists
kubectl config set-context --current --namespace connaisseur

Context "kubernetes-admin@kubernetes" modified.

Figura 71: Proceso de instalacion de Connaisseur
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root@master:~# kubectl run unsigned --image=manuelsimon/pruebafirmas:unsigned

Error from server: admission webhook "connaisseur-svc.connaisseur.svc” denied the request: could not find signed digest for image "docker.lo/manuelsimon/pruebafirmas:unsigned” in trust data

Figura 72: Connaisseur rechaza imagen sin firma digital

root@master:~# kubectl run signed --image=manuelsimon/pruebafirmas:signed

pod/signed created

Figura 73: Connaisseur acepta imagen con firma digital

proceso de securizaciéon no difiere de la localizaciéon de vulnerabilidades en una imagen
cualquiera. Para ello, ya establecimos un procedimiento basado en el analisis estatico so-
bre imagenes de contenedores en la seccion

Por tanto, en este caso, el proceso de securizacion se basaria en la realizaciéon de un
analisis estatico para detectar vulnerabilidades, preferiblemente sobre la imagen padre. De
esta forma, una vez creada la nueva imagen dependiente, podremos proceder a corregir
dichas vulnerabilidades, por ejemplo, mediante la actualizacion del software implicado.
Normalmente, dicha correccion seré aplicada sobre la imagen hijo, ya que es posible que
la imagen de la que toma su origen pueda ser una imagen externa que no podamos
modificar directamente. Aplicado este procedimiento, damos por concluida la realizacion
del RNF10, reflejado en la tabla[33]

7.8. Diferenciaciéon de espacios

En el RNF11, representado en la tabla[34] establecimos la posibilidad de crear diferen-
tes espacios de trabajo para las distintas aplicaciones y/o equipos de trabajo, de tal forma
que se creara una nueva capa de separacion para evitar posibles conflictos. Por ejemplo,
con la existencia de diferentes capas segtin los entornos, se podran evitar potenciales con-
fusiones como que un miembro del equipo de desarrollo realice un despliegue inestable
directamente en produccién. Sin embargo, vimos en la seccion como, por defecto,
todos los despliegues realizados se ejecutan automaticamente en el espacio de nombres
por defecto (default). A lo largo de esta seccion veremos como crear nuevos espacios de
nombres en un cluster Kubernetes.

Podemos comprobar como, en un principio, solamente existen los espacios creados por
defecto, ya explicados anteriormente en la seccion [6.9] tal y como se observa en la figura[74]

Posteriormente, para realizar la creacion de nuevos espacios de nombre, podemos hacer
uso de ficheros [JSON] como los que podemos encontrar en el anexo[A.7] Haciendo uso de
estos ficheros, podemos crear dos espacios de nombre de ejemplo, como se puede observar

en la figura [75]

manuel@master:~$ kubectl get namespaces
INAME STATUS AGE
default Active 43m

kube-node-lease  Active  43m
kube-public Active  43m
kube-system Active  43m

Figura 74: Espacios de nombre creados por defecto en un clister Kubernetes
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manuel@master:~S kubectl create -f crear-namespace2.json
error: the path "crear-namespace2.json" does not exist
nano crear-namespace2.json
kubectl create -f crear-namespace2.json
namespace/espacio2 created
manuel@master:~$ kubectl get namespaces --show-labels
AGE LABELS
57m  kubernetes.io/metadata.name=default
85s ku io/metadata.
12s
57m
57m < .io/metadata.
57m io/metadata.

t-context dev --namespace=espaciol --cluster=kubernetes --user=kubernetes-admin

espace=espacio2 --clus es -- bernetes-admin

Figura 76: Asociacion de los nuevos espacios de nombre a un contexto

Una vez creados los nuevos espacios de nombres, existe la posibilidad de asociarlos a
un determinado contexto. Por ejemplo, imaginemos que queremos usar uno de los nuevos
espacios para aquellos despliegues que vaya a usar un hipotético equipo de desarrollo,
mientras que queremos usar el segundo espacio, separadamente, para el equipo que se
encarga de hacer los despliegues finales en producciéon. En este caso, podemos asociar los
espacios de nombres a contextos que hagan referencia a su utilidad, como se muestra en

la figura [76]

Finalmente, ya creados y asociados los nuevos espacios de nombres, ejemplificaremos
su uso. Podemos cambiar de espacio de nombre, por ejemplo, al primero de los espacios
creados, que asociamos a un ambiente de desarrollo, tal y como vemos en la figura [77]
Alli, podemos lanzar un deployment y comprobar como, efectivamente, solamente existen
los pods asociados a dicho deployment. Posteriormente, cambiando al espacio de nombres
asociado con el ambiente de produccion, podemos observar como alli los pods recién crea-
dos no son accesibles, ni tan siquiera visibles, tal y como podemos observar en la figura|78|

Hecho esto, podemos observar como es posible crear, gracias al uso de namespaces,
diferentes espacios para las distintas aplicaciones y/o equipos que pueden estar hacien-
do uso de un cluaster, evitando posibles conflictos entre ellos. De esta forma, se da por
concluida la realizacion del RNF11.

7.9. Configuraciéon y uso del componente Secret

A lo largo de esta seccion, realizaremos una prueba de configuraciéon y uso del com-
ponente secret, siguiendo las indicaciones del RNF13, reflejado en la tabla [36] Esta secu-
rizaciéon no posee una fase de analisis asociada, como el resto de securizaciones realizadas
hasta el momento. Esto es asi, puesto que ya mencionamos en la seccion [3.4.1) donde se
realiza una explicacion tedrica de los principales componentes de Kubernetes, que se trata

manuel@master:~S kubectl config use-context dev
Switched to context "dev".

manuel@master:~$ kubectl config current-context
dev

Figura 77: Cambio al contexto de desarrollo, asociado al “espaciol”
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manuel@master:~$ kubectl get deployment

NAME READY UP-TO-DATE AVAILABLE AGE
ubuntu-deployment 3/4 4 3 585
manuel@master:~5 kubectl get pods

NAME READY STATUS RESTARTS
ubuntu-deployment-688c7667d9-cflf8 1/1 Running (<]
ubuntu-deployment-688c7667d9- j4bs6 1/1 Running
ubuntu-deployment-688c7667d9-rqtxh 0/1 Pending
ubuntu-deployment-688c7667d9-wrfxz 1/1 Running
manuel@master:~5 kubectl config use-context prod
Switched to context "prod".

manuel@master:~5 kubectl get pods

No resources found in espacio2 namespace.

manuel@master:~$ echo -n 'pass' | base64
cGFzcw==

Figura 79: Obtenciéon en base-64 de la informacion privada

de un componente que no es posible emplear por defecto, sino que es preciso realizar una
configuracion previa. [22]

Para poder almacenar las informaciones consideradas secretas de manera cifrada, el
primer paso sera obtener la representacion en base-64 de dicha informacién. Por ejem-
plo, imaginemos que queremos almacenar un nombre de usuario y contrasefia para una
aplicacion contenerizada, informacion que considerada secreta. En primer lugar debemos
obtener la representacion en base-64 de dichos datos, tal y como puede observarse en la

figura [79]

Siendo conocedores de la representaciéon en base-64 de la informaciéon a privatizar,
podemos comenzar ya con la creaciéon de un secret, que puede ser realizado bien desde
un fichero YAML, bien desde un fichero de texto. En dicho fichero, estableceremos los
pares de nombre y contenido del secret, siendo este contenido la representacién en base-
64 obtenida previamente. Por mantener la coherencia con el trabajo realizado hasta el
momento, haremos uso de un fichero YAML como el que se puede observar a continuacion:

Listing 11: Ejemplo de creaciéon de secret

apiVersion: vl
kind: Secret
metadata:
name: secret-manuel
type: Opaque
data:
USER_NAME: dXNlcg==
PASSWORD: cGFzcw==

Creado el fichero de configuracion YAML, podemos aplicarlo sobre el cluster para su
almacenamiento, tal y como es posible observar en la figura [80]

Una vez dicho secret fue almacenado en el cluster, es posible hacer referencia a ¢l desde
un nuevo fichero de configuracion YAML que de lugar a un nuevo pod o deployment, en
cuyos contenedores existird la referencia a este valor cifrado. Debemos tener en cuenta
que, aunque en el cluster la informacion se almacena de manera cifrada, dentro de los con-
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manuel@master:~S$ kubectl apply -f secret-manuel.yaml

secret/secret-manuel created

Figura 80: Almacenamiento del secret en el cluster Kubernetes

tenedores existird un acceso directo a la informacion, sin necesidad de ejecutar cualquier
proceso de descifrado previo o similar. Por ejemplo, en caso de querer usar los dos valores
indicados en el secret creado previamente, podemos hacerlo indicando las siguientes lineas
dentro del fichero YAML de configuracién del despliegue en el que deseemos poseer tal

accesd%ﬂ

Listing 12: Asociacién de secret en un fichero YAML para realizar un despliegue

env:
- name: envuser
valueFrom:
secretKeyRef:
name: secret-manuel
key: USER_NAME
- name: envpass
valueFrom:
secretKeyRef :
name: secret-manuel
key: PASSWORD

Como se puede observar, en el fichero YAML de configuracién, que es un fichero que
tal vez queramos publicar o compartir piblicamente, en ningiin momento se escribe la
informacion privada (en este caso, el usuario y la contrasenia de la aplicacién conteneriza-
da), sino que se hace una referencia indirecta gracias al uso del componente secret. Para
indicar cual es el valor que se desea obtener, indicaremos:

= env.name: el nombre de la variable que existira dentro del contenedor.

= env.valueFrom.secretKeyRef .name: el nombre del secret almacenado en Kuber-
netes. Dentro de un secret pueden estar almacenados varios valores, como en el caso
que se nos presenta.

» env.valueFrom.secretKeyRef.key: la clave dada en el fichero de configuracion del
secret para la variable que deseemos recuperar.

Una vez se haya realizado el despliegue basado en el fichero YAML con el uso del
componente secret configurado en su interior, comprobar su uso es tan sencillo como el
acceso a una variable de entorno cualquiera. Este comportamiento puede observarse en la
figura 81} Una vez comprobado su correcto funcionamiento, podemos dar por finalizada
la ejecucion del RNF13.

23E] acceso a la informacién almacenada en los secrets puede ser consultada desde el interior de un
contenedor bien desde una variable de entorno, bien desde un volumen que se anade al despliegue. En el
ejemplo presentado, se ha optado por la posibilidad de las variables de entorno.
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manuel@master:~$ kubectl get pods

NAME READY STATUS RESTARTS AGE
ubuntu-deployment-799449f7c5-92swg 1/1 Running (] T4s
ubuntu-deployment-799449f7c5-b7rm7 1/1 Running (]

manuel@master:~$ kubectl exec --stdin --tty ubuntu-deployment-799449f7c5-92swg -- /bin/bash

root@ubuntu-deployment-799449f7c5-92swg: /# echo Senvuser
user
root@ubuntu-deployment-799449f7c5-92swg: /# echo Senvpass
pass

Figura 81: Comprobacion del correcto uso de un secret desde dentro de un contenedor

[nanuel@master:~$ sudo docker run -i kubesec/kubesec:v2 scan /dev/stdin < ubuntu-deployment.yaml

ployment /ubuntu-deployment.default",

assed with a score of 7 points”,

".metadata .annotations .\"centainer.seccomp.security.alpha.kubernetes.io/pod\"",
"reason eccomp profiles set minimum privilege and secure against unknown threats”,
"points

“containers[] .securityContext .capabilities .drop",
educing kernel capabilities available to a container limits its attack surface”,

“containers[] .securityContext .capabilities .drop | index(\"ALL\")",
Drop all capabilities and add only those required to reduce syscall attack surface”,
1

: ".metadata .annotations .\"container.apparmor.security.beta.kubernetes.io/nginx\"",
ell defined AppArmor policies may provide greater protection from unknown threats. WARNING: NOT PRODUCTION READY",
"points":

"selector” pec .serviceAccountName",
“reason ervice accounts restrict Kubernetes API access and should be configured with least privilege”

"points": 3

Figura 82: Anélisis estético sobre fichero YAML mejorado

7.10. Analisis estatico sobre ficheros de configuracion YAML

Después de todas las modificaciones realizadas en los ficheros YAML de configuracion
para mejorar diversos aspectos de la seguridad, ejecutadas a lo largo de las diferentes prue-
bas de securizacion realizadas en esta seccion, tendremos, llegados a este punto, ficheros
de configuracion més seguros que el empleado en la prueba realizada en la seccion [6.2]
Por tanto, después de las correcciones realizadas en los ficheros YAML de configuracion,
podemos aplicar nuevamente un analisis estatico sobre un fichero que incorpore todas las
securizaciones realizadas a lo largo de esta seccion.

Nuevamente, haremos uso de la herramienta Kubesec, pero esta vez sobre el fichero
de configuracion mejorado, localizado en el anexo [A.8 En esta ocasion, a pesar de que
la herramienta de analisis ain muestra ciertos aspectos a mejorar, el nivel de seguridad
ofrecido por este fichero YAML es mucho mayor que los ficheros empleados en la seccion
de anélisis de este proyecto. Tal y como refleja la imagen [82] conseguimos pasar de una
puntuacion de cero puntos hasta un total de 7 puntos.

Hecho esto, damos por concluida la realizacion del RNF2, recogido en la tabla [25]
Igualmente, los aspectos todavia recogidos por la herramienta de anélisis estatico pueden
suponer un indice interesante para un posible trabajo futuro con el que conseguir todavia
una mayor securizacion del clister.
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7.11. Service Mesh
7.11.1. Introduccién teédrica a Service Mesh

Service Mesh se trata de una soluciéon especialmente disenada para la gestion de las
comunicaciones entre los diferentes microservicios desplegados en un cluaster.

Debemos tener en cuenta que cuando pasamos de una infraestructura monolitica cara
una infraestructura basada en microservicios, aunque estemos incorporando una gran
cantidad de ventajas, también estaremos introduciendo una nueva serie de problemas o
retos técnicos nuevos, que precisaran de una soluciéon eficiente. Por ejemplo, algunos de
los problemas a los que se debe enfrentar cualquier infraestructura Kubernetes basada en
microservicios, y que no hemos solventado hasta ahora, son los siguientes:

» Es preciso que cada microservicio cuente con su propia logica de negocio (business
logic), toda aquella algoritmia precisa para poder intercambiar informacion. Por
ejemplo, para poder intercambiar la informacion entre la interfaz de usuario y una
base de datos. Al subdividir una aplicacién en numerosos microservicios, todos estos
microservicios deben contar con una logica de negocio para poder intercambiar la
informacion entre ellos y que la aplicacion funcione correctamente. Esto supone una
carga de trabajo mayor para los desarrolladores e incluso un atraso con respecto
a las aplicaciones monoliticas, donde habia un menor ntimero de puntos donde era
preciso configurar esta logica.

» Intimamente relacionada con la logica de negocio, también existe la necesidad de
configurar para cada microservicio un endpoint, una interfaz de comunicaciéon es-
tandarizada para que los microservicios puedan intercambiar la informacion necesa-
ria entre si y, de esta forma, hacer funcionar la aplicacién que conforman. Esto quiere
decir que cada vez que incorporemos un nuevo microservicio al clister, sera preciso
que tenga configurada en su interior una légica de negocio y una configuraciéon de
comunicacion con el resto de microservicios.

= En lo referente a la seguridad, aspecto en el que se centra este estudio, a pesar
de que hemos incorporado numerosos mecanismos para incrementar la seguridad
dentro del cluster, todavia falta por securizar un punto esencial, la comunicaciéon
existente entre todos los pods que forman parte del cluster. Por defecto, las
comunicaciones existentes dentro de un cluster Kubernetes se realizan de manera
insegura, esto es, usando protocolos no cifrados como por ejemplo Ademas,
como comprobamos en la seccion [6.10] en un cluster Kubernetes existe la posibilidad
de que cada servicio dentro del mismo clister pueda comunicarse libremente con
cualquier otro servicio. Estas dos caracteristicas existentes en el funcionamiento por
defecto de Kubernetes hacen que, desde el punto de vista de la seguridad, si un
atacante consigue acceso a un servicio dentro del cluster, éste tendria la posibilidad
de moverse libremente o escalar entre los diferentes servicios corriendo dentro del
cliaster, al no existir una conexién segura. Por ejemplo, podria leer los paquetes
de red que se estan transmitiendo entre los diferentes pods y conseguir acceder a
informacion confidencial que es completamente legible, al no viajar cifrada entre los
diferentes microservicios.
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= En muchas ocasiones, los desarrolladores querran comprobar si la comunicacion entre
los diferentes microservicios esté siendo fluida, implementando para ello una logica
de retry, consiguiendo asi una aplicacion mas robusta. Por ejemplo, en esta logica
se comprobara si un microservicio no puede ser alcanzado, o tarda mucho tiempo en
dar respuesta, en cuyo caso la aplicaciéon intentara generar nuevas peticiones. Una
vez mas, la necesidad de implementar esta logica en cada microservicio, supone un
desarrollo més lento y menos centrado en la propia légica que debe incorporar el
microservicio.

= Obtenciéon de métricas y trazabilidad: cuando poseemos un entorno basado en
numerosos servidores y multiples aplicaciones, normalmente querremos monitorizar
el funcionamiento de dicho entorno, para localizar posibles errores, que pueden tener
origenes muy dispares. Para ello, contamos con la ayuda de herramientas como

Zabbixd o Grafana?s]

En resumen, todos estos requisitos, que son reclamados habitualmente en cualquier
entorno conformado por miltiples aplicaciones y maquinas, deberan ser atendidos y solu-
cionados por el equipo de desarrollo de cada microservicio, suponiendo una mayor carga
de trabajo que impide avanzar en el verdadero desarrollo del producto final. Ademas, al
ser necesario introducir toda esta logica en cada microservicio, esto incrementa su com-
plejidad, existiendo una clara contradicciéon con los principios seguidos por los entornos
basados en microservicios, donde lo que se pretende es que cada uno de ellos sea lo mas
sencillo y simple posible, para poder separar adecuadamente la logica de la aplicacion.
Por tanto, para poder poner soluciéon a todos estas necesidades comunes, de las que Ku-
bernetes por defecto no se encarga, nacen los Service Mesh.

El enfoque realizado por los Service Mesh consiste en separar toda esta logica de
los microservicios e incorporarla en las denominadas aplicaciones sidecar, comportandose
como un prozry, como una aplicacion intermedia para gestionar las comunicaciones y su
logica asociada, consiguiendo asi que los desarrolladores se tengan que despreocupar de
ella. Ademés, el despliegue de dichas aplicaciones sidecar esta pensado para que se pueda
realizar de forma automaética, de forma que cuando un nuevo microservicio es desplega-
do, éste incorporaré, dentro del mismo pod, un nuevo contenedor que funcionaréd como
proxy, v que seréd incorporado automaticamente, sin que los desarrolladores se tengan que
preocupar por ello. Una vez el Service Mesh esté correctamente configurado, las comuni-
caciones entre los microservicios se realizaran a través de estas aplicaciones sidecar [I§].
Un resumen visual sobre los conceptos explicados acerca Service Mesh hasta el momento,
puede observarse en la figura

7.11.2. Introduccion teodrica a Istio

Service Mesh se trata de un patréon o paradigma, pero para poder implementarlo debe-
mos escoger alguna de las implementaciones existentes, como pueden ser Istid®®] Linkerd?"|

2https://www.zabbix.com/
Zhttps://grafana.com/
26nttps://istio.io/
?Thttps://linkerd.io/
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Figura 83: Resumen visual de Service Mesh

Fuente: [18]

0 Consuﬁ Para el despliegue de un servicio Service Mesh, hemos optado por Istio, al tra-
tarse de una de las soluciones mas completas y populares en el momento de la realizaciéon
de este estudio. Algunas de las caracteristicas mas destacables de Istio son:

= Servicio de descubrimiento dindmico: ademés de desplegar los prozies en cada
microservicio, Istio cuenta con un servicio centralizado de descubrimiento dinamico,
de tal forma que no es preciso configurar manualmente los endpoints de cada micro-
servicio, sino que estos son descubiertos y registrado de forma totalmente automaética
por Istio.

» Gestidon de certificados: para poder establecer las comunicaciones seguras en-
tre los diferentes microservicios, Istio también se comporta como una autoridad de
certificacion (AC o CA por sus siglas en inglés), encargéndose de generar los certi-
ficados para cada uno de los microservicios corriendo en el claster, asegurando una
comunicacion segura con [TLS]

= Obtencion de meétricas: Istio se encarga de obtener diferentes datos y métricas
desde los endpoints para poder monitorizarlos mediante cualquier servicio externo
que lo permita. De esta forma, no sera preciso desplegar y configurar un servicio
de monitorizacién para cada recurso del cluster, sino que dicha configuracion sera
realizada automaticamente por Istio.

» Istio Ingress Gateway: se trata de un componente que funciona como un punto
de entrada para el cluster, siendo el encargado de recibir cualquier trafico de entrada
a dicho claster y redirigirlo al servicio virtual adecuado, consiguiendo asi llegar al
microservicio correcto.

Podemos observar un resumen visual del funcionamiento de la implementacion de
Service Mesh realizada por Istio en la figura[84} asi como una representacion mas detallada
de su funcionamiento en la figura [85|

Zhttps://www.consul.io/
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Figura 84: Implementacion de Service Mesh de Istio

Fuente: [39)
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7.11.3. Instalacion y configuracion del Service Mesh Istio en el claster

Realizada una explicacion tedrica y comprendidos los problemas que pueden ser abor-
dados desplegando una implementacion de Service Mesh como puede ser Istio, procedere-
mos a realizar su instalacion y puesta en funcionamiento en el cliaster de pruebas. Puesto
que el cluster existente, cuyas especificaciones fueron detalladas en la seccion 5.1} no cum-
plia con los requisitos minimos de memoria para la instalacion de Istio@, el claster de
pruebas sufrio las siguientes modificaciones:

» Eliminacion de la maquina “Worker3”, eliminando asi uno de los nodos worker que
componian el claster.

= Modificacion del hardware virtualizado con el que contaba la maquina virtual “Wor-
kerl”, que pasd a tener las siguientes especificaciones, con el fin de alcanzar los
requisitos minimos dictados por Istio:

e CPU: Intel Core i7-9750H CPU @ 2.60GHzx6
e RAM: 9GB

De esta forma, el cluster pas6 de tener 3 nodos worker con una capacidad conjunta
de CPU de 3 procesadores y memoria de 6GB, a un claster de 2 nodos worker con una
capacidad conjunta de 7 procesadores y 10GB de memoria RAM.

Una vez realizada la modificacion de las especificaciones del clister, los pasos seguidos
para realizar la instalacion de Istio fueron los siguientes:

1. Descarga en el nodo méster de la tltima version disponible de Istio (Istio 1.10.0,
en el momento de la realizacion de este estudio) desde el GitHub oﬁciaﬂ y descom-
presion del fichero descargado (istio-1.10.0-1linux-amd64.tar.gz).

/releases/download/1.16.6/istio-1.10.0-linux-and64. tar.gz
tio/releases/download/1.16.0/istio-1.10.0-linux-and64. tar.gz

2.1
40.82.121.4|:443... connected.
362 Found
ent.com/74175805/56331980-b7c2-11eb-9653-74ea404e5e7b2X-Amz - Algar\thm 54- Amz-Credential=AKIAIWNIYAX4CSVEH53A%2F20210529%2F us -east - 1%2F s3%2Faws4_req
4 6c529 z-SignedHeaders=hostaactor_id=6akey_id=6&repo_1d=74175805&response-content-

- 568& mz - Credential=AKIAIWNIYAX4
Anz-Signature=73e9a9f96847d4208fed74: 1794e4d6a6 €2d250c5d68aX-Anz-SignedHeader s=hostaactor_t
inux-amd64. tar.gz&response-content- type: ation%2Foctet-stream
Resolving github-releases. qlthubuser(ontent con (githu s.githubusercontent.com). .. 185.199.168.154, 9.109.154, 185.199.110.154, ..
[connecting to github-releases.githubusercontent.con (g\thub e .githubusercontent.con)|185.199.108. 154 . connected.
awaiting response... 200 OK
M) [application/octet-strean]
.10.06-linux-and64. tar.gz”

-linux-amd64. tar.gz

1o-installation
1.16.6-linux-ands4. tar.gz istio-installation/

on$ tar zxvf istio-1.10.6-linux-and64.tar.gz

[istio-1.16.6/sanples/
[istio-1.16.6/sanples/README . nd

Figura 86: Descarga y descompresion de la tltima version de Istio

2. Incorporacion al PATH del directorio bin de Istio, para poder contar con el co-
mando istioctl a través del cual realizaremos la instalacion.

nttps://istio.io/latest/docs/ops/deployment/performance-and-scalability/
3%https://github.com/istio/istio/releases/
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manuel@mast echo SPATH

:/sbin:/bin: /usr/games: /usr/local/ganes: /snap/bin
@ alla pwd

/home /manuel/istio-installation/is
nanuel@naster: -~/

hanuel@naster: -~/

Istio configuration command line utility for service operators to
[debug and diagnose their Istio mesh.

ort PATH=GPATH: /home/manuel/istio-installation/istio-1.16.8/bin
toctl

usage:
istioctl [command]

Figura 87: Incorporacion al PATH de istioctl

3. Instalacién de Istio gracias al comando istioctl install. Después de algunos
minutos de espera, obtenemos por pantalla un aviso de la correcta finalizacion de la
instalacion de Istio. Igualmente, podemos comprobar los pods existentes corriendo
sobre el clister para confirmar que, efectivamente, los servicios de Istio, el Control
Plane istiod y el Ingress Gateway ya estan corriendo sobre el clister.

hanuel@naster:~/istio-installation/istio-1.10.65 istioctl install
This will install the Istio 1.10.0 profile with ["Istio core” "Istiod” "Ingress gateways'] components into the cluster. Proceed? (y/N) y

Istio core installed
Istiod installed
Ingress gateways installed
Installation complete
[Thank you for installing Istio 1.18. Please take a few minutes to tell us about your install/upgrade experience! https://forms.gle/KjkrDnMPByq7akrYAl

Figura 88: Proceso de instalacion de Istio

@master:~$ kubectl get pods --all-namespaces

NAME STATUS
istio-ingressgateway-db7775b9-fxcj2 1 Running
istiod-867554c757-n7mng Running
coredns-558bd4dsdb-pxrzh Running
coredns-558bd4d5db-q8pk4 1 Running
etcd-master Running
kube-apiserver-master Running
-controller-manager-master 1 Running
e-flannel-ds-2vg24 Running
e-flannel-ds-469v4 1 Running
flannel-ds-4tff2 Running
flannel-ds-gcj5w Running
oxy-1k9om 1 Running
proxy-mcwfs Running
e-proxy-nxbfc 1 Running
e-proxy-xbmcc Running
e-system kube-scheduler-master Running

Figura 89: Comprobacion de que Istio ya esta corriendo en el claster

4. Una vez Istio esté instalado y corriendo sobre el clister, podemos realizar un desplie-
gue para comprobar si los nuevos microservicios ya funcionan con su correspondiente
sidecar:

manuel@master:~$ kubectl apply -f ubuntu-deployment-mesh.yaml

deployment.apps/ubuntu-deployment created
manuel@master:~$ kubectl get pods --all-namespaces

[NAMESPACE NAME READY STATUS RESTARTS AGE
ubuntu-deployment-cf76fbb6-wsf7k 1/1 Running (6] 155
ubuntu-deployment-cf76fbb6-zcxn5 1/1 Running (6] 155

Figura 90: Comprobacion de despligue sin sidecar

Al contrario de lo que se podria pensar, la funcionalidad de autoinyectado del proxy
no se realiza de forma totalmente automatica por defecto, sino que es preciso realizar
una pequena configuracion. Para poder incluir la funcionalidad del autoinyec-
tado de proxies de forma automatica, debemos modificar la etiqueta (label) del
espacio de nombres en el que queramos autoinyectar los prozies, incluyendo el valor
istio-injection=enabled. Hecho esto, podemos comprobar como los siguientes
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despliegues ya incluyen un sidecar acoplado para la gestion de las comunicaciones,
como ya fue explicado previamente.

manuel@master:~$ kubectl get ns default --show-labels

NAME STATU AGE LABELS

default 25h kubernetes.io/metadata.name=default

manuel@master:~$ kubectl label namespace default istio-injection=enabled

namespace/default labeled

manuel@master:~$ kubectl get ns default --show-labels

NAME STATUS AGE S

default ctive 25h isti jection=enabled, kubernetes.io/metadata.name=default

manuel@master:~$ kubectl del deployment ubuntu-deployment

deployment.apps "ubuntu-deployment” deleted

manuel@master:~$ kubectl apply -f ubuntu-deployment-mesh.yaml

deployment.apps/ubuntu-deployment created

manuel@master:~$ kubectl apply -f ubuntu-deployment-mesh.yaml

deployment.apps/ubuntu-deployment unchanged

manuel@master:~$ kubectl get pods --all-namespaces

NAMESPACE NAME READY STATUS RESTARTS AGE
ubuntu-deployment-cf76fbb6-68kpr 2/2 Running <] 28s
ubuntu-deployment-cf76fbb6-gnrtz 2/2 Running <] 28s

Figura 91: Configuraciéon del autoinyectado automéatico de prozies

Finalizados estos pasos, ya tendremos Istio correctamente instalado y configurado para
los posteriores despliegues a ejecutar en el clister. Hecho esto, nuestro clister ha mejo-
rado significativamente su seguridad en lo referente a la interconexiéon de los diferentes
microservicios. Por ejemplo, a partir de este momento, todas las comunicaciones entre los
microservicios se realizaran de manera cifrada gracias al uso de [TLS]y certificados, gestio-
nados por Istio. Ademas, puesto que las comunicaciones entre los diferentes microservicios
se realizaran, a partir de ahora, mediante el uso de los proxies, ya no existird una comu-
nicaciéon directa entre los diferentes contenedores. De esta forma, gracias a la instalacion
y configuraciéon en el claster del Service Mesh Istio, podemos dar por solucionados los
problemas que se planteaban en los requisitos RNF12 y RNF14, reflejados en las tablas

B5] y B7} respectivamente.

7.11.4. Funcionalidades “extendidas” de Istio

Vimos en la seccion como una de las probleméaticas que se pretenden solventar
con el uso de Service Mesh es la obtencion de métricas y trazabilidad. Igualmente, en la
seccion vimos como Istio implementa esta obtencion de métricas y datos desde los
endpoints, para facilitar una posible monitorizacion del clister en el que reside. Por lo
tanto, en esta seccion, veremos, de forma breve, como es posible observar estos datos que
estan siendo recogidos por Istio. Istio incluye una serie de integracioneﬁ que podemos
emplear para este fin. Por ejemplo, incluye integraciones con software de monitorizacion
como Prometheud®|, Grafana*|o Kialf¥] Su instalacién y configuracion est pensada para
ser ejecutada desde ficheros YAML incluidos en la descarga que realizamos previamente
de Istio.

Para realizar la instalaciéon de estas integraciones, basta con realizar un comando
kubectl apply -f sobre la carpeta raiz que incluye todos estos softwares, tal y como se
puede observar en la figura Una vez desplegados, podemos comprobar su direcciéon de
acceso con el comando kubectl get svc -n istio-system, tal y como se observa en la

3thttps://istio.io/latest/docs/ops/integrations/
32https://prometheus.io/

33https://grafana.com/

3https://kiali.io/
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figura [93]

configmap/istio-services-grafana-dashbeoards created

deployment.apps/jaeger created

service/tracing created

service/zipkin created

service/jaeger-collector created
customresourcedefinition.apiextensions.k8s.1lo/monitoringdashboards.monitoring.kiali.io created

serviceaccount/kiali created

configmap/kiali created
clusterrole.rbac.authorization.k8s.io/kiali-viewer created
clusterrole.rbac.authorization.k8s.io/kiali created
clusterrolebinding.rbac.authorization.k8s.io/kiali created
role.rbac.authorization.k8s.io/kiali-controlplane created
rolebinding.rbac.authorization.k8s.io/kiali-controlplane created
service/kiali created

deployment.apps/kiali created

serviceaccount/prometheus created

configmap/prometheus created
clusterrole.rbac.authorization.k8s.io/prometheus created
clusterrolebinding.rbac.authorization.k8s.io/prometheus created
service/prometheus created

deployment.apps /prometheus created

Figura 92: Despliegue de las integraciones de Istio

Ihanuel@naster:~/istio-installation/istio-1.10.0$ kubectl get svc -n istio-system

TYPE CLUSTER-IP EXTERNAL-IP  PORT(S)

ClusterIP 10.166.97.34 <none> 3000/TCP
[Lstio-ingressgateway LoadBalancer  10.111.248.230  <pending> 15021:30334/TCP,80:32634/TCP, 443:32102/TCP
[stiod ClusterIp 10.161.245.201  <none> 15010/TCP,15012/TCP,443/TCP, 15014/ TCP

jaeger -collector ClusterIp 10.98.156.237  <none> 14268/TCP, 14250/ TCP
kiali ClusterIP 10.168.70.35 <none 20001/TCP,9090/TCP
prometheus ClusterIp 10.106.168.141 < > 9090/TCP

ClusterIp 10.167.14.131  <none> 80/TCP

ClusterIP 10.97.176.113  <none> 9411/TCP

Figura 93: Obtencion de las direcciones de acceso de las nuevas integraciones

Por tanto, una vez tengamos estas integraciones desplegadas, podemos emplearlas para
la realizaciéon de la monitorizacién del claster:

= Prometeus: es un software que podemos emplear para la recopilaciéon y monitori-
zacion de datos.

= Grafana: permitira la visualizacion grafica de las monitorizaciones realizadas por
Prometeus.

= Tracing: servicio que nos permitira el rastreo de las diferentes peticiones que lleguen
a los microservicios corriendo sobre el cluster.

= Jaeger: permitira la visualizacion grafica del rastreo realizado por Tracing.
» Zipkin: software alternativo a Jaeger.

= Kiali: herramienta de visualizacion y gestion grafica de los microservicios corriendo
sobre el cluster.

Puesto que conocemos las direcciones asociadas a estas integraciones, podemos acceder
a su interfaz gréfica a través de un navegador. Por ejemplo, contando con dos despliegues
sobre el clister, Ubuntu y Nginx, comprobamos el uso de la herramienta Kiali, a través
de la cual pudimos comprobar como es posible observar y gestionar dichos deployments
graficamente. Por ejemplo, en las imagenes [94] y 06 en comienzo los despliegues no
tienen ningin tipo de conexién establecida, pero al crear una consola de comandos in-
teractiva sobre alguno de sus contenedores desde la maquina master, podemos ver como
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dicha conexion es detectada y reflejada por Kiali.
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Figura 94: Ejemplo de uso de Kiali, parte 1
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Figura 95: Ejemplo de uso de Kiali, parte 2
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Figura 98: Ejemplo de uso de Kiali, parte 5

De esta forma, podemos observar como gracias al uso de Service Mesh es posible
realizar una monitorizacion sencilla del cluster, completando asi la realizacion del RNF'15,
reflejado en la tabla[38] Debemos tener en cuenta que esta ha sido una introduccion breve
a la monitorizacion y que es preciso realizar algunas configuraciones més para tener estos
servicios funcionando plenamente. Una tarea de implementacion futura podria consistir en
la correcta configuracion de Prometeus y Grafana, para completar la total monitorizacion
de los microservicios del cluster.
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8. Conclusiones

Finalizada la secciéon de securizacion, donde fueron aplicadas aquellas medidas precisas
para la deteccién y correccion o prevencion de las vulnerabilidades identificadas previa-
mente en la secciéon de analisis, podemos dar por concluido el proceso de estudio para la
realizacion de un analisis de seguridad de arquitecturas basadas en Kubernetes.

A lo largo del desarrollo de este proyecto hemos podido ver, de una forma integral,
la securizacion de un clister minimo, pero funcional, basado en esta tecnologia de or-
questacion. Decimos que dicho desarrollo ha sido integral, puesto que ha incluido un
proceso de planificacion, en el que se han incluido todos aquellos aspectos a considerar
para la viabilidad del proyecto; un proceso de estudio teodrico, exponiendo los principales
conceptos sobre los que el trabajo formaria su base; una especificacion de limitaciones y
requisitos, que guiarian el recorrido a seguir por unos estudios tedricos posteriores mas
profundos, asi como la realizaciéon de futuras pruebas practicas; un procedimiento deta-
llado de la creaciéon del laboratorio de pruebas, con el fin de poder recrear este escenario
para una futura continuidad del estudio; una fase de anélisis de vulnerabilidades, donde se
estudiaron y explotaron, de forma tedrico-préctica, diversas vulnerabilidades presentes en
clusteres Kubernetes, demostrando las debilidades presentes en un sistema desprotegido;
y, finalmente, la securizacion de estas vulnerabilidades, una vez mas, desde una perspecti-
va teodrico-practica, demostrando la efectividad de las medidas adoptadas y completando
asi el ciclo de desarrollo de este estudio. Para finalizar, también seran indicadas una serie
de posibles mejoras futuras al proyecto, en la seccion [9] de tal forma que funcionen como
base para una potencial continuacién del mismo.

8.1. Clasificacién final de los analisis de seguridad realizados

Concluidos asi todos los aspectos contemplados en la seccion de planificacion (seccion
2)), podemos realizar, como punto final, una clasificacion recopilatoria de los analisis y
securizaciones realizados, de forma que se alcance una division de mas de alto nivel sobre
las capas analizadas a lo largo de las diferentes pruebas, siempre desde una perspectiva
de la seguridad. Esta clasificacion se realizara atendiendo a las 4C de la seguridad en
Cloud Native. Concretamente, esta clasificacion sigue un enfoque en capas, con el fin de
aumentar la defensa en profundidad de la seguridad, y esta conformada por protecciones
en: Codigo, Contenedor, Cluster y Cloud, de ahi el nombre de las 4C. Una representacion
grafica de esta clasificacion puede observarse en la figura [99]

Aplicando esta clasificacion a las pruebas realizadas a lo largo del proyecto, podemos
resumir todas las securizaciones estudiadas y realizadas en la siguiente lista:

s Securizacion Cloud o securizacidén de la infraestructura:

e Acceso a la red: ver propuesta de trabajo futuro de securizacion de la red
externa, reflejada en la seccion [9.3]

e Acceso y encriptacion del componente etcd: ver propuesta de trabajo
futuro de securizacion del componente etcd, reflejada en la seccion [9.2]
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Figura 99: Representacion grafica de las 4C de seguridad en Cloud Native

Fuente: [29]

s Securizacion del Claster:

Autenticacion y autorizacion RBAC: ver propuesta de trabajo futuro de
control de acceso basado en roles, reflejada en la seccion [9.4]

Administracion de secrets: ver el requisito RNF13, reflejado en la tabla[36]

Pod Security Policies: ver los requisitos RNF6, reflejado en la tabla 29} y
RNFS, reflejado en la tabla

Aplicaciéon de sobre pods: ver los requisitos RNF3, reflejado en la
tabla 26f RNF4, reflejado en la tabla 27} y RNF5, reflejado en la tabla 28]

Politicas de red: ver el uso de Service Mesh a lo largo de la seccion [7.11]

Uso de [TLS} ver el requisito RNF14, reflejado en la tabla[37] asi como el uso
de Service Mesh a lo largo de la seccion

Diferenciacion de espacios (no incluido en la clasificacion original base):
ver el requisito RNF11, reflejado en la tabla |34}

Monitorizacion del claster (no incluido en la clasificacion original base):
ver el requisito RNF15, reflejado en la tabla [38|

s Securizacion de los Contenedores:

Escaneres de vulnerabilidades de contenedores y seguridad de de-
pendencias del sistema operativo: ver los requisitos RNF1, reflejado en la

tabla 24 RNF2, reflejado en la tabla y RNF'10, reflejado en la tabla [33]
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¢ Firmas digitales de imagenes: ver el requisito RNF9, reflejado en la tabla

32

e Prohibiciéon de usuarios privilegiados: ver el requisito RNF6, reflejado en
la tabla 291

e Uso de contenedores de solo lectura (no incluido en la clasificacion original
base): ver el requisito RNF8, reflejado .

e Combinacion de diferentes tecnologias de virtualizacion (no incluido
en la clasificacion original base): ver el requisito RNF7, reflejado en la tabla

30

» Securizacion del Cédigo:

e Acceso a través de [TLS}: ver el requisito RNF14, reflejado en la tabla [37]
asi como el uso de Service Mesh a lo largo de la seccion [7.11}
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9. Trabajo futuro

Dado por finalizado el estudio que se pretendia alcanzar con la realizacion de este pro-
yecto, debemos tener en cuenta que el proceso de securizacion de un clister se trata de un
procedimiento muy amplio y en constante evolucién, debido a la gran explosion en el uso
de microservicios que estéa teniendo lugar desde hace algunos anos y que, previsiblemente,
continuara avanzando y creciendo en un futuro. Es por ello que un estudio total, donde
queden recogidas todas las securizaciones posibles o necesarias para el despliegue de un
clister Kubernetes, resulta extremadamente complicado de ser completado, considerando
las limitaciones temporales establecidas en la seccion asi como el hecho de que el
desarrollo de este proyecto fue llevado a cabo por un tnico autor.

Teniendo en cuenta estos hechos, a lo largo de esta tltima seccion se recopilaran todas
aquellas configuraciones necesarias para la obtencién de un clister Kubernetes seguro, o
mas seguro, pero que no han podido ser estudiadas detenidamente a lo largo del desarrollo
del proyecto, fundamentalmente debido a las limitaciones citadas en la seccion 4.1} Por
ejemplo, todas aquellas soluciones para las que fuera preciso la utilizacién de un hardware
méas potente o requirieran de procesos de instalacién y/o configuraciéon muy extensos y,
por tanto, se vieran restringidos por la limitaciéon de este proyecto, al poder poner en
riesgo los plazos de entrega existentes.

Como ya fue mencionado, debemos comprender que la securizacién de un claster Ku-
bernetes se trata de un proceso muy amplio y que a lo largo de este proyecto se ha tratado
de realizar una vision lo més completa posible del mismo, partiendo desde cero. Es por
ello que algunos aspectos de la securizacién han quedado fuera del estudio. No obstante,
en esta seccion se indicaran algunas de las securizaciones que fueron tenidas en cuenta
para su estudio, pero que desafortunadamente, finalmente fueron descartadas en las fases
de analisis y/o securizacion.

Asi pues, aunque posiblemente la realizacion de las siguientes pruebas y securizaciones
no podran garantizar un 100 % de seguridad en el uso de un cluster Kubernetes, en caso
de que este proyecto fuera continuado en un futuro, los siguientes estudios conformarian
el conjunto de pruebas que el autor ha considerado mas interesantes para completar esta
mejora de la seguridad, y que suponen un punto de partida o de continuaciéon a considerar.

9.1. Limitaciéon de red

Revisando el conjunto de pruebas realizadas en la seccion de andlisis (seccion @ y
confrontandolas con aquellas medidas de correcciéon o prevencion establecidas a lo largo
de la seccion de securizacion (seccion , podremos observar como uno de los requisitos
no funcionales, el RNF5, reflejado en la tabla 28, ha quedado sin securizaciéon propia.

Esta exclusion viene dada, esencialmente, por la necesidad de aplicar la medida de
miniaturizacion ante la materializacion del riesgo R2, recogido en la tabla [I5 Esto es,
ante la apariciéon de un suceso imprevisto que produjo una demora en la realizaciéon de
alguna de las entregas parciales del proyecto, se optd por descartar alguna de las tareas
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planificadas. Concretamente, la securizacion descartada se trata de la limitacion del uso
de red, puesto que no presenta una soluciéon homogénea clara que pudiese ser aplicada vy,
por tanto, requeria de un gran tiempo de estudio. No obstante, algunas de las propuestas
valoradas para la realizaciéon de esta securizaciéon podrian ser:

= Aplicacién de politicas de mediante los servicios ofrecidos por sistemas
GNU/Linux: utilizaciéon de mecanismos que ofrezcan un trato preferenciado a di-
ferentes tréaficos y aplicaciones, usando como base la red virtual creada por cada
contenedor Docker, lo que podria suponer un gran trabajo de configuracion.

= Delegacion de esta limitacion en el Service Mesh de Istio: una vez el clister
de pruebas esta configurado con un Service Mesh como Istio, éste ofrece mecanismos
para aplicar limitaciones de red, como, por ejemplo, la velocidad nativa del sidecar,
para conseguir asi limitar dindmicamente el trafico realizado por un microservicio
[17]. Persiguiendo la coherencia del desplazamiento de la gestion de las comunicacio-
nes entre los diferentes microservicios cara el Service Mesh, esta es quizas la opcion
mas interesante para ser abordada.

9.2. Securizaciéon del componente etcd

Segun lo expuesto en la seccion [3.4.2] el componente etcd se trata de uno de los
elementos mas importantes dentro de un clister Kubernetes, puesto que almacenara en
su interior todos los cambios que sucedan en el clister. Por este motivo, la securizacion
del componente etcd requiere un estudio mas especifico que el resto de componentes, al
comportarse como la base de datos interna usada por Kubernetes para la correcta gestion
del claster. Puesto que etcd almacena el estado del cluster e informacion secreta, se trata
de un recurso que debemos tratar con cautela, al resultar sensible y un objetivo comun
para los atacantes. Por tanto, en caso de que un usuario malintencionado consiguiera ob-
tener acceso a etcd, entonces dicho usuario podria obtener toda la informacién sensible
alli almacenada, tal como nombres de usuario, contrasenas o consultas, pudiendo llegar
a hacerse con el control total del claster. Incluso un acceso de solo lectura resulta extre-
madamente peligroso, ya que un atacante podria emplear los datos alli almacenados para
conseguir una posterior escalada de privilegios. [27]

En su configuracion por defecto, etcd almacena toda la informaciéon, que deberia
ser en todo momento secreta, en modo texto. A pesar de que la informacién no resulta
legible directamente, sino que se encuentra encriptada, la clave para dicha encriptacion
se encuentra almacenada en modo texto en el fichero de configuracion del nodo méster. [3]

Por este motivo, el componente etcd deberia ser protegido con més cautela que el
resto del clister, protegiéndolo debidamente mediante las herramientas que se consideren
oportunas, como podrian ser:

= Separacion fisica del componente etcd del resto del clister y proteccién especi-
fica de dicho componente mediante el uso de cortafuegos.

» Habilitacion de [TLS| para la comunicacion cliente-servidor y servidor-servidor,
haciendo uso de claves publico-privadas que garanticen la seguridad en el intercambio
de datos.
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s Activacion del cifrado para la informacion secreta almacenada en etcd. El ci-
frado de la informacion contenido en el interior de este componente es crucial y no
estda activado de forma predeterminada. Es posible habilitarlo a través del proceso
kube-apiserver, mediante el uso del argumento -encryption-provider-config.
Para realizar el proceso de cifrado sera necesario contar con un proveedor para
realizar el cifrado y definir las claves secretas, de modo que no resulta de una con-
figuracion directa, al depender de terceros y ser necesarios numerosos pasos. [27]

9.3. Securizacion de la red externa

A lo largo de este estudio, hemos visto como realizar numerosas securizaciones que
afectan directamente al comportamiento interno de un clister Kubernetes. Sin embargo,
al igual que cualquier otro tipo de servidor o clister, también resulta importante realizar
una securizacion de la red externa, es decir, de los posibles accesos que se pueden producir
desde Internet o incluso desde otras subredes de la misma organizacion.

Con este objetivo en mente, muchas veces esta securizacion pasa por la aplicacion de
sistemas cortafuegos, sistemas encargados de separar redes informaticas, efectuando un
control del trafico que transcurre entre ellas. Dicho control consiste, de forma general, en
permitir o denegar el paso de la comunicacién de una red a otra mediante el control de
protocolos de red. La implementacién o arquitectura que puede poseer esta proteccion
cortafuegos puede ser muy variada: existen arquitecturas de un solo punto, méas sencillas,
que consiste en separar la red que se quiere proteger (una red interna) del exterior por
un solo dispositivo cortafuegos. Una alternativa mas segura, aunque también méas com-
pleja, es la creacion de arquitecturas con redes perimetrales, permitiendo anadir un nivel
adicional de seguridad. En este tltimo caso, se incorporaria una subred intermedia entre
la red a proteger y el exterior, permitiendo que actie de barrera ante posibles ataques o
incursiones. Esta red intermedia suele recibir el nombre de zona desmilitarizada. [14]

Por tanto, una securizacion a nivel externo que puede resultar interesante es la mejora
de la red presentada en la arquitectura del laboratorio de pruebas, representada inicial-
mente en la figura[5] por una arquitectura de red mejorada, con la existencia de cortafuegos

y una red desmilitarizada. Un ejemplo de esta propuesta de arquitectura puede observarse
en la figura [100]

9.4. Control de Acceso Basado en Roles

El Control de Acceso Basado en Roles se trata de un método de regular el
acceso a los recursos de una maquina o red, basandose en los roles de cada usuario de
la organizacion. Al poseer un acceso basado en roles y no en perfiles, se permite que un
mismo rol sea compartido por miltiples usuarios, consiguiendo distribuir los permisos a
lo largo del cluster para que todos los usuarios puedan tener el acceso correcto que les
corresponda. Es posible configurar un control RBAC| en Kubernetes, permitiendo confi-
gurar dinamicamente las politicas a través de la API de este sistema orquestador.

Como una aproximacion inicial, resulta interesante conocer que, para su funciona-
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Figura 100: Propuesta de securizacion de la red externa
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miento, Kubernetes hace uso de, esencialmente, cuatro recursos: Roles, RoleBindings,
ClusterRoles y ClusterRole Bindings. Los Roles y los ClusterRoles contienen las reglas que
representan la serie de permisos que queremos otorgar. Su principal diferencia radica en
que los Roles indicaran una serie de permisos dentro de un espacio de nombres concreto,
mientras que, por el contrario, los ClusterRoles no estan limitados a un espacio en con-
creto, siendo expandibles a la totalidad del cluster. Un RoleBinding se encarga de otorgar
los permisos definidos en un rol a uno o varios usuarios sobre un espacio de nombres. Los
ClusterRoleBidings tendran la misma funcionalidad, pero siendo estos tltimos aplicables
a permisos que afecten a todo el claster.

Para la realizacion de la implementacion de RBAC en Kubernetes, la documenta-
ciéon oficial presenta una serie de explicaciones tedricas y préacticas que pueden resultar
adecuadas como punto inicial. [40)]

9.5. Mejora continua de los ficheros de configuracion YAML

En la securizacion llevada a cabo en la seccion observamos como, a pesar de con-
seguir una mejora substancial en la seguridad de los ficheros YAML de configuracion para
la realizacion de despliegues, la herramienta Kubesec atin proponia ciertas configuracio-
nes para la mejora de estos ficheros. Por ejemplo, algunos de los puntos a aplicar para
conseguir una mejora en la seguridad existente en el cluster de pruebas, podrian ser:

= Utilizacién de seccompﬁ], una funcionalidad del kernel de GNU/Linux que puede
ser empleado para restringir las acciones permitidas dentro de un contenedor y cuya
compactibilidad con Docker esta bien documentada. [35]

» Restringir y/o reducir las capacidades del kernel disponibles para ser
ejecutadas desde dentro de un contenedor, consiguiendo asi la minimizaciéon
de la superficie de ataque. Para realizar esta securizacion, es posible emplear las “pod
security policies”, de forma similar a las limitaciones de los permisos de ejecucion
de la seccion [7.3] o a la creacion de sistemas de solo lectura de la seccion [7.5]

» Empleo de modelos de Control de Acceso Obligatorio: puesto que este punto
resulta bastante extenso, sera explicado en la seccion 9.6

» Utilizacién de Service Accounts para configurar el principio del minimo privile-
gio a cada pod. Los Service Accounts pueden ser usados para autenticar los procesos
a nivel de maquina para obtener acceso a un clister Kubernetes, siendo la API del
servidor la responsable de tal autenticacion. [19]

9.6. Modelo centralizado: MAC|

El Control de Acceso Obligatorio se trata un modelo en el que las politicas del sistema
no pueden ser alteradas por usuarios de forma individual, sino que, en este modelo, los
objetos incluyen un nivel de seguridad y un conjunto de categorias. Para establecer el
acceso que los usuarios tengan sobre los objetos, éste no se establece directamente sobre

3%https://man7.org/linux/man-pages/man2/seccomp.2.html
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el objeto, sino que los usuarios poseerdn unos permisos para cada categoria.

Los [MAC]| pueden ser utilizados para ofrecer un aislamiento entre los diferentes con-
tenedores y la méquina anfitriona. Esta securizacién puede llevarse a cabo gracias a la
integracion existente en el kernel de GNU/Linux; no obstante, debido a las complejas
reglas que lo conforman, puede resultar dificil de configurar. Algunas de las soluciones
mas comunes para su utilizacién son AppArmor??|y SELinux®'|

Gracias a la aplicaciéon de este modelo, conseguiriamos anadir una nueva capa de se-
guridad sobre el claster, consiguiendo que, en caso de que un ataque tuviera éxito dentro
de un contenedor y un usuario malintencionado consiguiera cualquier tipo de acceso sobre
la maquina anfitriona, el [MAC] conseguiria frustrar dicho ataque. Por ejemplo, en caso
de que un proceso ejecutado dentro de un contenedor consiguiera alcanzar un archivo de
la maquina anfitriona, una implementacién de este modelo se encargaria de verificar los
permisos sobre tal operaciéon de lectura o escritura, impidiendo que el ataque se materia-
lizara, al detectar la falta de privilegios sobre la categoria asociada a este objeto para este
usuario. [38]

9.7. Otras referencias de consulta

Ademas de las propuestas de trabajo futuras presentadas a lo largo de esta seccién, en
las que se realiz6 una pequena introduccion al procedimiento de implementacion, en mayor
o menor medida, también resulta interesante indicar una serie de posibles estandares de
securizacion, iniciativas o similares. Estas fuentes son las que se han considerado mas
interesantes después de la realizacion de la fase de estudio y que, junto con las ideas
propias del autor, dieron lugar a la realizacion de la lista de requisitos del proyecto. De
esta forma, en caso de querer continuar con la evoluciéon del proyecto mas alla de las
propuestas de trabajo futuro presentadas hasta el momento, una posible guia de consulta
podria ser el seguimiento de las siguientes fuentes:

» 11 Ways (Not) to Get Hacked [15]:

Una recopilacion de posibles securizaciones realizada por Andrew Martin y recogidas
en el blog oficial de Kubernetes. En su propuesta, Andrew Martin nos presenta nu-
merosos aspectos a tener en cuenta para securizar un clister Kubernetes, dividiendo
su clasificacion en: 1) Control Plane, 2) carga de trabajo (Workloads) y 3) una in-
troduccion de Service Mesh, presentandolo como la siguiente etapa de la seguridad
en computacion basada en la nube.

» XI Commandments of Kubernetes Security: A Systematization of Know-
ledge Related to Kubernetes Security Practices [3]:

Estudio presentado por M. S. Islam Shamim, F. Ahamed Bhuiyan y A. Rahman en
la conderencia “IEEE Secure Development (SecDev)” del afio 2020. En este estudio
se contempla una presentacion teérica de Kubernetes como sistema de orquesta-
cion, sus diferentes componentes y, finalmente, una recopilacién sistematizada de
las mejores précticas de seguridad para aplicar contra dicho sistema.

3%https://apparmor.net/
3Thttps://github.com/SELinuxProject/selinux
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» Las 4C de Seguridad en Cloud Native [29):

Este es el sistema de clasificacion que sirvié como base para la organizacion recopi-
latoria final de los anélisis y securizaciones realizados, el cual ya fue presentado en
la seccion A pesar de ya haber realizado una clasificacion tomando este sistema
como base, la composicion original del mismo incluye mas aspectos que no han sido
contemplados a lo largo de este proyecto.

= Las secciones de seguridad de la documentaciéon oficial de Kubernetes y
Docker: [36][25]

Atun siendo, probablemente, el recurso mas obvio, las paginas oficiales contendran
siempre la informacién més actualizada con respecto a sus productos, ademas de
servir como un excelente indice a través del cual alcanzar procesos y ejemplos de
securizacion que sirvieron como base para la realizacion de alguna de las pruebas de
este proyecto.

= Computing Native Computing Foundation[}

La Cloud Native Computing Foundation se trata de un proyecto de la Linuz Foun-
dationP”}, creado con la intencién de ayudar en el avance de las tecnologias de conte-
nerizacion. Entre sus miultiples iniciativas, resulta especialmente relevante, desde la
perspectiva de este proyecto, las miiltiples certificaciones en Kubernetes y los cursos
presentados por esta organizacion, destacando la certificacion Certified Kubernetes
Security Specialisﬂ.

38https://www.cncf.io/
3%nttps://linuxfoundation.org/
“Onttps://wuw.cncf.io/certification/cks/
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A. Anexos

A.1. Comandos para la instalaciéon y configuracién de Kubernetes
Fuente: [10].

A.1.1. Nodos worker

Listing 13: Comandos para la instalacion de Kubernetes en un nodo worker

sudo apt install docker.io

sudo docker --version

sudo systemctl enable docker

sudo systemctl status docker

sudo apt-get install curl

curl -s https://packages.cloud.google.com/apt/doc/apt-key.gpg | sudo apt-key add

sudo apt-add-repository "deb http://apt.kubernetes.io/ kubernetes-xenial main"

sudo apt install kubeadm kubelet kubectl

sudo hostnamectl set-hostname workerl

sudo swapoff -a

sudo kubeadm join 192.168.1.100:6443 --token ndy92w.wj8rdp7uaq7nbhp8 --discovery
> -token-ca-cert-hash sha256:3
— ¢cc4146c956567£f67d3526556bc9b91169c51674b1586157fbe6ab69d756a9254

A.1.2. Nodo master

Listing 14: Comandos para la instalacion de Kubernetes en un nodo master

sudo apt install docker.io

sudo docker --version

sudo systemctl enable docker

sudo systemctl status docker

sudo apt-get install curl

curl -s https://packages.cloud.google.com/apt/doc/apt-key.gpg | sudo apt-key add

sudo apt-add-repository "deb http://apt.kubernetes.io/ kubernetes-xenial main"

sudo apt install kubeadm kubelet kubectl

sudo hostnamectl set-hostname master

sudo kubeadm init --pod-network-cidr = 10.244.0.0/16

mkdir -p $HOME/.kube

sudo cp -i /etc/kubernetes/admin.conf $HOME/.kube/config

sudo chown $(id -u):$(id -g) $HOME/.kube/config

kubectl get nodes

sudo kubectl apply -f https://raw.githubusercontent.com/coreos/flannel/master/
< Documentation/kube-flannel.yml

kubectl get pods --all-namespaces

sudo kubectl get nodes
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A.2.

Fichero YAML para el despliegue de la imagen Nginx 1.20.0

Fuente: modificaciones sobre el fichero YAML disponible en: [33]

Listing 15: Fichero YAML para el despliegue de la imagen Nginx 1.20.0

apiVersion: apps/vl
kind: Deployment
metadata:

name: nginx-deployment

spec:

selector:
matchLabels:
app: nginx
replicas: 2 # indica al controlador que
template:
metadata:
labels:
app: nginx
spec:
containers:
- name: nginx
image: nginx:1.20.0
ports:
- containerPort: 80

ejecute 2 pods
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A.3. Cdbdigo C de un programa altamente consumidor de memo-
ria
Fuente: propia.

Listing 16: Codigo C de un programa altamente consumidor de memoria

#include <stdlib.h>
#include <unistd.h>

void f(long double *a){
a = (long double *)malloc(sizeof (long double) * 1000);

}

int main(void) {
long double *a;

while (1) {
f(a);
sleep (0);
}

return O;
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A.4. Fichero YAML para el despliegue de un pod con un conte-
nedor Ubuntu

Fuente: propia.

Listing 17: Fichero YAML para el despliegue de un pod con un contenedor Ubuntu
apiVersion: vl
kind: Pod
metadata:
name: ubuntu
labels:
app: ubuntu
spec:
containers:
- name: ubuntu
image: ubuntu:latest
command: ["/bin/sleep", "3650d"]
imagePullPolicy: IfNotPresent
volumeMounts:
- mountPath: /root-test
name: root-test
restartPolicy: Always
volumes:
- name: root-test
hostPath:
# ubicacion en la maquina anfitriona
path: /etc
type: Directory
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A.5. Fichero YAML para el despliegue de un deployment de Ubun-
tu con 4 réplicas

Fuente: propia.

Listing 18: Fichero YAML para el despliegue de un deployment de Ubuntu con 4 réplicas

apiVersion: apps/vl
kind: Deployment
metadata:
name: ubuntu-deployment
spec:
selector:
matchLabels:
app: ubuntu
replicas: 4 # indica al controlador que ejecute 4 pods
template:
metadata:
labels:
app: ubuntu
spec:
containers:
- name: ubuntu
image: ubuntu:latest
command: ["/bin/sleep", "36504"]
imagePullPolicy: IfNotPresent
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A.6. Fichero [JSON] para la creaciéon de nuevos espacios de nom-
bres

Fuente: propia.

Listing 19: Fichero [JSON|para la creaciéon del espacio “espaciol”

"apiVersion": "wv1",
"kind": "Namespace",
"metadata": {
"name": "espaciol",
"labels": {
"name": "espaciol"
}
}

Listing 20: Fichero [JSON|para la creaciéon del espacio “espacio2”

"apiVersion": "wv1",
"kind": "Namespace",
"metadata": {
"name": "espacio2",
"labels": {
"name": "espacio2"
}
}
}
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A.7. Fichero [JSON] para la creaciéon de nuevos espacios de nom-
bres

Fuente: propia.

Listing 21: Fichero [JSON|para la creaciéon del espacio “espaciol”

{
"apiVersion": "wv1",
"kind": "Namespace",
"metadata": {
"name": "espaciol",
"labels": {
"name": "espaciol"
}
}
}
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A.8. Fichero YAML para el despliegue de un deployment de Ubun-
tu securizado

Fuente: propia.

Listing 22: Fichero YAML para el despliegue de un deployment de Ubuntu securizado

apiVersion: apps/vl
kind: Deployment
metadata:
name: ubuntu-deployment
spec:
selector:
matchLabels:
app: ubuntu
replicas: 2 # indica al controlador que ejecute 2 pods
template:
metadata:
labels:
app: ubuntu
spec:
containers:
- name: ubuntu
image: ubuntu:latest
command: ["/bin/sleep", "36504"]
imagePullPolicy: IfNotPresent
resources:
requests:
memory: "300Mi"
cpu: "300m"
limits:
memory: "500Mi"
cpu: "500m"
env:
- name: envuser
valueFrom:
secretKeyRef:
name: secret-manuel
key: USER_NAME
- name: envpass
valueFrom:
secretKeyRef:
name: secret-manuel
key: PASSWORD
securityContext:
runAsNonRoot: true
allowPrivilegeEscalation: false
readOnlyRootFilesystem: true
runAsUser: 10001
runAsGroup: 30001
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