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Contexto y justificación del trabajo: microservicios

Manuel Simón Nóvoa (MISTIC) Defensa TFM 8 de junio de 2021 2 / 40



Objetivos del Trabajo

1 Planificación del trabajo
2 Estudio preliminar

3 Creación de laboratorio de pruebas y fase de análisis de
vulnerabilidades

4 Detección y corrección o prevención
5 Documentación
6 Defensa
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Fase de planificación

Metodología de trabajo
Planificación del trabajo: EDT
Planificación temporal
Gestión de la configuración
Gestión de riesgos
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Arquitectura Kubernetes
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Laboratorio de pruebas
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Plantilla estudio

Requisito detectado

⇓
Análisis de vulnerabilidades

⇓
Securización
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RNF1 - Análisis estático sobre imágenes de contenedores

Requisito detectado
Comprobación de la existencia de vulnerabilidades en imágenes de
contenedores descargadas desde fuentes bien conocidas y consideradas “de
confianza” .

Análisis de vulnerabilidades
Utilización de la herramienta “Docker Scan” (Snyk) sobre imagen de confianza.

Securización
Establecido procedimiento estandarizado para detectar vulnerabilidades:

1 Selección de imagen.

2 Análisis estático con “Docker Scan”.

3 Obtención de informe detallado de vulnerabilidades. El operador actúa
atendiendo a los resultados obtenidos.
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RNF1 - Análisis estático sobre imágenes de contenedores

Securización
Actuación en función del informe obtenido

Continuar ejecutando imagen con vulnerabilidades, pero conociendo este
hecho.

Ejecutar acciones de corrección (p.e. actualizar software).

Finalizado el proceso de corrección, se crea una nueva imagen que
sustituye a la original.

Manuel Simón Nóvoa (MISTIC) Defensa TFM 8 de junio de 2021 9 / 40



RNF1 - Análisis estático sobre imágenes de contenedores
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RNF2 - Análisis estático sobre ficheros de conf. YAML

Requisito detectado
Comprobación de malas prácticas o configuraciones en ficheros YAMLs
utilizados para los despliegues.

Análisis de vulnerabilidades
Utilización de la herramienta Kubesec para detectar errores de configuración.

Securización
Utilización de diversos parámetros en los ficheros YAML para obtener entornos
más seguros. Realmente están basados en mejoras dadas por otras pruebas del
proyecto: límites memoria, CPU; sin permisos privilegiados; modificación UID; etc.
Pasamos de 0 puntos iniciales a un total de 7.
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RNF3 - Limitación de recursos: memoria RAM

Requisito detectado
Comprobación de la posibilidad de hacer un uso excesivo de memoria,
provocando un mal funcionamiento en otras aplicaciones, dentro o fuera del
contenedor que ejecute la aplicación.

Análisis de vulnerabilidades
Uso de un programa que consume memoria en bucle infinito.

Protección parcial dada por error OOM.

Se consiguió que uno de los nodos worker dejara de dar servicio durante
unos instantes.

Securización
Uso de configuración resources: requests y limits en el YAML.

El nodo worker nunca deja de dar servicio.
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RNF3 - Limitación de recursos: memoria RAM
Estado de la memoria antes de la prueba:

Estado de la memoria en la fase de análisis:

Estado de la memoria en la fase de securización:
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RNF4 - Limitación de recursos: CPU

Requisito detectado
Comprobación de la posibilidad de hacer un uso excesivo de CPU, provocando
un mal funcionamiento en otras aplicaciones, dentro o fuera del contenedor que
ejecute la aplicación.

Análisis de vulnerabilidades
Uso de un programa que consume CPU en bucle infinito.

Se consiguió que uno de los nodos worker dejara de dar servicio durante
unos instantes.

Securización
Uso de configuración resources: requests y limits en el YAML.

El nodo worker nunca deja de dar servicio.

Manuel Simón Nóvoa (MISTIC) Defensa TFM 8 de junio de 2021 14 / 40



RNF4 - Limitación de recursos: CPU
Estado de la CPU antes de la prueba:

Estado de la CPU en la fase de análisis:

Estado de la CPU en la fase de securización:
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RNF5 - Limitación de recursos: red

Requisito detectado
Comprobación de la posibilidad de hacer un uso excesivo de red, provocando un
mal funcionamiento en otras aplicaciones, dentro o fuera del contenedor que
ejecute la aplicación.

Análisis de vulnerabilidades
En este caso, no fue usado ningún software específico: curl

Uso del máximo ancho de banda disponible desde un único contenedor.

Securización
""Este ha sido el único requisito que no fue finalmente abordado en la
fase de securización. Indicado para la fase de trabajo futuro:

Aplicación de políticas de QoS.

Delegación de esta limitación en el Service Mesh de Istio.
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RNF6 - Limitación permisos ejecución dentro contenedores

Requisito detectado
Comprobación de los permisos de ejecución dentro de un contenedor por
defecto. En caso de ser superusuario, limitar su uso.

Análisis de vulnerabilidades
Implicaciones a nivel de seguridad dentro del contenedor.

Implicaciones a nivel de seguridad en la máquina anfitriona.
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RNF6 - Limitación permisos ejecución dentro contenedores

Securización
La securización fue realizada empleando las “pod security policies” .

Mejoras a nivel de seguridad dentro del contenedor:

Obtención de nuevo UID != 0 → sin permisos de root
Imposibilidad de escalada de privilegios

Mejoras a nivel de seguridad en la máquina anfitriona:

Uso de namespaces para mapear los UID y GID fuera del
contenedor.

Un usuario root dentro de un contenedor no es interpretado
como tal fuera de él.
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RNF7 - Comparativa asialamiento MVs VS Contenedores

Requisito detectado
Si bien la virtualización a nivel de SO ofrece una metodología y despliegues
más ágiles, presentan un aislamiento que podría ser considerado “menor” , en
comparación con la virtualización de hardware. Comprobar esta diferencia.

Análisis de vulnerabilidades
Se adaptó el laboratorio para incluir la máquina anfitriona como nodo worker :

Repetición de la prueba de consumo excesivo de memoria RAM.

Fueron provocados problemas de DoS que llevaron al cierre
inesperado de una de las máquinas virtuales (error grave).

Securización
Realmente, el laboratorio original ya está conformado por un modelo mixto, que
consigue integrar los pros de ambas virtualizaciones. Uso conjunto de MVs y
contenedores.
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RNF7 - Comparativa asialamiento MVs VS Contenedores
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RNF8 - Estudio de sistemas de solo lectura

Requisito detectado
En ciertas ocasiones, desplegaremos aplicaciones contenerizadas que no
precisen escribir en disco. En este tipo de situación, permitir escrituras en disco
puede constituir una vulnerabilidad innecesaria.

Análisis de vulnerabilidades
Escritura en disco habilitada y permitida por defecto.

Securización
Utilización de las “pod security policies” para impedir la escritura en disco.
(securityContext: readOnlyRootFileSystem)
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RNF9 - Validación de imágenes mediante firma digital

Requisito detectado
Poder asegurar las propiedades de autenticación, integridad y no repudio
mediante el uso de firmas digitales sobre imágenes.

Análisis de vulnerabilidades
Posibilidad de descarga y despliegue de imágenes sin ningún tipo de mecanismo
de verificación. Docker soporta valicación mediante “Docker Content Trust”,
pero Kubernetes ¡no soporta esta herramienta por defecto!

Securización
Integración de “Docker Content Trust” con Kubernetes a través de un software
externo: Connaiseur.

Manuel Simón Nóvoa (MISTIC) Defensa TFM 8 de junio de 2021 22 / 40



RNF9 - Validación de imágenes mediante firma digital
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RNF9 - Validación de imágenes mediante firma digital
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RNF10 - Herencia de vulnerabilidades entre imágenes

Requisito detectado
Comprobación de la posible herencia de vulnerabilidades entre imágenes
dependientes.

Análisis de vulnerabilidades
Las imágenes de contenedores no tienen por qué ser creadas desde cero, sino que
pueden tomar otras como base, formando una relación padre-hijo. Debido a esta
propiedad, una de las características que pueden heredar son las
vulnerabilidades conocidas entre imágenes. → Estudio “A Study of Security
Vulnerabilities on Docker Hub” (Rui Shu, Xiaohui Gu y William Enck).

Securización
Ejecutar el mismo procedimiento que fue establecido para el análisis estático
sobre imágenes de contenedores.
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RNF10 - Herencia de vulnerabilidades entre imágenes
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RNF11 - Diferenciación de espacios para diferentes usos

Requisito detectado
Separación en diferentes espacios para los múltiples equipos y/o aplicaciones,
con el fin de evitar conflictos entre ellos.

Análisis de vulnerabilidades
En una configuración “por defecto” , todos los contenedores corren bajo el
mismo espacio de nombres default.

Securización
Creación de nuevos espacios de nombre, asociados a diferentes contextos,
como desarrollo o producción. Despliegue de nuevos contenedores en estos
nuevos espacios y comprobación de que estos no son visibles desde un espacio
ajeno.
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RNF11 - Diferenciación de espacios para diferentes usos
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RNF12 - Limitación de la comunicación de contenedores en diferentes nodos

Requisito detectado
Comprobar si existe la posibilidad de establecer comunicación entre diferentes
contenedores desplegados bajo diferentes nodos del clúster. Evitar una
interconexión total.

Análisis de vulnerabilidades
Despliegue de dos aplicaciones no dependientes en nodos diferentes y
comprobación de la existencia de intercomunicación entre ellas.

Securización
Service Mesh
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RNF12 - Limitación de la comunicación de contenedores en diferentes nodos
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RNF13 - Configuración y uso del componente Secret

Requisito detectado
El componente Secret está pensado para almacenar información considerada
privada de manera cifrada. Configurar el uso de dicho componente.

Análisis de vulnerabilidades
En caso de no usar dicho componente, la información privada será indicada
sin cifrar en todas partes, incluyendo ficheros de configuración, que pueden ser
públicos.

Securización
Una vez configurado el uso de este componente, es posible hacer referencia a
datos privados desde los ficheros YAML sin almacenarlos como texto plano.
En el interior de los contenedores desplegados, la información es accesible
fácilmente y sin cifrar.
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RNF13 - Configuración y uso del componente Secret
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RNF14 - Establecimiento de conexiones de red seguras

Requisito detectado
Uso de interconexiones de red securizadas entre los diferentes componentes:
habilitar comunicaciones con TLS supondría la capacidad de prevenir el
esnifado de tráfico indebido o la posibilidad de verificar la identidad de cada
componente.

Análisis de vulnerabilidades
La configuración por defecto de Kubernetes no incorpora una interconexión
de red segura entre los diferentes componentes de un clúster.

Securización
Service Mesh
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RNF15 - Monitorización del clúster

Requisito detectado
El hecho de monitorizar constantemente los componentes que conforman un
clúster puede ser de gran ayuda para la detección de ataques o
comportamientos extraños provocados por software malintencionado.

Análisis de vulnerabilidades
Incapacidad de detección a más “alto nivel” del mal funcionamiento de un clúster
o con una revisión automática.

Securización
Service Mesh
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Service Mesh

Service Mesh se trata de una solución especialmente diseñada para la
gestión de las comunicaciones entre los diferentes microservicios
desplegados en un clúster.
Separación de toda lógica comunicaciones e incorporarla en las
denominadas aplicaciones sidecar:

Lógica de negocio (business logic) en cada contenedor.
Endpoint estandarizado.
Securización de la comunicación entre los componentes (TLS),
mediante el uso de certificados.
Lógica de retry.
Obtención de métricas y trazabilidad.
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Service Mesh
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Implementación de Service Mesh de Istio
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Conclusiones

Estudio integral de securización de un clúster Kubernetes:
Proceso de planificación
Estudio teórico
Especificación de limitaciones y requisitos
Procedimiento de creación de un laboratorio de pruebas
Fase de análisis teórico-práctica
Fase de securización teórico-práctica
Trabajo futuro
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Trabajo futuro

Limitación de red
Securización del componente etcd
Securización de la red externa
Control de Acceso Basado en Roles
Mejora continua de los ficheros de configuración YAML
Modelo centralizado: MAC
Otras referencias de consulta
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