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Justificacion y Contexto

m Desarrollo de las redes de comunicaciones de sistemas informaticos.
Aumento de su uso desde los anos 90.

m Entre 2019 y 2020, ha aumentado un 5% el total de ordenadores
empresariales conectados a Internet.

m Aumento de ejecucion de tareas y operaciones a distancia.

= Compra-venta de bienes y servicios
= Prestacion de servicios
= Firma de contratos, escrituras y otros documentos

= Presentacion de documentos y/o solicitudes firmadas ante empresas u otros
organismos

‘.

La heterogeneidad de soluciones ha favorecido el anonimato.

» Delitos por suplantacion * Ciberacoso * Fraudes en la compra-venta, sin
de identidad que exista la posibilidad de reclamacion




Justificacion y Contexto

m Soluciones Técnicas:
- Técnicas de codificacion de comunicaciones y documentos.
- Mecanismos de identificacion de usuarios.
= (Certificados y Firma Electronica.

m Soluciones Juridicas:
- Leyes nacionales y transnacionales.

- Reglamento (UE) N° 910/2014 del Parlamento Europeo y del Consejo
de 23 de julio de 2014 (elDAS).

* Regula la identificacion y la firma electrénica.
* Mejora de uso de los mismos.
* Amplia legislaciones anteriores.
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Objetivos
m Desarrollo de una aplicacion para realizar la firma electronica de documentos PDF.
—  Cumplir con el reglamento elDAS.
— Usar arquitecturas, tecnologias y protocolos de comunicacion estandares.
- Simplicidad de uso.
- Mantener el control del usuario sobre sus datos.

— Existencia de una unica version.




“Oqurs

Universitat Universitat
S Comlifiva 2;“3:,';.’!‘.‘,’,,,, UNIVERSITAT
Metodologia y Planificacion -
m Division del trabajo en fases y etapas.
Plan de trabajo
| ACTIVIDAD SEMANA 1 SEMANA 2 SEMANA 3 SEMANA 4 SEMANA 5 SEMANA 6 SEMANA 7 SEMANA S SEMANA9 SEMANA 10 SEMANA 11 SEMANA 12 SEMANA 13
1/3-7/3 8/3-14/3 15/3-21/3 22/03 - 28/03 29/03-4/4 5/4-11/4 12/4-18/4 19/4-25/4 26/4-2/5 3/5-9/5 10/05- 16/5 17/5-23/5 24/5-30/5
Andlisis y Disefio

- Andlisis de objetivos y problemas
- Toma de requisitos

- Andlisis de requisitos

- Disefio del sistema

Planificacion
- Division de las fases en tareas
especificas
- Estimacion del tiempo y recursos

necesarios
Estudio de tecnologias y protocolos

- Propuesta y estudio de las

tecnologias a utilizar
- Busqueda de alternativas

Desarrollo del producto y pruebas
- Desarrollo de los componentes

- Pruebas individuales de los
componentes
- Integracion de componentes

- Pruebas del conjunto del sistema
- Pase a produccion

Documentacion

- Documentacion del producto (uso e
instalacion)

- Memoria final




Nucleo de la aplicacion:
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Arquitectura

Acceso/Autenticacion

Firma
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Tecnologias:

Java - Apache Tomcat
Web - HTM L/CSS/Javascript
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Componentes principales

CloudDocs

l Leer y guardar documentos

Almacenamiento Médulo de
o firma identidades

Seleccionar identidad a utilizar

TrustedX

API| de Gestion de Identidades

API| de Firma
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"\ Servicios externos:

TrustedX  Almacenamiento

o Google Drive
o Dropbox

API de acceso

L O

* Firma / Identidad

o TrustedX
de almacenamiento
Drive/DropBox @
ENTRUST

API de acceso

API de almacenamiento
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Flujo de Firma
®

W Cloudbocs P cioudbocs [ 2 e
- - - Autorizacién
Accede Redirige Devuelve Solicita
Auth Token
uthCode oke Devuelve
Token

Servidor

CloudDocs Almacena-

Servidor
CloudDocs _ dentidades _ CloudDocs

Devuelve SHEIES Solicita lista Devuelve Selecciona

lista ficheros ficheros datos identidad Identidad
Visualiza
ficheros

‘ Servidor Servidor
A couos I W Amacena L M cloudbocs i JIL —y
ldentidades

Selecciona Solicita los TS Devuelve Solicita Solicita

ficheros documentos los ficheros permiso permiso al Autoriza
para uso identidad usuario identidad
Servidor _ .
Almacena- LN (| SV | Gom— TN Ga— |
miento Firma Identidades
Guarda Devuelve Envia hash Devuelve
nuevo documento hash firmado token de firma

firmado



a

arcelona UNIVERSITAT
ROVIRA i VIRGILI

Consideraciones

m Demostrador

— Para cumplir* con el reglamento elDAS es necesario:

» Elservidor de identidades debe ser QSCD - No PKCS#12

» El nivel de seguridad de identificacion debe ser sustancial o algo - 2FA

* Tarea pendiente de realizar como plan de mejora en futuro proyecto




