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ISO/IEC 27001: marco de trabajo que define como ejecutar un SGSI, con
una vision de mejora continua en el tiempo Plan, Do, Check, Act (PDCA).
De estas fases, se obtienen unos objetivos, cuyo cumplimiento permitira
la certificacion de la norma.

ISO/IEC 27002: guia de buenas practicas, agrupadas en 14 dominios,
para mejorar la seguridad de la informacion y que sirva como ayuda para
alcanzar los objetivos marcados en la 27001.

(0. Introduccion

1. Alcance

2. Referencias
normativas

3. Términosy
definiciones

4. Contexto de
la organizacion

5. Liderazgo

6. Planeacion

7.Soporte

8. Operacion

9.Evaluacién
del desempeno
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( 10. Mejora

)

Conocimiento de la organizacion y de su contexto
Comprension de las necesidades y expectativas de las partes interesadas
Determinacion del alcance del SGSI

Liderazgo y compromiso

Politica
Roles, responsabilidades y autoridades en la organizacion

Riesgos y oportunidades

Recursos Comunicacion
Competencia Informacién documentada
Conciencia

Evaluacion de riesgos
Tratamiento de riesgos

Procurar el seguimiento mediante el monitoreo,

medicidn, analisis, evaluacion, auditoria interna y revision por parte de la direccion.

Seguimiento, medicién, analisis y evaluacion
Auditoria interna
Revision por la direccion

No conformidades y acciones correctivas.
Mejora continua.
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Ab5. Politicas de Seguridad

A6. Organizacion de la Seguridad de la Informacion

A7. Seguridad de los Recursos Humanos

A8. Gestién de los Activos

A9. Control de Accesos

A.10 Criptografia

A.11 Seguridad Fisica y Ambiental

A.12 Seguridad de las Operaciones

A.13 Seguridad de las Comunicaciones

A.14 Adquisicion de sistemas, desarrollo y mantenimiento

A.15 Relaciones con los Proveedores

A.16 Gestion de incidencias que afectan a la Seguridad de la Informacién
A.17 Aspectos de Seguridad de la Informacion para la Gestion de la Continuidad de Negocio

A.18 Conformidad
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METODOLOGIA

MAGERIT: una metodologia de analisis y gestion de riesgos elaborada por el Consejo Superior de Administracion Electronica de Espana,
que ofrece un meétodo sistematico para analizar los riesgos derivados del uso de tecnologias de la informacion y comunicaciones para de esta
formma implementar las medidas de control mads adecuadas que permitan tener los riesgos mitigados. Dispone de documentacion donde
se reunen tecnicas y ejemplos de como realizar el analisis de riesgos.

4.2. Mandato y
compromiso

!

4 3. Diseno del

marco de trabajo \

3. Principios [~

45, Mejora 4.4, Implementacion
-6. de la
continua del marco gestién de riesgos

4.5. Seguimiento
y revision del marco
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ANALISIS DE RIESGOS

Metodologia MAGERIT

una metodologia de analisis y gestion de riesgos elaborada por el Consejo Superior de Administracion
Electronica de Espana, que ofrece un metodo sistematico para analizar los riesgos derivados del uso
de tecnologias de la informacion y comunicaciones para de esta forma implementar las medidas de
control mas adecuadas que permitan tener los riesgos mitigados. Dispone de documentacion donde
se reunen tecnicas y ejemplos de como realizar el analisis de riesgos.

Procedimiento

|dentificacion de los activos y su valor asociado.

|dentificacion de amenazas y vulnerabilidades cuya explotacidon puede permitir materializarlas.
Gestion del riesgo en funcion del impacto potencial que supondria la materializacion de las
amenazas en los activos identificados.

Calcular el nivel de riesgo aceptable y el riesgo residual.

Elaboracion de un Plan de Implementacién de laISO/IEC 27001:2013
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INVENTARIO DE ACTIVOS. POR CATEGORIA

12 Se efectua un inventario de los activos de la organizacion.
8 Categorias y 64 activos

Activos
20
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7 7 7
5 5
3 I I
INSTALACIONES [L] HARDWARE [HW] APLICACION [SW] DATOS [D] RED [COM] SERVICIOS [SER] EQUIPAMIENTO  PERSONAL [P]
AUXILIAR [AUX]

o
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ANALISIS DE RIESGOS

VALORACION DE LOS ACTIVOS

22 Se elabora una valoracion de los activos de la organizacion.
La valoracion de los activos, ha tenido en cuenta el valor de uso, de configuracidon y de sustitucion de los activos.
Asi como una representacion cuantitativa en términos monetarios para la organizacion.

Valoracion Activos

10

9 El rango de la RANGO VALOR

8 valoracion

Z econdmica:

. Muy alta Valor>50.000€ 100.000€

4 Alta 10.000€<valor>50.000€ 25.000€

3 Media 5.000€<valor>10.000€ 7.500€

2 Baja 1.000€<valor>5.000€ 2.500€

(1) Muy baja Valor<1.000€ 1.000€
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IS DE RIESGOS

VALORACION DE LOS ACTIVOS RESPECTO A LAS DIMENSIONES DE SEGURIDAD

Autenticidad [A]
Confidencialidad [C]
Integridad [I]

, et 10 extremo
Disponibilidad [D]
Trazabilidad [T] 9 muy alto
Escala detallada de diez valores, dejando en valor O como determinante de lo que seria un valor despreciable (a efectos de riesgo) 8
ri alto
6
Valor Criterio i
10 extremo dano extremadamente grave 4 medio
9 muy alto dano muy grave 3
6-8 alto dano grave 2
3-5 medio dano importante :
. ~ 1 bajo
1-2 bajo dano menor ,
. . .. 0 despreciable
0 despreciable irrelevante a efectos practicos
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ANALISIS DE RIESGOS

LA VALORACION DE LOS ACTIVOS RESULTA:

DATOS [D] Bases de datos [D-01] Muy alto 10 9 10 9 10
AMBITO ACTIVO NUMERO [VALOR A c Datos de soporte y licencias [D-02] Bajo 3 3 1 1 3
INSTALACIONES [L] Oficina [L-01] Alto 7 8 8 9 5 Desarrollos propios [D-03] Medio 3 1 5 3 3
CPD [L-02] Alto 9 9 9 9 9 Backups (copias de seguridad) |[D-04] JAlto 7 7 7 3 7|
. . Correo electrénico [D-05] Medio 3 1 5 3 3
Recepcion [L-03] Bajo 5 5 1 1 1
- - - Logs de servidores y clientes [D-06] Medio 3] 3] 4 8| 4
HARDWARE [HW] Servidor de aplicaciones [HW-01] JAlto 7| 7 7| 3| 4 -
- Credenciales y datos de control D-7] Medio 3 3 4 8 4
Servidor de desarrollo y HW-02] [Bajo . 3 3 3 4 de acceso. [
pruebas I RED [COM] Internet [COM-01] |Alto 3 9 9 3 7
Servidor de Web [HW-03] JAlto 7 7| 7 3 4 Red inalambrica [COM-02] [Bajo 3 7 3 3 5
Servidor BBDD [HW-04] JAlto 9 5 5 9 4 Red cableada [COM-03] _Alto 3 9 9 3 7
Servidor ] [Telefonia fija [COM-04]  |Medio 5 5 1 5 3
DNS/Proxy/Dominio [HW-05]  [Bajo 7 1 3 3 4 _ Telefonia movil [COM-05] |Medio 5 5 1 5 3
SerVIdor de ficheros [HW'06] A|t0 9 5 5 9 4 EERV'C'OS [SER] IAcceso remoto [SER-O']] Bajo 1 3 1 1 0
Servidor de Email [HW-O?] Alto 9 5 5 9 4 Red de control e instrumentacion [[SER-02] Bajo 0 0 0 1 0
Equipamiento de respaldo |[[HW-08] |Alto 7| 7 7| 3 4 Acceso a internet [SER-03]  [Medio 3 3 0 1 0
Enrutador de Internet [HW-09] [Medio 5 5 5 5 5 [Correo electrénico [SER-04] [Bajo 3 3 5 3 7
Switch [HW-10] |Medio 5 5 5 5 5 [servicio web [SER-05]  [Medio 5 5 5 5 5
Cortafuegos [HW-11] lMuy alto 9 9 9 9 9 IServicio aplicaciones [SER-06] Medio 0 7 0 7 0
ervicio ficheros [SER-07] Bajo 0] 7| 0 7| 0
FLITE £ SERE [HW-12]  [Bajo 5 3 3 3 3 : —
inalambrico EQUIPAMIENTO AUXILIAR [AUX] JAire acondicionado [AUX-01]  |Alto 9 9 9 9 0
Equipos escritorio pc [HW-13] [Medio 7 7 3 3 4 [Archivadores [AUX-02] |Bajo 3 1 1 3 0
Portatiles [HW-14] _|Medio 7 7 3 3 4 (Consumibles varios [AUX-03]  |Bajo 1 1 1 3 0
Impresoras y escaneres [HW-15] [Bajo 3 3 1 1 4 ISAl [AUX-04] |Alto 71 7 7 7 0
Centralita [HW-16] [Bajo 3 3 3 1 3 (Corriente eléctrica [AUX-05]  [Muy alto 9 9 9 9 0
Teléfonos fijos [HW-17] |Bajo 3 3 3 1 3 PERSONAL [P] Director General [P-01] Muy alto 9 3 3 3 3
Teléfonos moviles [HW-18] |Bajo 3 3 3 1 3 Director comercial [P-02] Medio 9 3 3 3 3
Camaras de vigilancia [HW-1 9] Bajo 3 3 3 4 3 Director de proyectos P-03] Medio 9 3 3 3 3
- N _ . Director financiero [P-04] Medio 9 3| 3| 3| 3|
IAPLICACION [SW] Sistemas operativos [SW-01] [Medio 3 7 7 3 3 T (p-05] o 5 = = 5
Paquete ofimatico [SW-02] |Bajo 3 3 3 1 ﬁ‘efil:nf:gzla;:e seguridad de la [P-06] Muy alto 9 7 7 7 7
IAntivirus [SW-03] |[Bajo 3 3 3 5 3 Key Account Manager [P-07] Medio 0 3 3
Software de desarrollo [SW-04] |Alto 5 7 5 5 3 [[écnicos de sistemas P08 pedo 2 2 2
Personal del departamento (P-09] Bajo 3 0 0 3 3
Software de contabilidad [SW-05] [Alto 5 7 5 5 3 comercial
- - Personal del departamento de (P-10] Baio 3 0 0 3 3
Email [SW—06] BajO 3 3 3 5 3 proyectos )
Servidores [SW-07] |Alto 10 9 10 9 3 Fersonal del departamento  p 11} Jaaio 3 o o 1 3
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ANALISIS DE RIESGOS

ANALISIS DE AMENAZAS. CLASIFICACION

Desastres Naturales [N]

De origen Industrial [1]

Errores y fallos no intencionados [E]
Ataques Intencionados [A]

Probabilidad de ocurrencia: Representa la tasa anual de
ocurrencia, es decir, cada cuanto se materializa una amenaza.
La valoracion se efectuara mediante la siguiente tabla:

VALOR CRITERIO
Muy Alta [MA] | 100 | Una vez al dia Muy frecuente
Alta [A] 10 Una vez al mes Frecuente
Media [M] 1 Una vez al ano Normal
Baja [B] 1/10 | Una vez cada Poco frecuente

varios anos

Muy baja 1/10 | Cada muchos Muy poco
[MB] 0 anos. frecuente

Porcentaje de Degradacion: Significa el dafo causado por
un incidente. El grado de degradacion se detalla para cada activo
relacionandolos con amenaza y dimension, se mide entre 0% y el 100%.
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ANALISIS DE AMENAZAS. FRECUENCIA.

FRECUENCIA

12
Py Alta Alta Alta Alta
8
6
4
5 Media Media Medio Medio
>> I

INSTALACIONES HARDWARE SOFTWARE DATOS SERVICIOS EQUIPAMIENTO PERSONAL

AUXILIAR
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ANALISIS DE RIESGOS

RESULTADOS DEL ANALISIS DE AMENAZAS.

e (IRE > 4
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ACTIVO FRECUENCIA A c D | _ I SOFTWARE
NSTALACIONES S s L | i 2
[L-01] — Oficina [Medio[Mm] |1 0% 100%  [100%  [100% 0% " - — - = -
. [SW-03] - Antivirus Alta[A] |10 100% 100% 100% 100% 0%
[L-02] - CPD [Medio[M] |1 0% 100% 100% 100% 0% [SW-04] — Software desarrollo Alta[A] |0 100% 100% 100% 100% 30%
[L-01] — Recepcién [Medio[m] [1 0% 100% 100% 100% 0% [SW-05] - Software de contabilidad Alta[A] |10 100% 100% 100% 100% 30%
[SW-06] — Email Alta[A] |10 100% 100% 100% 100% 0%
| | T ARDWARE [SW-07] — Servidores Alta[A] |10 100% 100% 100% 100% 0%
[HW — 01] Servidor de aplicaciones Medio[M] |1 0% 100% 30% 100% 0%
| DATOS
[HW — 02] Servidor de desarrollo wl, oy |y 0% 100%  Bo% 100%  lo% [D-01] Bases de datos Alta [A] 10 100% _ [100% __ |30% 100% 0%
pruebas [D-02] Datos de soporte y licencias Alta [A] ~ [10 100% 100% 30% 100% 0%
[HW — 03] Servidor web Medio[M] [1 0% 100% 30% 100% 0% [D-03] Desarrollos propios Alta [A] |10 100% 100% 30% 100% 0%
[HW — 04] Servidor BBDD Medio[M] |1 0% 100% 30% 100% 0% [D-04] Backups copias de seguridad) Alta [A] 10 100% 100% 30% 100% 0%
[HW _ 05] Servidor] ) [D-5] Correo electrénico Alta [A] 10 100% 100% 30% 100% 0%
DNS/Proxy/Dominio Medio[M] [1 0% 100% 30% 100% 0% [D-06] Logs de servidores y clientes Alta [A] |10 100% 100% 30% 100% 0%
[HW — 06] Servidor de ficheros Medio[M] |1 0% 100% _ [30% 100% 0% lg'if:gocredem'a'es JCEIED COCTUMICE g e 100%  |100%  |Bo% 100%  |o%
[HW — 07] Servidor de email Medio[M] |1 0% 100% 30% 100% 0%
[HW — 08] Equipo de respaldo Medio[M] |1 0% 100% 30% 100% 0% | [ RED
[HW — 09] Enrutador de Internet Medio[M] [1 0% 100% 30% 100% 0% [COM-01] - Internet Media[M] 1 50% 50% [30% [50% 0%
[HW — 10] Switch Medio[M] |1 0% 100% 30% 100% 0% [COM-02] — Red inalambrica Media[M] |1 50% 50% 30% 50% 0%
[HW — 11] Cortafuegos Medio[M] |1 0% 100% 30% 100% 0% [COM-03] — Red cableada Media[M] |1 50% 50% 30% 50% 0%
[HW — 12] Punto acceso wifi Medio[M] [1 0% 100% __ |50% 100% 0% [COM-04] - Telefonia fija MedialM]_ it p0% PO p0% p0% 0%
1 Avi H 0, 0, 0, 0, 0,
[HW — 13] Ordenadores Medio[M] 1 0% 100% 30% 100% 0% [COM-05] — Telefonia mévil Media[M] [1 50% 50% 30% 50% 0%
[HW — 14] Portatiles Medio[M] |1 0% 100% 30% 100% 0% I ST
_ i o o 0 o o
E:a :g} Ig:;'t':lci’t?s y escaneres m:g:g% 1 8 ;’ 1884" 28 uf’ 188 o; > 8 ;’ SER-01] — Acceso remoto JAtolA] 1o 100% _ J[100% __ J50% 100% 0%
= ( 0 0 () () iy _
[HW — 17] Teléfono fijo Medio[M] [1 0% 100% _ [30% _ [100% 0% bostromantasion oo o Jro 100% [100% po%  J100%  J0%
[HW — 18] Teléfonos méviles Medio[M] |1 0% 100% 30% 100% 0% SER-03] — Acceso a internet Alto[A] 10 100% 100% 50% 100% 0%
[HW — 19] Camaras de vigilancia Medio[M] [1 0% 100% 30% 100% 0% SER-04] — Correo electrénico Alto[A] 10 100% 100% 50% 100% 0%
SER-05] — Servicios web Alto[A] 10 100% 100% 50% 100% 0%
l l PERSONAL SER-06] — Servicio de aplicaciones Alto[A] 10 100% 100% 50% 100% 0%
[P-01] - Director General Ao[A 0 0% 0% 30% 100% 0% SER-07] — Servicio ficheros Alto[A] 10 100% 100% 50% 100% 0%
P-02] - Director comercial Alto[A] 10 0% 20% 30% 100% 0%
P-03] - Director de proyectos AitalA] 10 0% 20% 30% 100% 0% | | EQUIPAMIENTO AUXILIAR
P-04] - Director financiero Alta[A] 10 0% 20% 30% 100% 0% [AUX-01] — Aire acondicionado Medio[M] [1 0% 50% 30% 100% 0%
P-05] - Director de Sistemas TI Alta[A] |10 0% 20% 30% 100% 0% [AUX-02] — Archivadores varios MBI Y 0% 20 2% 100% _ J0%
[P-OG] _ Responsable de seguridad de la [AUX-03] — Consumibles varios Media[M] |1 0% 50% 30% 100% 0%
informacion Alta[A] |10 0% 20% 30% 100%  [0% [AUX-04] — SAI MedioM] |1 0% 50% 30% 100% 0%
P-07] - Key Account Manager Alta[A] 10 0% 20% 30% 100% 0% [AUX-05] — Corriente eléctrica Medio[M] |1 0% 50% 30% 100% 0%
P-08] - Técnicos de sistemas Alta[A] 10 0% 20% 30% 100% 0%
P-09] - Personal departamento comercial JAlta[A] 10 0% 20% 30% 100% 0%
P-10] - Personal departamento proyectos |Alta[A] 10 0% 20% 30% 100% 0% »
[P-11] - Personal departamento financiero Alta[A] 10 0% 20% 30% 100% 0%
rc 5;;7 1 aster (TF
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ANALISIS DE RIESGOS

CALCULO DEL IMPACTO
El calculo del impacto potencial, se utiliza la siguiente formula: impacto degradacion
1% 10% 100%

Impacto potencial = valor del activo X valor del impacto MA | M -

A B M A

valor M MB B
B MB MB B
MB MB MB MB

Entendido el valor del activo de cada dimension y el impacto como la degradacion en cada dimension en la que se ve afectado el activo.

Segun el método MAGERIT en su libro Il apartado 2.1 se puede calcular el valor del impacto en base a la siguiente tabla sencilla.
La tabla para calcular el impacto:

VALORACION ACTIVOS| VALORACION AMENAZAS VALORACION IMPACTO
NUMERO |ACTIVO VALOR A |C | D T |A C l D T |A C | D [T
[L-01] Oficina Alto 7 8 8 9 50% [100% [100% [100% |0% 0 8 8 9 0
[L-02] CPD Muy Alto 9 9 of 9 90% |[100% |100% [100% |0% 0 9 9 9
[L-03] Recepcion Bajo 10%  |[100% |100% [100% 0% 0 5 1
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VARE

S

RESULTADO CALCULO DEL IMPACTO

ACT'VO A C | D T Bases de datos
Oficina 0 8 8 9 0 Datos de soporte y licencias 3 3 0,3 1 [0)
Desarrollos propios 3 1 1,5 3 0
CPD 0 9 9 9 0 ) )
Backups (copias de sequridad) 7 7 2,1 3 0
Recepcion 0 5 1 1 0 Correo electrénico 3 1 1,5 3 0
Servidor de aplicaciones 0 7 2.1 3 0] Logs de servidores y clientes 3 3 1,2 8 0
q Credenciales y datos de control de
Servidor de desarrollo y pruebas 0 3 0,9 3 0 ——— y 3 3 1.2 8 0
Servidor de Web 0 7 2,1 3 0 tnternet 1,5 4.5 2,7, 1,5 0
Servidor BBDD 0 5 1,5 9 0 Red inalambrica 1,5 3,5 0,9 1,5 0|
. .. Red cableada 1,5 4,5 2,7 1,5 0
Servidor DNS/Proxy/Dominio 0 1 0,9 3 0 .
Telefonia fija 2,5 2,5 0,3 2,5 0|
Servidor de ficheros 0 5 1 ,5 9 0 Telefonia mévil 25 2.5 0,3 2.5 ol
Servidor de Email 0 5 1,5 9 0 /Acceso remoto 1 3 0,5 1 0
Equipamiento de respaldo 0 7 2,1 3 0 Red de control e instrumentacién 0 0 0 1 0
[Acceso a internet 3 3 0 1 0
Enrutador de Internet 0 5 1,5 5 0 ,_
Correo electrénico 3 3 2,5 3 0|
Switch 0 5 1 15 5 0 Servicio web 5 5 2,5 5 0|
Cortafuegos 0 9 2,7 9 0 Servicio aplicaciones 0 7 0 7 0
Punto de acceso inalambrico 0 3 1,5 3 0 Seiciolicheios 0 i 4 i 2
. . . |Aire acondicionado 0 4,5 2,7 9 0
Equipos escritorio pc 0 7 0,9 3 0 )
|Archivadores 0 0,5 0,3 3 0|
Portatiles 0 7 0,9 3 0 Consumibles varios 0 0,5 0,3 3 0
Impresoras y escaneres 0 3 0,3 1 0 SAI 0 3,5 2.1 7 0
Centralita 0 3 019 1 0 Corriente eléctrica 0 4,5 2,7 9 [0)
, - Director General 0 0,6 0,9 3 0
Teléfonos fijos 0 3 0,9 1 0 ) )
Director comercial 0 0,6 0,9 3| 0
Teléfonos mdviles 0 3 0,9 1 0 Director de proyectos 0 0,6 0,9 3 0|
Camaras de vigilancia 0 3 0,9 4 0 Director financiero 0 06 0.9 3 0
Sistemas operativos 3 7 7 3 0,9 Director Sistemas Tl 0 0| 2,1 7 [0)
. Responsable seguridad de la
Paquete ofimatico 3 3 3 1 0 linformacién. 0 1,4 2.1 7 0
Antivirus 3 3 3 5 0,9 Key Account Manager 0 0
Técnicos de sistemas 0 0] 0 l 0
Software de desarrollo 5 7 5 5 0,9
Software de contabilidad 5 7 5 5 0,9 Personal del departamento comercial 0 0 0 3 0|
. Personal del departamento de
Email 3 3 3 5 0,9 proyectos 0 0 0 3 0

\ Trabajo Fin de Master (TFM)
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CALCULO DEL RIESGO

Riesgo = Impacto Potencial * Frecuencia

escalas
impacto robabilidad riesgo
Segun el método MAGERIT en su libro Il apartado 2.1 se puede calcular el valor del P P . 9 :
impacto en base a la siguiente tabla sencilla. MA: muy alto | MA: practicamente seguro | MA: critico
Impacto, probabilidad y riesgo se modelan por medio de escalas cualitativas: A: alto A: probable A: importante
M: medio M: posible M: apreciable
B: bajo B: poco probable B: bajo
MB: muy bajo | MB: muy raro MB: despreciable
Pudiendo combinarse impacto y frecuencia en una tabla para calcular el riesgo.
) probabilidad
fiesgo VALORACION VALORACION
IMPACTO RIESGO
FRECUEN
A ACTIVO VALOR CIA A |IC | D A IC | D [T
impacto M A A Oficina Alto Medio[M] 0 8 8 9 of o 8 8 9 O
5 - 5 5 - = CPD Muy Alto Medio[M] 0 9 9 9 o0 o 9 9 0
Recepcion Bajo Medio[M] 0 5 1] 1 o O 5 11 14 O
MB MB MB MB B B
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ANALISIS DE RIESGOS

RESULTADOS RIESGO

NUMERO |ACTIVO VALOR RIESGO

[SW-01] Sistemas operativos Medio 70

[SW-04] Software de desarrollo Medio 70

[SW-05] Software de contabilidad Medio /0

[SW-07] Servidores Alto

[D-01] Bases de datos Muy alto

[D-04] Backups (copias de seguridad) Alto 70

[D-06] Logs de servidores y clientes Medio 80
Credenciales y datos de control de

[D-7] acceso. Medio 80

[SER-06] Servicio aplicaciones Medio 70

[SER-07] Servicio ficheros Bajo 70

[P-05] Director Sistemas TI Alto 70
Responsable seguridad de la

[P-06] informacion. Muy alto 70
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Riesgo de los activos
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RESULTADOS RIESGO

[SW-07]

Servidores

[D-01]

Bases de datos

TRATAMIENTO DEL RIESGO IMPORTANTE

[SW-01] Sistemas operativos

[SW-04] Software de desarrollo

[SW-05] Software de contabilidad

[D-04] Backups (copias de seguridad)

[D-06] Logs de servidores y clientes

[D-7] Credenciales y datos de control de acceso.
[SER-06] Servicio aplicaciones

[SER-07] Servicio ficheros

[P-05] Director Sistemas Tl

[P-06] Responsable seguridad de la informacién.

TRATAMIENTO DEL RIESGO MODERADO

[SW-03] Antivirus
[SW-06] Email
[SER-05] Servicio web

o

Oficina
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Antivirus
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PROPUESTA DE PROYECTOS

Proyecto 1 - Definir politicas de seguridad de la informacion
Proyecto 2 — Mejora del CPD

Proyecto 3 — Control de acceso

Proyecto 4 — Plan de contingencia de datos — Backups y Restores
Proyecto 5 — Monitoreo SGSI

Proyecto 6 — Concienciacion sobre la importancia de la informacion
Proyecto 7 — Criptografia

Proyecto 8 — Plan de clasificacion de la informacidon y tratamiento del mismo.

Proyecto 9 — Mantenimiento, control y proteccion equipos informaticos
Proyecto 10 — Proyecto Desarrollo de software

Proyecto 11 — Plan de contingencia y continuidad de negocio

Proyecto 12 — Procedimiento Gestion de incidentes

Elaboracion de un Plan de Implementacién de laISO/IEC 27001:2013
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PROPUESTA DE PROYECTOS. Planificacion a 3 anos

11421 HER] 34524 | B 1624

2421 H A 5 E-3-21 13.3-24 H RS 2.3 o021 4-10-24 104024 25021 1-11-21 L R EE EE ] 1422 i0-4-22 17422 24422 422 4-3.22 322 422 41422 11-

PROYECTOS
Proyecto 1 — Politica de seguridad 24-4-31] 23-6-21 _
Proyecto 2 — Mejora del CPD 23-6-21 21-10-21
Proyecto 3 — Control de acceso 21-10-21 19-1-22

Proyecto 4 — Plan de contingencia de datos — Backups y Rest  19-1-22 15-42-22
Proyecto 5 — Monitoreo SGSI1 15-42-22 1B-7-22
Proyecto 6 — Concienciacion sobre la importancia de la infor  18-7-22 15-11-22
Proyecto 7 — Criptografia 15-11-22 14-1-23
Proyecto B — Plan de clasificacion de la informacion y tratan  14-1-23 14-4-23
Proyecto 9 — Mantenimiento, control y proteccion equipos ir  14-4-23 13-7-23
Proyecto 10 — Proyecto Desarrcllo de software 13-7-23 11-10-23

Proyecto 11 — Flan de contingencia y continuidad de negocic 11-10-23 9-1-24

Proyecto 12 — Procedimiento Gestion de incidentes 9-1-24 3-4-24
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PROPUESTA DE PROYECTOS. Planificacion a 3 anos

11421

17-4.21

1-5.21

11-E.21

1.7.21

10-7.21

17721

72

1721

11.1.21

24121

14121 1E-10-23 231121 114221 41-42.21 2542.21 1424 1424 15-4-24 22424 21424 11324 25334 1-4.24

PROYECTOS
Proyecto 1 — Politica de seguridad
Proyecto 2 — Mejora del CPD
Proyecto 3 — Control de acceso
Proyecto 4 — Plan de contingencia de datos — Backups y Rest
Proyecto 5 — Monitoreo SGSI
Proyecto &6 — Concienciacion sobre la importancia de la infol
Proyecto 7 — Criptografia
Proyecto & — Plan de clasificacion de la informacion y tratan
Proyecto ¥ — Mantenimiento, control y proteccion equipos ir
Proyecto 10 — Proyecto Desarrollo de software
Proyecto 11 — Plan de contingencia y continuidad de negocic

Proyecto 12 — Procedimiento Gestion de incidentes
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24-3-71

23-6-21

21-10-21

19-1-22
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13-7-23

11-10-23

9-1-24

23-6-21

21-10-21
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19-4-22

18-7-22
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ANALISIS DE

PROPUESTA DE PROYECTOS. Planificacion a 3 anos

10422 25-4-22 2.5-22 1-5.22 27-E-22 4722 14722 40722 48-3-22 2E-3-22 1.48-22 104022 17-40-22 244022 14-48-22 74122 144422 24-14-22 24222 2-4-21 1123 1E-1-23 23-1-23 13323 20321 27-.3-21 3.4-23 10-4-23

PROYECTOS
Proyecto 1 — Politica de seguridad
Proyecto 2 — Mejora del CPFD
Proyecto 3 — Control de acceso
Proyecto 4 — Plan de contingencia de datos — Backups y Rest
Proyecto 5 — Monitoreo SGSI1
Proyecto & — Concienciacion sobre la importancia de la infol
Proyecto 7 — Criptografia
Proyecto 8 — Plan de clasificacion de la informacion y tratan
Proyecto 9 — Mantenimiento, control y proteccion equipos ir
Proyecto 10 — Proyecto Desarrollo de software
Proyecto 11 — Plan de contingencia y continuidad de negocic

Proyecto 12 — Procedimiento Gestion de incidentes

24-4-21

23-6-21

21-10-21

15-1-22

15-4-22

18-7-22

15-11-22

14-1-23

14-4-23

13-7-23

11-10-23

9-1-24

23-6-21

21-10-21

19-1-22

19-4-22

1B-7-22

15-11-22

14-1-23

14-4-23

15-7-23

11-10-23

9-1-24

8-4-24

Trabajo Fin de Master (TFM)

Elaboracion de un Plan de Implementacion de la ISO/IEC 27001:2013 Natividad Garcia Lacércel




Objetivo esperado con los proyectos

Los 12 proyectos planteados mejoraran practicamente todos los dominios de la norma, subsanando aspectos graves y ante los cuales un eventual incidente

podria ocasionar un gran perjuicio a la empresa.

ESTADO INICIAL ISO 27002:2013

A.5 Politica de...
A.18 Cumplimientg .6 Organizacion... @ Optimo
A.17 Aspectos de A.7 Seguridad de... O Aceptable
A.16 Gestion de A.8 Gestion de... @ Suficiente
A.15 Relacion! A.9 Control de... ® Mejorable
A.14 Adquisicion,: A.10 Criptografia W Insuficiente
.11 Seguridad... O Obtenido

A.12..

Elaboracion de un Plan de Implementacién de laISO/IEC 27001:2013

CUMPLIMIENTO ESPERADO ISO 27002:2013

A.5 Politica de...

A.18 Cumplimientg

A.17 Aspectos de

A.16 Gestion de

A.15 Relacidon con.

A.14 Adquisicion, S

A.13 Seguridad de.=

.6 Organizacion...

A.10 Criptografia
A.11 Seguridad...

A.12 Operaciones...

A.7 Seguridad de...

A.8 Gestion de...

A.9 Control de...

B Optimo

O Aceptable
B Suficiente
B Mejorable
M Insuficiente

O Obtenido
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ANALISIS DE RIESGOS

Resultados % madurez

ISO/IEC 27002:2013

Situacion actual ISO 27002:2013

A.5 Politica de

seguridad de la..

%0 00%

A.18 Cumplimient A.6 Organizacioén de la

seguridad de la..

A.17 Aspectos de 60,007 A7 Seguridad de
equridad de la... recursos humanos
seguri 40,00% u u
A_.16_Gest|on de 20,00% A.8 Gestion de activos
incidentes de...
0,00%

A.15 Relagioleon A.9 Control de acceso
proveedores
A.14 Adquisicion,
desarrollo y...
A.13 Seguridad de las

comunicaciones )
A.12 Operaciones de

seguridad

A.10 Criptografia

A.11 Seguridad fisica y
del entorno

Elaboracion de un Plan de Implementacién de laISO/IEC 27001:2013

UOC

www.uoc.edu]

CONTROL Situacio | o otivo | Optimo

n actual
A.5 Politica de seguridad de la informacion 80% 100% 100%
{-\.6 Orgawzacmn de la seguridad de la 539, 60% 100%
informacion
A.7 Seguridad de recursos humanos 80% 80% 100%
A.8 Gestion de activos 63% 80% 100%
A.9 Control de acceso 69,33% 80% 100%
A.10 Criptografia 60% 90% 100%
A.11 Seguridad fisica y del entorno 66,83% 80% 100%
A.12 Operaciones de seguridad 67,76% 80% 100%
A.13 Seguridad de las comunicaciones 55,33% 80% 100%
A.14 Adquisicion, desarrolloy
mantenimiento de los sistemas de 57,85% 80% 100%
informacion
A.15 Relacion con proveedores 40% 60% 100%
A.16 Gestlo_rl de incidentes de seguridad de 80% 90% 100%
la informacion
A.17 Aspectos de seguridad de la
informacion de la gestion de la continuidad 70% 80% 100%
del negocio
A.18 Cumplimiento 62% 80% 100%
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Situacion actual

ISO/IEC 27002:2013
Situacion actual Optimo 1SO 27002:2013
ISO 27002:2013
A.5 Politica de...
A.5 Politica de... ’ B Optimo
A.l .6 Organizacion... B Optimo et AN Skgliridad. ¢ O Aceptable
A.17 Aspectos de A.7 Seguridad de... O Aceptable A.16 Gestién de A.8 Gestion de... B Suficiente
A.16 Gestion de A.8 Gestion de... B/ Suficiente .
_ A.15 Relacion! A.9 Control de... W Mejorablg
A.15 Relacién! A.9 Control de... ® Mejorable ® Insuficiente
A.10 Criptografia ® Insuficiente A.14X A.10 Criptografia 0 0Obtenido
- A.11 Seguridad... O Obtenido A.13 Seguridad.= A.11 Seguridad...
A.12... A.12..
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Auditoria. Comparativa madurez.

MADUREZ PREVIA A LOS CONTROLES

4 - Gestionado 5 - Optimizado

2% 0% 0 - No existente
(1]

12%

1 - Inicial
31%
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MADUREZ ACTUAL DE LOS CONTROLES

LO Inexistente
L5 Optimizado 0%
12%

L1 Inicial / Ad-hoc
5%

L4 Gestionado y
medible
29%
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ANALISIS DE RIESGOS

CONCLUSIONES

« 12 Se ha definido el estado inicial de la seguridad de la informacidn.

« 22 Se ha desarrollado el esquema documental necesario para implementar el SGSI cumpliendo la ISO/IEC 27001:2013

« 32 Se ha efectuado el analisis de riesgos siguiendo la metodologia MAGERIT. Evaluacion del riesgo al que estan expuestos los activos, el
calculo del impacto que supondria la materializacion de posibles amenazas.

* 42 Se han planteado y ejecutado una serie de proyectos para mitigar los riesgos y aumentar el nivel de seguridad.

« 52 Mediante una auditoria de cumplimento se ha analizado el cumplimiento de todos los dominios, si alcanzan el % de madurez esperado

y si se ha conseguido mejorar el nivel de seguridad de la informacion.
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IS DE RIESGOS
RECOMENDACIONES

Seguir trabajando para mitigar las No conformidades encontradas, casi todas de tipo menor.

Realizar una planificacion del esfuerzo y de la inversion econdmica para resolver las No conformidades.

Efectuar revisiones periddicas del SGSI, cumplir los protocolos establecidos, tener la documentacion actualizada, ..etc

Mantener actualizado el SGSI para garantizar unos que se mantienen los niveles de madurez implementados.

Tener presente la seguridad de la informacion en todos los procesos de negocio de la organizacion.

. . Trabajo Fin de Master (TFM)
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RESULTADOS ANALISIS DE RIESGOS 'Y PROYECTOS
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