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Resumen del Trabajo (maximo 250 palabras):

Este documento tiene como finalidad principal proveer una guia metodoldgica que oriente al
personal encargado de la gestion de la seguridad de la informacion de la Empresa Publica Aguas
de Manta, conforme al despliegue completo de los procedimientos que debe seguir la
organizacion con miras a establecer una gestion controlada y efectiva respecto a seguridad de
Informacion.

Su contexto encierra todo lo concerniente a la implantacion de un modelo de gestion basado en
las mejoras prdcticas y controles anexos a la norma ISO 27001/IEC:2013 , en conjunto con la
metodologia de Andlisis de Riesgos Magerit Version 3.0

En sintesis este plan constituye la hoja de ruta que debe seguir la empresa para establecer
controles, alcanzar metas y cumplir con indicadores que permitan conocer el estado de esta
respecto a seguridad de la informacion, sin restarle importancia al despliegue de acciones que
se deben ejecutar para mejorarla.

Los resultados estdn a la vista, el andlisis de riesgos y los proyectos propuestos en los siguientes
capitulos son contundentes respecto a que la desatencion de la seguridad de informacion
desemboca en costosas consecuencias econdmicas y operativas para la organizacion.

Abstract (in English, 250 words or less):

The main purpose of this document is to provide a methodological guide, to the personnel in
charge of managing the information security of the “Aguas de Manta” Public Company, in
accordance with the complete deployment of the procedures that the organization must follow
in order to establish a management controlled and effective regarding information security.
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Its context encompasses everything concerning the implementation of a management model
based on the best practices and controls annexed to the ISO 27001 / IEC: 2013 standard, in
conjunction with the Magerit Version 3 Risk Analysis methodology.

In summary, this plan constitutes the roadmap that the company must follow to establish
controls, achieve goals and comply with indicators that allow knowing the state of this with
respect to information security, without diminishing the importance of the deployment of
actions that must be carried out to improve it.

The results are in sight, the risk analysis and the projects proposed in the following chapters
are conclusive regarding the fact that the neglect of information security leads to costly
economic and operational consequences for the organization.
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1. Objetivos y andlisis diferencial.
1.1 Introduccién

Partiendo de la premisa universal de que la informacién se ha convertido en un activo
transcendental para la operatividad de una organizacién y por ende es de suma importancia
protegerla, podemos declarar de manera segura que la Seguridad de la informacién es el
conjunto de técnicas, normativas y requisitos que encierran todo lo relacionado con la
proteccion de la informacién independiente de su naturaleza (digital, documental, etc.), se
refiere principalmente a asegurar la integridad, confidencialidad y disponibilidad de los datos de
una organizacion.

El plan director de seguridad es sin duda una herramienta indispensable para el responsable de
la Seguridad de la informacién en una entidad, ya que mediante este insumo se realizara el
despliegue completo acerca de los procedimientos que debe seguir la organizacién con miras a
establecer una gestién controlada y efectiva respecto a este rubro.

En sintesis este plan constituye la hoja de ruta que debe seguir la empresa para establecer
controles, alcanzar metas y cumplir con indicadores que permitan conocer el estado de esta
respecto a seguridad de la informacidn, sin restarle importancia al despliegue de acciones que
se deben ejecutar para mejorarla, sin olvidar que estamos hablando por tanto de un modelo de
mejora continua PDCA (Plan-Do-Check-Act).

El marco legal ha reflejado la importancia de la seguridad de la informacion, en el Ecuador bajo
la secretaria de gobierno electrénico mediante el Esquema Gubernamental de Seguridad de la
Informacién (EGSI) y a nivel legislativo bajo el Codigo Orgédnico Integral Penal. En el pais La
seguridad de la informacién se ha posicionado de manera protagdnica y queda claro que no se
trata de un aspecto opcional, sino que debe ser inherente a las actividades de la propia empresa,
y constituye un punto de partida ineludible en lo que a gestién organizacional se refiere.

Como insumo final el plan director tiene como primicia sentar las bases de un esquema de
Seguridad para la empresa. Empezando por tareas simples pero efectivas, a continuacion,
detallamos un breve extracto de las principales actividades a realizar.

e Analizar y detallar nuestro inventario de activos.

e Estudiar las amenazas a las que estan expuestos.

e Estudiar el impacto potencial de dichas amenazas.

e Proponer un plan de accion para luchar contra dichas amenazas.
e Evaluar el impacto residual una vez aplicado el plan de accién.

Los aspectos no contemplados en el listado anterior tienen que ver con la operatividad y la

organizacidn que tacitamente vienen de la mano con las actividades mencionadas, sin embargo
las iremos abordando poco a poco durante el despliegue de tareas en nuestro proyecto.

1.2 Conociendo La ISO/IEC 27002:2013

Es necesario mencionar que la evolucién y el protagonismo que ha ganado la seguridad de la
informacidn esto le ha ayudado a posicionarse como una medida obligatoria en todo lo
concerniente a sistemas de informacién. Asi de esta misma manera las metodologias y las



buenas practicas han ganado su espacio al momento de buscar alternativas y estrategias sobre
seguridad de la informacién.

Por ello, hemos creido relevante disponer de una primera etapa donde nos documentaremos
de algunas de las mejores practicas en seguridad de la informacidn. Estas ‘mejores practicas’
seran fundamentales para realizar una aproximacién sistematica al analisis de la seguridad. Aun
cuando son muchas las aproximaciones, nosotros nos centraremos en el estudio de la ISO/IEC
27001. Es por ello, que en esta fase, nos documentaremos sobre la misma y compartiremos las
impresiones o dudas que puedan generarse al respecto. Remarcar antes de su lectura que se
trata de un documento de buenas practicas concretadas mediante un conjunto de controles.

La ISO 27001 es un estandar internacional regentado por la Organizacién Internacional de
Normalizacion (I1SO) , y detalla la gestion de la seguridad de la informacion en una empresa. La
ultima revision oficial fue publicada en 2013 y renombrada como: ISO/IEC 27001:2013.

Esta norma goza de basto reconocimiento internacional y estad redactada por los expertos
certificados en el tema, este estandar proporciona una metodologia de implementacion y
aplicabilidad que conlleva a la certificacidn, esto significa que es una norma idénea para que una
entidad de certificaciéon independiente declare que la gestion de seguridad de la informacién
cumple con la norma ISO 27001. El eje central de ISO 27001 es proteger la confidencialidad,
integridad y disponibilidad de la informaciéon en una empresa. Tiene como premisa realizar
hallazgos que evidencien problemas que podrian afectar la informacion y luego definiendo
acciones para evitar que estos problemas se produzcan lo que al final sera la mitigacién o
tratamiento del riesgo

Los controles se presentan por lo general, bajo la forma de politicas, procedimientos soluciones
documentadas o técnicas ya que la gestion de la seguridad de la informacién no se encuentra
limitada solamente a la seguridad de la infraestructura tecnoldgica sino que es necesaria la
gestidn de procesos, de los recursos humanos, con la proteccién juridica, la proteccidn fisica,
etc.

La filosofia principal de ISO 27001 es evitar que se produzcan incidentes de seguridad, partiendo
del principio que cada incidente, sea cual sea su naturaleza representa pérdidas econémicas y
evitdndolos se supone un ahorro considerable en temas operativos y del flujo del negocio.

Ahora la ISO 27002 reune todos los controles que buscan mitigar el impacto o la posibilidad de
ocurrencia de los diferentes riesgos a los cuales se encuentra expuesta la organizacién. Con la
actualizacién de esta norma las organizaciones cuentan con una guia de implementacién que
sirve para la implementacidn de los controles de seguridad de la organizacién y de las practicas
mas eficaces para gestionarla. Aun cuando son muchas las aproximaciones, nosotros nos
centraremos en el estudio de la ISO/IEC 27002 (que proviene de la ISO 17799). Es por ello, que
en esta fase, nos documentaremos sobre la misma y compartiremos las impresiones o dudas
que puedan generarse al respecto. Remarcar antes de su lectura que se trata de un documento
de ‘buenas practicas’ concretadas mediante un conjunto de controles.

Ademas, cabe resaltar que existen versiones especificas de la norma ISO/IEC 27002, enfocadas
en diferentes tipos de empresas: manufactureras, sector de la salud, sector financiero, entre
otros. Si bien la nomenclatura I1SO es diferente, son hormas tienen como referencia el mismo
estandar con el que estamos manejando el plan director actual.
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1.3 Contextualizacion Y Alcance.

La empresa objeto de nuestro estudio es la Empresa Publica de Agua potable de Manta, una
entidad gubernamental regida por la administracion municipal que tiene como misidn principal
proveer servicios hidrosanitarios de produccidn y distribucién de agua potable; recoleccidn,
tratamiento y disposicidn de aguas servidas y pluviales. La empresa visualiza proyectarse como
un referente de impulso al desarrollo estratégico de la regidn con la prestacion de servicios
hidrosanitarios sostenibles, basados en responsabilidad social, cuidado de recursos, fuentes y
competitividad.

El organigrama de la institucidn se divide en gerencias agregadores de valor, de asesoria y de
apoyo. A continuacion, visualizamos el organigrama estructural de la institucién.

ESTRUCTURA

{PRIMER NIVEL DE DEPARTAMENTALIZACION)
DIRECTORIO

Auditoria Interna

GERENCIA
= mm GENERAL
| Administracién de Contrato _{

|
LooTTmE e Coordinacién General ‘

I
!
| de Alianza Estratégica :

—| Gerencia de Gestion Juridica

Gerencia de Planificacién, Gestién
Estratégica y Calidad

Gerencia de Gestion de
Comunicacién y RRPP

Gerencia de Gerencia de
Gestion Técnica Gestion Comercial

llustracion 1 - Organigrama EP Aguas de Manta

La gerencia de Tl como direccién habilitante de apoyo es responsable de brindar todos los
servicios informaticos a los funcionarios, asi mismo administra los recursos tecnoldgicos
institucionales, genera e implementa la normativa relacionada, para garantizar la seguridad de
la informacion digital y de los recursos tecnoldgicos que administra. En su estructura no cuenta
con un profesional de Seguridad de Informacion.
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La empresa tiene 7 estaciones, que se dividen en 3 plantas de tratamiento, 2 de aguas servidas
, una estacién de bombeo y una de aguas lluvias. Solamente 4 de estas estaciones cuentan con
enlaces para la red de datos, en el siguiente esquema podemos conocer en detalle el esquema
de conexién de las estaciones con la matriz.
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llustracion 3 - Diagrama de Red EP Aguas de Manta

Como alcance establecemos que: el plan director a desplegar pretende normalizar la proteccion
de toda la informacion fisica o digital, recibida o generada durante los procesos gobernantes,
habilitadores de asesoria, habilitadores de apoyo y cadena de valor que realiza la entidad, asf
como la informacién que se encuentra bajo custodia de los empleados de la institucién durante
su proceso de atencién de tramites y en archivos fisicos, temporales o permanentes, bases de
datos, almacenada en recursos tecnoldgicos a nivel de usuario y equipos servidores; de la misma
manera se encuentra bajo esta tutela, junto con la informacién que se encuentra en etapa de
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gestion de procesos internos. Es necesario implantar lineamientos anexos a procedimientos que
orillen a los empleados en el cuidado y proteccidon de la informacidn institucional, que garantice
alaempresay ala ciudadania en general la confidencialidad, integridad y disponibilidad de dicha
informacién.

De igual manera es preciso establecer responsabilidades en torno a la organizacidon la cual es
responsable de la proteccién y custodia de la informacién recibida o generada por el personal
interno y/o externo autorizado en la utilizacion de los distintos sistemas administrativos,
aplicaciones informaticas y/o servicios tecnoldgicos asignados para el cumplimiento de sus
funciones, atencion de tramites y transacciones asociadas a su gestion; la misma podra estar
contenida en documentos, informes, reportes, bases de datos, archivos temporales o
permanentes sean estos fisicos o digitales, los cuales son sujeto de custodia y control de la
empresa.

Matriz DAFO para andlisis estratégico

FACTORES INTERNOS DE LA EMPRESA

DEBILIDADES (-)

Poca conciencia acerca de seguridad de informacion.

FACTORES EXTERNOS A LA EMPRESA

Posee servicios tecnoldgicos publicados a la ciudadania.

Informalidad en los procesos administrativos. Infraestructura expuesta a amenazas.

Prevalece la operatividad sobre la mejora continua. No cuenta con plan de contingencia ante desastres.

Incorrecta gestion sobre activos tecnoldgicos. Cambio de autoridades frecuentemente.

Inexistencia de normativa y politicas sobre SI.

Burocracia excesiva e innecesaria.

Incidencia de terceros sobre procesos institucionales.

Excesivo uso de dispositivos personales.

O | 0N OO UV | W N
O 0N O U B~ W N

Resistencia al cambio por parte de los empleados.

N
o
=
o

FORTALEZAS (+) OPORTUNIDADES (+)

Apoyo de autoridades actuales para implementar SGSI

Obligatoriedad de implementar EGSI.

Cuenta con personal profesional en Seg de Informacidn.

Vision de implementar infraestructura cloud.

Presupuesto asignado para mejoras tecnoldgicas.

Tercerizacion se servicios tecnoldgicos.

Posee centro de datos con todos los estandares.

Visién por certificarse en normas de calidad.

Posee infraestructura tecnolégica moderna.

N lo|lu|bd|lw| | e

N| oo |bhlwWw N ‘

Tabla 1 - Andlisis DAFO.

1.4 Obijetivos Del Plan Director

Una vez conocida la normativa a aplicar, identificada la empresa y concretado el alcance es
necesario establecer los objetivos del Plan Director de Seguridad.

Los principales objetivos del plan director a implementar son:
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e Garantizar la confidencialidad, integridad y disponibilidad de la informacién fisica y
digital; gestidon que a su vez debe estar alineada al cumplimiento de los objetivos
institucionales.

e Establecer normas y controles en la gestion de la seguridad de la informacidn
institucional.

e Mejorar de manera proactiva la gestion informatica en los procesos que agregan valor
a la EP Aguas de Manta.

e Asegurar la continuidad de las operaciones en torno a los sistemas de informacion
criticos.

e Brindar un esquema que permita proteger la informacién institucional durante todo su
ciclo de vida.

e Proveer capacitacién continua para el talento humano de la organizacién en torno a
temas de seguridad de la informacién.

e Adquirir capacidad de respuesta inmediata para atender incidentes de seguridad que
puedan afectar el flujo de negocio de la organizacidn.

e Implantar controles adecuados para el analisis y tratamiento de riesgos.

e Instaurar un esquema de buenas practicas que apoye a la gestiéon del cambio en torno
a la seguridad de la informacién corporativa.

e Establecer niveles de sensibilidad para la informacion y de respuestas a incidentes.

e Proteger la informacion mediante la implementacién de medidas de seguridad
preventivas, detectoras, de respuesta, y de recuperacion.

1.5 Analisis Diferencial

Antes de iniciar el proyecto de implantacién, tendremos que realizar un analisis diferencial de
las medidas de seguridad y la normativa que tenga la Organizacién en relacién con la Seguridad
de la Informacidén. Este analisis diferencial se realizard con respecto la ISO/IEC 27001:2013 e
ISO/IEC 27002:2013, y nos permitird conocer de manera global el estado actual de la
Organizacién en relacion de la Seguridad de la Informacién.

1. Respecto al andlisis de requerimientos de la ISO/IEC 27001 :2013, capitulos del 4 al
10 realizamos el analisis mediante el siguiente esquema. El estado en el que se

encuentra cada control se puede analizar en funcién del porcentaje: 0% =>No
aplicado. Del 10% - 50% =>Fase inicial. Del 50% - 90 % =>Fase intermedia, y si cuenta
con el 100% =>Completamente implementado.

Analisis Diferencial respecto a la norma ISO 27001 %
Clausula 4 Contexto de la organizacion 13%
4.1 | Entender la organizacidn y su contexto 30%
Entender las necesidades y expectativas de las partes
4.2 | interesadas 10%
4.3 | Determinar el alcance del SGSI 0%
Clausula 5 Liderazgo 7%
5.1 | Liderazgo y compromiso 20%
5.2 | Politica 0%
5.3 | Roles de la organizacion, responsabilidades y autoridad 0%
Clausula 6 Planificacion 0%
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Respecto al andlisis de controles del Anexo A de la ISO/IEC 27002:2013, proponemos el siguiente

GAP.

6.1 | Acciones para dirigir los riesgos y oportunidades 0%

6.2 | Objetivos y planes para lograrlos 0%

Clausula 7 Soporte 0%
7.1 | Recursos 0%

7.2 | Competencias 0%

7.3 | Concienciacion 0%

7.4 | Comunicacién 0%

7.5 | Documentacion 0%

Clausula 8 Operacion 10%
8.1 | Planificacion operativa y control 10%

8.2 | Analisis del riesgo 10%

8.3 | Tratamiento del riesgo 10%

Clausula 9 Evaluacién del rendimiento 0%
9.1 | Monitorizacion, medicion, analisis y evaluacién 0%

9.2 | Auditoria interna 0%

9.3 | Revision por Direccion 0%

Clausula 10 | Mejora 0%
10.1 | No conformidad y accidn correctiva 0%

10.2 | Mejora continua 0%

Tabla 2 - Andlisis Diferencial 1ISO27001.
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CONTROL

Estado Actual Estado de la organizacion
A.5 Information security policies
A.5.1 Management direction for information security
Existen politicas de seguridad de la informacidon muy globales, y no se encuentran
A5.1.1 Policies for information security 1 - Inicial oficializadas ni difundidas .
Existen politicas de seguridad de la informaciéon muy globales, y no se encuentran
A5.1.2 Review of the policies for information security 1 - Inicial oficializadas ni difundidas .
.6 Organization of information security
A.6.1 Internal organization
A6.1.1 Information security roles and responsibilities 1 - Inicial La empresa acoge un procedimiento intuitivo pero que no se encuentra documentado, no
hay roles ni responsabilidades definidas respecto a la gestién de la seguridad de la
A6.1.2 Segregation of duties 1 - Inicial informacion.
No existe un procedimiento documentado acerca del contacto con las autoridades
A6.13 Contact with authorities 0 - No existente | pertinentes ni organismos de control.
A6.1.4 Contact with special interest groups 0 - No existente | No existe un procedimiento documentado acerca del contacto con los grupos de interés.
La gestidn de proyectos sigue un flujo que no considera las repercusiones de no contar con
A.6.1.5 Information security in project management 0 - No existente | seguridad de la informacion.

A.6.2 Mobile devices and teleworking

Existen politicas segregadas basandose en buenas practicas pero no se encuentran

A.6.2.1 Mobile device policy 1 - Inicial documentadas.
La organizacién ha adoptado el Teletrabajo como una alternativa pero no existen normas ni
A.6.2.2 Teleworking 1 - Inicial procedimientos documentados sobre su correcto uso y el tratamiento de la informacion.
.7 Human resource security
A.7.1 Prior to employment
La organizacion solicita como requisito previo a la contratacion el récord policial del
A7.1.1 Screening 1 - Inicial postulante.
No existe un procedimiento documentado acerca de socializacién de politicas, términos y
A7.1.2 Terms and conditions of employment 0 - No existente | condiciones.

A.7.2 During empl

oyment

A7.21

Management responsibilities

1 - Inicial




A7.2.2

Information security awareness, education, and training

1 - Inicial

A7.2.3

Disciplinary process

1 - Inicial

No existe un procedimiento documentado acerca de socializacidén de politicas , aunque se
puede asumir el conocimiento tacito de las implicaciones que por ley corresponden.

A.7.3 Termination

and change of employment

A.7.3.1

Termination or change of employment responsibilities

0 - No existente

No existe un procedimiento documentado de desvinculacién que implique el respaldo de
datos y seguridad de la informacion.

.8 Asset management

A.8.1 Responsibility for asset

A8.1.1 Inventory of assets 1 - Inicial La empresa acoge un procedimiento intuitivo pero que no se encuentra documentado
A.8.1.2 Ownership of assets 1 - Inicial La empresa acoge un procedimiento intuitivo pero que no se encuentra documentado
A.8.1.3 Acceptable use of assets 1 - Inicial La empresa acoge un procedimiento intuitivo pero que no se encuentra documentado
Existe la percepcidn de la existencia del control pero no se aplica de manera constante, el
A8.1.4 Return of assets 1 - Inicial control no es previo, ni continuo, es posterior con muchas brechas de error.
A.8.2 Information classification
Ag8.2.1 Classification of information 2 - Repetible Esta clasificacion se encuentra en el borrador de la politica de seguridad, la cual no se
A8.2.2 Labelling of Information 2 - Repetible encuentra oficializada ni difundida.
A.8.2.3 Handling of assets 1 - Inicial Existe la percepcidn de la existencia del control pero no se aplica de manera constante
A.8.3 Media handling
A.8.3.1 Management of removable media 1 - Inicial Existe la percepcion de la existencia del control pero no se aplica de manera constante.
A.8.3.2 Disposal of media 1 - Inicial Existe la percepcion de la existencia del control pero no se aplica de manera constante.
A.8.3.3 Physical media transfer 0 - No existente | No existen herramientas ni procedimientos que normen este control.

©

Access control

>

.9.1 Business requirements of access control

A9.1.1 Access control policy 1 - Inicial Existe la percepcidn de la existencia del control pero no se aplica de manera constante.
El control de acceso a redes se encuentra normado por un sistema de seguridad perimetral
A9.1.2 Access to networks and network services 3 - Definido , firewall y filtros de navegacion.
A.9.2 User access management
Existe la percepcidn de la existencia del control pero no se aplica de manera constante en
A9.2.1 User registration and de-registration 1 - Inicial todos los sistemas del catdlogo de servicios.
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Los perfiles de usuarios y privilegios se encuentran definidos pero no son aplicables a los
A9.2.2 User access provisioning 1 - Inicial usuarios seguin la naturaleza de sus funciones.

Los perfiles con accesos especiales no cuentan con un procedimiento documentado ni

directivas establecidas correspondientes (complejidad , robustez , caducidad de
A9.2.3 Management of privileged access rights 1 - Inicial contrasefias , umbral de intentos, etc.)

Los usuarios comparten contrasenas de las estaciones de trabajo, las claves de acceso a los
A9.2.4 Management of secret authentication information of users 0 - No existente | sistemas regularmente son guardadas en el navegador.

Existe la percepcidn de la existencia del control pero no se aplica de manera constante ni
A.9.2.5 Review of user access rights 1 - Inicial bajo un cronograma establecido.

Existe la percepcidn de la existencia del control pero no se aplica de manera constante ni
A9.2.6 Removal or adjustment of access rights 1 - Inicial bajo un cronograma establecido.

A.9.3 User responsibilities

A9.3.1 Use of secret authentication information 0 - No existente | No existen controles ni procedimientos que normen este apartado.
A.9.4 System and application access control
A9.4.1 Information access restriction 1 - Inicial Existe la percepcidn de la existencia del control pero no se aplica de manera constante.
Existe la percepcidn de la existencia del control pero no se aplica de manera constante ni
A9.4.2 Secure log-on procedures 2 - Repetible bajo un procedimiento establecido.
A9.4.3 Password management system 0 - No existente | No existen herramientas ni procedimientos que normen este control.
Existen politicas segregadas basandose en buenas practicas pero no se encuentran
A.9.4.4 Use of privileged utility programs 2 - Repetible documentadas.
A.9.4.5 Access control to program source code 0 - No existente | No existen herramientas ni procedimientos que normen este control.
A.10 Cryptography
A.10.1 Cryptographic controls
A.10.1.1 Policy on the use of cryptographic controls 5 - Optimizado No existen herramientas ni procedimientos que normen este control.
A.10.1.2 Key management 5 - Optimizado No existen herramientas ni procedimientos que normen este control.

A.11 Physical and environmental security

A.11.1 Secure areas
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El servicio de seguridad externo no conoce con veracidad las normas de Seguridad de
Informaciéon conocen de manera superficial la proteccién de la infraestructura pero no la

A11.1.1 Physical security perimeter 1 - Inicial proteccion de datos como tal.
A11.1.2 Physical entry controls 2 - Repetible Los accesos a areas sensibles se encuentran definidos pero no son totalmente restrictivos.
A11.1.3 Securing offices, rooms, and facilities 1 - Inicial Los accesos a dreas sensibles se encuentran definidos pero no son totalmente restrictivos.
A11.1.4 Protecting against external and environmental threats 0 - No existente | El plan de contingencia y de recuperacion de desastres no se encuentra documentado.
A11.1.5 Working in secure areas 0 - No existente | El control no se aplica y tampoco existe percepcién de su existencia.
A11.1.6 Delivery and loading areas 1 - Inicial El control no se aplica y tampoco existe percepcidn de su existencia.

A.11.2 Equipment
A11.2.1 Equipment siting and protection 2 - Repetible El control se encuentra definido mds no se encuentra correctamente documentado.
A11.2.2 Supporting utilities 2 - Repetible El control se encuentra definido mds no se encuentra correctamente documentado.
A.11.2.3 Cabling security 2 - Repetible El control se encuentra definido mas no se encuentra correctamente documentado.
A11.2.4 Equipment maintenance 2 - Repetible El control se encuentra definido mds no se encuentra correctamente documentado.
A11.2.5 Removal of assets 1 - Inicial Existe la percepcion de la existencia del control pero no se aplica de manera constante
A11.2.6 Security of equipment and assets off-premises 1 - Inicial Existe la percepcién de la existencia del control pero no se aplica de manera constante
A11.2.7 Secure disposal or reuse of equipment 1 - Inicial Existe la percepcion de la existencia del control pero no se aplica de manera constante
A11.2.8 Unattended user equipment 1 - Inicial Existe la percepcion de la existencia del control pero no se aplica de manera constante
A.11.2.9 Clear desk and clear screen policy 0 - No existente | No existen herramientas ni procedimientos que normen este control.

>

.12 Operations security

A.12.1 Operational procedures and responsibilities

A12.1.1 Documented operating procedures 2 - Repetible Existe la percepcion de la existencia del control pero no se aplica de manera constante.
A12.1.2 Change management 2 - Repetible Existe la percepcién de la existencia del control pero no se aplica de manera constante.
A.12.1.3 Capacity management 2 - Repetible Existe la percepcién de la existencia del control pero no se aplica de manera constante.
Separation of development, testing and operational _ .
. - La empresa acoge un procedimiento intuitivo pero que no se encuentra documentado
Al12.1.4 environments 1 - Inicial

A.12.2 Protection from malware

Al12.2.1

Controls against malware

0 - No existente

No existen controles ni procedimientos que normen este apartado.

A.12.3 Backup
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A12.3.1 Information backup 2 - Repetible La empresa acoge un procedimiento intuitivo pero que no se encuentra documentado
A.12.4 Logging and monitoring
Existe la percepcidn de la existencia del control pero no se aplica de manera constante ni
A12.4.1 Event logging 1 - Inicial bajo un cronograma establecido.
A12.4.2 Protection of log information 0 - No existente | No existen herramientas ni procedimientos que normen este control.
A12.43 Administrator and operator logs 0 - No existente | No existen herramientas ni procedimientos que normen este control.
A12.4.4 Clock synchronisation 0 - No existente | No existen herramientas ni procedimientos que normen este control.

A.12.5 Control of operational software

A12.5.1 Installation of software on operational systems 1 - Inicial La empresa acoge un procedimiento intuitivo pero que no se encuentra documentado
A.12.6 Technical vulnerability management
A12.6.1 Management of technical vulnerabilities 1 - Inicial No existen herramientas ni procedimientos que normen este control.
A12.6.2 Restrictions on software installation 1 - Inicial No existen herramientas ni procedimientos que normen este control.
A.12.7 Information systems audit considerations
A12.7.1 Information systems audit controls 1 - Inicial Existe la percepcidn de la existencia del control pero no se aplica de manera constante.
A.13 Communications security
A.13.1 Network security management
A13.1.1 Network controls 2 - Repetible La empresa acoge un procedimiento intuitivo pero que no se encuentra documentado.
A.13.1.2 Security of network services 2 - Repetible La empresa acoge un procedimiento intuitivo pero que no se encuentra documentado.
A.13.1.3 Segregation in networks 0 - No existente | No existen herramientas ni procedimientos que normen este control.

A.13.2 Information transfer

A13.2.1 Information transfer policies and procedures 0 - No existente | No existen controles ni procedimientos que normen este apartado.
A.13.2.2 Agreements on information transfer 0 - No existente | No existen controles ni procedimientos que normen este apartado.
A.13.2.3 Electronic messaging 0 - No existente | No existen controles ni procedimientos que normen este apartado.
A.13.2.4 Confidentiality or nondisclosure agreements 4 - Gestionado El control se encuentra definido y se encuentra correctamente documentado.

A.14 System acquisition, development, and maintenance
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A.14.1 Security requirements of information systems

La empresa acoge metodologias acordes a buenas practicas pero no establece la

A14.1.1 Information security requirements analysis and specification 2 - Repetible implementacién documentada de las mismas.
Existe la percepcidn de la existencia del control pero no se aplica de manera constante en
A14.1.2 Securing application services on public networks 2 - Repetible todos los sistemas del catalogo de servicios.
A14.1.3 Protecting application services transactions 2 - Repetible Existe la percepcion de la existencia del control pero no se aplica de manera constante.
A.14.2 Security in development and support processes
Al14.2.1 Secure development policy 1 - Inicial Existe la percepcidn de la existencia del control pero no se aplica de manera constante.
A14.2.2 System changes control procedures. 1 - Inicial Existe la percepcidn de la existencia del control pero no se aplica de manera constante.
A14.2.3 Technical review of applications after operating platform 1 - Inicial Existe la percepcidn de la existencia del control pero no se aplica de manera constante.
Al14.2.4 Restrictions on changes to software packages 0 - No existente | No existen herramientas ni procedimientos que normen este control.
A.14.2.5 Secure system engine nearing principles 1 - Inicial Existe la percepcién de la existencia del control pero no se aplica de manera constante.
A.14.2.6 Secure development environment 1 - Inicial Existe la percepcidn de la existencia del control pero no se aplica de manera constante.
A.14.2.7 Outsourced development 1 - Inicial Existe la percepcidn de la existencia del control pero no se aplica de manera constante.
A14.2.8 System security testing 2 - Repetible La empresa acoge buenas practicas pero no establece la implementacidon documentada.
A.14.2.9 System acceptance testing 2 - Repetible La empresa acoge buenas practicas pero no establece la implementaciéon documentada.
A.14.3 Test data
La empresa acoge metodologias acordes a buenas practicas pero no establece la
A.14.3.1 Protection of test data 2 - Repetible implementacion documentada de las mismas.

.15 Supplier relatio

nships

A.15.1 Information security in supplier relationships

A.15.1.1 Information security policy for supplier relationships 0 - No existente | No existen controles ni procedimientos que normen este apartado.

A.15.1.2 Addressing security within supplier agreements 0 - No existente | No existen controles ni procedimientos que normen este apartado.

A.15.1.3 Information and communication technology supply chain 0 - No existente | No existen controles ni procedimientos que normen este apartado.
A.15.2 Supplier service delivery management

A.15.2.1

Monitoring and review of supplier services

1 - Inicial

Existe la percepcidn de la existencia del control pero no se aplica de manera constante.

A.15.2.2

Managing changes to supplier services

1 - Inicial

Existe la percepcidn de la existencia del control pero no se aplica de manera constante.

A.16 Information security incident management
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A.16.1 Management of information security incidents and improvements

El control esta definido, el procedimiento documentado , pero no se aplica de manera

A.16.1.1 Responsibilities and procedures 3 - Definido constante.

A.16.1.2 Reporting information security events 2 - Repetible Existe la percepcion de la existencia del control pero no se aplica de manera constante.
A.16.1.3 Reporting information security weaknesses 1 - Inicial La empresa acoge un procedimiento intuitivo pero que no se encuentra documentado.
A.16.1.4 Assessment of and decision on information security events 2 - Repetible Existe la percepcion de la existencia del control pero no se aplica de manera constante.
A.16.1.5 Response to information security incidents 2 - Repetible Existe la percepcidn de la existencia del control pero no se aplica de manera constante.
A.16.1.6 Learning from information security incidents 0 - No existente | No existen herramientas ni procedimientos que normen este control.

A.16.1.7 Collection of evidence 0 - No existente | No existen herramientas ni procedimientos que normen este control.

.17 Information security aspects of business continuity management

A.17.1 Information security continuity

A17.1.1 Planning information security continuity 2 - Repetible La empresa acoge un procedimiento intuitivo pero que no se encuentra documentado.

A17.1.2 Implementing information security continuity 2 - Repetible La empresa acoge un procedimiento intuitivo pero que no se encuentra documentado.

A17.1.3 Verify, review, and evaluate information security continuity 1 - Inicial Existe la percepcion de la existencia del control pero no se aplica de manera constante.
A.17.2 Redundancies

A17.2.1 Availability of information processing facilities 1 - Inicial Existe la percepcion de la existencia del control pero no se aplica de manera constante.

>

.18 Compliance

A.18.1 Compliance with legal and contractual requirements

Identification of applicable legislation and contractual

No existen controles ni procedimientos que normen este apartado.

A.18.1.1 requirements 0 - No existente

A.18.1.2 Electoral property rights 0 - No existente | No existen controles ni procedimientos que normen este apartado.
A.18.1.3 Protection of records 0 - No existente | No existen controles ni procedimientos que normen este apartado.
A.18.1.4 Privacy and protection of personally identifiable information 0 - No existente | No existen controles ni procedimientos que normen este apartado.
A.18.1.5 Regulation of cryptographic controls 0 - No existente | No existen controles ni procedimientos que normen este apartado.

A.18.2 Information security reviews

A18.2.1 Independent review of information security 1 - Inicial Existe la percepcion de la existencia del control pero no se aplica de manera constante.
A.18.2.2 Compliance with security policies and standards 1 - Inicial Existe la percepcién de la existencia del control pero no se aplica de manera constante.
A.18.2.3 Technical compliance review 0 - No existente | No existen controles ni procedimientos que normen este apartado.

Tabla 3 - GAP, Estado de los controles.
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1.6 Resultados

Luego del analisis diferencial realizado es necesario indicar que la situaciéon actual de la
organizacién respecto a Seguridad de la informacion es bastante precaria en términos generales,
ya que a pesar de conocer su importancia no existen procedimientos ni estrategias que normen
la mayoria de los controles. Por lo que los resultados de nuestro GAP se reflejan en la siguiente

tabla de puntajes y gréfico de andlisis.

DOMINIO Valor
A.5 Information security policies 1
A.6 Organization of information security 0,7
A.7 Human resource security 0,5
A.8 Asset management 1,111
A.9 Access control 1
A.10 Cryptography 0
A.11 Physical and environmental security 1,5
A.12 Operations security 1,048
A.13 Communications security 1,167
A.14 System acquisition, development, and maintenance 1,704
A.15 Supplier relationships 0,5
A.16 Information security incident management 1,429
A.17 Information security aspects of business continuity 1,333
management
A.18 Compliance 0,333
Tabla 4 - Puntaje andlisis GAP.
Analisis GAP
. lnformatlo.g”é)rganization... @ Optimo
A.17 Information .7 Human... O Aceptable
A.16 Information A.8 Asset... B Suficiente
A.15 Supplier} A.9 Access control M Mejorable

A.10 Cryptography
A3 .11 Physical and...
A.12 Operations...

M Insuficiente

O Obtenido

Ilustracion 4 - Andlisis GAP.
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2. Sistema de Gestidon Documental.

2.1 Introduccion.

2.2 Esquema Documental.

2.2.1 Politica de Seguridad.

OBIJETIVO.

Normar y controlar la gestién de la seguridad de la informacién institucional, en todo su ciclo de
vida y formatos, con el propdsito de proteger la informacidon mediante la implementacion de
medidas de seguridad preventivas, detectoras, de respuesta, y de recuperacién, que
contribuyan a garantizar la confidencialidad, integridad y disponibilidad de la informacion fisica
y digital; gestion que a su vez debe estar alineada al cumplimiento de los objetivos
institucionales.

ALCANCE.

La presente normativa se aplica para la proteccion de toda la informacion fisica o digital, recibida
o generada durante los procesos gobernantes, habilitadores de asesoria, habilitadores de apoyo
y flujo que realiza la EMPRESA PUBLICA AGUAS DE MANTA, asi como la informacién que se
encuentra bajo custodia de los servidores de la institucién durante su proceso de atencion de
trdmites y en archivos fisicos, temporales o permanentes, bases de datos, almacenada en
recursos tecnoldgicos a nivel de usuario y equipos servidores; y, la informacion que se encuentra
en etapa de gestion de procesos internos.

DESCRIPCION DE LA POLITICA
BASE LEGAL

e Constitucion de la Republica del Ecuador (Decreto Legislativo 0. Registro Oficial 449 de
20-oct-2008. Ultima modificacién: 13-jul-2011).

e Ley Organica de Servicio Publico, LOSEP (Ley 0. Registro Oficial Suplemento 294 de 06-
oct-2010).

e Registro oficial N°41 Creacién Empresa Publica Aguas de Manta.

e Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos (Ley No. 2002-
67).

e LeyOrganica de Transparencia y Acceso a la Informacién Publica No.24. (Registro Oficial
Suplemento 337 de 18-may-2004).

e Reglamento General a la Ley Orgéanica del Servicio Publico (Decreto Ejecutivo 710.
Registro Oficial Suplemento 418 de 01-abr-2011. Ultima modificacién: 10-oct-2011).
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Acuerdo No. 025-2019, Esquema Gubernamental de Seguridad de la Informacién EGSI
(10 de enero de 2020).

Norma Técnica ISO/IEC 27001:2013 TECNOLOGIAS DE LA INFORMACION — TECNICAS
DE SEGURIDAD — SISTEMAS DE GESTION DE SEGURIDAD DE LA INFORMACION -
REQUISITOS.

Norma Técnica ISO/IEC 27002:2013 CODIGO DE PRACTICA PARA LA GESTION DE LA
SEGURIDAD DE LA INFORMACION.

NORMAS Y DISPOSICIONES GENERALES

a)

Autor:

Las normas generales de este documento son de aplicacién obligatoria para todos los
servidores de la EMPRESA PUBLICA AGUAS DE MANTA, en tanto guarden conformidad
con las disposiciones legales, reglamentarias y resoluciones vigentes al momento de
ejecutarse el respectivo procedimiento. En el caso de cambios o modificaciones en dicho
marco normativo, tales normas vigentes prevalecen sobre las disposiciones aqui
contenidas.

El personal que incumpliere sus obligaciones o contraviniere las disposiciones de esta
Politica, asi como las leyes y normativa conexa, incurren en responsabilidad
administrativa que sera sancionada disciplinariamente, sin perjuicio de la accién civil o
penal que pudiere originar el mismo hecho.

La EMPRESA PUBLICA AGUAS DE MANTA es responsable de la proteccién y custodia de
la informacidn Institucional recibida o generada por el personal interno y/o externo
autorizado en la utilizaciéon de los distintos sistemas administrativos, aplicaciones
informaticas y/o servicios tecnoldgicos asignados para el cumplimiento de sus
funciones, atencion de tramites y transacciones asociadas a su gestién; la misma podra
estar contenida en documentos, informes, reportes, bases de datos, archivos
temporales o permanentes sean estos fisicos o digitales, los cuales son sujeto de
custodia y control de la EMPRESA PUBLICA AGUAS DE MANTA.

La norma ecuatoriana denominada como Esquema Gubernamental de Seguridad de la
Informacién (EGSI) considera el disefio, implantacién, mantenimiento de un conjunto
de procesos y politicas para gestionar eficientemente la accesibilidad de la informacién
y garantizar la confidencialidad, integridad y disponibilidad de esta, minimizar a la vez
los riesgos de seguridad de la informacién, mediante un conjunto de protecciones,
controles, medidas preventivas y reactivas.
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e) La entrega de informacién por parte del EMPRESA PUBLICA AGUAS DE MANTA a otras
Instituciones del Estado y entidades externas, se realizara conforme a los respectivos
convenios, acuerdos de reserva de informacién y criterios de confidencialidad que se
determinen para el efecto.

f) Todos los aspectos que no se encuentren normados de forma expresa en esta Politica
deben ser complementados o suplidos por el marco normativo vigente.

ASPECTOS ORGANIZATIVOS DE LA GESTION DE LA SEGURIDAD DE LOS ACTIVOS DE
INFORMACION.

a) La Gerencia de Tecnologia de Informacién y Comunicacién, administra los recursos
tecnolégicos institucionales, para garantizar la seguridad de la informacién digital y de
los recursos tecnoldgicos que administra.

b) Corresponde a esta Gerencia la identificacion y mitigacion de los riesgos tecnolégicos y
de seguridad de los activos de informacién en el dmbito de su competencia.

c) El acceso a los servicios tecnolégicos de informacién y comunicacién, que son
proporcionados a los funcionarios de la Empresa Publica Aguas de Manta EPAM,
deberan utilizarse para los propésitos relacionados con las actividades de la institucién.

CLASIFICACION DE LA INFORMACION INSTITUCIONAL.

a) Grupo de Informacion, es el conjunto de datos o documentos fisicos que tienen
caracteristicas comunes de agrupacion, y que conforman una unidad de
informacidon independiente, tales como: base de datos, informacién de
proyectos, expedientes de RRHH, etc.

b) Informacidn general, es aquella creada en los procesos administrativos, financieros,
tecnoldgicos y de control del EMPRESA PUBLICA AGUAS DE MANTA.

c) Informaciéon de Alta criticidad, es la informacidén sujeta a restriccion, con acceso
restringido a un numero limitado de servidores autorizados por la institucion.

d) Informacién de baja criticidad , es la informacidn general, con acceso de lectura
Unicamente a los servidores de la EMPRESA PUBLICA AGUAS DE MANTA, y personal
externo autorizado; incluyendo en este nivel, toda informacidn correspondiente a
documentos que contengan metodologias o mejores practicas para la ejecucion de
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actividades internas, asi como documentos que engloban politicas, procedimientos,
instructivos, formatos, guias operativas.

e) Informacion No Critica, son los datos, grupos de datos o informacion declarada de
conocimiento publico, la cual se encuentra expuesta a terceros o puede entregarse
masivamente en formato digital o fisico sin restricciones a cualquier persona o entidad,
interna o externa

f) Elusoy acceso a la informacidn institucional contenida en los repositorios centrales de
almacenamiento deben estar restringidos segin el nivel de sensibilidad de la
informacidn y aplicacién de las medidas de proteccién que corresponda.

g) Para compartir la informacién institucional que se encuentre almacenada en los
repositorios centrales, se debe aplicar el principio de “menor privilegio”, el cual
determina que todos los usuarios autorizados deben tener asignados la cantidad minima
de privilegios y permisos a la informacidn institucional, que permita el desarrollo normal
de sus funciones.

h) Custodios de la informacion institucional, es el personal de la Instituciéon que usa o
resguarda temporal o permanentemente la informacidn durante su vinculacién laboral,
para lo cual debe aplicar las medidas de proteccidn requeridas.

i) Para el manejo de informacidn sensitiva alta o baja, es obligacién del personal de la
Institucidn y personal externo autorizado:

1. Utilizar lainformacion a la que tiene acceso debido a sus funciones, Unicamente para
los fines permitidos, conforme a la normativa y a las 6rdenes de su superior
jerdrquico.

2. Abstenerse de acceder a la informacidn no autorizada, no asignada o no permitida.

3. No revelar, disponer, guardar, extraer, archivar, reproducir o eliminar informacidn
con fines ajenos al ejercicio especifico de sus funciones.

4. No utilizar la informacidn para provecho o ventaja personal, familiares, o cualquier
otra persona, ni en perjuicio de terceros.

5. Aplicar las medidas de proteccion que sean necesarias para proteger la informacion
institucional, a fin de minimizar el riesgo de difusién, acceso y uso no autorizado,
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para evitar impacto negativo a la imagen y gestion de la Institucidn y/o en perjuicio
de la EMPRESA PUBLICA AGUAS DE MANTA, responsables o terceros.

6. Mantener las estaciones de trabajo libres, evitando exponer documentos fisicos y/o

dispositivos tecnolégicos que contengan informacion Institucional.

USO ACEPTABLE DE COMPUTADORES Y DISPOSITIVOS DE MANEJO DE INFORMACION.

a)

La EMPRESA PUBLICA AGUAS DE MANTA declara y establece que los computadores de
escritorio y/o portatiles, asi como los recursos y servicios configurados en dichos
equipos, son de su propiedad, los mismos que facilitan la gestion y custodia de la
informacidn institucional; por lo tanto, deben ser tratados como activos institucionales,
sujetos de administracién y control, de conformidad con los procedimientos de control
respectivos.

Toda la informacion almacenada en los computadores de escritorio y/o portatiles
asignados al personal de la Institucién, es de propiedad de la EMPRESA PUBLICA AGUAS
DE MANTA, motivo por el cual debe ser monitoreada y controlada.

La autorizacién y uso de dispositivos de almacenamiento externo se debe realizar
conforme a la normativa vigente.

El personal de la EMPRESA PUBLICA AGUAS DE MANTA, y personal externo autorizado,
a quienes se les haya asignado un computador de escritorio y/o portatil de la Institucidn,
deben cumplir las siguientes normas:

2. Acatarlas normas establecidas para la generacidn y uso de contrasefias relacionadas
con computadores de escritorio y portatiles.

3. Lla informacién sensitiva alta almacenada en computadores portatiles debe estar
encriptada utilizando las herramientas Institucionales definidas para este efecto.

4. Todo computador o dispositivo institucional que haya cumplido su vida util, y que,

por efecto de disposicion legal, se done o destruya, debe previamente ser
formateado y sanitizado de manera segura, para evitar que informacién
institucional sensible o no sensible, se vea comprometida.

USO ACEPTABLE DE SERVICIOS Y/O RECURSOS TECNOLOGICOS.
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a) Los servicios y/o recursos tecnolégicos que la EMPRESA PUBLICA AGUAS DE MANTA
asigna al personal de la Institucién y personal externo autorizado para el cumplimiento
de sus funciones, debe ser utilizado Unicamente para este fin.

b) La EMPRESA PUBLICA AGUAS DE MANTA se reserva el derecho de habilitar, deshabilitar,
ampliar o restringir los servicios y/o recursos tecnoldgicos, al personal interno o externo,
como medidas para asegurar el uso aceptable de los mismos y la seguridad de la
informaciodn institucional.

c) Todos los computadores de escritorio y/o portatiles asignados por la EMPRESA PUBLICA
AGUAS DE MANTA al personal de la Institucion y personal externo autorizado, deben
tener instalado y operativo el antivirus institucional para protegerlo contra amenazas
de cédigo malicioso.

d) La asignacién de tokens con certificados de firma electrénica para el personal de la
EMPRESA PUBLICA AGUAS DE MANTA autorizado para su utilizacién, deben cumplir el
procedimiento establecido conforme a la normativa vigente.

e) Losrepositorios centrales de almacenamiento de informacion digital institucional deben
ser utilizados exclusivamente para guardar informacién relacionada a las funciones que
cumplen el personal de la Institucién, personal externo autorizado. El uso y acceso a la
informacidn institucional contenida en los repositorios centrales de almacenamiento
deben estar restringidos segun el nivel de sensibilidad de la informacién y aplicacidon de
las medidas de proteccidn. La administracidn técnica de los repositorios centrales de
almacenamiento estad bajo la responsabilidad de la Gerencia de Tecnologias de la
Informacién y Comunicacion.

USO ACEPTABLE DEL SERVICIO DE CORREO ELECTRONICO INSTITUCIONAL.

a) Elservicio de correo electrénico institucional interno es asignado a todo el personal que
deba interactuar a través de la red de datos institucional; el servicio se debe habilitar
atendiendo a las necesidades del personal que lo requiera para el cumplimiento de sus
funciones.

b) El servicio y las cuentas de correo electrénico institucional que se encuentran bajo los
dominios “@epam.gob,ec” y “@aguasdemanta.gob.ec”, son de propiedad de la
EMPRESA PUBLICA AGUAS DE MANTA.

c) El despliegue detallado de estas normas para el uso aceptable y adecuado del servicio
institucional del correo electrénico constara en la Politica “Uso de Correo Electrénico”
emitida para tal efecto.
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USO ACEPTABLE DEL SERVICIO DE INTERNET.

a)

c)

La Gerencia de Tecnologias de la Informaciéon y Comunicacidn define las categorias y
grupos de navegacion del servicio de internet institucional, asi como su implementacién
y despliegue.

La asignacidn de permisos y accesos adicionales sera verificada y aprobada bajo el previo
el andlisis de la Gerencia de Tecnologias de la Informacién y Comunicacién, en base a
las necesidades del requirente y considerando la naturaleza de sus funciones.

El uso aceptable y adecuado del servicio institucional de Internet constara en la Politica
“Uso de Internet” emitida para tal efecto.

INCIDENCIA DEL RECURSO HUMANO.

a)

c)

d)

El personal de la EMPRESA PUBLICA AGUAS DE MANTA debe difundir y declarar el
entendimiento y compromiso de las normas de la presente Politica, a través del
conocimiento y aceptacion del acuerdo de responsabilidades sobre Reserva y
Confidencialidad de la Informacién, y los mecanismos que se establezcan para la
contratacidn y seleccién de personal.

El personal externo autorizado debe manifestar el compromiso de cumplimiento de las
normas de seguridad de la informacion, a través de los respectivos contratos u acuerdos
que defina la EMPRESA PUBLICA AGUAS DE MANTA para este efecto.

Las Gerencias deben solicitar la asignacién al personal a su cargo, los perfiles y roles de
acceso a la informacién minimos que correspondan a través de las aplicaciones
informaticas institucionales, asi como los servicios y recursos tecnoldgicos necesarios
para el cumplimiento de sus funciones y responsabilidades.

Al término de la relacion laboral de un servidor, la respectiva Gerencia debe gestionar
la recepcion de la informacién institucional a cargo del servidor saliente, lo cual debe
estar establecido como un insumo preponderante antes de llevar a cabo la “Liquidacién
de Haberes”.

SEGURIDAD FiSICA DE LA INFORMACION INSTITUCIONAL.

a)

La Gerencia de Tecnologias de la Informacién y Comunicacién y la EMPRESA PUBLICA
AGUAS DE MANTA, en el dmbito de sus competencias, deben gestionar la
implementacién de las seguridades fisicas tanto perimetrales como internas, a fin de
salvaguardar de manera correcta la informacidon digital. Esta gestion establecera los
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controles de acceso y las medidas de proteccion contra amenazas externas o
ambientales.

b) La Gerencia de Tecnologias de la Informacién y Comunicacién y la EMPRESA PUBLICA
AGUAS DE MANTA, deberan documentar y aprobar un plan de contingencia contra
desastres.

CORRECTO USO DE LA GESTION DE COMUNICACIONES, IMPLEMENTACION Y
OPERACIONES.
DISPONIBILIDAD DE LOS SERVICIOS Y RECURSOS TECNOLOGICOS.

a) La Gerencia de Tecnologias de la Informacion y Comunicacién debe implementar los
mecanismos y controles necesarios para garantizar la disponibilidad de los servicios y
recursos tecnoldgicos institucionales.

SEGURIDAD PERIMETRAL Y DE TELECOMUNICACIONES.

a) La Gerencia de Gerencia de Tecnologias de la Informacién y Comunicacién autoriza y
administra los accesos a los diferentes ambientes y servidores (produccién, base de
datos, desarrollo, pruebas)

b) Todos los permisos autorizados e implementados en los firewalls institucionales estan
sujetos a monitoreo y control por parte de la Gerencia de Tecnologias de la Informacion
y Comunicacion.

c) La Gerencia de Tecnologias de la Informacién y Comunicacién, debe realizar la
depuracion permanente de los accesos habilitados en el firewall y publicaciones de
servicios que existieren.

d) La Gerencia de Tecnologias de la Informacidn y Comunicacién debe implementar
herramientas de control, deteccién, prevencién y recuperacidon para proteger la
plataforma tecnoldgica contra cédigo malicioso.

RESPALDOS DE INFORMACION INSTITUCIONAL.

a) La Gerencia de Tecnologias de la Informaciéon y Comunicacién debe documentar un plan
de despliegue ante las necesidades de respaldo de informacion y/o configuracion de las
bases de datos y ficheros que administra.

b) Las condiciones de respaldo de la informacion seradn ejecutadas conforme a la Politica
“Gestidon y Respaldo de la Informacién” y procedimientos establecidos para el efecto.
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SEGURIDAD LOGICA DE LA INFORMACION INSTITUCIONAL.

a)

b)

g)

Autor:

Para los accesos a la red de datos y a la infraestructura tecnolégica de la EMPRESA
PUBLICA AGUAS DE MANTA, se debe establecer mecanismos de autenticacién que
garanticen la identificacion del personal de la Institucion y/o personal externo
debidamente autorizado, al igual que de los computadores de escritorio y/o portatiles
y equipos periféricos de la infraestructura tecnoldgica de la institucién, de acuerdo con
lo establecido en el procedimiento conforme la normativa vigente.

El personal de la Institucion y personal externo que tenga autorizado el acceso, local o
remoto a la infraestructura tecnoldgica de la EMPRESA PUBLICA AGUAS DE MANTA,
desde las redes cableadas o inaldmbricas, a través de computadores de escritorio o
portatiles, debe tener asignado un perfil con los accesos de red necesarios, asociados a
la cuenta de red creada para el efecto.

El Control de Accesos Légicos se basa en la creacion de usuarios especificos y Unicos que
deben ser asignados al personal de la Institucion que requieran acceso a la
infraestructura tecnoldgica y/o aplicaciones informaticas de la Secretaria Técnica de
Mar.

El uso de cuentas individuales o genéricas es intransferible; para el caso de cuentas
genéricas estas deben ser asignadas y registradas a un servidor de la Institucion
responsable de la misma.

El acceso a la informacidn institucional que tenga el personal externo que preste
servicios al EMPRESA PUBLICA AGUAS DE MANTA, debe estar regulada por los
respectivos contratos y acuerdos de confidencialidad que se suscriban para el efecto.

Cuando un usuario finalice su relacion laboral y/o contractual con la Institucién, el
Administrador de Accesos debe proceder a la inhabilitacién inmediata y definitiva del
usuario de red, aplicaciones informaticas, servicios y recursos tecnolégicos, asi como la
revocatoria de los respectivos perfiles, roles, y privilegios que tenia autorizado, de
acuerdo con lo establecido en los procedimientos vigentes.

Para la asignacién de accesos, permisos, derechos, o privilegios, dentro de los sistemas
informaticos, bases de datos, servicios y recursos tecnoldgicos, componentes de la
plataforma/infraestructura tecnoldgica, se debe aplicar el principio del menor privilegio.

La administracidn de los componentes de la plataforma tecnoldgica es responsabilidad
exclusiva del personal técnico perteneciente a la Gerencia de Tecnologias de la
Informacién y Comunicacion. Toda actividad de administracién o monitoreo de los
diferentes componentes de la infraestructura tecnolégica debe ser realizada utilizando
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las cuentas de usuario individual (no genérica) asignadas a cada administrador de la
plataforma tecnolégica. En aquellos casos que técnicamente se requiera una cuenta
genérica para administrar un recurso de la infraestructura tecnoldgica, se lo puede
efectuar siempre que se identifique administrativamente al responsable de esta.

El acceso a lainfraestructura de red y seguridad informatica institucional esta autorizado
a los administradores tecnoldgicos respectivos con fines de administracién, con objetivo
de monitoreo y control.

Se debe controlar los accesos locales y remotos de todos los usuarios a la infraestructura
tecnoldgica de la EMPRESA PUBLICA AGUAS DE MANTA, por parte del personal de Ia
Institucion y personal externo autorizado, a través de mecanismos de autorizacién y
autenticacién que deben ser definidos y administrados por la Gerencia de Tecnologias
de la Informacién y Comunicacion.

La gestion de cuentas de administracién local de los computadores de escritorio o
portatiles asignados a los usuarios finales autorizados, debe estar a cargo de la Gerencia
de Tecnologias de la Informacién y Comunicacién y deben ser utilizadas Unicamente
para brindar soporte en sitio por parte del personal técnico autorizado.

ADQUISICION, DESARROLLO, PUESTA EN PRODUCCION Y MANTENIMIENTO DE APLICACIONES
INFORMATICAS.

a)

Autor:

En el desarrollo, mantenimiento y adquisicion de aplicaciones informaticas, se debe
implementar controles y acciones que garanticen la disponibilidad de los sistemas y
aplicativos informaticos institucionales, para lo cual se debe considerar la linea base de
seguridad establecida para aplicaciones informaticas elaborada por la Gerencia de
Tecnologias de la Informacion y Comunicacion.

Periddicamente se deben ejecutar evaluaciones de cumplimiento de las medidas y
controles de seguridad en las aplicaciones informaticas. En caso de encontrar
vulnerabilidades en las aplicaciones informaticas, las mismas deben ser corregidas y se
deben implementar los controles correspondientes por parte de la Gerencia de
Tecnologias de la Informacién y Comunicacion.

La Gerencia de Tecnologias de la Informacién y Comunicacién, debe llevar y actualizar
el inventario de las aplicaciones de software licenciado, software o herramientas de uso
libre, demos, software con licencias temporales, que sean utilizadas en la EMPRESA
PUBLICA AGUAS DE MANTA; conforme a la normativa vigente.

El repositorio de software debe contener los instaladores del software autorizado para
ser utilizado como Unico mecanismo, para la instalacién de software adicional en los
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computadores de escritorio y/o portatiles, actividad que esta a cargo de la Gerencia de
Tecnologias de la Informacién y Comunicacion.

e) Lainstalacidn de cualquier software adicional sea este licenciado o de uso libre, en los
computadores de escritorio o portatiles, y en equipos servidores, esta autorizado para
los servidores que lo requieran para la ejecucion de sus tareas en la Institucion, siempre
y cuando se cumpla con las autorizaciones que correspondan.

RESTRICCIONES Y PROHIBICIONES.
a) Se prohibe expresamente lo siguiente:
e Usar los recursos fisicos y tecnolégicos de la EMPRESA PUBLICA AGUAS DE MANTA para,
almacenar, acceder, transmitir o difundir la siguiente informaciéon o material:
o Textos o imagenes pornograficas.
o Que promueva de cualquier forma la explotacién sexual, racismo o violencia.

o Que promueva el uso ilegal de drogas o armas.

o Mensajes discriminatorios con relacidn a ideologia, afiliaciéon politica o sindical,
orientacién sexual, etnia, religion, nacionalidad, condicidn migratoria.

o Con contenido violento.
o Que promueva o posibilite juegos o apuestas.

o Que contenga cualquier tipo de cédigo malicioso (virus, programas que se auto
replican, programas espias, programa de captura de credenciales, etc.).

o Que intente vulnerar la seguridad de las aplicaciones, servicios o equipos de
propiedad de la EMPRESA PUBLICA AGUAS DE MANTA.

o Correos masivos, cadenas de correos, spam.

o Queincluya texto difamatorio, ofensivo, intimidatorio o injurioso contra la honra de
las personas.

o Que atente contra los derechos de autor, y no posean licencias.

b) Para el uso de equipos, servicios y recursos tecnolégicos institucionales se prohibe:

e Instalar software adicional no autorizado.
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Autor:

Cambiar o intentar cambiar las configuraciones de los equipos asignados, incluyendo
CMOS, BIOS, sistema operativo, aplicativos y herramientas del computador.

Abrir fisicamente el computador, bajo ningun concepto. Cualquier actividad técnica
debe ser coordinada con el personal de soporte a usuarios.

Esta prohibido almacenar, transmitir o reenviar mensajes de datos, incompatibles con
los estandares éticos del personal de la Institucién de la EMPRESA PUBLICA AGUAS DE
MANTA, y con las normas legales o reglamentarias aplicables.

Utilizar el servicio de correo electrénico institucional para divulgar o transmitir
informacion institucional de propiedad de la EMPRESA PUBLICA AGUAS DE MANTA, a
terceras personas u organizaciones no autorizadas.

Transmitir informacidn institucional considerada como de alta criticidad a través de
mensajes de datos, sin haber recibido la autorizacién respectiva para la entrega de
informacion.

Acceder al archivo de correo o a una cuenta de correo electrénico institucional que
pertenezca a otro servidor, personal externo autorizado, sin su autorizacién expresa o
de la autoridad competente.

Alterar el contenido de los mensajes de datos que modifiquen la voluntad, intencién u
objetivo del remitente original para a su vez reenviar el mensaje de datos alterado,
violentando el principio de integridad de la informacion.

Incumplir con lo establecido para uso aceptable y adecuado de contrasefias establecido
en la Politica “Uso de Contrasefias” emitida para tal efecto.

Enviar mensajes alterando la direccion electrénica del remitente para suplantar la
identidad, identificarse como una persona ficticia o no identificarse.

Intentar vulnerar las seguridades de los diferentes sistemas, accesos a red, internet y
del servicio de correo electrdnico institucional.

Usar frases o palabras obscenas, peyorativas, ofensivas o denigrantes en los mensajes
de correo electrdnico institucional.
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GLOSARIO DE TERMINOS.

Autor:

Activos de Informacion: Son ficheros y bases de datos, contratos y acuerdos,
documentaciéon institucional, manuales de los usuarios, material de formacion,
aplicaciones, software del sistema, equipos y servicios informdticos y de
telecomunicaciones.

Cadigo Malicioso: Es un tipo de software que tiene como objetivo infiltrarse o danar
una computadora o Sistema de informacion sin el consentimiento de su propietario.

Confidencialidad: Condicidon que garantiza que la informacién institucional sea accesible
solo al personal autorizado a tener acceso a la misma, y que ésta no debe ser revelada
de forma no autorizada.

Contrasefa. - Es una serie secreta de caracteres que permite a un usuario autenticarse
y tener acceso, entre otros a: sistemas de informacidn, redes, bases de datos, servicios,
o recursos tecnoldgicos.

Controles: Consisten en todos los métodos y mecanismos fisicos como tecnoldgicos,
politicas y procedimientos de la Institucidn, creados con el objetivo de asegurar
proteccion y buen uso de sus activos de informacidn, garantizar la exactitud y fiabilidad
de sus registros, y el cumplimiento operativo de las normas corporativas.

Custodios de la informacion institucional: Son el personal que usan o resguardan
temporal o permanentemente la informacién durante su vida util.

Disponibilidad: Condicion que garantiza que los usuarios autorizados tengan acceso a la
informacidn institucional y a los recursos relacionados con la misma, toda vez que lo
requieran de acuerdo con las funciones asignadas.

Grupo de Informacién: Son conjuntos de datos o documentos fisicos que tienen
caracteristicas comunes de agrupacidn, y que conforman una Gerencia de informacién
independiente.

Informacion: Conjunto organizado de datos significativos y procesados, que sirven a un
objetivo especifico, y cuyo uso racional constituye la base para la toma de decisiones,
resolucidn de problemas, gestidn de procesos, y gestion del conocimiento

Informacion Digital: Es toda informacidon generada y procesada por equipos
electrénicos de computo, y almacenada en dispositivos dpticos y medios magnéticos
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como discos duros, discos externos, USB, CD/DVD, Pendrive, Tablet-PC, IPad, teléfonos
inteligentes, etc.

¢ Informacion Fisica: Es toda informacién impresa o escrita en papel, sea documentos,
oficios, memorandos, informes, reportes.

e Informacion Institucional: Es toda informacidn digital o fisica, recibida o generada como
parte de la ejecuciéon de los procesos estratégicos, operativos y de apoyo de la EMPRESA
PUBLICA AGUAS DE MANTA, asi como la informaciéon relacionada con la
correspondencia, y que se encuentra almacenada fisica o digitalmente; o la informacién
que se encuentre en etapa de gestion en los procesos internos.

e Integridad: Condicién que garantiza la exactitud y totalidad de la informacién
institucional.

e Medidas de proteccion: Conjunto de acciones fisicas, técnicas, normativas y
organizativas que se orientan a garantizar la confidencialidad, integridad y
disponibilidad de la informacién institucional y que deben adoptarse en funcion del nivel
de sensibilidad de la informacidn.

e Personal de la Institucidon: Son todas las personas que trabajen, presten servicios o
ejerzan un cargo, funcién o dignidad dentro de la EMPRESA PUBLICA AGUAS DE MANTA.

e Personal externo autorizado: Es toda persona natural que actie a cuenta propia o en
representacién de una persona juridica, que tenga relacién contractual con el EMPRESA
PUBLICA AGUAS DE MANTA

e Riesgo: Es un evento de incertidumbre, que si llega a ocurrir tendria un efecto que
impactaria adversamente sobre la ejecucion y marcha de los procesos institucionales, o
sobre su resultado, afectando negativamente a la misidn, visidn, planes estratégicos, y
objetivos institucionales.
REVISION DE LA POLITICA.
Para garantizar la vigencia de la politica de seguridad de la informacién en la institucién,

esta debera ser revisada anualmente o cuando se produzcan cambios significativos a nivel
operativo, tecnolégica, econdmico, entre otros.

2.2.2 Procedimiento de Auditorias Internas.

1) Objetivo.
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El presente procedimiento detalla un esquema de pasos ordenados para llevar a cabo el
proceso de auditoria interna del tratamiento de la informacién y sistemas informaticos
inmersos en la gestidn institucional, desde la planificacidn y disefio hasta su ejecucién y
difusién de resultados.

Las auditorias internas de seguridad de informacién validan si los diversos elementos
del sistema de gestion de la calidad de la organizacidn son conformes con los requisitos
dictados por la norma ISO/IEC 27001 :2013 y sus normas anexas aplicables.

2) Alcance.

Este procedimiento aplica desde la identificacion de todos los productos tecnolégicos
inmersos en el Sistema de gestion de Seguridad informacion ofertados por la Gerencia
de Tecnologias de la Informacién, tales como sistemas de informacién sujetos a control
interno, soluciones de redes e infraestructura auditable en general, hasta la emision de
un informe periddico o por demanda del monitoreo efectuado.

3) Referencias.
Para la elaboracién de este documento se consideraron los criterios establecidos en:

e Normas ISO/IEC 27001 :2013 capitulo 9.2 Auditoria Interna.
e Normas ISO/IEC 27002 :2013 capitulo 12.7 Consideraciones sobre la auditoria de
sistemas de informacion.

4) Responsables

e Gerente General.

e Oficial de Seguridad.

e Gerente de Tecnologia de Informacion y Comunicacion.
e Auditores designados.

e Profesionales designados.

5) Desarrollo.
5.1. Programacion de Auditorias

El Oficial de Seguridad de la organizacidn tendra la responsabilidad de preparar un
“Programa Anual de auditoria del SGSI” (formato anexo. PDSI-FOR-001). El programa
debe cubrir todos los controles del anexo A ISO/IEC 27001:2013 por lo menos una vez
en el lapso de 3 afios, aunque algunas soluciones o sistemas pueden ser auditados con
mayor frecuencia dependiendo de:

e Elestado, la importancia de los procesos o las areas inmersas.
e Losresultados y recomendaciones de auditorias anteriores.

El “Programa Anual de auditoria del SGSI” (PDSI-FOR-001) es presentado al Gerente
General para su respectiva aprobacion. Este programa puede ser modificado por pedido
del Oficial de seguridad y con la autorizacién del Gerente General, de acuerdo con las
necesidades o circunstancias que se presenten.
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5.2. Plan de Auditorias.

e El Oficial de seguridad elaborara el “Plan de Auditoria del SGSI” (SG-RG-07) antes de
cada auditoria y lo comunica al Auditor Lider. El plan especifica los controles o sistemas
a auditar, la fecha, la hora, contraparte/auditado y el equipo auditor designado.

NOTA 1: Los auditores no deben auditar su propio trabajo o entorno donde se
desempeiia.

NOTA 2: Estdn calificados como auditores internos de SGSI los miembros de la
organizacién que cumplan con los siguientes requisitos:

e Adicionalmente, para ser auditor lider se requiere que haya participado en al menos una
auditoria como parte de un equipo auditor.

e Se considera que el personal que los miembros del equipo Auditor deben cumplir los
siguientes criterios de competencia:

a.- Educacién: Técnico Superior Universitario, Profesional Universitario y con
antigliedad minimo un afio en la organizacién.

b.- Formacidn: Los auditores internos y lideres deben contar con una
especializacion certificada en seguridad de informacidn.

c.- Conocimientos y Habilidades: Conocimientos de la norma ISO/IEC 27001
:2013.

d.- Comportamiento Personal: Etico, de mentalidad abierta, observador,
perceptivo, versatil, tenaz, decidido, seguro de si mismo, actuar con fortaleza,
abierto a la mejora y colaborador.

Una vez elaborado el plan, el oficial de seguridad lo comunica a los responsables
correspondientes y al grupo de auditores.
5.3. Preparacion de la Auditoria.

Responsabilidades del auditor lider

El auditor lider se prepara para cada auditoria de la siguiente manera:

e Revisién y Documentacion exhaustiva acerca de informes anteriores de auditorias
(en caso de existir).

e Revisidn del plan y programacién de auditorias.

e Preparacion una lista de verificacién en cuanto a requisitos preestablecidos (si lo
considera necesario).

5.4. EJECUCION DE LA AUDITORIA.
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Previo al kick-off de la auditoria se realiza una reunién inicial, en donde se senalan
los grupos de auditores que revisan cada control o SI, con la finalidad de establecer
las siguientes tareas:

e Determinar el alcance.

e Presentacién y aprobacion de la propuesta de alcance.
e Firmas de acuerdos de confidencialidad.

e Recepcidn oficial de la carta de auditoria.

e Determinacion del itinerario de pruebas.

Durante la auditoria, se recomienda:

e Recoleccién de informacion previa.

e Recoleccion objetiva de evidencias.

e Mantener retroalimentado periédicamente al auditado.
e Ejecucién de pruebas sobre controles y Sl.

e Andlisis de resultados.

Posterior a la auditoria se establecera una reunién para socializar los resultados de la
auditoria y hacer la entrega formal del producto final del proceso, esquematizando de
manera didactica el flujo del proceso y su finalizacién obtenida. El propdsito
fundamental de esta reunidn es explicar el proceso completo del desarrollo de la
auditoria, realizando una breve descripcidon de las No Conformidades.

La auditoria se llevard a cabo de acuerdo con lo establecido en el presente
Procedimiento. Puesto que la finalidad de la auditoria es la mejora continua del SGSI.
Es necesario enfocar esfuerzos en la correccién de aquellas deficiencias detectadas en
auditorias anteriores, o a través de cualquier otro medio. Asimismo, se auditara la
efectividad de las medidas recientemente implementadas para el SGSI.

Para fines de comprension general de lo detallado anteriormente se propone el
siguiente esquema:

DESCRIPCION

DETALLE

La auditoria se inicia con una reunién de
apertura donde se confirme el ambito de la
auditoria, el programa y todo lo referente a la
documentacion habilitante.

1-Durante el trascurso de la auditoria debe
estar presente el responsable o persona del
area a auditar que facilite las evidencias
objetivas y datos necesarios solicitados por el
auditor para el cumplimiento satisfactorio de
las actividades con la documentacion
2 Ejecucidn. aplicable.

Reunidn Inicial. (Kick-off)

2- El auditor documenta la identificacion de
los puntos comprobados.

3- A través de las entrevistas, observacion de
actividades desarrolladas, el equipo auditor
busca evidencias objetivas que constaten las
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actividades auditadas segun lo establecido en
el SGSI.

4- Las No Conformidades detectadas en el
transcurso de la auditoria, se comenta y se
analizan con el auditado: Causas que
producen la No Conformidad , Los Efectos o
incidencias sobre la calidad del trabajo.

5- Las No Conformidades detectadas deben
estar documentadas de forma precisa vy
concisa y basarse en datos objetivos.

6- Durante la Auditoria se realiza una
comprobaciéon 'y  seguimiento de la
implementacion y efectividad de las acciones
correctivas y preventivas, pendientes de
auditorias anteriores y que afecten al SGSI.
7.-Al término de la Auditoria se realiza una
reunion con la finalidad de informar
resultados, en la que ademds del equipo
auditor asiste el Oficial de Seguridad y el
Gerente General.

Tabla 5 - Pasos Ejecucién de la auditoria.

Reunion Final .

5.5. INFORME DE AUDITORIA

El Auditor Lider prepara el “Informe de auditoria” (PDSI-FOR-002), los mismos los deben
presentar en un tiempo maximo de 45 dias laborables después de la Auditoria.

Para las normas ISO, en el informe detalla los elementos auditados en todas las fases del SGSI y
clasifica lo descubierto bajo los siguientes criterios:

e Fortaleza: Si cumple de manera eficiente y con valor agregado los
requerimientos de las Normas ISO/IEC 27001 :2013 y los procedimientos
internos del SGSI.

e No Conformidad Mayor: Si no satisface los requerimientos de las Normas
ISO27001 ; y no cumple los procedimientos internos del SGSI

e No Conformidad Menor: Si existe una desviacién parcial de los requerimientos
las Normas ISO/IEC 27001 :2013 ; o no cumple parcialmente con los

procedimientos internos del SGSI.

e Observacion: Si existe una potencial desviacion a los requerimientos de las
Normas ISO/IEC 27001 :2013 y los procedimientos internos del SGSI.

e Oportunidades de mejora: Sugerencias constructivas a un proceso que puede
ser mejorado.

e Seguimiento y Evaluacidon de las auditorias deben ser establecidas en el
procedimiento de Revisidn por Direccidn.
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2.2.3 Gestion de indicadores.
1) Objetivo.

Medir de manera eficiente los controles implementados, bajo criterios que integren la
incidencia del SGSI en la gestidon general de la organizacién.

2) Desarrollo.
Los indicadores propuestos los dividiremos en 3 grandes grupos.

e Seguridad Fisica.
e Seguridad Ldgica.

e Incidencia del talento Humano.

En la siguiente tabla encontramos el detalle de los indicadores del Plan Director.

INDICADORES PLAN DIRECTOR SGSI - EP AGUAS DE MANTA

Responsable. | Dominio Nombre del Indicador. Formula. Frecuencia.
Responsaple_data Seg. Incidentes de seguridad fisica Inmd_entes reportados .
1 |center/ Técnico en S . / Incidentes Trimestral.
) Fisica atendidos. .
sistemas. atendidos.
Responsaple_data Seg. Ingreso de personal no Total, de dias / Dias .
2 | center / Técnico en P ; . . Trimestral.
) Fisica autorizado en areas sensibles. | con novedades.
sistemas.
Responsable data . Intento de ingreso de
P Seg. Ingreso de objetos no ) . o .
3 | center/ Técnico en 3 " objetos / Ejecucién de | Trimestral.
. Fisica permitidos. .
sistemas. ingreso,
Responsable data , . Zonas de trabajo /
P Seg. Numero de zonas sucias .
4 | center / Técnico en oS . o Zonas de trabajo Mensual
) Fisica (informacién impresa) .
sistemas. sucias.
Responsable data Se Numero de equipos /
5 | center/ Técnico en 9 Computadores sin atencion. . © equIpos Mensual
sistemnas. Fisica Equipos sin atencion

Autor: Italo Hernandez V. 33



Oficial de Seguridad | Seguridad | Incidentes de seguridad I6gica Inc@entes reportados .
6 - P . / Incidentes Trimestral.
/ Gerente de Tics. Légica. atendidos. .
atendidos.
7 Oficial de Segt_mdad Sleg_urldad Falsos positivos. Incidentes _r(_eales / Trimestral.
/ Gerente de Tics. Légica. Falsos positivos.
Oficial de Seguridad | Seguridad | Accesos no autorizados a Intentos de acceso / .
8 - e ) - . ! Trimestral.
/ Gerente de Tics. Logica. Sistemas de Informacion. Ejecucion,
Oficial de Seguridad | Seguridad Intentos de ataques / .
9 / Gerente de Tics. Légica. Intentos de ataques DDOS Ejecucion de ataques. Trimesiral.
- . . S Total de reglas de
10 Oficial de Segqudad Sgg_urldad _PerlIeglos_ de accesos accesos | ACCeso Trimestral.
/ Gerente de Tics. Légica. innecesarios o improductivos. | . ;
improductivos.
Total de
Oficial de Seguridad | Seguridad | Computadores sin proteccion | computadores /
11 - 3 o ; Mensual
/ Gerente de Tics. Légica. I6gica. Equipos
desprotegidos.
Incidencia | Nimero de empleados Namero total de .
12 | Gerente TTHH . empleados / Trimestral.
TTHH capacitados en S.I. -
Capacitados en Sl
Numero total de
Incidencia | Difusion de politicas de empleados / .
13| Gerente TTHH TTHH seguridad de informacion. Empleados que Trimestral.
conozcan la politica.
- . . . Solicitudes formales /
14 Oficial de SegL_Jrldad Incidencia Solicitudes formales. Solicitudes atendidas | Mensual
/ Gerente de Tics. TTHH ;
informales.
Oficial de Seguridad | Incidencia Numero de dispositivos Total de d!spos!t!vos/
15 - personales conectados a la Total de dispositivos | Mensual
/ Gerente de Tics. TTHH
red. conectados a la red.

Tabla 6 - Indicadores SGSI EPAM.

2.2.4 Procedimiento Revisidn por Direccion.

1) Objetivo.

El presente procedimiento detalla un esquema de pasos ordenados para llevar a cabo el
proceso de Revisién por direccidn del Sistema de Gestion de seguridad de la
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informacién, que contiene el esquema de tratamiento de la informacién y sistemas
informaticos inmersos en la gestidn institucional.

La revisidon por direccidn es un requerimiento de la ISO/IEC 27001 :2013 que asegura la
vigencia, conveniencia , adecuacién , eficacia y mejora continua del SGSI. Por tanto
apegado a esta norma este procedimiento considerara los siguientes puntos:

a) Elestado de las acciones desde anteriores revisiones por la direccidn;

b) Los cambios en las cuestiones externas e internas que sean pertinentes al sistema de
gestidn de seguridad de informacién;

c) Lainformacién sobre el comportamiento de la seguridad de informacién, incluidas las
tendencias relativas a:

1) No conformidades y acciones correctivas.
2) Seguimiento y resultados de las mediciones.
3) Resultados de auditoria.

4) El cumplimiento de los objetivos de seguridad de la informacion.
d) Los comentarios provenientes de las partes interesadas;

e) Losresultados de laapreciacidon del riesgoy el estado del plan de tratamiento de riesgos.
f) Las oportunidades de mejora continua.

2) Alcance.

Este procedimiento aplica desde la planificacidn por intervalos de la revision de todos
los productos tecnolégicos inmersos en el Sistema de gestion de Seguridad informacion
ofertados por la Gerencia de Tecnologias de la Informacién, hasta la evaluacidon de los
auditores internos y toma de acciones de mejora continua.

3) Referencias.
Para la elaboracion de este documento se consideraron los criterios establecidos en:

e Norma ISO/IEC 27001 :2013 capitulo 9.3 - Revisidn por direccion.

e Norma ISO/IEC 27002 :2013 capitulo 18.2 — Revisiones de la Seguridad de la
informacion.

4) Responsables

e Presidente del directorio.

e Gerente General.

e Oficial de Seguridad.

e Gerente de Tecnologia de Informaciéon y Comunicacion.

5) Desarrollo.
5.1. Programacion de Revision.

El oficial de Seguridad tendra la responsabilidad de establecer un cronograma anual
de revision del SGSI por parte de las autoridades pertinentes.
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6.2

6.3

Esta tarea debe realizarse al menos una vez al afio, pudiendo ser modificada esta
frecuencia por demanda de las autoridades o por El estado y la importancia de los
procesos o las areas inmersas.

Preparacidn de Revision.

La direccidon debe tomar acciones previas al inicio de la revision del SGSI, tales
como:

Revisién y Documentacidn exhaustiva acerca de revisiones por direccion anteriores.
(en caso de existir).

Consideraciones de cambios o consideraciones internas o externas que puedan
afectar al SGSI.

Revisidn del plan y programacion de revision por direccion.

Preparacion una lista de verificacion en cuanto a requisitos u observaciones
preestablecidas (si lo considera necesario).

Ejecucion De La Revisidn.

La revision por direccién no contara con tanta solemnidad como la auditoria sin
embargo se debes establecer una serie de acciones las cuales seran documentadas,
tales como:

e Establecimiento y revisién de conformidades.

e Propuesta para despliegue de acciones correctivas.

e Analisis del resultado de auditorias.

e Lista de verificacién del cumplimiento de los objetivos del SGSI.
e Compilacién de comentarios de la contraparte.

Estado actual de los riesgos y su plan de tratamiento.
Evaluacion de los auditores.

Seguimiento y evaluacion - mejora continua.

Analisis de la necesidad de auditoria por terceros.

2.2.5 Gestion de Roles y Responsabilidades:

1)

2)

Autor:

Objetivo.

Establecer los roles y responsabilidades de los actores inmersos en la concepcion,
gestidon y despliegue del SGSI.

Responsables.
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La maxima autoridad o su designado tendra el encargo de establecer los roles y
designar los empleados responsables de asumir los mismo.

3) Desarrollo.
A continuacidn se detallan los roles y responsabilidades pertinentes:

Alta directiva: Designacion otorgada a la maxima autoridad o su delegado. Puede
tratarse de una persona o un equipo que fungira como comité y tendrd como misidn
principal velar por el cumplimiento de la politica de seguridad de la informacién, el SGSI
en todas sus fases y comandarad la revisién por direccion. Entre otras tareas se encargara
de:

e Aprobar la politica de seguridad y de autorizar sus modificaciones.

e Promover la difusién de este Plan director y de toda la normativa concerniente
al SGSI.

e Apoyar a la seguridad de la informacién dentro de la organizacién

e Nombrar al Oficial de Seguridad.

Oficial de Seguridad (OSI): Es el principal responsable del SGSI, y sera el encargado de
articular todas las acciones que incurren en torno a la implementacién y mantenimiento
del Plan director de Seguridad de la informacidn. Entre otras atribuciones y
responsabilidades podra:

e Coordinar la direcciéon de las actividades del SGSI.

e Determinar los niveles de seguridad de los productos tecnolégicos.

e Notificar la presente politica a todo el personal, e informar de los cambios que
en ella se produzcan.

e Velar por la suscripcion de los Acuerdos de Confidencialidad.

e Impulsar capacitacidn continua en materia de seguridad.

e (lasificar la informacién de acuerdo con el grado de criticidad.

e Notificard a todo el personal de nuevo ingreso las obligaciones respecto a la
Politica de Seguridad de la Informacién y de toda la normativa anexa.

e Elaborard los planes de auditoria y revisién por direccién.

e Elaborard plan de contingencia y recuperacién de desastres.

Auditor interno: funcionario encargado de ejecutar las auditorias programadas segun el
cronograma y el plan de auditorias. Un miembro del equipo auditor sera designado
como auditor lider.

Entre las funciones concernientes al rol estan:
e Cumplir con el despliegue de pruebas y monitoreo del SGSI.

e Informar no conformidades.
e Solicitar auditorias de terceras partes.
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2.2.6

1)

2)

e Levantar informes sobre incidentes de seguridad que sobrepasen la criticidad
media.
e Auditar recurrentemente los controles implementados de manera aleatoria.

Técnico de sistemas: Este rol puede ser designado a varios funcionarios , regularmente
pertenecientes a la Gerencia de Tics, ellos seran los encargados de velar en primera linea
por el cumplimiento de los controles establecidos en el SGSI como aplicables.

Entre las funciones concernientes al rol estan:

e Establecer consideraciones de seguridad de informacion en cada dmbito del
despliegue tecnoldgico.

e Informar sobre incidentes de seguridad.

e Levantar informes de implementacidn de soluciones.

e Asesorar a la alta directiva y al OSl acerca de aplicabilidad de nuevos controles.

e (Capacitar en temas de Seguridad de la Informacién a todo el personal de la
organizacion.

e Cumplir y hacer cumplir la politica de Seguridad de la informacidn y sus normas
anexas.

Metodologia de Analisis de Riesgos:
Objetivo.

Definir la metodologia de analisis de riesgo, las métricas a utilizar, las responsabilidades
y los procedimientos involucrados en el andlisis y gestidn de los riesgos de la Empresa
Publica Aguas de Manta, con la finalidad de proporcionar una guia sencilla y de rdpida
aplicacion para la identificacion y analisis de riesgos, y asi obtener un insumo final para
el tratamiento de riesgos.

La metodologia elegida debe estar enmarcada en evaluar las 3 principales aristas de
Seguridad de Informacidn, tales como Confidencialidad, Integridad y Disponibilidad,
regularmente el riesgo necesita ser detectado y tratado usando métricas que permitan
la aproximacion inmediata para resolverlo o neutralizarlo.

Responsables.

La definicion de la metodologia para el andlisis de riesgo sera definida por los miembros de
la Alta Directiva (comité de seguridad) y podrd ser modificada bajo sustentos técnicos o
circunstancias especiales.

3)

Desarrollo.

La metodologia elegida para el despliegue de este Plan Director es MAGERIT versién 3.0, un
esquema idoneo para aquellas empresas que estan iniciando con la gestion de la seguridad
de la informacion, pues enfoca sus esfuerzos en canalizar los riesgos que tienen mayor
incidencia para el despliegue informatico de la organizacion. Se trata de una metodologia
ampliamente reconocida.
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Una de las bondades de MAGERIT v3.0 es que expone sus resultados de manera cuantitativa,
en porcentajes de riesgos y valores econdmicos, lo que convierte su producto final en un
insumo facil de consumir para los tomadores de decisiones.

MAGERIT v3.0 se basa en buscar e identificar las amenazas que pueden afectar a la gestion
de la seguridad y el impacto que estas puedan tener en diferentes niveles para la
organizacidn , por lo cual su empleo es sumamente vital a la hora identificar medidas
preventivas y correctivas para tratar y minimizar los riesgos previamente analizados.

En sintesis MAGERIT v3.0 consta de varias fases tales como:

1. Identificar los activos relevantes para la Organizacidn, su relacién y su valor,
en el contexto de las pérdidas que supondria su degradacion.

2. Determinar a qué amenazas estan expuestos los activos previamente
identificados.

3. Establecer salvaguardas y su consecusion frente al riesgo asociado.

4. Estimar el impacto, en virtud del dafio sobre el activo derivado en caso de
la materializacién de la amenaza.

5. Evaluar el riesgo, orientado su incidencia como el impacto ponderado con
el nivel de fecuencia de la amenaza.

En detalle las fases previamente numeradas:

Identificacion de activos: Etapa inicial donde es necesario realizar una identificacion y
valorar los activos transcendentales involucrados en el ambito de seguridad de la
informacidn, estos activos identificados seran los elementos por proteger.

Los activos seran clasificados segln el catdlogo de elementos anexo en el libro Il de Magerit
V3.0, donde encontramos las siguientes divisiones segin su especie.

e Activos esenciales.- Marcan requisitos de confidencialidad.

e Arquitectura del sistema.- permiten estructurar el sistema, definiendo su
arquitectura interna y sus relaciones con el exterior.

e Datos/ Informacidn.- Ficheros, activos transcendentales de la organizacion.

e Claves criptograficas.- Certificados de claves publicas o privadas.

e Servicios.- Servicios informaticos orientados a necesidades de usuarios.

e Software.- Activos intangibles de programas propietario o de desarrollo propio.

e Equipamiento informdatico (hardware).- Materiales, fisicos, destinados a
soportar directa o indirectamente los servicios informaticos.

e Redes de comunicaciones.- Activos concernientes a comunicacion de datos.

e Soportes de informacién.- Soportes de medios electronicos para
almacenamiento o respaldo de informacién.

e Equipamiento Auxiliar.- Activos que sirven de soporte a los sistemas de
informacion, sin estar directamente relacionados con datos.

e |nnstalaciones.

e Personal.- Contingente humano involucrado en la gestidn organizacional.

Valoracion de los activos: Para fines de calculos y aplicacién metodolégica es necesario que
los activos cuenten con una valoracion.

Las dimensiones de valoracion se determinan conforme a las consecuencias de la
materializacidon de una amenaza. La valoracion que recibe un activo en una cierta dimension
se expone en virtud del perjuicio para la organizacidn si el activo resulta afectado segun ese
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criterio. Estas dimensiones vienen establecidas por las aristas principales de seguridad de
informacidn.

[D] disponibilidad.- Concepto que define la capacidad de los activos que tienen acceso a los
servicios u otros activos cuando lo requieren.

¢Qué importancia tendria que el activo no estuviera disponible?

Este criterio debe ser medido en segun la valoracion desde el punto de vista de
disponibilidad si una amenaza afectara a su disponibilidad, evaluando las consecuencias que
existieran de materializarse el impacto.

Lateralmente existe una contra postura para la valoracién de un activo que carece de un
valor no apreciable desde el punto de vista de disponibilidad cuando su funcionamiento
puede estar ausente durante largos periodos de tiempo o de manera repetitiva sin que su
impacto sea significativo para la organizaciéon. En este concepto se establece que la
disponibilidad es una caracteristica que afecta a todo tipo de activos.

[1] integridad.- Consiste en la cualidad en la aquel activo no ha sufrido cambios de manera
ilegal , forzosa o no autorizada.

¢Qué importancia tendria que los datos fueran modificados arbitrariamente?

El tipo de activos “datos” recibe una significante valoracion de integridad cuando su
modificacion o alteracién no consentida repercute de manera graves a la organizacion,
asimismo volvemos a la analogia de que si la no integridad de ciertos datos no afecta en
nada a la organizacién su valoracién en este rubro seria nula.

[C] confidencialidad.-

Criterio que tiene como premisa que la informacion no se difunde ni se entrega a entidades
no autorizadas (entiéndase por entes a personas, procesos, organizaciones externas,
autoridades).

¢Qué incidencia tendria que la informacién fuera conocido por personas ajenas a su
naturaleza?

Los datos reciben una alta valoracidn desde el punto de vista de confidencialidad cuando
conocimiento su revelacion publica o no autorizada deriva en graves dafios para la entidad.
Los datos que no poseen calificacién notable respecto a confidencialidad cuando su
conocimiento por cualquiera no supone riesgo latente.

Para el fin de esta implantacidn y por la naturaleza de la organizacién es recomendable
establecer una escala econdmica para su estimacion monetaria segln su costo , y otro
campo que contenga el criterio de su incidencia en el correcto curso de las operaciones de
la organizacion, tal como lo vemos en el libro Ill, cap.4 de MAGERIT V3.0.

El criterio mencionado anteriormente lo vemos plasmados en las dos siguientes tablas.

VALORACION DE LOS ACTIVOS SEGUN INCIDENCIA.

NIVEL RANGO DEFINICION
La pérdida o indisponibilidad del activo
Muy alto (MA) MAYOR A 100 MIL $ USD resultaria catastréfico para la compaiiia.

La pérdida o indisponibilidad del activo
Alto (A) MAYOR A 30 MIL $ MENOR A 100 MIL $ afecta considerablemente a la compaiiia.

La pérdida o indisponibilidad del activo
Medio (M) MAYOR A5 MILS MENORA 30 MIL $ afecta levemente a la compaiiia.
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La pérdida o indisponibilidad del activo
afecta imperceptiblemente a la
Bajo (B) MAYOR A1 MILS MENORAS5 MILS compaifiia.

La pérdida o indisponibilidad del activo
Muy bajo (MB) MENOR A 1 MIL $ USD apenas afecta a la compaiiia .

Tabla 7 - Valoracion Econdmica de Activos.

Para la valoracidn cualitativa segln la gravedad del dafio de los activos segln su incidencia se
establece un rango de valores segun el criterio, esta calificacion se medira evaluando las
principales aristas de seguridad de la informacidn: Confiabilidad, Integridad y Disponibilidad.

VALOR CRITERIO
10 EXTREMO Dafio extremadamente grave.
9 MUY ALTO Dafio muy grave
(6-8) ALTO Dafio grave
(3-5) MEDIO Dafio importante
(1-2) BAJO Dafio menor
0 DESPRECIABLE Irrelevante

Tabla 8 - Valoracion Cualitativa Activos.

Identificacion de amenazas: En esta etapa es procedente identificar y valorar las amenazas
a las que se encuentran expuestos los activos previamente identificados.

El catidlogo de amenazas se aplica segun la afectacion que surjan en caso de su
materializacion a la Confiabilidad, Integridad y Disponibilidad de la informacién.

Las amenazas segun su tipo pueden afectar una, dos o tres de estas aristas, eso ha sido
definido por la ficha de cada tipo de activos especificado en el catdlogo de elementos, Libro
Il cap.5 MAGERIT v3.0, en este catdlogo encontramos clasificaciones y subclases de
amenazas que son enmarcadas por el tipo de activo vs la dimensidn.

Las principales clases de amenazas son:

1. [N] Desastres naturales.- Incidentes cuya ocurrencia no tienen responsabilidad
humana directa ni indirecta. Ejemplo: Fuego, Huracanes, terremotos, etc.
Afecta regularmente a la disponibilidad de los activos.

2. [I] De origen industrial.- Amenazas ocurrentes de forma accidental mediante la
intervencién humana de tipo industrial, ya sea de forma aleatoria o intencionada.
Ejemplo: Incendio, Desastres industriales, sobrecarga eléctrica, accidentes de trafico,
etc.

3. [E] Errores y fallos no intencionados.- Errores no intencionales provocados por
personal humano. Ejemplo: errores de usuarios, borrado accidental de informacion ,
errores administrativos, errores de configuracién, etc.

Este apartado puede afectar a los 3 rubros, Confidencialidad, Integridad vy
Disponibilidad.

4. [A] Ataques intencionados.- Errores intencionales y premeditados provocados por

personal humano. Ejemplo: manipulacién de registros, alteracion de la configuracion,
uso no previsto, abuso de privilegios.
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Este apartado afecta a los 3 rubros, Confidencialidad, Integridad y Disponibilidad.

5. Correlacidon de errores y ataques.- Errores que tienen caracteristicas de las dos
especies recién abordadas, combinando variantes de tal manera que pueden resultar
en:

e Amenazas que solo pueden ser errores, nunca ataques deliberados.
e Amenazas que nunca son errores: siempre son ataques deliberados.
e Amenazas que pueden producirse tanto por error como deliberadamente.

La frecuencia con la que se prondstica para las amenazas latentes en virtud de cada activo
es reflejada en la siguiente tabla, la unidad minima de frecuencia sera diaria y la maxima
anual.

Esta valoracidén frecuencial va acompanada de un valor numérico que es expresado desde
100 2 0.01, donde 100 valora las amenazas cuya ocurrencia es muy elevada, y donde 0.01
califica las amenazas con ocurrencia menor a una vez al afio.

FRECUENCIA RANGO VALOR
Frecuencia muy alta (FMA) Una vez al dia 100
Frecuencia alta (FA) Una vez al mes 10
Una vez cada
Frecuencia media (FM) trimestre 1
Una vez cada
Frecuencia baja (FB) semestre 0.1
Frecuencia muy baja (FMB) Una vez al afio 0.01

Tabla 9 - Frecuencia amenazas.

En la tabla de ejemplo que acontinuacién se presenta podemos observar el tipo de activo,
el detalle del activo, la frecuencia segun el impacto y el listado de amenazas y el porcentaje
de afectacion a la Confiabilidad, Integridad y Disponibilidad. El valor del porcentaje de
impacto por cada activo serd el promedio del impacto de las amenazas que lo involucran.

Cada activo contara con un porcentaje de impacto por cada cada criterio de seguridad de
informacidn, donde C = Confidencialidad , I= Integridad , D= Disponibilidad.

TIPO DE ACTIVO
NOMBRE DE ACTIVO % % %
LISTA DE AMENAZAS FREC C | D
Amenaza 1 FMA| % % %
Amenaza 2 FA % % %
Amenaza 3 FM % % %
Amenaza N.... FB % % %

Tabla 10 - Identificacion de Amenazas.

Cdlculo del impacto Potencial: En este paso se calculara el impacto, que resulta de la formula
donde se define el valor del activo multiplicado por el dafios que se puede producir sobre el
activo al producirse la amenaza. Este calculo resulta en la cuantificacion del dafio del activo
involucrado.
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IMPACTO
) CRITICIDAD %IMPACTO
AMBITO ACTIVO ° POTENCIAL
Tipode |Activo1l C I D % % % |C*%| 1*% |D*%
activo | Activo N.... C | I | D | % | % | % |C%]|I*% |D*%

Impacto = Valor del activo (criticidad) x Porcentaje de impacto

Cada activo contard con un porcentaje de impacto por cada cada criterio de seguridad de
informacidn, donde C = Confidencialidad, I= Integridad , D= Disponibilidad.

Tabla 11 - Cdlculo Impacto Potencial.

Calculo del riesgo potencial: Una vez que se ha calculado el impacto potencial se puede calcular
el riesgo potencial asociado teniendo en cuenta la frecuencia con la que puede tener lugar la
amenaza.

El valor numérico de la frecuencia estara dado por la cuantificacion definida en la tabla 9 —
Frecuencia de amenazas, incluida en el presente documento.

El impacto potencial ya no se encontrard en porcentaje sino en cantidades enteras con dos
decimales, para facilitar el calculo matematico.

Riesgo = Frecuencia x Impacto
Cada activo contard con una calificacion de riesgo por cada cada criterio de seguridad de

informacidn, donde C = Confidencialidad, I= Integridad , D= Disponibilidad.

IMPACTO

; FRECUENCIA RIESGO POTENCIAL
AMBITO ACTIVO POTENCIAL

FREC VAL

D

C
AACC de precision. C
Hardware [HW] | cableado estructurado. FA 10 C

CCTV (video vigilancia). FB 1 C I C*VAL| I*VAL

D*VAL

Tabla 12 - Modelo para el cdlculo del riesgo potencial.

Definicién del umbral del riesgo: El riesgo puntuard seglin un rango que tendra que ser definido
por los involucrados en la seguridad de la informacién de la organizacién, para efectos de este
documento el riesgo aceptable puntuara por debajo de los 40 puntos.

Los activos que obtengan una puntuacidn mayor o igual a 40 seran catalogados como activos
con un nivel de riesgo no aceptable y tendran que ser tratados de manera inmediata con la
definicion de proyectos.

2.2.7 Declaracion de aplicabilidad:
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1) Objetivo.

Definir los controles del Anexo A de la ISO/IEC 27001 :2013 con el propdsito de indicar la
aplicabilidad de estos en la Empresa Publica Aguas de Manta.

2) Responsables.
e Alta Directiva.
e Oficial de Seguridad.
e Técnico de sistemas. (Asesor).
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3) Desarrollo.

CONTROL

APLICABILIDAD

JUSTIFICACION

A.5 Information security policies

A.5.1 Management direction for information security

Debe existir este documento habilitante con la

S| -
A5.1.1 Policies for information security finalidad de establecer normas de SI.
Review of the policies for information o — oy
. P Sl Debe existir una revisién periddica de este rubro.
A5.1.2 security
A.6 Organization of information security
A.6.1 Internal organization
A6.1.1 Information security roles and responsibilities S| Aplica ya que es necesario contar con un marco de
A.6.1.2 Segregation of duties roles y responsabilidades.
S| Aplica debido a que se trata de una organizacion
A.6.1.3 Contact with authorities gubernamental.
S| Aplica porque que la organizacién debe mantenerse
A6.1.4 Contact with special interest groups actualizada y asesorada constantemente.
La gestion de proyectos debe seguir un flujo que
Sl considere las repercusiones de no contar con
A.6.1.5 Information security in project management seguridad de la informacion.
A.6.2 Mobile devices and teleworking
La organizacion debe aplicar este control como
A6.2.1 Mobile device policy Sl indispensable.
La organizacién ha adoptado el Teletrabajo como una
alternativa y deben existir normas y procedimientos
documentados sobre su correcto uso y el tratamiento
A.6.2.2 Teleworking S| de la informacidn.
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A.7 Human resource security

A.7.1 Prior to employment

Al manejarse informacion de alta criticidad y dominio

A7.1.1 Screening SI es necesario establecer este requisito.
Es necesaria la aplicabilidad de este control debido a
que muchos actores y terceros tienen a su disposicion
A7.1.2 Terms and conditions of employment S| informacidn altamente critica
A.7.2 During employment
A7.2.1 Management responsibilities
g - p - Es necesaria la aplicabilidad de este control debido a
Information security awareness, education, . . L
. S| que muchos actores y terceros tienen a su disposicion
A7.2.2 and training . ) -
informacidn altamente critica.
A.7.2.3 Disciplinary process
A.7.3 Termination and change of employment
Es necesaria la aplicabilidad de este control debido a
Termination or change of employment que muchos actores y terceros tienen a su disposicion
A7.3.1 responsibilities Sl informacién altamente critica
A.8 Asset management
A.8.1 Responsibility for asset
S| Es importante definir responsabilidades de proteccion
A8.1.1 Inventory of assets adecuadas para los activos.
S| Es importante definir responsabilidades de proteccion
A.8.1.2 Ownership of assets adecuadas para los activos.
S| Es importante definir responsabilidades de proteccion
A.8.1.3 Acceptable use of assets adecuadas para los activos.
Es importante definir responsabilidades de proteccion
A8.1.4 Return of assets S| adecuadas para los activos.
A.8.2 Information classification
A8.2.1 Classification of information S| Es indispensable el etiquetado y clasificacion de
A8.2.2 Labelling of Informa tion informacién para la organizacion.
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La informacién en su gran mayoria es tratada y

A.8.2.3 Handling of assets S| modificada para su gestion.
A.8.3 Media handling
Es necesaria la aplicabilidad de este control debido a
I gue muchos actores y terceros tienen a su disposicion
A8.3.1 Management of removable media informacién altamente critica
Es necesaria la aplicabilidad de este control debido a
S gue muchos actores y terceros tienen a su disposicion
A.8.3.2 Disposal of media informacidn altamente critica
Es necesaria la aplicabilidad de este control debido a
Sl que muchos actores y terceros tienen a su disposicion
A.8.3.3 Physical media transfer informacidn altamente critica
A.9 Access control
A.9.1 Business requirements of access control
Aplica debido a que se trata de una organizacién
A9.1.1 Access control policy S| gubernamental.
Aplica debido a que se trata de una organizacion
A.9.1.2 Access to networks and network services S| gubernamental.
A.9.2 User access management
Aplica debido a que se trata de una organizacion
A9.2.1 User registration and de-registration S| gubernamental.
S| Aplica debido a que se trata de una organizacion
A.9.2.2 User access provisioning gubernamental.
S| Aplica debido a que se trata de una organizacién
A.9.2.3 Management of privileged access rights gubernamental.
Management of secret authentication S| Aplica debido a que se trata de una organizacion
A9.2.4 information of users gubernamental.
S| Aplica debido a que se trata de una organizacién
A.9.2.5 Review of user access rights gubernamental.
S| Aplica debido a que se trata de una organizacién
A.9.2.6 Removal or adjustment of access rights gubernamental.

A.9.3 User responsibilities
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Es necesaria la aplicabilidad de este control debido a
gue muchos actores y terceros tienen a su disposicion

A9.3.1 Use of secret authentication information S| informacién altamente critica
A.9.4 System and application access control
Es necesaria la aplicabilidad de este control debido a
gue muchos actores y terceros tienen a su disposicion
A9.4.1 Information access restriction S| informacién altamente critica
Es necesaria la aplicabilidad de este control debido a
gue muchos actores y terceros tienen a su disposicion
A.9.4.2 Secure log-on procedures S| informacidn altamente critica
Aplica debido a que los usuarios finales manejan
A.9.4.3 Password management system S| informacidn critica dia a dia.
Aplica para evitar dafios permanentes en sistemas y
A9.4.4 Use of privileged utility programs Sl BD.
Aplica para evitar dafios permanentes en sistemas y
A.9.4.5 Access control to program source code S| BD.
A.10 Cryptography
A.10.1 Cryptographic controls
Sl Aplicacién sumamente necesaria para proteger la
A.10.1.1 Policy on the use of cryptographic controls informacion de amenazas maliciosas.
Sl Aplicacién sumamente necesaria para proteger la
A.10.1.2 Key management informacion de amenazas maliciosas.
A.11 Physical and environmental security
A.11.1 Secure areas
Es necesaria la aplicabilidad de este control debido a
I gue muchos actores y terceros tienen a su disposicion
Al11.1.1 Physical security perimeter informacién altamente critica
S| Aplica, para mantener los parametros de seguridad
A11.1.2 Physical entry controls fisica en las dreas de centro de datos.
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Es necesaria la aplicabilidad de este control debido a

I gue muchos actores y terceros tienen a su disposicion
A11.1.3 Securing offices, rooms, and facilities informacion altamente critica
Protecting against external and S| Es imprescindible contar con un plan de contingencia y
A11.1.4 environmental threats recuperacion de desastres.
Es necesaria la aplicabilidad de este control debido a
I gue muchos actores y terceros tienen a su disposicion
A.11.1.5 Working in secure areas informacién altamente critica
Es necesaria la aplicabilidad de este control debido a
S gue muchos actores y terceros tienen a su disposicion
A.11.1.6 Delivery and loading areas informacidn altamente critica
A.11.2 Equipment
S| Es necesario contar con este control para evitar dafios
A11.2.1 Equipment siting and protection irreversibles en estaciones de trabajo.
S| Es necesario contar con este control para evitar dafios
A11.2.2 Supporting utilities irreversibles en estaciones de trabajo.
S| Es necesario contar con este control para evitar dafios
A11.23 Cabling security irreversibles en estaciones de trabajo.
S| Es necesario contar con este control para evitar dafios
A11.2.4 Equipment maintenance irreversibles en estaciones de trabajo.
S| Aplica como medida de seguridad de los usuarios
A.11.2.5 Removal of assets finales.
Security of equipment and assets off- Sl Aplica como medida de seguridad de los usuarios
A.11.2.6 premises finales.
S| Aplica como medida de seguridad de los usuarios
A11.2.7 Secure disposal or reuse of equipment finales.
Sl Aplica como medida de seguridad de los usuarios
A.11.2.8 Unattended user equipment finales.
SI Es necesaria la aplicabilidad de este control debido a
gue muchos actores y terceros tienen a su disposicion
A.11.2.9 Clear desk and clear screen policy informacion altamente critica

A.12 Operations security
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A.12.1 Operational procedures and responsibilities

S| Aplica debido a que se trata de una organizacion
Al12.1.1 Documented operating procedures gubernamental.
Sl Aplica debido a que se trata de una organizacion
A.12.1.2 Change management gubernamental.
S| Aplica debido a que se trata de una organizacion
A12.1.3 Capacity management gubernamental.
Separation of development, testing and S| Aplica para evitar dafios permanentes en sistemas y
A12.1.4 operational environments BD.
A.12.2 Protection from malware
S| Aplicacién sumamente necesaria para proteger la
A12.2.1 Controls against malware informacién de amenazas maliciosas.
A.12.3 Backup
Aplica debido a que se trata de una organizacion
A.12.3.1 Information backup S| gubernamental.
A.12.4 Logging and monitoring
Aplicacién sumamente necesaria para la ejecucion de
. SI o
A12.4.1 Event logging auditorias.
S| Aplicacién sumamente necesaria para la ejecucion de
A.12.4.2 Protection of log information auditorias.
S| Aplicacién sumamente necesaria para la ejecucion de
A.12.4.3 Administrator and operator logs auditorias.
S| Aplicacién sumamente necesaria para la ejecucion de
A12.4.4 Clock synchronisation auditorias.
A.12.5 Control of operational software
Installation of software on operational S| Aplica para evitar daflos permanentes en sistemas y
A.12.5.1 systems BD.
A.12.6 Technical vulnerability management
SI Aplicacién sumamente necesaria para proteger la
A.12.6.1 Management of technical vulnerabilities informacion de amenazas maliciosas.
S| Aplicacién sumamente necesaria para proteger la
A.12.6.2 Restrictions on software installation informacién de amenazas maliciosas.
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A.12.7 Information systems audit considerations

Aplicacién sumamente necesaria para la ejecucion de

A12.7.1 Information systems audit controls Sl auditorias.
A.13 Communications security
A.13.1 Network security management
Aplica para la gestion y control de informacion que
A13.1.1 Network controls Sl viaja por las redes de datos.
Aplica para la gestion y control de informacion que
A.13.1.2 Security of network services Sl viaja por las redes de datos.
Aplica para la gestion y control de informacién que
A.13.1.3 Segregation in networks S| viaja por las redes de datos.
A.13.2 Information transfer
S| Aplica efectivamente ya que existe mucha fuga de
A.13.2.1 Information transfer policies and procedures informacién.
S| Aplica efectivamente ya que existe mucha fuga de
A.13.2.2 Agreements on information transfer informacion.
S| Aplica efectivamente ya que existe mucha fuga de
A.13.2.3 Electronic messaging informacion.
S| Aplica efectivamente ya que existe mucha fuga de
A.13.2.4 Confidentiality or nondisclosure agreements informacién.
A.14 System acquisition, development, and maintenance
A.14.1 Security requirements of information systems
Information security requirements analysis S| Aplica debido a que se trata de una organizacién
Al14.1.1 and specification gubernamental.
Securing application services on public S| Aplica debido a que se trata de una organizacién
A.14.1.2 networks gubernamental.
S| Aplica debido a que se trata de una organizacion
A.14.1.3 Protecting application services transactions gubernamental.

A.14.2 Security in development and support processes
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Aplica para evitar dafios permanentes en sistemas y

A.15.2.1

Monitoring and review of supplier services

Al14.2.1 Secure development policy S| BD.
Aplica para evitar dafios permanentes en sistemas y
A14.2.2 System changes control procedures. Sl BD.
Technical review of applications after Aplica para evitar dafios permanentes en sistemas y
A14.2.3 operating platform Sl BD.
Aplica para evitar dafios permanentes en sistemas y
A14.2.4 Restrictions on changes to software packages | SI BD.
A.14.2.5 Secure system engine nearing principles Sl Aplica para ejecucion de auditorias.
Aplica para evitar daflos permanentes en sistemas y
A.14.2.6 Secure development environment S| BD.
Aplica debido a que se trata de una organizacion
A.14.2.7 Outsourced development S| gubernamental.
Aplica para evitar dafios permanentes en sistemas y
A.14.2.8 System security testing Sl BD.
Aplica para evitar daflos permanentes en sistemas y
A.14.2.9 System acceptance testing SI BD.
A.14.3 Test data
S| Aplica para evitar dafios permanentes en sistemas y
A.143.1 Protection of test data BD.
A.15 Supplier relationships
A.15.1 Information security in supplier relationships
Information security policy for supplier S| Aplica porque que la organizaciéon debe mantenerse
A15.1.1 relationships actualizada y asesorada constantemente.
Addressing security within supplier S| Aplica porque que la organizacidn debe mantenerse
A.15.1.2 agreements actualizada y asesorada constantemente.
Information and communication technology | g, Aplica porque que la organizacion debe mantenerse
A.15.1.3 supply chain actualizada y asesorada constantemente.
A.15.2 Supplier service delivery management
. Es necesaria la aplicabilidad de este control debido a

gue muchos actores y terceros tienen a su disposicion
informacién altamente critica
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Es necesaria la aplicabilidad de este control debido a

A17.2.1

Availability of information processing facilities

Sl gue muchos actores y terceros tienen a su disposicion
A.15.2.2 Managing changes to supplier services informacién altamente critica
A.16 Information security incident management
A.16.1 Management of information security incidents and
improvements
S| Control de aplicabilidad necesaria para la gestion de
A.16.1.1 Responsibilities and procedures incidentes.
S| Control de aplicabilidad necesaria para la gestion de
A.16.1.2 Reporting information security events incidentes.
S| Control de aplicabilidad necesaria para la gestion de
A.16.1.3 Reporting information security weaknesses incidentes.
Assessment of and decision on information S| Control de aplicabilidad necesaria para la gestion de
A.16.1.4 security events incidentes.
Control de aplicabilidad necesaria para la gestion de
. . L S| L
A.16.1.5 Response to information security incidents incidentes.
S| Control de aplicabilidad necesaria para la gestion de
A.16.1.6 Learning from information security incidents incidentes.
S| Control de aplicabilidad necesaria para la gestion de
A.16.1.7 Collection of evidence incidentes.
A.17 Information security aspects of business continuity management
A.17.1 Information security continuity
S| Aplica tajantemente para asegurar la continuidad de
A17.1.1 Planning information security continuity las operaciones.
S| Aplica tajantemente para asegurar la continuidad de
A.17.1.2 Implementing information security continuity las operaciones.
Verify, review, and evaluate information S| Aplica tajantemente para asegurar la continuidad de
A.17.1.3 security continuity las operaciones.
A.17.2 Redundancies
S| Aplica tajantemente para asegurar la continuidad de

las operaciones.

A.18 Compliance

A.18.1 Compliance with legal and contractual requirements

Autor: Italo Hernandez V.
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Identification of applicable legislation and

Aplica para dar cumplimiento a la normativa y planes

A.18.1.1 contractual requirements = desplegados.
S| Aplica para dar cumplimiento a la normativa y planes
A.18.1.2 Electoral property rights desplegados.
S| Aplica para dar cumplimiento a la normativa y planes
A.18.1.3 Protection of records desplegados.
Privacy and protection of personally S| Aplica para dar cumplimiento a la normativa y planes
A.18.1.4 identifiable information desplegados.
S| Aplica para dar cumplimiento a la normativa y planes
A.18.1.5 Regulation of cryptographic controls desplegados.
A.18.2 Information security reviews
S| Aplica para garantizar el funcionamiento eficiente del
A.18.2.1 Independent review of information security SGSI
Compliance with security policies and S| Aplica para garantizar el funcionamiento eficiente del
A.18.2.2 standards SGSI
S| Aplica para garantizar el funcionamiento eficiente del
A.18.2.3 Technical compliance review SGSI

Autor: Italo Hernandez V.

Tabla 13 - GAP declaracion de aplicabilidad
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3. Analisis de riesgos.
3.1 Introduccién.

El andlisis de riesgo es el elemento fundamental del plan director de Seguridad de la
informacién, puesto que nos dard como insumo final un panorama de los riesgos a tratar
y las medidas que deben ser tomadas para garantizar la seguridad de nuestros activos
(infraestructura tecnoldgica).

Esta Fase resulta esencial en el proceso de despliegue de cualquier modelo de gestion
de Seguridad de la Informacion, su estrecha relacidn con los objetivos que persigue la
organizacién la hacen un elemento estratégico, ya que el analisis decide el rumbo de la
gestion de riesgos, al definir los activos ,procesos, brechas y dominios involucrados en
la Seguridad de la Informacion.

Luego de definir la metodologia para el andlisis y la clasificacion de los riesgos
procedemos al levantamiento de un inventario de activos, los cuales serdn evaluados
con la intencién de protegerlos y calcular su impacto en caso de indisponibilidad. Una
vez realizada esta tarea es imprescindible Identificar las amenazas y vulnerabilidades de
los activos para lograr establecer el calculo del valor de riesgo asociado a cada activo.

3.2 Inventario De Activos.

La identificaciéon de activos propensos a riesgos es el primer paso para iniciar nuestro
analisis. MAGERIT en su tercer libro, capitulo 2.1 nos presenta la estimacién cualitativa
de los activos, donde cada escala es Util para calificar la magnitud del impacto y el riesgo
asociado dando como resultado un valor cuantitativo , tomando en cuenta la premisa
que el costo de las medidas de seguridad no debe superar el costo del activo protegido.

El valor de cada activo se expresa en la escala de Alto, Medio y Bajo; pero se propone
también para fines metodoldgicos valorar la incidencia bajo las tres aristas de la
Seguridad de la Informacién (Confidencialidad , Integridad y Disponibilidad), puntuando
en una escala del 1 al 10 la repercusidn que tendria para cada pilar si el activo sufriera
un dafo o si resulta afectado por alguna amenaza.

AmBITO ACTIVO C
AACC de precisién. Alto 4 8 10
Cableado estructurado. Alto 8 8 8
CCTV (video vigilancia). Medio 8 8 8

Mu

Dispositivos biométricos. (Acceso y Asistencia) bajz 8 6 8
Hardware Dispositivos telefonicos. Bajo 6 6 8
[HW] Equipos de red. (ACCESS POINT, SWITCH) Alto 10 10 8
Estaciones de trabajo. Alto 6 6 6
Firewalls. Alto 10 8 10
Impresoras. Bajo 4 2 4
Routers. Alto 6 6 10
Servidor de archivos. (NAS) Alto 8 6 8
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Servidor de correo electrénico. Alto 8 6 8
Servidor de telefonia IP. Medio 2 8 10
Servidor Georreferenciacion. (GIS) Medio 8 6 8
Servidores de autématas (SCADA). Alto 10 8 10
Servidores de virtualizacion. Alto 10 8 10
UPS Medio 4 8 10
Antivirus. Alto 8 8 8
Aplicaciones internas. Alto 8 8 10
Herramientas de desarrollo . Bajo 8 10 4
Software Programas utilitarios. Medio 2 2
[SW] Sistemas operativos. Bajo 4 6

Software de Correo electrénico. Alto 10 8
Software de virtualizacion. Medio 6 10
Software SCADA. Alto 6 10
Alta Gerencia (Toma de decisiones). Alto 2 8
Control de Accesos. (Guardiania) Bajo 2

Desarrolladores de software. Alto 10

Personal externo. (proveedores, contratistas). Medio 2

Personal operativo (personal obrero/limpieza). Alto 2

Personal tecnoldgico (infraestructura - soporte). 10

Usuarios finales. (personal administrativo).

Centros de Datos.
. Centro de Monitoreo (Sala de Control SCADA).
Instalaciones y — y
L] Instalaciones estructurales. (Edificio, estaciones).
Laboratorios de Agua Potable.

Plantas de bombeo y tratamiento.

QY| O | O[O [eelEapiliecil eeiecl| 00 (00 (N (00 (00 |00 |00 |00 (00 (O ([ H ([N

Correo electrénico. Alto

Infraestructura cloud. Muy alto 10

Portales tecnolégicos publicados. Medio 10

Sitio Web institucional. Medio 8

(Si\;\:gl's():H transaccionales. (intercambio electrénico de Alto 10 10 10
Datos de clientes (abonados). Muy alto 8 10 10
Datos de gestidn interna. Alto 6 8 10
Datos financieros - contables. Muy alto 8 10 10
Informacion de usuarios (personal). Bajo 2 2 2

Registros de actividad (logs). Medio 8 8 10

Tabla 14 - Valoracién de Activos.

3.3 Analisis De Amenazas.

Una vez identificados los activos, su valor cualitativo respecto al nivel de incidencia y
puntuarlos respecto a los criterios de Confidencialidad, Integridad y Disponibilidad

procedemos a realizar el analisis de las amenazas bajos ciertos criterios.

Autor: Italo Hernandez V.
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Siguiendo el catdlogo de elementos MAGERIT en su Libro 2, capitulo 5 las amenazas se
clasifican segun su origen en:

e Desastres naturales.- [N] Eventos naturales que no involucran intervencion

humana de manera directa ni indirecta.

[N.1] Fuego
[N.2] Danos por agua

[N.*] Desastres naturales (Ej.: Fuego, inundaciones, Terremoto).

e De origen industrial.- [I] Sucesos accidentales consecuencia de actividades

humanas ligadas a procesos mecanicos o industriales.

[1.1] Fuego.

[1.2] Dafios por agua.

[1.3] Desastres industriales.

[1.4] Contaminacion electromagnética.

[1.5] Averia de origen fisico o légico.

[1.6] Corte de suministro eléctrico.

[1.7] Condiciones inadecuadas de temperatura o humedad
[1.8] Fallo de servicios de comunicaciones.

[1.9] Interrupcidn de otros servicios y suministros esenciales

[1.10] Degradacion de los soportes de almacenamiento de la
informacién.

[1.11] Emanaciones electromagnéticas.

e Errores o fallos no intencionados.- [E] Amenazas de origen humano/accidental.

Autor: Italo Hernandez V.

[E.1] Errores de los usuarios.

[E.2] Errores del administrador.

[E.3] Errores de monitorizacion.

[E.4] Errores de configuracion.

[E.7] Deficiencias organizacionales.
[E.8] Difusion de SW danino.

[E.9] Errores de [re]-encaminamiento.
[E.10] Errores de secuencia.

[E.15] Alteracién accidental de la informacidn.
[E.18] Destruccién de la informacion.
[E.19] Fugas de informacion.

[E.20] Vulnerabilidades de los programas (SW).
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[E.21] Errores de mantenimiento / actualizacion de programas.

[E.23] Errores de mantenimiento / actualizacion de equipos.

[E.24] Caida del sistema por agotamiento de recursos.

[E.25] Pérdida de equipos.
[E.28] Indisponibilidad del personal.

e Ataques intencionados.- [A] Amenazas con tintes intencionados, provocados

por humanos.

Autor: Italo Hernandez V.

[A.3]Manipulacién de los registros de actividad (log)

[A.4]Manipulacién de la configuracidn
[A.5]Suplantacion de la identidad del usuario
[A.6]Abuso de privilegios de acceso

[A.7]Uso no previsto

[A.8]Difusion de software dafiino

[A.9] [Re-lencaminamiento de mensajes
[A.10]Alteracion de secuencia

[A.11]Acceso no autorizado

[A.12]Andlisis de trafico

[A.13]Repudio

[A.14]Interceptacién de informacion (escucha)
[A.15]Modificacion deliberada de la informacion
[A.18]Destruccion de informacion
[A.19]Divulgacion de informacion
[A.22]Manipulacién de programas
[A.23]Manipulacién de los equipos
[A.24]Denegacién de servicio

[A.25]Robo

[A.26]Ataque destructivo

[A.27]0cupacién enemiga
[A.28]Indisponibilidad del personal
[A.29]Extorsion

[A.30]Ingenieria social (picaresca)
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HARDWARE

[HW] - ACC DE PRECISION. FA | 35% | 50% |100%
LISTA DE AMENAZAS FREC C | D
[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[I.*] Desastres industriales FMB 100%
[1.3] Contaminacién mecénica FMB 100%
[1.4] Contaminacidn electromagnética FMB 100%
[1.5] Averia de origen fisico o légico FB 100%
[1.6] Corte del suministro eléctrico FM 100%
[1.7] Condiciones inadecuadas de temperatura o humedad FB 100%
[E.2] Errores del administrador FMB | 10% | 50% | 100%
[E.23] Errores de mantenimiento / actualizacidn de equipos
(hardware) FB 100%
[E.24] Caida del sistema por agotamiento de recurso FB 100%
[E.25] Pérdida de equipos FMB 100%
[A.6] Abuso de privilegios de acceso FMB | 25% | 50% | 100%
[A.7] Uso no previsto FMB | 25% | 50% | 100%
[A.11] Acceso no autorizado FMB | 25% | 50%
[A.23] Manipulacidn de los equipos FMB | 25% 100%
[A.24] Denegacidn de servicio FMB 100%
[A.25] Robo FMB | 100% 100%
[A.26] Ataque destructivo FMB 100%
[HW] - CABLEADO ESTRUCTURADO. FMB | 55% | 50% |100%
LISTA DE AMENAZAS FREC C | D
[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[I.*] Desastres industriales FMB 100%
[1.3] Contaminacién mecdnica FMB 100%
[1.4] Contaminacidn electromagnética FMB 100%
[1.5] Averia de origen fisico o légico FB 100%
[1.6] Corte del suministro eléctrico FM 100%
[1.7] Condiciones inadecuadas de temperatura o humedad FB 100%
[E.2] Errores del administrador FMB | 100% | 100% | 100%
[E.23] Errores de mantenimiento / actualizacién de equipos
(hardware) FB 100%
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[E.24] Caida del sistema por agotamiento de recursos FB 100%
[E.25] Pérdida de equipos FMB 100%
[A.6] Abuso de privilegios de acceso FMB
[A.7] Uso no previsto FMB | 25% | 25% | 100%
[A.11] Acceso no autorizado FMB | 25% | 25%
[A.23] Manipulacidn de los equipos FMB | 25% 100%
[A.24] Denegacién de servicio FMB 100%
[A.25] Robo FMB | 100% 100%
[A.26] Ataque destructivo FMB 100%
[HW] - cCTV FMB | 35% | 30% |100%
LISTA DE AMENAZAS FREC C | D
[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[I.*] Desastres industriales FMB 100%
[1.3] Contaminacién mecanica FMB 100%
[1.4] Contaminacién electromagnética FMB 100%
[1.5] Averia de origen fisico o légico FB 100%
[1.6] Corte del suministro eléctrico FM 100%
[1.7] Condiciones inadecuadas de temperatura o humedad FB 100%
[E.2] Errores del administrador FMB | 10% | 50% | 100%
[E.23] Errores de mantenimiento / actualizacion de equipos
(hardware) FB 100%
[E.24] Caida del sistema por agotamiento de recurso FB 100%
[E.25] Pérdida de equipos FMB 100%
[A.6] Abuso de privilegios de acceso FMB | 25% | 25% | 100%
[A.7] Uso no previsto FMB | 25% | 20% | 100%
[A.11] Acceso no autorizado FMB | 25% | 25%
[A.23] Manipulacidn de los equipos FMB | 25% 100%
[A.24] Denegacion de servicio FMB 100%
[A.25] Robo FMB | 100% 100%
[A.26] Ataque destructivo FMB 100%
[HW] - BIOMETRICOS (ACCESO Y ASISTENCIA) FM | 45% | 35% |100%
LISTA DE AMENAZAS FREC C | D
[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[I.*] Desastres industriales FMB 100%
[1.3] Contaminacién mecénica FMB 100%
[1.4] Contaminacién electromagnética FB 100%
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[1.5] Averia de origen fisico o légico FM 100%
[1.6] Corte del suministro eléctrico FB 100%
[1.7] Condiciones inadecuadas de temperatura o humedad FMB | 15% | 50% | 100%
[E.2] Errores del administrador FB 100%
[E.23] Errores de mantenimiento / actualizacién de equipos
(hardware) FB 100%
[E.24] Caida del sistema por agotamiento de recurso FMB 100%
[E.25] Pérdida de equipos FMB | 25% | 25% | 100%
[A.6] Abuso de privilegios de acceso FMB | 25% | 40% | 100%
[A.7] Uso no previsto FMB | 25% | 25%
[A.11] Acceso no autorizado FMB | 25% 100%
[A.23] Manipulacidn de los equipos FMB 100%
[A.24] Denegacion de servicio FMB | 100% 100%
[A.25] Robo FMB | 100% 100%
[A.26] Ataque destructivo FMB 100%
[HW] - DISPOSITIVOS TELEFONICOS. FMB | 50% | 40% |100%
LISTA DE AMENAZAS FREC C | D
[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[I.*] Desastres industriales FMB 100%
[1.3] Contaminacién mecdnica FMB 100%
[1.4] Contaminacién electromagnética FB 100%
[1.5] Averia de origen fisico o ldgico FM 100%
[1.6] Corte del suministro eléctrico FB 100%
[1.7] Condiciones inadecuadas de temperatura o humedad FMB | 10% | 60% |100%
[E.2] Errores del administrador FB 100%
[E.23] Errores de mantenimiento / actualizacion de equipos
(hardware) FB 100%
[E.24] Caida del sistema por agotamiento de recurso FMB 100%
[E.25] Pérdida de equipos FMB | 35% | 50% | 100%
[A.6] Abuso de privilegios de acceso FMB | 35% | 25% | 100%
[A.7] Uso no previsto FMB | 25% | 25%
[A.11] Acceso no autorizado FMB | 45% 100%
[A.23] Manipulacidn de los equipos FMB 100%
[A.24] Denegacidn de servicio FMB | 100% 100%
[A.25] Robo FMB | 100% 100%
[A.26] Ataque destructivo FMB 100%
[HW] - EQUIPOS DE RED . (ACCESS POINT, SWITCH ) FB | 50% | 35% |100%
LISTA DE AMENAZAS FREC C | D
[N.1] Fuego FMB 100%
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[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[I.*] Desastres industriales FMB 100%
[1.3] Contaminacién mecanica FMB 100%
[1.4] Contaminacién electromagnética FB 100%
[1.5] Averia de origen fisico o légico FM 100%
[1.6] Corte del suministro eléctrico FB 100%
[1.7] Condiciones inadecuadas de temperatura o humedad FMB | 50% | 50% |100%
[E.2] Errores del administrador FB 100%
[E.23] Errores de mantenimiento / actualizacién de equipos
(hardware) FB 100%
[E.24] Caida del sistema por agotamiento de recurso FMB 100%
[E.25] Pérdida de equipos FMB | 25% | 20% | 100%
[A.6] Abuso de privilegios de acceso FMB | 25% | 20% | 100%
[A.7] Uso no previsto FMB | 25% | 50%
[A.11] Acceso no autorizado FMB | 25% 100%
[A.23] Manipulacién de los equipos FMB 100%
[A.24] Denegacion de servicio FMB | 100% 100%
[A.25] Robo FMB | 100% 100%
[A.26] Ataque destructivo FMB 100%
[HW] -ESTACIONES DE TRABAJO FM | 50% | 50% | 100%
LISTA DE AMENAZAS FREC C | D
[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[I.*] Desastres industriales FMB 100%
[1.3] Contaminacién mecénica FMB 100%
[1.4] Contaminacidén electromagnética FB 100%
[1.5] Averia de origen fisico o légico FM 100%
[1.6] Corte del suministro eléctrico FB 100%
[1.7] Condiciones inadecuadas de temperatura o humedad FMB | 50% | 50% |100%
[E.2] Errores del administrador FB 100%
[E.23] Errores de mantenimiento / actualizacion de equipos
(hardware) FB 100%
[E.24] Caida del sistema por agotamiento de recurso FMB 100%
[E.25] Pérdida de equipos FMB | 25% | 50% | 100%
[A.6] Abuso de privilegios de acceso FMB | 25% | 50% | 100%
[A.7] Uso no previsto FMB | 25% | 50%
[A.11] Acceso no autorizado FMB | 25% 100%
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[A.23] Manipulacién de los equipos FMB 100%
[A.24] Denegacidn de servicio FMB | 100% 100%
[A.25] Robo FMB | 100% 100%
[A.26] Ataque destructivo FMB 100%
[HW] - FIREWALLS FM | 50% | 25% | 100%
LISTA DE AMENAZAS FREC C | D
[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[I.*] Desastres industriales FMB 100%
[1.3] Contaminacién mecanica FMB 100%
[1.4] Contaminacién electromagnética FB 100%
[1.5] Averia de origen fisico o légico FM 100%
[1.6] Corte del suministro eléctrico FB 100%
[1.7] Condiciones inadecuadas de temperatura o humedad FMB | 50% | 25% | 100%
[E.2] Errores del administrador FB 100%
[E.23] Errores de mantenimiento / actualizacién de equipos
(hardware) FB 100%
[E.24] Caida del sistema por agotamiento de recurso FMB 100%
[E.25] Pérdida de equipos FMB | 25% | 25% | 100%
[A.6] Abuso de privilegios de acceso FMB | 25% | 25% | 100%
[A.7] Uso no previsto FMB | 25% | 25%
[A.11] Acceso no autorizado FMB | 25% 100%
[A.23] Manipulacién de los equipos FMB 100%
[A.24] Denegacion de servicio FMB | 100% 100%
[A.25] Robo FMB | 100% 100%
[A.26] Ataque destructivo FMB 100%
[HW] - IMPRESORAS FMB | 50% | 50% |100%
LISTA DE AMENAZAS FREC C | D
[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[I.*] Desastres industriales FMB 100%
[1.3] Contaminacién mecénica FMB 100%
[1.4] Contaminacidén electromagnética FB 100%
[1.5] Averia de origen fisico o ldgico FM 100%
[1.6] Corte del suministro eléctrico FB 100%
[1.7] Condiciones inadecuadas de temperatura o humedad FMB | 50% | 50% | 100%
[E.2] Errores del administrador FB 100%
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[E.23] Errores de mantenimiento / actualizacién de equipos

(hardware) FB 100%
[E.24] Caida del sistema por agotamiento de recurso FMB 100%
[E.25] Pérdida de equipos FMB | 25% | 50% | 100%
[A.6] Abuso de privilegios de acceso FMB | 25% | 50% | 100%
[A.7] Uso no previsto FMB | 25% | 50%
[A.11] Acceso no autorizado FMB | 25% 100%
[A.23] Manipulacidn de los equipos FMB 100%
[A.24] Denegacidn de servicio FMB | 100% 100%
[A.25] Robo FMB | 100% 100%
[A.26] Ataque destructivo FMB 100%
[HW] - ROUTERS FB | 55% | 25% |100%
LISTA DE AMENAZAS FREC C | D
[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[I.*] Desastres industriales FMB 100%
[1.3] Contaminacién mecanica FMB 100%
[1.4] Contaminacidén electromagnética FB 100%
[1.5] Averia de origen fisico o ldgico FM 100%
[1.6] Corte del suministro eléctrico FB 100%
[1.7] Condiciones inadecuadas de temperatura o humedad FMB | 30% | 25% | 100%
[E.2] Errores del administrador FB 100%
[E.23] Errores de mantenimiento / actualizacion de equipos
(hardware) FB 100%
[E.24] Caida del sistema por agotamiento de recurso FMB 100%
[E.25] Pérdida de equipos FMB | 30% | 25% | 100%
[A.6] Abuso de privilegios de acceso FMB | 25% | 25% | 100%
[A.7] Uso no previsto FMB | 50% | 25%
[A.11] Acceso no autorizado FMB | 50% 100%
[A.23] Manipulacidn de los equipos FMB 100%
[A.24] Denegacidn de servicio FMB | 100% 100%
[A.25] Robo FMB | 100% 100%
[A.26] Ataque destructivo FMB 100%
[HW] - SERVIDOR DE ARCHIVOS. (NAS) FA |100% | 80% |100%
LISTA DE AMENAZAS FREC C | D
[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[1.*] Desastres industriales FMB 100%
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[1.3] Contaminacién mecanica FMB 100%
[1.4] Contaminacién electromagnética FB 100%
[1.5] Averia de origen fisico o légico FM 100%
[1.6] Corte del suministro eléctrico FB 100%
[1.7] Condiciones inadecuadas de temperatura o humedad FMB | 100% | 100% | 100%
[E.2] Errores del administrador FB |100% | 100% | 100%
[E.23] Errores de mantenimiento / actualizacién de equipos
(hardware) FB 100%
[E.24] Caida del sistema por agotamiento de recurso FMB 100%
[E.25] Pérdida de equipos FMB | 100% 100%
[A.6] Abuso de privilegios de acceso FMB | 100% | 50% | 100%
[A.7] Uso no previsto FMB | 100% | 50% | 100%
[A.11] Acceso no autorizado FMB | 100% | 100%
[A.23] Manipulacién de los equipos FMB | 100% 100%
[A.24] Denegacion de servicio FMB | 100% 100%
[A.25] Robo FMB | 100% 100%
[A.26] Ataque destructivo FMB 100%
[HW] - SERVIDOR DE CORREO ELECTRONICO. FA | 95% | 80% | 100%
LISTA DE AMENAZAS FREC C | D
[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[I.*] Desastres industriales FMB 100%
[1.3] Contaminacién mecénica FMB 100%
[1.4] Contaminacién electromagnética FB 100%
[1.5] Averia de origen fisico o ldgico FM 100%
[1.6] Corte del suministro eléctrico FB 100%
[1.7] Condiciones inadecuadas de temperatura o humedad FMB | 55% | 100% | 100%
[E.2] Errores del administrador FB |100% | 100% | 100%
[E.23] Errores de mantenimiento / actualizacion de equipos
(hardware) FB 100%
[E.24] Caida del sistema por agotamiento de recurso FMB 100%
[E.25] Pérdida de equipos FMB | 100% 100%
[A.6] Abuso de privilegios de acceso FMB | 100% | 50% | 100%
[A.7] Uso no previsto FMB | 100% | 50% | 100%
[A.11] Acceso no autorizado FMB | 100% | 100%
[A.23] Manipulacidn de los equipos FMB | 100% 100%
[A.24] Denegacion de servicio FMB | 100% 100%
[A.25] Robo FMB | 100% 100%
[A.26] Ataque destructivo FMB 100%
[HW] - SERVIDOR DE TELEFONIA IP. FMB | 90% | 80% |100%
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LISTA DE AMENAZAS FREC C | D
[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[I.*] Desastres industriales FMB 100%
[1.3] Contaminacién mecanica FMB 100%
[1.4] Contaminacidn electromagnética FB 100%
[1.5] Averia de origen fisico o légico FM 100%
[1.6] Corte del suministro eléctrico FB 100%
[1.7] Condiciones inadecuadas de temperatura o humedad FMB | 10% | 100% | 100%
[E.2] Errores del administrador FB |100% | 100% | 100%
[E.23] Errores de mantenimiento / actualizacién de equipos

(hardware) FB 100%
[E.24] Caida del sistema por agotamiento de recurso FMB 100%
[E.25] Pérdida de equipos FMB | 100% 100%
[A.6] Abuso de privilegios de acceso FMB | 100% | 50% | 100%
[A.7] Uso no previsto FMB | 100% | 50% | 100%
[A.11] Acceso no autorizado FMB | 100% | 100%

[A.23] Manipulacién de los equipos FMB | 100% 100%
[A.24] Denegacion de servicio FMB | 100% 100%
[A.25] Robo FMB | 100% 100%
[A.26] Ataque destructivo FMB 100%
[HW] - SERVIDOR GEORREFERENCIACION. (GIS) FB | 90% | 80% |100%
LISTA DE AMENAZAS FREC C | D
[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[I.*] Desastres industriales FMB 100%
[1.3] Contaminacién mecénica FMB 100%
[1.4] Contaminacidén electromagnética FB 100%
[1.5] Averia de origen fisico o ldgico FM 100%
[1.6] Corte del suministro eléctrico FB 100%
[1.7] Condiciones inadecuadas de temperatura o humedad FMB | 10% |100% | 100%
[E.2] Errores del administrador FB |100% | 100% | 100%
[E.23] Errores de mantenimiento / actualizacion de equipos

(hardware) FB 100%
[E.24] Caida del sistema por agotamiento de recurso FMB 100%
[E.25] Pérdida de equipos FMB | 100% 100%
[A.6] Abuso de privilegios de acceso FMB | 100% | 50% | 100%
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[A.7] Uso no previsto FMB | 100% | 50% | 100%
[A.11] Acceso no autorizado FMB | 100% | 100%
[A.23] Manipulacién de los equipos FMB | 100% 100%
[A.24] Denegacidn de servicio FMB | 100% 100%
[A.25] Robo FMB | 100% 100%
[A.26] Ataque destructivo FMB 100%
[HW] - SERVIDORES DE AUTOMATAS (SCADA). FB | 90% | 80% |100%
LISTA DE AMENAZAS FREC C | D
[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[I.*] Desastres industriales FMB 100%
[1.3] Contaminacién mecanica FMB 100%
[1.4] Contaminacién electromagnética FB 100%
[1.5] Averia de origen fisico o légico FM 100%
[1.6] Corte del suministro eléctrico FB 100%
[1.7] Condiciones inadecuadas de temperatura o humedad FMB | 10% | 100% | 100%
[E.2] Errores del administrador FB |100% | 100% | 100%
[E.23] Errores de mantenimiento / actualizacién de equipos
(hardware) FB 100%
[E.24] Caida del sistema por agotamiento de recurso FMB 100%
[E.25] Pérdida de equipos FMB | 100% 100%
[A.6] Abuso de privilegios de acceso FMB | 100% | 50% | 100%
[A.7] Uso no previsto FMB | 100% | 50% | 100%
[A.11] Acceso no autorizado FMB | 100% | 100%
[A.23] Manipulacién de los equipos FMB | 100% 100%
[A.24] Denegacion de servicio FMB | 100% 100%
[A.25] Robo FMB | 100% 100%
[A.26] Ataque destructivo FMB 100%
[HW] - SERVIDOR VIRTUALIZACION. FB 90% | 80% |100%
LISTA DE AMENAZAS FREC C | D
[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[I.*] Desastres industriales FMB 100%
[1.3] Contaminacién mecénica FMB 100%
[1.4] Contaminacién electromagnética FB 100%
[1.5] Averia de origen fisico o ldgico FM 100%
[1.6] Corte del suministro eléctrico FB 100%
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[1.7] Condiciones inadecuadas de temperatura o humedad FMB | 10% | 100% | 100%
[E.2] Errores del administrador FB |100% | 100% | 100%
[E.23] Errores de mantenimiento / actualizacidn de equipos
(hardware) FB 100%
[E.24] Caida del sistema por agotamiento de recurso FMB 100%
[E.25] Pérdida de equipos FMB | 100% 100%
[A.6] Abuso de privilegios de acceso FMB | 100% | 50% | 100%
[A.7] Uso no previsto FMB | 100% | 50% | 100%
[A.11] Acceso no autorizado FMB | 100% | 100%
[A.23] Manipulacidn de los equipos FMB | 100% 100%
[A.24] Denegacidn de servicio FMB | 100% 100%
[A.25] Robo FMB | 100% 100%
[A.26] Ataque destructivo FMB 100%
[HW] - UPS FA | 90% | 80% |100%
LISTA DE AMENAZAS FREC C | D
[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[I.*] Desastres industriales FMB 100%
[1.3] Contaminacién mecdnica FMB 100%
[1.4] Contaminacién electromagnética FMB 100%
[1.5] Averia de origen fisico o ldgico FB 100%
[1.6] Corte del suministro eléctrico FM 100%
[1.7] Condiciones inadecuadas de temperatura o humedad FB 100%
[E.2] Errores del administrador FMB | 80% | 80% | 100%
[E.23] Errores de mantenimiento / actualizacién de equipos
(hardware) FB 100%
[E.24] Caida del sistema por agotamiento de recurso FB 100%
[E.25] Pérdida de equipos FMB 100%
[A.6] Abuso de privilegios de acceso FMB | 80% | 80% | 100%
[A.7] Uso no previsto FMB | 100% | 80% | 100%
[A.11] Acceso no autorizado FMB | 80% | 80%
[A.23] Manipulacién de los equipos FMB | 100% 100%
[A.24] Denegacion de servicio FMB 100%
[A.25] Robo FMB | 100% 100%
[A.26] Ataque destructivo FMB 100%
SOFTWARE
[SW] - ANTIVIRUS FA | 85% |100% | 100%
LISTA DE AMENAZAS FREC C | D
[i.5] Averia de origen fisico o logico FM 100%
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[E.1] Errores de los usuarios FA | 25% | 100% | 100%
[E.2] Errores del administrador FM | 25% |100% | 100%
[E.8] Difusion de SW dafiino FMA | 100% | 100% | 100%
[E.9] Errores de [re]-encaminamiento FB | 50%
[E.10] Errores de secuencia FMB 100%
[E.15] Alteracion accidental de la informacién FB 100%
[E.18] Destruccion de la informacion FB 100%
[E.19] Fugas de informacién FA |100%
[E.20] Vulnerabilidades de los programas (SW) FB |100% | 100% | 100%
[E.21] Errores de mantenimiento / actualizacion de programas (SW) FB 100% | 100%
[A.5]Suplantacion de la identidad del usuario FB |100% | 100%
[A.6]Abuso de privilegios de acceso FA |100% | 100% | 100%
[A.7]Uso no previsto FA |100% | 100% | 100%
[A.8]Difusién de software dafiino FMB | 100% | 100% | 100%
[A.9] [Re-]encaminamiento de mensajes FMB 100%
[A.10]Alteracion de secuencia FMB 100%
[A.11]Acceso no autorizado FB |100% | 100%
[A.15]Modificacién deliberada de la informacién FM 100%
[A.18]Destruccion de informacion FMB 100%
[A.19]Divulgacién de informacidn FB | 100%
[A.22]Manipulacion de programas FB | 100% | 100% | 100%
[SW] - APLICACIONES INTERNAS. FA | 90% |100% | 100%
LISTA DE AMENAZAS FREC C | D
[i.5] Averia de origen fisico o logico FM 100%
[E.1] Errores de los usuarios FA |100% | 100% | 100%
[E.2] Errores del administrador FM |100% | 100% | 100%
[E.8] Difusién de SW dafiino FMB | 100% | 100% | 100%
[E.9] Errores de [re]-encaminamiento FMB | 50%
[E.10] Errores de secuencia FMB 100%
[E.15] Alteracién accidental de la informacidn FB 100%
[E.18] Destruccion de la informacion FB 100%
[E.19] Fugas de informacion FA | 100%
[E.20] Vulnerabilidades de los programas (SW) FB |100% | 100% | 100%
[E.21] Errores de mantenimiento / actualizacion de programas (SW) FB 100% | 100%
[A.5]Suplantacién de la identidad del usuario FB |100% | 100%
[A.6]Abuso de privilegios de acceso FA |100% | 100% | 100%
[A.7]Uso no previsto FA |100% | 100% | 100%
[A.8]Difusion de software dafiino FMB | 100% | 100% | 100%
[A.9] [Re-]encaminamiento de mensajes FMB 100%
[A.10]Alteracién de secuencia FMB 100%
[A.11]Acceso no autorizado FB |100% | 100%
[A.15]Modificacidn deliberada de la informacién FM 100%
[A.18]Destruccion de informacion FMB 100%
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[A.19]Divulgacidn de informacién FB | 25%
[A.22]Manipulacion de programas FB |100% | 100% | 100%
[SW] - HERRAMIENTAS DE DESARROLLO FA | 90% | 100% | 100%
LISTA DE AMENAZAS FREC C | D
[i.5] Averia de origen fisico o l6gico FM 100%
[E.1] Errores de los usuarios FA |100% | 100% | 100%
[E.2] Errores del administrador FM |100% | 100% | 100%
[E.8] Difusion de SW dafiino FMB | 100% | 100% | 100%
[E.9] Errores de [re]-encaminamiento FMB | 50%
[E.10] Errores de secuencia FMB 100%
[E.15] Alteracién accidental de la informacidn FB 100%
[E.18] Destruccion de la informacion FB 100%
[E.19] Fugas de informacién FA |100%
[E.20] Vulnerabilidades de los programas (SW) FB |100% | 100% | 100%
[E.21] Errores de mantenimiento / actualizacion de programas (SW) FB 100% | 100%
[A.5]Suplantacion de la identidad del usuario FB |100% | 100%
[A.6]Abuso de privilegios de acceso FA |100% | 100% | 100%
[A.7]Uso no previsto FA |100% | 100% | 100%
[A.8]Difusién de software dafiino FMB | 100% | 100% | 100%
[A.9] [Re-]Jencaminamiento de mensajes FMB 100%
[A.10]Alteracion de secuencia FMB 100%
[A.11]Acceso no autorizado FB |100% | 100%
[A.15]Modificacidn deliberada de la informacién FM 100%
[A.18]Destruccién de informacion FMB 100%
[A.19]Divulgacién de informacidn FB | 25%
[A.22]Manipulacion de programas FB | 100% | 100% | 100%
[SW] - PROGRAMAS UTILITARIOS FM | 90% | 90% | 100%
LISTA DE AMENAZAS FREC C | D
[i.5] Averia de origen fisico o logico FM 100%
[E.1] Errores de los usuarios FA |100% | 100% | 100%
[E.2] Errores del administrador FM |100% | 100% | 100%
[E.8] Difusidn de SW dafino FMB | 100% | 100% | 100%
[E.9] Errores de [re]-encaminamiento FMB | 50%
[E.10] Errores de secuencia FMB 30%
[E.15] Alteracién accidental de la informacidn FB 100%
[E.18] Destruccion de la informacion FB 100%
[E.19] Fugas de informacion FA | 100%
[E.20] Vulnerabilidades de los programas (SW) FB |100% | 100% | 100%
[E.21] Errores de mantenimiento / actualizacion de programas (SW) FB 100% | 100%
[A.5]Suplantacion de la identidad del usuario FB [100% | 25%
[A.6]Abuso de privilegios de acceso FA |100% | 100% | 100%
[A.7]Uso no previsto FA |100% | 100% | 100%
[A.8]Difusion de software dafiino FMB | 100% | 100% | 100%
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[A.9] [Re-]Jencaminamiento de mensajes FMB 100%
[A.10]Alteracion de secuencia FMB 100%
[A.11]Acceso no autorizado FB |100% | 100%
[A.15]Modificacién deliberada de la informacién FM 100%
[A.18]Destruccion de informacion FMB 100%
[A.19]Divulgacidn de informacién FB | 25%
[A.22]Manipulacion de programas FB |100% | 100% | 100%
[SW] - SISTEMAS OPERATIVOS FM | 90% | 90% | 100%
LISTA DE AMENAZAS FREC C | D
[i.5] Averia de origen fisico o l6gico FM 100%
[E.1] Errores de los usuarios FA |100% | 100% | 100%
[E.2] Errores del administrador FM |100% | 100% | 100%
[E.8] Difusion de SW dafiino FMB | 100% | 100% | 100%
[E.9] Errores de [re]-encaminamiento FMB | 50%
[E.10] Errores de secuencia FMB 30%
[E.15] Alteracién accidental de la informacidn FB 100%
[E.18] Destruccidn de la informacién FB 100%
[E.19] Fugas de informacién FA |100%
[E.20] Vulnerabilidades de los programas (SW) FB |100% | 100% | 100%
[E.21] Errores de mantenimiento / actualizacion de programas (SW) FB 100% | 100%
[A.5]Suplantacion de la identidad del usuario FB |100% | 25%
[A.6]Abuso de privilegios de acceso FA |[100% | 100% | 100%
[A.7]Uso no previsto FA |100% | 100% | 100%
[A.8]Difusion de software dafiino FMB | 100% | 100% | 100%
[A.9] [Re-]Jencaminamiento de mensajes FMB 100%
[A.10]Alteracion de secuencia FMB 100%
[A.11]Acceso no autorizado FB |100% | 100%
[A.15]Modificacidn deliberada de la informacién FM 100%
[A.18]Destruccién de informacion FMB 100%
[A.19]Divulgacién de informacién FB | 25%
[A.22]Manipulacién de programas FB |100% | 100% | 100%
[SW] - SW CORREO ELECTRONICO FM | 85% |100% | 100%
LISTA DE AMENAZAS FREC C | D
[i.5] Averia de origen fisico o logico FM 100%
[E.1] Errores de los usuarios FA | 25% |100% | 100%
[E.2] Errores del administrador FM | 25% |100% | 100%
[E.8] Difusidn de SW dafino FMA | 100% | 100% | 100%
[E.9] Errores de [re]-encaminamiento FB | 50%
[E.10] Errores de secuencia FMB 100%
[E.15] Alteracidén accidental de la informacidn FB 100%
[E.18] Destruccién de la informacion FB 100%
[E.19] Fugas de informacién FA |100%
[E.20] Vulnerabilidades de los programas (SW) FB |100% | 100% | 100%
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[E.21] Errores de mantenimiento / actualizacion de programas (SW) FB 100% | 100%
[A.5]Suplantacion de la identidad del usuario FB |100% | 100%
[A.6]Abuso de privilegios de acceso FA |100% | 100% | 100%
[A.7]Uso no previsto FA |100% | 100% | 100%
[A.8]Difusidn de software dafino FMB | 100% | 100% | 100%
[A.9] [Re-]encaminamiento de mensajes FMB 100%
[A.10]Alteracién de secuencia FMB 100%
[A.11]Acceso no autorizado FB |100% | 100%
[A.15]Modificacién deliberada de la informacién FM 100%
[A.18]Destruccién de informacion FMB 100%
[A.19]Divulgacidn de informacién FB |100%
[A.22]Manipulacion de programas FB | 100% | 100% | 100%
[SW] - SW VIRTUALIZACION FM | 85% |100% | 100%
LISTA DE AMENAZAS FREC C | D
[i.5] Averia de origen fisico o logico FM 100%
[E.1] Errores de los usuarios FA | 25% | 100% | 100%
[E.2] Errores del administrador FM | 25% |100% | 100%
[E.8] Difusién de SW dafino FMA | 100% | 100% | 100%
[E.9] Errores de [re]-encaminamiento FB | 50%
[E.10] Errores de secuencia FMB 100%
[E.15] Alteracién accidental de la informacidn FB 100%
[E.18] Destruccion de la informacion FB 100%
[E.19] Fugas de informacién FA | 100%
[E.20] Vulnerabilidades de los programas (SW) FB | 100% | 100% | 100%
[E.21] Errores de mantenimiento / actualizacion de programas (SW) FB 100% | 100%
[A.5]Suplantacion de la identidad del usuario FB |100% | 100%
[A.6]Abuso de privilegios de acceso FA |100% | 100% | 100%
[A.7]Uso no previsto FA |100% | 100% | 100%
[A.8]Difusion de software dafiino FMB | 100% | 100% | 100%
[A.9] [Re-]encaminamiento de mensajes FMB 100%
[A.10]Alteracion de secuencia FMB 100%
[A.11]Acceso no autorizado FB |100% | 100%
[A.15]Modificacién deliberada de la informacién FM 100%
[A.18]Destruccién de informacion FMB 100%
[A.19]Divulgacién de informacidn FB | 100%
[A.22]Manipulacion de programas FB |100% | 100% | 100%
[SW] - SW SCADA FB | 85% |100% | 100%
LISTA DE AMENAZAS FREC C | D
[i.5] Averia de origen fisico o logico FM 100%
[E.1] Errores de los usuarios FA | 25% | 100% | 100%
[E.2] Errores del administrador FM | 25% |100% | 100%
[E.8] Difusién de SW dafiino FMA | 100% | 100% | 100%
[E.9] Errores de [re]-encaminamiento FB | 50%
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[E.10] Errores de secuencia FMB 100%

[E.15] Alteracién accidental de la informacidn FB 100%

[E.18] Destruccidén de la informacién FB 100%
[E.19] Fugas de informacién FA | 100%

[E.20] Vulnerabilidades de los programas (SW) FB |100% | 100% | 100%
[E.21] Errores de mantenimiento / actualizacion de programas (SW) FB 100% | 100%
[A.5]Suplantacion de la identidad del usuario FB |100% | 100%
[A.6]Abuso de privilegios de acceso FA |100% | 100% | 100%
[A.7]Uso no previsto FA |100% | 100% | 100%
[A.8]Difusidn de software dafino FMB | 100% | 100% | 100%
[A.9] [Re-]Jencaminamiento de mensajes FMB 100%
[A.10]Alteracion de secuencia FMB 100%
[A.11]Acceso no autorizado FB |100% | 100%
[A.15]Modificacidn deliberada de la informacién FM 100%
[A.18]Destruccién de informacion FMB 100%
[A.19]Divulgacidn de informacidn FB |100%
[A.22]Manipulacion de programas FB |100% | 100% | 100%

PERSONAL.

[P] - ALTA GERENCIA FM | 60% | 50% | 55%
LISTA DE AMENAZAS FREC C | D
[E.19] Fugas de informacién FA | 80%

[E.28] Indisponibilidad del personal FA 50%
[A.28] Indisponibilidad del personal FM 50%
[A.29] Extorsion FM | 50% | 50% | 50%
[A.30] Ingenieria social(picaresca) FM | 50% | 50% | 70%
[P] - CONTROL DE ACCESOS (GUARDIANIA) FM | 50% | 30% | 30%
LISTA DE AMENAZAS FREC C | D
[E.19] Fugas de informacién FB | 50%

[E.28] Indisponibilidad del personal FMB 20%
[A.28] Indisponibilidad del personal FB 20%
[A.29] Extorsidn FM | 50% | 10% | 30%
[A.30] Ingenieria social(picaresca) FM | 50% | 50% | 50%
[P] - DESARROLLADORES DE SOFTWARE. FA (100% | 80% | 80%
LISTA DE AMENAZAS FREC C | D
[E.19] Fugas de informacién FM | 100%

[E.28] Indisponibilidad del personal FM 60%
[A.28] Indisponibilidad del personal FMB 60%
[A.29] Extorsidn FM |100% | 80% | 100%
[A.30] Ingenieria social(picaresca) FMB | 100% | 80% | 100%
[P] - PERSONAL EXTERNO. FM | 50% | 30% | 30%
LISTA DE AMENAZAS FREC C | D
[E.19] Fugas de informacién FB | 50%

[E.28] Indisponibilidad del personal FMB 20%
[A.28] Indisponibilidad del personal FMB 20%
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[A.29] Extorsidn FB | 50% | 10% | 30%
[A.30] Ingenieria social(picaresca) FM | 50% | 50% | 50%
[P] - PERSONAL OPERATIVO. FM | 50% | 30% | 30%
LISTA DE AMENAZAS FREC C | D
[E.19] Fugas de informacién FB | 50%
[E.28] Indisponibilidad del personal FMB 20%
[A.28] Indisponibilidad del personal FB 20%
[A.29] Extorsidn FM | 50% | 10% | 30%
[A.30] Ingenieria social(picaresca) FM | 50% | 50% | 50%
[P] - PERSONAL TECNOLOGICO (INFRAESTRUCTURA-SOPORTE) FA [100% | 80% | 80%
LISTA DE AMENAZAS FREC C | D
[E.19] Fugas de informacién FM | 100%
[E.28] Indisponibilidad del personal FM 60%
[A.28] Indisponibilidad del personal FMB 60%
[A.29] Extorsidn FM |100% | 80% | 100%
[A.30] Ingenieria social(picaresca) FMB | 100% | 80% | 100%
[P] - USUARIOS FINALES. FA [100% | 80% | 80%
LISTA DE AMENAZAS FREC C | D
[E.19] Fugas de informacién FM | 100%
[E.28] Indisponibilidad del personal FM 60%
[A.28] Indisponibilidad del personal FMB 60%
[A.29] Extorsidn FM |100% | 80% | 100%
[A.30] Ingenieria social(picaresca) FMB | 100% | 80% | 100%
INFRAESTRUCTURA
[L] - CENTRO DE DATOS FM 60% ‘ 55% 100%
LISTA DE AMENAZAS FREC C ‘ |
[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[I.*] Desastres industriales FMB 100%
[1.11] Emanaciones electromagnéticas. FMB | 80%
[E.15] Alteracién accidental de la informacidn FB 100%
[E.18] Destruccion de informacion FMB 100%
[E.19] Fugas de informacién FB | 80%
[A.7] Uso no previsto FB | 50% | 50% | 100%
[A.11] Acceso no autorizado FMB | 50% | 20%
[A.15] Modificacion deliberada de la informacidn FMB 50%
[A.18] Destruccion de informacion FMB 100%
[A.19] Divulgacion de informacion. FMB | 50%
[A.26] Ataque destructivo FMB 100%
[A.27] Ocupacién enemiga FMB | 50% 100%
[L] - CENTRO DE MONITOREO (CONTROL SCADA). FM  60% 55% 100%
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LISTA DE AMENAZAS FREC C | D
[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[I.*] Desastres industriales FMB 100%
[1.11] Emanaciones electromagnéticas. FMB | 80%

[E.15] Alteracién accidental de la informacidn FB 100%

[E.18] Destruccion de informacion FMB 100%
[E.19] Fugas de informacion FB | 80%

[A.7] Uso no previsto FB | 50% | 50% | 100%
[A.11] Acceso no autorizado FMB | 50% | 20%

[A.15] Modificacion deliberada de la informacion FMB 50%

[A.18] Destruccion de informacion FMB 100%
[A.19] Divulgacion de informacion. FMB | 50%

[A.26] Ataque destructivo FMB 100%
[A.27] Ocupacién enemiga FMB | 50% 100%

[L] - INSTALACIONES ESTRUCTURALES. (EDIFICIO, SEDES)

LISTA DE AMENAZAS

FREC

c_

FB  60% | 55% 100%

D

[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[I.*] Desastres industriales FMB 100%
[1.11] Emanaciones electromagnéticas. FMB | 80%

[E.15] Alteracién accidental de la informacién FB 100%

[E.18] Destruccion de informacion FMB 100%
[E.19] Fugas de informacién FB | 80%

[A.7] Uso no previsto FB | 50% | 50% | 100%
[A.11] Acceso no autorizado FMB | 50% | 20%

[A.15] Modificacion deliberada de la informacidn FMB 50%

[A.18] Destruccion de informacion FMB 100%
[A.19] Divulgacion de informacion. FMB | 50%

[A.26] Ataque destructivo FMB 100%

[A.27] Ocupacién enemiga
[L] - LABORATORIOS DE AGUA POTABLE.

FMB

FB  60% 55% 100%

50%

c_

100%

D

LISTA DE AMENAZAS FREC |

[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[1.*] Desastres industriales FMB 100%
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[L] - PLANTAS DE BOMBEO Y TRATAMIENTO.

LISTA DE AMENAZAS

[1.11] Emanaciones electromagnéticas. FMB | 80%

[E.15] Alteracién accidental de la informacidn FB 100%

[E.18] Destruccién de informacién FMB 100%
[E.19] Fugas de informacion FB | 80%

[A.7] Uso no previsto FB | 50% | 50% | 100%
[A.11] Acceso no autorizado FMB | 50% | 20%

[A.15] Modificacion deliberada de la informacion FMB 50%

[A.18] Destruccidn de informacién FMB 100%
[A.19] Divulgacion de informacion. FMB | 50%

[A.26] Ataque destructivo FMB 100%
[A.27] Ocupacién enemiga FMB | 50% 100%

[N.1] Fuego FMB 100%
[N.2] Dafios por agua FMB 100%
[N.*] Desastres naturales FMB 100%
[1.1] Fuego FMB 100%
[1.2] Dafios por agua FMB 100%
[I.*] Desastres industriales FMB 100%
[1.11] Emanaciones electromagnéticas. FMB | 80%

[E.15] Alteracién accidental de la informacidn FB 100%

[E.18] Destruccion de informacion FMB 100%
[E.19] Fugas de informacion FB | 80%

[A.7] Uso no previsto FB | 50% | 50% | 100%
[A.11] Acceso no autorizado FMB | 50% | 20%

[A.15] Modificacion deliberada de la informacion FMB 50%

[A.18] Destruccion de informacion FMB 100%
[A.19] Divulgacion de informacion. FMB | 50%

[A.26] Ataque destructivo FMB 100%
[A.27] Ocupacién enemiga FMB | 50% 100%
SERVICIOS
[S] - CORREO ELECTRONICO. FA | 70% | 70% | 90%

LISTA DE AMENAZAS FREC C | D
[E.1] Errores de los usuarios FMA | 100% | 100% | 100%
[E.2] Errores del administrador FB |100% | 100% | 100%
[E.9] Errores de [re]-encaminamiento FB | 50%
[E.10] Errores de secuencia FMB 50%
[E.15] Alteracién accidental de la informacidn FB 50%
[E.18] Destruccion de la informacion FB 100%
[E.19] Fugas de informacion FB 50%
[E.24] Caida del sistema por agotamiento de recursos FB 100%
[A.5] Suplantacién de la identidad del usuario FA |100% | 100% | 100%
[A.6] Abuso de privilegios de acceso FMB | 100% | 60% | 100%
[A.7] Uso no previsto FB | 50% | 60% | 50%
[A.9] [Re-]Jencaminamiento de mensajes FMB | 50%
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[A.10] Alteracion de secuencia FMB 50%

[A.11] Acceso no autorizado FM | 30% | 50%

[A.13] Repudio FB 100%

[A.15] Modificacion deliberada de la informacion FB 50%

[A.18] Destruccidn de informacién FB 100%
[A.19] Divulgacion de informacion FB | 50%

[A.24] Denegacién de servicio FMB 100%
[S] - INFRAESTRUCTURA CLOUD FA | 40% | 45% | 45%
LISTA DE AMENAZAS FREC C | D
[E.1] Errores de los usuarios FB | 30% | 50% | 20%
[E.2] Errores del administrador FB | 30% | 50% | 20%
[E.9] Errores de [re]-encaminamiento FMB | 50%

[E.10] Errores de secuencia FMB 50%

[E.15] Alteracién accidental de la informacidn FB 50%

[E.18] Destruccidn de la informacién FMB 20%
[E.19] Fugas de informacion FB 50%
[E.24] Caida del sistema por agotamiento de recursos FM 100%
[A.5] Suplantacién de la identidad del usuario FMB | 30% | 20% | 20%
[A.6] Abuso de privilegios de acceso FMB | 30% | 20% | 20%
[A.7] Uso no previsto FB | 30% | 50% | 50%
[A.9] [Re-]encaminamiento de mensajes FMB | 50%

[A.10] Alteracién de secuencia FMB 50%

[A.11] Acceso no autorizado FMB | 60% | 50%

[A.13] Repudio FMB 50%

[A.15] Modificacion deliberada de la informacion FMB 50%

[A.18] Destruccion de informacion FMB 50%
[A.19] Divulgacion de informacion FMB | 50%

[A.24] Denegacion de servicio FB 100%
[S] - PORTALES TECNOLOGICOS PUBLICADOS FA | 40% | 45% | 45%
LISTA DE AMENAZAS FREC C | D
[E.1] Errores de los usuarios FB | 30% | 50% | 20%
[E.2] Errores del administrador FB | 30% | 50% | 20%
[E.9] Errores de [re]-encaminamiento FMB | 50%

[E.10] Errores de secuencia FMB 50%

[E.15] Alteracién accidental de la informacidn FB 50%

[E.18] Destruccion de la informacidn FMB 20%
[E.19] Fugas de informacién FB 50%
[E.24] Caida del sistema por agotamiento de recursos FM 100%
[A.5] Suplantacién de la identidad del usuario FMB | 30% | 20% | 20%
[A.6] Abuso de privilegios de acceso FMB | 30% | 20% | 20%
[A.7] Uso no previsto FB | 30% | 50% | 50%
[A.9] [Re-]encaminamiento de mensajes FMB | 50%

[A.10] Alteracion de secuencia FMB 50%

[A.11] Acceso no autorizado FMB | 60% | 50%

[A.13] Repudio FMB 50%

Autor: Italo Hernandez V.

77



[A.15] Modificacidn deliberada de la informacién FMB 50%

[A.18] Destruccion de informacion FMB 50%
[A.19] Divulgacion de informacion FMB | 50%

[A.24] Denegacidn de servicio FB 100%
[S] - SITIO WEB INSTITUCIONAL FA | 40% | 45% | 45%
LISTA DE AMENAZAS FREC C | D
[E.1] Errores de los usuarios FB | 30% | 50% | 20%
[E.2] Errores del administrador FB | 30% | 50% | 20%
[E.9] Errores de [re]-encaminamiento FMB | 50%

[E.10] Errores de secuencia FMB 50%

[E.15] Alteracién accidental de la informacidn FB 50%

[E.18] Destruccion de la informacion FMB 20%
[E.19] Fugas de informacién FB 50%
[E.24] Caida del sistema por agotamiento de recursos FM 100%
[A.5] Suplantacién de la identidad del usuario FMB | 30% | 20% | 20%
[A.6] Abuso de privilegios de acceso FMB | 30% | 20% | 20%
[A.7] Uso no previsto FB | 30% | 50% | 50%
[A.9] [Re-]Jencaminamiento de mensajes FMB | 50%

[A.10] Alteracién de secuencia FMB 50%

[A.11] Acceso no autorizado FMB | 60% | 50%

[A.13] Repudio FMB 50%

[A.15] Modificacion deliberada de la informacion FMB 50%

[A.18] Destruccion de informacion FMB 50%
[A.19] Divulgacion de informacion FMB | 50%

[A.24] Denegacidn de servicio FB 100%
[S] - SWITCH TRANSACCIONALES. (INTERCAMBIO ELECTRONICO DE

DATOS) FA | 40% | 45% | 45%
LISTA DE AMENAZAS FREC C | D
[E.1] Errores de los usuarios FB | 30% | 50% | 20%
[E.2] Errores del administrador FB | 30% | 50% | 20%
[E.9] Errores de [re]-encaminamiento FMB | 50%

[E.10] Errores de secuencia FMB 50%

[E.15] Alteracién accidental de la informacidn FB 50%

[E.18] Destruccion de la informacion FMB 20%
[E.19] Fugas de informacion FB 50%
[E.24] Caida del sistema por agotamiento de recursos FM 100%
[A.5] Suplantacién de la identidad del usuario FMB | 30% | 20% | 20%
[A.6] Abuso de privilegios de acceso FMB | 30% | 20% | 20%
[A.7] Uso no previsto FB | 30% | 50% | 50%
[A.9] [Re-]Jencaminamiento de mensajes FMB | 50%

[A.10] Alteracién de secuencia FMB 50%

[A.11] Acceso no autorizado FMB | 60% | 50%

[A.13] Repudio FMB 50%

[A.15] Modificacion deliberada de la informacion FMB 50%

[A.18] Destruccién de informacion FMB 50%
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[A.19] Divulgacion de informacion FMB | 50%

[A.24] Denegacion de servicio FB 100%
[D] - DATOS DE CLIENTES (ABONADOS, FACTURACION) FB | 70% | 60% |100%
LISTA DE AMENAZAS FREC C | D
[E.1] Errores de los usuarios FM |100% | 50% | 100%
[E.2] Errores del administrador FMB | 100% | 50% | 100%
[E.15] Alteracion accidental de la informacién FM 50%

[E.18] Destruccion de informacion FB 100%
[E.19] Fugas de informacién FMB | 50%

[A.5] Suplantacion de la identidad del usuario FMB | 50% |100% | 100%
[A.6] Abuso de privilegios de acceso FM | 50% | 50% | 100%
[A.11] Acceso no autorizado FM | 60% | 60%

[A.14] Interceptacidn de informacién (escucha) FMB | 50%

[A.15] Modificacion deliberada de la informacion FB 60%

[A.18] Destruccion de informacion FMB 100%
[A.19] Divulgacion de informacion FA |100%

[D] - DATOS DE GESTION INTERNA FB | 70% | 60% |100%
LISTA DE AMENAZAS FREC C | D
[E.1] Errores de los usuarios FM |100% | 50% | 100%
[E.2] Errores del administrador FMB | 100% | 50% | 100%
[E.15] Alteracidén accidental de la informacidn FM 50%

[E.18] Destruccion de informacion FB 100%
[E.19] Fugas de informacién FMB | 50%

[A.5] Suplantacién de la identidad del usuario FMB | 50% |100% | 100%
[A.6] Abuso de privilegios de acceso FM | 50% | 50% | 100%
[A.11] Acceso no autorizado FM | 60% | 60%

[A.14] Interceptacidn de informacién (escucha) FMB | 50%

[A.15] Modificacion deliberada de la informacion FB 60%

[A.18] Destruccion de informacion FMB 100%
[A.19] Divulgacion de informacion FA | 100%

[D] - DATOS FINANCIEROS - CONTABLES FB | 70% | 60% |100%
LISTA DE AMENAZAS FREC C | D
[E.1] Errores de los usuarios FM |100% | 50% | 100%
[E.2] Errores del administrador FMB | 100% | 50% | 100%
[E.15] Alteracién accidental de la informacidn FM 50%

[E.18] Destruccion de informacion FB 100%
[E.19] Fugas de informacion FMB | 50%

[A.5] Suplantacién de la identidad del usuario FMB | 50% |100% | 100%
[A.6] Abuso de privilegios de acceso FM | 50% | 50% | 100%
[A.11] Acceso no autorizado FM | 60% | 60%

[A.14] Interceptacidn de informacidn (escucha) FMB | 50%

[A.15] Modificacién deliberada de la informacién FB 60%

[A.18] Destruccion de informacion FMB 100%
[A.19] Divulgacion de informacion FA |100%
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[D] - INFORMACION DE USUARIOS FB | 20% | 10% | 15%
LISTA DE AMENAZAS FREC C | D
[E.1] Errores de los usuarios FM | 20% | 20% | 20%
[E.2] Errores del administrador FB | 20% | 10% | 20%
[E.15] Alteracion accidental de la informacién FB 10%

[E.18] Destruccién de informacién FM 20%
[E.19] Fugas de informacion FM | 50%

[A.5] Suplantacién de la identidad del usuario FMB | 10% | 5% | 10%
[A.6] Abuso de privilegios de acceso FB | 10% | 5% | 10%
[A.11] Acceso no autorizado FB | 20% | 10%

[A.14] Interceptacidn de informacién (escucha) FMB | 20%

[A.15] Modificacion deliberada de la informacion FMB 10%

[A.18] Destruccidn de informacién FMB 10%
[A.19] Divulgacion de informacion FMB | 10%

[D] - REGISTROS DE ACTIVIDAD (LOGS) FB | 70% | 60% |100%
LISTA DE AMENAZAS FREC C | D
[E.1] Errores de los usuarios FM |100% | 50% | 100%
[E.2] Errores del administrador FMB | 100% | 50% | 100%
[E.15] Alteracién accidental de la informacién FM 50%

[E.18] Destruccién de informacién FB 100%
[E.19] Fugas de informacién FMB | 50%

[A.5] Suplantacién de la identidad del usuario FMB | 50% |100% | 100%
[A.6] Abuso de privilegios de acceso FM | 50% | 50% | 100%
[A.11] Acceso no autorizado FM | 60% | 60%

[A.14] Interceptacidn de informacidn (escucha) FMB | 50%

[A.15] Modificacion deliberada de la informacion FB 60%

[A.18] Destruccion de informacion FMB 100%
[A.19] Divulgacion de informacion FA | 100%

Tabla 15 - Activo VS Amenaza.

3.4 Calculo Del Impacto Potencial.

Habiendo llegado a este punto es necesario determinar el impacto potencial que no es
mas que el dafio sobre el activo derivado de la materializacidn de la amenaza.

Este calculo resulta indispensable ya serd nuestra guia al momento de priorizar los
proyectos a establecer y el plan de accidn a ejecutar.

A continuacidn en la siguiente tabla realizamos el célculo:
Impacto = Valor del activo x Porcentaje de impacto.

IMPACTO
POTENCIAL

| | D

CRITICIDAD %IMPACTO

AMBITO ACTIVO

00 (00 | b Ne]

_— AACC de precisién. 8 10 | 35% | 50% |100% | 1,4 |4,0|10,0
a[rHv\A\;?re Cableado estructurado. 8 8 55% | 50% |100% | 4,4 |4,0| 8,0
8

CCTV (video vigilancia). 8 35% | 30% |100% | 2,8 |2,4| 8,0
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Dispositivos biométricos. (Acceso y Asistencia) 8 8 45% | 35% |100% | 3,6 [2,1| 8,0
Dispositivos telefénicos. 6 6 8 50% | 40% |100% | 3,0 (2,4| 8,0
Equipos de red. (ACCESS POINT, SWITCH) 10 10 8 50% | 35% |100% | 5,0 |3,5]| 8,0
Estaciones de trabajo. 6 6 50% | 50% |100% | 3,0 (3,0 6,0
Firewalls. 10 10 | 50% | 25% |100% | 5,0 |2,0|10,0
Impresoras. 4 4 50% | 50% |100% | 2,0 |1,0| 4,0
Routers. 6 10 | 55% | 25% |100% | 3,3 |1,5|10,0
Servidor de archivos. (NAS) 8 8 100% | 80% | 100% | 8,0 |4,8| 8,0
Servidor de correo electrénico. 8 8 95% | 80% |100% | 7,6 |4,8| 8,0
Servidor de telefonia IP. 2 10 | 90% | 80% | 100% | 1,8 |6,4|10,0
Servidor Georreferenciacion. (GIS) 8 8 90% | 80% |100% | 7,2 (4,8 | 8,0
Servidores de autématas (SCADA). 10 10 | 90% | 80% |100% | 9,0 |6,4|10,0
Servidores de virtualizacion. 10 10 | 90% | 80% |100% | 9,0 | 6,4 10,0
UPS 90% | 80% |100% | 3,6 | 6,4 10,0
Antivirus. 8 85% | 100% | 100% | 1,7 |8,0| 8,0

10 | 90% |100% | 100% | 1,8 | 8,0|10,0

Aplicaciones internas.

90% | 100% | 100% | 9,0 |8,0| 8,0

Herramientas de desarrollo . 10

90% | 90% |100% | 1,8 |7,2| 6,0

0 are Programas utilitarios.

Sistemas operativos.

8
6
2 | 90% | 90% |100% | 1,8 |1,8| 2,0
8
8

Software de Correo electrdnico. 10 85% | 100% | 100% | 8,5 (8,0 | 8,0
Software de virtualizacion. 10 85% | 100% | 100% | 8,5 [8,0| 8,0
Software SCADA. 10 | 85% |100% | 100% | 5,1 |8,0|10,0

00 |00 (0O |CO N |00 |00 |00 |00 |00 |00 |00 O[O O | |N |00 D
=
o

8 60% | 50% | 55% | 1,2 |4,0| 4,4

Alta Gerencia (Toma de decisiones).

2 8 10 1,0 (24| 3,0
Control de Accesos. (Guardiania) 50% | 30% | 30%

PERSONAL | Desarrolladores de software. 10 8 8 100% | 50% | 75% |10,0|4,0| 6,0
[P] Personal externo. (proveedores, contratistas). 8 6 50% | 30% | 30% | 1,0 |2,4| 1,8
Personal operativo (personal obrero/limpieza). 2 2 50% | 30% | 30% | 1,0 |0,6| 0,6
SPsFr)Zc;?:)I.tecnologlco (infraestructura 10 8 8 100% | 50% | 759 10,0 4,0| 6,0

Usuarios finales. (personal administrativo). 10 8 8 50% | 30% | 30% | 5,0 [2,4| 2,4

Centros de Datos. 2 8 10 | 60% | 55% |100% | 1,2 |4,4|10,0

Centro de Monitoreo (Sala de Control SCADA). 2 8 10 | 60% | 55% |100% | 1,2 |4,4|10,0

InstaIFLc]lones Lrlst;acliicr:c:s'nfs estructurales. (Edificio, 2 3 10 60% | s5% | 100% 1,2 |a4]10,0
Laboratorios de Agua Potable. 2 6 60% | 55% |100% | 1,2 (3,3| 6,0

Plantas de bombeo y tratamiento. 2 8 60% | 55% |100% | 1,2 |4,4| 6,0

Correo electrénico. 8 6 70% | 70% | 90% | 5,6 |4,2| 7,2

Infraestructura cloud. 10 6 10 | 40% | 45% | 45% | 4,0 | 2,7 | 4,5

Servicios [S] Portales tecnoldgicos publicados. 10 6 10 | 40% | 45% | 45% | 4,0 | 2,7 | 4,5
Sitio Web institucional. 8 6 8 40% | 45% | 45% | 3,2 |2,7| 3,6
L 10110 110 400 | ass | asys | 0|45 M0
Datos de clientes (abonados). 8 10 10 | 70% | 60% |100% | 5,6 |6,0|10,0
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8 10 | 70% | 60% |100% | 4,2 |4,8|10,0
10 10 | 70% | 60% |100% | 5,6 |6,0|10,0
Informacién de usuarios (personal). 2 2 20% | 10% | 15% | 0,4 |0,2| 0,3
Registros de actividad (logs). 8 8 10 | 70% | 60% |100% | 5,6 | 4,8 10,0

Tabla 16 - Cdlculo Impacto Potencial.

Datos de gestion interna.

Datos financieros - contables.

N |00 [ O

3.5 Calculo Del Riesgo.

Posterior a calcular el impacto potencial ahora contamos con un insumo necesario para poder
calcular el riesgo potencial asociado , basado en la frecuencia que pueda tener la ocurrencia de
las amenazas proyectadas y su valor numérico.

La férmula seria: Riesgo = Frecuencia x Impacto.

IMPACTO
FRECUENCIA RIESGO POTENCIAL
AMBITO ACTIVO POTENCIAL

FREC VAL
AACC de precision.
Cableado estructurado. FMB | 0,01 | 44 | 40 | 80| 0,04 0,04 0,08
CCTV (video vigilancia). FMB | 0,01 | 28 | 2,4 | 80 | 0,03 0,02 0,08
Dispositivos biométricos. (Acceso y 3,6 |21 8,0
Asistencia) FM 1 3,60 2,10 8,00
Dispositivos telefénicos. FMB | 0,00 | 3,0 | 24 | 80 | 0,03 0,02 0,08
Equipos de red. (ACCESS POINT, 50 | 3,5 | 8,0
SWITCH) FB 0,1 0,50 0,35 0,80
Estaciones de trabajo. FM 1 3,0 | 3,0 | 6,0 3,00 | 3,00 6,00
Hardware [HW] | Firewalls. FM 1 50 |20 |100( 500 | 2,00 10,00
Impresoras. FMB | 1 20 |10 40 | 2,00 1,00 4,00
Routers. FB 0,1 3,3 1,5 110,0( 0,33 0,15 1,00
Servidor de archivos. (NAS) FA 10 | 80 | 48 | 8,0
Servidor de correo electrénico. FA 10 | 7,6 | 48 | 80
Servidor de telefonia IP. FMB | 1 1,8 | 64 |10,0( 1,80 | 6,40 10,00
Servidor Georreferenciacion. (GIS) FB o1 72 (48|80 0,72 | 048 0,80
Servidores de autdmatas (SCADA). FB 01| 950 |64 |100]| 0,90 | 0,64 1,00
Servidores de virtualizacién. FB 0,1 | 50 | 6,4 |10,0| 0,90 0,64 1,00
UPS FA 10 3,6 | 6,4 |10,0( 36,00
Antivirus. FA 10 | 1,7 | 8,0 | 8,0 | 16,92
Aplicaciones internas. FA 10 | 1,8 | 8,0 | 10,0 18,08
SOVELEERUAE Herramientas de desarrollo . FA 10 | 90 | 80 | 8,0
Programas utilitarios. FA 10 | 1,8 | 7,2 | 6,0 | 18,08
Sistemas operativos. FM 1 1,8 | 1,8 | 20| 1,81 1,81 2,00
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Software de Correo electrénico. FM 1 85 |80 | 80| 8,46 8,00 8,00
Software de virtualizacién. FM 1 85 | 80 | 80| 8,46 8,00 8,00
Software SCADA. FB 0,1 51 8,0 {10,0] 0,51 0,80 1,00
Alta Gerencia (Toma de decisiones). | FM 1 1,2 | 40 | 44 | 1,20 | 4,00 4,40
1,0 | 2,4 | 3,0
Control de Accesos. (Guardiania) FM 1 1,00 2,40 3,00
Desarrolladores de software. FA 10 | 10,0 | 4,0 | 6,0
Personal externo. (proveedores, 1,0 2,4 | 1,8
i . FM 1 d , ,
PERSONAL [P] contratistas) 1,00 2,40 1,80
Personal operativo (personal 1,0 | 0,6 | 0,6
obrero/limpieza). FM 1 1,00 0,60 0,60
Personal tecnoldgico 10,0 | 40 | 6,0
(infraestructura - soporte). FA 10
Usuarios finales. (personal 50 | 2,4 | 2,4
administrativo). FA 10 24,00 24,00
Centros de Datos. FM 1 1,2 | 44 |100| 1,20 | 4,40 10,00
Centro de Monitoreo (Sala de 1,2 | 4,4 | 10,0
: Control SCADA). FM 1 1,20 4,40 10,00
Instalaciones
[L] Instalaciones estructurales. 1,2 | 4,4 |10,0
(Edificio, estaciones). FB 0,1 0,12 0,44 1,00
Laboratorios de Agua Potable. FB o1 | 1,2 (33 |60] 0,12 | 0,33 0,60
Plantas de bombeo y tratamiento. FB 01| 1,2 (44 |60 0,12 | 0,44 0,60
Correo electrénico. FA 10 | 56 | 42 | 7,2
Infraestructura cloud. FA 10 | 40 | 2,7 | 45 26,73
L. Portales tecnoldgicos publicados. FA 10 | 40 | 2,7 | 45 26,73
Servicios [S]
Sitio Web institucional. FA 10 | 3,2 | 2,7 | 3,6 | 32,00 | 26,73 | 36,00
SWITCH transaccionales. 40 | 45 | 4,5
(intercambio electrénico de datos) FA 10
Datos de clientes (abonados). FB | 01 | 56 | 60 (10,0 0,56 | 0,60 1,00
Datos de gestién interna. FB 01| 42 | 48 |10,0] 0,42 0,48 1,00
Datos. [D] Datos financieros - contables. FB 01 | 56 | 60 |100( 0,56 | 0,60 1,00
Informacién de usuarios (personal). | FB | 0,1 | 0,4 | 0,2 | 0,3 [ 0,04 | 0,02 0,03
Registros de actividad (logs). FB | 01| 56 | 48 (10,0 0,56 | 0,48 1,00

RIESGO NO
ACEPTABLE

RIESGO ACEPTABLE

Tabla 17 - Cdlculo de Riesgo Potencial.

3.6 Resultados.
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Como insumos finales de esta seccién hemos de resaltar que hemos conseguido evidenciar:
e Elriesgo potencial evaluado.
e Los activos que enfrentan mayores amenazas en un entorno con frecuencias medias y
altas.
e Hemos definido el riesgo aceptable y el no aceptable, el cual estd por encima de los 40
puntos, esto nos indica que las mejoras en estos rubros deben ser inmediatas.
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4. Propuestas de proyectos.

4.1 Introduccion.

El andlisis de riesgos realizado en la seccidn anterior es el disparador y punto de
origen para el despliegue nuestros proyectos que forman parte de la propuesta.

El riesgo potencial asociado a cada activo nos provee un panorama mas claro acerca
de los puntos débiles de la organizacion en temas de seguridad de la informacién.
Los proyectos que se presentan a continuacion tratan de una serie de acciones
conjuntas que pretenden controlar el riesgo para que sus indices se reduzcan
considerablemente y mantengan los activos un nivel por debajo del riesgo
aceptable.

4.2 Propuesta.

Los proyectos propuestos son cuatro:

e Proyecto 1 (PR1) .- Proyecto para aseguramiento de las operaciones vy

continuidad del negocio.
e Proyecto 2 (PR2) .- Proyecto estandarizacidn de usuarios y contrasena.

e Proyecto 3 (PR3) .- Revision y calificacién de servicios que involucren

intercambio de datos.
e Proyecto 4 (PR4) .- Proyecto Licenciamiento de software propietario / uso de

software libre.

PROYECTO 1:

ASEGURAMIENTO DE LAS OPERACIONES Y CONTINUIDAD DEL NEGOCIO.

EQUIPO

Oficial de Seguridad , Gerente de Tl , Responsable de Mantenimiento Eléctrico.

OBJETIVO

Documentar procedimientos que soporten la implementacion de controles que respalden
la politica de seguridad propuesta.

Definicion de un Plan de respaldo de datos sensibles almacenados en infraestructura.

Crear un esquema de continuidad de negocio y recuperacion ante desastres.

ACTIVIDADES

Tomar acciones respecto al respaldo de suministro eléctrico.

Definir planes de mantenimiento para climatizacién de centro de datos y cuartos de
equipos

Definir politicas de accesos a areas restringidas.

Contar con el mayor porcentaje de horas de servicios tecnoldgicos ininterrumpidas.

BENEFICIO

Aseguramiento y proteccion de los datos de la organizacion.

[HW] AACC de precisién - [HW] UPS - [HW] NAS - [HW] SERVIDOR CORREO ELECTRONICO.

RIESGO A MITIGAR

CONTROLES: A.11.1-A17.1-A.17.2

INICIO

1/7/21

DURACION

6 SEMANAS

FIN

12/8/21

PRESUPUESTO

$2.000,00
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PROYECTO 2: ESTANDARIZACION DE USUARIOS Y CONTRASENAS.

EQUIPO

Oficial de Seguridad , Gerente de Tl, Gerente de TTHH.

OBIJETIVO

Documentar procedimientos que soporten la implementacion de controles que respalden
la politica de usuarios y contrasefias.

ACTIVIDADES

Socializar politica de usuarios y contrasefias.

Expedicién de acuerdo de confidencialidad y uso de medios electrdnicos.

Definicion de umbrales y directivas de seguridad para autenticacion de usuarios.

Definicién de un plan de induccién/capacitacion para usuarios finales y personal de nuevo
ingreso, concerniente a responsabilidad y buen uso de usuarios y contrasefias.

BENEFICIO

Contar con perfiles individuales para el uso de estaciones de trabajo y sistemas de
informacioén.

Minimizar el riesgo del uso de usuarios genéricos , anénimos , privilegios inadecuados y
accesos no autorizados a equipos y sistemas de informacion.

RIESGO A MITIGAR

[P] Desarrolladores de Software - [P] Tecnoldgico Infraestructura - [P] Usuarios finales -
[SW] Aplicaciones Internas.

CONTROLES: A9.2-A9.3-A9.4-A.18.1-A.18.2

INICIO

15/8/21

DURACION

8 SEMANAS

FIN

10/10/21

PRESUPUESTO
PROYECTO 3: REVIS
EQUIPO

$1.000,00

ION Y CALIFICACION DE SERVICIOS QUE INVOLUCREN INTERCAMBIO DE DATOS.
Oficial de Seguridad , Gerente de TI.

OBJETIVO

Establecer un esquema para calificacién de requisitos de seguridad de informacién para
servicios internos o externos que involucren intercambio de datos.

ACTIVIDADES

Definicion de requisitos minimos de seguridad para servicios tecnoldgicos antes de su
adquisicion o publicacién.

Realizar inventario de puertos necesarios que utilicen los servicios.

Definir privilegios minimos durante las etapas de testeo de los servicios.

Documentar plan de reverso (roll-back) por cada nueva implementacién, antes de la etapa
de produccion o publicacion.

BENEFICIO

Proteger la infraestructura tecnolégica de la organizacién frente a ataques o acciones
fraudulentas.

Aseguramiento y proteccion de los datos de la organizacion.

RIESGO A MITIGAR

[S] Correo electrénico - [S] Infraestructura Cloud - [S] Portales Publicados - [S] SWITCH
transaccionales (Middleware)

CONTROLES: A.14.1-A.14.2 - A143-A.12.6

INICIO

1/12/21

DURACION

6 SEMANAS

FIN

12/1/22

PRESUPUESTO

EQUIPO

$1.000,00

PROYECTO 4: LICENCIAMIENTO DE SOFTWARE PROPIETARIOS / USO DE SOFTWARE LIBRE.

Oficial de Seguridad , Gerente de Tl, Gerente de Compras.

OBIJETIVO

Contar con software utilitario licenciado.
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ACTIVIDADES

Realizar un inventario de software necesario para las actividades de |la organizacidn.

Realizar un andlisis de alternativas para solventar las necesidades mediante software
libre.

Definir un procedimiento de revisiéon de equipos ajenos a la organizacidn antes de
concederles acceso a la red de datos institucional.

Eliminar de las estaciones de trabajo cracks y parches con cédigo malicioso que simulen
licenciamiento.

Definicion de un plan de induccién/capacitacion para usuarios finales acerca de
herramientas ofimaticas de software libre.

BENEFICIO

Contar con software legalmente reconocido y funcional.

Minimizar el riesgo de malware, virus y cédigo malicioso que pongan en riesgo la
infraestructura tecnolégica de la organizacién.

RIESGO A MITIGAR

[SW] Antivirus. - [SW] Herramientas Desarrollo de Software. - [SW] Programas Utilitarios.

CONTROLES: A.11.1-A.11.2-A.12.2

INICIO

15/10/21

DURACION

8 SEMANAS

FIN

10/12/21

PRESUPUESTO

$5.000,00

Tabla 18 - Propuesta de Proyectos.

4.3 Planificacion.

Para la comprensién de el despliegue de los proyectos establecemos el siguiente
diagrama de Gantt con la intenciéon de resumir el desarrollo programado de los
proyectos en el lapso de meses desde Julio 2021 a Enero 2022.

La siguiente tabla detalla actividades a realizar , los responsables de las mismas vy el
numero de dias contemplados para el desarrollo de estas.
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3

AGUAS

PLAN DIRECTOR SGSI EP AGUAS DE MANTA

ﬂ de PLANIFICACION PROPUESTAS DE PROYECTOS

Descripcion del hito

PR1 - ASEGURAMIENTO DE LAS
OPERACIONES Y CONTINUIDAD
DEL NEGOCIO.

Definicidn de un Plan de
respaldo de datos sensibles
almacenados en infraestructura.

Crear un esquema de
continuidad de negocioy
recuperacion ante desastres.

Tomar acciones respecto al
respaldo de suministro eléctrico.

Asignado a

oSl

oSl

DPTO
ADMIN

Numero de

dias

4

N

14

28

21

2021

JUL  AGO SEPT OCT NOV

DIC

2022
ENE
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Definir planes de
mantenimiento para climatizacion
de centro de datos y cuartos de
equipos

Definir politicas de accesos a
areas restringidas.

PR2 -ESTANDARIZACION DE
USUARIOS Y CONTRASENAS.

Socializar politica de usuarios
y contrasefas.

Expedicién de acuerdo de
confidencialidad y uso de medios
electrénicos.

Definicion de umbrales y
directivas de seguridad para
autenticacién de usuarios.

Definicion de un plan de
induccién/capacitacién para
usuarios finales y personal de
nuevo ingreso, concerniente a
responsabilidad y buen uso de
usuarios y contraseias.
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PR3 - REVISION Y CALIFICACION
DE SERVICIOS QUE INVOLUCREN
INTERCAMBIO DE DATOS.

Definicién de requisitos
minimos de seguridad para
servicios tecnolégicos antes de su
adquisicion o publicacién.

Realizar inventario de puertos
necesarios que utilicen los
servicios.

Definir privilegios minimos
durante las etapas de testeo de los
servicios.

Documentar plan de reverso
(roll-back) por cada nueva
implementacion, antes de la etapa
de produccion o publicacién.

PR4 - LICENCIAMIENTO DE
SOFTWARE PROPIETARIOS / USO
DE SOFTWARE LIBRE.

Realizar un inventario de
software necesario para las
actividades de la organizacion.
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Realizar un analisis de
alternativas para solventar las

. ) oSl
necesidades mediante software
libre.
Definir un procedimiento de
revision de equipos ajenos a la
on A equipos &) DPTO
organizacién antes de concederles
ADMIN
acceso a lared de datos
institucional.
Eliminar de las estaciones de
trabajo cracks y parches con cédigo DPTO
malicioso que simulen ADMIN
licenciamiento.
Definicion de un plan de
induccién/capacitacion para
usuarios fi/naIF;s acerca dpe DPTO
ADMIN

herramientas ofimaticas de
software libre.
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5.

5.1

5.2

Auditoria de cumplimiento.

Introduccion.

Ahora que conocemos los activos y hemos efecutado la evaluacion de amenazas y
calculado el impacto y su riesgo es preciso analizar el cumplimiento de la
organizacion respecto a las buenas practicas en el ambito de la seguridad de la
informacién.

Nuestra principal guia sera la ISO/IEC 27002:2013, esta norma sera nuestra plantilla
para la evaluacién de la organizacidn frente al marco de control que nos llevara a la
situacion deseada.

Metodologia.

Los 114 controles mencionados varias veces en este documento pertencen al
estandar ISO/IEC 27002:2013, nos proporcionan un modelo para el establecimiento
y posicionamiento de la seguridad de la informacién; enmarcando estos rubros en
14 dominios y 35 objetivos de controles. El reconocimiento internacional con el que
cuenta esta norma la hacen mas que iddénea para ser aplicado en la mayoria de las
organizaciones.

Siguiendo nuestro procedimiento de auditoria desarrollado en el punto 2.2.2
seguimos las directrices exponiendo adjunto al plan indicado

La aplicabilidad de esta norma en nuestro Plan director para esta fase de auditorias
de cumplimiento serd regida por el modelo de de madurez de la capacidad (CMM),
con el cual evaluaremos el grado de efectividad bajo ciertas variables.

Para la comprensién de este modelo desplegamos el siguiente cuadro donde
detallamos lo mencioando con antelacidn.

No existen registros acerca de procesos

0% . .
reconocibles ni problema a resolver.

Inexistente

EFECTIVIDAD SIGNIFICADO DESCRIPCION

Estado inicial , procesos manuales o
procesos basados en esfuerzo humano.
Inicial/Ad- hoc No existe documentacion ni flujos
establecidos para el cumplimiento de
los procesos.
Procesos realizados por intuicion pero
sin documentar del todo , muchas
Repetible pero veces basados en experiencias o
intuitivo métodos empiricos . No existe
entrenamiento formal ni comunicacion
oficial, las responsabilidades quedan a

10%

50% L2
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Proceso

o)
27 = definido

Gestionado y

0,
SR Medible

100% L5 Optimizado

cargo de cada individuo. Se depende
del grado de conocimiento del
personal.

La mayoria del personal de
organizacion participa en el proceso.
Los procesos estan implantados,
documentados y los responsables han
sido capacitados.

Procesos maduros que pueden ser
medidos bajo indicadores de
cumplimiento, son objeto de
seguimiento y evaluacién. Cuenta con
tecnologia para automatizar el flujo de
trabajo y mejorar la calidad y la
eficiencia.

Procesos inmersos en constante
mejora continua, bajo modelos
matematicos se determinan las
desviaciones mds comunes y se
optimizan los procesos.

Tabla 20 - Modelo CMM Capacidad de Madurez.

5.3 Evaluacion De La Madurez.

Esta fase estd dedicada a evaluar los diferentes dominios de control y los 114
controles planteados por la ISO/IEC27002:2013. Esta auditoria se lleva a cabo
partiendo de que todos los proyectos propuestos en la seccién 4 de este plan han

sido ejecutados correctamente.

De forma resumida, los dominios que deben analizarse son:

¢ Politica de seguridad.

¢ Organizacién de la seguridad de la informacion.

¢ Gestion de activos.

¢ Seguridad en los recursos humanos.

e Seguridad fisica y ambiental.

¢ Gestion de comunicaciones y operaciones.

¢ Control de acceso.

¢ Adquisicion, desarrollo y mantenimiento de Sistemas de Informacién.

¢ Gestion de incidentes.

¢ Gestion de continuidad de negocio.

e Cumplimiento.

Esta apreciacién de los 114 controles planteados por la norma para cumplir con los
diferentes objetivos de control. Esta estimacion la realizaremos segun la siguiente
tabla, que se basa en el Modelo de Madurez de la Capacidad (CMM):
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CONTROL INICIAL FINAL EFECTIVIDAD | CMM
A.5 Information security policies
A.5.1 Management direction for information security
A5.1.1 Policies for information security 1 - Inicial 3 - Definido 90% L3
A.5.1.2 Review of the policies for information security | 1 - Inicial 3 - Definido 90% L3
A.6 Organization of information security
A.6.1 Internal organization
A.6.1.1 Information security roles and responsibilities | 1 - Inicial 3 - Definido 90% L3
A.6.1.2 Segregation of duties 1 - Inicial 3 - Definido 90% L3
A6.1.3 Contact with authorities 0 - No existente 2 - Repetible 50% -
A.6.1.4 Contact with special interest groups 0 - No existente 3 - Definido 90% L3
A.6.1.5 Information security in project management | O - No existente 3 - Definido 90% L3
A.6.2 Mobile devices and teleworking
A6.2.1 Mobile device policy 1 - Inicial 3 - Definido 90% L3
A.6.2.2 Teleworking 1 - Inicial 3 - Definido 90% L3
A.7 Human resource security
A.7.1 Prior to employment
A7.1.1 Screening 1 - Inicial 3 - Definido 90% L3
A7.1.2 Terms and conditions of employment 0 - No existente 3 - Definido 90% L3

A.7.2 During employment
A7.2.1 Management responsibilities 1 - Inicial 4 - Gestionado 95% -
Information security awareness, education
A7.2.2 and training 1 - Inicial 3 - Definido 90% L3
A7.2.3 Disciplinary process 1 - Inicial 2 - Repetible 50% -
A.7.3 Termination and change of employment
Termination or change of employment
A7.3.1 responsibilities 0 - No existente 3 - Definido 90% L3
A.8 Asset management
A.8.1 Responsibility for asset
A8.1.1 Inventory of assets 1 - Inicial 3 - Definido 90% L3
A.8.1.2 Ownership of assets 1 - Inicial 3 - Definido 90% L3
A.8.1.3 Acceptable use of assets 1 - Inicial 3 - Definido 90% L3
A8.1.4 Return of assets 1 - Inicial 3 - Definido 90% L3
A.8.2 Information classification
A.8.2.1 Classification of information 2 - Repetible 3 - Definido 90% L3
A.8.2.2 Labelling of informa tion 2 - Repetible 3 - Definido 90% L3
A.8.2.3 Handling of assets 1 - Inicial 3 - Definido 90% L3
A.8.3 Media handling
A.8.3.1 Management of removable media 1 - Inicial 2 - Repetible 50%
A.8.3.2 Disposal of media 1 - Inicial 2 - Repetible 50%
A.8.3.3 Physical media transfer 0 - No existente 2 - Repetible 50%
A.9 Access control
A.9.1 Business requirements of access control
A9.1.1 Access control policy 1 - Inicial 3 - Definido 90% L3
A.9.1.2 Access to networks and network services 3 - Definido 4 - Gestionado 95% -
A.9.2 User access management
A9.2.1 User registration and de-registration 1 - Inicial 3 - Definido 90% L3
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A.9.2.2 User access provisioning 1 - Inicial 3 - Definido 90% L3
A9.2.3 Management of privileged access rights 1 - Inicial 3 - Definido 90% L3
Management of secret authentication
A9.2.4 information of users 0 - No existente 2 - Repetible 50%
A9.2.5 Review of user access rights 1 - Inicial 3 - Definido 90% L3
A.9.2.6 Removal or adjustment of access rights 1 - Inicial 3 - Definido 90% L3
A.9.3 User responsibilities
A.9.3.1 Use of secret authentication information 0 - No existente 2 - Repetible 50% -
A.9.4 System and application access control
A.9.4.1 Information access restriction 1 - Inicial 3 - Definido 90% L3
A.9.4.2 Secure log-on procedures 2 - Repetible 2 - Repetible 50%
A9.43 Password managment system 0 - No existente 3 - Definido 90%
A9.4.4 Use of privileged utility programs 2 - Repetible 4 - Gestionado 95%
A.9.4.5 Access control to program source code 0 - No existente 3 - Definido 90% L3
A.10 Cryptography
A.10.1 Cryptographic controls
A.10.1.1 Policy on the use of cryptographic controls 0 - No existente 2 - Repetible 50%
A.10.1.2 Key management 0 - No existente 2 - Repetible 50%
A.11 Physical and environmental security
A.11.1 Secure areas
A11.1.1 Physical security perimeter 1 - Inicial 3 - Definido 90% L3
A11.1.2 Physical entry controls 2 - Repetible 3 - Definido 90% L3
A11.13 Securing offices, rooms and facilities 1 - Inicial 3 - Definido 90% L3
Protecting against external and environmental
Al11.1.4 threats 0 - No existente 2 - Repetible 50%
A.11.15 Working in secure areas 0 - No existente 3 - Definido 90% L3
A.11.1.6 Delivery and loading areas 1 - Inicial 3 - Definido 90% L3
A.11.2 Equipment
A11.2.1 Equipment siting and protection 2 - Repetible 4 - Gestionado 95% -
A11.2.2 Supporting utilities 2 - Repetible 3 - Definido 90% L3
A.11.2.3 Cabling security 2 - Repetible 3 - Definido 90% L3
Al11.2.4 Equipment maintenance 2 - Repetible 4 - Gestionado 95% -
A.11.2.5 Removal of assets 1 - Inicial 3 - Definido 90% L3
A.11.2.6 Security of equipment and assets off-premises | 1 - Inicial 3 - Definido 90% L3
A11.2.7 Secure disposal or reuse of equipment 1 - Inicial 3 - Definido 90% L3
A11.2.8 Unattended user equipment 1 - Inicial 3 - Definido 90% L3
A.11.2.9 Clear desk and clear screen policy 0 - No existente 2 - Repetible 50% -
A.12 Operations security
A.12.1 Operational procedures and responsibilities
A12.1.1 Documented operating procedures 2 - Repetible 4 - Gestionado 95%
A12.1.2 Change management 2 - Repetible 4 - Gestionado 95%
A12.1.3 Capacity management 2 - Repetible 4 - Gestionado 95%
Separation of development, testing and
A12.1.4 operational environments 1 - Inicial 3 - Definido 90% L3
A.12.2 Protection from malware
‘ A12.2.1 ‘ Controls against malware 0 - No existente 3 - Definido 90% L3
A.12.3 Backup
‘ A12.3.1 ‘ Information backup 2 - Repetible 3 - Definido 90% L3
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A.12.4 Logging and monitoring
A12.4.1 Event logging 1 - Inicial 3 - Definido 90% L3
A12.4.2 Protection of log information 0 - No existente 2 - Repetible 50%
A.12.4.3 Administrator and operator logs 0 - No existente 2 - Repetible 50%
A12.4.4 Clock synchronisation 0 - No existente 3 - Definido 90% L3
A.12.5 Control of operational software
Installation of software on operational
A.12.5.1 systems 1 - Inicial 3 - Definido 90% L3
A.12.6 Technical vulnerability management
A.12.6.1 Management of technical vulnerabilities 1 - Inicial 3 - Definido 90% L3
A.12.6.2 Restrictions on software installation 1 - Inicial 3 - Definido 90% L3
A.12.7 Information systems audit considerations
A12.7.1 Information systems audit controls 1 - Inicial 3 - Definido 90% L3
A.13 Communications security
A.13.1 Network security management
A.13.1.1 Network controls 2 - Repetible 3 - Definido 90% L3
A.13.1.2 Security of network services 2 - Repetible 4 - Gestionado 95%
A.13.1.3 Segregation in networks 0 - No existente 4 - Gestionado 95%
A.13.2 Information transfe
A13.2.1 Information transfer policies and procedures | O - No existente 2 - Repetible 50%
A.13.2.2 Agreements on information transfer 0 - No existente 2 - Repetible 50%
A.13.2.3 Electronic messaging 0 - No existente 2 - Repetible 50%
A13.2.4 Confidentiality or nondisclosure agreements | 4 - Gestionado 5 - Optimizado 100% L5
A.14 System acquisition, development and maintenance
A.14.1 Security requirements of information systems
Information security requirements analysis
|| [A1412 and specification 2 - Repetible 3 - Definido 90% L3
Securing application services on public
|| [Al1412 networks 2 - Repetible 4 - Gestionado 95%
A.14.1.3 Protecting application services transactions 2 - Repetible 4 - Gestionado 95%
A.14.2 Security in development and support processes
A.14.2.1 Secure development policy 1 - Inicial 3 - Definido 90% L3
A14.2.2 System change control procedures. 1 - Inicial 3 - Definido 90% L3
Technical review of applications after
A.14.2.3 operating platform 1 - Inicial 3 - Definido 90% L3
A14.2.4 Restrictions on changes to software packages | O - No existente 2 - Repetible 50% -
A.14.2.5 Secure system engi neering principles 1 - Inicial 3 - Definido 90% L3
A.14.2.6 Secure development environment 1 - Inicial 3 - Definido 90% L3
A14.2.7 Outsourced development 1 - Inicial 3 - Definido 90% L3
A.14.2.8 System security testing 2 - Repetible 4 - Gestionado 95%
A.14.2.9 System acceptance testing 2 - Repetible 4 - Gestionado 95%
A.14.3 Test data
A.143.1 Protection of test data 2 - Repetible 4 - Gestionado 95%
A.15 Supplier relationships
A.15.1 Information security in supplier relationships
Information security policy for supplier
A.15.1.1 relationships 0 - No existente 2 - Repetible 50%
Addressing security within supplier
A.15.1.2 agreements 0 - No existente 2 - Repetible 50%
Information and communication technology
A.15.1.3 supply chain 0 - No existente 2 - Repetible 50%
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A.15.2 Supplier service delivery management
A.15.2.1 Monitoring and review of supplier services 1 - Inicial 3 - Definido 90% L3
A.15.2.2 Managing changes to supplier services 1 - Inicial 2 - Repetible 50% -
A.16 Information security incident management
A.16.1 Management of information security incidents and
improvements
A.16.1.1 Responsibilities and procedures 3 - Definido 5 - Optimizado 100% L5
A.16.1.2 Reporting information security events 2 - Repetible 4 - Gestionado 95%
A.16.1.3 Reporting information security weaknesses 1 - Inicial 3 - Definido 90%
Assessment of and decision on information
A.16.1.4 security events 2 - Repetible 4 - Gestionado 95%
A.16.1.5 Response to information security incidents 2 - Repetible 4 - Gestionado 95%
A.16.1.6 Learning from information security incidents | O - No existente 3 - Definido 90%
A.16.1.7 Collection of evidence 0 - No existente 2 - Repetible 50%
A.17 Information security aspects of business continuity
management
A.17.1 Information security continuity
A17.1.1 Planning information security continuity 2 - Repetible 4 - Gestionado 95%
A17.1.2 Implementing information security continuity | 2 - Repetible 4 - Gestionado 95%
Verify, review and evaluate information
A17.1.3 security continuity 1 - Inicial 4 - Gestionado 95%
A.17.2 Redundancies
A17.2.1 Availability of information processing facilities | 1 - Inicial 3 - Definido 90% L3
A.18 Compliance
A.18.1 Compliance with legal and contractual requirements
Identification of applicable legislation and
A.18.1.1 contractual requirements 0 - No existente 2 - Repetible 50%
A.18.1.2 lllectual property rights 0 - No existente 2 - Repetible 50%
A.18.1.3 Protection of records 0 - No existente 3 - Definido 90% L3
Privacy and protection of personally
A.18.1.4 identifiable information 0 - No existente 3 - Definido 90% L3
A.18.1.5 Regulation of cryptographic controls 0 - No existente 2 - Repetible 50% -
A.18.2 Information security reviews
A.18.2.1 Independent review of information security 1 - Inicial 3 - Definido 90% L3
Compliance with security policies and
A.18.2.2 standards 1 - Inicial 3 - Definido 90% L3
A.18.2.3 Technical compliance review 0 - No existente 3 - Definido 90% L3

Tabla 21- CMM Controles I1ISO27001

5.4 Presentacion De Resultados.

Plasmar las valoraciones expuestas en el punto anterior nos ayuda tener una mejor
comprension de el estado actual una vez aplicados los proyectos.

Los controles y el nivel de madurez juegan un importante papel para la comprensién de
la auditoria de cumplimiento, en el siguiente cuadro comparativo podemos ver como
los controles han mejorado de manera notable después de la aplicacién de los controles

anexos a la norma.

Las siguientes tablas e ilustraciones proveen una vision mas comprensible del estado
de los controles antes y despues de la implementacidn del plan director.
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CANT.

NIVEL (L) CONTROLES %
No existente 351]30,70
Inicial 50 | 43,86
Repetible 26 22,81
Definido 2| 1,75
Gestionado 1| 0,88
Optimizado 0| 0,00

Tabla 22 - Controles CMM inicial

Situacion Inicial

llustracion 5 - Controles CMM inicial.

= No
existente

® |nicial

= Repetible

= Definido

® Gestionado

= Optimizado

No existente 0,00
Inicial 0 0,00
Repetible 26|22,81
Definido 65 |57,02
Gestionado 21/18,42
Optimizado 2| 1,75

Tabla 23 - Controles CMM final
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Situacion final

= No existente

® |nicial

= Repetible

m Definido

m Gestionado

= Optimizado

llustracion 6 - Controles CMM final

Como referencia para nuestro analisis de no conformidades establecemos los siguientes
criterios previo al despliegue de la auditoria propiamente dicha.

| DESCRIPCION

Se incumple por completo un apartado del estandar

No conformidad |Se incumple un punto del estdndar o se incumple un

procedimiento propio de la organizacién.

No se incumple nada, pero si no se hace un tratamiento
adecuado, en el futuro se puede convertir en no
conformidad menor

Oportunidad de
mejora

Es solo una recomendacion, que nunca se convertird ni
en observacién ni en no conformidad.
Tabla 24 - CMM no conformidades

Siguiendo el procedimiento de auditorias detallado en el punto 2.2.2 del presente
documento establecemos las no conformidades encontradas antes de los puntos de
mejora. Las No Conformidades detectadas en el transcurso de la auditoria, se comentan
y se analizan con el personal responsable del control auditado. Cada causa que produce
la No Conformidad, y los efectos que conlleva la presencia de esta.

Las No Conformidades detectadas deben estar documentadas de forma precisa y
concisa y basarse en datos objetivos.
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NO CONFORMIDADES

Controles

A.7 Human resource security

A.7.2 During employment
A.7.2.2 Information security awareness, education and training x
A.7.2.3 Disciplinary process x

A.9 Access control

A.9.2 User access management
A.9.2.4 Management of secret authentication information of users X
A.9.3 User responsibilities
A.9.3.1 Use of secret authentication information X
A.9.4 System and application access control

A.9.4.1 Information access restriction X

A.11 Physical and environmental security
A.11.1 Secure areas
A.11.1.2 Physical entry controls
A.11.1.4 Protecting against external and environmental threats

A.18 Compliance.
A.18.1 Compliance with legal and contractual requirements.

A.18.1.1 Identification of applicable legislation and contractual requirements X
Tabla 25 - No conformidades Controles.
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FECHA

FORMATO PDSI-FOR-002 DIA MES ANO
30 abril 2021
Resumen Ejecutivo No conformidades:
No. No Conformidad: 1
Area: Seguridad ligada a RR.HH..
Tipo de No Conformidad: MAYOR
A.7.2.2 Concienciacién , educacién y capacitacion en
Control incumplido: S|
No se realiza el procedimiento de induccién ni
capacitacién para el personal en temas de seguridad
de la informacidn. El manejo de responsabilidades
Descripcion: en cuanto a los roles del personal no es perceptible.
Realizar seguimiento acerca de los planes de
capacitacion y procedimientos establecidos en
Accién Correctiva: cuanto a roles y responsabilidades.
Fecha de Revision: 20-abr-21
No. No Conformidad: 2
Area: Seguridad ligada a RR.HH..
Tipo de No Conformidad: MAYOR
Control incumplido: A.7.2.3 Proceso disciplinario.
No existe procedimiento disciplinario para el
desacato a las politicas de seguridad, ni para
sancionar acciones que deriven en brechas de
Descripcion: seguridad.
Realizar seguimiento acerca de los procedimientos
Accidn Correctiva: establecidos en cuanto a sanciones administrativas.
Fecha de Revision: 27-abr-21
No. No Conformidad: 3
Area: Control de Acceso.
Tipo de No Conformidad: MENOR
A 9.2.4 Gestion de la informacidn secreta
Control incumplido: autenticacion de usuario
Los sistemas de informacidn y Las estaciones de
trabajo cuentan con un sistema de autenticacién
pero las claves genéricas conocidas por el personal
en su mayoria imposibilitan la confidencialidad de
Descripcion: aquello.
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Accion Correctiva:
Fecha de Revision:

Desplegar y hacer cumplir a cabalidad la politica de
seguridad de informacidn, apartado usuarios y
contrasenfias, fijar obligatoriedad de cumplimiento al
personal.

04-may-21

No. No Conformidad:
Area:

Tipo de No Conformidad:

Control incumplido:

Descripcion:

Accion Correctiva:

Fecha de Revision:

4
Control de Acceso.
MENOR

A 9.2.4 Gestion de la informacion secreta
autenticacion de usuario

Los sistemas de informacidn y Las estaciones de
trabajo cuentan con un sistema de autenticacion
pero las claves genéricas conocidas por el personal
en su mayoria imposibilitan la confidencialidad de
aquello.

Desplegar y hacer cumplir a cabalidad la politica de
seguridad de informacidn, apartado usuarios y
contrasefias, fijar obligatoriedad de cumplimiento al
personal.

04-may-21

No. No Conformidad:
Area:

Tipo de No Conformidad:

Control incumplido:

Descripcion:

Accion Correctiva:
Fecha de Revision:

5
Control de Acceso.
MENOR

A 9.4.1 Restriccidon de acceso a informacion.

Los accesos a informacidn sensible no se encuentran
correctamente mapeados, y los privilegios de acceso
a aplicaciones son muy generales.

Establecer perfiles de acceso y privilegios segun las
atribuciones y necesidades de usuarios.

04-may-21

No. No Conformidad:
Area:

Tipo de No Conformidad:
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Control incumplido:

Descripcion:

Accion Correctiva:
Fecha de Revision:

A 11.1.2 Controles fisicos de entrada.

Las areas donde se almacena y se procesa
informacién no cumplen con mecanismos de doble
factor ni registro de entradas de personal.

Normar politicas de acceso de doble factor e
implementar bitdcora de ingresos y actividades.

11-may-21

No. No Conformidad:
Area:
Tipo de No Conformidad:

Control incumplido:

Descripcion:

Accion Correctiva:
Fecha de Revision:

7
Control de Acceso.
MENOR

A 11.1.4 Proteccidn contra amenazas externas y
ambientales.

Las instalaciones cuentan con proteccidn basica solo
contra incendios, no contra vandalismo ni a otras
amenazas externas.

Normar una politica de proteccién contra amenazas
externas y levantar necesidades para adquirir
proteccion contra estas.

18-may-21

No. No Conformidad:
Area:
Tipo de No Conformidad:

Control incumplido:

Descripcion:

Accion Correctiva:
Fecha de Revision:

8
Cumplimiento
MAYOR

A18.1.1 Identificacion de legislacidn aplicable y
requisitos contractuales.

La organizacion no observa requisitos legales ni
regulatorios respecto a normas de control ni
estandares de seguridad de informacidn.

Inventariar leyes y estandares aplicables al sector
gubernamental para normar la seguridad de la
informacidn institucional

25-may-21
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OBIJETIVO

Auditar controles que presentan no conformidades en el SGSI de la organizacidn.
ALCANCE

EL proceso se limita a revision de controles la ISO/IEC:2013 , del SGSI de la EP Aguas de
Manta.

EQUIPO DE TRABAJO

Auditor Lider.

Auditores.

Personal Técnico.

PROCESO SUBPROCESO PUNTOS DE NORMA
SGSI Plan director. ISO/IEC 27001:2013
PERSONA ( Responsable del Area)

Ing. Antonio Segovia.

DOCUMENTOS EXAMINADOS
Plan director de SGSI
ISO/IEC:2013

FOR-PDSI-001

DETALLES ADICIONALES
La auditoria del SGSI implantado refleja varias no conformidades respecto a los controles
anexos a la norma, los cuales fueron auditados de manera métodica segln la programacién
anexa.

No. DESCRIPCION DEBILIDADES OPORTUNIDADES
El proceso de auditoria contd con Hubo resistencia | Directrices de

1 apoyo directivo. del personal. autoridades.

2 La auditoria se llevo a cabo segun el Desfase en Mejora de tiempos
cronograma. fechas. en varios controles.
Seguimiento y evaluacion. No consecucién. | Mejora continua

3 esquematizada.

OBSERVACIONES
Los resultados de las pruebas objetivas fueron analizados en un marco de trabajo
previamente definido en el alcance, bajo la métodologia establecida, haciendo match con la
politica de seguridad de informacion de EP Aguas de Manta . Los hallazgos que contengan
consideraciones de seguridad criticas, y las no conformidades mayores deben ser tratados
con el cémite de seguridad de informacion.

6. Presentacion de resultados y entrega de informes.

Presentacioén ejecutiva de powerpoint, insumo final del trabajo.
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7. Anexos

Anexo 1 — PDSI-FOR-001

= AGUAS
de

A%

PROGRAMA DE AUDITORIA SGSI

1- OBJETIVO Y ALCANCE DE AUDITORIA

OBJETIVO DEL PROGRAMA: Auditoria del SGSI

ALCANCE: Revision plurianual de los controles del anexo A ISO/IEC 27001 :2013

RESPONSABILIDADES

AUDITOR LIDER:

ESPECIALISTA TECNICO:

AUDITOR INTERNO:

2- CALENDARIO Y SEGUIMIENTO DEL PROGRAMA

CONTROL

Tc0e

(4404

€20¢

A.5 Information security policies

A.5.1 Management direction for information security

A5.1.1 Policies for information security X
A5.1.2 Review of the policies for information security X
A.6 Organization of information security X
A.6.1 Internal organization
A6.1.1 Information security roles and responsibilities X
A.6.1.2 Segregation of duties X
A.6.1.3 Contact with authorities X
A.6.1.4 Contact with special interest groups X
A.6.1.5 Information security in project management X

A.6.2 Mobile devices and teleworking
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A6.2.1 Mobile device policy X
A.6.2.2 | Teleworking X
A.7 Human resource security
A.7.1 Prior to employment
A7.1.1 Screening
A7.1.2 Terms and conditions of employment
A.7.2 During employment
A7.2.1 Management responsibilities X
Information security awareness, education and
A.7.2.2 | training X
A.7.23 Disciplinary process X
A.7.3 Termination and change of employment
Termination or change of employment
A73.1 responsibilities X
A.8 Asset management
A.8.1 Responsibility for asset
A8.1.1 Inventory of assets X
A.8.1.2 Ownership of assets X
A.8.1.3 Acceptable use of assets X
A8.1.4 Return of assets X
A.8.2 Information classification
A8.2.1 Classification of information
A.8.2.2 Labelling of informa tion
A8.2.3 Handling of assets
A.8.3 Media handling
A.8.3.1 Management of removable media X
A.8.3.2 Disposal of media X
A.8.3.3 Physical media transfer X
A.9 Access control
A.9.1 Business requirements of access control
A9.1.1 Access control policy X
A9.1.2 Access to networks and network services X
A.9.2 User access management
A9.2.1 User registration and de-registration X
A9.2.2 User access provisioning X
A9.2.3 Management of privileged access rights X
Management of secret authentication information
A9.2.4 of users X
A.9.2.5 Review of user access rights X
A.9.2.6 Removal or adjustment of access rights X
A.9.3 User responsibilities
A.9.3.1 Use of secret authentication information X
A.9.4 System and application access control
A9.4.1 Information access restriction X
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A9.4.2 Secure log-on procedures X
A9.4.3 Password managment system X
A9.4.4 Use of privileged utility programs X
A9.4.5 Access control to program source code X

A.10 Cryptography

A.10.1 Cryptographic controls

A.10.1.1 | Policy on the use of cryptographic controls X
A.10.1.2 | Key management X
A.11 Physical and environmental security

A.11.1 Secure areas
A.11.1.1 | Physical security perimeter X
A.11.1.2 | Physical entry controls X
A.11.1.3 | Securing offices, rooms and facilities X

Protecting against external and environmental

A.11.1.4 |threats X
A.11.1.5 | Working in secure areas X
A.11.1.6 | Delivery and loading areas X

A.11.2 Equipment
A.11.2.1 | Equipment siting and protection X
A.11.2.2 | Supporting utilities X
A.11.2.3 | Cabling security X
A.11.2.4 | Equipment maintenance X
A.11.2.5 | Removal of assets X
A.11.2.6 | Security of equipment and assets off-premises X
A.11.2.7 | Secure disposal or reuse of equipment X
A.11.2.8 | Unattended user equipment X
A.11.2.9 | Clear desk and clear screen policy X

A.12 Operations security

A.12.1 Operational procedures and responsibilities
A.12.1.1 | Documented operating procedures X
A.12.1.2 | Change management X
A.12.1.3 | Capacity management X

Separation of development, testing and

A.12.1.4 | operational environments X

A.12.2 Protection from malware
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A.12.2.1 | Controls against malware X
A.12.3 Backup
A.12.3.1 | Information backup X
A.12.4 Logging and monitoring
A.12.4.1 | Event logging X
A.12.4.2 | Protection of log information X
A.12.4.3 | Administrator and operator logs X
A.12.4.4 | Clock synchronisation X
A.12.5 Control of operational software
A.12.5.1 | Installation of software on operational systems X
A.12.6 Technical vulnerability management
A.12.6.1 | Management of technical vulnerabilities X
A.12.6.2 | Restrictions on software installation X
A.12.7 Information systems audit considerations
A.12.7.1 | Information systems audit controls X
A.13 Communications security
A.13.1 Network security management
A.13.1.1 | Network controls X
A.13.1.2 | Security of network services X
A.13.1.3 | Segregation in networks X
A.13.2 Information transfe
A.13.2.1 | Information transfer policies and procedures X
A.13.2.2 | Agreements on information transfer X
A.13.2.3 | Electronic messaging X
A.13.2.4 | Confidentiality or nondisclosure agreements X
A.14 System acquisition, development and maintenance
A.14.1 Security requirements of information systems
Information security requirements analysis and
A.14.1.1 | specification X
A.14.1.2 | Securing application services on public networks X
A.14.1.3 | Protecting application services transactions X
A.14.2 Security in development and support processes
A.14.2.1 | Secure development policy X
A.14.2.2 | System change control procedures. X
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A.14.2.3

Technical review of applications after operating
platform

A14.2.4

Restrictions on changes to software packages

A.14.2.5

Secure system engine neering principles

A.14.2.6

Secure development environment

A.14.2.7

Outsourced development

A.14.2.8

System security testing

A.14.2.9

System acceptance testing

>

.14.3 Test data

A143.1

Protection of test data

A.15 Supplier relationships

A.15.1 Information security in supplier relationships

Information security policy for supplier

A.15.1.1 | relationships X
A.15.1.2 | Addressing security within supplier agreements X
Information and communication technology supply

A.15.1.3 | chain X

A.15.2 Supplier service delivery management
A.15.2.1 | Monitoring and review of supplier services X
A.15.2.2 | Managing changes to supplier services X

A.16 Information security incident management

A.16.1 Management of information security incidents and

improvements
A.16.1.1 | Responsibilities and procedures
A.16.1.2 | Reporting information security events
A.16.1.3 | Reporting information security weaknesses

Assessment of and decision on information
A.16.1.4 | security events
A.16.1.5 | Response to information security incidents
A.16.1.6 | Learning from information security incidents
A.16.1.7 | Collection of evidence
A.17 Information security aspects of business continuity management

A.17.1 Information security continuity

A.17.1.1 | Planning information security continuity
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A.17.1.2 | Implementing information security continuity
Verify, review and evaluate information security
A.17.1.3 | continuity
A.17.2 Redundancies
A.17.2.1 | Availability of information processing facilities
A.18 Compliance
P X
A.18.1 Compliance with legal and contractual requirements
Identification of applicable legislation and
A.18.1.1 | contractual requirements X
A.18.1.2 | lllectual property rights X
A.18.1.3 | Protection of records X
Privacy and protection of personally identifiable
A.18.1.4 |information X
A.18.1.5 | Regulation of cryptographic controls X
A.18.2 Information security reviews
A.18.2.1 |Independent review of information security X
A.18.2.2 | Compliance with security policies and standards X
A.18.2.3 | Technical compliance review X
RECURSOS DEL PROGRAMA:
ELEMENTO
FINANCIERO (6))]
PRESUPUESTO
REFRENCIAL
INSUMOS
SERVICIOS
PROFESIONALES
OBSERVACIONES
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Anexo 1 — PDSI-FOR-002
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OBIJETIVO
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DOCUMENTOS EXAMINADOS

DETALLES ADICIONALES

No.

DESCRIPCION

DEBILIDADES

OPORTUNIDADES

OBSERVACIONES
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8. Glosario.

Auditor Lider: Persona designada por el Representante de la Gerencia en cada auditoria
interna para coordinarla.

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias
y evaluarlas de manera objetiva con el fin de determinar la extensién en que se cumplen

los criterios de auditoria.

Direccidn: Se refiere a las autoridades, miembros de la alta gerencia, directores,
asesores y todos los cargos tomadores inmerso en la toma de decisiones.

EGSI: Esquema gubernamental de Seguridad de Informacién. (normativa ecuatoriana)

Equipo Auditor: Uno o mds auditores que llevan a cabo una auditoria.

Evidencia Objetiva: Informacién cuya veracidad puede demostrarse, basada en hechos
obtenidos por observacién, medicidn, ensayo u otros medios.

IEC: International Electrotechnical Comission (Comision Electrotécnica Internacional) .
ISO: International Standards Organization (Organizacién Internacional de Estandares).

LOGS (registros): Término para definir datos que detallan quién, qué, cuando, dénde y
porqué un evento ocurre para un sistema informatico especificado.

SGSI: Sistema de gestion de seguridad de Informacion.

Sistemas de informacién (Sl) : Software que se ha desarrollado o personalizado con el
fin de automatizar procesos institucionales.
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