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Resumen del Trabajo (méximo 250 palabras): Con la finalidad, contexto de
aplicacion, metodologia, resultados i conclusiones del trabajo.

Actualmente, existe un cambio de paradigma en las organizaciones. Muchas de ellas se
basan en modelos de negocio T1 alojados en centros de datos en sus propias instalaciones
0 gestionados por terceros, sin embargo, desde hace varios afios muchos proveedores
estan apostando fuertemente por llevar el negocio de Tl hacia una arquitectura de nube
publica basada en el pago por uso.

La empresa ficticia de este proyecto dispone actualmente de dos nodos de computo
alojados en sus instalaciones. Tras afios sin realizar inversiones en la mejora de los
sistemas, el teletrabajo llegd para asentarse, por ello su actual infraestructura no soporta
todo el trafico generado por la desubicacién del puesto laboral. Por todo lo anterior, la
empresa tiene la necesidad de migar su infraestructura. hacia un modelo al que le permita
una mayor escalabilidad.

En virtud de ello, este trabajo pretende crear una guia metodoldgica de la gestion de
proyectos. Apoyandose en los pasos sugeridos por los marcos de referencia actuales.

El objetivo principal del trabajo es llevar a cabo de manera satisfactoria la migracion a la
nube contemplando todos los pasos desde la primera reunion con cliente definiendo sus
inquietudes e intereses, trasladandolo a la consultoria de sistemas, y posteriormente




utilizando la gestion del cambio hasta concluir el proyecto entregando la documentacion
final.

Abstract (in English, 250 words or less):

A paradigm change is taking place in organizations today. Many of them are based on IT
business models hosted in data centers in their facilities or managed by third parties,
however, for several years, many suppliers have been betting heavily on moving the IT
business towards a public cloud architecture based on pay-per-use.

The fictitious company in this project currently has two computing nodes hosted on its
own installations. After years of not carrying out investments in the improvement of the
systems, telework came to establish itself, therefore its current infrastructure does not
support all the traffic generated by the relocation of the workplace. For all these reasons,
the company needs to migrate its infrastructure to a model that allows greater scalability.

Accordingly, this work aims to create a methodological guide to project management.
Based on the steps suggested by current frameworks.

The main objective of the project is to successfully carry out the migration to the cloud,
covering all the steps from the first meeting with the client defining their concerns and
interests, transferring it to the systems consultancy, and using change management to
conclude the project by delivering the final documentation.
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1. Introduccion

Durante la ultima década todo el mundo habla acerca de la transformacion digital en los
entornos empresariales.

Por ello, en este trabajo se quiere incluir la migracion a la nube dentro de la estrategia
critica de negocio. Se analizaran las areas mas relevantes para disefiar y planificar una
migracion exitosa a la nube.

1.1 Contexto y justificacion del Trabajo

La empresa de seguros ficticia TodoSeguros, S.L experimento durante el pasado afio
2020 un cambio de paradigma en el puesto de trabajo de todos sus empleados. Esto
provocé la necesidad de proveer a todos los trabajadores de acceso a las aplicaciones
criticas de la compafiia desde diferentes ubicaciones fuera del dominio. Por esa razon y,
ante este problema, la direccion ha solicitado un plan de actuacion para poder solventarlo.

El CIO de la compafiia junto a los responsables de infraestructura, soporte y operaciones
presentaron un plan de actuacion.

Después de analizar la situacion actual de los sistemas, se han planteado las siguientes
opciones:

- Migracién de toda la infraestructura y aplicaciones a nubes publicas de los
proveedores. Consecuentemente, se eliminara todo servidor ubicado en las
instalaciones y dispositivos no esenciales (cabinas de almacenamiento, sistemas
de alimentacion ininterrumpida, etc.).

- Renovacién de toda la infraestructura de servidores, red, almacenamiento,
aplicaciones y virtualizacion a entornos con los menores elementos posibles como
Vmware o Nutanix.

- Implantacién de una solucién de nube hibrida. Esta opcion requiere analizar las
soluciones que ofrecen los fabricantes como Software as a Service, Platform as a
Service, Infrastructure as a Service, Desktop as a Service.

Después de la presentacion y el analisis de las posibles propuestas, la direccion de la
empresa TodoSeguros decide llevar a cabo la Gltima opcién.

Asi mismo, la direccidn espera que con esta decision puedan seguir creciendo y no tener
problemas para que los trabajadores puedan realizar sus tareas en cualquier punto
geografico.



1.2 Objetivos del Trabajo

El objetivo principal de este trabajo es ayudar a establecer unos pasos comunes para
cualquier migracion de entornos en las propias instalaciones de una empresa (en este caso
TodoSeguros, S.L.) hacia una hibridacién en la nube, mediante metodologias agiles.

Dando una mayor importancia a la gestion de proyectos y siguiendo las directivas
marcadas en el trabajo, se conseguira obtener unos plazos reales para todo el proyecto,
teniendo las minimas desviaciones posibles causadas por los factores que no se pueden
controlar.

El seguimiento del proyecto permitira establecer unas bases para poder identificar nuevas
tendencias en el mercado, analizar y escoger las mejores soluciones ante una migracion,
identificar los riesgos ante el proyecto y justificar las elecciones junto al tiempo de trabajo
a la directiva.

Ante tal envergadura de proyecto se abriran varios objetivos que no tengan un papel
principal pero que seran igualmente interesantes a comentar. Como, por ejemplo, saber
defender las elecciones de cada proveedor, ver las posibilidades en un futuro cercano de
los cambios del mercado y asumir que se debera prestar atencion a la gestion del cambio.

Como altimo punto y no menos importante, se pretenden alcanzar los objetivos marcados
en el plan docente para este trabajo.

1.3 Enfoque y método seguido

Se ha realizado una bisqueda de las estrategias mas comunes para realizar una migracion
hacia la nube, siendo como resultado la siguiente lista:

- Cloud Adoption Framework

- Cloud Migration Framework

- Well-Architected Framework

- Estrategia de las 6R (Reasignacion, Reemplazo de plataforma, Readquisicion,
Redisefio, Retiro, Retencion)

Para determinar que metodologia es la mas comun en los entornos profesionales, se han
analizado varios proveedores publicos con el fin de comparar las estrategias disponibles
en su catalogo. Todos los proveedores consultados disponen del marco CAF (Cloud
Adoption Framework) y la estrategia de migracién de las 6R.

En las certificaciones de PMI (Project Management Institute) o ITIL (Information
Technology Infrastructure Library) se habla de no reinventar la rueda. Analizando las
metodologias del mercado, todos los proveedores consultados disponen del marco CAF
(Cloud Adoption Framework) y la estrategia de las 6R en su catalogo de servicios. Por



ello, siguiendo las directrices de PMI o ITIL este trabajo se basard en CAF y 6R, no
obstante, la estrategia también tendré en cuenta el marco Well-Architected Framework.

1.4 Planificacion del Trabajo

El trabajo sigue la guia oficial de la UOC, el cual es realizado por una unica persona o
recurso, en este caso el autor David Laporta.

El software utilizado para la gestion del proyecto serd GanttProject. Software que no
permite definir cada tarea en horas por lo que se ha utilizado el formato que permite en
dias.

Para la planificacion del TFG; se realizaran en los siguientes horarios:

- 4 h diarias de lunes a domingo, pudiendo adaptarse a los cambios o necesidades
del proyecto.

- En los festivos sefialados por las autoridades competentes en los que no se
realizard ninguna actividad del TFG.

24-sep Virgen de la Merce
12-oct Hispanidad

01-nov Todos los Santos
06-dic Dia de la Constitucion
08-dic La Inmaculada

25-dic Navidad

01-ene Afio Nuevo

06-ene Reyes

Tabla 1: Festividades

Tiempo dedicado a cada entrega:

Tiempo dedicado a cada PEC

PEC1 50 h
PEC2 90 h
PEC3 110 h
Entrega Final 100 h
Defensa Virtual 14 h
Total 364 h

Tabla 2: Tiempo dedicado a cada apartado

A continuacion, se presentan los 5 grandes hitos del trabajo basados en la planificacion
de entregas de la UOC.
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llustracion 1: Diagrama Gantt general

1.4.1 Descomposicion de Tareas por Hito

A continuacion, se detallan las tareas de cada hito y sus fechas de inicio — fin.

Nombre Fecha de inicia | Fecha de fin |
= @ PECT: Elaboracian plan de trabajo 25/9/21 21021
@ Lectura documentacion UOC 259721 25/9,21
@ Busgueda de informacian previa  2779/21 29,921
@ 1.1 Contexto y justificacion del T... 29/9/21 29/3/21
@ 1.2 Objetivos del Trabajo 300921 141021
@ 13 Enfoque y método seguide  2/10/21 21
& 1.4 Planificacidn del Trabajo 410,21 810421
@ 1.5 Breve sumaric de productos ... 610,21 610421
@ 1.6 Breve descripcidn de los otra.. 7/10/21 T/0521
@ Repasoy lectura a posterior TH0/21 8/10421
= & PEC2 710721 T
& Seguimiento y control de las fec.. 7/10/21 910421
El @ Analisis situacion actual 810721 1410721
& consultoria cde les actuales si. 9410721 11021
@ consultora de los roles del d.. 131021 14410421
[E @ Comparativas nubes piblicas 1410021 1611021
& Comparatavia Gartner 141021 16/10/21
& Blsqueda de los servicios de.. 14/10/21 1610721
@ Realizar comparativa 140021 16410721
[ @ Riesges de la migracidn 18021 2210/21
@ Analisis DAFO T8N 20/10/21
@ Riesgos 19/10/21 22410421
[ @ Arquitectura de la nube 23,1021 3121
@ Revisidn casos de éxito 2310621 27110/21
@ Propuesta para la crganizaci.. 28/10:/21 311721
@ Repasoy lectura 411,21 2
= @ PEC3 B2 512521
@ Seguimiento y contral de fechas  8/11/21 9/11421
E @ Metodaologia 10411521 14/11/21
& Metadologia CAF 1071121 14/11/21
B @ Costes y licenciamiento 15/11/21 211121
@ Resumen de costes para la m. 15/11/21 18/11/21
@ Propuesta de costes 19/11/21 211121
El & Gestion del cambic 221121 251121
© Definicdn de la gestidn 2212 251121
[=] & Planificacion de la migracién 26/11,/21 21221
@ Propuestas del proyecto 261172 28011/21
@ Roles e implementacion 301121 212421
® Repaso y Lectura 3nar 5/12/21
= @ Entrega Final 7221 522
@ Seguimiento y control de fechas  7/12/21 N
o Glosario, Bibliografia 8/12/21 16/12/21
 Repaso y lecturd 2T 32
@ Prepracion defensa virtual 2522 5/1722
& Defensa Virtual 1722 18/1/22

lustracion 2: Diagrama Gantt con todas las tareas



Nombre Fecha de Inicio Fecha de Fin ‘

PEC1: Elaboracion plan de trabajo 25/09/2021 08/10/2021
Lectura documentacion UOC 25/09/2021 25/09/2021
Busqueda de informacion previa 27/09/2021 29/09/2021
1.1 Contexto y justificacion del Trabajo 29/09/2021 29/09/2021
1.2 Objetivos del Trabajo 30/09/2021 01/10/2021
1.3 Enfoque y método seguido 02/10/2021 03/10/2021
1.4 Planificacion del Trabajo 04/10/2021 06/10/2021
1.5 Breve sumario de productos obtenidos 06/10/2021 06/10/2021
1.6 Breve descripcion de los otros capitulos de la memoria 07/10/2021 07/10/2021
Repaso y lectura a posterior 07/10/2021 08/10/2021

Tabla 3: Tareas PEC1

Nombre Fecha de Inicio Fecha de Fin
PEC2 07/10/2021 07/11/2021
Seguimiento y control de las fechas 07/10/2021 09/10/2021
Andlisis situacion actual 09/10/2021 14/10/2021
Consultoria de los actuales sistemas 09/10/2021 14/10/2021
Consultoria de los roles del departamento 13/10/2021 14/10/2021
Comparativas nubes publicas 14/10/2021 16/10/2021
Comparativa Gartner 14/10/2021 16/10/2021
Busqueda de los servicios de cada nube 14/10/2021 16/10/2021
Realizar comparativa 14/10/2021 22/10/2021
Riesgos de la migracion 18/10/2021 20/10/2021
Anélisis DAFO 18/10/2021 22/10/2021
Riesgos 19/10/2021 22/10/2021
Arquitectura de la nube 23/10/2021 27/10/2021
Revision casos de éxito 23/10/2021 03/11/2021
Propuesta para la organizacion 28/10/2021 07/11/2021
Repaso y lectura 04/11/2021 07/11/2021

Tabla 4: Tareas PEC2

Nombre Fecha de Inicio Fecha de Fin ‘
PEC3 08/11/2021 05/12/2021
Seguimiento y control de fechas 08/11/2021 09/11/2021
Metodologia 10/11/2021 14/11/2021
Metodologia CAF 10/11/2021 14/11/2021
Costes y licenciamiento 15/11/2021 21/11/2021
Resumen de costes para la migracion 15/11/2021 18/11/2021
Propuesta de costes 19/11/2021 21/11/2021
Gestion del cambio 22/11/2021 25/11/2021
Definicion de la gestién 22/11/2021 25/11/2021
Planificacion de la migracion 26/11/2021 02/12/2021
Propuestas del proyecto 26/11/2021 29/11/2021




Nombre Fecha de Inicio Fecha de Fin
Roles e implementacién 30/11/2021 02/12/2021
Repaso y Lectura 03/12/2021 05/12/2021

Tabla 5: Tareas PEC3

Nombre Fecha de Inicio Fecha de Fin ‘
Entrega Final 07/12/2021 05/01/2022
Seguimiento y control de fechas 09/12/2021 16/12/2021
Glosario, Bibliografia 27/12/2021 31/12/2021
Repaso y lectura 27/12/2021 31/12/2021
Preparacion defensa virtual 02/01/2022 05/01/2022
Defensa Virtual 17/01/2022 18/01/2022

Tabla 6: Tareas entrega final

Diagrama Gantt completo

GANTT: 2022
project - : I
Nombre Fecha .| Fecha de fin |*"* o tembre g ‘i
= © PEC1: Elaboracion plan de trabajo 25/9/21 81021 _— 1 H 1 11
- ® Lectura documentacion UOC 25/9/21 25/9/21 |
“ Busqueda de informacion previa 27/9/21 2979721 |
=% 1.1 Contexto y justificacion del Trabajo ~ 29/9/21 29/9/21 | 1 1 1 1 11
* 1.2 Obijetivas del Trabajo 30/9/21 1/10/21 1
=% 1.3 Enfogue y método seguido 2/10/21 31021 [ |
“ 1.4 Planificacion del Trabajo 4/10/21 810721 |
“ 1.5 Breve sumario de productos obtenidos 6/10/21 6/10/21 1
% 1.6 Breve descripcion de los otros capitul.. 7/10/21 7/10/21 L . | | | .
¢ Repaso y lectura a posterior 7/10/21 8/10/21 | |
E- e PEC2 7410021 71021 p——
@ Sequimiento y control de las fechas 7/10/21 9710421 =
E-# Analisis situacién actual 9/10/21 14/10/21 )
. 7% consultoria de los actuales sistemas 9/10/21 11710421 ] | |11 | I |
i “ consultoria de los roles del departame... 13/10/.. 14/10/21 9]
E ¢ Comparativas nubes pablicas 14/10/.. 16/10/21 )
- @ Comparatavia Gartner 14/10/... 16/10/21 | 1 1 1L 11
“ Busqueda de los servicios de cada nube 14/10/.. 16/10/21 =
@ Realizar comparativa 1410/ 16/10/21 |
= ¢ Riesgos de la migracian 18/10/.. 22/10/21 L]
" ® Analisis DAFO 18/10/.. 20/10/21 =
. ® Riesqos 19/10/.. 22/10/21 - 1 1 1 11
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lustracion 3: Diagrama Gantt con todas las tareas



1.4.2 Seguimiento y control de fechas
En la entrega de PEC1 se establece una linea temporal en el diagrama que podra ser
modificada durante el proyecto en base a circunstancias no tenidas en cuenta o cambios

no controlados.

En cada entrega se ha destinado un tiempo para revisar el seguimiento y lectura de cada
parte antes y después de la entrega.

1.4.3 Gestion de cambios del documento

A continuacion, se detallan en la tabla 7 los cambios realizados tras las correcciones del
tutor.

Fecha Descripcion

07-oct Creado analisis de riesgos 2.3.3

07-oct Correccién Bibliografia

08-nov Correccion Tabla7y 8

09-nov Justificacion SaaS

14-dic Modificacion introduccion tecnologias laaS,
PaaS, SaaS

14-dic Aclaracion sobre los marcos utilizados

15-dic Modificacion apartados finales.

Tabla 7: Registro de cambios del TFG

1.5 Breve sumario de productos obtenidos

Memoria de una migracion a la nube basada en los marcos de referencia actuales.

Guia de las diversas fases de un proyecto, desde el primer contacto con el cliente, la
consultoria, gestion del cambio, etc. Detallando lo maximo posible cada fase y actores
implicados en el proyecto.

1.6 Breve descripcién de los otros capitulos de la memoria

- Analisis situacion actual: consultoria para recopilar la informacion de los
sistemas actuales, roles de la gente del departamento, etc.

- Comparativas nubes publicas: analisis de las principales nubes publicas del
mercado. Identificacion de los servicios ofrecidos y anélisis de las nubes junto a
los requerimientos.



- Riesgos de la migracion: categorizacion, analisis y descripcion de los principales
problemas que se poden encontrar en una migracion.

- Arquitectura de la nube: analisis de las arquitecturas en la nube, comparativas
y un resumen de las practicas a seguir para realizar una migracién con éxito.

- Metodologia: el trabajo se basarda en la metodologia CAF (Cloud Adoption
Framework) presente en numerosas nubes publicas. Se analizara la metodologia
y se realizara un analisis de como llevar a cabo la utilizacion de esta migracion.

- Costes y licenciamiento: del proveedor de nube publica escogido se analizaran
los costes y se presentara un informe con el coste de la migracion en contra de
seguir en la infraestructura actual.

- Gestién del cambio: se detallaran los pasos para la gestion del cambio de este
nuevo paradigma en el que se embarcara la empresa, como afectara a los usuarios,
administradores y sobre todo como llevar a cabo un buen cambio del sistema sin
que haya demasiada resistencia.

- Planificacion de la migracion: propuesta final entregable a direccion para dar el
pistoletazo de salida a la migracion.

- Glosario: terminologia mas técnica utilizada durante todo el trabajo.

- Bibliografia: lista de los recursos utilizados para realizar cada parte del trabajo.
1.7 Definicion de los servicios en la nube.
En todas las nubes publicas se pueden establecer el nivel de compromiso con el
despliegue que se desea llevar a cabo, esto depende de las capas de la arquitectura que se

quieran mantener.

Cuando se habla de entorno on-premises nos referimos en la mayoria de los casos al
entorno clasico de tres niveles de arquitectura:

- redes (networking)
- capa de servidores
- cabinas de almacenamiento o storage

En la nube, el paradigma cambia y la clasica arquitectura de tres capas (servidor, redes y
almacenamiento) pasa a ser software, plataforma e infraestructura entendidas como
servicios del proveedor de la nube.



El servicio en la nube puede ser complicado de entender, no obstante, el Instituto Nacional
de Estandares y Tecnologia (NIST) define este tipo de servicios como una solucion
tecnoldgica con las siguientes caracteristicas y/o especificaciones:

Escalabilidad permite afadir, quitar y congelar usuarios mes a mes en la
organizacion con un coste muy reducido y sin penalizacion.

Trabajar desde cualquier lugar utilizando las herramientas colaborativas
permite trabajar desde cualquier equipo movil o fijo en cualquier ubicacion con
acceso a toda la informacion de la compaiiia.

Reuniones colaborativas permiten agendar, unirse y realizar reuniones mediante
videoconferencia con una conexion de fibra 0 4G/5G.

Actualizacion de las herramientas de trabajo bianualmente de las herramientas
colaborativas de manera gratuita.

Acceso 24x7, el cual permite acceder a la informacion de la compafiia sin
depender del apoyo técnico debido a la reduccion de la preocupacion de energia,
cortes de Internet, redundancia de informacion, etc., de manera que cualquier
empleado siempre pueda acceder a su correo e informacion.

Seguridad de los datos mediante el uso de las politicas GPRD/RGPD vy el
analisis automatico inteligente de la plataforma, se puede detectar y mitigar
ataques con el aprendizaje automaético de todos los clientes de la nube de
Microsoft.

Politicas de prevencién de datos son la definicion y aplicacion de politicas de
retencion de ficheros. En caso de eliminar un fichero, se pueden configurar
politicas para la retencion desde 30 dias hasta el plan elegido.

Politicas Legales son la retencion de la informacion durante 5 afios a fin de
disponer de ella en caso de litigio o problema legal.

Posteriormente y con la definicion de las especificaciones anteriores sobre la nube a
continuacidn, en el Esquema 1, se puede apreciar la division de la nube en tres tipos de
Servicios:

laasS (Infrastructure as a Service)
PaasS (Platform as a Service)
SaaS (Software as a Service).
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Esquema 1: Responsabilidades en base a los modelos de servicio

laaS
La oferta de laaS permite a los clientes subcontratar todas sus necesidades de red

y computacion al proveedor, eliminando toda la infraestructura de los propios
servidores del cliente y, basandola toda al final del proveedor.

Toda la infraestructura se administra en nombre del cliente, lo que le permite
comprar, instalar, configurar y operar el software que se ejecuta en ella, como, por
ejemplo, sistemas operativos, aplicaciones y middleware. En resumen, cualquier
elemento de una infraestructura clasica o moderna que se pueda pensar, los
proveedores en la nube lo ofrecen.

PaaS
Este es un modelo de prestacion de servicios en la nube, que permite a los

desarrolladores y profesionales operativos crear software sobre las plataformas
proporcionadas.

En el modelo de PaaS, los desarrolladores no aprovisionan la infraestructura, sino
que obtienen un entorno en el que puede desarrollar y escalar las aplicaciones de
manera flexible.

También, proporciona a los desarrolladores muchas herramientas de mejora,
prueba e implementacion, y les permite colaborar con un software en desarrollo.
Debido a la virtualizacion, se garantiza una alta escalabilidad.

SaaS en Azure
Este modelo ofrece una prestacion de servicios en la nube en el que un proveedor

externo aloja una parte del software y el cliente puede acceder a él facilmente a
través de la web.

En el modelo Saas, el navegador web del cliente actia como punto de acceso al
software, y las aplicaciones que se ejecutan en servidores de terceros (es decir,
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infraestructura). El software es implementado, administrado, actualizado y
soportado también por un tercero.

2. Consultoria Actual

Tras la definicion del plan de proyecto, se procede al analisis y la propuesta de un plan
de mejora para la organizacién, de manera realista y de acuerdo con el funcionamiento
actual de la organizacion junto al proceso de desarrollo de futuro.

2.1 Andlisis de la situacion actual

En este apartado se procede al analisis de la situacion de los sistemas del departamento
de TI, asi como los roles o jerarquia que existen para poder determinar el punto de partida
en el que se encuentra TodoSeguros, S.L.

2.2 Consultoria de los actuales sistemas

TodoSeguros, S.L. es una empresa que trabaja en &mbito nacional, abarcando Espafa
como su principal mercado de negocio y, Portugal y Francia como mercados secundarios.

La empresa dispone de dos centros de datos (CPD) ubicados en Madrid y Barcelona,
siendo el CPD de Madrid el nodo principal y el de Barcelona el secundario. Sin embargo,
se debe de comentar que el nodo secundario estd pensado para entornos de disaster
recovery o para la liberacion de carga del nodo en Madrid.

El equipo de TI, ubicado principalmente en Madrid, es el encargado de gestionar todo lo
relacionado en los CPD. Estos se encuentran conectados a través de Internet con conexion
a todas las sedes. En el entorno del CPD los servidores estan conectados por una red de
area local (LAN) interna con un gran ancho de banda. Toda salida y entrada de la red esta
controlada por corta fuegos (firewall).
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lustracion 4: Esquema de red TodoSeguros, S.L.

Asimismo, se afiade que el entorno de virtualizacion actual esté construido sobre Vmware
version 6 (data la primera version de 2012) no obstante, se aplicaron actualizaciones
marcadas por fabricante a version 25 con fecha de 20/02/2020 segun la web del fabricante.

Adicionalmente, el responsable de T1 indica que el despliegue de los servidores se realizo
en el aflo 2014, pero desde esa fecha no se ha realizado una inversién de infraestructura
en los mismos, las versiones de software y, la version de los sistemas operativos alojados
en las maquinas finales. Por otro lado, se hace saber que no se ha actualizado ningln
elemento de hardware del entorno actual.

2.3 Consultoria de sistemas Virtuales actuales:

Para detallar el analisis de los servidores actuales existen varios aplicativos soportados
por Vmware, RVtools, Nutanix Collector, Live Optics o Microsoft Assessment and
Planning Toolkit. Estos son algunos ejemplos de software capaces de analizar las
maquinas virtualizadas del entorno.

Para este proyecto y tras el andlisis de los diferentes aplicativos de las maquinas virtuales,
se procede a el uso del software de Nutanix RVtools para obtener la informacion referente
al hardware o recursos reservados para dichos clUsteres.

Existen un total de 46 maquinas virtuales desplegadas en el nodo 1 o centro de datos de
Madrid. Ademas, el nodo de Barcelona se encarga de levantar y dar servicio ante un
posible apagdén del CPD de Madrid, por lo que no hay ninguna maquina operativa en el
CPD de Barcelona.
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Los gréficos siguientes representan un resumen de las maquinas desplegadas actualmente
en la compafiia.

Uso Vcpu Total CPU

Grafico 1: Recursos de procesador

300000
250000
200000
150000
100000

50000

0

Uso RAM Total RAM

Grafico 2: Recursos de memoria RAM

Por ello, a continuacion, se muestra una tabla con las maquinas virtuales en el servidor
de Madrid:

FQDN Servidor Sistema Operativo Uso
DC1 Microsoft Windows Server 2012 (64-bit) Controlador de dominio
DCOo Microsoft Windows Server 2012 (64-bit) Controlador de dominio
SKYPEEDGE Microsoft Windows Server 2012 (64-bit) Skype Edge
SKYPEO1 Microsoft Windows Server 2012 (64-bit) Front end Skype
MDT1 Microsoft Windows Server 2012 (64-bit) M'crosoitoaiﬁ’t'oymem
FAX Microsoft Windows Server 2008 R2 (64-bit) SMTP Relay Correo
EDGEEXCH2013 Microsoft Windows Server 2012 (64-bit) Servidor de correo
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SRVEXCH2013
REVERSEPROXY
CONEXIONESO1
CONEXIONESO02
CONEXIONESSMEO1
CONEXIONESSMEQ2
CONEXION_SELAEQ
1
CCTVO01

SRVUDS22

SRVTUNUDS22

BBDDUDS
WINRDS

HERCULES

FS1
DPMO
DPM1
Nagios

SRVMON
EXTRANET
MURANO
VCENTERPRO
ONEBOX6
ASCO
PERSEO
WIN_SERVER_2016
LANGESTION
WIN_8.1_x64

R2
POCKET-TESA
INT1
RAD1

WIN_SERVER_2012_

Microsoft Windows Server 2012 (64-bit)
Microsoft Windows Server 2012 (64-bit)
Microsoft Windows 7 (32-bit)
Microsoft Windows 7 (32-bit)
Microsoft Windows Server 2003 (32-bit)
Microsoft Windows Server 2003 (32-bit)

Microsoft Windows 8 (64-bit)

Microsoft Windows Server 2012 (64-bit)
Linux 4.9.0-8-amd64 Debian GNU/Linux 9.6
(stretch)

Linux 4.9.0-8-amd64 Debian GNU/Linux 9.6
(stretch)

Debian GNU/Linux 8 (64-bit)
Microsoft Windows Server 2012 (64-bit)
Microsoft Windows Server 2003 Standard (64-
bit)

Microsoft Windows Server 2012 (64-bit)
Microsoft Windows Server 2012 (64-bit)
Microsoft Windows Server 2012 (64-bit)
Debian GNU/Linux 8 (64-bit)

Debian GNU/Linux 8 (64-bit)
Ubuntu Linux (64-bit)

Microsoft Windows Server 2012 (64-bit)
SUSE Linux Enterprise 11 (64-bit)
Microsoft Windows Server 2012 (64-bit)
Microsoft Windows Server 2012 (64-bit)
Microsoft Windows 7 (64-bit)
Microsoft Windows Server 2016 (64-bit)
Microsoft Windows Server 2003 (32-bit)
Microsoft Windows 8 (64-bit)

Microsoft Windows Server 2012 (64-bit)

Microsoft Windows Server 2003 (32-bit)
Ubuntu Linux (64-bit)
Microsoft Windows Server 2012 (64-bit)

Servidor de correo
Proxy
VPN Server
VPN server
VPN server
VPN server

VPN Server
Videovigilancia

VDI Server

VDI Server

VDI Server
RDP Server

FileServer

FileServer
Data Protection Server
Data Protection server
Monitorizacion
agente de monitorizacion
Intranet
ERP
Vmware vcenter
Telefonia
Telefonia
Aplicativo Interno
Aplicativo Interno
Aplicativo Interno
Aplicativo Interno

Aplicativo Interno

Aplicativo Interno
Aplicativo Interno
Aplicativo Interno

Tabla 8: Listado de maquinas virtuales

La tabla anterior expone mediante una gama de colores grises y blancos los diferentes
usos de cada maquina. Asi mismo en color azul marca la maquina virtual encargada de la
gestién de los nodos del claster, llamada VMware Vcenter, encargada de gestionar las
maquinas virtuales, red del cllster, almacenamiento, etc.

2.4 Consultoria de los roles del departamento:

Tal y como se ha comentado anteriormente, el departamento de T1 de la empresa esta
ubicado principalmente en la sede de Madrid, aunque hay dos técnicos en Barcelona.
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Ademas, en la sucursal principal estan los cargos de direccion donde esté el director de
TI1 (CIO) vy los responsables de cada area, tal y como se muestra en el organigrama
siguiente:

CEO
e CIO/CTO
Seguridad Vimware Networking Storage HelpDesk
Técnico
Técnico Técnico
Técnico Técnico || Tecnico Técnico Técnico Técnico Técnico

Esquema 2: Organigrama T TodoSeguros, S.L.

Actualmente, no hay un departamento especifico que se encargue de desarrollar los
aplicativos internos, por ello, este departamento esta externalizado y depende del
CIO/CTO.

Tener el departamento externalizado ha comportado durante los ultimos afios una falta de
documentacién y, un incremento de las incidencias debido a las aplicaciones internas, el
equipo de HelpDesk no es capaz de resolverlas.

Para la migracion a la nube el organigrama actual debe cambiar varias areas para
adaptarse y reconvertir aquellos departamentos que requieran menos personal. El rol de
CIO y CTO deberia estar separado para poder centrarse en los requerimientos del
negocio. Es por ello, que se debe reorganizar la estructura de los departamentos para
hacerla mas agil en la migracion.
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3. Comparativa de nubes puablicas

3.1 Comparativa Gartner

En el mercado existen varios proveedores de nubes publicas. Por esa razon, para poder
identificar los proveedores mas relevantes en el mercado existen compafiias dedicadas a

analizar y valorar sectores especificos, como por ejemplo Gartner o Forrester.

Para este proyecto se decide emplear el Cuadrante Mégico o Magic Quadrant de

Gartner, debido a su trayectoria en el mercado y afos de experiencia en este sector.

El documento consultado en Gartner hace referencia a Cloud Infrastructure and

Platform Services. Magic Quadrant.

Se concluye con la revisién de los Gltimos datos que los proveedores mas relevantes en

los ultimos afios son Amazon, Microsoft y Google.

ABILITY TO EXECUTE

2019 Magic Quadrant

2020 Magic Quadrant

ks Chudgy

Oracle iy

Az Vieh Senic=)

ABILITY TO EXECUTE

Aleh Cloud

@ Oreole

.
Tencenk Cloud

COMPLETENESS OF VISION

As of Jul 2019
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2021 Magic Quadrant

TecertChul@
"

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of Jul 2021

lustracion 5: Diagramas Gartner 2019, 2020 y 2021
3.3 Lideres de nubes publicas
Tal y como se refleja en el informe de Gartner anterior (llustracion 5), actualmente en el
mercado existen tres competidores principales en el sector de nubes pablicas como
servicio, estos son AWS (Amazon Web Services), Microsoft con Azure y GCP (Google
Cloud Platform).
A continuacion, se ofrece un breve resumen de los tres competidores principales:
- AWS
Amazon es el lider del mercado actualmente, y practicamente lidera el mercado

desde sus inicios, por lo que es el primer proveedor por analizar para el proyecto.

En la siguiente imagen se muestra la ubicacion de los centros de datos disponibles
en cada region y los futuros nodos que estaran disponibles de AWS.
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lustracion 6: Mapa servidores AWS

- Azure
Azure por el contrario es el segundo competidor de este mercado.

Al igual que para Amazon en la siguiente imagen se muestra la ubicacion de los
centros de datos disponibles en cada region de Microsoft Azure.

<.» SPAIN Announced region

UK West @7
France Central °
France South @}
Spain Central -:{):'
Switzerland West
Switzerland North

Azure region map locations A\ Azure
* Three Azure Government region locations undisclosed

lustracion 7: Mapa servidores Azure

- Google Cloud:

Por altimo, Google Cloud se posiciona en la tercera posicion de este mercado por
el momento.

A continuacion, se puede observar en la ilustracion 8 la ubicacion de los centros
de datos disponibles en cada regién de este proveedor.
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llustracion 8: Mapa servidores Google

Asi mismo, se comenta que los tres proveedores en la nube cumplen con GDPR (General
Data Protection Regulation), o RGPD (Reglamento General de Proteccion de Datos),
normativa que han de cumplir todos aquellos fabricantes que ofrezcan servicios a
ciudadanos en la Unién Europea (UE).

3.4 Busqueda de los servicios de cada nube

Para continuar con el proyecto es necesario recopilar la informacion acerca de los
servicios mas relevantes de los tres lideres de mercado.

En la siguiente tabla se muestran algunos de los servicios ofrecidos:
Microsoft Azure

Servicio Amazon Web services

Categoria

Google Cloud

Computacion

Vmware Nube

Aplicacion Azur le Cl
MarketPlace plicaciones de AWS Marketplace ure Google Cloud
terceros Marketplace Marketplace
., Maquinas Azure Virtual .
Computacion . d Amazon EC2 . Compute Engine
virtuales machine
Computacién Batch AWS Batch Azure Batch DataProc
. |
., Escalado de . Azure Virtual GO.O gle
Computacion . AWS Auto Scaling . Autoscaling groups
aplicaciones machine scale sets

of instances

Vmware Cloud on AWS Vmware on Azure  VVmware Engine

., . A A .
Computacién PaaS AWS Elastic Beanstalk zure- bp APP engine
Service
Computacién SAP SAP on AWS SAPon Azure T COI”OS;OQ'G
Computacién GPU Service Amazon Elastic Compute  GPU Optimized Cloud GPU

Cloud (EC2) P3 VMs
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Sistemas . Windows server Windows server
Windows server 2003 ++

Computacion operativos . 2008 ++ Debian 7 2008 ++ Debian
Debian 8.5 ++

soportados ++ 8++
Contenedores Servicio Elastic Kubernetes Azure Kubernetes Kubernetes Engine

Kubernetes Services (EKS) Services (AKS) (GKE)
Contenedores Servicio Docker Elastic Container Service  Azure Container Cloud Run

(ECS) Instances
Seguridad

Elastic Container registry ~ Azure container

Contenedores contenedores Artifact Registry

Docker (ECR) registry
. Almacenamiento Amazon Elastic File Azure Disk .
Almacenamiento . Storage, Azure Filestore
de ficheros System (EFS) Files
. Almacenamiento AWS Simple Storage Azure Blob
Al t . . | t
macenamiento de objetos Service (S3) Storage Cloud Storage
Almacenamiento Archivado Amazon S3 Glacier Azure Archive Cloud sForage
Storage archive

. Amazon DocumentDB,
Almacenamiento

Bases de datos . . AWS DynamoDB, AWS Azure Cosmos DB Firestore
de informacion

AppSync
Bases de datos NO SQL Amazon DynamoDB  Azure Cosmos DB Datastore
Azure Oracle Bare Metal
Bases de datos Relacionales Amazon RDS for Oracle Database .
. .. Solution
Enterprise Edition
. ., . AW rver Migration . Migrate for
Migracion Servidores S Serve . gratio Azure Migrate grate 0.
Service Compute Engine
Migracion Contenedores AWS App2Container Azure Migrate  Migrate for Anthos
. ., Bases de datos ~ AWS Database Migration ~ Azure Database  Database Migration
Migracion . . . .
SQL Service Migration Service service
. r ransfer
Migracion Almacenamiento AWS Storage Gateway, Azure Migrate, sset?/iiie':';nssﬁar
g AWS Snowball Azure Data Box .
Appliance
. . Identity and Access
. . AWS Identity and Access Azure Active y
Servicios Identidad . Management
Management (IAM) diretory
(1AM)
.. Proteccion Azure Information
Servicios . iy .
informacion Protection
Servicios Multi Factor Multi-factor Multi-factor Multi-factor
Autenticacion Authentication Authentication Authentication
Servicios Productividad Amazon WorkDocs Office 365 Google Workspace

Tabla 9: Comparativa de Servicios de cada proveedor

3.5 Defensa del modelo elegido para la migracion
Ao largo de este apartado se propone la argumentacion y defensa de la tecnologia elegida

para TodoSeguros, S.L., de manera que cualquier implicado en el proyecto pueda
entender los motivos y el trasfondo de la solucion escogida.
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En el apartado 1.7 se definieron las diferentes arquitecturas posibles para una
Migracion/Hibridacion a una nube publica; las tres posibles implementaciones son Saas,
laaS y PaaS.

Tras la realizacion de la consultoria de las maquinas virtuales de la organizacion, el
equipo técnico se percatd de la antigiedad de algunos de los sistemas operativos
anfitriones de los aplicativos internos de la compafiia.

Subsecuentemente, la transformacién del aplicativo para la adaptacion de los nuevos
sistemas operativos no es viable en este proyecto, debido a dos lineas rojas establecidas
por TodoSeguros S.L.: tiempo del proyecto y costes.

Los factores limitantes de presupuesto y, sobre todo, el tiempo del proyecto, hacen que
una migracién laaS no sea una solucién adecuada para TodoSeguros S.L. Esto se debe
a que la solucidn laaS, consiste en mover las maquinas virtuales desde el entorno fisico
en la sede de cliente basado en Vmware hacia el proveedor de la nube pubica en este caso
Azure de Microsoft. Esto conlleva mover la maquina virtualmente hacia otro sistema, el
cual tiene unas restricciones de sistemas operativos compatibles que no se cumplen
actualmente. Por ello, esta solucidn es descartada.

La segunda opcidn para pasar a la nube es la opcién PaaS, donde no se mueven las
maquinas virtuales hacia la nube, sino que se utiliza la nube como si fuera una gran
maquina virtual para desplegar los aplicativos que se requieran. Esta caracteristica es muy
atil para desarrollos en los que se requiere independencia por parte del equipo de
desarrollo y el equipo de T1 y/o SRE, debido a que el propio equipo de desarrollo puede
desplegar las aplicaciones en entornos de produccion o preproduccion de manera
independiente sin un gran conocimiento sobre la arquitectura. Esta solucion ofrece la
escalabilidad y resiliencia de manera practicamente ilimitada.

Esta opcion tampoco fue la seleccionada para el proyecto debido a restricciones de
tiempo.

Por altimo, queda la opcion SaaS. El objetivo principal de TodoSeguros S.L., al iniciar
el proyecto, era descargar las entradas y salidas de datos desde los CPD de la compafiia
de manera que puedan soportar el trafico sin tener que realizar una inversion de capital,
y pudiendo obtener la capacidad de trabajar desde cualquier punto del territorio. Ademas,
se requiere que los servicios tengan una resiliencia sin aumentar personal ni gastar
demasiados esfuerzos en ello.

Por todas estas casuisticas, la opcion de utilizar la plataforma en formato SaaS basada en
la colaboracion en la nube, es la opcion adecuada para este proyecto.

Asi mismo, se comenta que el formato SaaS de Microsoft permite hibridar casi de forma
nativa la identidad y el correo sin cambiar un apice la experiencia final del usuario, junto
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aello se reduciran el coste de las licencias de un solo pago por pagos mensuales liberando
asi de un gran desembolso de capital a TodoSeguros S.L, siendo modular el afiadir o
quitar licencias por meses, permitiendo una flexibilidad y escalabilidad de usuarios dentro
de la compaiiia.

El modelo SaaS, por tanto, para este escenario es el canal de entrada hacia el mundo nube
con un coste/tiempo asumible para Todo Seguros.

3.6 Comparativa de precios

Continuando con la evaluacion de estos proveedores, AWS (Amazon Web Services),
Microsoft con Azure y GCP (Google Cloud Platform), se realiza una comparativa de
precios.

El proveedor de servicios AWS no tiene una suite de colaboracion actualmente capaz de
competir contra los otros dos lideres del mercado. Ademas, su negocio se centra en laaS
y Paas, dejando de lado el servicio SaaS de colaboracion, por el momento.

No obstante, su producto AWS Chime podria ser la solucion de video colaboracion para
TodoSeguros, por el contrario, no es el principal competidor en el mercado de Unified
Communications as a Service (UCaaS), y el cliente lo descarta.

Por otro lado, el proveedor Azure / Office 365 ofrece un licenciamiento diferente al de
AWS. Mediante la evaluacion del documento Modern Work Plan Comparison de
Microsoft, el proyecto podria estar enfocado en las licencias E o F.

Después de esta evaluacion previa de las distintas licencias del proveedor, se revisa la
cantidad de licencias necesarias para el cliente y, se valora el nimero de licencias que
puede poner el fabricante a disposicion.

Se concluye que este proveedor podria proporcionar las siguientes licencias de Office
365:

- E3 (20 €/mes/usuario)
- E5 (35 € mes/usuario)
- F3 (4 €/mes/usuario).

Por ultimo, el fabricante Google (GCP) unicamente dispone de su plataforma Google
WorkSpace, que habilita las funciones de colaboracion con precios que pasan desde los 5
€/mes/usuario hasta los 20 €/mes/usuario, pudiendo personalizar las funciones con su plan
Enterprise.
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3.7 Comparativa proveedores publicos

A continuacion, se detallard una tabla con las tres principales soluciones del mercado:

Criterio Peso Azure
e buntacon Tora | Puntaion Tota | Putuacon Toal
Total 297, 5 412, 5

General 25 77,5 125

Valoracion Gartner 10 3 30 5 50 4 40
Lider de mercado 5 3 15 5 25 4 20
Evolucién en los afios 10 3,25 32,5 5 50 3,5 35
Servicios

Opciones de colaboracién 10 3,25 32,5 1 10 5 50
Servicio de migracion 5 5 25 5 25 5 25
Compatibilidad con Vmware 5 5 25 5 25 5 25
Hibridacion de identidad 10 2,5 25 3,75 37,5 5 50
Hibridacion de correo 15 4 60 15 22,5 45 67,5
Andlisis y seguridad de datos 10 0 0 0 0 4 40
Empresas para hibridaciones 5 2,5 12,5 4 20 4 20
Costes 15 40 0] 40
Coste servicios 10 4 40 0 0 4 40
Descuentos 5 0 0 0 0 0 0

Tabla 10: Matriz de decision

La tabla 9 se dividide en tres blogues principales: el general, los servicios y los costes. El
area de servicios supone un 60% del peso total mientras que el area general un 25% vy los
costes un 15%.

Adicionalmente, en cada area se han valorado los criterios méas relevantes para la
hibridacion del proyecto. Y se observa que los resultados mas favorables para las
necesidades de este proyecto son los proporcionados por el proveedor Azure de
Microsoft. EI motivo principal por el que se acaba escogiendo dicho proveedor es la
buena integracion de los sistemas actuales de la compafiia con el entorno de Microsoft.

Dado que tras el andlisis de la tabla 7 (Apartado 2.3.) se encuentran servicios como el de
identidad basado en Active Directory bajo Windows Server, entornos de colaboracion
unificada como Skype Business y el servicio de correo basado en Exchange Server.

Por lo tanto, la gran integracion de estos servicios con la nube de Microsoft y el hecho
de no enfocar el proyecto a una migracion de las maquinas basadas en arquitectura laaS,
en el que habria sido favorable el uso del proveedor AWS, favorece los servicios de
Azure.

De igual modo se comenta, que Google Cloud se descarta debido a que no esta tan
desarrollado como los otros dos competidores del sector, y, por lo tanto, no destaca del
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resto, por lo que, aunque podria ser una eleccion de servicio actualmente, no es una opcion
sino se disponen de algunas funciones de Google ya en uso.

4. Riesgos de la migracion a la nube

4.1 Analisis DAFO - FODA

En andlisis DAFO o FODA (Debilidades, Amenazas, Fortalezas, Oportunidades) es una
herramienta de estudio de la actual situacion que se quiere representar. Para este proyecto,

la situacion actual de TodoSeguros S.L.

El objetivo de la matriz es determinar las ventajas competitives de la empresa bajo el
analisis y estrategia, en funcion de sus caracteristicas propias y las del mercado.

Debilidades

soporte y algunas con version es de 32 bits.

- Falta de actualizacion de la version de Vmware
que sustenta todo el sistema de virtualizacién de
la empresa.

- Falta de inversion en cabinas de datos,
infraestructura y redes.

- Falta de conocimiento de los técnicos para
realizar migraciones a la nube.

- Falta de personal o0 mala gestion de las areas del
personal.

- La empresa tiene poca rotacion interna de
personal, por lo que todos los técnicos saben
cémo funcionan los aplicativos perfectamente.

- La hibridacion permitira descargar a los técnicos
de actualizaciones y mejorara el flujo de trabajo.

- Magquinas con sistemas operativos fuera de | - Falta de personal interno capaz de realizar el

Fortalezas Oportunidades

Amenazas

proyecto de forma satisfactoria.

- Posibilidad de un corte de servicio y apagado de
los servicios T1 de toda la organizacién debido a
las dimensiones de la migracion.

- Costes exponenciales en base a los usuarios que
trabajen actualmente en la compafiia

- La suite de colaboracion de Microsoft es muy
madura y ayudard a la productividad de todos los
usuarios.

- Lagestién de seguridad, identidad y controles de
la plataforma de Microsoft mejorara la forma de
trabajar del equipo TI.

- Hibridar la infraestructura permitira tener un
mayor control ante desastres y aprovechar
funcionalidades como inteligencia Artificial,
despliegue de contenedores, etc.

Tabla 11: Anélisis DAFO

4.2 Riesgos
De acuerdo con las préacticas propuestas por el Project Management Institute (PMI) se
consideran tanto los eventos de consecuencia negativa que pueden afectar al proyecto,

como los de consecuencia positiva que representan la oportunidad de un resultado mejor
al esperado.
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Un riesgo en proyectos es un evento o condicion incierta que, en caso de que ocurra, tiene
un efecto positivo o negativo sobre al menos un objetivo del proyecto, llamese tiempo,
costo, alcance o calidad (PMBOK).

Dadas estas definiciones por el PMI y el PMBOK para la gestion de los proyectos, se
catalogan dos tipos de gestion de riesgos:

- El primero es la consecucion del trabajo de final de grado en base a los estandares
de la UOC.

- El segundo es la ejecucidon del plan de hibridacion de la empresa TodoSeguros,
S.L propuesto en este trabajo.

Asi mismo, un plan de riesgos debe contemplar de manera sencilla las acciones generales
a tomar en funcion de los riesgos identificados y catalogados por grado de criticidad. Por
ese motivo, se propone la siguiente tabla de colores con la criticidad de los mismo.

Establecer Planes
- de contingencia
= Revisar
Regularments
Aceptable, No Establecer Planes de
:.? § hacer nada contingencia
o g Revisar Revisar
g o Regularmente Frecuentemente
L 8
E-.
% Establecer Planes de | Establecer Planes
Q contingencia de contingencia
® Actuar
o Revisar Regularmente | Inmediatamente en
base a Costlo-
Beneficio
Bajo Moderado Alto

Impacto

llustracion 9: Tabla impacto — probabilidad riesgos

Para clasificar y detallar cada riesgo se procedera a utilizar el siguiente formato de tabla:

Identificador Nombre Descripcion Tipo Probabilidad Impacto  Nivel Fecha

- Identificador: Campo identificativo del riesgo.
- Nombre: Nombre del riesgo

- Descripcién: Descripcion resumida del riesgo.

25



Tipo: Define el tipo de evento, los eventos definidos seran riesgo (negativo),
correccion (neutral) u oportunidad (positivo).

Probabilidad: Evento o condicion incierta en caso de que ocurra
Impacto: Coste en tiempo que podria ocasionar materializado en el riesgo
Nivel: Clasificacion en base a la matriz anteriormente presentada.

Fecha: fecha revision del riesgo, actualizada.
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4.3 Riesgos del Trabajo Final de Grado (TFG)

En la siguiente tabla se recogen los posibles problemas de desempefio del trabajo de final de grado.

Identificador Nombre Descripcion Probabilidad Impacto

T1 PEC1 No realizar la entrega Riesgo Moderada Moderada oct-21
T2 PEC1 No cumplir con los requisitos de la entrega  Riesgo Moderada Moderada oct-21
T3 PEC2 No realizar la entrega Riesgo Moderada Moderada oct-21
T4 PEC2 No cumplir con los requisitos de laentrega  Riesgo Moderada Alto oct-21
T5 PEC3 No realizar la entrega Riesgo Moderada Alto oct-21
T6 PEC3 No cumplir con los requisitos de la entrega  Riesgo Moderada Alto oct-21
T7 Bibliografia No cumplir con los requisitos de laentrega ~ Riesgo Baja Alto oct-21

. No realizar la presentacion en base a los .
T Entrega Final - Riesgo Alta Alto oct-21
8 g objetivos de la UOC g -

No realizar el trabajo en base a los requisitos

T9 Formato y Ortografia de 12 UOC

Riesgo Moderada Moderado oct-21

Tabla 12: Riesgos que se pueden encontrar a lo largo del TFG
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4.4 Riesgos Proyecto

En la siguiente tabla se identifican los puntos de fallo més habituales en proyectos de migraciones hacia la nube.

Identificador Nombre Descripcion Probabilidad Impacto  Nivel
. . Fal imi la hibridacion .
P1 Conocimientos equipo a té Qe conocimiento acefca de la hibridacion de Riesgo Moderada Alto oct-21
servicios por parte del equipo
Imposibilidad de migracion de maquinas debido a
P2 Compatibilidad versiones de sistemas operativos no soportados por la Riesgo Moderada Baja oct-21
nube
- ESXI i i6 | .
P3 Actualizacion vayare S corriendo sobre una version 6 cga’mdo ¢ Riesgo Moderada Moderado oct-21
fabricante tiene desplegada actualmente la versién 7
o Fal izacio finicio | .
P4 Organizacién alta de una b}Jena organizacion y definicion de los Riesgo Moderada Moderado oct-21
roles de cada area
I . Exi licaci ias sin un lleen .
P5 Aplicaciones propias xisten .ap cactones pI’OpI.aS Sin u dete} ce . Riesgo Moderada Alto oct-21
profundidad sobre su funcionamiento ni arquitectura
. . . i6 bajadores debido a la hibridacion de _.
P6 Resistencia al cambio Formac!o_n de los trabaj ' foridact Riesgo Moderada Moderado oct-21
los servicios
Un equipo actual debe seguir manteniendo la
P7 Falta de personal infraestructura y otro acompafiar en la hibridacion, no Riesgo Moderada Moderado oct-21
hay equipo suficiente para ello actualmente

Tabla 13: Riesgos habituales que se pueden encontrar a lo largo del proyecto
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5. Revision de casos de éxito

5.1 Telstra Corporation Limited

Telstra Corporation Limited es una empresa de telecomunicaciones de Australia creada
en 1901 y constituida con el nombre anterior desde 1993.

Cuando los incendios forestales estallaron en Australia en noviembre de 2019, fue el
comienzo de una catastréfica temporada de incendios que finalmente termind en febrero
de 2020. Después, unas devastadoras tormentas arrasaron el este de Nueva Gales del Sur,
provocando inundaciones y cortes de electricidad. Durante este periodo, los técnicos de
campo de Telstra se movilizaron rapidamente en condiciones dificiles para restablecer las
comunicaciones de los residentes.

Desde que se utiliza Teams para crear Technician Plus y se crean mas de 77 aplicaciones
para automatizar los procesos, se han devuelto 10 millones de minutos al negocio y se
han generado importantes beneficios financieros.

Telstra lleva casi dos afios utilizando Microsoft 365 y Teams para la colaboracion.
Cuando se embarco en su estrategia, bautizada como Telstra 22, se centrd en simplificar
las operaciones y ofrecer una mejor experiencia a empleados y clientes.

La empresa también cred Global Business Services (GBS) para reunir en uno solo los
nUMerosos procesos que se realizaban en las distintas unidades de negocio de Telstra.
Esta solucion no solo redujo los silos empresariales, sino que reunid los procesos
empresariales repetibles, como las néminas, las compras, la facturacion y el crédito, y los
fallos y las activaciones de los clientes.

5.2 Johnon controls

Johnon controls fundada por Warren Jonson en 1885 es una empresa de 135 afios de
antigliedad especializada en la optimizacion y eficiencia en edificios, baterias para
automaviles e interiores y sistemas electronicos. Actualmente, dispone de mas de 170.000
empleados en los diferentes continentes.

Al ser una gran empresa, no quieren dejar de modernizar su infraestructura digital para
transformarse en una empresa de Industria 4.0. Para este propdsito han contado con
Microsoft y su nube publica, con la que ya tiene las mejores conexiones e innovaciones
en la industria bajo su punto de vista.

Ademas, Microsoft Teams supuso una revolucion siendo la entrada a la suite de los

productos de colaboracion de Microsoft 365. Con Teams sigue latente la proximidad de
todos los empleados mientras pueden expandirse a muchos kilémetros de distancia.
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Con todo esto mas la suma de la pandemia del COVID-19 durante el afio 2020, la cual ha
sido el detonante de implementar la solucion de Microsoft, pudieron implementar
Ilamadas en videoconferencia con todos los trabajadores adaptandose asi a cualquier
escenario de trabajo remoto.

6. Costes de la migracion

En todo proyecto de cualquier indole hay un apartado mas espinoso que son los costes, al
final del dia alguien tiene que asumir el precio del trabajo realizado para generar méas
valor a su negocio.

En este apartado se procede a dar una estimacién de los costes del proyecto, incluyendo
el coste del licenciamiento necesario del software, personal, documentacion y formacion.

6.1 Licencias SaaS

Anteriormente, no se ha dado un nimero concreto de usuarios que vayan a utilizar los
servicios en la nube de Microsoft. No obstante, se comenté que TodoSeguros, S.L.
dispone de mas de 300 usuarios por lo que habria que optar por el licenciamiento
Enterprise.

Por ello, se asume que habra 300 usuarios que necesitaran de la utilizacion de las
aplicaciones de Office 365 (Word, Excel, PowerPoint, etc.) junto al correo electrénico.

Por otro lado, existen los técnicos de campo, los cuales Gnicamente necesitan acceso a un
buzon de correo, en total son 20 empleados. Por ultimo, la direccién quiere que las salas
de videoconferencia sean un espacio para realizar reuniones en Teams, de estas salas
existen actualmente 10.

El calculo del licenciamiento para usuarios es el siguiente:

Licencia Usuarios  Precio/Mes
Office 365 E3 300 17,74 5322
Microsoft 365 F3 20 7,09 1418
Microsoft Teams Rooms Standard 10 13,31 133,1
Total 5596,9

Tabla 14: Costes del licenciamiento del software

Los agentes de sincronizacion de AD Connect y Exchange Hybrid Connect estan
incluidos en el licenciamiento. Sin embargo, para el AD Connect se recomienda tenerlo
instalado en una maquina separada ya que tendrd acceso a Internet desde un acceso

30



perimetral seguro. Por lo que se debe tener en cuenta el coste de la licencia de Windows
Server 2019 standard.

Como ultimo servicio SaaS, se propone realizar las copias de seguridad de la
infraestructura en el servicio Azure Backup Service.

Adicionalmente, para el servicio de copias de seguridad es necesario utilizar la estimacién
de la calculadora de Azure para 10 maquinas y un promedio de 150 Gb.

Estableciendo una politica de conservacion de las copias diarias de 30 dias. Un periodo
de 6 meses para las copias mensuales con una redundancia LRS. Todo esto tendria un
precio mensual de 140 € aproximadamente.

A este precio mensual también habria que sumarle una pequefia tarifa en caso de querer
descargar las copias desde la nube de Microsoft, no obstante, se debe comentar que
subirlas no tiene ninguln coste.

6.2 Personal / Proyecto migracion
Para poder llevar a cabo la migracion de los servicios a la nube se es necesario contratar
a una consultora para realizar las tareas con la ayuda del personal interno de

TodoSeguros, S.L.

Asimismo, la formacién y documentacién final del proyecto esta incluida en el coste de
la consultora.

Adicionalmente, se estima una jornada laboral de 8 h durante 8 meses para la finalizacion
del proyecto.

Titulo ‘ Coste/hora Horas Coste

Jefe de Proyecto 60 € 1280 76.800 €
Arquitecto de la solucion 50€ 480 24.000 €
Administrador Vmware 40 € 480 19.200 €
Administrador de Redes 40 € 320 12.800 €
Administrador Office 365/ Azure AD 40 € 960 38.400 €
Administrador Exchange 40 € 960 38.400 €
Administrador Active Directory 40 € 320 12.800 €

Total 222.400 €

Contingencia 15% 33.360
Tabla 15: Coste equipo humanos consultoria
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Recursos Internos

CISO 120 € 320 38.400€
CIO/ICTO 120 € 320 38.400€
Técnico Seguridad 40 € 160 6.400€
Técnico Vmware 40 € 160 6.400 €
Técnico Networking 40 € 160  6.400€
Técnico Storage 40 € 160  6.400€
Total 102.400 €

Tabla 16: Coste interno TodoSeguros S.L.

Total, proyecto 358.160 €.

7. Gestion del cambio

La consultora KPMG definio la gestion del cambio como: “La gestion del cambio busca
facilitar y conseguir la implementacién exitosa de los procesos de transformacién, lo que
implica trabajar con y para las personas en la aceptacion y asimilacion de los cambios
y en la reduccion de la resistencia a los mismos”.

Con la anterior definicién el principal problema detectado en las hibridaciones es la
gestién del cambio: las propias personas a la resistencia de cambiar sus costumbres.

La migracion hacia la nube implica un cambio de paradigma dentro del departamento de
T1y en muchos casos un cambio de rutinas en los usuarios. No obstante, con una buena
gestion del cambio se pretende evitar cualquier resistencia, inseguridad o frustracién de
cualquier trabajador de la compafiia.

Existen varios modelos de gestion del cambio para TodoSeguros, S.L. sin embargo, se
va a utilizar el modelo del profesor John Kotter. Este modelo esta definido en ocho

pasos, descritos a continuacion:

- Crear sentido de urgencia: implicar a todos los actores implicados dentro de la
compafiiay el proyecto para sentirse parte del problema.

- Formar una coalicion: establecer grupos con lideres definidos de tal manera que
las personas se alineen para involucrarse en el cambio.

- Crear una hoja de ruta: establecer un plan de actuacion para informar entender
y formar a todos los usuarios del proyecto.
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- Comunicar de forma efectiva: comunicar, entender y subsanar los temores
planteados durante las sesiones de control o comunicados internos.

- Eliminar los obstaculos: identificar obstaculos para evitar la obstaculizacion del
proyecto.

- Asegurar triunfos a corto plazo: establecer metas a corto plazo que permitan
observar avances.

- Construir sobre el cambio: adaptar el plan de migracién a los éxitos o problemas
surgidos durante el proceso.

- Anclar el cambio a laempresa: convertir el cambio en algo propio de la empresa,
ddnde todos los cambios sean percibidos y aceptados como evolucién.

8. Propuesta de migracion

8.1 Estrategia migracion a la nube

Antes de implementar el modelo de migracion, es preciso evaluar la gestion del proyecto
o la arquitectura de la migracion, donde se debe de observar y analizar el estado actual en
el que se encuentra la organizacion, y el escenario final al que se quiere llegar.

Para llegar a ese escenario final existen diferentes caminos, por ello es importante basarse
primeramente en la metodologia de las 6R (Retire, Retain, Rehost, Replatform,
Repurchase), para analizar qué camino es el mas adecuado para cada escenario.

Manual Install Manual Config

Usze Migration Tocls

Manual Deploy

Datarmine Modify undarhying

new platiorm Infrastructure . . .

Discover/Assess/Prioritize Validation  Transition  Production
Applications
Purchase COTS/ Manual Install
Retain / Mot Saal & licensing & Setup
Mowing
Ratira / . .
Decommission Redasign App Code Full ALK ¢ Integration
Application/ Davalopmant SOLC

Infrastructure Architectura

llustracion 10: Estrategia migracion 6R
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Rehost (lift and shift): el proceso consiste en mover los servidores de manera
virtual hacia una nube publica.

Replatform (lift-tinker-and-shift): realizar optimizaciones a las aplicaciones
durante el proceso de migracion para mejorar y adaptar la aplicacion a la nube
publica.

Repurchase (drop and shop): cambiar de producto desechando el sistema actual
por otro completamente nuevo.

Refactoring / Re-architecting: el enfoque méas avanzado, pero mas costoso, a la
hora de migrar es el refactoring, que implica reconstruir aplicaciones y procesos
para aprovechar las tecnologias cloud. En lugar de crear un servidor virtual para
hospedar la aplicacion, la puesta en contenedores Docker y/o la conectas a
servicios cloud nativos.

Retain: en algunos casos, no hay razén convincente alguna para migrar un
sistema a la nube. Esto puede pasar por las condiciones de licenciamiento
existentes (como claves de licencia de hardware) o la incompatibilidad general
con las plataformas cloud.

Retire: a veces, durante la fase de descubrimiento, se encuentran algunos recursos
T1 que se ve claramente que no es necesario mover a la nube porque estén
obsoletos 0 ya no son Utiles. Por tanto, se toma la decision de desactivarlos, lo que
puede traducirse en ahorros significativos.

8.2 Metodologia a exponer a direccion

La metodologia Azure Well-Architected Framework, es un marco de referencia basado
en el planteamiento sobre como plantear la migracién de los sistemas hacia la nube. La
motivacion de este marco es comunicar al comité de direccion como se va a invertir el
capital, qué impacto tendré o que ventajas aportara esto a la compafiia.

Por ello, los pilares fundamentales de esta metodologia se describen a continuacion:

Confiabilidad: Capacidad de un sistema para recuperarse de los fallos y seguir
funcionando.

Seguridad: Proteger las aplicaciones y los datos de las amenazas.

Optimizacion de costes: maximizar el valor entregado.
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- Excelencia operativa: Procesos operativos que mantienen un sistema en
produccion.

- Eficiencia del rendimiento: Capacidad de un sistema para adaptarse a los
cambios de carga.

8.3 Metodologia Técnica de la migracion

Cloud Adoption Framework (CAF) para Azure es una guia desefiada para ayudar a crear
e implementar estrategias empresariales y tecnoldgicas; utilizando las recomendaciones
de la guia se consigue alinear las estrategias empresariales y técnicas garantizando el
éxito.

En la siguiente imagen se muestran las fases del marco de referencia:

Microsoft Cloud Adoption Framework

for Azure
Define Strategy Plan Ready Adopt
o —
O\ o— v
[‘Eﬁ o— U Migrate . Innovate
Understand motivations Digital estate Azure setup guide « Azure migration guide  + Azure innovation guide
Business outcomes Initial organization First landing zone « Migration scenarios + Innovation scenarios
Business justification alignment Expand the landing zone « Best practices + Best practices
o . Skills readiness plan . . .
Prioritize project . Best practices + Process improvements  + Process improvements
Cloud adoption plan
Govern Manage
(dh) uiad
- 1]

Methodology « Benchmark Business commitments
Imitial best practice « Operations baseline «
Governance maturity Operations maturity

llustracion 11: Diagrama metodologia CAF

El marco de referencia tiene ocho submodelos que crean dicho marco. A continuacion, se
muestran los modelos:

Estrategia: donde se define la justificacion comercial y la adopcion de los
resultados esperados.

- Planeamiento: se propone la alineacion de unos planes de adopcion viables con
los resultados empresariales.

- Listo: Preparacion del entorno en la nube para los cambios planeados.

- Migracion: Migracion y modernizacion de las cargas de trabajo existentes.
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- Innovacion: Desarrollo de las nuevas soluciones hibridas o nativas en la nube.
- Control: parte en la que se controla el entorno y las cargas de trabajo.
- Administracion: gestion de operaciones para soluciones en la nube e hibridas.

- Organizar: donde se alinean los equipos y los roles que apoyan los esfuerzos de
adopcion de la nube de la organizacion.

Estas metodologias tienen a su vez su propio ciclo de vida.

El marco de referencia CAF es un marco comun para muchas nubes publicas por lo que
cada fabricante adapta el marco en base a sus productos de manera general.

Por ello, el primer paso antes si quiera de introducirse a cualquier submetodologia es
definir y tener clara la intencién final, o dicho de otra manera que fin va a tener la nube.

En el punto 3.5 se defini6 el modelo a implementar después de realizar la consultoria de
los sistemas, personal y la motivacion del proyecto. Por esa razon, el modelo méas
adecuado es el SaasS.

8.4 Propuesta arquitectura proyecto

Una vez realizada la consultoria de sistemas (ver apartado 2) se ha propuesto una
arquitectura de hibridacién en la nube para la empresa TodoSeguros S.L.

La nube elegida en base a los criterios de la tabla 10 sugiere que el proveedor mas
beneficioso es Microsoft con su nube Azure.

Por ello, el primer paso para realizar la migracion es la creacién de un Tenant de
Microsoft, el cual repercutira en la regién en la que se encuentre el Tenant para cumplir
los reglamentos de los paises.

Las herramientas para poder realizar la hibridacion dependen directamente del modelo
final elegido y de la estrategia de migracion. Para TodoSeguros, S.L. se van a presentar
las herramientas necesarias para poder realizar la hibridacion.

- Azure AD Connect: aplicacion local de Microsoft disefiada para cumplir y lograr
los objetivos de identidad hibrida. Dispone de varios modos de sincronizacion:
Hash de contrasefias, Paso a través y Federacion.

- Azure AD Connect Health: permite mantener una conexion confiable con

Microsoft 365 y Azure Active Directory. Esta confiabilidad se consigue al
proporcionar funcionalidades de supervision para los componentes de identidad
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clave. Ademas, hace que los puntos de datos clave sobre estos componentes sean
facilmente accesibles.

- Exchange/Office 365 Hybrid Connector: aplicacion local de Microsoft para
hibridar el correo entre los servidores de correo on-premises y Exchange Online.

- Azure Express Route: ampliar las redes locales a la nube de Microsoft mediante
una conexion privada con la ayuda de un proveedor de conectividad. Con
ExpressRoute, se establecen conexiones con servicios en la nube de Microsoft,
como Microsoft Azure y Microsoft 365.

- Azure Import/Export: importar de forma segura grandes cantidades de datos a
Azure Blob Storage y Azure Files mediante el envio de unidades de disco a un
centro de datos de Azure.

Se daré acceso a todos los usuarios a la suite de colaboracion de Microsoft basada en
Office 365/Microsoft 365, con las comunicaciones en Teams, los ficheros de cada
usuario en Onedrive sin que nos ocupen espacio de almacenamiento en las cabinas y los
equipos de trabajo en Sharepoint. Todo esto de manera redundada y protegida ante
ataques ransomware gracias al control de versiones incluido del fabricante.

Por todo lo anteriormente comentado, con esta propuesta se obtiene una resiliencia en los
servicios basicos de usuarios de manera gratuita. Adicionalmente, se podran desmontar
los actuales servidores de Exchange con el consiguiente ahorro de licenciamiento,
mantenimiento y espacio en las cabinas de discos. Se habilita también una copia de las
maquinas criticas en caso de desastre natural que pueda afectar a los dos CPD de la
compafiia, de manera que se tendra un plan de reactivacién de los servicios en una jornada
laboral.

Esta propuesta traera muchos cambios en la organizacion y muchas barreras de adopcion
por usuarios o técnicos, sin embargo, esto permitira la adaptacion a las circunstancias
cambiantes de la demanda de usuarios y técnicos de la organizacion sin realizar un
desembolso de capital muy grande. Por el contrario, direccion debe realizar concesiones
en cuanto al almacenamiento de los datos, debido a que se debera subir informacion de
negocio a la nube.
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llustracion 12: Esquema de la arquitectura de la compafiia TodoSeguros, S.L.




8.4.1 Organizacion

Se disponen de dos equipos de trabajo, el equipo de TodoSeguros, S.L. y el equipo de la
consultoria.

Equipo TodoSequros S.L.:

1. Direccion de Proyecto (CISO, CIOy CTO):

Proporcionar la informacion y medio necesarios para poder llevar a cabo el
proyecto.

Seguimiento del proyecto por parte de TodoSeguros, S.L., segun los
estandares de la direccion de proyecto definido.

Coordinar los accesos y permisos de los consultores a su infraestructura o
instalaciones

Revision y aceptacion de la propuesta de cada reunion de proyecto.

2. Ingeniero de Sistemas, redes y almacenamiento

Este equipo sera el responsable de realizar la implantacién, configuracion y
parametrizaciones de la solucidon disefiada por el arquitecto y consensuada por
el jefe de proyecto junto a la direccion de proyecto.

Equipo Consultoria

1. Jefe de Proyecto

Seguimiento del proyecto, plazos y calidad de acuerdo con lo definido.
Convocar cuantas reuniones estime oportuno para el correcto desarrollo de los
trabajos.

Coordinar los recursos humanos de la adjudicataria seguin requerimientos.
Elaborar el acta de las reuniones de seguimiento.

Elaborar los informes técnicos y de servicio que se consideren oportunos.
Emprender las acciones correctivas apropiadas, tras ser consensuadas con
TodoSeguros, S.L.

Plan de Implantacion.

Garantizar los recursos y seguimiento de plazos / hitos / entregas.

Escalar a la Direccion el Area Tl de TodoSeguros posibles incidentes y
desviaciones del servicio.

Asegurar los acuerdos de niveles de servicios exigidos por el cliente.

2. Responsable de Proyecto

Responsable de la direccion técnica del proyecto
Analisis de requerimientos y compatibilidades de plataformas a integrar
Requisitos técnicos del proyecto

3. Arquitecto de sistemas
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- Disefador de las soluciones de infraestructura, aplicaciones, almacenamiento,
redes, etc., del proyecto.

- Creacion de los casos de uso y flujos de informacion.

- Encargado de revisar la documentacion creada juntamente con el equipo de
ingeniera.

4. Ingeniero Sistemas // Ingeniero de Redes
- Este equipo serd el responsable de realizar la implantacion, configuracion y
parametrizaciones de la solucion disefiada por el arquitecto y consensuada por
el jefe de proyecto junto a la direccién de proyecto.

5. Service Manager

- Gestionar integralmente los servicios, asegurando el cumplimiento eficiente
de los SLAs definidos contractualmente, liderando la atencién operativa de
venta e implantacion de proyectos a traves de los recursos asignados.

- Realizar las actividades de cierre de servicio, incluyendo la gestion de
facturacion y transferencia al nuevo proveedor.

- Escalar las gestiones operativas del servicio para la solucion oportuna de los
requerimientos del cliente.

- Cumplir con los procedimientos e indicadores definidos por el cliente, tanto
en tiempo, presupuesto y calidad.

8.5 Metodologia CAF de migracion

El marco de referencia CAF para una migracion/hibridacion hacia la nube Azure,
establece ocho para llevar a cabo cualquier proyecto.

Se ha adaptado el marco CAF tal y como se muestra en la siguiente imagen:
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lustracion 13: Diagrama CAF adaptado a TodoSeguros S.L.

Se compone de 6 fases siendo las tres principales, las fases de disefio e implementacién,
las cuales tomaran mas peso en el proyecto.

La estimacion del tiempo del tiempo del proyecto se estima en 8 meses por lo que el
tiempo dedicado a cada fase queda reflejado en el siguiente gréfico.

prevo o povecto W w1 [ wesz [ w3 ] [T
Definicién y ! . . o
- y Planificacion Preparacion’ Migracion
estrategia I I
[ l

Gestion

' Coordinacion

llustracion 14: Diagrama temporal fases migracion
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8.6 Definicion de las fases

8.6.1 Fase 1 Definicion estrategia

Documentacion de la estrategia de negocio, de manera que sea entendible para los
técnicos y sea vistosa para la direccion de la empresa.

Los siguientes pasos son los pilares fundamentas para esta fase.

Motivaciones:

Definir los motivos por lo que se va a realizar la migracion hacia la nube de
manera clara en base a una motivacion en términos generales de coste 0
productividad, para defender el proyecto.

Las motivaciones de este proyecto son:
- Aumento del ahorro de costos
- Optimizacion de las operaciones internas
- Preparacion ante las nuevas funcionalidades técnicas
- Escalar segun las demandas del mercado

Implicacion de todos

La solucidon presentada debe ser aceptada en primer lugar por la direccion de la
empresa, ya que son las personas que deciden el rumbo de cada compafiia.
Presentar una propuesta que tenga la aceptacion en primera instancia de la
gerencia e implicar al departamento de T1 en el proceso, seré un factor clave para
la gestion del cambio y que el proyecto tenga éxito.

Evaluar presupuesto

Aunque es algo comun, toda transformacion requiere un capital. EI analisis que
se debe de realizar para esta migracion hacia la nube es el enfoque hacia las
ventajas que aporta este movimiento.

El primer punto es un cambio en el proceso de pago, se transforma un proceso
CAPEX hacia un OPEX, pudiendo tener mas liquidez y reduciendo los costes
fijos.

Dando como resultado la reduccion paulatina del CPD, esto implicard menor
coste energético, espacio disponible para otros menesteres junto a una mayor
flexibilidad y escalabilidad.

Consideraciones técnicas

Finalmente, se deben presentar las bondades de la nube, mayor escalabilidad,
disponibilidad, resiliencia, capacidad y menor coste.
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8.6.2 Fase 2 Planeamiento

Consultoria de la Infraestructura

Inventario, analisis de las maquinas virtuales, aplicaciones internas.

Analisis de los resultados obtenidos del inventario, de manera cuantitativa y
cualitativa.

Inventario del equipo humano.
Anélisis de los resultados del equipo humano cuantitativo y cualitativo.

Alineacion de la organizacion
Definir los roles de cada persona dentro del proyecto de manera que cada miembro
del equipo se sienta parte del proyecto.

Adopcidn de Roles

En un entorno tradicional existen unos roles, por ejemplo, el coordinador del CPD
que en la nube deja de tener sentido debido a que ese rol desaparece, o bien es
transformado por otro.

El equipo humano del proyecto que quedara en manos de cliente debe de tener en
cuenta que rol tiene y tendra a futuro dentro del departamento, de manera que no
haya conflictos ni preocupaciones que puedan dinamitar la migracion.

Plan de Adopcidn
Un plan es un requisito esencial para una adopcion de la nube correcta.

Un plan de adopcidén de la nube es un plan de proyecto iterativo que ayuda a la
transicion de una empresa desde los enfoques de TI tradicionales a la
transformacion a enfoques modernos y agiles.

Para la creacion de un plan de adopcidn se tendran en cuenta los siguientes
puntos:

- Requisitos previos: confirmacion del cumplimiento de los requisitos
previos antes de crear el plan.

- Definicién y clasificacion por prioridades de las cargas de trabajo:
clasificacion por prioridades de las cargas de trabajo.

- Adaptacion de los recursos a las cargas de trabajo: adaptar el plan de
accion al dia a dia del proyecto.

- Establecer iteraciones y planes de versiones: las iteraciones son los
bloques de tiempo asignados para realizar el trabajo. Las versiones son
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la definicion del trabajo que se debe realizar antes de desencadenar un
cambio en los procesos de produccion.

- Estimacion de escalas de tiempo: establecimiento de las escalas de
tiempo aproximadas para fines de planeamiento de versiones, en funcién
de las estimaciones iniciales.

8.6.3 Fase 3 Preparacion

- Cumplimiento de requisitos
Disponer de las herramientas y conocimientos técnicos necesarios para realizar la
operativa de la migracion.

- Organizar recursos: Jerarquizar la administracion de manera de
garantizar y controlar el acceso, directivas y politicas de seguridad.

- Administrar el acceso: Configurar el acceso de roles basados en Azure
para granular el acceso.

- Administrar costos y facturacion: entender y consensuar los costes de la
suscripcion.

- Planear la gobernanza, seguridad y cumplimiento: aplicacion y
automatizacion de las directivas y la configuracion de seguridad que le
ayudaran a seguir los requisitos legales aplicables.

- Usar la supervision y los informes: obtencion de la visibilidad a través de
los recursos para buscar y solucionar problemas, optimizar el
rendimiento y obtener informacién sobre el comportamiento de los
clientes.

- Punto de partida
Definicion del punto de partida de origen desde donde se introduce la
organizacion hacia la nube.

- Plan de actuacion
Creacion del plan de migracién que tendra lugar en la siguiente fase.

Se debe incluir pasos a realizar, actores de cada parte de la migracion, tiempos,
equipos afectados, planes de marcha atras.

8.6.4 Fase 4 Migracién
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- Accion migracion
- Evaluacién de la adecuacion técnica de cada carga de trabajo: Validacion de
la preparacion técnica y la idoneidad para la migracion.

- Migracién de los servicios: Realizacién de la migracion real mediante la
replicacion de recursos locales en Azure.

- Administrar _costos vy facturacién: conocimiento de las herramientas
necesarias para controlar los costos en Azure.

- Optimizacion y promocion: optimizacion del equilibrio entre el costo y el
rendimiento antes de promocionar la carga de trabajo a produccion.

- Obtencién de ayuda: obtencion de la ayuda y soporte técnico durante las
actividades de migracion o posteriores a ella.

- Bateria de pruebas
Creacion y realizacion de un plan de pruebas acorde a la migracion realizada.

8.6.5 Fases durante todo el proyecto

- Coordinacion
- Documentacion de los compromisos
Aclaracion de los términos empresariales. Adaptacion de los términos
técnicos a lenguaje que pueda entender toda persona no técnica relacionada
en el proyecto.

o Importancia critica: asignacion de cargas de trabajo a procesos
empresariales y clasificacion del grado de importancia para
enfocar las inversiones.

o Impacto: comprension del impacto de las posibles interrupciones
para ayudar a evaluar la rentabilidad de la inversion para la
administracion en la nube.

o Compromiso: desarrollo de verdaderas asociaciones, mediante la
creacion y la documentacion de contratos con la empresa.

- Definicion de herramientas
Definicion de las herramientas a utilizar en el plan. Por ejemplo, si se desea
utilizar Project como aplicativo para la gestién de proyectos. Si los
documentos han de ser entregado en PDF u otro formato. Los formatos de
entrega de documentacion. Si deben ir firmados via certificado digital o no
es necesario.

- Gestion.
- Definicion de estructura vy roles
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Alineacion de los equipos en estructuras o bien, eleccion de los grupos de
personas que trabajen bajo las mismas directrices.

Se deben asignar roles para poder realizar la migracion con garantias. En
migraciones con muchas acciones en paralelo es recomendable tener
varios equipos de trabajo bajo un mismo paraguas del equipo de TI. Para
el proyecto que nos atafie, no hay tareas en paralelo debido a que se han de
seguir han directrices técnicas marcadas por el fabricante.

- Matriz RACI o responsabilidades.
Mediante la matriz RACI (Responsible, Accountable, Consulted,
Informed), se pueden gestionar equipos de adopcion de manera paralela
para llegar al objetivo comun.

Para este proyecto, sin embargo, no habra equipos de adopcion y todos los
integrantes forman parte del mismo grupo.

8.7 Mejoras Futuras

Dado que TodoSeguros, S.L. ain no disponia de ningln entorno en la nube, la eleccion
de la solucion SaaS para introducir a la compafiia en los sistemas de Microsoft no
invalida la posibilidad de subir o crear maquinas virtuales en la nube (1aaS) o desplegar
aplicaciones sin depender de la infraestructura (PaaS).

Como contra partida, lo mas comun es utilizar los servicios de Microsoft (Azure/Office
365) para en un futuro ir desplegando infraestructura o cédigo.

Cabe mencionar la posibilidad de desplegar 1aaS o PaasS en otras nubes e interconectarlas
utilizando VPN, API u otros métodos para poder disponer de los recursos necesarios.
Esto conllevaria disponer de profesionales dentro del departamento con el conocimiento
suficiente para cada proveedor y los métodos de interconexion.

El acceso al aprendizaje 1A, ofrece la posibilidad de la utilizacion de los servicios
cognitivos de los proveedores para analizar, cuantificar y automatizar los datos o tareas.

Nuevos modelos dentro de la organizacion como, por ejemplo, entornos DevOps, SRE o
Data Science.

Nuevas herramientas, introduccion a nuevos paradigmas de despliegue de aplicaciones
utilizando contenedores Docker y orchestadores basados en Kubernetes.
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9. Conclusiones

El objetivo principal de este trabajo fue establecer un posible plan de migracion hacia una
nube pablica, analizando el escenario planteado por un cliente ficticio.

Posteriormente, se realizo la planificacion del proyecto en base a metodologias y marcos
de trabajo comunes para este tipo de escenarios, donde se ha logrado adquirir
conocimientos béasicos, obviados en otros proyectos, con el fin de mejorar la transicién
hacia la nube.

Tras la realizacion del proyecto, se detallaron los numerosos aspectos para tener en
cuenta. EI mas importante de todo el proyecto ha sido la planificacion, el cual en
ocasiones se subestimada.

Seguidamente, se llevaron a cabo estudios con conocimientos propios y otros para
determinar una estimacion real de las tareas del proyecto. Ademas, se ha investigaron los
diferentes proveedores publicos de nubes, junto al modelo de pago por uso para
determinar el mas adecuado.

Asimismo, mediante el anélisis del catalogo de servicios de cada proveedor, se analizé en
profundidad el detalle de cada tecnologia (SaaS, PaasS, 1aaS). Tras examinar el catalogo
de cada proveedor se observé el producto que ofrece cada fabricante (AWS, GCP y
Azure) para estas tecnologias. En base a ello, se pudo elegir con mucha mas facilidad el
suministrador.

Ademas, el estudio de los marcos de referencia CAF, Well Architected y 6R, permitid
durante todo el proyecto ajustarse a los requerimientos reales, teniendo en cuenta aspectos
tales como el gobierno de la informacion o la gestion del cambio. Gracias a ello, realizar
una transicion de tal envergadura, supone una menor objecion por parte de la compafiia.

Por ultimo, se cred un documento de explotacion dénde se plasma el modelo de alto nivel,
al que deberia ir la organizacién en base a la consultoria previa de la infraestructura y
recursos humanos.

En conclusion, se puede afirmar que tanto el objetivo principal como los secundarios de
este proyecto se han llevado a cabo de manera satisfactoria. No obstante, este documento
es solo el principio de una larga lectura de los marcos de referencia en el mercado, debido
a que la tecnologia evoluciona diariamente y de manera continua, por lo que hay que
amoldarse a las futuras necesidades y problemas dentro de las organizaciones.
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10. Glosario

Active Directory: Servidor de identidad de Microsoft basado en el estdndar LDAP y
Kerberos. Permite autenticar cuentas de recursos (usuarios, grupos, etc.) en una misma
organizacion.

AKS: Azure Kubernetes Services, Servicio de Azure el cual proporciona acceso al
servicio de Kubernetes.

API: Application Programming Interfaces, comunicacion entre dos aplicaciones sin un
protocolo estandar.

APP: Application, programa de software disefiado para realizar una funcion determinada.
AWS: Amazon Web Services, nube pablica de Amazon.

CAF: Cloud Adoption Framework.

CAPEX: Gastos de Capital. Cantidad de dinero gastada/invertida en la compra de bienes
de una empresa

CIO: Chief Information Officer. Responsable de los sistemas de informacion de la
empresa desde el punto de vista de la planificacion.

CISO: Chief Information Security Officer. Responsable de la Seguridad de la
informacion y datos de la compafiia.

Cluster: sistemas distribuidos de nodos de computo, unidos entre si normalmente por una
red.

CMF: Cloud Migration Framework. Guia de eficacia probada que se ha disefiado para
ayudarle a crear e implementar las estrategias empresariales y tecnoldgicas necesarias
para que todo le vaya bien a su organizacion en la nube.

CPD: Centro de Procesamiento de Datos. Espacio dedicado a la concentracion de los
recursos hardware de computo, redes, almacenamiento, etc. de una organizacion o
compafiia.

CPU: Central Processing Unit. Cerebro fisico que interpreta instrucciones de un
programa informatico.

CTO: Chief Technology Officer. Responsable técnico del desarrollo y correcto
funcionamiento de los sistemas de informacion desde el punto de vista de ejecucion.
DAFO / FODA: Debilidades, Fortalezas, Amenazas y Oportunidades. Matriz de analisis
de los elementos tanto internos como externos que permiten establecer una referencia de
una compafiia, persona, etc. respecto al mercado o competencia.

Data Science: Perfil técnico capaz de convertir una informacién no estructurada en
estructuras capaces de aportar valor de manera que sea posible tomar decisiones en base
a la informacion.

DevOps: Perfil técnico encargado de desarrollar codigo y desplegar la infraestructura
necesaria para hacer funciona el codigo.

Disaster recovery: Plan de actuacién en caso de desastre en los sistemas informaticos de
la compafiia para asegurar la recuperacion del flujo de trabajo normal con el minimo
impacto posible.

Docker: Software de codigo abierto para la automatizacion de despliegues de
aplicaciones basado en contenedores de software.
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EFS: Elastic File System. Servicio de AWS el cual proporciona accesos al servicio de
ficheros.

ECS: Elastic Container Service. Servicio de AWS el cual proporciona acceso al servicio
de contenedores Docker.

EKS: Elastic Kubernetes Service. Servicio de AWS el cual proporciona acceso al servicio
de Kubernetes.

GB/TB: GigaByte, TeraByte

GBS: Global business service.

GCP: Google Cloud Platform: nube publica de Google.

GKE: Google Kubernetes Engine, Servicio de GCP el cual proporciona acceso al servicio
de contenedores Docker.

GNU: sistema operativo de tipo Unix.

GPRD/RGPD: General Data Protection Regulation / Reglamento General de
Proteccion de Datos. Normativa europea de proteccion de datos.

GPU: Graphics Processing Unit, procesador grafico o coprocesador dedicado al
procesamiento de graficos u operaciones en coma flotante.

IA: inteligencia artificial.

laaS: Infraestructure-as-a-Service. Servicio de pago segun el consumo, donde un tercero
le presta los servicios de infraestructura, como el almacenamiento y la virtualizacion,
cuando los necesita, a través de la nube o de Internet.

IAM: Identity and Access Management, servicio de control de accesos e identificacion
informatica para la generacion de roles, usuarios, grupos, etc.

ITIL: Information Technology Infrastructure Library. Buenas practicas usadas para la
gestidn de servicios de tecnologias de la informacidn, el desarrollo de tecnologias de la
informacion y las operaciones relacionadas con la misma en general.

KPI: Key Performance Indicator. Medida de rendimiento de un proceso.

KPMG: empresa y consultora asentada en el mercado.

Kubernetes: software de codigo abierto capaz de orquestar, administrar, configurar
contendores de Docker.

LAN: red de area local. Red de ordenadores conectados entre si de manera privada.
LDAP: Lightweight Directory Access Protocol, Protocolo estandar de autenticacion de
sistemas y usuarios informaticos.

LRS: almacenamiento con redundancia local.

NIST: National Institute of Standards and Technology.

On-premises: Modelo de arquitectura, la utilizacion de hardware fisico alojado en las
instalaciones de la compafiia o alquilado por una tercera empresa.

OPEX: Gasto operacional. Capital dispuesto para mantener o mejorar los bienes de una
compafiia.

Orchestadores: Rol de un software capaz de controlar una serie de elementos externos.
PaaS: Platform-as-a-Service. El proveedor aloja el hardware y el software en su propia
infraestructura y ofrece la plataforma al usuario como una solucion integrada, una pila de
soluciones o0 un servicio a través de Internet.
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PMBOK; Guia de los fundamentos para la direccion de proyectos / A Guide to the
Project Management Body of Knowledge. Libro de referencia en el que se basan los
estandares y pautas para la gestion de proyectos.

PMI: Project Management Institute. Organizacion sin fines de lucro que avanza la
profesion de la direccidn de proyectos a través de estandares y certificaciones.

PMP: Project Management Professional. Certificacion que garantiza que una persona
tiene conocimientos y experiencia en la gestion de proyectos.

RACI: matriz de la asignacion de responsabilidades.

RAM: Random Access Memory. Memoria de trabajo de acceso aleatoria encargar de
almacenar los flujos de trabajo del ordenador.

Ransomware: virus o ataque informatica que inhabilita el acceso a los ficheros de los
sistemas aplicando cifrado.

SaaS: Software-as-a-Service. Servicios de aplicaciones en la nube, es la mas completa de
las opciones de computacion en la nube. Ofrece una aplicacion integral que gestiona el
proveedor, a través de un explorador web.

SLA: Service Level Agreement. Contrato acordado entre cliente y proveedor de obligado
cumplimiento donde se regulan las condiciones de un contrato. Por ejemplo, un servidor
no puede estar caido por méas de 15 minutos.

SRE: Site Reliability Engineering. Perfil técnico encargado de asegurar el continuo
funcionamiento de un sistema informatico, aplicacién, servicio, etc.

Tenant: Inquilino, terminologia utilizada por Microsoft para entornos en la nube.
Determina un espacio reservado para cada cliente de manera que los recursos alojados
dentro de ese espacio Unicamente son accesibles por el cliente que contrata el servicio.
TFG: Trabajo Fin de Grado.

TI-TIC/IT: Tecnologia de la informacion / Information Technology. Dominio completo
de la informacidn basada en sistemas informaticos.

UCaaS: Unified Communications as a Service. Categorizacién de los servicios de
comunicacion y colaboracion de los sistemas basados en proveedores externos entregados
a través del protocolo IP.

VCPU: Virtual Central Processing Unit. Cerebro fisico que interpreta instrucciones de
un programa informatico.

VDI: Virtual Desktop Infrastructure, utilizacion de escritorios virtuales para el flujo de
trabajo cuotidiano del usuario.

VPN: Virtual Private Network.
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