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Resumen del Trabajo:

Rememorando tiempos pasados en que los desarrolladores de aplicaciones centraban
sus esfuerzos en disefiar las funcionalidades que debia cumplir una aplicacién,
asumiendo que el foco las vulnerabilidades se concentraban en la plataforma donde
funcionaban...

La finalidad de este trabajo es entender cémo la seguridad de la informacién ha
irrumpido en el disefio de las aplicaciones para generar un nuevo paradigma, dando
lugar a nuevas metodologias que se basan en el security by design, el cual, permite
poner a prueba la seguridad del software durante su desarrollo y posterior
lanzamiento.

Algunas de estas metodologias son OWASP u OASAM, pero este trabajo se centra en
el desarrollo de DevSecOps. Trata de un método agil que integra de manera natural el
entorno seguro y buenas practicas durante el ciclo de vida de las diferentes
aplicaciones. Esta nueva metodologia deja atrds las obsoletas préacticas de seguridad
gue forman parte del pasado.

La metodologia agil se sigue en este proyecto. Se ha dividido en partes mas pequeas,
en las que se van trabajando poco a poco, mientras se realiza una labor de
investigacion. Cada parte se puede modificar o ampliar segin avanza el proyecto,
transformandose en un proceso circular.

Se ha conseguido plasmar los puntos mas importantes para alcanzar la comprension
adecuada de los temas tratados, junto a la puesta en practica de algunas
herramientas.

La seguridad se deja de lado en los desarrollos mas de lo que se piensa, por ello, se
debe introducir la filosofia de desarrollo seguro como forma de trabajo.




Abstract:

Looking back to old times, when application developers focused their efforts on
designing the functionalities that an application had to fulfill, by knowing that the
focus of vulnerabilities were in the execution platform.

The purpose of this work is to understand how computer security has had a strong
impact into the field of application design to generate a new paradigm, providing new
methodologies based on "security by design", which allows testing software security
during its development and subsequent launch.

Some of these methods are called OWASP or OASAM, but the work is mainly focused
on DevSecOps development, which is an Agile Method that integrates the safe
environment and good practices during the different applications” life. This new
method leaves behind the obsolete security practices.

The agile methodology is the one highlighted in this project, since it has split into
smaller parts, which are worked, little by little, while doing research. Each part can be
modified or expanded as the project progresses, becoming a circular process.

We have been able to capture the most important points to achieve an adequate
understanding of the topics covered, as well as the implementation of some tools.

Security is often neglected in developments more than we think, therefore the
philosophy of secure development should be introduced as the main way of working.
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1. Introduccion

1.1 Contexto y justificacion del Trabajo

La seguridad informatica ha ido ganando protagonismo durante los uUltimos afios. Ha
pasado de ser un elemento secundario, -donde los desarrolladores no le daban la
importancia que merece- a prioritario en la mayoria de los sistemas actuales [1].

En las aplicaciones, se puede afirmar que es uno de los elementos mds importantes y
gue mas trabajo puede acarrear durante el desarrollo de las mismas. El gran abanico
de elementos y actores que intervienen durante su ejecucion, genera un gran desafio
para los programadores.

Una violacién en la seguridad de una aplicacidn o sistema, puede poner en riesgo la
informacidn critica de personas o de organizaciones. En el mundo actual, este hecho
puede suponer grandes problemas o costes de un alcance insospechado.

Para crear una aplicacién segura que cumpla con las expectativas actuales, se debe
conocer contra qué o quién se debe defender, por lo que es importante estar
informado de los ataques mds comunes e ir conociendo los uUltimos que se van
produciendo.

La gran oleada de nuevos dispositivos conectados a Internet ha dado lugar al 10T
(Internet Of Things), el cual nos facilita un sin fin de aspectos de la vida cotidiana. Sin
embargo, en paralelo se exponen a posibles ataques para los que estos dispositivos no
siempre estan preparados.

Por estos y otros motivos, se han desarrollado una serie de metodologias que intentan
ser una guia util para los equipos que desarrollan nuevo software. Y puedan implantar
métodos y buenas practicas relacionadas con el desarrollo de software seguro. Con el
fin de alcanzar el objetivo de obtener aplicaciones seguras.

Gracias a esta nueva mentalidad, los diferentes equipos que participan en proyectos
de creacién de software -como pueden ser los programadores y los responsables de la
infraestructura- han creado vinculos mas fuertes dando lugar a relaciones mas
estrechas. Esto origina una mayor simbiosis entre los participantes, acabando con
disputas de quién es el responsable de que el software tenga errores. Ahora, todos
reman en la misma direccion.

Se van a presentar diferentes procedimientos que han ido cambiando el disefio, el
desarrollo o la programacion (entre otros) de las aplicaciones, para centrarse en el
nuevo paradigma que se ha generado de manera natural, debido al protagonismo que
ha alcanzado la seguridad en el campo de la generacién de nuevo software.
Centrandose en la metodologia DevSecOps [2].



Del mismo modo, se presentan una serie de recomendaciones y buenas practicas, que
se han ido dando forma con el paso del tiempo, gracias a las experiencias y problemas
qgue han ido viviendo los actores que de una manera u otra, han intervenido en el
desarrollo de software y aprendiendo sobre la marcha.

1.2 Motivacion

La motivacion que ha llevado a elegir el tema del TFG sobre la rama de la seguridad
informatica es porque, en las asignaturas estudiadas a lo largo del grado, donde se ha
visto esta temdtica, han resultado de las mas interesantes. Ademas, la seguridad es un
tema muy actual y de continua evolucién, por lo que llama mucho la atencién.

Mi experiencia en el drea de seguridad es practicamente nula, ya que se basa en las
asignaturas cursadas durante el grado, como he mencionado con anterioridad. Pero
creo que aunque me cueste y pueda conllevar mds esfuerzo por mi parte, serd
llevadero ya que es una temdtica que me motiva, y quien sabe, para seguir
formandome en la misma y dedicarme laboralmente en este campo en el futuro.

1.3 Estado del arte

En la actualidad, el desarrollo seguro de aplicaciones consiste en aplicar ciertas
consideraciones y elementos durante el periodo de tiempo que dura la creacién de la
aplicacion hasta lanzarla a produccién. Inclusive, una vez distribuida al publico,
también se deben seguir un conjunto de buenas practicas para proteger al software de
posibles amenazas [5].

La mayoria de las aplicaciones de hoy en dia, estan conectadas de alguna manera a
Internet. Desde solicitar una licencia, hasta contar con una infraestructura en cloud.
Esta situacidn, aporta grandes cualidades y beneficios al software, pero de manera
paralela, también lo expone a un sin fin de amenazas capaces de atacar sus
vulnerabilidades.

Para luchar contra estas amenazas, los desarrolladores integran diferentes
propiedades que forman los pilares de la seguridad para construir aplicaciones

robustas y seguras. Por ejemplo:

e Confidencialidad: la informacion solo debe estar a disposicion de la persona
autorizada para ello.

e Integridad: la informacidn no debe ser adulterada (cambiar) salvo que sea de
manera expresa con autorizacion.

e Disponibilidad: la informacion o recursos deben estar disponibles en todo
momento para ser consultados o utilizados.
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Autenticacidn: ya sea con el clasico usuario y contrasefia o por algin método
biométrico, -como la huella digital o el iris-. Con este método se busca
conseguir que solo la persona que dice ser quien es acceda al sistema con sus
credenciales [6].

Otras propiedades importantes son:
Autenticacion multifactor: se afiade otra capa de seguridad a la autenticaciéon
solicitando un cédigo o una confirmacién, por ejemplo, enviado a un dispositivo

movil, tras realizar la primera autenticacién de usuario y contrasefia [7].

Autorizacion: crear una jerarquia de permisos para que usuarios no
autorizados no puedan acceder a cierta informacién.

Cifrado: tanto el cifrado de datos como de las comunicaciones es un elemento
muy comun para asegurar la integridad de la informacién [s].

Dependiendo de la arquitectura en la que trabaje la aplicaciéon, en muchas ocasiones
puede suponer desafios adicionales de una gran dificultad a la hora de proporcionar
soluciones para que la seguridad no sea violada. Algunos ejemplos son:

Aplicaciones web: son aquellas que se acceden a través de un navegador web,
y ofrecen servicios cliente-servidor. Toda esta comunicacién se realiza a través
de Internet, los datos pueden ser vulnerables mientras viajan por una red
publica. Las empresas ponen especial interés en conseguir comunicaciones
seguras para sus servicios web.

Aplicaciones P2P (Peer to Peer): se trata de un sistema gratuito con el que se
consigue que diferentes hosts sean capaces de compartir informacién a través
de Internet. Una de las aplicaciones mas populares es BitTorrent, que cuenta
con su propio protocolo que se gestiona a través de las redes PRP.

Aplicaciones para smartphones: de la misma manera que otras aplicaciones,
intercambian datos a través de Internet, por lo que se exponen a ataques
similares. Las companias pueden implementar diferentes servicios, -como un
MDM (Mobile Device Management)- de gestion para desplegar diferentes
politicas de seguridad a los terminales y bloquear el acceso con los que no
cumplan los requisitos [9].

Se han gestado diferentes metodologias de seguridad que se incorporan durante las
fases de desarrollo de las aplicaciones. Con el paso del tiempo, la experiencia adquirida
mejora y los métodos evolucionan, para proporcionar la seguridad que los diferentes
tipos de aplicaciones requieren en la actualidad. Algunas de estas metodologias son
OWASP o DevSecOps.

También existen un conjunto de buenas practicas que se deben llevar a cabo, como,
por ejemplo, realizar auditorias de seguridad para conseguir que las aplicaciones
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cumplan una serie de expectativas para que se pueda catalogar como segura. Suele
consistir en intentos de intrusién, que imitan el modus operandi que suelen utilizar los
ciberdelincuentes. También se realizan pruebas de ingenieria social o phishing, entre
otros [7].

1.4 Objetivos del Trabajo

A continuacion, se presentan los objetivos que se pretenden alcanzar con el andlisis de
las principales metodologias para obtener aplicaciones seguras durante su desarrollo.

e Demostrar la importancia que tiene la seguridad en la elaboracién de software
y porgue ha alcanzado tanta relevancia en la actualidad.

e Conocer las principales amenazas a las que estd expuesto el software para
entender porque se aplican ciertas metodologias.

® Descubrir las vulnerabilidades de las aplicaciones cuando no se aplican las
medidas oportunas.

e Conocer la infraestructura de los principales grupos de aplicaciones para
comprender las acciones a realizar en un disefio seguro.

e Presentar diferentes metodologias actuales que se aplican en el desarrollo
seguro de software.

e Analizar la metodologia DevSecOps (Security DevOps) para demostrar porque
es una buena solucion para los desarrolladores de software.

e Describir las buenas practicas y recomendaciones que aconsejan los grandes
fabricantes de software y los profesionales de ciberseguridad en la actualidad.

e Detectar las fallas de seguridad de algunas aplicaciones que a priori parecen
robustas.

e Presentar las posibles conclusiones obtenidas tras la elaboracién del presente
trabajo.

e El objetivo principal es analizar las mejores técnicas de la metodologia
DevSecOps y cdmo se adapta en el desarrollo de aplicaciones, dependiendo de
su arquitectura.

1.5 Enfoque y método seguido

Para desarrollar el presente trabajo, se ha tomado una estrategia de investigacion, a
pesar de que no se trate de una investigacién legitima (como puede ser la elaboracién
de un nuevo producto o servicio). Se ha tenido que buscar, seleccionar y analizar
informacién de diferentes dmbitos -como libros, papers cientificos y otras fuentes de
Internet-, para poder sentar unas bases y a partir de estas, exponer ideas para obtener
diferentes conclusiones.

La metodologia utilizada debe ser agil y ciclica [4], ya que el trabajo se realiza de

manera que se van presentando diferentes entregas, pero a medida que se van
desarrollando nuevos apartados, los ya creados son susceptibles a nuevos cambios
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durante la duracién del proyecto. Esta es la mejor metodologia que encaja con el
trabajo y pueda mejorar poco a poco a lo largo de su desarrollo.

Seguir los tiempos y los plazos para alcanzar los hitos marcados en el diagrama de
Gantt en la planificacidn inicial conlleva un gran esfuerzo y dedicacién. Sin embargo, es
decisivo para "llegar a buen puerto" con el proyecto y vital para obtener buenos
resultados.

1.6 Planificacion del Trabajo

1.6.1 Tareas a realizar

En la siguiente tabla se muestra la planificacidn del trabajo que marca los tiempos para
realizar las diferentes tareas.

Mombre |Fecha dei...|Fecha defin| Duracion

@ Trabajo Final de Grado 15/9/21 41722 112
@ Analisis de las tematicas 16/9/21 17/9/21 2
@ Documentacién Inicial 16/9/21 18/9/21 3
@ Eleccién tematica 18/9/21 18/9/21 1
= @ Entrega 1 Plan de trabajo 19/9/21 28/9/21 10
@ Elementos basicos 19/9/21 19/9/21 1

@ Justificacién y motivacién 20/9/21 21/8/21 2

@ Objetivos 21/9/21 22/9/21 2

@ Enfogque y metodologia 22/9/21 22/9/21 1

@ Planificacion del trabajo 23/9/21 26/9/21 4

@ Revisign Plan de trabajo 2779721 28/9/21 2

@ Entrega Plan de trabajo 2879721 28921 0

El @ Entrega2 28/9/21 26/10/21 28
E ® Conceptos Base 29/9/21 410521 &
@ Por que aplicar ciber Seguridad 29/9/21 30/9/21 2

@ Politica de ciberseguridad 1,/10/21 2110721 2

@ Mecesidades de un plan estratégice  3/10/21 310521 1

@ Elaboracion de la estrategia 470/21 410521 1

E # Modelos de arquitecturas de aplicaciones 3/10/21 10,21 5
@ Cliente-Servidor 310s21 310521 1

@ Peerto Peer B/ 10421 B/ 10,21 1

@ Aplicaciones Web T 7o 1

@ Cloud /10721 10721 2

E @ Metodologias de desarrollo de Software  10/10/21 1810721 9
@ Modelo Cascada 10/10/21 10,1021 1

& Metodologia Agil 1110421 13/10/21 E

@ Metodologias sequras 1410421 1810721 5

E @ Wulnerabilidades y mejores practicas 1910421 2310721 5
@ WYulnerabilidades 19/10/21 20/10/21 2

@ Buenas practicas 2110721 23/10/21 3

@ Revisign Entrega 2 24/10/21 26/10/21 3

@ Entrega PEC2 26/10/21 2610721 0
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= @ Entrega 3 2710721

E @ DevOps 27110/21
@ Definicion de DevOps 2710721
@ Mecesidad de DevOps 29/10/21
@ DevOpsy seguridad 102
@ Seguridad desde los inicios 311421
@ |ntegracién y entrega continua B/11/21
E @ DevsevOps &M/
@ Definicion DevsecOps &2
@ Desafios 10/11,/21
@ (Caracteristicas 12/11/21
@ |ntegracién de seguridad 15/11/21
@ Herrarnientas y seguridad de apps 1311/21
@ Cadena de suministro segura 20/11/21
@ Revisién Entrega 3 2211721
@ Entrega PEC3 23/11/21
E @ Entrega4 2411721
E @ Memoria Final 2411721
@ Magquetacién de la memoria 2411721
E @ Caso practico 812/
@ Busqueda de informacion a2/
@ Ejecucidn 15/12/21
@ [Documentacidn 2212721
@ Conclusiones 26812721
@ Entrega PEC4 2812/
= @ Entrega 3 29/12/21
E @ Presentacidn en video 2912721
@ Documento presentacion y guidn 29/12/21
@ Preparacién video 11722
@ Grabacign Video 3722
@ Entrega Video 471722

23/11/21
1121
28/10/21
30/10/21
211721
511721
21
21711721
9/11/21
11/11/21
1411/
171124
1911/
21711721
23/11/21
23/11/21
28M12/21
2812121
28M12/21
24112721
1412/
2112121
24112721
26/12/21
28M12/21
41722
411722
31221
211722
41722
411722

= L O I L

— W
~ oo

L T e =T T R R

Esquema 1 Planificacion
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1.6.2 Planificacion temporal

La planificacion se representa en un diagrama de Gantt, donde se pueden ver las tareas programas desde una vista general.
Las lineas amarillas representan la duracién de cada entrega.
Los hitos, que en este caso indican las diferentes entregas a realizar durante la vida del proyecto, se representan mediante un rombo rojo.

GANTT
project

Nombre Fecha de i...| Fecha de fin| Duracién

@ Trabajo Final de Grado 1579721 41722 12
@ Analisis de las teméticas. 16/9/21 17/9/21 2
© Documentacion Inicial 16/9/21 18/9/21 3
@ Eleccién tematica 18/9/21 18/9/21 1
= @ Entrega 1Plan de trabajo 19/9/21 28/9/21 0
@ Elementos basicos 1979721 19/9/21 1

@ Justificacién y motivacion 20/8721 207921 2

@ Objetivos 21/9/21 22/9/21 2

© Enfoquey metodolagia 229721 227921 1

@ Planificacién del trabajo 23/9/21 26/9/21 4

@ Revision Plan de trabajo 27/9/21 28/9/21 2

© Entrega Plan de trabajo 28/9/21  28/9/21 0

= @ Entrega2 29/9/21 26/10/21 28
E @ Conceptos Base 29/8721 410721 6
o Por que aplicar ciber Seguridad 207821 3079721 2

@ Politica de ciberseguridad 1710721 210/21 2

@ MNecesidades de un plan estratégico  3/10/21 3021 1

@ Elaboracién de la estrategia 4710721 410/21 1

= # Modelos de arquitecturas de aplicaciones 5/10/21 9/10/21 5
@ Cliente-Servidor 5/10/21 5/10/21 1

@ Peerto Peer 6/10/21 6/10/21 1

@ Aplicaciones Web E/alvral 721 1

@ Cloud /10721 910/21 2

= # Metodologias de desarrollo de Software  10/10/21 1810/21 9
@ Modelo Cascada 10710721 10710721 1

© Metedelogia Agil 11710721 13710421 3

@ Metodologias seguras 14/10/21 18/10/21 5

[l ® Vulnerabilidades y mejores practicas 19710721 23/10/21 5
@ Vulnerabilidades 19710721 20710421 2

@ Buenas practicas 2110/21 - 3710/ 3

@ Revisién Entrega 2 24/10/21  26M10/21 3

© Entrega PEC2 26710721 26010721 o

= @ Entrega3 27711021 31y 28
E @ DevOps 2o/ T2 12
@ Definicién de DevOps 2710721 28110/21 2

@ MNecesidad de DevOps 29/10/21  30/10/21 2

@ DevOpsy seguridad 3Aaw21 22 3

© Seguridad desde los inicios 311721 5/11/21 3
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1.6.3 Recursos necesarios

A continuacién, se muestran los recursos necesarios para llevar a cabo la planificacion
mostrada con anterioridad.

Recurso Necesidad Coste
Equipo informatico Elemento principal para

® Sobremesa buscar informacién vy

o CPU i5-2500 contenido relevante.

o 8 GbRAM Uso de diferentes

o Disco 500 Gb aplicaciones para elaborar
e Monitores el trabajo. Como pueden

o 22"x2 ser de ofimatica, para

. Entre 400 y 500 €

e Teclado generar el diagrama de
e Raton Gantt, entre otras.
e Cables de conexion No es necesario que sea

o Alimentacién un equipo muy potente,

o Ethernet ya que solo se requiere un

o HDMI perfil de ofimatica.

® Router + ONT

Para realizar las
busquedas necesarias vy
conectarse al campus. En
este caso, se cuenta con
una conexion a fibra de 50 € / mes
300 Mbps. Sin embargo,
se puede realizar sin
problemas con un ancho
de banda menor.

Conexion a Internet
e Fibra 300 Mbps

Editor de Texto

Se ha utilizado Microsoft
Word, pero se puede Gratis (licencia
utilizar cualquier editor Universidad)
gratuito como open office.

Gantt Project
Para crear la tabla de

e ., Gratuito
Software pIan|f|caC|o'n y >u Enlace descarga
correspondiente diagrama
de Gantt
GitHub Desktop
Para actualizar los

Gratuito

cambios realizados en el
Enlace descarga

proyecto y subirlos a Ia
plataforma web.

Visual Studio Code Gratuito
Para editar el cddigo del Enlace descarga



https://www.ganttproject.biz/
https://desktop.github.com/
https://code.visualstudio.com/

proyecto.

Github

Plataforma de Gratuito
colaboracién de web
proyectos.

Snyk

Plan gratuito

Herramienta online para
web

detectar vulnerabilidades.

SonarColud

Herramienta online para
revisar la estructura del
codigo.

Plan gratuito
web

Tabla 1 Recursos

1.7 Breve sumario de productos obtenidos

Entregables
Se han realizado diferentes entregas que han confeccionado el resultado final del
presente trabajo.

PEC1 --> Plan de trabajo

PEC2 --> Desarrollo de los temas presentados en la primera entrega
PEC3 --> Desarrollo de los temas presentados en la primera entrega
PEC4 --> Desarrollo del caso practico y entrega de la memoria final
PEC5 --> Presentacion en video del trabajo

Productos conceptuales
Con los primeros capitulos de la memoria, se han obtenido los conceptos previos para
contar con la base necesaria, que ayuda a asimilar los temas principales de la memoria.

Conocimiento de cémo funciona la metodologia DevOps y como DevSecOps la
complementa de manera natural para establecer una filosofia de trabajo, donde la
seguridad acompana la vida del proyecto desde sus inicios hasta el final.

Productos cuantificables (resultados)

Gracias al ejemplo practico, se ha podido comprobar cdmo se puede aplicar seguridad
a un proyecto DevOps y ver cdmo pueden trabajar diferentes herramientas durante el
desarrollo del proyecto.
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1.8 Breve descripcion de los otros capitulos de la memoria

Capitulo 1 - Introduccién

Puede tomarse como una introduccion donde se especifica la informacién relativa al
contenido -como puede ser el resumen- e informacién sobre cémo se ha estructurado
el trabajo, tanto en contenido, tareas o tiempo. Gracias a este capitulo, el lector puede
hacerse una idea general de la tematica del documento, el porqué se ha elegido y sus
objetivos. Ademas, se obtiene una idea general de la situacién actual de donde parte el
documento.

Capitulo 2 - Conceptos base

En este y los siguientes capitulos, se quiere contextualizar la situacion actual, dando a
conocer las técnicas utilizadas en el pasado y como se han ido adoptando nuevas
formas de trabajo, con la intencion de posicionar al lector y otorgarle los
conocimientos necesarios para comprender la tematica principal del trabajo.

En los apartados de este capitulo, se quiere dar una nocién basica de porqué es tan
importante en la actualidad emplear la ciberseguridad en todos los sistemas,
dispositivos o aplicaciones, acompafiado de la necesidad de crear y aplicar un plan
estratégico para las compainias.

Capitulo 3 - Arquitecturas de aplicaciones

Se desarrolla de forma breve y concisa las caracteristicas de algunas importantes
arquitecturas clasicas y otras mds modernas, que suelen ser habituales en el desarrollo
del software.

Capitulo 4 - Metodologias de desarrollo de software

Se presenta una metodologia clasica para conocer los comienzos y las bases en las que
se han basado las metodologias modernas, donde han ido emergiendo para adaptarse
a las necesidades que requeria el desarrollo del software.

También se exponen las ideas generales de las metodologias seguras. Se puede
afirmar, que se tratan de metodologias modernas afadiendo la capa de seguridad
durante todo el desarrollo. Ademas, se presentan algunas de las metodologias seguras
utilizadas en la actualidad.

Capitulo 5 - Vulnerabilidades y mejores practicas

Una vez conocidas algunas metodologias, se indican algunas de las vulnerabilidades
mdas comunes que sufre el software y que lleva arrastrando desde hace décadas.
También se comentan algunas buenas précticas para intentar paliar estas debilidades.

Capitulo 6 - DevOps

DevSecOps se basa en DevOps (Development y Operations) que define la simbiosis
entre las personas que forman los equipos de desarrollo, la tecnologia subyacente y los
procesos para proporcionar a los clientes un producto de calidad de forma constante.
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En este capitulo se exponen los contenidos mas relevantes que proporcionan la base
para DevSecOps. Es importante extender una cultura de trabajo que mejora el
rendimiento a la vez que reduce el tiempo de desarrollo, promoviendo la colaboracion
y la productividad.

Capitulo 7 - DevSecOps

DevSecOps afiade la capa de seguridad a DevOps, agregando practicas seguras durante
el proceso de desarrollo y entrega de software de manera colaborativa. Resuelve el
dilema que se produce entre lanzar lo mas rapido posible las versiones de software por
parte de los equipos DevOps y la prioridad de la seguridad por los equipos de
seguridad.

Al integrar las técnicas y las buenas practicas de seguridad en el ciclo del desarrollo de
software, este puede ser entregado de manera 4agil a la vez que es robusto ante
posibles vulnerabilidades de seguridad.

Capitulo 8 - Caso Practico

La teoria se lleva a la practica. Se toma un proyecto de un repositorio publico al cual,
se le modifica el cédigo para que genere una vulnerabilidad reciente. A continuacion,
se configuran dos herramientas para que realicen escaneos y test en busca de
vulnerabilidades o fallos en el codigo.
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2. Conceptos base

2.1 Por qué aplicar ciberseguridad

Desde finales del siglo pasado, -donde la documentacion de empresas y sedes
gubernamentales se encontraba en formato papel y almacenaba en grandes salas- la
digitalizacién de la informacidon comenzé timidamente, pero con el pasar de los anos,
se ha convertido en una situacién normalizada, tanto en el area laboral como personal.
El irrumpir de las TIC (Tecnologias de la Informacidn y comunicacion [12]) ha marcado
el comienzo de un nuevo estilo de trabajo.

Este cambio, provocé el desarrollo de nuevas infraestructuras, software o hardware,
donde las comunicaciones han tomado un papel protagonista para interconectar el
mundo actual en el que vivimos. Como objetivo primordial, disponer de la informacion
que se necesite en el momento que sea necesario. Pero exponer esta informacidn
tiene tantos peligros que es necesario aplicar diferentes politicas para asegurar la
tecnologia [13].

2.2 Politica de ciberseguridad

Se puede definir como un conjunto de normativas donde se recogen las buenas
practicas, procedimientos o planes estratégicos que marcan el camino de una
compaiia a la hora proteger sus datos y otros diferentes elementos. Debido al
constante cambio de las tecnologias, estas politicas no deben ser rigidas, y han de
evolucionar a lo largo del tiempo, a partir de las experiencias vividas junto al
crecimiento que sufre la empresa.

Las politicas de seguridad marcan como su objetivo principal, conservar la integridad,
la confidencialidad y la disponibilidad de la informacién. Sin embargo, no solo con
estas medidas es suficiente para proteger los bienes de la empresa. También se debe
concienciar y educar a los empleados que conviven con estas normas, ya que pueden
entenderlas como restricciones que impiden realizar su trabajo en lugar de medidas de
proteccion del mismo. Deben entender por qué se aplican y cuales son sus
obligaciones.

2.3 Necesidad de un plan estratégico de seguridad

Dependiendo del tipo de organizacion y las aplicaciones que vaya a utilizar, entran en
juego un sinfin de variables para determinar qué normas de seguridad se quieren
utilizar para la arquitectura, hardware o software. Algunas de las mas habituales

pueden ser:

e Dependientes de la arquitectura de red con la que debe conectar.
e Software malicioso que corrompa el sistema.
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® Aumento exponencial del cibercrimen como forma de negocio
Aplicando estas y otras normativas dentro del método de trabajo se pueden obtener
diferentes beneficios.

e Fomenta la toma de mejores decisiones, ya que adquieren un papel relevante
en la toma de decisiones para alcanzar los objetivos marcados.

e Mejora de la seguridad. Se satisfacen los requisitos para que los procesos
cumplan con la seguridad y calidad que exige el mercado, donde empleados y
clientes obtienen beneficios.

® Protege la productividad. Toda la informacidon se mantiene segura y fuera del
alcance de personas no autorizadas.

e Muestra robustez y confianza ante los clientes, ya que tienen la tranquilidad de
que los datos son gestionados de manera segura.

2.4 Elaboracion de la estrategia correcta

Para elaborar el conjunto de politicas adecuadas, se debe analizar todo el proceso de
produccién e interpretar como los empleados (los disefiadores en el caso de software)
interaccionan en el desarrollo. Se deberian localizar objetivos que se quieren proteger
y a partir de aqui, elegir entre las siguientes vertientes.

® Prevencion. Formada por acciones como el control de acceso, autenticacién,
seguridad de comunicaciones...
Deteccidn. Descubrir los intentos o infracciones de las normativas de seguridad.
Recuperacién. Una vez detectada y asimilada la infraccidén, aplicar medidas para
restaurar la situacion previa.

Es importante contar con personas preparadas en la seguridad en los diferentes
campos que requiera la organizacién, capaces de implantar las directrices que debe
seguir todo el equipo durante el desarrollo. Para que esto ocurra, es importante
familiarizarse con una cultura de seguridad hasta que se normalice como estilo de
trabajo [14].

22



3. Arquitecturas de aplicaciones

Como se ha comentado anteriormente, existen diferentes tipos de arquitecturas en las
que se basa el desarrollo de cada aplicacion para adaptarlas a las necesidades de los
clientes o usuarios finales que vayan a trabajar con las mismas. A continuacién, se
expone un breve resumen de algunas de las arquitecturas mads extendidas.

3.1 Arquitectura Cliente-servidor

Se caracteriza por contar con un numero indeterminado de hosts cliente, que se
intercomunican a través de la red para solicitar un cierto servicio, el cual es
proporcionado por uno o varios servidores centralizados. A los clientes se les facilita un
interfaz para que puedan interactuar con el servicio ofrecido [15].

Un ejemplo muy habitual, es donde los clientes realizan diferentes acciones con una
aplicacion, como modificar o ingresar nueva informacién, estos envian los cambios
realizados al servidor, que es quien almacena una Base de Datos y el encargado de
correr el gestor que manipula y modifica los cambios realizados por los clientes.

Client
‘ TCP Connections
‘/Server \
<) ‘
Client

Cllent
Figura 1 Arquitectura cliente-servidor

También es habitual ofrecer escritorios virtuales, donde los clientes no requieren
grandes caracteristicas hardware o software (este papel lo asume el servidor, ya que
es el encargado de realizar todo el procesamiento), con una configuracién basicay una
red que capacite a acceder al servicio es suficiente.

Los llamados dumb terminals (equipos tontos) solicitan el escritorio al servidor y este
se lo proporciona. Todas las tareas de procesamiento y carga de memoria realmente
se ejecutan en el servidor, simulando que ocurre en el cliente, cuando realmente solo
le estd llegando la imagen de lo que ocurre en el servidor.

Sus mayores desventajas son la sobrecarga de los servidores, (esto sucede cuando se
realizan mas peticiones de manera simultanea de las que el servidor es capaz de
atender) y al mantener el servicio de manera centralizada, la falla de algun servidor
puede provocar la caida del servicio, dando como resultado, una pérdida de
produccién o monetaria.
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3.2 Arquitectura Peer to peer

En comparacidn con la arquitectura cliente-servidor, se elimina el papel de servidor,
por lo tanto, se rompe la centralizacién del servicio enfocado a unas pocas maquinas.
Aqui, cada dispositivo actia con ambos perfiles dependiendo de las necesidades de
cada momento, es decir, cada host es capaz de enviar sus propias peticiones y atender
las de otros hosts. Algunos ejemplos son, aplicaciones como Skype o Bit Torrent.

Su mayor virtud, es la gran escalabilidad que puede producir en poco tiempo y con
pocos recursos, ya que solo es necesario anadir host a la red para que comiencen a
participar de forma colaborativa. Puede padecer contradictorio ya que, en otras
arquitecturas, contra mas clientes solicitan servicios, mds se saturara el sistema y mas
recursos seran necesarios.

Peer-to-Peer Architecture

Serviet (Server + Client)

IIPresentation Logic E R e
!lDala Access Logic oyt s

Peer

Peer
Figura 2 Arquitectura Peer to peer

La contra de este sistema es que los desarrolladores de software pierden gran parte o
incluso todo el control sobre los usuarios que utilizan la aplicacion. Esto reduce
considerablemente la eleccién de esta arquitectura a un tipo muy determinado de
aplicaciones. Existen modelos hibridos que cuentan con servidores centrales, pero
manteniendo la idea de servicio descentralizado [16].

3.3 Aplicaciones Web

Las aplicaciones se pueden definir como programas a los que se debe acceder a través
de un navegador web con acceso a Internet o una red local (Intranet) para poder
operar con sus funcionalidades. Todas las webs de e-commerce (como Amazon), blogs,
foros o las péaginas de Bancos se basan en esta arquitectura. También proporcionan la
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alternativa a instalar software de manera local en cualquier equipo, ofreciendo las
mismas funcionalidades en su version web (como paquetes de ofimdtica o clientes de
correo).

Es una variante de la ingenieria del software, ya que se debe disefiar de tal manera que
se ejecute en servidores web, en lugar de manera local en una maquina cliente. Como
en muchas ocasiones hay un negocio detras de la web, esta debe ser atractiva para los
usuarios. Por lo que el desarrollador en muchas ocasiones debe contar con experiencia
en diferentes campos, como marketing o disefio grafico.

- Web Application Architecture -
P !
" :
: :
" 1 se :
. Request 1l se '
' \
' 2N —_—— 1l ee '
' ,
' What the User Sees m Contains App Logic '
Collect Dat " & Interact with — PHP, JavaScript, Python, Java '
pliect bata i HTML, CSS, JavaScript "
' Response 4 Web Server 4 .
o —— | -
' |
' '
Display Results ' l .
: X :
' ,
" "
. . - — File System < » Database .
' Stripe, PayPal, Maps [ S .
' ,
. o :
L] L]
' \

Figura 3 Arquitectura aplicacién web

Los servidores web, pueden ofrecer el servicio basdndose en una arquitectura cliente
servidor (vista con anterioridad) o también ofreciendo el servicio entre servidores
multiples. Es decir, un servidor recibe la peticién del cliente web, la cual analiza e
identifica que los diferentes objetos solicitados estan contenidos en diferentes
servidores. El conjunto de servidores se comunican entre si para que cada uno aporte
los objetos que apodera para enviarlos y satisfacer la solicitud del cliente [17].

3.4 Arquitectura en capas (N-tier)

Se suele asociar con aplicaciones heredadas y por lo general, se utiliza para disefiar
aplicaciones empresariales. Suelen estar formadas por varias capas (tres o mds) que
modelan los componentes de la aplicacién y cada una de ellas cumple una funcién
particular.

Las capas gestionan las dependencias y las funciones légicas. Estas se organizan de
forma horizontal donde solo pueden acceder a las funcionalidades de capas inferiores,
es decir, solo pueden utilizar las funciones de la capa situada justo debajo o las
inferiores a esta.
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3.5 Arquitectura monolitica

Son pilas de aplicaciones que contienen todas sus funcionalidades y cuentan con
conexién directa entre los servicios, junto a los procesos de desarrollo y distribucién.
Esto quiere decir que, al actualizar alguna funcionalidad de la aplicacién, afectard
ademas a toda la infraestructura.

Las actualizaciones y nuevas versiones se suelen dar pocas veces al afio (una o dos) ya
que implica lanzarla de manera completa. En contraste, las arquitecturas mas actuales
intentan realizar lanzamientos priorizando la agilidad.

3.6 Arquitectura de microservicios

También se trata de un modo de escribir cddigo. Las aplicaciones se dividen en
elementos independientes mas pequefios, denominados microservicio. Ofrece una
escalabilidad dindmica como la tolerancia a fallos, donde los servicios pueden ser
ampliados segln necesidad.

Su objetivo es distribuir un software de calidad en menor tiempo. Al poder desarrollar
multiples multiservicios de forma simultanea, los desarrolladores pueden trabajar en
sus servicios al mismo tiempo, en lugar de tener que actualizar toda la aplicacion.

Con los equipos DevOps y APIs, los microservicios de contenedores forman la base de
las aplicaciones nativas en la nube.

3.7 Arquitectura basada en eventos

Los eventos son los acontecimientos importantes que experimenta tanto el hardware
como el software. Esta arquitectura realiza un acoplamiento minimo, por lo que se
adapta muy bien a aplicaciones distribuidas.

Se constituye por productores —que detectan los eventos y los transmite- vy
consumidores -que los reciben a través de los canales de procesamiento asincrono-. Se
basan en un modelo de publicacién/subscripcion o flujo de eventos.

Una vez que se publica un evento, se envia a la lista de suscriptores que deben ser
informados. Estos eventos se capturan cuando se generan desde sus fuentes —como
redes, dispositivos IOT o aplicaciones- donde los productores y consumidores
comparten informacion del estado y respuestas en tiempo real [18].
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3.8 Cloud

Dependiendo de cdmo se analice, quizds no se pueda considerar una arquitectura, sino
mas bien una plataforma de despliegue. El servicio cloud, combina diferentes
tecnologias para formar una nube de recursos, donde estos se agrupan con la ayuda de
la virtualizacién y son compartidos a través de la red [19]. Estd formada por los
siguientes componentes:

e Plataforma front-end. Utilizada por el cliente o dispositivo final para acceder a
la nube.

e Plataformas back-end. Conforma el conjunto de servidores y almacenamiento
donde se ejecuta el servicio.

e Tecnologia de entrega. Dando respuesta basada en la nube a las solicitudes
realizadas por los clientes.

e Una red. Con la que permita conectar tanto a los servidores y almacenamiento
con los clientes.

Esta combinacién de tecnologias genera una computaciéon en la nube donde diferentes
aplicaciones pueden ejecutarse, ofreciendo a los clientes la potencia de todos estos
recursos. Para las empresas que adoptan esta arquitectura, tienen la ventaja de
liberarse tanto de servidores como el almacenamiento en modo local (on-premise),
reduciendo considerablemente los elementos que forman sus centros de datos
(también ahorran en elementos secundarios como luz, aire acondicionado, etc.). La
arquitectura cloud se puede dividir en tres modelos:

e Software como Servicio (SaaS). Los proveedores del servicio son los encargados
del mantenimiento y la entrega de software al cliente a través de Internet,
evitando que los usuarios finales tengan que ejecutar ninguna aplicacién de
manera local en sus equipos. Es habitual que las aplicaciones se entreguen a
través de una interfaz web para que sea accesible desde cualquier dispositivo
conectado a la red.

e Plataforma de Servicio (Paas). El proveedor de servicios ofrece una plataforma
completa adaptada a sus necesidades donde en muchas ocasiones también se
ofrece un middleware (software intermedio). Es decir, pone a disposicién del
cliente los servidores, almacenamiento y las redes para alojar su servicio o
aplicacién requerida. Gracias a esta infraestructura en la nube, las compafiias
tienen la libertad de generar aplicaciones o servicios, por lo que solo se tienen
gue preocupar de la implantacion del software y su configuracion.

e Infraestructura como servicio (laaS). Se puede denominar como el formato
mas sencillo de arquitectura en la nube. El proveedor ofrece la infraestructura
(servidores, almacenamiento y red) al cliente, que se encarga de la gestion de
sus aplicaciones y suelen pagar de manera mensual la capacidad de los recursos
necesarios que va requiriendo.
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3.9 Analisis de seguridad de arquitecturas

Los equipos con los aplicativos instalados de manera local, como en la arquitectura
cliente-servidor, suelen ser potenciales vectores de ataque a ojos de un ciber
delincuente, como cambios de permisos en BBDD de SQL, debilidades backends de los
servicios web y de las APIs o modificar los archivos de configuracion, entre otros. Es
cierto que se pueden tomar medidas para paliarlos, pero el riesgo siempre esta
presente [20].

Las soluciones SAS ofrecen mejoras respecto a las arquitecturas locales respecto a
servicios, como mantenimiento, disponibilidad y seguridad. En caso de sufrir un ataque
o cualquier tipo de falla que deje inoperativo el sistema, contar con un servicio cloud,
asegura su operatividad de manera casi inmediata reduciendo el impacto de los
usuarios y de la compania.

La arquitectura de microservicios ha desbancado a las iniciales estructuras monoliticas
en el despliegue de aplicaciones cloud (poco eficientes con alta concurrencia de
usuarios), que no contaban con la separacion de los médulos que forman el software.
Gracias a esta descentralizacidn, se consigue afrontar cualquier incidencia de forma
independiente sin afectar al resto de elementos que forman el software [21].
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4. Metodologias de desarrollo de software

Existen multitud de metodologias a la hora de desarrollar software, algunas mas
actuales y otras mds antiguas que se llevan arrastrando a lo largo del tiempo. Se va a
proceder a exponer las caracteristicas mas relevantes de dos tipos de metodologias
(modelo en cascada o ciclo de vida y la metodologia 4agil) para situar al lector en la
situacién actual, la evolucién que han sufrido las técnicas de desarrollo y cdmo han
cambiado sus principales ideales. Metodologia se puede definir como “conjunto de
métodos coherentes y relacionados por unos principios comunes [22]".

4.1 Modelo en cascada

El modelo en cascada se puede englobar dentro del conjunto de metodologias cldsicas,
donde el objetivo de su implantacion era ordenar el caos existente que reinaba
durante el comienzo masivo de la generacion de software, allad por la década de 1960.
Otros tipos de metodologias cldsicas pueden ser la incremental, espiral o de prototipos
[23].

Presenta un enfoque poco iterativo y por lo tanto poco flexible. EI motivo principal es
que desde el inicio del proyecto se establecen las diferentes etapas, las cuales estan
poco adaptadas a cambios durante el desarrollo del proyecto. Para algunos proyectos
puede encajar bien, ya que es muy facil de implementar, como los que estan bien
definidos desde el comienzo y esperan pocas variaciones.

Es verdad que es un modelo muy bdsico, pero ha establecido las bases de nuevos
paradigmas que han evolucionado a partir de este. Se basa en la implantacién de
diferentes etapas bien definidas, por las que tiene que pasar el desarrollo de manera
secuencial y lineal, donde el inicio de cada fase depende de los resultados de la
anterior. Cada etapa esta formada por un conjunto de actividades e hitos que se deben
lograr para alcanzar las metas requeridas.

Estas etapas se suelen definir como: analisis, disefio, implementacién, pruebas vy
despliegue.

Documento
de disefio

Implementacion
Arquitectura

de software

Verificacion
Software

Figura 5 Modelo en cascada de Winston W. Royce
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Las contraindicaciones que han aparecido a lo largo del tiempo con la evolucién del
desarrollo de nuevo software han provocado que esta metodologia caiga en desuso.
Algunas desventajas son:

e Dificultad para introducir cambios cuando una etapa ha concluido.

e Los requisitos iniciales son cruciales para el resto del proyecto.

e Al no contar con retroalimentacidn, cualquier problema que se presente
durante la vida del proyecto, se arrastra durante el resto del mismo y son
dificiles de solucionar, lo que provoca grandes retrasos.

e Solucionar cualquier percance conlleva gran cantidad de tiempo y recursos [25].

4.2 Metodologia agil

En el desarrollo de software desde un planteamiento agil, se marca como objetivo
distribuir aplicaciones mediante disefios formados con iteraciones rapidas. Asi mismo,
no marca una serie rigida de estepas como en el método en cascada, mas bien, es una
forma de pensar, para obtener un proceso colaborativo mediante flujos de trabajo
(workflows), para dar respuestas ante los cambios.

Este enfoque, nace a principios del nuevo milenio cuando numerosos desarrolladores
insistian en que el planteamiento en cascada estaba obsoleto, ya que no satisfacia las
necesidades de los clientes y tampoco proporcionaban los resultados que esperaban.
La pérdida de recursos y tiempo condujo a que se buscara una alternativa. La
transformacion digital era imparable y era necesario cambiar el modelo.

Busca generar en periodos cortos de tiempo, pequeiias versiones del software donde
no estan disponibles todas las funcionalidades de la aplicacidn. Sin embargo, son de
gran utilidad, ya que cuando se entrega al cliente, se aprende y modifica el proyecto
segln sus impresiones o feedback. Asi, es posible realizar mejoras de manera ciclica
mientras se mantiene un contacto estrecho entre desarrolladores y el cliente durante
el ciclo de vida del proyecto.

Muchos flujos de trabajo en la actualidad se rigen en desarrollos agiles, como puede
ser el cloud computing, con una infraestructura muy escalable. El desarrollo en la nube
toma el enfoque agil ya que ofrece servicios que interactlan entre si para satisfacer las
necesidades de los clientes.

Los ambitos agiles de desarrollo —como Scrum- son la base de procesos mas conocidos
como DevOps. Con una mentalidad de trabajo que divide a los participantes en
pequefios grupos (de 5 a 9 personas), la labor se divide en pequefias tareas que se
definen como sprint. En pocas semanas se producen ciclos de retroalimentacién en
forma de reuniones con la intenciéon de mejorar en cada ciclo.
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4.3 Metodologias seguras

A continuacion, se exponen tres ejemplos de los mas populares entre las metodologias
actuales basadas en el método agil, donde se afiade la capa de seguridad durante el
desarrollo del proyecto.

4.3.1 CLASP (Comprehensive Lightweight Application Security Process)

CLASP es un conjunto de componentes y actividades inspirado en practicas que se han
formalizado basadas en la experiencia. Su funcién es facilitar la tarea a los equipos de
desarrollo para incorporar la capa de seguridad durante las primeras etapas del ciclo
de vida del desarrollo software de manera estructurada.

La compaiia Secure Software [26] ha desarrollado esta metodologia en base de la
experiencia de sus empleados, donde el proceso se descompone en diferentes ciclos
de vida con el objetivo de obtener diferentes requisitos de seguridad. Son estos
requisitos los que hacen de base de la metodologia CLASP. Estas buenas practicas
permiten a las compafiias seguir un guiéon con el que poder abordar las posibles
vulnerabilidades para impedir que sean explotadas. Algunas son, por ejemplo,
confidencialidad, autenticacion y autorizacion.

El proceso CLASP se divide en cinco etapas llamadas vistas CLASP (CLASP Views).
Permite a los desarrolladores entender de manera sencilla el proceso, cémo
interactlan los componentes y cdmo aplicarlo a sus desarrollos [29].

1. Vista de conceptos. Proporciona una introduccion de alto nivel a Ia

metodologia. Describe de manera breve la interaccion de las diferentes vistas,
las mejores practicas, en que secuencia aplicar los componentes...
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Vista basada en roles. Contiene instrucciones del proceso basadas en
funciones.

Vista de evaluacidon de actividades. Ayuda a los responsables de proyecto a
evaluar las actividades mas idéneas para aplicar durante el desarrollo. CLASP
proporciona cierto soporte para ayudar a elegirlas.

Vista de implementacion de actividades. Contiene todas las actividades CLASP
de seguridad que pueden ser integradas en el desarrollo del software. Las
actividades de SDLC generan un software seguro gracias a las actividades
evaluadas y aceptadas durante la evaluacién.

Vista de vulnerabilidades. Estd formada por un catdlogo de diferentes
problemas identificados previamente por CLASP que forman la BBDD de
vulnerabilidades que se generan en el cddigo fuente del software. Estas se
clasifican en cinco categorias diferentes. Ademds, asociados a esta vista, se
describen las condiciones en las que los servicios de seguridad suelen tener
vulnerabilidades en la capa de aplicacidon. También se proporcionan ejemplos
practicos muy sencillos de entender relacionandolos con el origen de la falla y
sus posibles soluciones.

Concepts View (1)
Milestone: Undarstand how CLASP process compaonents intaract and how 1o apply || theough W,

Role-Based View (lI)
Milestone: Create roles required by securiby-related project and ufilze them in I, IV and V.

e Activity-Assessment View (Ill)

Milestona: Assass 24 sacurity-ralatad CLASP activitias for suitability in 1V,

Implementation Activity

-
Activity-Implementation View (IV)
Milzstone: Parform subsat of 24 security-relatad CLASP activibies saleded in 11l
Vulnerability View (V)
Milestone: Integrate salutions to problem types inta 1 and IV,
Consequences Problem Types _
of unresclved 104 problem types are sub- Exposure Periods
wulnerahilities sumed under § high-lavel (by SDLC phases)
Categories
Risk Assessment Avoidance & Mitigation A & M Periods
Techniques [by SDLC phases)

Figura 7 Vistas CLASP
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4.3.2 SSDF (Secure Software Development Framework)

Es un conjunto de buenas practicas seguras y consolidadas. Se basan en practicas de
desarrollo de software seguro establecidas por organizaciones como BSA, OWASP o
SAFECode. No son muchos los modelos de ciclo de vida que abordan la seguridad
durante el desarrollo del software, por lo que las actividades de SSDF deben integrarse
en cada implementacién de cada ciclo SDLC (Software Development Life Cycle).

‘ L
~ ~N ~

Requirements

'd ™ '
Threat ; " Security Test Final Security
Modeling Static Analysis Cases Review
Map Security \. VRN AN AN J
and Privacy
Requirements | N N N ™
Application
Security . Dynamic Security
Design Review Peer Review Analysis Monitoring and
Response Plan

. /L /L AN AN vy

Figura 8 Principios y practicas de SSDF

Algunas de sus practicas son [30]:

e Definir criterios para las comprobaciones de seguridad del software.

e Proteger todas las formas de cddigo contra el acceso no autorizado y la
manipulacién, salvaguardando los entornos de desarrollo, construccién,
distribucidn y actualizacidn y siguiendo el principio de minimo privilegio.

® Proporcionar un mecanismo para verificar la integridad de la versidon del
software mediante la firma digital del cddigo a lo largo del ciclo de vida del
software.

e Disefar el software para cumplir con los requisitos de seguridad y mitigar los
riesgos de seguridad.

e Verificar que el software de terceros cumple con los requisitos de seguridad.

e Configurar los procesos de compilacién y construccion para mejorar la
seguridad de los ejecutables.

e Revisar y/o analizar el cddigo legible por el ser humano para identificar
vulnerabilidades y verificar el cumplimiento de los requisitos de seguridad.

® Probar el cddigo ejecutable para identificar vulnerabilidades y verificar el
cumplimiento de los requisitos de seguridad.

e Configurar el software para que tenga una configuracion segura por defecto.

e Archivary proteger cada version del software.

e |dentificar, analizar y corregir las vulnerabilidades de forma continua.
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4.3.3 SSDL (Secure Software Development LifeCycle)

Con la abrupta aparicion en escena del 10T (Internet Of Things) las amenazas no
guedan limitadas a los equipos habituales, sino que se extienden a otros elementos
como coches o aparatos médicos, al mismo tiempo que las grandes empresas no son el
Unico blanco de estas amenazas. Por estos y otros motivos, se debe implementar la
seguridad durante el ciclo de vida del desarrollo del software [31].

Hay un problema recurrente y es considerar a los desarrolladores como el eslabén mas
débil a la hora de aplicar seguridad a las aplicaciones. Aunque tienen nociones sobre
seguridad, no se les puede confundir con expertos en este campo.

Hay una solucién que ofrece un enfoque para la seguridad de aplicaciones que se
aplica de manera estructurada, se trata del SSDL (Secure Software Development
Lifecycle). Describe un conjunto de acciones que se integran durante todas las etapas
de desarrollo y posterior mantenimiento de las aplicaciones. Se puede definir como un
método agil afiadiendo una capa de seguridad.

Ofrece muchas ventajas, entre las que destacan:

e Aumento de la seguridad. Aplica una supervision continua de las posibles
vulnerabilidades para mejorar la calidad del software y reducir los riesgos.

® Reduccidon de costes. Al solventar los posibles fallos, se reduce de manera
considerable la deteccidn a posterioriy sus soluciones.

e Cumplimiento de las normativas. Fomenta que los desarrolladores tomen una
actitud concienzuda para cumplir con la normativa y reglas de seguridad.
Ignorarlas puede conllevar sanciones econdmicas.

e Otros beneficios pueden ser la formaciéon continua de los equipos de
desarrollo, enfoques de seguridad mas coherentes, clientes mas confiados y
con mayor tranquilidad...

Es conveniente especificar las etapas que se van a aplicar para reforzar la seguridad

para conocer de manera clara, qué y cuando se debe hacer. Las etapas de desarrollo y
recomendaciones comunes suelen ser las siguientes [31].
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Figura 9 Desarrollo agil SDL

Concepto y planificacion.
Se define la finalidad de la aplicacién, incluyendo el plan del proyecto

completo, los requisitos y asignacion de recursos.

Descubrimiento, definicién de objetivos, seleccidon de la metodologia SDL y el
plan detallado de las actividades.

Se listan los requisitos de seguridad que requiere la aplicacion.

Se realizan sesiones de formacién para que los equipos cuenten con los
conocimientos adecuados que requiere el proyecto.

Arquitectura y disefio

El objetivo es disefiar un producto que cumpla los requisitos, ademas de incluir
los escenarios de uso junto a los componentes de terceros que puedan ser
requeridos.

Se identifican las posibles amenazas para afiadir funcionalidades a la aplicacion
y asi estar preparada si sufriera alguna. A continuacién, se documenta el disefio
gue se valida contrastandolo con los requisitos de seguridad. Finalmente se
analiza el software de terceros para mantenerlo siempre actualizado, incluso
sustituirlo si la situacién lo requiere.

Implementacion

Se forma con la creacidén del cddigo, depuracién y el lanzamiento de versiones
estables para las pruebas.

Las guias sobre la codificacion segura apoyan a los programadores con la
intenciéon de evitar los clasicos errores que producen vulnerabilidades.
Aplicaciones de escaneo de cddigo (SAST) localizan sus posibles debilidades,
aunque siempre se realiza la comprobacidon manual a posteriori.
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4.

Prueba de correccion de errores

Realiza pruebas automaticas y manuales en busca de posibles problemas.
Herramientas de escaneo automatico (DAST) simulan ataques en tiempo de
ejecucion. Las pruebas de fuzzing mejoran la protecciéon contra ataques, al
generar entradas aleatorias basadas en diferentes patrones.

Liberacion y mantenimiento

En esta fase se dispone de muchas instancias del software corriendo en
entornos paralelos. A cada una de ellas se le aplican diferentes actualizaciones
o parches.

La supervisién debe abarcar todo el entorno del sistema y no solo el de la
aplicacion. También se crea un plan de respuesta en caso de accidente, donde
se indican los procedimientos a seguir si se produce alguna falla de seguridad.
Ademas, se realizan comprobaciones de vulnerabilidades de manera ciclica
para responder ante amenazas emergentes.

Fin de vida

Los desarrolladores dan por finalizado su trabajo y se desvinculan del proyecto.
Se deben cumplir las normativas sobre la retencidn de datos que dictaminan los
gobiernos para cumplir los requisitos legales por parte de la empresa. Al final
de la vida util del software, los datos sensibles deben de ser eliminados
cuidadosamente, como claves de cifrado o datos personales para evitar las
posibles filtraciones [32].

36



5. Vulnerabilidades y mejores practicas

5.1 Vulnerabilidades en el desarrollo de software

Recientemente Mitre Corp [33] (Centro de investigacion de EEUU que cuenta con
numerosos laboratorios de ciencia y tecnologia con un presupuesto de varios miles de
millones de ddlares [34]) ha publicado los errores mds comunes y peligrosos que se
suelen cometer en la codificacién de software, [35] —algunos de ellos llevan anos en la
lista-.

Se hace dificil comprender en un principio como a pesar de las recomendaciones que
se repiten todos los aifos, muchos desarrolladores no tengan interiorizado el proceso
de aplicar seguridad a sus aplicaciones. Sin embargo, detrds existen intereses y
negocios que, en muchas ocasiones, chocan con una mentalidad segura, y se
interpreta como una barrera_gue coloca obstaculos en el camino en lugar de una
necesidad |dgica.

A primera vista, se otorga mayor importancia a solucionar el funcionamiento de los
algoritmos que no realizan sus tareas como se espera. Si alguna restriccion de
seguridad puede estar interponiéndose, se decide ir por la via sencilla y desactivar
estas restricciones. Ya que estas acciones quedan ocultas hasta que se explota la
vulnerabilidad.

Los probadores (testers) tienen la gran responsabilidad de garantizar la seguridad en el
software. Sin embargo, en muchas ocasiones no cuentan ni con los conocimientos ni
las herramientas adecuadas. También se suele dar por hecho, que esta responsabilidad
recae en el equipo de produccidn IT, ya que cuentan con herramientas para gestionary
securizar las redes con firewalls y antimalware.

A continuacion, se exponen clasicas vulnerabilidades que se llevan explotando durante
décadas, y a pesar de ser una situacidn conocida, siguen siendo elementos confiables y
efectivos para muchos atacantes a nivel mundial [36).

Desbordamiento de memoria o buffer (Buffer/Memory Overruns)

Es un ataque muy popular. Si el atacante tiene acceso a una direccién de memoria
especifica (utilizada por un software), puede introducir valores o funciones que
sobrepasan su capacidad. En este momento, se inserta un software atacante con el
objetivo de controlar el equipo o cambiar ciertos permisos de acceso. Suele ser comun
gue suceda cuando los programadores no han limitado el tamafo de las variables que
utiliza el programa.

Cross-Site Scripting (XSS)
En ese caso, los atacantes cargan scripts en paginas webs en la parte frontend para que
estos se ejecuten cuando clientes reales acceden a la pagina. Muchos desarrolladores
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olvidan anadir a las webs restricciones, como la descarga de archivos como medida de
proteccidn ante estos ataques.

Son dificiles de detectar y de identificar quién y en qué momento realizé el ataque. Y
como resultado, los usuarios legitimos que visiten la web pueden descargar este
cddigo malicioso e infectar su sistema.

SQL/Command Injection (Inyeccién SQL)

En muchas ocasiones, se antepone el aparente correcto funcionamiento (cuando
devuelve el resultado deseado) a otros criterios. Como por ejemplo, dar a los usuarios
permisos elevados para que no experimenten contratiempos.

Esto abre una gran brecha de seguridad, ya que cualquier usuario tiene la capacidad de
utilizar cualquier comando SQL para realizar cambios en la Base de Datos. En esta
situacion, un atacante puede introducir comandos SQL en la interfaz web para que
sean ejecutados por el gestor de la BBDD.

Ademas, se suele mantener la conexidon abierta con la BBDD, porque no se ha
programado su cierre en ningin momento. Cualquier usuario puede encontrar estas
conexiones y utilizarlas para extraer datos, por lo que la integridad de la misma se ve
violada.

Use After Free

También manipula la memoria. Cuando una variable de una aplicaciéon reserva un
espacio en memoria para su uso, una vez termina, libera este espacio y se marca como
memoria libre. Si el atacante conoce esta direccidn, puede acceder a la lista de la
memoria libre e insertar un malware.

La préxima vez que se asigne esta direccién -que contendra el malware-, este puede
ejecutarse y provocar dafios. Ademas, permite al atacante leer el contenido de este
espacio de memoria. Algunas herramientas permiten revisar la ejecucién de proceso
para obtener informacion sobre la memoria. Pero puede resultar un arma de doble
filo, ya que un atacante puede utilizarla como herramienta de hacking.

La lista de Mitre contiene otros muchos ciberataques, como la autenticacion
inadecuada, credenciales desprotegidas o permisos incorrectos. A pesar de ello y los
avances de las diferentes tecnologias, los ataques mas comunes se mantienen desde el
Internet mas primigenio. Y asi seguird siendo hasta que se logre interiorizar las
estrategias de un desarrollo seguro para contrarrestar estas vulnerabilidades en el
software [37].
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5.2 Mejores practicas para SSDL

Como se ha comentado en apartados anteriores, una de las principales causas por la
que se producen vulnerabilidades en el software es por la falta de interiorizacién del
paradigma de seguridad durante el desarrollo. Algunas buenas practicas que se
recomiendan para que esto no suceda se explican a continuacién [38].

1. Educar a los desarrolladores
Es importante mentalizar a los desarrolladores para que cambien al arquetipo del
desarrollo seguro de aplicaciones. Algunas iniciativas para conseguirlo son:

e Crear unas directrices para seguir durante el desarrollo para que sean utilizadas
a modo de guia durante el proyecto.

® Proporcionar al equipo la formacién necesaria para realizar una codificacién
segura.

e Establecer de manera clara la metodologia para actuar con rapidez para
abordar los problemas que se van descubriendo durante la produccion
(remediation SLA’s)

e No es necesario implementar todas las acciones, cada proyecto y equipo es
diferente y se deben actuar de manera dindmica buscando un equilibrio
natural.

2. Definir las necesidades de forma clara

Una vez seleccionada la metodologia de trabajo, debe ser facil de entender para todo
el equipo, para que sean faciles de cumplir y actuar ante cualquier situacién de la
manera mas recomendable.

Cualquier vulnerabilidad que sea detectada, debe contar con un método sencillo para
ser solucionada. Ademas, todo el equipo y las herramientas utilizadas deben ser
capaces de no solo detectar el problema, sino de solucionarlo.

3. Mentalidad abierta al cambio

Cuando se implantan nuevas metodologias de trabajo, siempre puede darse cierta
resistencia al cambio por parte de los miembros del equipo, ya que modificara la forma
de trabajar e interactuar. Personas con poca tolerancia al cambio, pueden generar
dificultades durante el desarrollo del proyecto.

El equipo de seguridad debe de estar seguro de poder formar y mentalizar a los
desarrolladores para generar software seguro gracias a sus directrices.

4. Adoptar el cambio junto a otras iniciativas

En algunas ocasiones, puede ser mas sencillo realizar los cambios SLD cuando se
realizan otros esfuerzos de actualizacidon del sistema o cambio de tecnologia, como
puede ser una migracion a la nube, la introduccion de la iniciativa DevOps o su variante
adaptada a la seguridad DevSecOps.
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5. Centrar primero en los problemas mas importantes

Conviene centrarse en los grandes problemas antes de abordar alguna vulnerabilidad
descubierta. Aunque sea una forma de actuacion eficiente para nuevo software o
aplicaciones menores, solucionar todas las fallas de seguridad que se van encontrando,
es bastante mas dificil de realizar en grandes o antiguas aplicaciones.

Un enfoque de triaje (divisidon) puede ayudar en estas situaciones. No solo se centra en

evitar que problemas de seguridad puedan llegar a la fase de produccién si no que las
vulnerabilidades detectadas se aborden y se solucionen a lo largo del tiempo.
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6. DevOps

6.1 Revolucion de la metodologia Agil

La metodologia agile cambié por completo la forma de desarrollar software, donde
uno de los principales objetivos es la entrega de versiones funcionales -para que los
usuarios puedan testear-, adaptandose de manera repentina a los cambios de los
requisitos, y para conseguirlo, la colaboracién y comunicacién se convierten en pilares
esenciales.

Centra el foco en las entregas de software que se realizan a los usuarios, y cémo estas
deben funcionar. Para lograr este y otros objetivos, es indispensable la colaboracién
entre todo el equipo y mantener una comunicaciéon continua y fluida. De esta forma,
se rompen las largas esperas de los clientes para poder tener una versién con la que
poder probar el software, que en ocasiones, se alargaban anos.

Por lo tanto, las iteraciones de las fases de trabajo, las continuas entregas de software
funcional, junto a la comunicacién con los clientes para recoger sus impresiones y
adaptar las siguientes versiones a partir de ellas, forman los pilares de esta nueva
metodologia.

6.2 ¢Qué es DevOps?

Antes de introducir el concepto de seguridad durante el desarrollo, es importante
conocer el nucleo del método, el desarrollo y las operaciones, conocido como DevOps.
Comparte una estrecha relacion con el desarrollo agil, para obtener como resultado un
método colaborativo entre el desarrollo y las operaciones. De esta cooperacién, se
obtiene un objetivo comun, la creacién de un software funcional y robusto ante
cualquier vulnerabilidad para ser entregado al usuario final.

Para llevar a cabo este concepto, DevOps respalda un conjunto de procesos
consolidados y bastante automatizados que promueven el feedback rapido y agil, a la
vez que se reducen los plazos de las entregas, instaurando un ciclo de continuas
mejoras.

Figura 10 Ciclo DevOps
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Por otro lado, para reducir los tiempos de entrega, se debe acompaiiar de una
continua revisién para asegurar que ninguna funcionalidad o caracteristica importante
se deja de lado. Desacertadamente, la seguridad suele ser un habitual en estos casos,
y aqui es donde entra en escena DevSecOps

6.3 La necesidad de DevOps

A pesar de que los equipos de desarrollo se adaptaban a la nueva metodologia, la
colaboracién con los equipos de fases posteriores era muy baja. Esto generd una
brecha entre el equipo de operaciones -el que gestiona las infraestructuras e
implementa el software durante su lanzamiento- que desembocd en una forma muy
diferente de trabajar con el grupo de desarrollo, dando como resultado una gran falta
de entendimiento.

Es cierto que el equipo de desarrollo era mucho mas eficiente que antes. Sin embargo,
cuando se pasaba el producto a las siguientes fases, se creaba un cuello de botella.
Problemas de configuracidn, dependencias creadas, entre otros muchos errores que se
producian, terminaban en incontables consultas entre los diferentes grupos
provocando tensiones entre los mismos.

Continuous Integration Continuous Delivery

the streamlining of internal

R development by integrating
code into a shared
repository several times a
day. Each check in is then
verified by an automated
build, allowing teams to
detect problems early in
the cycle

is the process of delivering
code that is production

Software Delivery Lifecycle Process ’%
ready and is kept in an

always releasable state, so ~ ‘

it can be deployed u!

(automatically) to

production at any given

time based on business

needs

Development Operations

Continuous Testing Continuous Operations

automating and integrating is proactively managing the
tests into the software solution based on feedback

delivery chain, and loops. Monitoring and O'-'
automatically executing telemetry become part of

those tests against each the backlog. Processes

build of the code base such as patching also fall
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Figura 11 Proceso del ciclo de vida de entrega de software DevOps

Algunas caracteristicas que definen a DevOps son:

e Un cambio cultural. La combinacion entre las tareas de desarrollo vy
operaciones produce la integracién de las actividades comunes para mejorar la
eficiencia. Ademas, se compone de otras funciones, el resto del equipo debe
trabajar de manera conjunta para entregar un software funcional a los clientes.

La comunicacién y la confianza entre el equipo se vuelve indispensable. Para
poder realizar una entrega dptima para pasar a produccion, los desarrolladores
necesitan transparencia en todos los pasos. Esto lleva a extender la
colaboracién con otros equipos, como calidad, infraestructura o seguridad.
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e Herramientas y creacion de métodos automaticos. En cierta medida, los
procesos manuales son eficientes a la hora de dirigir a los equipos. Sin
embargo, esta eficiencia mejora significativamente cuando se introducen
herramientas que son capaces de automatizar ciertas tareas, reduciendo
considerablemente el tiempo en que se llevan a cabo. Automatizar ciertos
métodos es indispensable en DevOps, para mejorar la calidad y no perder
tiempo con elementos que serdn descartados, gracias al rapido feedback que se
genera.

® Mejora la eficiencia de los procesos. DevOps se basa en crear un desarrollo
optimizado para obtener resultados gracias a los feedbacks mas inmediatos. La
responsabilidad de entregar el software a los clientes recae en todo el equipo,
por lo que se obtiene una visibilidad total para conocer cémo se utiliza el
software y solucionar cualquier problema planteado.

El método agil en el que se basa DevOps, se extiende mas alla de la fase de desarrollo.
Las pequefias entregas de software facilitan la deteccidn de errores, junto al feedback
continuo que se obtiene, evita derrochar esfuerzos en versiones que seran
descartadas. Por lo que toda la organizacion se beneficia al trabajar en aplicaciones
mas pequeiias [39].

DevOps features Quality attributes
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Usabiliry

I Fast feadback |

Efficiency

———————————

DevOps

Automation

Maintainabiliry

| I
Continuous delivery I : Portabiliry
and deployiment : i

| I Reliability
Measurement I |

I : Security
Software architectre | |

| : Reusabiliry
DevOps practices | |

: ] Interoperability

Figura 12 Relacion entre las caracteristicas DevOps la calidad del software
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6.4 DevOps y seguridad

Los equipos encargados del desarrollo tienen la errénea vision de que la seguridad
supone mads inconvenientes y molestias que ventajas. En un principio, puede ser
entendible, sus ganas y ansia de terminar su trabajo para ofrecer a los usuarios una
nueva version del software con las ultimas funcionalidades, -mas novedosa y eficaz
que la ultima ediciéon-, chocan de manera frontal con los informes de seguridad y
posibles auditorias. Los cuales, suelen suponer revisar el cédigo para realizar los
cambios oportunos, acompafado del retraso natural que esto produce en sus
entregas.

Los equipos que tienen la idea de infravalorar la implantacion de la seguridad en sus
aplicaciones no llegan a comprender el impacto que puede suponer para el proyecto a
medio y largo plazo. Son bien conocidos los casos en los que vulnerabilidades de
software han desencadenado la filtracidon de datos confidenciales (como contrasenfas,
numeros de cuentas bancarias, informacion delicada...). Ademas, desde hace tiempo
se han legislado leyes relacionadas con la proteccion de datos de personas y entidades,
las cuales, pueden conducir a reclamar responsabilidades legales junto a sanciones de
nivel econdmico si son quebrantadas [40].

Estas vulnerabilidades, al fin y al cabo, se producen por cddigo mal planteado o escrito.
En muchos casos, estas situaciones ya se han producido con anterioridad, y por lo
tanto son bien conocidas. Mientras que, en otros casos, pueden darse circunstancias
inéditas que no son conocidas, que plantean nuevos desafios. Asimismo, la ecuacidn se
complica cuando existen dependencias de software de terceros, donde en la mayoria
de las ocasiones no se cuenta con garantias que aseguren que no existan debilidades.

6.5 Desplazar la seguridad al inicio del proyecto

En el desarrollo en cascada (explicado en capitulos anteriores) durante su fase de
prueba, se realizaban de manera manual auditorias de seguridad y calidad donde el
tiempo de duracién era una incégnita, ya que podia demorarse una cantidad
desmesurada en relacién con la vida del proyecto. Ademads, finalizaba con
interminables informes poco atractivos.

El equipo de seguridad redactaba su propio informe destacando las vulnerabilidades
encontradas y un conjunto de recomendaciones a aplicar. Era habitual tener que
retocar el cdédigo para cumplir con las propuestas mencionadas en estos informes y por
consiguiente, tener que pasar de nuevo por todas las etapas del modelo en cascada.
Estos hechos proporcionan una idea de cdmo se sentia el equipo de programadores
tras aplicar las revisiones de seguridad.

El conjunto de nuevos paradigmas que aparecen con la introduccién de la metodologia
agil, junto al movimiento DevOps, acompafiados del entorno cloud han cambiado la
perspectiva. La velocidad por entregar una parte del software para que los usuarios
puedan testear, se ha convertido en pilar fundamental, implementando y dando
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solucion a las necesidades que requiera el cliente. Aunque DevOps no tenia la
intencién de dejar de lado la seguridad, el ecosistema existente fomentd el
distanciamiento entre los equipos de desarrollo y operaciones, dando como resultado
un silo (o aislamiento) del grupo de seguridad.

Con la aparicién en escena de DevSecOps, se trata de dar solucidn a esta situacion,
promoviendo la aplicacién de la seguridad desde el principio del proyecto y durante
todas las etapas del mismo, para generar una cultura responsable y comudn en todas
las dreas de desarrollo que proporciona ciertas rutinas a seguir. El concepto se basa en
desplazar hacia la izquierda la implantacidn de la seguridad, es decir, hacia las primeras
fases del proyecto, ya que se adapta a las nuevas metodologias a la vez que se
implantan de manera mds natural las buenas practicas [41].

6.6 Anadir la capa de seguridad a DevOps

Se puede llegar a pensar, que desplazar la seguridad al comienzo del proyecto, es
basicamente proporcionar al equipo de seguridad la versidon del software para que
realicen las pruebas que vean convenientes. Pero se estaria cayendo de nuevo en
limitar su implicacién y en no formar el grupo unido y comunicativo mencionado
anteriormente.

Esto fomenta que no se respeten e implementen las recomendaciones del equipo de
seguridad, provocando tener que repetir etapas y de nuevo retrasos en las entregas.
Por lo tanto, de nuevo se crea un muro entre el equipo de seguridad y el resto de
participantes que impide que cualquiera de las partes alcance sus objetivos. Algunos
procedimientos y herramientas pueden ser clave para la integracién de la seguridad.

Nombrar a un responsable de seguridad

Compartir la responsabilidad de las tareas relacionadas con la seguridad es primordial,
pero en la mayoria de las ocasiones, los miembros del equipo de desarrollo no pueden
estar formandose de manera continua, ya que esto conlleva una dedicacién plena.
Incluir a un experto en seguridad que esté actualizado en los vectores de ataque y las
ultimas técnicas de desarrollo para paliarlos es vital, para que pueda trasladar estos
conocimientos al resto del equipo y promover una cultura de colaboracién con el
equipo de seguridad.

Contar con las herramientas apropiadas

Ademads de los conocimientos propios, las herramientas de terceros son grandes
aliados para garantizar la calidad y la seguridad del cédigo. Cada dia, estas
herramientas evolucionan para proporcionar mejores servicios y trabajar de una
manera mas automatizada, que proporcionan los resultados a través de sencillas
interfaces o directamente a un buzdn de incidencias. Ofrecen el beneficio de contar
con feedback en el menor tiempo posible.
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e Herramientas SAST (Static Aplication Security Testing). Realizan el analisis
sobre codigo estatico para detectar fallas como sobrecarga del buffer o
inyecciones SQL. Son capaces de integrarse con el IDE para ofrecer feedback en
tiempo real, segln se escribe el cddigo, evitando futuros errores desde el
comienzo. Hay que tener en cuenta que se pueden producir falsos positivos,
por lo que hay que tener la capacidad de descartarlos para evitar distracciones.

e Herramientas DAST (Dinamic Application Security Testing). Tiene un enfoque
de “caja negra”, donde se realizan las pruebas en ejecucién de la aplicacion
para rastrear posibles vulnerabilidades ya conocidas, como malware,
configuraciones no seguras o inyecciones SQL. Estas herramientas suelen
utilizarse en las ultimas fases del proyecto, ya que se aplica en tiempo de
ejecucion de la aplicacién.

Verificar las dependencias del software

Bibliotecas de cddigo abierto y diferentes componentes pueden ser una ventana hacia
vulnerabilidades. En fases iniciales, se pueden ejecutar herramientas SCA, que analiza
los componentes en busca de estas vulnerabilidades. Es una tarea que se debe liberar
a los desarrolladores y es importante mantener actualizada la herramienta para que
sea capaz de detectar las ultimas vulnerabilidades conocidas.

Equipo rojo

El nombre proviene de los videojuegos de guerra. Se basa en que algunos miembros
del equipo tomen el papel de enemigo e intenten atacar a la aplicacién en busca de
vulnerabilidades. Para que sea eficiente, los atacantes no deben haber participado
durante el desarrollo. Sin una idea preconcebida de para qué se utiliza el software, se
puede simular de una manera mas realista un supuesto ataque.

Tratar las vulnerabilidades como errores de cédigo

El enfoque DevSecOps conlleva que todo el equipo asume la integridad de la seguridad
del software. Por lo tanto, se debe extender la cultura de abordar las incidencias de
seguridad como un error mas en el cédigo y no esperar a que se ocupe el equipo de
seguridad. Gracias a ello, el equipo obtendra la experiencia necesaria para desarrollar
estas nuevas habilidades adquiridas en futuros proyectos.

No bajar nunca la guardia

A pesar de instaurar todas las buenas practicas reconocidas durante el desarrollo,
nunca se puede pensar que se estd totalmente seguro contra los ataques. Realizar
inversiones en herramientas como firewalls, monitorizacidon o autoproteccion, suelen
ser buenas opciones para mantener la seguridad en todo momento.

46



6.7 Integracion y entrega continua (CI/CD)

La demanda de los servicios digitales se ha disparado desde el 2020 y se espera que
solo sea el comienzo de un prometedor periodo. Las organizaciones se encuentran en
una competencia constante, donde diferenciarse de la competencia es indispensable, y
la velocidad de lanzamientos para adelantarse a otros se ha convertido en habitual.

Para ello, se adoptan practicas DevOps, como la integraciéon y entrega continua,
"CI/CD" (Continuous Integration and Continuous Delivery). Se trata de una serie de
procesos relacionados que permite crear software de calidad a través de un conjunto
de técnicas alineadas y automatizadas. El conjunto de estas practicas, garantizan una
colaboracién mas eficaz junto a una mayor eficacia de todo del ciclo de vida de
desarrollo del software.

Agilidad en el desarrollo

La integracidon continua (Cl) es una practica que agiliza el proceso de creacién de
software. Permite trabajar a varios desarrolladores en diferentes médulos de la misma
aplicaciéon de manera concurrente y enviar su trabajo a un repositorio compartido al
finalizar. Luego se realiza la comprobacién de la compilacidn del cddigo vy si esta falla,
se notifica. Los errores se rectifican rapidamente [46].

Ayuda a evitar el "merge hell" [47], que se da cuando diferentes desarrolladores
realizan cambios que afecta a la compilacion de la linea maestra. La fusidn regular
ayuda a los equipos a completar software mas rapido y de una manera mas eficiente y
garantiza que siempre exista una compilacién actualizada y correcta, ahorrando
tiempo y recursos.

Cddigo siempre listo para ser implementado

La entrega continua (CD) es el proceso por el que los equipos DevOps desarrollan y
entregan partes de software a repositorios -como puede ser GitHub- o un registro de
contenedores. El cddigo siempre se mantiene en un estado de implementacién y a la
vez, se consiguen lanzamientos regulares y sin sorpresas para el equipo DevOps.

Los equipos DevOps pueden automatizar los pipelines CI/CD para mover el cédigo
entre diferentes entornos para acelerar las etapas de compilacion. Por ejemplo, en el
momento de realizar una demostracién a un cliente, una herramienta CD puede
implementar la aplicacidén en un servidor de prueba para que vea cdmo funciona antes
de su lanzamiento en el servidor de produccién.

Los clientes siempre cuentan con lo ultimo

La implementacion continua (también CD) es una extension donde las compilaciones
gue pasan las pruebas se implementan directamente en entornos de produccién. Al
ser un proceso continuo, se acelera la retroalimentacion con los clientes y aligera la
carga de trabajo de los equipos de operaciones.

Cuando se consigue cierta madurez en la entrega continua, se adoptan pruebas
automatizadas llamadas secuencia escalonada azul-verde. Donde la nueva compilacion
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(verde) se implementa en paralelo con la ya existente (azul) para asegurarse que la
nueva funciona antes de retirar la actual [48].

Beneficios de CI/CD

El principal beneficio que se obtiene de la integracién y entrega continuas es que el
tiempo de desarrollo de aplicaciones se reduce considerablemente. Esto facilita a las
organizaciones una ventaja competitiva sobre sus competidoras. Ademas permite
iterar y lanzar nuevas funciones de manera continuada. Asi el que todos trabajen con
la misma version del cddigo mientras se afiaden y mejoran funciones estd garantizado.

Con la implementacion continua los equipos tienen que dedicar menos tiempo
esperando el resultado de las pruebas y mas en el desarrollo, acelerando el feedback
de los usuarios con el objetivo de mejorar los resultados comerciales. Todas estas
caracteristicas hacen de CI/CD una propuesta atractiva para cualquier tipo de
organizacién.
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7. DevSecOps

DevSecOps se puede definir como la combinacion éptima entre pruebas de seguridad y
proteccion durante el ciclo de vida de la implementacién y el desarrollo del software.
Como ocurre en DevOps, estd tan vinculado con la cultura de responsabilidad
compartida como con cualquier tecnologia especifica. Ademads, también comparten
objetivos comunes, como puede ser sacar a produccion software de mayor calidad en
un tiempo mucho menor al habitual o detectar y subsanar las fallas que van
apareciendo de una manera rapida y eficaz [49].

En un principio puede sonar sencillo de llevar a cabo, pero introducir una cultura de
trabajo para satisfacer estas técnicas, puede llegar a ser muy complejo e incluso
imposible en algunos casos. En los siguientes apartados se analizaran los procesos y
procedimientos para mejorar la comprension de esta forma de trabajo del desarrollo
de software seguro.

7.1 ¢ Qué es DevSecOps”?

DevSecOps es una tactica perfecta que conecta tres disciplinas diferentes: desarrollo
(Developer), seguridad (Security) y operaciones (Operations). Con el objetivo de
incorporar la seguridad de manera natural durante el proceso de integracion y entrega
continua (CI\CD), ya sea en entornos de preproduccién (desarrollo) o produccion
(operaciones). A continuacion, se describe el papel que toma cada una de las
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|\ \

Figura 13 Ciclo DevSecOps
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Desarrollo
El equipo de desarrollo genera y realiza continuas mejoras durante las iteraciones de
las nuevas aplicaciones, cabe destacar:

e Aplicaciones personalizadas, adaptadas y disefiadas con un propdsito especifico
que satisfagan las necesidades de los clientes.

e Aplicaciones que obtienen todos los beneficios que pueden ofrecer las fuentes
de cédigo abierto con el objetivo de acelerar el proceso de desarrollo.

e Conexiones promovidas por API’s que reducen las brechas generadas entre los
nuevos servicios y los sistemas heredados.

Las técnicas de desarrollo actuales se basan en modelos agiles, donde se otorga
prioridad a una mejora continua ante los pasos secuenciales e inamovibles del
desarrollo en cascada. Si la metodologia de trabajo por parte de los desarrolladores se
produce de forma aislada —sin tener en consideracién las operaciones y la seguridad-,
el nuevo software puede presentar problemas de operatividad o vulnerabilidades de
seguridad que pueden dar como resultado un elevado coste (tanto en tiempo como es
esfuerzo) para ser solventadas.

Operaciones

Esta especialidad se encarga de realizar los procesos que gestionan las diferentes
funcionalidades que realiza un software durante el tiempo que se extiende su ciclo de
vida, tanto de entrega como de uso. Se pueden incluir:

Monitoreo que ejerce el sistema.
Solucion de las taras o deficiencias.
Realizar las pruebas necesarias para asegurar el comportamiento deseado tras
aplicar cambios o actualizaciones.
e Ajuste del sistema durante el lanzamiento del software.

Durante los ultimos afios, la metodologia DevOps se ha ido imponiendo a la hora de
combinar ciclos de desarrollo con principios operativos clave. En algunas ocasiones
durante operaciones posteriores al desarrollo, se puede requerir su realizacién en silos
para facilitar la identificacion de ciertos problemas, junto a su solucién.

Sin embargo, este planteamiento estanca el avance de nuevos desarrollos, ya que
obliga a solucionar los problemas de software primero. Este hecho complica la
situacion en lugar de facilitar un flujo de trabajo optimizado. Implementar las
operaciones con los procesos de desarrollo de manera paralela otorga una reduccién
en los tiempos y un aumento de eficiencia en muchos aspectos.
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Seguridad

La seguridad engloba el conjunto de herramientas y técnicas utilizadas a la hora de
disefiar y elaborar software resistente a ataques y capaz de sobreponerse ante
intrusiones reales en el menor tiempo posible.

A lo largo del tiempo, lo mas habitual ha sido tratar la seguridad de las aplicaciones
una vez ha finalizado su desarrollo completo. Ademas, los encargados de esta tarea,
eran un conjunto de personas aisladas del resto de los equipos (desarrollo vy
operaciones) que habian participado en la creacion de la aplicacién. Este
planteamiento de silos provocaba desarrollos mas largos y un aumento en los tiempos
de reaccion a la hora de solventar problemas.

También cabe destacar que las herramientas utilizadas para la seguridad siempre han
estado aisladas. Cada prueba se centraba en una aplicacién especifica incluyendo su
codigo fuente, anulando la generalizacidon de procesos. La visidon de los problemas de
seguridad que iban surgiendo se limitaba al conocimiento del equipo de seguridad, por
lo que el resto de miembros nunca llegaba a entender los riesgos que corria el
software en un entorno de produccién.

Cuando la seguridad de una aplicacidon se integra en el proceso DevSecOps, -desde los
inicios hasta su salida a produccién-, las organizaciones tienen la capacidad de
implementar _de manera conjunta los tres componentes mas importantes de la
creacion y entrega de software. De igual manera, permite realizar las pruebas de
seguridad de una manera transparente, automatica y en paralelo a otros desarrollos o
pruebas.

Por ejemplo, se pueden ejecutar pruebas de seguridad durante el propio desarrollo de
la aplicacién, sin producir contratiempos al trabajo de otros equipos. De la misma
manera, se pueden ejecutar pruebas durante la fase de produccion, con la intencién
de encontrar vulnerabilidades para corregirlas poco después de ser localizadas.

7.2 Desafios en la implementacién de DevSecOps

Como era de esperar, durante la implantacién de DevSecOps se pueden presentar
diferentes desafios. Algunos de los mas habituales son los siguientes.

Equipo, cultura y resistencia al cambio. A pesar de que los miembros del equipo
desempeiian un gran trabajo como DevOps, es habitual que tengan que volver a tomar
formacién para que adquieran los conocimientos y comprendan ciertas técnicas de
seguridad, para operar de manera eficaz con las nuevas herramientas de seguridad con
las que trabajaran.
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Deben asimilar y adoptar el papel de que son los responsables de implementar la
seguridad en el software que desarrollan, a la vez que mantengan su funcionalidad y
usabilidad. Este hecho requiere un cambio cultural que podria encontrar resistencia. El
equipo estd acostumbrado a priorizar la velocidad de lanzamiento frente a presentar
una aplicacidon que cumpla con los niveles de seguridad estipulados.

Se debe animar a todos los miembros del equipo a colaborar, dando la misma
importancia a la seguridad como a la velocidad de lanzamiento de un nuevo ciclo de
desarrollo. Cuando asimilan la importancia que tiene su participacion, seran capaces
de incorporar ideas innovadoras, convenientes para afrontar los problemas de
seguridad sin verse perjudicada la velocidad del desarrollo.

Definicion de politicas de seguridad para los desarrolladores. Los pipelines de
DevSecOps suelen tener un equipo dedicado a la seguridad que define las politicas de
la organizacion [s6]. Las cuales, pueden determinar reglas de cifrado, normas de uso de
SAST, DST o SCA o mejores practicas de codificacion.

Cuando el equipo de desarrolladores tiene claro el conjunto de pautas que deben
seguir, conocen en todo momento lo que deben, o no deben hacer, a la vez de como
adaptar el trabajo para que la seguridad de las aplicaciones mejore dia a dia.

Herramientas adecuadas. Hay que identificar qué herramientas son las mads
apropiadas para aplicar en cada fase y proyecto, con la finalidad de que su integracién
en el flujo de trabajo sea lo mds natural y eficiente posible. Contra mds automatizadas
estan las herramientas elegidas y mas integradas con el CI/CD, menos formacién y
cambio cultural requerira el equipo.

Sin embargo, herramientas demasiado automatizadas pueden no ser siempre la mejor
opcion. Es habitual que los entornos de desarrollo experimenten grandes cambios a lo
largo de los afios, junto a que muchas de las herramientas actuales estdan compuestas
en su mayor parte por cédigo abierto. Lamentablemente, en innumerables ocasiones
el software de cdodigo abierto no es capaz de realizar detecciones precisas ante
posibles vulnerabilidades.

En arquitecturas basadas en la nube, sucede algo similar. Las aplicaciones nativas cloud
se ejecutan en contenedores, donde las herramientas de seguridad tradicionales para
trabajar en entornos on premise -incluso herramientas clasificadas para "seguridad
cloud"- no estan capacitadas para realizar evaluaciones precisas de las aplicaciones de
estos contenedores.

7.3 Principales caracteristicas de las practicas exitosas de
DevSecOps

Los objetivos principales de DevSecOps definidos anteriormente, son publicar software
de mayor calidad en un tiempo mucho menor y detectar y sobreponerse a posibles
fallas durante el periodo de produccién de manera rapida y eficiente. Para alcanzar
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estos objetivos de manera solvente, se deben cumplir algunas caracteristicas para
establecer un programa DevSecOps robusto.

1.

4.

5.

Sensibilizacion responsabilidad de la seguridad. Todos los miembros de los
diferentes equipos que participen en el desarrollo deben conocer los
fundamentos de seguridad y sentirse responsable de los resultados obtenidos.
El ideal que debe calar hondo es el de "la seguridad es responsabilidad de
todos", es uno de los pilares que forman las bases de la cultura DevSecOps.

Operaciones automatizadas. La mayoria del conjunto de herramientas de
CI/CD cuentan con un alto grado de automatizacion. Las herramientas
DevSecOps no pueden quedarse atrds en este aspecto. Estas deben contar con
una automatizacién completa, donde los pasos manuales deben ser nulos o
practicamente ninguno. En todo momento se debe facilitar la informacion
relevante sobre la seguridad de la aplicacién, incluso cuando los
desarrolladores quieran evitar pruebas que puedan ralentizar su trabajo.

Integrar con canalizaciones de CI/CD. El objetivo es descubrir problemas de
calidad y generar un ciclo rdpido de retroalimentacion a los desarrolladores.
Este principio se aplica a la seguridad.

e CI/CD debe ejecutar herramientas de seguridad de manera continua y
automatica.

e Se registran los cambios del cddigo y aplicaciones para obtener métricas
e informes.

® Los cambios que generen problemas de seguridad lanzan respuestas
automaticas.

e Las herramientas de colaboracién utilizadas por el equipo de seguridad
deben ser compartidas con los equipos de desarrollo y operaciones.

Unit Perf Cl Update Tests CD New Deploy Remove/Promote

Dev 4 Perf/Test Ops Biz

Innovate/Design Cont. Perf Triage/Optimize New Capability

Figura 14 Ciclo de vida SDLC automatizado del software

Resultados en tiempos reducidos. Es conveniente que las herramientas
generen resultados practicamente en tiempo real, ya que la velocidad es otra
de las piedras angulares de un equipo DevOps actual.

Alcance extenso y poder de adaptacidn. Las herramientas de seguridad deben
ser capaces de funcionar y no limitar sus capacidades en diferentes entornos,
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como contenedores cloud, PaaS, Kubernetes, nubes hibridas... Sin generar silos
0 puntos ciegos.

A la vez, las herramientas estan obligadas a proporcionar informaciéon sobre
cualquier tipo de aplicacion, incluidas las que se basan en cddigo abierto, asi
como aplicaciones adquiridas de terceros, de las que no se posee su codigo
fuente.

6. Shift-left y shift-right. Ya se ha comentado en varias ocasiones los beneficios
que aporta realizar las evaluaciones de seguridad desde el principio del
proyecto, para intentar evitar que posibles vulnerabilidades lleguen a la etapa
de produccion. Pero también hay que tener en cuenta las Ultimas etapas de
desarrollo (produccion) o "desplazamiento a la derecha".

® En produccién es donde se generan la mayoria de los ataques.

e El| cddigo fuente otorga mucha informacién. Sin embargo, la que se
obtiene mientras la aplicacién se ejecuta en el entorno de produccién,
"vale su peso en oro".

e En algunas ocasiones, aplicaciones ejecutadas en el entorno de
produccién no se ejecutaron en el de desarrollo, y por tanto, no llegaron
a ser analizadas por las herramientas de seguridad especificas.

e Para detectar posibles vulnerabilidades en tiempo real, las aplicaciones
deben ser monitorizadas en el entorno de produccién.

7. Precision. La automatizacion es clave, pero debe estar acompariada de calidad
y precisién. En estudios recientes [57], se comprobd que la mayoria de las
alertas de seguridad que detectan las herramientas resultan ser falsos
positivos, los cuales no requieren ninguna accion. Para que DevSecOps resulte
eficaz, hay que recurrir a pruebas que sean capaces de detectar cuando
ocurren los falsos positivos y los falsos negativos, ofreciendo informacion
valiosa al equipo.

8. Aceptacion del desarrollador. Todos los elementos que forman el programa
DevSecOps tiene que ser aceptado por los miembros del equipo de desarrollo,
ya que tienen que ser capaces de realizar las pruebas necesarias, encontrar
vulnerabilidades y poner solucién a cualquier problema.

9. Trazabilidad, auditabilidad y visibilidad. Clave para el éxito de DevSecOps.

e Trazabilidad. Seguimiento de los cambios de configuraciéon y entorno
desde la planificacién hasta la produccién.

e Auditabilidad. Generar de manera automatica los informes de los
procesos de desarrollo y los controles de seguridad.

e Visibilidad. Comprensién de lo que se ejecuta en el entorno, identificar
las amenazas y responder ante ellas.
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7.4 Formas de integrar la seguridad en el ciclo de desarrollo

DevOps contribuyd a la automatizaciéon de procesos optimizados como método de
trabajo con el fin de mejorar la calidad del software a la vez que reduce el tiempo en
que este sale a produccion. DevSecOps agrega la capa de seguridad al conjunto y
elimina los posibles silos entre los tres equipos que participan en el desarrollo. Para
garantizar que este entorno cuente con las mejores practicas y pruebas de seguridad,
desde su planificacion y desarrollo hasta su puesta en escena.

Por esta automatizacion, las herramientas se convierten en un elemento fundamental
para DevSecOps, ya que en un entorno DevOps, la seguridad debe automatizarse e
integrarse de manera estrecha con CI/CD.

Las herramientas tienen dos objetivos principales.

e Minimizar el riesgo de canalizaciones de desarrollo pero sin llegar a reducir la
velocidad del proceso. Este objetivo se consigue realizando pruebas de
seguridad de manera continuada para detectar y solventar las posibles
vulnerabilidades de seguridad.

e Apoyo total al equipo de seguridad. Se debe permitir la supervisién de los
proyectos de desarrollo sin necesidad de revisiéon y aprobacién por parte del
equipo de seguridad de manera manual.

Diferentes formas de integrar seguridad en los ciclos de desarrollo

DevSecOps es un paradigma joven y en algunos aspectos no estd todavia formalizado,
como puede ser un conjunto de herramientas oficiales. A continuacion, se presentan
algunas herramientas que las organizaciones suelen utilizar de manera habitual para
integrar la seguridad en los procesos de desarrollo.

Escaner de vulnerabilidades de cédigo abierto

Es muy habitual encontrar componentes con dependencias externas en la gran parte
de proyectos de desarrollo de software. Estos elementos se componen de cddigo
abierto, por lo que pueden estar expuestos a vulnerabilidades de seguridad o
encontrar problemas de licenciamiento una vez se incorporen al proyecto.

Este tipo de escaneos (también conocidos como andlisis de composicién de software
(SCA)), analiza los elementos de cddigo abierto, sus bibliotecas o sus dependencias
existentes en el cédigo. Cualquiera de estos elementos categorizado como cédigo
abierto, se registra tomando datos como su version, fuente, plataforma y otras
caracteristicas que puedan ser de interés.

Una vez almacenados los registros, se pueden comparar con las BBDD de
vulnerabilidades conocidas, las publicaciones de proveedores de software u otros
recursos de seguridad disponibles en ese momento. Gracias a estos elementos, se
pueden evaluar la gravedad de las vulnerabilidades, clasificar su impacto potencial y
recomendar las posibles soluciones para reparar la situacion.
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El anadlisis de riesgos potenciales se puede aplicar durante las primeras etapas de
planificacion para identificar los componentes mds seguros o los que estan libres de
vulnerabilidades. Posteriormente, los escaneos en busca de debilidades se aplican en
las diferentes etapas del desarrollo y compilacién. De esta manera, se puede garantizar
gue nuevas vulnerabilidades no se filtren tras la etapa de planificacidn.

Algunos beneficios de estos escaneos son:

® Escaneo de desarrollo. Los desarrolladores reciben las notificaciones cuando se
detectan problemas de seguridad ocasionados en los componentes que se han
visto comprometidos. A continuacién, pueden tomar decisiones en un tiempo
menor y mas analizadas para abordar o evitar estos riesgos.

e Andlisis de pruebas de seguridad. Previamente, se establece un umbral de
riesgo que al ser superado por las vulnerabilidades que sufre algun
componente, se generan alertas para su conocimiento y posterior analisis.
Estas alertas pueden lanzar acciones automaticas de correccién o ser analizadas
personalmente por los miembros del equipo de seguridad.

e Escaneo de pre y produccién. Cualquier nuevo riesgo detectado en la aplicacion
después de la revision de seguridad, serd alertado. Estos incluyen a los
elementos que se afiadieron al proyecto por otros medios diferentes a SDLC o
Cl/CD.

Pruebas de seguridad de aplicaciones estaticas (SAST)

Estas pruebas permiten a los desarrolladores escanear el cddigo en busca de
debilidades y problemas de seguridad que deben abordarse. Cada incidencia tiene un
nivel de gravedad para que los desarrolladores puedan clasificarlas y dar prioridad a las
mas criticas.

Cuando SAST se integra con SDLC o en un CI/CD los equipos de seguridad pueden
definir niveles de calidad para identificar el tipo y el grado de los problemas que haria
fallar a la aplicacién. También se consigue que un componente comprometido no se
extienda a las siguientes etapas CI/CD. La integracion en el entorno de desarrollo (IDE)
permite a los desarrolladores ver las debilidades del cédigo en tiempo real mientras se
estd escribiendo, fomentando la seguridad desde los inicios.

Pruebas de seguridad de aplicaciones dinamicas (DAST)

Son capaces de realizar de manera automatica pruebas de seguridad en aplicaciones
en tiempo de ejecucidén. Son capaces de probar una gran variedad de amenazas sin
necesidad de acceder al cddigo fuente. Son muy utilizadas en interfaces HTTP y HTML
en aplicaciones web.

DAST se puede definir como un método de caja negra, ya que identifica las
vulnerabilidades desde el lado del atacante, recreando como un atacante lo haria de
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forma real. La automatizacion de DAST y su facil integracion con otras herramientas la
convierte en un gran aliado para verificar la seguridad en entornos de prueba.

Pruebas de seguridad de aplicaciones interactivas (IAST)

Se trata de un enfoque hibrido que combina SAST y DAST. Son capaces de escanear las
aplicaciones en etapas de desarrollo (enfoque caja blanca) y en tiempo de ejecucién
(enfoque caja negra). Aporta ventajas como identificar vulnerabilidades en fases
tempranas como en fases de desarrollo. Algunas funcionalidades son simular ataques
complejos, realizar andlisis dindmicos recursivos o reducir los falsos positivos.

Analisis de composicion de software (SCA)

Las herramientas SCA analizan el codigo fuente y crean una lista de los componentes,
centrandose en los de cédigo abierto. Después, genera un arbol con sus dependencias
en busca de vulnerabilidades.

Estas herramientas pueden identificar vulnerabilidades conocidas de cédigo abierto,
identificar componentes que necesitan parches o no estdn actualizados o realizar
escaneos del cédigo binario.

Autoproteccion de aplicaciones en tiempo de ejecucion (RASP)

Son consideradas la evolucion de SAST, DAST e IAST. Analiza el trafico de las
aplicaciones y el comportamiento de los usuarios en tiempo de ejecucion para prevenir
amenazas a través del analisis del cddigo fuente. Defiende al software de manera
proactiva emitiendo alertas o cerrando la sesion del usuario. La contra es que no es
capaz de sustituir un proceso completo DevSecOps ni la deteccidn de vulnerabilidades
en las primeras fases.

Orquestacion de pruebas de seguridad de aplicaciones (ASTO)

ASTO es una nueva categoria de aplicaciones introducidas por Gartner en su cuadrante
magico [58]. Apoya los procesos DevSecOps durante todo el ciclo de vida del proyecto.
No solo coordina y automatiza diferentes herramientas, ademas centraliza los datos y
el conocimiento adquirido de forma que tenga facil acceso. Los seguimientos y de los
posibles riesgos son muy sencillos de analizar al concentrarlos en una Unica consola.
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Figura 15 Magic Quadrant for Application Security Testing

Escaneo de imagenes

Es habitual que los equipos DevOps implementen artefactos a través de imdgenes y
contenedores cloud. Una de las principales preocupaciones en DevSecOps es
identificar las vulnerabilidades en estas imagenes, ya que es habitual que se obtengan
desde repositorios publicos o fuentes poco confiables.

Las imagenes pueden contener elementos software desactualizado o con
vulnerabilidades. Para asegurar que estas imagenes son seguras, los escaneres
verifican los cddigos fuente y su cumplimiento en las mejores practicas para
configuraciones seguras.

Gestion de identidad y acceso (IAM). Esta formado por métodos que utilizan politicas
centralizadas que controlan el acceso a los datos, aplicaciones y otros elementos en
red. Gracias al control realizado en cada etapa del SDLC, se previene el acceso no
autorizado. Algunos métodos son:

e Control de autenticacidn. Verifica la identidad del usuario o servicio.
Control de autorizacion. Otorga el acceso a recursos a usuarios autorizados.
Control de acceso basado en roles (RBAC). Otorga el mismo acceso o permiso
colectivo a los usuarios que tengan asignado el mismo rol.

e Modulo de seguridad de hardware (HSM). Dispositivos fisicos que ayudan a
proteger secretos (certificados, credenciales o claves)

e Firma de imagenes de contenedores. Validan la autenticidad y seguridad de las
imagenes de contenedores.
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Segmentacion y controles de red. Permiten controlar el trafico administrado por las
herramientas de orquestacién de contenedores. Asegura el flujo de comunicacidn
entre los elementos de las aplicaciones en contenedores con microservicios. Ademas,
al segregar las redes con diferentes finalidades (pruebas, produccidn...) se garantiza
gue un ataque a uno de los entornos no afecte a los demas.

Control de los datos. Se busca proteger la integridad de los datos y evitar posibles
filtraciones. Algunos métodos utilizados son el cifrado de datos (clave privada vy
simétrica, tokens y gestion de claves); proteccién de datos (clasificacion de los datos
que proporcionan controles de seguridad para mejorar el cumplimiento normativo) y
enmascarar datos (la anonimizacion de datos proporcionan datos realistas en entornos
de desarrollo y pruebas)

Herramientas de automatizacion de infraestructura

Los enfoques modernos se basan en automatizar la seguridad y las configuraciones de
la infraestructura. Estas herramientas son capaces de detectar y reparar de manera
automatica las vulnerabilidades de seguridad y los problemas de configuracién en
entornos cloud. Se mueven desde la automatizacion basada en eventos, hasta la
gestién de la infraestructura como cdédigo (l1aC) o plataformas de proteccién de carga
de trabajo en la nube (CWPP).

Herramientas de visualizacion y panel

Los equipos DevSecOps requieren de herramientas que permitan centralizar la
informacién relevante de seguridad para poder ser compartida con los demas
integrantes del equipo. También se puede integrar en otras herramientas de gestion.

Este tipo de herramientas se ha comprobado que resultan muy interesantes para el
equipo, ya que de una manera muy sencilla, se visualiza el crecimiento o la reduccién
de las vulnerabilidades a lo largo del proyecto. A los paneles de visualizacién, se
pueden agregar datos de seguridad, registro y una gran variedad de estadisticas
visibles para todos los miembros participantes.

Herramientas de modelo de amenazas

Estas herramientas permiten a los equipos DevSecOps predecir, detectar y evaluar
amenazas de toda el drea de ataque. El objetivo marcado es tomar decisiones lo mas
rapido posible de manera proactiva basadas en la informacion obtenida para reducir
los riesgos al minimo. Hay un gran numero de estas aplicaciones en el mercado con
grandes capacidades.

Herramientas de alerta

Estas herramientas ayudan a los equipos DevSecOps a dar una respuesta inmediata
ante los eventos de seguridad. En un escenario ideal, se notifica cada alerta sélo
cuando el evento ha sido analizado y considerado meritorio de informar al equipo. Es
basico para no sobrecargar el sistema y generar interrupciones continuas en los flujos
de trabajo. Una vez de lanza la notificacion, el equipo analiza el evento y aplica las
correcciones necesarias.
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7.5 Herramientas DevSecOps

Github Actions

Es una herramienta de cddigo abierto que trata de automatizar los worksflow de
DevSecOps. Permite a los miembros del equipo escribir, probar y desplegar cddigo
desde GitHub [59]. A la vez que en tiempo real realiza acciones propias de GitHub como
solicitudes de extraccidn o creacién de nuevas versiones. Es utilizada por el equipo de
desarrollo y proporciona la automatizacion de diferentes tareas [60].

También proporciona un entorno de ejecucion nativo gratuito, el cual puede ofrecer
mas opciones mediante el pago de tarifas. Las acciones con las que cuenta incluyen
funcionalidades de flujos de trabajo, gestiéon de registros o ejecuciones de los
principales Sistemas Operativos. Tanto los flujos como las acciones se pueden definir
con la sintaxis YAML [61]. Aporta agilidad en el desarrollo dentro de la integracién y
entrega continua (CI/CD)

Trivy

Es un escaner de vulnerabilidad de cddigo abierto orientado para imagenes de
contenedores en la nube. Sus puntos fuertes son su facilidad de despliegue y que no
tiene la necesidad de descargar una BBDD de vulnerabilidades. Trivy es capaz de
detectar vulnerabilidades de Sistemas Operativos y dependencias sobre aplicaciones
existentes en imagenes de contenedores. Es adecuado para los pipelines DevSecOps
gue se integran con herramientas Cl (CircleCl o GitLab) [62].

El equipo de desarrollo puede hacer uso de la herramienta para automatizar tareas de
deteccion de vulnerabilidades en el menor tiempo posible.

StarBoard

Kubernetes se utiliza de manera habitual en dominios DevSecOps para orquestar
clusters de contenedores. StarBoard integra herramientas de seguridad sobre en el
entorno Kubernetes, para encontrar los riesgos asociados de los recursos de una
manera nativa. Ayuda al equipo en la labor de la entrega continua (CD).

StarBoard proporciona recursos personalizados y un mdédulo Go para utilizar en los
escaneres de seguridad, junto a comandos compatibles con Kubectl, que permite
acceder a los informes generados de seguridad de manera nativa desde kubernetes
[63].

OWASP Zed Attack Proxy (ZAP)

Es una herramienta popular que ayuda a los desarrolladores a desplegar una seguridad
de mayor calidad en el software. La herramienta cuenta con diferentes caracteristicas,
como un escaner activo que se integra en el pipeline CI/CD. Para mejorar la seguridad,
ZAP utiliza un servidor proxy para enrutar el trafico de un sitio web. Es capaz de
detectar vulnerabilidades de los sitios web [64].
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HashiCorp Vault

Esta herramienta permite el acceso seguro a secretos -como claves API, contrasenas o
certificados-. Registra los accesos en forma de auditoria y proporciona una interfaz
para todos los secretos existentes en la infraestructura. Colabora en el cifrado de los
datos para asegurar la integridad de la informacién (uno de los pilares de la seguridad).

También puede generar de manera dinamica secretos para servicios o sistemas
especificos como BBDD o servicios cloud. De la misma manera se pueden revocar
cuando el servicio ya no tiene acceso a los mismos. Otra caracteristica, es que es capaz
de cifrar secretos sin necesidad de almacenarlos, lo que permite al equipo de
seguridad almacenar informacién sensible en el sistema sin tener que gestionar el
cifrado [65].

SonarQube

Es una herramienta de cddigo abierto que es capaz de realizar de manera desatendida
revisiones en el cddigo. Su objetivo es detectar vulnerabilidades y errores en el codigo
fuente. Es compatible en un gran ndmero de lenguajes de programacion y puede
integrar los pipelines de DecSecOps para garantizar el acceso a todos los colaboradores
a la retroalimentacién que genera la herramienta de manera continua [66].

Aqua Security

Proporciona herramientas DevSecOps que ayudan a automatizar el desarrollo y
despliegue de aplicaciones nativas en la nube sin aumentar la carga de recursos
existentes. Integra una serie de herramientas para gestionar las vulnerabilidades, el
escaneo de la configuracion de la seguridad en entornos cloud, en entornos
Kubernetes, detecciéon de malware preproduccion y gestiéon de politicas para ratificar
la seguridad extremo a extremo de DevSevOps [67].

Snyk

Es una herramienta Open Source que permite realizar una continua auditoria a los
desarrollos de software, escanea las librerias en tiempo real y genera los reportes con
los resultados. Muchos desarrollos cuentan con componentes de cdodigo abierto,
donde lamentablemente las vulnerabilidades de las bibliotecas utilizadas no paran de
aumentar [68]. Snyk se especializa en evaluar el cddigo de varios lenguajes con una
busqueda automatizada y reparar las vulnerabilidades que presentan las
dependencias. Es capaz de realizar estas tareas directamente desde plataformas de
control de versiones como Github [69].

SonarCloud

Se trata de una plataforma de analisis continuado del cddigo realizado de manera
online de los proyectos de desarrollo de software, y que ofrece la revision de los
resultados desde la nube. El objetivo es prevenir y responder de manera eficaz ante las
amenazas de seguridad en contra de las aplicaciones software. Eso incluye todas las
etapas del proyecto (desarrollo, disefio...) como el conjunto de sistemas vy
metodologias utilizadas por las aplicaciones tras su despliegue. Las herramientas que
ofrece, fomentan a generar cédigo llamado "Continuous Code Quality". También ayuda
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a mejorar la entendibilidad del codigo, gracias a su métrica de complejidad cognitiva
[70].

7.6 Seguridad de las aplicaciones

Con el desplazamiento a la izquierda de la seguridad desde la llegada de DevSecOps, se
ha generado un enfoque adicional para garantizar la seguridad de las aplicaciones
desde las primeras etapas del desarrollo.

Los diferentes equipos participantes colaboran para identificar los problemas de
seguridad durante todo el ciclo de vida del desarrollo, con la intencidn de introducir de
manera natural, su solucién durante los flujos habituales de trabajo. Cuanto antes se
solucionen, mas se reduce el riesgo de explotar el software por parte de un atacante.

Ya es habitual recibir alertas de las vulnerabilidades mientras se escribe el cédigo, para
ser corregidas antes de pasar a las siguientes etapas con las herramientas CI/CD. La
seguridad del software se integra durante todas las etapas del proceso, incluida la fase
de produccidon donde implementan en tiempo de ejecucion.

Algunas buenas prdcticas aconsejables para la seguridad de aplicaciones son:

Evaluacion de amenazas

Se deben clasificar las aplicaciones por rango de sensibilidad a ataques e investigar sus
puntos débiles, los que podria explotar el atacante contra el software. Hay que analizar
las medidas de seguridad implantadas en la actualidad y determinar si son las mas
adecuadas. Establecer objetivos realistas y adecuados, es clave para mejorar la
proteccion y alcanzar el nivel de seguridad que requiere la aplicacién.

Integrar la seguridad en los procesos CI/CD
Las metodologias de desarrollo de software de la actualidad, se gestionan a través de
herramientas de integracion continua/entrega continua (CI/CD) capaces de
automatizar el proceso de lanzamiento. Todas las herramientas de seguridad tienen
que estar integradas en los procesos CI/CD.

Estas herramientas de automatizacidon, permiten que las aplicaciones puedan ser
probadas en diferentes puntos de control. Por ejemplo, cuando se compila el cédigo
fuente, este se somete de manera automatica a las pruebas de seguridad
configuradas, enviando un reporte a los desarrolladores para que éstos corrijan los
problemas de seguridad que contiene el cédigo.

Dar prioridad a las correcciones

En la mayoria de los proyectos, las herramientas de seguridad detectan un gran
numero de vulnerabilidades, donde no siempre es posible dar solucidn a todas ellas.
Los equipos deben tener la capacidad de identificar las vulnerabilidades mas criticas,
para ello, los procedimientos deben ser eficientes para no poner en riesgo la
productividad de los desarrolladores.
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El proceso de pruebas de seguridad debe incluir indicadores automatizados, sobre la
gravedad y el potencial de explotacién de cada vulnerabilidad. Si es necesario, se
puede realizar una evaluacion manual, para entender si las vulnerabilidades son
realmente un riesgo para el negocio. Por ejemplo, un componente vulnerable puede
no utilizarse en absoluto en la aplicacion de produccién, o un sistema vulnerable
puede tener otras medidas de seguridad que dificulten su explotacidn.

Gestionar los privilegios de manera adecuada

Las herramientas de seguridad -como politicas, procesos o credenciales- suelen ser
sensibles para ser aprovechadas por atacantes. Varios ataques a la cadena de
suministros, que resultaron desastrosos (como el caso de SolarWinds [71]) fueron
posibles por debilidades en los procesos de CI/CD.

Por defecto se deben otorgar los permisos minimos para que los usuarios tengan
acceso sobre los datos imprescindibles y necesarios para que sean capaces de realizar
su trabajo. Es muy buena practica configurar MFA (Multi Factor Access) y supervisar los
accesos en busca de comportamientos sospechosos.

Pruebas de penetracion

Las pruebas autorizadas son de gran ayuda para solucionar ciertos problemas. Sin
embargo, algunas vulnerabilidades pueden pasarse por alto. Es practico utilizar
probadores de penetracién humanos, es decir, hackers éticos que evallan las
aplicaciones desde el papel de un atacante. Detectan vulnerabilidades e intentan
romper la aplicacidn sin causar dafios reales.

También cabe la posibilidad de realizar penetraciones a ciegas, que son aquellas que se
producen sin avisar los equipos de seguridad y operaciones. Se pueden comprobar los
procedimientos y las habilidades del personal de seguridad para contrastar resultados
en caso de que hubiera sido un ataque real.

Comprobar componentes de terceros

El software actual se compone por un gran numero de componentes de cddigo de
terceros, de los cuales muchos son de cédigo abierto. El cédigo abierto tiene muchas
ventajas y a la vez corre el peligro de exponer a las compafiias en riesgos de seguridad.

Con los proyectos de codigo abierto que no reciban el mantenimiento necesario y sus
practicas de codificacidon no sean las mas seguras, se debe analizar la situacién y tomar
alguna medida para paliar el problema. Para proporcionar una confianza basica, deben
actualizarse de manera regular con el fin de evitar vulnerabilidades.

Una buena solucidn para escanear componentes de terceros es Software Composition
Analysis (SCA). Las aplicaciones SCA escanean los componentes de cddigo abierto en
busca de vulnerabilidades y problemas de licencias que puedan amenazar al desarrollo
del proyecto. Ofrecen soluciones detalladas para ayudar a resolver los problemas o
reemplazar los componentes comprometidos de cddigo abierto [72].
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Figura 16 Ejemplo de método de dependencias de software de terceros

7.7 Seguridad de la cadena de suministro

La seguridad de la cadena de suministro ofrece a las organizaciones la posibilidad de
detectar y mitigar los riesgos de los artefactos digitales que ingresan en el software a
través de terceros. Estos pueden ser bibliotecas de software o desarrollo
subcontratado. Una estrategia integral que combina la gestion de riesgos junto a los
principios de seguridad, implementa las medidas necesarias para bloquear o mitigar
estos riesgos.

Un ataque a la cadena de suministro puede ser un intento de infiltrarse en el software
o en entornos cloud. Por ejemplo, el atacante puede inyectar malware camuflado en
una actualizacién o contribuir con una parte de cédigo malicioso a un proyecto de
cddigo abierto. Al confiar en este software, los usuarios lo incorporan a sus proyectos y
pipelines CI/CD e implementan el malware de manera inconsciente.

Vulnerabilidades de cadenas de suministro fisico y de software

Cadenas de suministro fisico. Esta cadena incluye todos los elementos y procesos
fisicos para crear el producto fisico final, que es entregado tras la compra del mismo.
Pueden ser los procesos como fabricacién o logistica.

Cadenas de suministro de software. Los proyectos de software se componen de
elementos listos para usar, ya sea de cddigo de terceros, abierto, personalizado o

proporcionado por APls.

Su ventaja es que puede acelerar el desarrollo de las aplicaciones. Sin embargo
también puede provocar desafios de seguridad ya que no se tiene la informacion
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necesaria de todos los artefactos. Un solo componente comprometido puede ser un
foco de ataques.

CAmo se produce un ataque a la cadena de suministro

Cualquier organizacién que utilice software de terceros o subcontraten colaboradores
externos, establece relaciones de confianza, que forma parte de la cadena de
suministro. Una vez que el atacante consigue violar la seguridad y acceder a la red de
un colaborador, puede saltar a la red de la organizacién y extender el ataque.

Es frecuente que los proveedores de servicios administrados (MSP) sean objetivos
habituales, ya que suelen tener ciertos permisos en las redes de los clientes y sus
entornos cloud. Los MSP ofrecen a los atacantes un escaparate de accesos que pueden
explotar de manera mas sencilla que hacerlo de manera directa.

Algunos ejemplos de ataques recientes:
e SolarWinds en 2020 [73]
e Kaseya [74]
e CodeCov en 2021 [75]
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8. Caso practico

En este capitulo, se pone en practica un ejemplo de cdmo aplicar la capa de seguridad
gue aplica DevSecOps durante el desarrollo de un proyecto. A continuacion, se expone
un resumen del mismo. Si se desea consultar el proceso completo, se encuentra
disponible en la seccién de anexos -exactamente en el anexo 4- presente en el punto
11 de este trabajo.

En concreto, se va a utilizar un proyecto publico -accesible para todo el mundo- desde
GitHub [76]. Una vez importado, se le afiadira al cddigo una dependencia asociada a la
biblioteca logdj de Java [77]. A esta biblioteca se le ha detectado recientemente una
vulnerabilidad, la cual, provoca una brecha de seguridad que afecta al servicio web
Apache. Por lo que han saltado las alarmas en todo el mundo [73].

Una vez importado el proyecto y afiadida la vulnerabilidad al cédigo, se hace uso del
protocolo OAuth [79] que permite compartir informacién de sitios web o aplicaciones
desde un origen (proveedor) a un destino (consumidor). En este caso se realiza un
OAuth desde una cuenta de GitHub (donde se encuentra el proyecto) para que pueda
tener acceso a la informacidn dos plataformas que ofrecen su servicio web, Synk [80] -
en busqueda de cddigo malicioso- y SonarCloud [81] -revisién y analisis estatico del
codigo- (herramientas mencionadas en el apartado 7.6).

Proyecto de GitHub

El codigo del proyecto elegido para el caso practico se encuentra en el siguiente
enlace, almacenado en un repositorio de GitHub y que sera utilizado como el
desarrollo al que se le aplican las herramientas de seguridad.

Integracion de Snyk con GitHub

Como se ha comentado anteriormente, se debe autorizar a Snyk para que tenga
acceso a la informacién que contiene el proyecto de Github a través del protocolo
OAuth. Una vez seleccionados los permisos y acciones a los que se le da acceso a la
herramientas Snyk (siguiendo las indicaciones de la web de la propia herramienta).

Una vez se finaliza la configuracién, se consigue que ambas plataformas -GitHub vy
Snyk- puedan realizar conexiones seguras e intercambiar informacidn entre ellas. A
continuacion, se utilizan las aplicaciones de escritorio de GitHub y de Visual Studio
Code, para poder editar el cddigo del proyecto, con el objetivo de anadir la libreria
comprometida con la vulnerabilidad log4j.
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En concreto, este es el fragmento de cddigo que se afiade al proyecto.

org.apache.logging. log4]

logdj-core
2.14.1

Figura 17 Insercion dependencia log4j V14 bis

Una vez se lanzan las tareas de Snyk en busca de vulnerabilidades en el cddigo del
proyecto, se puede observar que ha detectado la vulnerabilidad log4j, introducida de
manera intencionada en el proyecto con anterioridad, que afecta al servidor web

Apache.

org.apache.logging.log4j:log4j-core - Remote Code Execution (RCE)

VULNERABILITY CWE-04 ® | CVE-2021-44228 © | CVSS 10 SNYK-JAVA-ORGAPACHELOGGINGLOG4J-2314720

@~ Insights: We strongly recommend fixing this vulnerability. If it cannot be fixed by upgrading to the latest version, remove IndiLookup.class from the class path by running
zip -q -d logdj-core-*.jar org/apache/logging/logdj/core/lookup/IndiLookup.class
For additional mitigation advice, please see our Log4Shell remediation cheat sheet.

Introduced through org.apache logging logdflogdj-core@2.14.1 Exploit maturity

Fixed in org.apache logging.log4jlog4j core@2.3.1, @2.12.2. @2.15.0

ow more detail v

org.apache.logging.log4j:log4j-core - Remote Code Execution (RCE)

VULNERABILITY | CWE-94 % | CVE-2021-45046 © | CVSS9 SNYK-JAVA-ORGAPACHELOGGINGLOGAJ-2320014

Introduced through org.apache logging.log4jlogdj-core@2.14.1 Exploit maturity
Fixed in org apache logging log4jlogdj-cors@2 3.1, @2.12.2, ®2.16.0

Show more detail v

m org.apache.logging.log4j:log4j-core - Denial of Service (DoS)

VULNERABILITY ' CWE-400 % | CVE-2021-45105%  CVSS7.5°% m SNYK-JAVA-ORGAPACHELOGGINGLOG4J-2321524 ¢
Introduced through org.apache logging.log4jlogdj-core@2. 14.1 Exploit maturity
Fixed in ora.apache loaaina loadiloadi-core®2.3.1, @2.12.3, @217.0

Figura 18 Deteccién vulnerabilidad Snyk bis

Integracion de SonarCloud con GitHub

Los pasos son muy parecidos a los que se han seguido con Snyk. Se debe realizar el
asistente para dar autoridad a SonarCloud para que acceda a la informacién de los
proyectos de GitHub.

Para realizar los andlisis del cédigo de GitHub, SonarCloud solicita realizar dos
acciones. La primera generar un token para utilizar como secreto durante las
conexiones seguras entre ambas plataformas. Basicamente consiste en generar un
token que compartiran ambas plataformas para la conexion segura y afadir al codigo
la url de SonarCloud para tramitar la informacion.
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Una vez realizada la configuracidn, desde la web GitHub, se pueden observar las tareas
que se estdn realizando sobre el cédigo del proyecto.

Workflows New workflow

e X

Tell us how to make GitHub Actions work batter for you with three quick quastions. Give feedback
All workflows cle]
?g Build

All workflows
g Java Clwith Maven Showing runs from all workflows
Q Filter workflow runs
4 workflow runs Event-  Status=  Branch=  Actor=

Update build.yml

Build #2: Commit e15dad pushed by Borg9

ds age

main

Update build.ym|

main

Java Cl with Maven £2: Commit e15dad9 pushed by Bor89 &) In progress
Create build.yml 7 minutes aga

(] y = 5 7 minutes g
Java Cl with Maven #1: Commit 6f2d14e pushed by Bor89 &) 2m 533

© Create build.yml . B8 7 minutes ago

Build #1: Commit 6f2d 14e pushed by Bor89 & Fallu

Figura 19 Tareas 2 bis

Finalmente, se pueden ver todos los test que se han configurado y que en este
momento, se encuentran analizando el cédigo del proyecto.

/ 1
' 0 some checks haven't completed yet Hide all checks

2 in progress and 1 pending checks

[ ] Build / Build (pull_request) In progress — This check has started... Details
[ ] Java €I with Maven / build (pull_request) In progress — This check has started... Details
[ ] m security/snyk (Bor89) Pending — Snyk (s running 2 tests Details

This branch has no conflicts with the base branch
Merging can be performed automatically.

Merge pull request - You can also open this in GitHub Desktop er view command line instructions.

Figura 20 Test GitHub bis

Donde Snyk se ocupa de las vulnerabilidades de seguridad y SonarCloud de los
problemas en la escritura del cddigo.
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Resultados del caso practico

Se ha podido comprobar algunas de las caracteristicas que ofrece DevSecOps. Como
son las operaciones automatizadas que han realizado las herramientas. Mientras se
desarrolla el cédigo y avanza el proyecto, las herramientas realizan sus analisis en
tiempo real, ofreciendo reportes e informacién muy valiosa que ayuda no solo a los
desarrolladores, sino a todos los equipos participantes, como el de operaciones o
seguridad, a subsanar muchos problemas antes de seguir avanzando con el Cl/CD.

También se ha podido ver su variabilidad y adaptacién en diferentes entornos, ya que
las herramientas ofrecen sus servicios en diferentes plataformas, y son capaces de
analizar tanto cddigo propio como elementos de terceros, a la vez que se puede
configurar la sensibilidad de la deteccion de errores. La importancia de aplicar la
seguridad desde los inicios del proyecto queda patente para no arrastrar errores en
etapas posteriores. En este ejemplo no se han producido falsos positivos, pero habria
que tenerlo en cuenta para futuras ocasiones.

Las herramientas utilizadas como Snyk, de tipo SaaS, se adapta perfectamente al
entorno CI/CD -como de GitHub- evaluando el cddigo de una manera automatizada y
reparando las posibles vulnerabilidades localizadas en las dependencias del cddigo,
para que los desarrolladores den una solucidon de manera rapida y eficaz.

SoncarCloud y su andlisis para detectar irregularidades en la calidad del cddigo del
proyecto, asegura el continuo mantenimiento y su confianza. Junto a Snyk, han
formado una buena combinacion.
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9. Conclusiones

Es innegable que el presente y el futuro de la sociedad actual, se basa en un entorno
conectado, donde los datos y la informacion han pasado a tener un papel tan
importante, que en muchas ocasiones su valor es mayor que el dinero. Incluso, su
pérdida o sustraccién puede situar a las companias en una situacién muy
comprometida.

No es de extrafiar que durante los Ultimos afios, cada vez sean mas frecuentes los
casos en que grandes empresas sufren ciberataques que ponen en riesgo su
informacién. En muchas ocasiones, las medidas de seguridad tomadas no son
adecuadas para contener a los hackers, cada vez estdn mas especializados.

Para poder interactuar con este mundo conectado, la mayoria de las personas utiliza
dispositivos con acceso a Internet, ya sean desde ordenadores, smartphones... o
nuevos elementos que se han unido gracias al IOT (Internet de la cosas), como pueden
ser coches, electrodomésticos, etc. Todos estos dispositivos, cuentan con aplicaciones
(software) que facilitan a sus usuarios realizar tareas especificas que por ocio o trabajo,
utilizan en el dia a dia.

Parece imposible que con este contexto, se pueda encontrar desarrollos de software
en el que la seguridad no es una de sus principales inquietudes, pero nada mas lejos,
ya que dar de lado la seguridad, es una practica mas habitual de lo que se pueda
pensar. Esta situacién se da en la actualidad por arrastrar metodologias antiguas que
no se adaptan a las necesidades actuales, junto la mala idea preconcebida que tienen
muchos desarrolladores, de que aplicar seguridad a sus proyectos generan retrasos en
sus entregas.

No solo es necesario trabajar con metodologias modernas de métodos agiles e
introducir la seguridad de manera forzada. Se debe realizar un cambio de mentalidad,
para que todos los actores que intervienen en el desarrollo del software, asimilen la
nueva forma de trabajar y se sientan parte de ella. Es decir, extender una filosofia de
trabajo que sea aceptada por todos, se extingan los silos, la colaboracién y
comunicacion sea continua y la seguridad se aplique de manera innata durante todo el
desarrollo del proyecto.

Con el ejemplo practico presentado en el tema 8, se ha podido ver en accién alguna
herramienta comentada en la teoria. Y como conclusién, es asombroso comprobar
como estas herramientas trabajan en tiempo real mientras avanza el desarrollo del
proyecto. La implantacion de estas herramientas parecen indispensables gracias a todo
los beneficios que aportan, junto a la transparencia e independencia con la que
trabajan.

Se puede afirmar que se han alcanzado los objetivos que demuestran todos los

beneficios que aporta una metodologia DevSecOps para el desarrollo de software
seguro. Es cierto que solo se ha trabajado de manera practica con pocas herramientas.
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Sin embargo, se ha podido captar tu eficiencia y virtudes, y abre un mundo nuevo para
descubrir toda su potencia y capacidad.

La metodologia 4agil seguida durante el desarrollo del presente trabajo ha sido
acertada, ya que se han realizado cambios a lo largo del mismo, teniendo que realizar
modificaciones en parte del contenido. Incluso se ha tenido que variar la planificacion
inicial para adaptar el trabajo hacia el resultado final esperado, que en un principio era
abierto y no tenia nada cerrado de manera definitiva.

La introduccién del caso practico ha aportado credibilidad a toda la parte tedrica
expuesta, ya que se ha podido demostrar las capacidades y parte de la metodologia
DevSecOps en un CI/CD desde un proyecto en GitHub.

Como lineas de trabajo futuro, existe un abanico enorme de posibilidades, ya que en
el presente trabajo se han presentado las ideas principales de las nuevas metodologias
basadas en la seguridad durante el desarrollo. Y como se ha comentado
anteriormente, solo que han puesto en practica un par de herramientas, cuando
existen una gran cantidad de ellas de diferentes indoles y competencias. Hay todo un
mundo por explorar.
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10. Glosario

e Acoplamiento Forma y nivel de interdependencia entre mdédulos de software; una
medida de qué tan cercanamente conectados estdn dos rutinas o médulos de
software.

e Algoritmo Conjunto de instrucciones definidas, ordenadas y acotadas para resolver un
problema o realizar una tarea.

® Amenaza Toda accién que aprovecha una vulnerabilidad para atacar o invadir un
sistema informatico.

® APl Application Programming Interface. Conjunto de subrutinas, funciones vy
procedimientos (o0 métodos, en la programacién orientada a objetos) que ofrece cierta
biblioteca para ser utilizado por otro software como una capa de abstraccion.

e Aplicaciones distribuidas Aplicaciéon con distintos componentes que se ejecutan en
entornos separados, normalmente en diferentes plataformas conectadas a través de
una red.

e Artefacto Producto tangible resultante del proceso de desarrollo de software.

e BasedeDatos Conjunto de datos pertenecientes a un mismo contexto vy
almacenados sistemdticamente para su posterior uso.

e Buenas practicas Toda experiencia que se guia por principios, objetivos y
procedimientos apropiados o pautas aconsejables que se adeclan a una determinada
perspectiva normativa o a un parametro consensuado, asi como también toda
experiencia que ha arrojado resultados positivos, demostrando su eficacia y utilidad en
un contexto concreto.

e Build Proceso de compilacidn y ejecucidn de un codigo.
e Cadenade suministro Conjunto de actividades, instalaciones y medios de
distribucidon necesarios para llevar a cabo el proceso de venta de un producto en su

totalidad.

e CD/Cl Método para distribuir aplicaciones a los clientes con frecuencia mediante el
uso de la automatizacion en las etapas del desarrollo de aplicaciones.

e Cibercrimen El cibercrimen es una actividad delictiva dirigida a un ordenador, una red
informatica o un dispositivo en red, o bien utiliza uno de estos.

e Ciberseguridad (Seguridad informatica) Practica de defender las computadoras, los
servidores, los dispositivos mdviles, los sistemas electrdnicos, las redes y los datos de

ataques maliciosos.

e CLASP Metodologia disefiada para insertar seguridad en cada fase del ciclo de vida.
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Cloud Red mundial de servidores, cada uno con una funcién Unica. La nube no es una
entidad fisica, sino una red enorme de servidores remotos de todo el mundo que estan
conectados para funcionar como un Unico ecosistema.

Cloud Computing La computacion en la nube es la entrega de diferentes servicios a
través de Internet. Estos recursos incluyen herramientas y aplicaciones como
almacenamiento de datos, servidores, bases de datos, redes y software.

Cluster Conjuntos o conglomerados de ordenadores construidos mediante la
utilizacion de hardware comunes y que se comportan como si fuesen una Unica
computadora.

Cadigo fuente Archivo o conjunto de archivos, que contienen instrucciones
concretas, escritas en un lenguaje de programacion, que posteriormente compilan uno
0 varios programas.

Contenedores Los contenedores son unidades ejecutables de software donde se
empaqueta el cddigo de aplicacion, junto con sus bibliotecas y dependencias, de forma
comun para que se pueda ejecutar en cualquier lugar, ya sea en el escritorio, en la Tl
tradicional o en el cloud.

Cuadrante magico de Gartner Recoge la culminacién de la investigacion de un
mercado especifico, y proporciona una vision panoramica de las posiciones relativas
de sus competidores.

DevOps Es una combinacién de los términos ingleses development (desarrollo) y
operations (operaciones), designa la unidén de personas, procesos y tecnologia para
ofrecer valor a los clientes de forma constante.

DevSecOps Proceso de integracidon de la seguridad en los procesos de desarrollo y
operaciones de aplicaciones informaticas.

Diagrama de Gantt Herramienta util para planificar proyectos.

Distribuido Servicio que se encuentra localizado en varios entornos y en diferentes
localizaciones fisicas.

DNS Domain Name System. Su funcidn mds importante es "traducir" nombres
inteligibles para las personas en identificadores binarios asociados con los equipos
conectados a la red, esto con el propdsito de poder localizar y direccionar estos
equipos mundialmente.

Dumb Terminal Equipo informatico sin capacidad de procesamiento de datos
independiente.

E-commerce Proceso de compra y venta de productos o servicios en internet.
Enmascaramiento de datos Proceso mediante el cual se cambian ciertos elementos de

los datos de un almacén de datos, cambiando su informacidon pero consiguiendo que la
estructura permanezca similar, de forma que la informacidn sensible quede protegida.
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Escalabilidad Medida de la eficacia del crecimiento de un equipo, servicio o aplicacion
para satisfacer las exigencias de aumento del rendimiento.

Escritorio virtual Acceso a un computador, cuyo poder de procesamiento no se
encuentra en un PC fisico, sino en servidores ubicados en un datacenter.

Falso negativo Cuando un antivirus no detecta un malware, cuando deja pasar o
ejecutar un codigo malicioso en el sistema que esta protegiendo.

Falso positivo Deteccion de un archivo como virus (o alguna otra clase de malware)
por parte de un antivirus, cuando en realidad no es ningln virus o malware.

Feedback Adquisicidon de informacién de los clientes, sobre un producto, la calidad del
servicio de una marca, etc.

Firewall También conocido como cortafuegos, es un elemento informdtico que trata
de bloquear el acceso, a una red privada conectada a Internet, a usuarios no
autorizados.

Framework Marco o esquema de trabajo generalmente utilizado por programadores
para realizar el desarrollo de software. Utilizar un framework permite agilizar los
procesos de desarrollo ya que evita tener que escribir cdédigo de forma repetitiva,
asegura unas buenas practicas y la consistencia del cédigo.

Fuzzing Técnica de pruebas de software, a menudo automatizado o
semiautomatizado, que implica proporcionar datos invdlidos, inesperados o aleatorios
a las entradas de un programa de ordenador. Entonces se monitorizan las excepciones
tales como caidas, asercionesde  cédigo erréneas, o para encontrar
potenciales filtraciones de memoria.

GitHub Plataforma de alojamiento, propiedad de Microsoft, que ofrece a los
desarrolladores la posibilidad de crear repositorios de cédigo y guardarlos en la nube
de forma segura, usando un sistema de control de versiones, llamado Git.

Hacker ético Son personas contratadas para hackear un sistema e identificar y reparar
posibles vulnerabilidades, lo que previene eficazmente la explotacién por hackers
maliciosos.

Hacking Busqueda y explotacion de vulnerabilidades de seguridad en sistemas o
redes.

Host Computadoras u otros dispositivos (tabletas, méviles, portatiles) conectados a
una red que proveen y utilizan servicios de ella.

Idle Integrated Development and Learning Environment. Intérprete de cédigo de
lenguajes de programacion.

Imagen Archivo compuesto por multiples capas, que se utiliza para ejecutar cédigo en
un contenedor. Estas imagenes son las plantillas base desde la que se parte, ya sea
para crear una nueva imagen O crear nuevos contenedores para ejecutar las
aplicaciones.
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Ingenieria social Ataques que engafan al usuario para que realice una accién que
permita instalar algiin malware en un equipo.

Interfaz Conexién funcional entre dos sistemas, programas, dispositivos o
componentes de cualquier tipo, que proporciona una comunicacidn de distintos
niveles, permitiendo el intercambio de informacidn.

10T Internet Of Things. Relacidén entre algunos objetos con la conexidn a internet.

Malware Término amplio que describe cualquier programa o cédigo malicioso que es
danino para los sistemas.

Maven Herramienta de software para la gestidon y construccion de proyectos Java,
basado en formato XML.

MDM Mobile Device Manager. Software que permite asegurar, monitorizar vy
administrar dispositivos moviles sin importar el operador de telefonia o proveedor de

servicios.

Merge Hell Cuando el repositorio de trabajo se vuelve muy diferente de las lineas de
base definidas por los desarrolladores.

Metodologia Conjunto de métodos coherentes y relacionados por unos principios
comunes.

MFA Acceso Multi Factor. Contar con mas de una manera de autenticacion sobre un
sistema.

Microservicio Elementos independientes en los que se puede dividir una aplicacién.
Middleware Software que se sitla entre un sistema operativo y las aplicaciones que se
ejecutan en él. Basicamente, funciona como una capa de traduccidn oculta para
permitir la comunicacién y la administracion de datos en aplicaciones distribuidas.
Modelo agil El enfoque agil para el desarrollo de software busca distribuir de forma
permanente sistemas de software en funcionamiento disefiados con iteraciones

rapidas.

OASAM Open Android Security Assessment Methodology. Framework que tiene por
objetivo ser una metodologia de analisis de seguridad de aplicaciones Android.

On-premise Instalaciones propias o in situ. Se refiere a la utilizacidon de servidores y
entorno informatico propios de la empresa.

OWASP Proyecto de cddigo abierto para el desarrollo de aplicaciones web seguras.
P2P Peer to Peer, protocolo para compartir informaciéon de manera descentralizada.

Paradigma Manera, estilo o forma de pensar y actuar, como por ejemplo, en la
programacion.
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Parche Diferentes cambios que se han aplicado a un programa para corregir errores,
actualizarlo, eliminar secciones antiguas de software o simplemente afadirle
funcionalidad.

Phishing Engafio mediante el cual terceros pretenden que los usuarios compartan
datos confidenciales.

Pipeline CD/CI Conjunto completo de procesos que se ejecutan cuando se activa el
trabajo en los proyectos. Las canalizaciones abarcan los flujos de trabajo, que
coordinan los trabajos, y todo esto se define en el archivo de configuracidon de cada
proyecto.

Proxy Servidor, programa o dispositivo que hace de intermediario en las peticiones de
recursos que realiza un cliente (A) a otro servidor (C).

REST Representational State Transfer. Estilo de arquitectura software para sistemas
hipermedia distribuidos como la World Wide Web.

Robusto Software que se comporta de forma razonable en circunstancias que no
fueron anticipadas, como un ataque o una falla del sistema en la especificacion de
requerimientos.

Rol Coleccion de permisos definida para todo el sistema que se pueden asignar a
usuarios especificos en contextos diferentes.

Scrum Framework que permite trabajar en una serie de interacciones en equipo.

SDLC Systems Development Life Cycle, Ciclo de desarrollo de sistemas. Proceso de
creaciéon o modificacién de los sistemas, modelos y metodologias que se utiliza para
desarrollar sistemas de software.

Security by design Enfoque de garantia de la seguridad que formaliza el disefio,
automatiza los controles de seguridad y simplifica las auditorias.

Seguridad de orquestacion Herramientas y soluciones que pueden trabajar juntas,
comunicarse, compartir y exportar datos de una manera intuitiva y facil, sin
interrumpirse ni cancelarse entre si, y agilizar el proceso de seguridad que permite que
cada herramienta se utilice al maximo potencial.

Seguridad proactiva Métodos que se utilizan para prevenir ciberataques.

Servicio Conjunto de actividades que buscan responder a las necesidades de un cliente
(host).

Servidor Un servidor es un equipo informatico que forma parte de una red y provee
servicios a otros equipos cliente.

Silo Incapacidad de algunas empresas para trabajar eficientemente entre

departamentos o todas las dreas que la conforman, a consecuencia de utilizar mds
aplicaciones de las necesarias o cuentas con exceso de informacién almacenada.
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Sistemas heredados Sistema informatico (equipos informaticos o aplicaciones) que ha
quedado anticuado pero que sigue siendo utilizado por el usuario (generalmente, una
organizacidn o empresa) y no se quiere o no se puede reemplazar o actualizar de
forma sencilla.

SLA Service Level Agreement. Contrato que describe el nivel de servicio que un cliente
espera de su proveedor. En espaiiol, también se llama Acuerdo de Nivel de Servicio
(ANS).

Software Conjunto de los componentes légicos necesarios que hace posible la
realizacion de tareas especificas, en contraposicién a los componentes fisicos que son
llamados hardware.

Software de terceros Las aplicaciones de terceros son programas escritos para
trabajar internamente con sistemas operativos, pero son escritos por personas o
compaifias aparte de los propios miembros de la compafiia que provee de este sistema
operativo.

Software libre Modelo de desarrollo de software basado en la colaboraciéon abierta.
Se enfoca en los beneficios practicos (acceso al cédigo fuente) y en cuestiones éticas o
de libertad que tanto se destacan en el software libre.

Sprint Miniproyecto de no mas de un mes (ciclos de ejecucion muy cortos,entre unay
cuatro semanas), cuyo objetivo es conseguir un incremento de valor en el producto
gue se estd construyendo.

SQL Structured Query Language. Lenguaje de programacion que te permite manipular
y descargar datos de una base de datos.

Tester Planifican y llevan a cabo pruebas de software de los ordenadores para
comprobar si funcionan correctamente.

TIC Tecnologias que utilizan Ila informatica, la microelectrénica y las
telecomunicaciones para crear nuevas formas de comunicacion a través de
herramientas de caracter tecnolédgico y comunicacional, esto con el fin de facilitar la

emision, acceso y tratamiento de la informacion.

Token Referencia (un identificador) que regresa a los datos sensibles a través de un
sistema de tokenizacion.

Usabilidad Capacidad de un software de ser comprendido, aprendido, usado y ser
atractivo para el usuario, en condiciones especificas de uso.

Vector de ataque Formas o medios que permiten a ciberdelincuentes transmitir
codigos maliciosos, con el propédsito de obtener beneficios econémicos.

Virtualizacion Entorno informatico simulado, o virtual, que sustituye a un entorno
fisico.

Vulnerabilidad Fallo de seguridad en un programa o sistema informatico.
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e Workflows Flujos de trabajo, automatizacién de las tareas de modo que quedan
debidamente jerarquizadas, organizadas y automatizadas.

e YAML Formato de serializacién de datos que significa YAML no es lenguaje de
marcado.
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Al Kubernetes

Es una herramienta de orquestacion de Google que gestiona microservicios o
apelaciones en contenedores en un clister distribuido de nodos. Proporciona la
infraestructura necesaria con escalado de los contenedores. Ademas, colabora para
ocultar la complejidad del sistema ofreciendo APls REST para gestionar los
contenedores. A la vez que es multiplataforma (cloud, AmazonWS, Azure, Apache...)
(82].

Ventajas de Kubernetes

Ha incrementado su popularidad gracias a sus experiencia en I1+D y operaciones que
ofrece Google, junto a la gran comunidad que ha ido gestando a su alrededor y que
permite ser desplegado en un sinfin de escenarios distintos.

Componentes y arquitectura

Se podria pensar en cualquier otra infraestructura, pero la verdad es que sigue siendo
cliente-servidor, con posibilidad de configurarlo en alta disponibilidad. El servidor
maestro estd formado por diferentes componentes que forman la infraestructura,
almacenamiento, controlador Kube, controlador cloud, servidor DNS, proxy...

Componentes del nodo maestro

e Cluster etcd. Almacenamiento distribuido donde se almacena los datos del
cluster de Kubernetes. A través de las APl’s se activa la actualizacién de la
informacién que contiene el nodo.

e Kube-APIServer. Servidor de la APl. Gestiona todas las solicitudes REST que
recibe el nodo, actlia como frontend.

e Kube-controller manager. Ejecuta procesos de controladores en segundo plano
para regular el estado del clister y realizar las tareas rutinarias.

e (Cloud-controller manager. Gestiona los procesos del controlador que cuenta
con dependencias otro proveedor de servicios cloud (como balancear la carga o
los volumenes)

® Kube-scheduler. Programa los pods (grupos de contenedores donde se ejecutan
los procesos de las aplicaciones) basandose en la necesidad de los recursos de
cada momento (por ejemplo, otorgando o reduciendo la capacidad de memoria
o procesamiento que requiere la aplicacién)
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Figura 21 Esquema de nodo maestro y worker en Kubernetes

A2 Contenedor de imagenes

Es un archivo con cédigo ejecutable capaz de crear un contenedor dentro de un
sistema determinado. Una imagen no puede cambiarse y puede ser desplegada en
cualquier entorno. Es el componente central de una arquitectura de contenedores.

Las imagenes contienen todo lo que necesita un contenedor para ejecutarse, un motor
(como Docker), bibliotecas del sistemas, la configuracion, etc. La imagen comparte el
nucleo del sistema operativo del host, por este motivo necesita incluir el SO completo.

Una imagen de un contenedor estd compuesta por diferentes capas, afiadida a la
imagen base. Estas capas permiten reutilizar los componentes y las configuraciones
entre diferentes imagenes. Es importante crear las capas de manera éptima para
reducir el tamafio del contenedor y mejorar el rendimiento [83].
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The old way: Applications on host The new way: Deploy containers

App App

Libraries Libraries

App

Libraries Libraries

Heavyweight, non-portable Small and fast, portable
Relies on OS package manager Uses OS-level virtualization

Figura 22 Esquema de contenedores

Imagenes padre y base

Imagen base. Se trata de una imagen de contenedor vacia que permite a los
administradores crear imagenes desde cero.

Imagen padre. Es una imagen pre configurada que proporciona funcionalidades
basicas, como un SSOO Linux, una BBDD MySQL o un sistemas de gestién como
WordPress.

A pesar de estas distinciones, en muchas ocasiones se utilizan ambos términos
indistintamente. Existen una gran cantidad de imagenes en contenedores publicos a
disposicion de los usuarios, como también lo estdn en repositorios privados, como
Docker, AmazonWS o Azure.

A3 Seguridad en la nube

En la actualidad las organizaciones que quieren fomentar la colaboracién e innovacion,
muestran su confianza en servicios de computacion cloud.

éQué es la seguridad en la nube?

Las empresas y los gobiernos que desean fomentar la innovacién y la colaboracion
confian cada vez mas en los servicios de computacién en la nube. En la actualidad, la
gran mayoria de las empresas utilizan algun servicio en la nube y ademas, muchas de
estas deciden almacenar informacién sensible. Aproximadamente un 20% de estas
empresas han sufrido algun ataque en su infraestructura de nube publica [75].
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La seguridad que se implementa en la nube, se basa en tecnologia y procedimientos
gue protegen la infraestructura cloud. Para proteger datos y aplicaciones de las nuevas
metodologias de ataques, se deben aplicar las mejores técnicas de seguridad y
desarrollar nuevas estrategias que mejor se adapten al entorno particular de nube.
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Figura 23 Nube

Buenas practicas de seguridad en la nube

Revisidn. Revisar las caracteristicas de seguridad del entorno de igual manera que se
probaria en un entorno on premise. Sobre todo para comprobar la calidad del software
de terceros.

Gestion de identidades de acceso (IAM). Muy importantes en sistemas cloud, desde
gue los usuarios pueden hacer uso de los servicios desde cualquier lugar vy dispositivo.
Se puede supervisar su actividad y programar alertas en caso de comportamientos
anomalos. Ademas, aporta autenticacion multifactor (MFA) y caracteristicas de inicio
de sesién Unico (SSO).

Evitar la ingenieria social. Evitar el pishing y derivados de este es esencial, para ello se
pueden tomar medidas como:

e Mostrar la importancia de no compartir con nadie las credenciales personales.

® Proteccion del correo electrénico.

e Exigir tiempos de espera de inicio de sesién y cambios de contrasefas
periodicos.

® Programar alertas ante inicios de sesién desde lugares e ip’s diferentes.

e Uso de MFA obligatorio.

Auditar y optimizar las configuraciones

Debido a los continuos cambios que experimentan las infraestructuras cloud, se debe
supervisar y verificar que las configuraciones aplicadas contindan siendo seguras.
Cuando se escalan o replican calculos o volimenes de datos, pueden ocurrir errores de
configuracion que pueden comprometer la estabilidad de la seguridad [s4].
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A4 Desarrollo del caso practico (Apartado 8)

Proyecto de GitHub

El cddigo del proyecto elegido para el caso practico se encuentra en el siguiente enlace
(nombre del proyecto: spring-petclinic), que pertenece a un repositorio de GitHub. Al
ser cddigo libre, solo se requiere una cuenta de usuario de GitHub, para importar el
cddigo a esta cuenta y poder "colaborar"” en su desarrollo. En este caso solo se utiliza a
modo de ejemplo, y no se actualizara el proyecto principal.

O Search or jump to... /! Pull requests Issues Marketplace Explore

% Bor89/ spring-petclinic ' Public

forked from spring-projects/spring-petclinic

<> Code 1% Pull requests 1 ® Actions B Projects @ Security |« Insights 8 Settings
¥ main ~ P 4branches 1tag Go to file Add file ~ m
This branch is 3 commits ahead of spring-projects:main. 1’ Contribute ~ i3 Fetch upstream -
Bor89 Update pomaml ... v 6894131 8 hours ago %) 775 commits
.github/workflows Update build.yml 8 hours ago
.mvn/wrapper Upgrade to Maven 3.8.2 4 months age
gradle/wrapper Update for recent changes in mvn build 7 days age
src Upgrade to Spring Boot 2.6.1 and fix Maven build 7 days ago
[ .editorconfig Change EditerConfig to reflect some files are indented with 2 spaces 2 years ago
[ .gitignore Make build work with Gradle 7 days ago
[ LICENSEtxt Add license file 3 months age
[ build.gradle Update for recent changes in mvn build 7 days ago
[ docker-composeym! Add support for Postgre5QL 16 days ago

Figura 24 Proyecto pruebas

Integracion de Snyk con GitHub

Es un servicio de pago pero dispone de una modalidad gratuita [86] con la que permite
realizar test, perfecta para la ocasidén. Una vez elegida la modalidad deseada, hay que
seleccionar la plataforma a la que se quiere autorizar para que Snyk tenga acceso a la
informacion, en este caso se selecciona GitHub.
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H snyk Product ~  Pricing

n
Free ° 0

LIMITED TESTS
Authorize Snyk Login
For individual developers and
small teams looking to secure
while they build
Snyk Login by snyk
wants to access your Bor89 account
¥ Snyk Open Source ©®
Personal user data v

Email addresses (read-only)

¥ Snyk Container ®

¥ Snyk Infrastructure as

Code @
Coe Cance (T
ancel e s
o Authorizing will redirect to
Unlimited Developers https://snyk auth0.com
@ Not owned or (© Created 7yearsago [ More than 1K
operated by GitHub GitHub users

Learn more about OAuth

FREE
Figura 25 Plan Snyk y Autorizacién para GitHub

A continuacién se seleccionan los proyectos a los que se le quiere dar permiso a Snyk.

Personal and Organization repositories

[=] ~ Borgs

[J Comercio & spring-petclinic

Figura 26 Acceso proyecto para Snyk

Se activan las opciones marcadas para indicar a Snyk que actie con la maxima
severidad y sensibilidad posible, es decir, que sea muy estricto y detecte el mayor
numero de vulnerabilidades posibles.

Automatic fix pull requests

Auto-create pull requests on scheduled Snyk tests for the following

. New vulnerabilities
. Known vulnerabilities (backlog)

Include Snyk vulnerability patches in automatic pull requests

Apply changes 1o all overridden projects

() view docs

Figura 27 Severidad Snyk

88



Para que Snyk sea capaz de escanear los proyectos, se debe generar un token de
acceso indicando los permisos que se le otorga. En un desarrollo profesional, se debe
precisar la concesion de permisos, dependiendo de las necesidades del proyecto. En
este caso para estar seguros de que va a ejecutar de manera satisfactoria los test, se
seleccionan todas las casillas.

admin:org Full control of orgs and teams, read and write org projects
write:org Read and write org and team membership, read and write org projects
read:org Read org and team membership, read org projects
admin:public_key Full control of user public keys
write:public_key Write user public keys
read:public_key Read user public keys
admin:repo_hook Full control of repository haoks
writerrepo_hook Write repository hooks
read:repo_hook Read repository hooks
admin:org_hoak Full control of organization hooks
gist Create gists
notifications Access notifications
user Update ALL user data
read:user Read ALL user profile data
user:email A s user email addresses (read-only)
user:follow Follow and unfollow users
delete_repo Delete repositories
write:discussion Read and write team discussions
read:discussion Read team discussions
admin:enterprise Full control of enterprises

manage_runners:enterprise Manage enterprise runners and runner-groups

manage_billing:enterprise Read and write enterprise billing data
readenterprise Read enterprise profile data
admin:gpg_key Full control of public user GPG keys (Developer Preview)
writeigpg_key Write public user GPG keys
read:gpg_key Read public user GPG keys

Generate token Cancel

Figura 28 Permisos token Snyk

Marcados los permisos deseados, se pulsa el botdn generate token. Una vez generado
el token, se introduce en el apartado correspondiente para que pueda ser utilizado y
acceder al APL de GitHub.
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General © GitHub settings (@ cowecre | Add projects from GitHub

Integrations

Set an account to open Snyk PRs

Languages
Snyk Code Set a specific account to open Snyk fix and upgrade PRs.
Infrastructure as code @ Enabled
Enter a personal access token to connect Snyk to a GitHub account.
Usage -
9 Personal access token Create a personal access token in GitHub.
Your plan and billing 1. When prompted, set a description (such as Snyk).

2 Configure the scope as follows
Plans and pricing
repo
\ Ensure the account selected has write access 1o all repositories

Licenses monitored by Snyk 3. Click Generate token.

4. Copy the token into the Personal access token field

Notifications ) Create a personal access token

Snyk Preview
[ view docs

Figura 29 GitHub settings Snyk

Se hace uso de la aplicacion de escritorio de GitHub [87], y de un idle para facilitar la
edicién del codigo del proyecto, en este caso se utiliza el Visual Studio Code [88]. Se
podrd trabajar de manera paralela con el proyecto en local (almacenado en el equipo
de trabajo) y el repositorio web de GitHub. En la siguiente imagen, se indican ambas
rutas.

Clone a repository X

GitHub.com GitHub Enterprise URL

Repository URL or GitHub username and repository
( hubot/cool-repo)
https://github.com/Bor89/spring-petclinic.git
Local path

a
C

\Users\Borja\Documents\GitHub\spring-petclinic Choose...

Clone Cancel

Figura 30 Rutas repositorio GitHub Desktop

Con el idle (Visual Studio Code), se abre todo el proyecto y se afiade una dependencia
al cddigo para simular que este contiene la libreria con la vulnerabilidad log4j, dentro
del fichero pom.xml.
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org.webjars

webjars-locator-core

jars.npm
otstrap

${webjars-bootstrap.version}

org.webjars.npm
font me
£ R ${webjars-font-awesome.version}

« SPRING-PETCLINIC

org.springframework.boot

spring-boot-devtools

true

.gitignore Id>org.apache. logging.logd]

build.gradle logdj-core
2.16.0
com

adlew
dlew.bat
{SE.txt
mvnw
mvnw.cmd
pom.xmil io.spring.javaformat
spring-javaformat-maven-plugin

readme.md ; tan)
${spring-format.version}

settings.gradle

Figura 31 Insercion dependencia log4j

Se edita el nimero de la version para asegurar que es la version inicial comprometida
con la que saltaron las alarmas (2.14.1).

org.apache.logging. log4]

log4j-core
2.14.1

Figura 32 Insercion dependencia log4j V14

Desde GitHub Desktop, En el current branch que se esta trabajando (log4j), se puede
observar como detecta los cambios ejecutados.
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? Current repository Current branch Publish branch

spring-petclinic logdj = Publish this branch to GitHub
Changes 1 History pomxml
1 changed file at B8 -113,8 +112,13 @@
113 113 <artifactid»spring-boot-devtools</artifactIid»
pom.xml
128 120 <optional>true</optionals
121 121 </dependency>

+ <dependency>

+ <groupId>org.apache.logging.log4j</groupId>
+ <artifactId>log4j-core<fartifactid>

+ <version»>2.14.1</version:>

+ </dependency>

122 129 </dependencies:
123 138
124 131 <builds

e

Figura 33 Cambios cddigo en GitHub Desktop

Ahora en GitHub web, se pulsa el botén create pull request, para confirmar la solicitud
de extraccidon del proyecto. Se puede observar que se genera un error.

No local changes

There are no uncommitted changes in this repository. Here are some friendly suggestions for
what to do next.

Create a Pull Request from your current branch
The current branch { 1og43 ) is already published to GitHub. Create a pull

Create Pull Request
request to propose and collaberate on your changes.

Eranch menu or Ctrl R

Figura 34 GitHub Pull Request

Q) Conversation 0 -0 Commits 1 [l Checks 0 (%) Files changed 1

Bor89 commented 12 seconds age Owner @

log4j Vulnerability

< Update pom.xml e X 8bbbd33

Add more commits by pushing to the 1og4j branch on Bor89/spring-petclinic.

r .
) ° All checks have failed Hide all checks

1 failing check

X m security/snyk (Bor89) — 1 test has failed Details

This branch has no conflicts with the base branch
Merging can be performed automatically.

Merge pull request ~  Youcan also open this in GitHub Desktop or view command line instructions.

Figura 35 Branch error Snyk
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Si se pulsa en "Details" y a continuacién en "View test page".

s | Security check for Bor89/spring-petclinic Meark s successful in SCM
commIT REPOSITORY ORGANIZATION RUN DATE
8bbbd33c Bor89/spring-petclinic Bor89 a minute ago
RESULTS
1passen |1 RaLED
Results
m pom.xml FAILURE 3 new vulnerabilities View test page o
A puild.gradle success No manifest changes detected o

Figura 36 Security check

Se puede observar que Snyk ha detectado la vulnerabilidad log4j que afecta a Apache,
la cual, ha sido introducida de manera intencionada en el proyecto.

org.apache.logging.log4j:log4j-core - Remote Code Execution (RCE)

VULNERABILITY | CWE-94 “ | CVE-2021-44228 ° | CVSS10 % SNYK-JAVA-ORGAPACHELOGGINGLOG4J-2314720 ©

' Insights: We strongly recommend fixing this vulnerability. If it cannot be fixed by upgrading to the latest version, remove JIndilookup.class from the class path by running:
zip -q -d log4j-core-*.jar org/apache/logging/logéj/core/lookup/IndiLookup.class
For additional mitigation advice, please see our Log4Shell remediation cheat sheet.

Introduced through org.apache logging.log4:logdj-core@2.14.1 Exploit maturity
Fixed in org apache logging log4jlogdj-core@2 3.1, @212.2, @2.15.0

Show more detail v

org.apache.logging.log4j:log4j-core - Remote Code Execution (RCE)

VULNERABILITY | CWE-94 ® | CVE-2021-45046 © | CVSS 9 ® SNYK-JAVA-ORGAPACHELOGGINGLOG4J-2320014 *

Introduced through org.apache logging logdj logdj-core@2.14.1 Exploit maturity

Fixed in org.apache logging.log4jlog4j core@2.3.1, @2.12.2. @2.16.0

Show more detail v

m org.apache.logging.log4j:log4j-core - benial of Service (DoS)

VULNERABILITY | CWE-400 ¢ | CVE-2021-45105¢ | cvs57.5° (M) | SNYK-JAVA-ORGAPACHELOGGINGLOG4J-2321524 ¢

Introduced through org.apache logging.log4j-logdj-core@2.14.1 Exploit maturity

Fixed in org.apache logging.log4j:logdi-core@2.3.1, @2.12.3, @2.17.0

Figura 37 Deteccién vulnerabilidad Snyk

Integracion de SonarCloud con GitHub

Los pasos son muy parecidos a los que se han seguido con Snyk. Se debe acceder a la
web [89] y realizar el asistente para dar autoridad a SonarCloud para que acceda a la
informacién de GitHub y después indicar los proyectos especificos.
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@ ° Install SonarCloud

Install an your personal account Bor8g

SonarCloud by sonarcloud would like permission to: o
O Al repositories

This applies to all current and future repositories.

@ Only select repositories

R Verify your GitHub identity (Bor83) [ Select repositories ~

Selected 1 repository.
Know which resources you can access

J\f Act on your behalf

Resources on your account

% Bora9/spring-petclinic X
with these permissions:

Email addresses (read) + Read access to code and metadata

View your email addresses ' Read and write access to checks, commit statuses, and pull requests

User permissions
SonarCloud can alse request users’ permission to the fellowing resources. These
Learn more about ScnarCloud permissions will be requested and authorized on an individual-user basis

Cancel Authorize SonarCloud
Authorizing willredirect fo =B -
https://senarcloud.io

Next: you'll be directed to the GitHub Apps site o complete setup

SonarCloud has not been installed on any accounts you have access to.

v Read access to emails

Figura 38 Autorizacion SonarCloud

Ahora se debe indicar el método de analisis deseado que llevard a cabo SonarCloud, en
este caso, se selecciona GitHub.

Choose your Analysis Method

@ 0

With GitHub Actions > With Travis Cl > With CircleCl >

With other Cl tools > Manually >
SonarCloud integrates with your workflow no matter Use this for testing. Other modes are recommended fo
which ClI tool you're using. help you set up your CI environment

Figura 39 Método anélisis SonarCloud

Para realizar los andlisis del cédigo de GitHub, SonarCloud solicita realizar dos
acciones. La primera generar un token para utilizar como secreto durante las
conexiones seguras entre ambas plataformas.
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Figura 40 Secreto entre SonarCloud y GitHub

La segunda es elegir el tipo de build (proceso de compilacidn y ejecucion), en este caso
Maven [90].

Analyze with a GitHub Action

Create a GitHub Secret

o Create or update a .github/workflows/build.yml file

What option best describes your build?

Maven | Gradie | C,C++orOBC | NET | Other{for JS, TS, Go, Python, PHP, ..)

Figura 41 Seleccién build Maven

Ademas, se deben afadir un par de lineas de cédigo como dependencias web en el
fichero pom.xml, para que se realice la conexion con la plataforma de SonarCloud. Y
crear el fichero build.yml para que cuelgue de github\workflows y a continuacion,
copiar y pegar en este nuevo fichero el cddigo que proporciona la web de SonarCloud.

0.0.4 .RELEASE
0.9.27

bor89

https://sonarcloud. io

Figura 42 Lineas codigo conexién SonarCloud
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m e buildyml ®

Figura 43 Build.yml SonarCloud

Con estos cambios se consiguen los comandos Maven necesarios para construir el
artefacto de la aplicacién y sea capaz de intercambiar informacién con SonarCloud.

Ahora, en la web de GitHub, accediendo al menu de Actions\Workflows, se puede
observar que estan corriendo diferentes tareas sobre el proyecto.

(® Actions B Projects @ Security | Insights 8 Settings

Workflows New workflow

Tell us how to make GitHub Actions work better for you with three quick questions. Give feedback
All workflows. ©

2p .github/workflows/build.yml
All workflows

g Java Cl with Maven Showing runs from all workflows

Q Filter workflow runs
2 workflow runs Eventv  Status~  Branch~  Actor

Create build.yml B 38 seconds ago

main
Java Cl with Maven #1; Commit 672d 14e pushed by Bor8g & In progress
Create build.yml onds &
[} y main [ 40 seconds ago
github/workflows/build.yml #1: Commit 6f2d14e pushed by Bor89 Fail

Figura 44 Tareas 1
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Workflows New workflow

©
Tell us how ta make GitHub Actions work better for you with three quick questions. Give feedback
All workflows

R Build
All workflows
R Java Cl with Maven Shawing runs from all workflows

Q Filter w

4 workflow runs Event ~ Status ~ Branch ~ Actor ~

Update build.ym|

rain
Bui Commit e15dadd pushed by Bor89
Update build.ym|
P Y main
Java Cl with Maven #2: Commit e15dad9 pushed by Bor89
@ Create buildyml ) B 7 minutes ago
main K
Java C1 with Maven £1:; Commit 62 14e pushed by Bor89 & 2mss
© Create buildyml ) B 7 minutes ago
main 9
Build #1: Commit 6f2d 14 pushed by Borg9 0 Failure

Figura 45 Tareas 2

Si se hace clic por ejemplo, en "Update build.yml", se puede ver el log que muestra las
tareas que esta realizando en tiempo de ejecucion.

Set up job
Run actions/checkou
Set up JOK 11

narCloud packages

Build and analyz

Post Cache Maven packages

Post Ca SonarCloud pack

Post Set up JDK 11

Figura 46 Build and analyze
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Set up job

Run actions/checkout@v2

Set up JDK 11

Cache SonarCloud packages

Cache Maven packages

v @ Build and analyze

Figura 47 log tareas

Figura 48 log tareas 2

En la web de SonarCloud se observa que se han detectado 9 vulnerabilidades.
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i Overview
§  MainBranch Quality Gate 2
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Pull Requests x b 1e is deplovable or r _—
Branches
# RELIABILITY @ MAINTAINABILITY
0 e Q 10w (4 ]
§ secumiTy @ SECURITY REVIEW
9 Vulnerabiliies o O Security Hotspots o
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- -~
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Figura 49 Vulnerabilidades SonarCloud

Finalmente, desde la web de Github, se pueden ver todos los test que se han
configurado y que en este momento, se encuentran analizando el cédigo del proyecto.

|
' O Some checks haven't completed yet Hide all checks

2 in progress and 1 pending checks

[ ] Build / Build (pull_request) (n progress — This check has started... Details
[] Java Cl with Maven / build (pull_request) In progress — This check has started... Details
[ ] m security/snyk (Bor89) Pending — Snyk is running 2 tests Details

This branch has no conflicts with the base branch
Merging can be performed automatically.

Merge pull request - You can also open this in GitHub Desktop er view command line instructions.

Figura 50 Test GitHub

Donde Snyk se ocupa de las vulnerabilidades de seguridad y SonarCloud de los
problemas en la escritura del cddigo.

& sonarcloud ' bot  commented 4 minutes ago Q@ -

Kudos, SonarCloud Quality Gate passed!

Qo Bugs

6 @ 0 vunnerabilities
P00 Security Hotspots
@ @ 0 code Smells

Mo Coverage information
* 0.0% Duplication

Figura 51 SonarCloud Quality gate
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