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Anexo Il. Familias de ransomware

Aunque los expertos en ciberseguridad prefieren clasificar el ransomware en
familias de acuerdo con la firma del codigo, en este anexo se abordaran las
familias de ransomware mas destacadas desde 2016 y profundizaremos un poco
en sus particularidades.

1. Ryuk

Aparecié por primera vez en agosto de 2018, se trata de un ransomware de
cifrado especializado en ataques dirigidos contra grandes empresas ya que el
coste del rescate promedio exigido se encuentra entre 15 BTC y 50 BTC.

Tras analizar el codigo fuente de Ryuk, los investigadores descubrieron que
comparte muchas similitudes con el ransomware Hermesl ya que ambos
emplean un algoritmo de cifrado similar y se distribuye mediante camparias de
spam y exploit kits [,

En los primeros 2 meses, Ryuk habia ingresado 640.000$ de empresas de todo
el mundo y 3 meses después, el numero habia aumentado a 3.7 millones de
dolares en Bitcoin. Los autores de Ryuk usaron una direccion de Bitcoin Unica
para cada victima y dividieron el dinero del rescate recibido entre varias cuentas
de Bitcoin para hacer que el rastreo sea casi imposible.

Como se ha mencionado anteriormente, Ryuk se utiliza para ataques dirigidos lo
que significa que los atacantes necesitan recopilar informacién técnica sobre la
infraestructura de IT de la empresa objetivo antes de lanzar el ataque.

En la mayoria de los ataques reportados, la infeccién fue llevada a cabo
explotando el protocolo de escritorio remoto (RDP) o mediante spear phising.

Una vez que infecta un dispositivo, se comporta como un gusano, creando 3
copias de si mismo en la carpeta donde se encuentra alojado, cada copia, se
ejecuta con distintos parametros para detectar otros equipos en la red e intentar
infectarlos. Los archivos cifrados por Ryuk tienen la extensién *.ryk.

Ryuk cifra los archivos utilizando el algoritmo AES256 con una clave generada
aleatoriamente que a su vez es cifrada con la clave publica RSA que se
encuentra dentro del malware, la clave cifrada se guarda dentro del archivo
cifrado. A medida que Ryuk va cifrando los archivos, crea la nota de rescate en
la misma carpeta donde se encuentra alojado el archivo.

Una vez ejecutado en el dispositivo de la victima, elimina todos los puntos de
restauracion de Windows haciendo imposible la recuperacion.

Ryuk ha sido uno de los ransomware con mayor actividad desde que comenzoé
la pandemia del COVID-19. Uno de los ataques que generd gran impacto en
Espafia fue el que se realiz6 sobre el servicio publico de empleo estatal (SEPE)
en marzo del 2021.



2. WannaCry

Se trata de un ransomware de cifrado disefiado para infectar dispositivos con
sistema operativo Windows que tiene las caracteristicas de un gusano.

El rescate inicialmente exigido era de 300$ en Bitcoin, sin embargo, se duplicaba
si no se pagaba al cabo de 3 dias y en caso de no proceder con el pago, al cabo
de una semana, WannaCry procedia a la destruccion permanente de los archivos
cifrados.

>4 Wana DecryptOr 2.0

Ooops, your files have been encrypted!

|What Happened to My Computer?

Your important files are encrypted.
| Many of your documents, photos, videos, databases and other files are no longer
|accessible because they have been encrypted. Maybe you are busy looking for a way to
Irecover your files, but do not waste your time. Nobody can recover your files without
lour decryption service.

Payment will be raised on f g
2 == Can I Recover My Files?

5/15/2017 23:37:34 | Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Time Left | You can decrypt some of your files for free. Try now by clicking <Decrypt=.

| But if you want to decrypt all your files, you need to pay.

[You only have 3 days to submit the payment. After that the price will be doubled.
|Also, if you don’t pay in 7 days, you won't be able to recover your files forever.

| We will have free events for users who are so poor that they couldn’t pay in 6 months.

m

Your files will be lost on

| How Do I Pay?

| Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.

| Please check the current price of Bitcoin and buy some bitcoins. For more information,
 click <How to buy bitcoins>.

lAnd send the correct amount to the address specified in this window.

| After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

FOV . WSS NS

5/19/2017 23:37:34

Time Left

FREE = 5L P

= = Send $300 worth of bitcoin to this address:
bitcoin

Plaaaa i1 | 13AM4VW2dhxYgXeQepoHkHSQuy6NgaEb94 Copy
Contact Us Check Payment | Deeypt

Imagen 1. Nota de rescate de WannaCry.

WannaCry se propagd por medio de la vulnerabilidad de Windows conocida
como MS17-010, que los hackers pudieron aprovechar gracias al uso de
EternalBlue, un exploit desarrollado por la NSA que fue filtrado por el grupo de
hackers The Shadow Brokers.

Microsoft acab6 entrando en conocimiento de la existencia del exploit
EternalBlue y publico un parche para corregir la vulnerabilidad:

https://technet.microsoft.com/en-us/library/security/MS17-010

Sin embargo, aquellos que no aplicaron el parche continuaron siendo
vulnerables a EternalBlue. WannaCry ataca las redes usando SMBv1, un
protocolo de uso compartido de archivos que permite a los equipos informaticos
comunicarse con dispositivos conectados a la misma red.


https://technet.microsoft.com/en-us/library/security/MS17-010

WannaCry se comporta como un gusano, lo que significa que se propaga a
través de las redes. Una vez que WannaCry se instala en un equipo, es capaz
de analizar la red para encontrar méas dispositivos vulnerables.

WannaCry se cuela utilizando el exploit EternalBlue y, a continuacién, utiliza una
herramienta de puerta trasera (backdoor) llamada DoublePulsar para instalarse
y ejecutarse, de este modo, es capaz de propagarse automaticamente sin
interaccion humana y sin necesidad de archivos o programas anfitriones, lo que
lo convierte en un gusano, mas que en un virus.

El ataque de WannaCry comenzé el 12 de mayo de 2017 y la primera infeccion
se produjo en Asia. Debido a su naturaleza de gusano, WannaCry se extendio
como la polvora. Infectaba 10 000 equipos cada hora y mantuvo esta velocidad
hasta que pudo ser detenido, cuatro dias mas tarde.

WannaCry provoco un caos inmediato, especialmente en hospitales, el servicio
sanitario nacional britAnico quedd incapacitado por el ataque y muchos
hospitales se vieron obligados a apagar por completo sus sistemas informaticos,
lo que afect6 al cuidado de los pacientes e incluso a cirugias y otras operaciones
esenciales.

El ataque, que hoy en dia se considera uno de los mas devastadores hasta la
fecha, afectd a 230.000 dispositivos en 150 paises y costo casi 4.000 millones
de dolares.

WannaCry usa el puerto 445 para instalarse e infectar nuevos dispositivos, el
servidor C&C se encuentra en la red TOR. Cuando WannaCry infecta un
dispositivo, agrega la extension *.wncry a todos los archivos infectados, elimina
los puntos de restauracién de Windows y deshabilita la recuperacion de inicio de
Windows.

En cada carpeta donde existan archivos cifrados, WannaCry deja los siguientes
archivos para que la victima sepa como proceder con el rescate:

Please_Read Me@.txt
@WanaDecryptor@.exe.Ink
IWannaDecryptor!.exe.Ink
IPlease Readme Mel!.txt

o O O O

3. Cerber

Se trata de un ransomware de cifrado disefiado para infectar dispositivos con
sistema operativo Windows, el caso de Cerber, es particular dado que emplea el
modelo ransomware como servicio (RaaS) como método de distribucion.

Usando el modelo RaaS, los creadores de Cerber vendieron licencias del
ransomware a otros ciberdelincuentes a cambio del 40% de las ganancias que
generasen sus ataques.



Para infectar los dispositivos de las victimas, Cerber emplea diversos vectores
de ataque, aunque principalmente emplea archivos de Microsoft Office con
macros maliciosas que se distribuyen a través de archivos adjuntos de email,
redes P2P, actualizaciones falsas de software y troyanos.

Cerber utiliza tacticas de ingenieria social para persuadir a las victimas a que
habiliten las macros de Microsoft Office, una vez que se habilitan las macros,
Cerber comienza a cifrar los archivos utilizando los algoritmos RC4 y RSA y
cambia las extensiones de los archivos cifrados por *.cerber.

Cuando Cerber ha infectado un dispositivo, coloca una nota de rescate como
fondo de escritorio (ver imagen 2) que instruye a las victimas a pagar el rescate
en Bitcoin a través del navegador Tor, ademas de cambiar el fondo de pantalla,
Cerber crea 3 notas de rescate que contienen instrucciones paso a paso con
extensiones *.txt, *.html y *.vbs.

CERBER RANSOMWARE
YOUR DOCUMENTS, PHOTOS, DATABASES AND OTHER IMPORTANT FILES
HAVE BEEN ENCRYPTED|

The only way to decrypt your files is to receive
the private key and decryption program

To receive the prlvate key and decryptlon program

follow the 1nstruct1ons below:

1. Download "Tor Browser" from https //www.torproject.org/ and install it.
: 2, In the "Tor Browser" open your personal page here:

http //xpcxserllk]cedBJ onion/5D44-2A3B- 5B3D- 0098 9000

Note! This page is available via "Tor Browser" only,

Imagen 2. Nota de rescate del ransomware Cerber.

Las notas de rescate aseguran a los usuarios de que solo podran desencriptar
los archivos si usan un programa llamado 'Cerber Decryptor' que pueden
descargar si pagan 1.24 Bitcoins, si no se paga el rescate al cabo de 7 dias, el
importe se duplica hasta los 2.48 Bitcoins.

Cerber esta disefiado para cifrar mas de 300 tipos de archivos y tiene capacidad
para trabajar sin conexion, lo que significa que desconectar el dispositivo
infectado de Internet no detendra el procedimiento de cifrado, lo que lo convierte
en un ransomware muy peligroso.

Actualmente, existen mas de seis variantes de Cerber, tras su primer
lanzamiento en julio de 2016, mas de 150.000 dispositivos con sistema operativo
Windows se infectaron en todo el mundo, a finales de 2016, los autores de
Cerber habian obtenido 2.3 millones de délares en pagos de rescate.



A diferencia de otros tipos de ransomware, los desarrolladores de Cerber
lanzaron varias actualizaciones que introducian caracteristicas para evadir la
deteccion por parte de antivirus.

4. Locky

Se trata de un ransomware de cifrado disefiado para infectar dispositivos con
sistema operativo Windows. Tiene capacidad para cifrar hasta 160 tipos de
archivos distintos, incluyendo archivos de cédigo fuente y bases de datos, lo que
representa una amenaza para todo tipo de empresas.

Locky aparecio por primera vez en febrero del 2016 y emplea criptografia de
clave publica, concretamente, usa RSA de 2048 bits combinado con AES de 128
bits, el par de claves de cifrado (publica y privada) se generan en el servidor de
C&C donde se almacena la clave privada de cada victima.

El vector de ataque mas extendido empleado por Locky es el correo electrénico
y macros maliciosas de Office en combinacion con técnicas de ingenieria social.

La tactica mas comun, es el envio de un correo electronico que contiene un
documento Word con una macro maliciosa que introduce el ransomware, estos
correos electrénicos suelen hacerse pasar por facturas sin pagar para persuadir
a las victimas a que abran el archivo adjunto que resulta ser un documento Word
intencionadamente incomprensible.

Tras abrir el documento adjunto, se solicita a la victima que habilite las macros
de Word para que el contenido pueda mostrarse adecuadamente, en ese
momento, el cédigo de la macro, que no es mas que un Downloader descarga el
cbdigo del ransomware y lo almacena en la carpeta %Temp% del usuario antes
de ejecutarlo.

Al ejecutarse el codigo del ransomware, se contacta con los servidores de C&C
donde se generan las claves RSA necesarias para iniciar el cifrado de los
archivos, si se detecta una cartera de Bitcoin en el equipo de la victima, también
se procederda a cifrarla, una vez terminado el proceso de cifrado, muestra una
nota de rescate en el idioma de la zona horaria de la victima solicitando entre 0.5
y 1 Bitcoin a cambio de la clave de descifrado.

Sin embargo, el dafio efectuado por Locky no termina aqui, ya que infecta todos
los dispositivos que son accesibles por el dispositivo de la victima, ya sean
Windows, Linux o macOS.

Durante el cifrado, Locky cambia las extensiones de los archivos infectados a
*locky, *.zepto, *.thor, *.asasin y otras extensiones segun la variante.

Al igual que WannaCry, Locky también elimina los puntos de restauracion de
Windows para evitar la recuperacion de los archivos.



Actualmente, se han detectado mas de 10 variantes distintas de Locky, cada
variante, usa un método de ofuscacion distinto y diferentes tipos de archivos para
encapsular el codigo que descarga el ransomware.

Una variante de Locky se propagd a traves de la aplicacion de mensajeria de
Facebook, la infeccion se produjo mediante el uso de un archivo de imagen SVG
que ocultaba un cédigo Javascript, una vez que la victima hacia clic en la imagen,
se le dirigia a un sitio web malicioso que solicitaba la instalacién de una extension
de Chrome para poder visualizar la imagen, al proceder con la instalacion, se
otorgaban permisos para alterar los datos de los usuarios en relacion con los
sitios web visitados [2.

Existe una alta probabilidad de que el grupo de ciberdelincuentes que se
encuentra detras de Locky provenga de Rusia, ya que se sabe que el cédigo
malicioso no se ejecuta en dispositivos ubicados en Rusia.

5. Petya

Se trata de un ransomware de cifrado disefiado para el sistema operativo
Windows que aparecio por primera vez en 2016.

Petya infecta el MBR (master boot record), que es el sector del disco duro
responsable de suministrar informacién del sistema de archivos y de las
particiones durante la carga del sistema operativo. Una vez infectado el MBR,
Petya sobrescribe el componente encargado de cargar el sistema operativo en
memoria (boot loader) con uno malicioso tras lo cual reinicia el dispositivo.

Después del reinicio, empieza a cifrar la MFT (master file table) del sistema de
archivos NTFS, lo que hace que Windows no pueda localizar los archivos
almacenados. En el proximo reinicio, Petya evita que Windows se inicie y
muestra una nota de rescate en su lugar, que instruye a la victima a abrir una
URL mediante el navegador TOR, donde se solicitan 300$ en Bitcoin para
recuperar el acceso al dispositivo.

Petya se propaga principalmente a través de campafias de spam, aunque
también se ofrece como modelo Raas.

La primera version de Petya, requiere acceso de administrador al dispositivo de
la victima, sin embargo, hay variantes de Petya que instalan el ransomware
Mischa en caso de que no se consiga obtener acceso de administrador.

El ransomware Mischa cifra todos los archivos del dispositivo de la victima,
incluyendo archivos ejecutables y en cada carpeta que contenga archivos
cifrados crea 2 notas de rescate exigiendo 1.93 Bitcoins.

En 2017, apareci6 una variante de Petya que paso a llamarse NotPetya y que se
trata de la mas peligrosa ya que tiene efectos irreversibles y puede propagarse
automaticamente sin intervencion humana, las claves de cifrado de NotPetya se
generan aleatoriamente y se destruyen automaticamente lo que hace imposible
la recuperacion de datos.



NotPetya se propagoé gracias a los exploits EternalBlue y EternalRomance que
se encontraban en el repositorio de herramientas y exploits de la NSA que filtrd
el grupo de pirateria Shadow Brokers, su primer ataque tuvo lugar en junio de
2017 y se lanz6 contra las principales empresas de Rusia y Ucrania, sin
embargo, la mayor parte del dafo tuvo lugar en Ucrania lo que hizo pensar a los
expertos en ciberseguridad que el ataque fue llevado a cabo por Rusia.

Después de analizar el codigo fuente, los expertos en ciberseguridad
descubrieron que su objetivo final era destruir datos, lo que contribuy6 a que se
clasificara como “arma cibernética”.

6. SamSam

Se trata de un ransomware de cifrado que se utiliza para llevar a cabo ataques
dirigidos, por tanto, su uso esta condicionado a una investigacion previa de la
infraestructura de IT de la organizacién objetivo.

El atague comienza con la intrusidbn en un dispositivo de la organizacion,
mediante el uso de herramientas de pirateria, exploit kits y ataques de fuerza
bruta contra el protocolo RDP.

Cuando se ha ganado acceso a un servidor de la organizacion, se elabora un
mapa de la red corporativa mediante el uso de herramientas de administracion
de redes, andlisis de vulnerabilidades de red y recopilacién de credenciales.

Una vez que se dispone de un mapa de la red, de sus vulnerabilidades y de las
credenciales de inicio de sesién de varios dispositivos, SamSam se instala en
uno de ellos para propagarlo por la red.

Los primeros ataques registrados por SamSam tuvieron lugar en 2016 y
continuaron hasta 2018 alcanzando principalmente empresas estadounidenses
y grandes organizaciones del sector publico.

Uno de los ciberataqgues mas mediaticos fue el de Atlanta en 2018 donde muchos
servicios de la ciudad se vieron afectados lo que obligd a los funcionarios a
tramitar muchos procedimientos administrativos mediante formularios en papel.

Una caracteristica de SamSam que impide su analisis en profundidad es que el
payload viene cifrado con una clave que solo conoce el atacante.

A diferencia de la mayoria de las familias de ransomware, SamSam no utiliza
tacticas de ingenieria social ni campafas de spam y phising para propagarse, en
su lugar, se centra en la explotacion de vulnerabilidades en servidores y en
ataques de fuerza bruta para obtener contrasefias de cuentas del protocolo de
escritorio remoto (RDP).

SamSam requiere el uso de técnicas de pirateria sofisticadas ya que los ataques
deben llevarse a cabo manualmente, ademas, si la victima decide pagar el
rescate, debe ejecutar manualmente el programa suministrado por el atacante
para restaurar los archivos a su estado original.



Una vez instalado en el dispositivo de la victima, SamSam comienza a buscar
todas las copias de seguridad y borra los puntos de restauracion existentes.

El algoritmo de cifrado empleado es RSA-2048, los rescates se pagan a través
de Bitcoin y el margen de tiempo para pagarlo es de 7 dias, transcurrido dicho
periodo de tiempo, el rescate aumenta.

Una de las particularidades de SamSam que lo diferencia del resto de familias
de ransomware se encuentra en que sus creadores han invertido parte de los
ingresos obtenidos en la implementaciéon de técnicas mas sofisticadas que
facilitan su propagacion, asi como en el perfeccionamiento de las técnicas de
evasion y deteccion por parte de antivirus e IDS.

Se estima que los creadores de SamSam llegaron a recaudar casi 6 millones de
dolares.

7. CryptXXX

Se trata de otro ransomware de cifrado disefiado para atacar el sistema operativo
Windows, apareci6 por primera vez en abril de 2016.

CryptXXX se distribuye a través de paginas web que utilizan el exploit kit Angler,
gue se aprovecha de vulnerabilidades para infectar los equipos con Bedep, un
malware encargado de descargar el ransomware.

El proceso de infeccién es el siguiente:
1) El usuario ingresa en una pégina que integra el exploit kit Angler.

2) Angler lanza un andlisis de vulnerabilidades en el dispositivo, si se detecta
que el dispositivo es vulnerable, se infecta con el malware Bedep.

3) Bedep descarga CryptXXX como un archivo DLL con ejecucion retardada que
esperara 62 minutos antes de iniciar la rutina de cifrado.

4) Unavez que se han cifrado los archivos, se les cambia la extension por *.crypt
y se sustituye el fondo de escritorio de la victima por una nota de rescate.

CryptXXX tiene capacidades de evasion frente a herramientas de analisis de
malware para evitar que su comportamiento sea estudiado.

La version 1.0 de CryptXXX cifraba los archivos de las victimas utilizando el
algoritmo RSA-4096 y agregaba la extensién *.crypt al nombre del archivo,
mientras que las versiones mas modernas adoptan diferentes comportamientos
con respecto a la asignacion de nombres.

La versién 2.0 de CryptXXX se comporta como un ransomware de bloqueo ya
gue no permite el acceso al dispositivo de la victima mediante el bloqueo de la
pantalla con la nota de rescate.



A partir de la version 3.0, CryptXXX descarga una DLL llamada StillerX disefiada
para robar credenciales de usuario y Bitcoins de monederos virtuales, esta DLL
funciona como un plugin, pero también puede ser usada de forma independiente
sin el ransomware.

StillerX extrae las credenciales, tanto cifradas como en texto plano, de los
programas compatibles y las envia automaticamente al servidor de C&C, donde
se almacenan para procesarlas mas adelante.

En la version 3.100, los desarrolladores de CryptXXX cambiaron el exploit kit
Angler por el exploit kit Neutrino que incluye mas capacidades de analisis de
redes para buscar y cifrar archivos compartidos en el directorio activo de
Windows, ademas, el portal empleado para el pago de los rescates también se
actualizo para conectar directamente con un sitio web alojado en la red TOR.

8. CryptoWall

Se trata de un ransomware de cifrado disefiado para atacar el sistema operativo
Windows.

Hasta la fecha se le conocen 6 variantes, la primera aparecié en noviembre de
2013 y fue un clon del ransomware CryptoLocker ya que empleaba la misma
interfaz de usuario y las mismas notas de rescate.

La segunda variante, denominada CryptoDefense, aparecié en febrero del 2014,
sin embargo, contenia un error en la implementacion del algoritmo de cifrado que
hacia posible la restauracién de los archivos comprometidos.

En marzo del 2014, los autores de CryptoWall liberaron su primera version, se
trataba de una versiébn moderna y parcheada de CryptoDefense, sin embargo,
contenia un fallo de disefio que hacia posible la recuperacion de los archivos de
restauracion mediante el uso de software de recuperacién de archivos.

En cada nueva version, los autores de CryptoWall fueron agregando nueva
funcionalidad y fueron arreglando los fallos de disefio y los errores detectados
en la version anterior.

El principal método de distribucion fue el envio de correos electronicos que
incluian un archivo adjunto o un link que al abrirlo ejecutaba el downloader
Upatre responsable de descargar el archivo binario del ransomware.

En junio del 2014, los creadores de CryptoWall lanzaron una agresiva campara
de spam en la que utilizaron la técnica de ingenieria social “Missed fax”, que
consistia en persuadir a las victimas a descargar el archivo adjunto o hacer clic
en un enlace malicioso que descargaba un ZIP que a su vez contenia el
downloader haciéndoles pensar que habian recibido un fax.

Antes de la campafa de spam de junio del 2014, se detectd que CryptoWall se
estaba distribuyendo mediante el uso del exploit kit Angler.



El binario de CryptoWall era comprimido y ofuscado con un monton de
instrucciones y trucos que se afiadian deliberadamente para evitar ser detectado
por los antivirus cuando llegaba al disco duro de la victima.

Cuando CryptoWall se ejecutaba, se desempaquetaba en memoria e inyectaba
el cédigo malicioso en los procesos que creaba, lo que dificultaba la deteccion
por parte de los antivirus.

Entre los procesos que creaba, ejecutaba uno que se encargaba de eliminar las
instantaneas y puntos de restauracion existentes en el dispositivo infectado, lo
gue evitaba que se pudieran recuperar los archivos cifrados.

Para establecer la persistencia entre reinicios, se creaban una serie de claves
en el registro en Windows y una copia del malware en las siguientes carpetas:

e %AppData%
e  %UserProfile%\Start Menu\Programs\Startup

CryptoWall utilizaba servidores de C&C con los que se comunicaba
directamente, a finales de julio del 2014, empez6 a desplegar los servidores C&C
enlared TOR. Los servidores de C&C eran los responsables de generar la clave
publica RSA de 2048 bits con la que se cifraban los archivos y de recibir las
notificaciones de infeccioén.

CryptoWall estaba disefiado para cifrar tanto los archivos del disco duro, como
los archivos encontrados en medios extraibles (USB) y unidades de
almacenamiento compartidas en la red.

A parte de Bitcoin, CrytpoWall ofrecia a las victimas otras opciones de pago y a
diferencia de otras familias de ransomware, el coste del rescate fluctuaba sin que
se estableciera un patron exacto que determinase el precio a pagar por cada
victima.

Los datos extraidos del servidor de pagos revelaron que CryptoWall infecto a

625.000 dispositivos, de los cuales solo 1.683 victimas pagaron el rescate, el
total de ingresos generado fue de 1.101.900 ddlares.
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