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Introduccio

En aquest modul estudiarem les obligacions que té tota persona (fisica o juri-
dica) que manté dades de caracter personal de tercers vers aquests subjectes
i vers I’Administracié competent per a tutelar els seus drets, I’Agencia de Pro-

teccié de Dades.

La normativa de protecci6é de dades de caracter personal deriva de les normes
de tutela de drets fonamentals, a Espanya, de la Constituci6 (art. 18). Com
a dret fonamental, en aquesta norma, s’estableix el de la intimitat personal i
familiar. Per a implementar aquest dret es va publicar I'any 1992 la Llei orga-
nica de regulaci6 del tractament automatitzat de dades de caracter personal
(LORTAD). Es va incloure en el titol els termes tractament automatitzat perqué
en aquella eépoca es considerava que la principal amenaca a la intimitat que es
volia protegir venia de I'automatisme i de les possibilitats que generava la tec-
nologia informatica. Posteriorment a aquesta norma es va publicar la Directi-
va 95/46/CE del Parlament Europeu i del Consell, de 24 d’octubre de 1995,
relativa a la protecci6 de les persones fisiques pel que fa al tractament i a la
lliure circulacié de dades personals. I per a implementar-la correctament, es
va publicar una llei (que avui és la vigent) que derogava la LORTAD, la Llei
organica 15/1999, de 13 de desembre, de proteccié de dades de caracter per-
sonal (LOPD).

Aquesta normativa, que afecta qualsevol persona o entitat que recull, manté o
tracta dades de caracter personal de tercers, és molt estricta i estableix serioses
sancions en cas d'incompliment. Per aix0, n’és imprescindible el coneixement

i el compliment correcte.

En aquest modul explicarem la normativa amb la finalitat d’assolir una com-
prensi6 de tipus practic sobre les obligacions legals, i en especial tractarem de

les quatre obligacions principals, a saber:

e Notificar els fitxers de dades personals a I’Agencia de Proteccié de Dades
(APD).

e Adoptar les mesures de seguretat que estableix la normativa.

e Redactar el document de seguretat amb les mesures adoptades.

e Complir amb les obligacions vers els subjectes de que es recullen dades.

La convergencia de les tecnologies de la informacio i de les comunicacions han
multiplicat el potencial d’atemptats a la intimitat que poden patir els subjectes
les dades personals dels quals han estat facilitades a un tercer, tant si és pel
mateix subjecte, pel tercer a qui les va facilitar originariament com per cessio a
una altra persona. En la premsa han aparegut noticies de sancions importants

a companyies de telecomunicacions (compiladors de dades en gran quantitat)
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per la seva cessi6 a tercers sense el consentiment dels afectats. Pero no fa falta
tenir dades de, per exemple, vint milions de subjectes, per a estar en el punt
de mira de ’Administraci6. Qualsevol empresa que reculli dades de caracter
personal de tercers (encara que sigui d'un, dos o tres subjectes, siguin empleats,
clients, proveidors o simplement contactes comercials) esta afectat per aquesta
normativa. I atés que complir-la no és complex, convé coneixer-la per a evitar
incorrer en responsabilitats.
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Objectius

L'objectiu principal del modul és la introduccié de I’estudiant en aquest con-
junt de normes que regula i protegeix la recollida i tractament de dades de
caracter personal.

Aquest objectiu general es pot desglossar en els objectius especifics que

s'indiquen a continuacio:

1. Comprendre les regles que regulen a escala nacional el dret de protecci6
de dades de caracter personal i coneixer els requisits basics de compliment
establerts per la normativa.

2. Identificar els fitxers de dades que es manegen i determinar el nivell de
seguretat aplicable.

3. Redactar el document de seguretat en que es recullin les mesures adoptades

segons el nivell corresponent.

4. Redactar els contractes i clausules que cal utilitzar en sol-licitar el consen-
timent dels afectats.

5. Notificar a I’Agéncia de Proteccié de Dades 'existencia del fitxer.
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1. La proteccio de dades de caracter personal: marc
juridic i definicions

Amb l'entrada en vigor de la Llei organica 15/1999 de protecci6 de dades de

caracter personal (LOPD"), a Espanya es completa un procés d’implementacié
de la normativa de proteccié de dades de caracter personal, que es va iniciar
reconeixent el dret a ’'honor, la intimitat personal i familiar en la Constituci6
espanyola i que va tenir la seva primera manifestaci6 en la Llei organica de re-

gulacio6 del tractament automatitzat de dades de caracter personal (LORTAD).

En aquesta materia el legislador espanyol ha anat sempre al davant del comu-
nitari, i ha donat compliment a les normes europees, ja que la LORTAD es va
promulgar quan hi havia només un esborrany del que seria la Directiva 95/46/
CE del Parlament Europeu i del Consell, de 24 d’octubre de 1995, relativa a la
proteccio de les persones fisiques pel que fa al tractament de dades personals

iala seva lliure circulacio.
La LOPD és una llei organica, la qual cosa significa:

* Que va tenir un mecanisme especial d’aprovacié parlamentaria, amb ma-

jories qualificades.

e Que té uns mecanismes especials per a tutelar processalment els drets fo-
namentals la regulacié dels quals recull.

La legislaci6é ha volgut ratificar la importancia d’aquests drets fonamentals i
ha establert en la normativa una tipificacioé o classificacié de les infraccions
en lleus, greus o molt greus, i unes sancions que van des de 600 euros fins a
600.000 euros.

La LOPD és aplicable a les dades de caracter personal registrades en su-
port fisic, sense distingir-ne la naturalesa analogica o digital, men-
tre siguin susceptibles de tractament, i a tota modalitat d'ts posterior
d’aquestes dades, llevat que es dediquin a activitats personals o domes-
tiques.

Dades d’iis personal

En aquest sentit, per exemple, no esta subjecta a la llei ’administracié d'una agenda
amb els noms i adreces d’amics personals, o dels restaurants favorits, pero si si aquests
noms corresponen a persones que, a més de ser amigues, son clients, o si amb aquests
restaurants mantenim una relacié professional o empresarial.

MLa LOPD ha estat modificada per
la Sentencia 292/2000, de 30 de
novembre, del Tribunal Constituci-
onal (per la qual es declaren nuls
determinats preceptes), per la Llei
62/2003, de 30 de desembre, i per
la Llei 2/2011, de 4 de marg.

Reglament LOPD

El Reial decret 1720/2007, de
21 de desembre, aprova el Re-
glament de desenvolupament
de la LOPD.
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En general hem de partir de la base que qualsevol empresari, per petit que
sigui, manté fitxers amb dades de caracter personal i, per tant, esta obligat al
compliment de la llei.

La LOPD segueix la mateixa forma que les disposicions o els contractes anglo-
saxons, i estableix al principi una serie de definicions, que és molt util tenir
present:

Article 3

“1) Datos de caracter personal: cualquier informacién concerniente a personas fisicas
identificadas o identificables.

2) Fichero: todo conjunto organizado de datos de caracter personal, cualquiera que fuere
la forma o modalidad de su creacién, almacenamiento, organizaciéon y acceso.

3) Tratamiento de datos: operaciones y procedimientos técnicos de caracter automatiza-
do o no, que permitan la recogida, grabacién, conservacion, elaboracién, modificacién,
bloqueo y cancelacion, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias.

4) Responsable del fichero o tratamiento: persona fisica o juridica, de naturaleza pablica
o privada, u 6rgano administrativo, que decida sobre la finalidad, contenido y uso del
tratamiento.

5) Afectado o interesado: persona fisica titular de los datos que sean objeto del tratami-
ento a que se refiere el apartado c) del presente articulo.

6) Procedimiento de disociacién: todo tratamiento de datos personales de modo que la
informacién que se obtenga no pueda asociarse a persona identificada o identificable.

7) Encargado del tratamiento: la persona fisica o juridica, autoridad publica, servicio o
cualquier otro organismo que, sélo o conjuntamente con otros, trate datos personales
por cuenta del responsable del tratamiento.

8) Consentimiento del interesado: toda manifestaciéon de voluntad, libre, inequivoca,
especifica e informada, mediante la que el interesado consienta el tratamiento de datos
personales que le conciernen.

9) Cesién o comunicacién de datos: toda revelaciéon de datos realizada a una persona
distinta del interesado.

10) Fuentes accesibles al publico: aquellos ficheros cuya consulta puede ser realizada, por
cualquier persona, no impedida por una norma limitativa o sin mas exigencia que, en
su caso, el abono de una contraprestacion.

Tienen la consideracién de fuentes de acceso publico, exclusivamente, el censo promo-
cional, los repertorios telefénicos en los términos previstos por su normativa especifica
y las listas de personas pertenecientes a grupos de profesionales que contengan tnica-
mente los datos de nombre, titulo, profesion, actividad, grado académico, direccién e
indicacién de su pertenencia al grupo.

Asimismo, tienen el cardcter de fuentes de acceso publico los diarios y boletines oficiales
y los medios de comunicacién.”

Complir la Llei

Un empresari pot tenir dades
de caracter personal d'un em-
pleat, un client o un proveidor
i ha de complir la llei.
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2. Caracteristiques principals de la proteccio de dades

La LOPD classifica les dades segons la transcendéncia que poden tenir per al
subjecte afectat; a partir d’aixo, atorga diferents nivells de proteccio.

2.1. Principis
La llei estableix una série de principis que sintetitzarem en tres:

e Adequaci6 i pertinéncia. Les dades de caracter personal solament es po-
dran recollir per a tractar-les, i també sotmetre-les a aquest tractament,
quan siguin adequades, pertinents i no excessives en relacié6 amb l’ambit
i les finalitats determinades, explicites i legitimes per a les quals s’hagin
obtingut. Seran cancel-lades quan hagin deixat de ser necessaries o perti-
nents per a la finalitat per a la qual haurien estat recollides o registrades.
No seran conservades en forma que permeti la identificacié de I'interessat
durant un periode superior al necessari per als fins sobre la base dels quals

haguessin estat recollides o registrades.

» Us de les dades per a la finalitat per a la qual s’han recollit. Les dades Exemple

de caracter personal objecte de tractament no es podran usar per a finali-
. . . Per exemple, no podem utilit-
tats incompatibles amb aquelles per a les quals les dades haguessin estat zar les dades de tota la relacié
recollides. de cllerjts per a enV|a.r-Ios, una
comunicacié comercial d'una
empresa, producte o servei

. . . N . que no tingui res a veure amb
e Exactitud i veracitat. Les dades de caracter personal seran exactes i hau- la que va recollir les dades.

ran de ser posades al dia de manera que responguin amb veracitat a la situ-
aci6 actual de l'afectat. Per aix0 1’afectat, a qui es reconeix el dret d’accés,
ha de poder notificar les rectificacions de les dades, que mantindra un res-
ponsable de fitxer.

2.2. Inscripcio dels fitxers en I’Ageéncia Espanyola de Proteccio
de Dades

Aquesta és la norma que tota persona que mantingui dades personals ha de
recordar:

Web recomanada

Cal notificar a I’Agéncia Espanyola de Protecci6 de Dades (AEPD), amb

caracter previ, la creaci6 de fitxers de dades personals. Els formularis de notificacio
es poden obtenir per Internet

en la pagina web de ’AEPD.
L'adreca és la segiient:

http://www.agpd.es.


http://www.agpd.es
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2.3. Dades sensibles o protegides especialment

La llei considera que les dades referents a la ideologia, origen racial, salutivida
sexual s6n especialment sensibles i mereixen un nivell especial de proteccio.
En l'article 7 de la LOPD es d6na una llista detallada dels requisits que ha
de complir la recollida, emmagatzemament o tractament d’aquests tipus de
dades.

2.4. Dret d’informacio en la recollida de dades i consentiment de
I’afectat

El nucli de la LOPD se centra en el fet que el subjecte les dades del qual es
recullen i tracten, ha de coneixer i consentir la recollida i finalitat que pretén
el responsable del tractament.

2.4.1. Dret d’informacio

En el moment que sol-licitem dades personals a una persona fisica, o si rebem
les dades no directament de l'interessat, haurem d’informar clarament i ex-

pressament a l'interessat sobre els aspectes segiients:

1) De l'existéncia d’un fitxer o tractament de dades de caracter personal, de
la finalitat de recollir-los i dels destinataris de la informacio.

2) Del caracter obligatori o facultatiu de la seva resposta a les preguntes que
els siguin plantejades.

3) De les conseqiiéncies de I’obtencio6 de les dades o de la negativa a submi-
nistrar-los.

4) De la possibilitat d’exercitar els drets d’accés, rectificaci6, cancel-laci6 i
oposicio.

5) De la identitat i adreca del responsable del tractament o, si escau, del seu
representant.

Tanmateix, les comunicacions comercials a interessats que constin en fonts
accessibles al puablic i es destinin a 'activitat de publicitat o prospecci6 co-
mercial, no necessitaran el compliment del que s’"ha mencionat aqui damunt,
perd en cada comunicacié que es dirigeixi a l'interessat se li informara de
I'origen de les dades i de la identitat del responsable del tractament, i també
dels drets que té.

2.4.2. Consentiment de l’afectat

La LOPD estableix el principi pel qual no hi ha infracci6 si hi ha el consenti-
ment de l'afectat, que accepta una practica que, d’'una altra manera (és a dir,
sense consentiment), hauria comportat un atemptat contra els seus drets per-

sonals.

Dades sobre ideologia

L’afiliacié sindical o politica i
I'orientaci6 religiosa sén algu-
nes dades sobre ideologia que
han de ser protegides especial-
ment.

Dades d’us particular

Com s’ha indicat més amunt,
quan la seva finalitat sigui par-
ticular no caldra dur a terme
aquest procés.

Exemple

Aquest principi esta reconegut
en altres drets fonamentals,
com per exemple, el dret a la
propia imatge.
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La llei exigeix per al tractament de les dades de caracter personal el con-
sentiment inequivoc de I'afectat, i la interpretacié d’aquest terme s’ha
d’efectuar de manera estricta. Per a reforcar el dret dels afectats, esta-
bleix que aquest consentiment podra ser revocat quan hi hagi causa
justificada per a aix0, sense que aquesta revocacié produeixi efectes re-

troactius.

2.5. Seguretat

El responsable del fitxer i, si escau, l'encarregat del tractament hauran
d’adoptar les mesures téecniques i d’organitzaci6 necessaries que garanteixin
la seguretat de les dades de caracter personal i n’evitin l'alteracio, pérdua, trac-
tament o accés no autoritzat. [gualment, la llei estableix 1’obligaci6 de guardar
en secret aquestes dades.

El document de seguretat és un document intern de ’empresa o per-
sona responsable del fitxer que conté les dades personals, en queé es de-
tallen les mesures de seguretat obligatories legalment.

En el document de seguretat s’han de definir els procediments, funcions i obli-
gacions del personal respecte a 1’accés i tractament de les dades, i també el seu
responsable.

Amb el document de seguretat es regula tota la politica
d’emmagatzemament i tractament de dades personals en 1’empresa.

Estan obligats a elaborar el document de seguretat tota empresa o professional
que tinguin dades de caracter personal en els seus sistemes d’ordinadors i altres
equips tecnics. En general, per tant, qualsevol empresa que tingui dades de ca-
racter personal sobre els seus clients, proveidors, treballadors, etc. estara obli-
gada a elaborar, implementar i mantenir actualitzat un document de seguretat
en que estableixi la seva politica de seguretat respecte a les dades personals.

Quant al contingut del document de seguretat, varia depenent del tipus de
dades que contingui el fitxer de 'empresa o professional en qiiestio. Aixi, el
Reial decret 1720/2007 (art. 80) estableix mesures de nivell basic, mitja o alt,
depenent del tipus de dades que s'emmagatzemen i es tractin en un fitxer en

concret.

Article 79 i seg. de la
LOPD

La concreci6 de les mesures de
seguretat dels fitxers es recull
en larticle 79 i seglients del
Reglament LOPD.
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Tipus de dades

Dades de nivell alt. S6n, per exemple, les dades relatives a la ideologia, religio i salut de
les persones o la seva afiliaci6 sindical.

Dades de nivell mitja. Son, per exemple, les dades relatives a la solveéncia i al credit de les
persones fisiques, infraccions administratives o penals.

Dades de nivell basic. S6n, per exemple, el nom, correu, correu electronic i adreca.

2.6. Drets dels interessats

Els subjectes de qui es recullin dades, a part de poder consultar el Registre
General de Proteccié de Dades, que és public i gratuit, tenen els drets segiients:

1) Dret d’accés

L'interessat tindra dret a sol-licitar i obtenir gratuitament informaci6 de les
seves dades de caracter personal sotmeses a tractament, el seu origen, i també

les comunicacions que se n’han fet o que se'n preveuen fer.

2) Dret de rectificacio i cancel-lacio

L'interessat pot sol-licitar la rectificacio de les dades inexactes o incompletes i
la cancel-laci6 de les que no s’ajustin a la llei. El responsable del tractament tin-
dra I'obligaci6 de fer efectiu el dret de rectificacié o cancel-lacio de l'interessat

en el termini de deu dies.

Els interessats poden fer efectius els seus drets mitjancant reclamaci6 a ’APD,
i en cas de patir danys, tenen dret a ser indemnitzats pels perjudicis que se’ls

hagués causat.
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3. Cessid de dades personals i transferéncia
internacional

La cessi6 de dades personals en la normativa espanyola esta regulada estricta-
ment, per a protegir la intimitat, dret basic constitucional.

3.1. Introduccio

El concepte i abast de la cessi6 de dades queda establert en la mateixa LOPD
i al seu Reglament (RD 1720/2007).

La cessié o comunicacio de dades és tota revelacié de dades feta a una
persona diferent de l'interessat [art. 3. i) LOPD i art. 5.1(c) Regl. LOPD
(RD 1720/2007)].

La norma general, llevat comptades excepcions, és que la cessi6 de dades
personals requereix el consentiment del titular de les dades o interessat.

La gran majoria de moviments i comunicacions de dades es fan electronica-
ment. En el cas de moviments a tercers paisos, la transferencia de dades passa a
denominar-se transferéncia internacional, i requereix el compliment d'unes
formalitats especials per a poder-se efectuar.

Es necessari subratllar que la majoria de les cessions de dades es fan amb la
finalitat que les empreses les utilitzin per a fins comercials, principalment per
a enviar informaci6 dels productes de les empreses a clients i/o a clients po-
tencials. L'altre Gis majoritari de la cessi6é de dades és utilitzar-les per a estudis
de mercat i elaboraci6 d’estadistiques. Aixi mateix, és necessari destacar la im-
portancia d’aquesta materia i el compliment de la seva legislacié per part dels
responsables de les arees de marqueting i comunicacio6 de les empreses.

La llei espanyola és molt restrictiva i poc inclinada a la cessi6 dates, par-
ticularment a la transferéncia internacional. No obstant aixo, 1'adopci6
per part de les empreses d'una bona politica de dades, correcta i garant
dels drets reconeguts als ciutadans inicament requereix el compliment
dels requisits establerts per la LOPD i el Reial decret 1720/2007.
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3.2. Cessio de dades

L'as d’'Internet pels ciutadans ha significat els seglients dos grans canvis en
materia de dades personals:

1) Internet és un mitja pel qual els usuaris van cedint les seves dades personals
a les empreses. Aixd ha comportat un augment de 1'as de fitxers personals que
posseeixin un alt valor economic per a les empreses.

2) A causa de l'estructura global d’Internet, cada vegada sén més freqiients les
transferéncies internacionals de dades entre multinacionals i entre empreses
que operen a Internet, amb la dificultat afegida de les diferéncies existents
entre els nivells de proteccio legal, que els Estats Units, d'una banda, Europa
de l'altra, i altres paisos, ofereixen als titulars de les dades personals.

En termes generals, la cessi6é de dades n’és un tractament definit en la LOPD

com segueix:

Article 3 ¢)

“[El tratamiento de datos es la] operacién y procedimientos técnicos de caracter automa-
tizado o no, que permita la recogida, grabacién, conservacién, elaboracién, modificaci-
6n, bloqueo y cancelacion, asi como las cesiones de datos que resulten de comunicacio-
nes, consultas, interconexiones y transferencias.”

En la mesura que la cessi6 de dades n’és un tractament, de conformitat amb
I'article 6 de la LOPD, requerira el consentiment de ’afectat, llevat que la

llei disposi una altra cosa.

La comunicaci6 de dades a tercers té excepcions a la norma general de neces-
sitat de consentiment; la LOPD estableix el segiient:

Article 11

“1) Los datos de caracter personal objeto del tratamiento s6lo podran ser comunicados
a un tercero para el cumplimiento de fines directamente relacionados con las funciones
legitimas del cedente y del cesionario con el previo consentimiento del interesado.”

En l'apartat 2 s’estableix la llista d’excepcions al principi general de necessitat
del consentiment (Vid. també art. 10 RD 1720/2007).

3.2.1. Accés de les dades per compte de tercers
En moltes ocasions les empreses responsables dels fitxers que contenen dades

encarreguen a tercers fer el servei de tramesa de comunicacions als seus titulars
o afectats.

Empreses a Internet

Quan comprem productes o
serveis en la Xarxa o bé quan
ens donem d’alta en serveisde
noticies electroniques o news-
letters cedim les nostres dades
personals a empreses vincula-
des a Internet.
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Per a aquests casos, la LOPD ha fet una excepci6 a les normes de cessi6é de
dades, amb la qual cosa les empreses que fan la prestacio de serveis de tractar
amb dades de tercers, per compte i en interes dels responsables del fitxer, tni-
cament estan obligades a complir amb el que estableix ’article 12 de la LOPD,
que sota el nom d’accés de les dades per compte de tercers, estableix el segiient:

Article 12

“1) No se considerard comunicacion de datos el acceso de un tercero a los datos cuando
dicho acceso sea necesario para la prestaciéon de un servicio al responsable del tratami-
ento.

2) La realizacion de tratamientos por cuenta de terceros deberd estar regulada en un con-
trato que deberd constar por escrito o en alguna otra forma que permita acreditar su ce-
lebracién y contenido, estableciéndose expresamente que el encargado del tratamiento
Gnicamente tratard los datos conforme a las instrucciones del responsable del tratamien-
to, que no los aplicara o utilizard con fin distinto al que figure en dicho contrato, ni los
comunicard, ni siquiera para su conservacion, a otras personas. En el contrato se estipu-
lardn, asimismo, las medidas de seguridad a que se refiere el articulo 9 de esta Ley que el
encargado del tratamiento esta obligado a implementar.

3) Una vez cumplida la prestacién contractual, los datos de caracter personal deberan ser
destruidos o devueltos al responsable del tratamiento, al igual que cualquier soporte o
documentos en que conste algiin dato de caracter personal objeto del tratamiento.

4) En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato, serd considerado,
también, responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente.”

3.2.2. Fonts d’accés al puablic

Hi ha dades que malgrat ser personals, figuren en el cens promocional, en
repertoris telefonics, o son relatives a les llistes de persones pertanyents a grups
de professionals que consten en fonts d’accés al public.

Segons l'article 3 de la LOPD, sén fonts accessibles al public, aquells
fitxers que poden ser consultats per qualsevol persona, cosa que no és
impedida per una norma limitativa, o sense més exigencia que, si escau,
I’abonament d’una contraprestacié. També tenen el caracter de fonts
d’accés public, els diaris i butlletins oficials i els mitjans de comunicacio.

Aquestes dades s’hauran de limitar a les que siguin estrictament necessaries
per a complir la finalitat a qué es destina cada llista. La inclusi6é de dades ad-
dicionals per les entitats responsables del manteniment d’aquestes fonts, o la
seva cessio a tercers per a qualsevol altra finalitat, requerira el consentiment

de l'interessat, que podra ser revocat en qualsevol moment.
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3.3. Transfereéncia internacional de dades personals

Podem definir la transferéncia internacional de dades com aquell trans-
port de dades entre sistemes informatics per qualsevol mitja de trans-
missio, i també el transport de suports de dades per correu o qualsevol
altre mitja convencional amb destinacio a tercers paisos.

L'Agencia Espanyola de Protecci6 de Dades ha regulat la transferéncia interna-
cional de dades mitjancant la Instruccié 1/2000, d’1 de desembre, de I’APD,
relativa a les normes per les quals es regeixen els moviments internacionals
de dades.

No es podran fer transferéncies temporals ni definitives de dades de caracter
personal que hagin estat objecte de tractament o hagin estat recollides per
a sotmetre-les-hi amb destinacié a paisos que no proporcionin el nivell de
proteccioé que presta la LOPD.

En aquest sentit, la Comissié Europea ha emeés decisions en les quals declara
que un pais determinat té un nivell adequat en materia de proteccié de dades.
Les decisions de la Uni6 Europea sobre proteccié de dades personals fan refe-
rencia, entre d’altres, als paisos segiients:

Suissa (Decisi6 2000/518/CE), Canada (Decisi6 2002/2/CE), Argentina (Decisio
2003/490/CE), Andorra (Decisié 2010/625/UE), Israel (Decisié 2011/61/UE),
Uruguai (Decisié 2012/484/UE), o Nova Zelanda (Decisi6 2013/65/UE).

En relaci6 amb els Estats Units, el Tribunal de Justicia de la Unié Europea
va anul-lar la decisié 2000/520/CE, per la qual s’establia un nivell adequat de
proteccié de garanties per a la transferéncia de dades internacionals als EUA,
segons 1’Acord de Port Segur publicat pel Departament d’Estat d’aquest pais.
En aquest context, al principi de I’any 2016 els EUA i la Comissié Europea van
iniciar converses per a establir un nou marc per a la transferéncia internacional
de dades.

La transferéncia internacional de dades no ha de complir amb l'autoritzacio
previa del director de ’agencia, en els casos seglients i quan es facin als paisos
indicats anteriorment:

e Quan la transfereéncia es faci als efectes de prestar o sol-licitar auxili judicial
internacional.

* Quan la transferéncia internacional de dades de caracter personal resulti
de l'aplicaci6 de tractats o convenis en que sigui part Espanya.

¢ Quan la transferéncia sigui necessaria per a la prevencio o per al diagnostic
medics, la prestacio d’assisténcia sanitaria o tractament medics o la gestio

de serveis sanitaris.

LOPD i Reglament

Vegeu els articles 33 i 34 LOPD
i els articles 65 al 70 del Regla-
ment LOPD (RD 1720/2007).

Web recomanada

Aquesta instrucci6 esta dispo-
nible en l'adreca segiient:

http://www.agpd.es.

Exit dels acords

Cada vegada hi ha un nombre
més gran d’empreses nord-
americanes que s'adhereixen
als acords de port segur.


http://www.agpd.es
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* Quan es refereixi a transferéncies dineraries segons la seva legislaci6 espe-
cifica.

e Quan l'afectat hagi donat el seu consentiment inequivoc a la transferéncia
prevista.

e Quan la transferéncia sigui necessaria per a 1’execuci6 d'un contracte entre
I'afectat i el responsable del fitxer o per a I’adopcié de mesures precontrac-
tuals adoptades a petici6 de l'afectat.

¢ Quan la transferéncia sigui necessaria per a la subscripci6 o execucié d'un
contracte subscrit o per subscriure, en interées de l’afectat, pel responsable
del fitxer i un tercer.

* Quan la transferéncia sigui necessaria o exigida legalment per a la salva-
guarda d'un interes public.

¢ Quan la transferéncia sigui necessaria per al reconeixement, exercici o de-
fensa d'un dret en un procés judicial.

¢ Quan la sol-licitud de transferéncia s’efectui, a peticioé de la persona amb
interes legitim, des d'un registre puablic i aquella estigui d’acord amb la
finalitat de l'interes.

* Quan la transferencia tingui com a destinacié un estat membre de la Uni6
Europea, o un estat respecte del qual la Comissi6 de les Comunitats Euro-
pees, en l'exercici de les seves competéncies, hagi declarat que garanteix

un nivell de proteccié adequat.

No obstant aix0, i de conformitat amb la norma tercera de la Instrucci6
1/2000, qualsevol persona o entitat que pretengui efectuar una trans-
ferencia internacional de dades ho haura de fer constar expressament
en procedir a la notificacié del fitxer al Registre General de Protecci6
de Dades.

La notificacio, en qualsevol cas, haura d’incloure el segiient:

1) El pais de destinaci6 de la transferéncia.

2) Els motius que habiliten per a no necessitar 1’autoritzacié expressa del di-
rector de 1’Agencia de Protecci6é de Dades.
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4. Infraccions i sancions

La LOPD estableix en els articles 44 i 45 una relaci6 d’infraccions (lleus, greus i Articles 120-129

molt greus) que poden ser sancionades amb multes de fins a sis-cents mil eu-

. .. . . . El procés sancionador és re-
ros, per la qual cosa convé coneixer i complir degudament aquesta normativa. collit en els articles 120 al

129 del Reglament LOPD (RD
1720/2007).
A més a més de la responsabilitat i de les sancions administratives aplicables

per infracci6 de la normativa de proteccié de dades personals, el tractament de
dades personals pot donar lloc a suposits de responsabilitat civil pels danys i
perjudicis causats a terceres persones per part del responsable del fitxer (article
19.1 de la LOPD) i fins i tot suposits de responsabilitat penal (article 197 del
Codi penal) per delictes contra la intimitat.
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Resum

La normativa de proteccié de dades de caracter personal ha adquirit una ele-
vada importancia en els dltims deu anys, des de la publicacié de la primera
llei a Espanya sobre aquest aspecte. Pero no solament a Espanya, sin6é que en
I’ambit de la Uni6é Europea els estats membres han hagut d’harmonitzar les
seves disposicions per garantir una proteccié adequada i suficient als subjec-
tes les dades personals dels quals estan en mans de tercers. Es essencial que
qualsevol persona (fisica o juridica) que mantingui o tracti dades personals de
tercers conegui i compleixi les obligacions de proteccié de dades, per a evitar

incorrer en elevades sancions.
Aquestes obligacions son essencialment quatre:

e Notificar els fitxers de dades personals a I’Agencia de Proteccié de Dades
(APD).

e Adoptar les mesures de seguretat que estableix la normativa.

e Redactar el document de seguretat amb les mesures adoptades.

e Complir amb les obligacions cap als subjectes dels quals es recullen dades.
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Activitats

1. Identificar les diferents categories de dades de caracter personal, tenint en compte la seva
major o menor sensibilitat.

2. Notificar a I’Agéncia de Protecci6é de Dades I'existéncia d'un fitxer.

3. Elaborar el document de seguretat d'una empresa responsable d’'un fitxer de dades perso-
nals.

Exercicis d'autoavaluacio
1. Per a recollir dades sobre la salut d'una persona...

a) fa falta el seu consentiment exprés.
b) fa falta el seu consentiment exprés i escrit.
c) No es poden recollir.

2. Podem utilitzar els noms de la guia de teléfons per a crear un fitxer de dades personals?

a) Si, si obtinc el permis de la companyia telefonica.
b) No, en cap cas.
¢) Si, si obtinc el consentiment de I’afectat.

3. Una empresa que actua per encarrec d'una cadena de supermercats envia publicitat perso-
nalitzada amb ofertes de les seves Gltimes promocions. Necessita haver obtingut el consenti-
ment de la persona que rep la tramesa de la publicitat a casa seva o en el seu correu electronic?

a) Si, sempre és necessari obtenir el consentiment del titular o afectat.
b) Estem davant un cas d’accés a les dades per compte de tercers.
c) En cap cas no fa falta el consentiment de 'afectat per a la tramesa de publicitat.

4. Una transferencia de dades feta des d’Espanya als Estats Units...

a) Gnicament necessita la notificaci6é prévia a I’Agencia de Proteccié de Dades perque sigui
valida.

b) esta prohibida, llevat que I’empresa dels Estats Units que rebi les dades estigui adherida
als acords de port segur.

c) esta prohibida, llevat que I'empresa dels Estats Units que rebi les dades estigui adherida
als acords de port segur i la cessié hagi estat autoritzada pel director de I’Ageéncia Espanyola
de Protecci6 de Dades.

5. Els fitxers que incloguin dades d’afiliacié a un partit politic han de ser tractats pels seus
responsables amb mesures...

a) de nivell de seguretat alt.
b) de nivell de seguretat baix.
c) de nivell de seguretat baix.
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Solucionari

Exercicis d'autoavaluacio
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Glossari
AEPD f Agencia Espanyola de Protecci6é de Dades.
LOPD [ Llei organica de protecci6 de dades de caracter personal.

LORTAD f Llei organica de regulaci6 del tractament automatitzat de dades de caracter
personal.
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