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Introduccion

En este médulo se presentan los conceptos de redes de computadores que ne-
cesitaremos para comprender como funcionan las herramientas para el desa-
rrollo de videojuegos multijugador, mediante un breve repaso a las nociones
sobre redes, tanto locales como globales, asi como una comparativa de las op-

ciones disponibles.

Empezaremos por analizar resumidamente la tecnologia que hay tras Internet
para saber como se realiza la transferencia de informacién entre dos disposi-
tivos conectados a la red. Posteriormente, se explican los mecanismos que se
construyen encima de dicha tecnologia para abstraer a los desarrolladores de
las problematicas mas habituales.

A continuacién, hablaremos de como se organizan los dispositivos en red pa-
ra trabajar de forma conjunta mediante una topologia. Analizaremos breve-
mente las dos vertientes mas utilizadas, y los pros y contras de cada una de
ellas. Ademas, debemos conocer los problemas mas habituales a los que nos
tendremos que enfrentar una vez nuestro juego empiece a funcionar en una
red global. Existen diferentes técnicas para evitar estos problemas y veremos
algunas de ellas.

Por altimo, entraremos de lleno en el desarrollo de videojuegos multijugador
con Unity, viendo qué API nos proporciona y en qué consiste cada una de
ellas. Dada la forma en que estan construidas y se complementan entre ellas,
la recomendacion es comenzar nuestro desarrollo utilizando la capa de alto

nivel.
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Objetivos

En este médulo didactico se presentan al estudiante los conocimientos nece-
sarios para conseguir los objetivos siguientes:

1. Entender las nociones generales y subyacentes de trabajar en entornos de
redes.

2. Comprender las diferentes topologias de red, asi como sus caracteristicas
principales.

3. Conocer los conceptos basicos, problemas y soluciones al desarrollar jue-
gos en red.

4. Ser capaz de programar un multijugador en red con Unity.
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1. Breve repaso de las redes e Internet

Si bien el concepto de juego multijugador no se encuentra vinculado exclusi-
vamente a los juegos en linea, es evidente que este es el sistema mas usado ac-
tualmente para llevar a cabo este tipo de mecéanicas. A continuacién se ofrece
una breve vision general del conjunto de protocolos TCP/IP y los protocolos
y estandares asociados que participan en la comunicacién por Internet, inclu-
yendo un breve repaso a los que son mas relevantes para la programacion en

red.
1.1. Arquitectura de Internet

La necesidad de comunicar varios dispositivos electronicos naci6 paralelamen-
te a estos. Proyectos como ARPAnet crearon las primeras redes de ordenadores
a pequeiia escala, pero el gran salto cualitativo se produjo con la aparicién de
Internet como una red de comunicacion a escala global. El éxito de Internet
reside en que proporciona una infraestructura que permite que un gran nu-
mero de dispositivos completamente diferentes puedan interactuar entre si e

intercambiar servicios e informacién de una manera segura y rapida.

La comunicacién entre dos dispositivos conectados mediante una red se reali-
za mediante lo que conocemos como un protocolo de comunicacion, es decir,
un conjunto de normas que definen la lengua en la que hablan dos ordenado-
res entre si. El conjunto de protocolos mas extendido en la actualidad y el que
se utiliza actualmente en Internet es conocido modelo TCP/IP (Transmission
Control Protocol | Internet Protocol).

1.2. Capas TCP/IP

El modelo TCP/IP esta basado en una arquitectura de cinco capas que realizan
funciones especificas dentro del proceso de comunicacién entre dos aplicacio-

nes, que son:

e Capa fisica. Se trata de la capa de mas bajo nivel, donde se codifica la in-
formacion por medio de sefiales eléctricas u ondas de radio y se transmite

entre dos maquinas por un medio fisico.

e Capa de acceso al medio. Se define el hardware y el protocolo de trans-
misién. Cada implementacion usa un estdndar de la industria. Por ejem-
plo: Ethernet, RDSI, Coaxial, Wireless...
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Capa de red. Se define la forma de comunicar varios puntos de una red. Se
utiliza un protocolo sencillo de transmisién de paquetes llamado Internet
Protocol o IP.

Capa de transporte. Se define la forma de dividir y reordenar un flujo
continuo de informacion en paquetes IP. También es responsable de ase-
gurar la ausencia de errores. Hay dos protocolos en esta capa: Transport
Control Protocol (TCP) y User Datagram Protocol (UDP). Los analizaremos
posteriormente con mas detalle.

Capa de aplicacién. En esta capa se definen los protocolos de las aplica-
ciones, por ejemplo: SMTP, POP3, IMAP para el correo electronico, HTTP
para contenidos web, etc. Para una aplicacion propia es necesario disefiar

nuestro propio protocolo de comunicacion.

Protocolos y servicios en el modelo TCP/IP

Modelo TCP/IP Protocolos y servicios

HTTP, FTP, NTP,

Aplicacion Telnet, DHCP, Ping

Transporte

Interfaz de red

Vamos a analizar como se realiza una transmision de informacién entre dos

ordenadores mediante la arquitectura TCP/IP.

Cuando una aplicacién quiere enviar datos o informacion a otra, se divide
la informacién en paquetes de datos. El tamarfio de estos paquetes viene
prefijado por el sistema operativo. Normalmente son bastante pequefios
(unos 1.500 bytes por paquete).

Todos los paquetes tienen que descender por todas las capas de la arquitec-
tura TCP/IP dentro del ordenador. Cada una de estas capas afiade informa-
cioén extra (encapsulacion) para que se pueda interpretar a qué ordenador
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va dirigido, y, una vez en la capa fisica, se realiza la comunicacion real con
el otro ordenador. Esta comunicacién puede pasar por nodos intermedios.

¢ Una vez el destinatario recibe el paquete, este va ascendiendo por la arqui-
tectura usando la informacién contenida en los datos adicionales hasta
que se entrega a la aplicacion correspondiente.

¢ El destinatario tiene que recoger todos los paquetes enviados y ensamb]ar-

los de nuevo para poder recuperar la informacién original.

1.2.1. Direccionamiento

Hemos visto que en cada una de las capas se aflade informacién extra que nos Encapsulacién

ayuda a controlar la transmision de los paquetes. Uno de los elementos mas
. - . . .2 . Es un método de disefio mo-
importantes que se afiade en todos los niveles es la direccion, que permite dular de protocolos de comu-
nicacién en el cual las funcio-
nes l6gicas de una red son abs-

En el modelo TCP/IP existe una direccion para cada nivel: traidas ocultando informacién
a las capas de nivel superior.

identificar a qué aplicacion y a qué maquina queremos enviar la informacion.

e Capa de acceso al medio. La direccion identifica el nimero MAC de la
tarjeta de red que interviene en la comunicacién. Se utiliza para saber a
qué maquina de nuestra red local debemos enviar los datos para que se

acerquen a su destino.

e Capa de red. En esta capa se afiade la direccién IP, que identifica la loca-
lizacién exacta del destino. La direccion IP consiste en un namero de 32
bits, que normalmente se representa mediante cuatro nameros decimales
de 8 bits separados por puntos.

e Capa de transporte. La direccién nos permite saber a qué aplicacion se
tiene que entregar la informacion. Esta direccion se representa con un nu-
mero de 16 bits que se llama puerto.

e Capa de aplicacion. No hay ningan estandar y es la propia aplicacion
la que guarda y mantiene a qué componente se tienen que distribuir los
datos.

1.2.2. Tipos de comunicacion

El protocolo de comunicacion puede ser orientado a la conexion, en el caso
de que se requiera la existencia de un canal persistente entre las dos instancias
por donde transmitimos la informacion, o no orientado a la conexién si no

se requiere este canal para transferir los datos.
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La comunicacién orientada a la conexion requiere el establecimiento de un
canal de datos mediante una conexion inicial entre las dos instancias que in-
tervienen en la comunicacién. Al principio, las dos instancias negocian entre
ellas y crean una conexién dedicada para poder hablar entre si. Una vez se
establece el canal, las dos instancias envian y reciben los paquetes de datos a
través de este. En la arquitectura TCP/IP, este tipo de conexi6n se realiza me-
diante el uso del protocolo TCP. Algunos ejemplos de protocolos a nivel de
aplicacion que trabajan con él son HTTP, POP3 o FTP.

En cambio, la comunicacién no orientada a la conexién permite enviar pa-
quetes entre dos instancias sin establecer ningtn tipo de conexion inicial. En
este caso, el protocolo que se utiliza es el UDP y como ejemplos de aplicaciones
basadas en este tipo de conexién tenemos varios sistemas de transferencia de
video o audio, DHCP, DNS, etc.

Vamos a comparar los dos protocolos con un poco mas de detalle:

TCP ubP

Necesita establecer un canal de comunicacién. | No necesita de ningun tipo de conexién pre-
via para poder enviar paquetes.

Garantiza que los datos se han transferido in- | No garantiza que los datos se reciban.
tegramente entre las dos instancias.

Los paquetes se reciben en el mismo orden en | Tampoco garantiza que se reciban en el mis-

gue son enviados.

mo orden en que se han enviado.

Los paquetes con los datos pueden tener un
tamafio de bytes variable.

Los paquetes (en este caso se llaman datagra-

mas) de datos tienen todos la misma longitud.

Si hay algun problema en la transmision, los
paquetes se reenvian, creando mas trafico en
la red.

No existe el reenvio de paquetes.

Es un protocolo lento, ya que tiene que garan-
tizar que todos los datos se reciben y que es-

Es un protocolo rapido, ya que no requiere
comprobaciones adicionales.

tan en orden.

En el contexto de los videojuegos, la eleccion del tipo de comunicacién es
muy importante. Dicha decisién depende de qué tipo de juego queramos im-

plementar.

Por ejemplo, en un juego de estrategia donde cada movimiento es clave para el funcio-
namiento del sistema, es preferible una conexién TCP que nos garantice que todas las
acciones que tome el usuario se ejecuten. En cambio, en un First Person Shooter (FPS),
por ejemplo, donde se puede actualizar el sistema multitud de veces por segundo, no
podemos utilizar un protocolo TCP porque nos podria ralentizar el sistema, asi que posi-
blemente la mejor opcién es utilizar UDP y simplemente no preocuparnos por aquellos
paquetes que se pierden.

Otra solucién que se nos podria ocurrir seria la de utilizar una solucién mixta,
es decir, podriamos tener a la vez un canal de control por donde se transmita
la informacién clave con una conexiéon TCP, y un canal de datos donde se
transmita el resto de la informacion no crucial mediante el protocolo UDP.
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Un ejemplo de esta idea seria enviar por TCP los datos referentes a aquellos otros usuarios
que se encuentran cerca, y con los que podemos llegar a interactuar, y por otro lado,
enviar por UDP los datos de usuarios lejanos, con los que la posibilidad de interactuar
sea casi nula.

A pesar de esto, hay que evitar la tentacion de este tipo de aproximacién
hibrida debido a un problema colateral que conlleva. El hecho de que ambos
protocolos descansan sobre el mismo protocolo IP puede provocar problemas,
como congestion y latencia, que indirectamente aporta el protocolo TCP al

trafico de paquetes UDP al utilizarse al mismo tiempo.

Por eso, una alternativa al TCP que se utiliza mucho hoy en dia en el mundo
de los videojuegos en red es el R-UDP (Reliable UDP). Este protocolo es muy
similar a UDP, pero mediante una implementacién ligera consigue que tenga
la misma fiabilidad que en TCP pero sin el overhead extra y los problemas

mencionados.

UDP en Unity

Unity proporciona y utiliza di-
ferentes modalidades de UDP,
incluyendo la R-UDP.
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2. Programacion en red

La programacién de un juego en red requiere dos elementos imprescindibles.
En primer lugar, necesitamos crear las conexiones entre los clientes, asi como
saber como enviar y gestionar la informacién. Y en segundo lugar, necesita-
mos diseflar o incorporar técnicas que nos permitan abstraernos de la comu-
nicacién entre las diferentes instancias remotas de un mismo juego. Es decir,
tenemos que disefiar o utilizar diferentes mecanismos que nos permitan en-

viar y replicar el estado de nuestro juego y de los elementos que lo componen.

La primera opcion es utilizar las herramientas de bajo nivel, como los llamados Control de los datos

sockets, los cuales nos proporcionan un acceso directo a la capa de red. En

. . .. La programacién se puede
este sentido, tenemos un control total de cada byte de informaciéon que se efectuar de distintas maneras,
segun el control que queramos
tener sobre lo que se enviay
de cualquier problema que pueda suceder, asi como de gestionar casos como se recibe.

transmite por la red, pero esto también implica que tenemos que encargarnos

tratar con multiples conexiones que requieren estructuras mas complejas.

Otra opcién es utilizar un mecanismo de alto nivel, que gestione mediante
abstracciones todas las conexiones concurrentes y el estado de las mismas. En
este caso, tenemos menos control, pero si esta capa superior estd implementa-
da de forma eficiente, vamos a reducir mucho el trabajo necesario para poder
implementar las conexiones, y nos podremos centrar en el disefio del juego.

Ambas opciones son perfectamente validas y complementarias a la hora de
implementar un videojuego.

Siguiendo este orden, primero veremos la programacion basica en red y a con-
tinuacién hablaremos de los mecanismos que podemos aplicar segin los re-
querimientos que tengamos.

2.1. Sockets

La herramienta basica para programar en red se basa en el concepto de socket.

Un socket es una entidad que permite que un ordenador intercambie
datos con otros ordenadores. Un socket identifica una conexién parti-
cular entre dos ordenadores y se compone siempre de cinco elementos:
una direccion de red (identificador IP), un puerto de la maquina origen,
una direccion de red, un puerto de la maquina destino y el tipo de pro-
tocolo (TCP o UDP).
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El concepto de socket se desarroll6 en la Universidad de Berkeley cuando em-
pezaron a comunicar varios ordenadores UNIX. A partir de esa experiencia, se
desarroll6 una biblioteca sencilla que permitia aprovechar este trabajo y escri-
bir nuevos programas capaces de comunicarse entre ellos.

2.1.1. Uso de sockets TCP

Dado que el TCP es un protocolo que requiere conexién, primero es necesario
establecerla entre los dos ordenadores antes de poder transmitir informacion.
Ademas, el TCP debe mantener el estado para poder reenviar los paquetes per-
didos, y este estado tiene que ser guardado de alguna forma. Siguiendo la API
de Berkeley, son los propios sockets quienes guardan el estado de la conexion.
Esto significa que un host necesita un socket Gnico para cada conexiéon TCP
que mantenga abierta.

En nuestro caso, hablaremos de como implementar los ejemplos basicos me-
diante la programacién en C#, que podemos incluir aplicando una rapida
adaptacion dentro de nuestros scripts en Unity. En cualquier caso, los pasos

bésicos para establecer una comunicacién mediante TCP serian:

1) En primer lugar, tenemos que importar las bibliotecas de sockets para poder

tener acceso a la interfaz de red.

2) Una vez tenemos acceso a la red, abrimos un nuevo socket por el que vamos
a enviar y recibir los datos. En este ejemplo empezamos por abrir un socket
TCP, en la direccién y puerto del servidor, y de esta forma obtenemos el canal
de streaming.

3) Cuando tenemos el canal abierto, podemos enviar y recibir datos por él.
En este caso, es un ejemplo de como enviar un texto de prueba, pero como
veremos, serd el protocolo de nivel aplicacién (por ejemplo, HTTP) el que de-
termine la forma en que se va a intercambiar la informacion.

A modo de ejemplo, y para ilustrar mejor como funciona este protocolo, va-
mos a ver que codigo necesitamos para poder realizar una tarea sencilla. Pri-
mero veremos cOmo instanciar y hacer funcionar el servidor, que recibe las
conexiones y envia la informacioén, y a continuacién veremos el cliente, que

se encarga de conectar y recibir esta informacion.

Por lo tanto, empezaremos con la clase de TcpClient, la cual permite tanto
recibir conexiones durante el proceso de escucha como a la inversa, solicitar
los datos de un recurso de Internet mediante TCP. Las funciones y las propie-
dades de TcpClient resumen los detalles para gestionar el socket y también para

solicitar y recibir datos mediante TCP.

Sockets en Unity

La biblioteca que nos permi-
te usar sockets en Unity es
System.Net.Sockets.
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Para esperar una conexiéon TCP, se requiere establecer un puerto TCP que el
cliente debe conocer. Internet Assigned Numbers Authority (IANA) define los na-
meros de puerto para los servicios comunes como SSL o FTP. Los servicios fuera
de la lista IANA pueden ser puertos dentro del intervalo de los nameros 1.024
a 65.535. En la imagen siguiente se muestra como crear un servidor horario
de red mediante la clase TcpListener escuchando en el puerto 13. Cuando se
acepta una solicitud de conexi6on entrante, el servidor horario responde con
la fecha y la hora actuales de la médquina donde se ejecuta:

ihe using UnityEngine;

2. using System;

o using System.Net.Sockets;

4, using System.Text;

Sc

6. public class TcpTimeServer : MonoBehaviour {

Ve private int port = 13;

8.

9. void Start() {

10. bool done = false;

alile TcpListener listener = new TcpListener(portNum);
12. listener.Start();

13. while (!done) {

14. Debug.Log("Waiting for connection...");

15. TcpClient client = listener.AcceptTcpClient();
16. Debug.Log("Connection accepted.");

17/ NetworkStream ns = client.GetStream();

18. byte[] byteTime =

19. Encoding.ASCII.GetBytes(DateTime.Now.ToString());
20. try {

21. ns.Write(byteTime, @, byteTime.Length);
22. ns.Close();

23. client.Close();

24. } catch (Exception e) {

25. Debug.Log(e.ToString());

26. }

237/

28. listener.Stop();

29. }

30. }

Como se puede observar, TcpListener acepta las solicitudes entrantes con la
funcion AcceptTcpClient() y para cada una de ellas crea un socket (TcpClient)
que administra la conexion al cliente. La funcién Start() permite escuchar y
la funcion Stop() desactiva esta accion, liberando el puerto, que mientras esta
siendo utilizado, ningan otro servidor podra utilizarlo en la méquina donde

se ejecuta dicho proceso.

Por otro lado, para que un cliente pueda establecer una conexién TCP, ademaés
del puerto donde se esta ofreciendo el servicio, requiere conocer también la
direccién del dispositivo de red que hospeda el servicio. En el siguiente ejem-
plo se muestra la configuracion de TcpClient para conectarse a un servidor en el
puerto TCP 13 y leer en este la informacion de tiempo enviada por el servidor.

Probando el cédigo

Para probar estos cédigos de

ejemplo, basta con afiadir un

script en un GameObject y eje-
cutar el juego.
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il using UnityEngine;

2. using System;

¢ using System.Net.Sockets;

4. using System.Text;

Sc

6. public class TcpTimeClient: MonoBehaviour {

7c private string host = "127.0.0.1";

8. private int port = 13;

9. void Start() {

10. try {

11. TcpClient client = new TcpClient(host, port);
12. NetworkStream ns = client.GetStream();
13. byte[] b = new byte[1024];

14. int bytesRead = ns.Read(b, @, b.Length);
15. Debug.Log(Encoding.ASCII.GetString(
16. b,0,bytesRead));

17. client.Close();

18. } catch (Exception e) {

19. Debug.Log(e.ToString());

20. }

25188 }

22. }

2.1.2. Uso de sockets UDP

A continuacioén, siguiendo el mismo esquema que en el caso de TCP, se expone
como trabajar a nivel cliente-servidor con el protocolo UDP.

Recordemos que el protocolo de datagramas de usuario (UDP) es sim-
ple y crea un mejor esfuerzo para entregar datos a un host remoto. Sin
embargo, el protocolo UDP se realiza sin conexién y no garantiza el en-
vio de los datagramas de UDP al extremo remoto, ni que su recepcion
sea en el orden en el cual fueron enviados.

A diferencia del TCP, en este protocolo el esquema es més bien productor-con-
sumidor que no cliente-servidor, dado que no existe una conexion entre ellos.
Para poder enviar un datagrama mediante UDP, el productor debe conocer la
direccion de red del dispositivo que quiere consumir esta informacioén, asi co-

mo el namero de puerto UDP que se utiliza para comunicarse.

Pero, ademas, este protocolo permite el envio de mensajes a multiples hosts al
realizar envios masivos de mensajes a grupos, accion conocida como multicast
o indiscriminados como broadcast, dependiendo pues del tipo de difusion, ver-
sién de protocolo IP y tipo de red involucrada. Es facil imaginar que este tipo
de sistema de mensajeria es especialmente ttil si estamos realizando acciones

comunes en multiples maquinas, como son los juegos multijugador en red.

A modo de ejemplo, vamos a ver como podriamos implementar envios de tipo
broadcast. Las difusiones se pueden dirigir a partes especificas de una red esta-
bleciendo todos los bits de identificador del host. Por ejemplo, para enviar una
difusion para todos los hosts de una LAN identificada por 192.168.1.x, se de-

Ved también

Para mas informacion sobre la
API de C# y sockets podéis revi-
sar la documentacion oficial.
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be utilizar la direccién 192.168.1.255. Para utilizar esta modalidad se requiere
utilizar direcciones de red especiales en redes basadas en IPv4 mediante una
mascara de red concreta (255.255.255.0)

A continuacién veremos el ejemplo de produccién de mensajes donde es ne-
cesario utilizar UdpClient para enviar los datagramas de UDP a la direccién de
difusion dirigida 192.168.1.255, utilizando el puerto 11000. En este ejemplo
se envia un mensaje de texto especifico que se espera al otro lado.

1. using UnityEngine;

2. using System;

o using System.Net;

4. using System.Net.Sockets;

O using System.Text;

6.

7o public class UdpSender : MonoBehaviour {

8. private string ip = "192.168.1.255";

9. private int port = 11000;

10. public string message = "hello";

11.

12. void Start() {

183 Socket s = new Socket(AddressFamily.InterNetwork,
14. SocketType.Dgram, ProtocolType.Udp);

15.

16. IPAddress broadcast = IPAddress.Parse(ip);

17. byte[] b = Encoding.ASCII.GetBytes(message);

18.

19. IPEndPoint ep = new IPEndPoint(broadcast, port);
20. s.SendTo(b, ep);

21. Debug.Log("Message sent to the broadcast address");
22. }

23. }

Finalmente, veremos el ejemplo complementario de codigo donde también se
utiliza la clase UdpClient para recibir los datagramas de UDP enviados a la direc-
cion de difusion dirigida 192.168.1.255 en el puerto 11000. En este caso, todos
consumen los datagramas que lleguen a ese puerto en este LAN (192.168.1.x)
recibiendo el mensaje de texto enviado y producido por el ejemplo anterior.
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1% using UnityEngine;

2. using System;

o using System.Net;

4. using System.Net.Sockets;

Be using System.Text;

6.

728 public class UdpListener : MonoBehaviour {

8. private int port = 11000;

9.

10. void Start() {

il bool done = false;

12. UdpClient listener = new UdpClient(port);

18 IPEndPoint ep = new IPEndPoint(IPAddress.Any, port);
14. try {

15. while (!done) {

16. Debug.Log("Waiting for broadcast");

17. byte[] b = listener.Receive(ref ep);

18. Debug.Log("Broadcast from {0} :\n {1}\n",
19. ep.ToString(),

20. Encoding.ASCII.GetString(b,0,b.Length));
21. }

22. } catch (Exception e) {

23. Debug.Log(e.ToString());

24. } finally {

25. listener.Close();

26. }

27. }

28. }

2.1.3. Procesos

Una vez tenemos la l6gica para establecer conexiones y poder enviar y recibir
paquetes implementada, el siguiente paso es adaptar el codigo para que ges-
tione las conexiones y la espera de los diversos paquetes que se van a recibir.
Para ello existen dos opciones diferentes:

1) De forma asincrona. Simplemente se revisa cada cierto tiempo si ha llegado
un paquete. Si no ha llegado ninguno, seguimos ejecutando nuestro coédigo
y al cabo de un tiempo determinado volvemos a revisar si ha llegado alguno.
Esto nos permite no tener que esperar activamente en nuestro codigo la llegada

de nueva informacién.

2) De forma sincrona. En este caso, cuando miramos si ha llegado un paquete,
bloqueamos el sistema y esperamos hasta que llegue el primer paquete. El pro-

grama no continua ejecutandose a no ser que tengamos un sistema multihilo.

Dependiendo de la API que utilicemos para enviar y recibir mensajes, tendre-
mos o no disponible la opcién asincrona. La API basica y simple que se nos
ofrece es normalmente la sincrénica, y es por ello que para trabajar de manera
eficiente con sockets de forma sincrona hay que complementar nuestro juego
con un sistema multihilo. Y esto es asi porque en una comunicacién siempre
es necesario hacer esperas para recibir informacién del otro host (servidor o
cliente), y ese tiempo y recursos son cruciales en otros aspectos de la ejecucion,
especialmente cuando se trata de videojuegos.



© FUOC  PID_00243558 18

Juegos multijugador en red

Un sistema multihilo estd muy relacionado con el sistema operativo. Por ejem-
plo, en Windows debemos trabajar con su propia API multihilo, y en entornos
UNIX, con POSIX. En este punto nos interesa trabajar con herramientas que
nos abstraigan del sistema operativo para hacer nuestro c6digo mas portable
como lo hace Unity por ejemplo.

Otro punto interesante a tener en cuenta es que, en varios tipos de juegos,
el usuario demanda hacer uso de otras funcionalidades paralelas, como por
ejemplo poder hablar por micr6fono con los demas jugadores. Para implemen-
tar este punto con eficiencia, debemos dedicar muchos recursos y tener un
amplio conocimiento de redes y transferencia de sonido (streaming) en tiempo

real.

Otra opcion maés recomendable es delegar este tipo de funcionalidades a un
servicio externo a nuestro juego que nos permita integrarnos con él facilmente
sin necesidad de incorporar de forma explicita el mecanismo ni las bibliotecas

requeridas en nuestro juego.

2.2. Formatos de transmision de datos

Como hemos visto en los ejemplos de c6digo anteriores, para transmitir obje-
tos entre instancias de red de un juego multijugador, el juego debe dar forma-
to a los datos de los objetos antes de poder ser enviados por un protocolo de
capa de transporte. En este sentido, la serializacién de datos de objeto es solo
el primer paso en la transmisioén de estado entre los hosts. Otra herramienta de
gran utilidad para minimizar el tamafio de los datos transmitidos y aumentar
el rendimiento es la compresion.

En este apartado también comentaremos la técnica de replicaciéon que sopor-
ta la sincronizacién del mundo y del estado de los objetos entre los procesos
remotos, y que usualmente se realiza mediante 1llamadas remotas a procedi-
mientos que permiten abstraer la comunicacién para crear c6digo de alto nivel

mas comprensible y facil de mantener.

2.2.1. Serializacion

El término serializacion se refiere al acto de convertir un objeto conte-
nido en memoria hacia una serie lineal de bits. Estos bits se pueden
almacenar en el disco o se pueden enviar a través de una red, siendo
posteriormente restaurados a su formato original.

Para transmitir objetos entre instancias de red de un juego multijugador, estas
deben dar formato a los datos que contienen los objetos a enviar de manera
que puede ser transmitido por un protocolo de capa de transporte.

Sistema multihilo

El uso de varios hilos en un vi-
deojuego nos permite crear di-
ferentes tareas que estén tra-
bajando todo el tiempo. En el
caso de ordenadores o conso-
las con varias CPU, la progra-
macién multihilo nos permite
sacar el maximo partido a to-
das ellas.
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El mecanismo de stream (flujo) consiste en un flujo de datos; es una
fuente de datos, normalmente en bytes o caracteres, utilizado tanto en
la escritura como en la lectura de ficheros o también en la comunicacién
entre conexiones de la red.

Un stream se usa basicamente para abstraernos de las tareas de serializacion
explicita de los datos. Estos datos varian desde estructuras béasicas, como boo-
leanos o enteros, hasta estructuras de datos muy complejas que incluyen refe-
rencia a otras estructuras de datos.

En nuestro caso utilizamos un stream de red, que encapsula un socket, propor-
cionando acceso a los métodos de enviar o recibir datos, en sus diferentes va-
riantes dependiendo del tipo de datos que se quieran utilizar.

Para ilustrar este mecanismo, y como hemos visto en el ejemplo del TCP, po-
demos obtener del socket de la conexién un stream de red que nos permite
escribir sobre él y en consecuencia enviar por la red los datos de la fecha y
hora actuales.

NetworkStream ns = client.GetStream();

byte[] byteTime =
Encoding.ASCII.GetBytes(DateTime.Now.ToString());

ns.Write(byteTime, @, byteTime.Length);

AwWNR

Notad ademas que previamente al envio, se ha codificado esta informacién
en formato ASCII. La codificaciéon es un mecanismo muy relacionado con la
serializacion de cadenas de caracteres o textos que permite codificar, transfor-

mar e interpretar de texto a bits y viceversa.

2.2.2. Compresion

Como hemos visto, con las herramientas de serializaciéon de datos es posible
escribir c6digo que nos permita enviar y recibir los objetos del juego a través
de la red. Sin embargo, no seria un codigo eficiente aquel que no respeta las
limitaciones de ancho de banda, la cantidad de bits que se pueden gestionar

por unidad de tiempo impuestas por la propia red.

A dia de hoy, los desarrolladores de juegos somos mads afortunados al disfrutar
de conexiones de alta velocidad en muchos 6rdenes de magnitud, pero todavia
tenemos que preocuparnos de como utilizar ese ancho de banda de una forma
lo mas eficiente posible.

Encoding.ASCII

Esta clase permite obtener una
codificacion del texto propor-
cionado usando el juego de
caracteres ASCII.

Las primeras conexiones

En los primeros dias de los jue-
gos multijugador, los juegos
tuvieron que conformarse con
2.400 bytes por segundo o
menos dependiendo del tipo
de conexién.
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Pongamos por ejemplo un juego con un mundo enorme con cientos de obje-
tos en movimiento. En este caso, el envio exhaustivo en tiempo real de los
objetos potencialmente accesibles por una gran cantidad de jugadores activos
es capaz de saturar la conexion sin importar la capacidad disponible del ancho
de banda, ya que debe ser compartido por todos ellos.

Para reducir esta problematica hay que comenzar en el nivel mas bajo, me-
diante el examen de las técnicas comunes para la compresion de datos a nivel
de bits y bytes. Es decir, una vez que un juego ha determinado que una pieza
especifica de datos ha de ser enviada, permite realizar esta operacion utilizan-
do el minimo de bits posible.

Siguiendo con el ejemplo de codigo del servidor TCP, antes de enviar los datos
por la red podemos no solo codificarlos, sino que podemos aplicar compresion
para reducir el tamafio del paquete que vamos a enviar:

NetworkStream ns = client.GetStream();
byte[] byteTime =
Encoding.ASCII.GetBytes(DateTime.Now.ToString());

byte[] compress = Compress(text);
ns.Write(compress, @, compress.Length);

AUV A WNER

La siguiente imagen muestra un algoritmo de ejemplo que hace uso de la la
conocida biblioteca gzip y mediante un stream en memoria para comprimir

un array de bytes:

7. byte[] Compress(byte[] raw) {

8. using (MemoryStream memory = new MemoryStream()) {
9. using (GZipStream gzip = new GZipStream(memory,
10. CompressionMode.Compress, true)) {

11. gzip.Write(raw, @, raw.Length);

12. }

13. return memory.ToArray();

14. }

15. }

La mayoria del codigo de serializacion de objetos sigue el mismo patrén: se
recorre cada variable miembro de la clase de un objeto y se serializa el valor de
dicha variable. Puede haber algunas optimizaciones, pero en general el c6digo
suele ser el mismo. De hecho, es tan similar entre cada objeto que las herra-
mientas de serializacién permiten utilizar un solo método de escritura y otro

de lectura para manejar la mayoria de las necesidades de serializacion.
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2.2.3. Replicacion

La replicacion de un objeto implica algo mas que el envio de sus datos seriali-
zados de un host a otro. Para tener éxito, un juego de varios jugadores simulta-
neos debe hacer sentir a los jugadores que estan interaccionando en el mismo
mundo. Cuando un jugador abre una puerta o acaba con un enemigo, todos
los jugadores necesitan ver esa accion y sus resultados.

Esta experiencia compartida es el reflejo del estado del mundo en cada host
e implica intercambiar toda la informacién necesaria para mantener la cohe-
rencia entre el estado de cada huésped. En primer lugar, un protocolo de ni-
vel aplicacién debe definir todos los posibles tipos de paquetes, y el médulo
de red debe etiquetar paquetes que contienen datos de objeto como tal. Cada
objeto tiene un identificador Ginico en el juego general (no solo en la partida
del jugador que lo ha generado), de modo que el host receptor pueda dirigir el
estado entrante al objeto apropiado. Por Gltimo, cada clase de objeto necesita
un identificador Gnico para que el host receptor puede crear un objeto de la

clase correcta si no existe ninguno ya.

En los juegos a pequefa escala es posible crear un mundo compartido
entre hosts mediante la replicacién de cada objeto en el mundo en cada
paquete saliente. En cambio, en los juegos mas grandes no se pueden
ajustar los datos de replicacién para todos los objetos en cada paquete,
por lo que deben emplear un protocolo que admita la transmisién de los
cambios en el estado del mundo. Cada cambio puede contener acciones
de replicacion para crear un objeto, actualizar un objeto o destruir un
objeto.

Para una mayor eficacia, las acciones de actualizacién de objetos pueden en-
viar los datos de serializacién de un subconjunto acotado de las variables del
objeto. El uso de este envio parcial depende de la topologia de la red global
y la fiabilidad del protocolo a nivel de aplicacion. En funcién de la topologia
de la red del juego, hay varias maneras de crear y hacer cumplir la coherencia
entre los estados del mundo entre hosts remotos.

Una forma serfa mediante la replicacién total'. Este método bastante comtin
consiste en tener un servidor para transmitir el estado del mundo a todos los
clientes conectados. Los clientes reciben este estado de transmision y actuali-
zan su propio estado del mundo en local. De esta manera, todos los jugadores
experimentan el mismo estado. El estado del mundo se puede definir como el
estado de todos los objetos del juego en ese mundo. Por lo tanto, la tarea de
transmitir el estado del mundo se puede descomponer en la tarea de transmitir

el estado de cada uno de sus objetos.

MEn Ia replicacién total, cuando el
host receptor termina de deseriali-
zar un objeto, este solo utiliza par-
te de los datos.
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Un ejemplo de replicacion total de mundo pequefio seria el Quake original.

Al utilizar c6digo de replicacién para multiples objetos, podemos plantearnos
realizar la réplica del mundo entero, ya que es probable que sea mucho mas
sencillo de esta forma. En este sentido, si la representacién del mundo en un
juego es lo suficientemente pequerio, entonces el estado entero del mundo
puede caber completamente dentro de un tnico paquete.

Otra opcién, seria la replicacién parcial®, enviando solo los cambios del es-
tado del mundo. Debido a que cada anfitrién mantiene su propia copia, no es
necesario replicar todo el estado en un solo paquete. En su lugar, el remitente
puede crear paquetes que representan cambios en el estado del mundo, y el
receptor puede entonces aplicar estos cambios a su propio estado mundial. De
esta manera, un remitente puede usar multiples paquetes para sincronizar un
mundo muy grande con un host remoto.

Cuando se envia una actualizacién de objeto, el remitente podria no necesitar
enviar cada propiedad en el objeto. El remitente puede serializar solo el sub-
conjunto de variables que han cambiado desde la altima actualizacién. Para
permitir esto, se puede utilizar un campo de bits para representar las variables
serializadas. Cada bit puede representar una variable o grupo de propiedades
que se va a serializar. Por eficiencia y escalabilidad, esta ultima estrategia pue-
de ser muy interesante.

PLa replicacion parcial solo fun-
ciona si el remitente tiene una re-
presentacion exacta del estado del
mundo actual para determinar los
cambios necesarios a replicar.
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Dado que Internet es inherentemente poco fiable, esto no es tan simple como
el supuesto de que el estado del mundo del receptor se basa en los altimos
paquetes transmitidos por el emisor. Cualquiera de los hosts necesita enviar
paquetes a través de TCP, garantizando asi la fiabilidad, o alternativamente
utilizar un protocolo de nivel de aplicacion disefiada en la parte superior de
la UDP que proporciona fiabilidad como R-UDP.

Como podemos intuir, la replicaciéon de objetos es un mecanismo clave en
los juego de varios jugadores y serd un ingrediente fundamental a la hora de
desarrollar un videojuego multijugador en red dependiendo ademas de las to-
pologias de red en la que se base.

2.2.4. Llamadas remotas

Por altimo, la llamada remota a un procedimiento (RPC, Remote Procedure
Call) es una herramienta que se utiliza para abstraernos de como se realiza la
ejecucion de un proceso hospedado en otra maquina y se espera su respuesta
con el resultado de dicha ejecucion.

El mecanismo de RPC proporciona una capa de programacion por enci-
ma de la biblioteca de red y evita los problemas mas comunes (sincro-
nizacién, envio de informacioén...). Este es especialmente ttil en video-
juegos donde se requiere replicar mas que el objeto de datos de estado
entre las instancias distribuidas del juego.

Esta abstraccion es ampliamente utilizada para simplificar los protocolos de
comunicacion, tanto bidireccionales en llamadas a funciones de los que hay
que esperar una respuesta, como en comunicaciones unidireccionales (One

Way) donde no se espera ninguna respuesta de la invocacién remota.
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L = )

Cliente Servidor

Llamada método 1

Resultado método 1

Tiempo

. Llamada método 2 (one way)

Un ejemplo de este tltimo caso en un videojuego donde se quiere transmitir informacién
no relacionada con el estado del objeto sin retorno podria ser la orden de una accién
remota en otro host (por ejemplo, producir el sonido de una explosién). Dado que en el
host remoto ya debe existir un objeto responsable de realizar dicha accién con su script
asociado, lo que interesa es claramente ejecutar este codigo remoto de la forma mas sim-
ple posible.

Asi pues, una llamada a procedimiento remoto se ejecuta en un host origen,
que causa una reaccion en un procedimiento de otro host, de manera que cada
invocacion es una llamada tnica, indicando el identificador del objeto remoto
con sus variables asociadas enviadas como parametros, siendo serializadas en

origen y deserializadas en destino.

- . Recomendacion
Cliente Servidor
Invocacion

Al igual que en otras ocasio-
nes, se recomienda, si existe
la opcién, utilizar la capa de

i RPC que nos proporcione el
Invocacion framework, como es el caso de
Unity.

Serializacion

Serializacion

Red

Notad que esta abstraccién también nos permite no tener que guardar la infor-
macién explicita de los hosts de los otros jugadores o del servidor, si no que se
basa en centrarnos en la informacién de los objetos remotos que, se ejecuten
donde se ejecuten, serdn igualmente invocados gracias al sistema subyacente.
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Existe tanto la posibilidad de utilizar uno de los diversos protocolos conocidos
a nivel aplicacién disponibles (por ejemplo, XML-RPC) como la opcién de
construir nuestra propia capa de RPC.
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3. Topologias de juego de red

Hay diferentes maneras de conectar los distintos hosts o instancias de jugador
de nuestro juego. La forma mas clésica es separar las conexiones segtn el rol
que tiene cada uno de los hosts que intervienen en la comunicacién. En el
caso de que queramos una jerarquia de comunicacién, necesitaremos un sis-
tema cliente-servidor, y en el caso de que queramos que todas las instancias

se comporten de la misma forma, necesitaremos una arquitectura peer-to-peer.
3.1. Cliente-servidor

En este tipo de comunicacion definiremos una instancia como servidor y el

resto de instancias como clientes:

e El servidor es aquel que permanece a la espera de peticiones de clientes y

las va sirviendo a medida que van llegando.

e Al otro lado, el cliente es responsable de realizar peticiones al servidor.

Por ejemplo, cada vez que un cliente quiere enviar un mensaje o alguna informacién O gos cliente-servidor como
a los otros clientes, esta informacion la envia a través del servidor, siendo este quien la World of Warcraft o Clash of Clans.

distribuye entre los clientes destino®.

Estas son algunas ventajas que obtenemos al utilizar un sistema cliente-servi-

dor:

e La seguridad se puede controlar més, ya que el servidor puede detectar si

alguno de los clientes estd realizando alguna accién no apropiada.

¢ Enel caso de que haya datos persistentes, permite garantizar su integridad.

¢ Normalmente, los servidores son sistemas dedicados con un hardware es-
pecifico, lo que aumenta su rendimiento frente a ordenadores estandares.

e Es mucho mas facil gestionar la gestion de usuarios y de partidas.

Por otro lado, estos son algunos de los inconvenientes asociados al uso de un
sistema cliente-servidor:

e Necesitamos crear dos tipos diferentes de légica, una que se encargue de
las tareas propias del servidor, como la gestion del juego, y otra del cliente,
que nos permita jugarlo.

e Si queremos utilizar un servidor dedicado, el hardware puede salir bastan-
te caro, ademas, se precisa de administradores de red y técnicos de siste-
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mas que se encarguen de configurar y mantener el servidor actualizado y
garantizando su buen funcionamiento.

¢ En el caso de que haya un problema en el servidor, se interrumpe comple-
tamente el desarrollo del juego. Ademas, la conexién del servidor puede
suponer un cuello de botella en el rendimiento global del sistema.

Finalmente, para estructurar un juego en red donde los jugadores estan direc-
tamente conectados al servidor sin conocer al resto de clientes, nos encontra-

mos con las dos aproximaciones contrapuestas.

La primera aproximacion es conocida como Authoritative Server. Esta apro-
ximacién requiere de un servidor para realizar la simulacion de todo el mun-
do, la aplicacion de las reglas del juego y el procesamiento de las interaccio-
nes provenientes de todos los clientes. Cada cliente envia sus interacciones
al servidor y continuamente recibe las actualizaciones de estado, que por si
mismo nunca modifica. Esto permite al servidor escuchar a todos los clientes

y posteriormente decidir como se actualiza el estado.

Por ello se puede observar una diferencia clara entre lo que el jugador quiere
realizar y lo que realmente ocurre. Una ventaja clara respecto a evitar trampas
de los clientes, ya que, por ejemplo, los clientes no pueden engafiar al servidor
sobre el estado del juego (como la falsa muerte de otro jugador), ya que es el

servidor quien debe decidirlo.

Una potencial desventaja de esta estrategia es el tiempo que tardan los men-
sajes en viajar entre tantos nodos, la posible congestiéon o cuello de botella
que esto provoca o el confiar en un punto tnico de fallo (SPOF, Single Point
Of Failure).

En contraposicién a esta estrategia encontramos la conocida justamente co-
mo Non-Authoritative Server. En esta ocasion el servidor no se encarga de
controlar el resultado de cada interaccion del jugador. Son los propios clientes
quienes procesan localmente las entradas y la 16gica del juego y luego envian
el resultado de cualquier accién determinada al servidor. Acto seguido, el ser-
vidor sincroniza todas las acciones del estado del mundo que recibe.

Esto hace mas simple la implementacién del servidor, ya que este queda rele-
gado a tareas de retransmision de mensajes sin 16gica de procesamiento aso-
ciada, siendo los clientes los propietarios reales de sus objetos y los tinicos au-
torizados a enviar actualizaciones de esos objetos a través de la red.

SPOF

Es un componente que tras
un fallo en su funcionamiento,
provoca un fallo global en to-
do el sistema.
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3.2. Peer-to-Peer

En un sistema peer-to-peer (0 de iguales) todas las instancias se encuentran en
el mismo nivel jerdrquico, es decir, se considera a todos los hosts iguales. Por lo
tanto, en un juego basado en un sistema peer-to-peer no hay ninguna instancia
que tenga mas control del juego que las otras, ni existe ningtin mediador que se
encargue de distribuir el estado del juego o enviar mensajes entre los diferentes
clientes.

Algunas de las ventajas que proporciona un entorno peer-to-peer son las si-
guientes:

¢ No es necesario invertir en recursos como servidores especificos o técnicos
de soporte, ya que cada jugador actia como administrador de su propio
equipo.

¢ Se implementa una sola 16gica, que sirve a la vez de cliente y servidor y
es comun para todos, lo que en teoria facilita el desarrollo del juego y el

disefio de su arquitectura interna.

¢ No se depende de un sistema central, lo que evita problemas de conexiones
y cuellos de botella. Si un cliente no funciona, esto no repercute en el resto

de jugadores.

Por otro lado, los sistemas peer-to-peer tienen los siguientes inconvenientes:

e Son poco escalables. Se pueden utilizar sin problemas a pequefia escala,
pero si intentamos utilizarlos con muchos clientes y distribuidos por todo
el planeta, el rendimiento acostumbra a ser muy bajo.

e La falta de un sistema central hace que las posibilidades de desincroniza-
cién entre clientes sea mucho mayor, provocando posibles incongruencias

en lo que dos clientes pueden estar viendo al mismo tiempo.

e La seguridad de este tipo de sistemas es muy baja, ya que tenemos que
confiar en que los otros clientes sean fiables.

Las primeras implementaciones de sistemas peer-to-peer utilizaban la técnica
de difusion o broadcast (envio simultaneo a todos los nodos) de las redes LAN.
A medida que la tecnologia de red ha ido evolucionando, estos sistemas han
dejado de utilizarse, basicamente porque en Internet es inviable hacer broad-
casting de la misma manera como se hacia en las redes LAN.

Ejemplo

Juegos cliente-servidor como
Age of the Empires o Advance
Wars.
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Numero jugadores / Broadcast Peer-to-Peer Cliente-servidor
Tipo de red

Nidmero de conexiones 0 N-1 Cliente =1

XX Servidor = N
x=1

Envios 1 N-1 Cliente = 1
Servidor = N

Recepciones N-1 N-1 Cliente =1
Servidor = N

Un sistema peer-to-peer se implementa de forma que se crean diversas cone-
xiones equivalentes al caso cliente-servidor entre las diferentes instancias del
juego. En el caso de que el niumero de jugadores crezca, se tendrian que hacer

demasiadas conexiones, lo que puede convertir en inviable el sistema.

@@

0
a
%

Esto significa que en el caso de dos jugadores necesitaremos una tnica cone-

‘o %

xién, lo que es 6ptimo respecto al esquema cliente-servidor. Sin entrar a com-
parar este escenario, si seguimos subiendo el nimero de jugadores, esta opcién
pasa a empeorar rapidamente. En el caso de tres jugadores seran dos conexio-
nes por jugador, tres en total. Con cuatro jugadores pasamos a necesitar tres
conexiones por jugador, siendo seis en total. Y ya con cinco jugadores, el nu-
mero de conexiones se eleva a cuatro por jugador, pasando a ocho conexiones

en global.

3.3. Clasificacion

Recopilando los conceptos que hemos visto hasta ahora y atendiendo a la
interaccion entre jugadores, los videojuegos se pueden clasificar como:

¢ Juegos por turnos, donde los jugadores intervienen en el juego de manera

alternativa, no simultanea. En este tipo de juegos la percepciéon del mun-

Muchos jugadores

En caso de querer implemen-
tar un juego con un ndmero
de jugadores elevado, se re-
quiere hacer uso de técnicas

o estructuras que ahorren y
compartan todas las conexio-
nes posibles para minimizar es-
te problema tanto como sea
posible.
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do de juego que tienen los diferentes jugadores puede ser exactamente la
misma.

Juegos interactivos, donde los jugadores interactian simultdneamente
con el mismo mundo de juego. En este tipo de juegos, mantener la cohe-
rencia absoluta entre jugadores suele ser imposible en la préctica.

Dependiendo de la interaccion de clientes con el servidor, los juegos se pueden

clasificar como:

Juegos volatiles: se juegan en partidas que empiezan y acaban en un lapso
determinado de tiempo. Si se cae el servidor o se corta la conexion, el
jugador entiende que el progreso se pierde. No obstante muchos juegos
volatiles tienen una pequefia parte de persistencia remota, para rankings,
puntuaciones, etc.

Juegos en la nube: un servidor (o varios) actia como repositorio de datos,
gestor de mensajeria y proveedor de otros servicios, dotando de persisten-
cia a las acciones de los jugadores. El progreso del jugador debe conservar-
se. Normalmente se usa esta terminologia para juegos por turnos, basados

en datos y comandos simples.

Juegos masivos: una red de servidores que mantienen un mundo persis-
tente y los cuales se comunican con los clientes. El progreso del jugador
debe conservarse.

Para finalizar, se ejemplifican estas clasificaciones con un titulo muy conocido

de cada una de ellas:

Peer-to-Peer C/S volatiles | C/S en la nube | C/S masivos

Por turnos Advance Wars Clash of Clans

Interactivos Age of Empires Battlefield World of Warcraft
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4. Técnicas de mejora de juegos en red

En el momento que se realiza la fase de pruebas de un videojuego en red es
cuando se manifiestan una serie de factores negativos que no estan presentes
en un entorno minuciosamente controlado como en una red local. Dado que
el trabajo del desarrollador es anticiparse a todos estos problemas y hacer que
no sean visibles para el usuario, antes de lanzar un videojuego en linea, y espe-
cialmente durante su fase beta, se deben solucionar los problemas conocidos
y aplicar mejoras de rendimiento, asi como medidas de seguridad.

4.1. Problemas en la transmision de datos

Como ya hemos visto, los videojuegos en linea se encuentran en un ambiente
tipicamente hostil, ya que deben competir por el ancho de banda de cara al
envio de paquetes a los servidores y los clientes se encuentran repartidos por
todo el mundo. Esto produce, a diferencia de los entornos LAN, que en los
juegos en linea sea frecuente enfrentarnos a la pérdida de datos y retraso. En
este apartado se exploran algunos de los problemas conocidos al desarrollar

juegos en red en busca de posibles soluciones.
4.1.1. Latencia

El primero de estos factores es la latencia. La palabra latencia tiene diferentes
significados en diferentes situaciones.

En el contexto de los juegos de ordenador, se refiere a la cantidad de
tiempo entre una causa y su efecto observable.

Dependiendo del tipo de juego, esto puede suceder en cualquier situacion,
desde el periodo de respuesta entre un clic del ratén y la accién de una unidad
en un juego de estrategia, al periodo comprendido entre que un usuario realiza
una accién con un dispositivo de entrada, como apretar un botén, y que el
vehiculo del jugador en un juego de coches realmente se mueva.

Una cierta cantidad de latencia es inevitable, y diferentes géneros de juegos
tienen diferentes umbrales de latencia aceptables. Por ejemplo, los juegos de
realidad virtual son tipicamente los mas sensibles a la latencia, debido a sus
estrictos requerimientos de tiempo real. En estos casos, se requiere una latencia
de menos de 20 ms para no producir efectos negativos en la experiencia y salud
del jugador. Por otro lado, en juegos de lucha, accién en primera persona u
otros juegos de accién rapida, también hay una alta sensibilidad a la latencia,
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pudiendo variar de 16 a 150 ms antes de que el usuario comience a sentir,
independientemente de la velocidad de fotogramas, que el juego es lento o no
responde correctamente.

Por lo tanto, la disminucién de la latencia es una buena forma de mejorar la
experiencia de juego, y para ello se requiere entender los factores que contri-
buyen a esta latencia.

Entre otras causas, el retraso experimentado por un paquete a medida que viaja
desde un host de origen a su destino suele ser la principal fuente de latencia en
juegos multijugador. Podemos separar en cuatro principales clases el retraso
que experimenta un paquete durante su vida atil:

1) Retraso de procesado: un enrutador se encarga de leer los paquetes de la
interfaz de red, examinar la direccion IP de destino, resolver la maquina des-
tino que debe recibir el paquete y finalmente transmitirla por la interfaz ade-
cuada. Este procesamiento implica un retraso que puede ser incrementado al
incluir cualquier funcionalidad adicional que el enrutador proporcione, como
NAT (Network Address Translation) o cifrado.

2) Retraso de transmision: para que un enrutador transmita un paquete, debe
tener una interfaz de capa de enlace que permita que se transmita el paquete
a través de algtin medio fisico. El protocolo de capa de enlace controla la ve-
locidad media a la que los bits se pueden escribir en el medio, implicando un
tiempo necesario para realizar dicha operacion.

3) Retraso de espera: un enrutador solo puede procesar un nimero limitado
de paquetes a la vez. Si los paquetes llegan a un ritmo mas rapido que el de
procesado, entran en una cola de recepcién, esperando para ser procesados.
Del mismo modo, una interfaz de red solo tiene salida para un Ginico paquete
a la vez. Asi pues, después de que un paquete sea procesado, si la interfaz de
red correspondiente esta ocupada, se entra en una cola de transmision.

4) Retraso de propagacion: en su mayor parte, independientemente del me-
dio fisico, la informacién no puede viajar mas rapido que la velocidad de la
luz. Con fibra Optica se consigue mas de la mitad de la velocidad de la luz,
pero no la velocidad completa. Las conexiones a través del «aire», como las
de los moviles o las de satélite, tienen una latencia muy elevada asociada a
este aspecto.

Algunos de estos retrasos pueden ser paliados y otros no mediante ciertas me-
joras. Ademas, el retraso de procesado es tipicamente un factor menor. En la

actualidad, la mayoria de los procesadores de enrutadores son muy veloces.

NAT

Es un mecanismo utilizado por
enrutadores IP para intercam-

biar paquetes, basado en con-
vertir en tiempo real las direc-

ciones utilizadas en los paque-
tes transportados.

Ping

Es una utilidad diagnéstica en
redes de computadoras que
comprueba el estado de la co-
municacién entre dos puntos
remotos y se utiliza para medir
la latencia entre ellos.
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Estas mejoras pueden ser a bajo nivel, como la reduccién de cabeceras en el
tamario de los paquetes para reducir el retraso de transmisién, o reducir al
minimo el proceso para ayudar a minimizar las colas de retraso o medidas
de alto nivel mas relacionadas con las decisiones que podamos tomar como
desarrolladores de videojuegos.

El retraso de propagacién es a menudo un buen objetivo para la mejora de
la latencia, debido a que se basa en la distancia entre hosts. La mejor manera
de optimizar seria mover los anfitriones mas cerca (locality) dependiendo de
la topologia:

e Enlos juegos peer-to-peer, esto significa dar prioridad a la localidad geogra-
fica en el momento del matchmaking.

¢ Enlosjuegos de cliente-servidor, esto significa desplegar servidores de jue-
go seguro que estén disponibles cerca de los distintos jugadores.

A veces la localidad fisica no es suficiente para garantizar el retraso de
baja propagacion: puede que no existan conexiones directas entre loca-
lizaciones, lo que requiere enrutadores para encaminar el trafico en las
rutas tortuosas en lugar de a través de una linea directa. Es importante
tomar las rutas existentes y futuras en cuenta en la planificacién de las
ubicaciones de los servidores de juego.

Sin embargo, en algunos casos no es factible dispersar a los servidores de juego
a lo largo de un éarea geografica, ya que se desea que todos los jugadores en
todo un continente puedan jugar entre ellos. Casos como League of Legends,
se encontraron en esta situacioén, debido a que la dispersiéon de servidores de
juegos en todo el pais no era una opcién, decidieron ejecutar la estrategia
inversa. Para ello, construyeron su propia infraestructura de red, analizando
los ISP a través de Estados Unidos, para asegurar que podian controlar las rutas
de circulacién y reducir la latencia de la red tanto como fuera posible.

Debido a que latencia es un término muy utilizado, los desarrolladores de jue-
gos suelen discutir con mayor frecuencia el concepto especifico del tiempo de
ida y vuelta (Round Trip Time, RTT) para condensar en una tinica métrica los
cuatro tipos de retraso indicados.

Esto termina reflejando no solo las demoras de proceso, gestion de colas, trans-
misioén y propagacién de dos rutas, sino también los FPS (Frames Per Second)
del receptor, es decir, que reduce la velocidad de fotogramas de la maquina
remota, ya que también afecta al proceso de envio de paquetes de respuesta.
Ademas, el trafico no tiene necesariamente la misma velocidad de viaje en
cada direccién. El RTT rara vez se duplica a partir del tiempo que tarda un
paquete para pasar de un huésped a otro, ya que el protocolo TCP/IP no ga-

Matchmaking

Nos referimos a matchmaking
como el proceso de agrupar y
enfrentar jugadores en sesio-
nes de juego en linea.

RTT

Se refiere al tiempo que tarda
un paquete en viajar desde un
host a otro, y luego el paquete
de respuesta en viajar por todo
el camino de vuelta.
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rantiza que el camino sea el mismo para ambos trayectos. A pesar de ello, es
practica comun usar como aproximacion el cilculo de la mitad del RTT como
tiempo de viaje de una sola ruta.

4.1.2. Jitter

Con una buena estimacién del RTT ya se pueden tomar medidas para mitigar
estos retrasos y dar a los jugadores la mejor experiencia posible. Sin embargo,
cuando se escribe cédigo de red, se debe tener en cuenta que el RTT no es
ni mucho menos un valor constante. Para cualquiera de los dos hosts, el RTT
entre ellos no se cierne tipicamente alrededor de un valor determinado sobre

la base de los retrasos medios involucrados.

Se conoce como jitter a la variabilidad en el tiempo de ejecucion de los
paquetes. Este efecto es especialmente molesto en los juegos multijuga-
dor en linea, ya que provoca que algunos paquetes lleguen demasiado
pronto o tarde impidiendo poder entregarlos a tiempo.

Cualquiera de los retrasos involucrados puede cambiar con el tiempo, dando
lugar a una desviacion en RTT del valor esperado y contribuir a la fluctuacion,

aunque algunos son mas propensos a producir variaciones que otros:

¢ Retraso de procesamiento: al ser el componente menos significativo de
la latencia de red, también es el menos significativo, contribuyendo a su
desfase. Puede variar en como los enrutadores ajustan las rutas dinamica-

mente al viajar los paquetes, pero es una preocupacién menor.

e Retrasos de transmision y propagacion: estin muy relacionados, dado
que los protocolos de capa de enlace determinan el retraso de la transmi-
sién y la longitud de ruta determina el retraso de propagacion. Asi pues,
estos cambian cuando los enrutadores equilibran de forma dindmica la
carga de trafico y alteran las rutas para evitar las zonas congestionadas.
Esto puede fluctuar rdpidamente durante los momentos de trafico pesa-
dos, con lo que los cambios de ruta pueden alterar significativamente los
tiempos de ida y vuelta.

e Retraso de espera: esta relacionado con el nimero de paquetes que un
enrutador puede procesar. A medida que el namero de paquetes que llega
a un enrutador varia, el retraso de cola también varia. Las rafagas de trafico
pesado pueden causar demoras de espera significativas y variar los RTT.

Ademas, el jitter puede afectar negativamente a los algoritmos de reduccion de
RTT, y lo que es peor, puede causar que los paquetes lleguen completamente
desordenados.
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4.1.3. Pérdida de paquetes

Mas importante que la latencia, el RTT y el jitter, es la pérdida de paquetes, el
mayor problema con el que se enfrentan los desarrolladores de juegos de red.
Claramente ya no es un problema de que un paquete tarde mucho tiempo en
llegar a su destino, sino que el paquete no llegue nunca.

Los paquetes pueden perderse por diversas razones.

a) Debido a un medio fisico poco fiable. En su origen, la transferencia de
datos es la transferencia de energia electromagnética. Cualquier interferencia
electromagnética externa puede provocar la corrupcion de estos datos. En el
caso de los datos corruptos, la capa de enlace detecta la corrupcion al validar
las sumas de comprobacion (por ejemplo, CRC) y descarta las tramas que con-

tienen errores.

Las capas de enlace tienen reglas sobre cudndo pueden y no pueden enviar
datos. A veces, un canal de capa de enlace estd completamente lleno, y una
trama saliente debe descartarse. Debido a que la capa de enlace no proporciona

ninguna garantia de fiabilidad, esto es una respuesta perfectamente aceptable.

b) Una capa de red no fiable. Recordemos que cuando los paquetes llegan a
un enrutador, se colocan en una cola de recepcion. Esta cola tiene un namero
maximo de paquetes que puede contener. Cuando la cola estd llena, el enruta-
dor comienza a descartar tanto paquetes ya en cola como paquetes entrantes.
Por lo tanto, la pérdida de paquetes perdidos es un hecho que no se puede evi-
tar, y se debe disefiar su arquitectura de red teniendo en cuenta este problema.

Independientemente de la mitigacion de la pérdida de paquetes, la experiencia
de juego sera mejor con un menor numero de paquetes perdidos. Una vez
mas, la solucién de utilizar un centro de datos con servidores tan cerca de sus
jugadores como sea posible es la solucién mas directa y fiable. Esto es debido
a que implica un menor namero de enrutadores y cables, y por lo tanto, una

menor probabilidad de que uno de ellos descarte nuestros datos.

Otra aproximacion consiste en enviar el menor namero de paquetes que po-
damos. Muchos enrutadores calculan su capacidad de la cola en funci6én del
recuento de paquetes, no de la cantidad de datos totales. En estos casos, un
juego tiene una mayor probabilidad de inundar enrutadores y desbordar las
colas si envia muchos paquetes pequefios que si lo hace con un menor ntime-
ro de paquetes grandes. El envio de diez paquetes de 100 bytes a través de un
enrutador obstruido requiere diez ranuras libres en la cola para evitar la pér-
dida de paquetes. Sin embargo, el envio de los mismos 100 bytes en un solo

paquete solo requiere una ranura de cola libre.

CRC

Es un cédigo de deteccién de
error cuyo célculo es una larga
divisién en el que el resto debe
coincidir.
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Sin embargo, no todos los enrutadores basan la adjudicaciéon de sus ranuras en
el nimero de paquetes; algunos por ejemplo, se basan en el ancho de banda
entrante, y entonces resulta mas beneficioso enviar paquetes pequerios.

Cuando sus colas estan llenas, un enrutador no necesariamente deja caer ca-
da paquete entrante, sino que en vez de eso puede descartar un paquete que
aguarda en cola. Esto sucede cuando el enrutador determina que el paquete
entrante tiene mayor prioridad o es mas importante que el de la cola. Los en-
rutadores toman decisiones de prioridad en funcién de datos de calidad de ser-
vicio (QoS) que se encuentran en la cabecera de capa de red, o también a partir
de informacién obtenida mediante la inspeccién de la carga ttil del paquete.

Algunos enrutadores estan configurados incluso para tomar decisiones rapidas
y destinadas a reducir el trafico en general. Por ejemplo, a veces se dejan caer
los paquetes UDP antes que los paquetes TCP porque estos acaban siendo en-
viados de forma automatica.

La comprension de las configuraciones del enrutador en torno a los cen-
tros de datos y de los ISP en todo el mercado de destino puede ayudar a
ajustar los tipos de paquetes y patrones de trafico para reducir la pérdi-
da de paquetes. En altima instancia, la forma mas sencilla de reducir la
pérdida de paquetes es asegurarse de que los servidores usan conexio-
nes a Internet rapidas, estables y estdn tan cerca de sus clientes como
es posible.

4.2. Mejora del rendimiento

Una vez estudiados los problemas, vamos a proceder a hablar de las soluciones

para mejorar el rendimiento de los videojuegos en linea.

4.2.1. A nivel de infraestructura

La primera opcién que tenemos para mejorar nuestro sistema es a nivel de
hardware, sistema operativo y conexién hacia Internet. Es muy importante
que nuestro sistema esté preparado para poder enviar y recibir todos los datos
que necesitamos. Para ello, es necesario utilizar una conexién que nos permita
mejorar algunos de estos aspectos:

¢ Reducir al minimo el namero de paquetes perdidos.

e Reducir al minimo el tiempo de latencia, es decir, el tiempo que tarda en
viajar un paquete entre el origen y el destino.
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e Reducir al méximo el jitter, es decir, la diferencia entre el tiempo de llegada
de dos paquetes consecutivos. Nos interesa mantener un ritmo constante
para poder integrar el flujo de entrada/salida coherentemente en el juego.

Estas mejoras se realizan normalmente a base de invertir mas dinero en infra-
estructura, ya que no se pueden realizar mediante programacion.

4.2.2. A nivel de protocolo

Otro elemento clave para mejorar la fluidez de un juego es la optimizacién
del protocolo de comunicaciones. Vamos a dar algunos consejos sobre como
puede mejorarse el tamafno de los paquetes y la cantidad de paquetes que se

envian:

e Enviar tnicamente los cambios de estado en lugar de enviar continuamen-
te el estado actual. Por ejemplo, en lugar de enviar nuestra posiciéon con-
tinuamente, solo enviamos la orden de avanzar, retroceder... Este proceso
requiere que cada cierto tiempo se envie algiin paquete de sincronizacién

para garantizar que ambos sistemas se encuentran en el mismo estado.

e [Elegir un area alrededor del personaje y enviar inicamente aquellos even-
tos que ocurran dentro de esta zona. También podemos establecer diferen-
tes secciones mas grandes en las que podemos enviar menos informacién

(por ejemplo, solo posiciones de personajes para dibujar el mapa).

e Intentar condensar el maximo de informacién en un solo paquete de da-
tos. Mas paquetes implican un mayor overhead (ya que enviamos mas ca-
beceras), y por tanto generamos mas trafico de red del que es necesario.

e Mensajeria jerarquica: se trata de adaptar la cantidad de informaciéon en-
viada segin las diferentes velocidades de los clientes (podemos tener desde
lineas de fibra o ADSL de todo tipo de velocidades). La técnica consiste en
asignar una cierta prioridad a los mensajes que vamos a enviar y decidir
si los transmitimos o no dependiendo de la importancia que tenga para el
correcto funcionamiento del juego. Por ejemplo, los cambios de posicién
tienen una prioridad muy alta, pero un cambio en la animacién del usua-

rio es de prioridad muy baja.

4.2.3. A nivel predictivo

Otro de los métodos més usados para que el jugador no note los problemas

que pueda haber en la red es el uso de la prediccién del comportamiento de

los elementos del juego.
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El cliente siempre tiene que estar intentando saber cudl es el préximo movi-
miento que van a realizar los objetos que se encuentran en su zona. Cada vez
que recibe del servidor una posicién y una orientacién, simplemente hemos
de corregir parcialmente la posicién de los objetos que habiamos intuido para
que se ajusten a la realidad. Podemos utilizar algoritmos que hagan esta tran-
sicién de forma simple, para que no veamos cambios bruscos en las posiciones
de los elementos.

Algoritmo de prediccién en Counter-Strike

Un buen algoritmo de prediccion necesita dos componentes principales. Los
datos histéricos de qué han hecho todos los elementos en los dltimos informes
del servidor y un buen sistema de predicciéon que permita anticipar el movi-
miento real de los objetos. Aun asi, no hay ningan sistema que sea capaz de
avanzarse siempre a las acciones de los otros usuarios y los elementos del sis-
tema, por lo que hemos de tener claro que el resultado de nuestra prediccién

no es nunca fiable al cien por cien.

En algunos juegos en linea, la prediccion da lugar a situaciones bastante extra-
flas o cOmicas. Aunque la sensacion de que estamos jugando es bastante con-
tinua, si ha habido un corte en la red puede ser que aparezcamos de repente
en un punto donde nos encontrabamos hace un buen rato. Esto es debido a
que, cuando se recupera la conexién, vemos que existe una gran diferencia
entre el estado del cliente y el del servidor, con lo que el servidor nos vuelve
a situar en la ultima posicion valida que conocia.

En algunos juegos este problema puede ser mas preocupante, ya que si la co-
nexioén se corta en un momento clave (en un combate, por ejemplo), cuando
el servidor nos actualiza el estado podemos descubrir que nuestro personaje
ha muerto. En estos casos de poco nos sirve la predicciéon de las acciones.
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4.2.4. En el envio de acciones

En algunos tipos de juegos, sobre todo los que requieren mucho movimiento
de elementos (como los RTS), no es viable enviar en cada momento las posi-
ciones y el estado de todos los elementos, ya que esto conllevaria un gasto de
ancho de banda considerable. En su lugar se envian las 6érdenes que dan los
jugadores y a qué elementos del juego se las dan.

Para que este sistema funcione, todos los clientes tienen que ejecutar la misma
version del juego, a la misma velocidad de ejecucion (se acostumbra a trabajar
a 10 fps) y esta debe ser totalmente determinista. Es decir, si un jugador da una
orden a un comando de mover 100 unidades de A a B, todos los clientes deben

calcular la misma ruta para las 100 y empezar a moverlos al mismo momento.

El elemento clave en el sistema es la sincronizaciéon inherente. Aunque no se
envian mensajes, si el juego esta bien implementado, se supone que todos los
sistemas deben estar sincronizados en todos los ciclos de ejecucion. Cada cierto
tiempo se debe llevar un testeo de sincronizacion entre todos los elementos
del juego (por ejemplo, comprobar que todas las unidades estdn en la misma
posicion y/o en el mismo estado). Un solo fallo de sincronizacién no tiene

solucion y conllevara la finalizacion de la partida.

4.3. Seguridad

La seguridad en la comunicacién es necesaria para garantizar el correcto desa-
rrollo de un juego. La seguridad es importante por tres razones principales:

e Para proteger la informacion sensitiva de los usuarios (contrasefias, etc.).

e Para evitar suplantaciones de personalidad (un usuario se hace pasar por
otro).

e Para proporcionar un entorno de juego justo, donde ningtn usuario pueda

aventajar a los otros utilizando trucos o trampas.

La proteccion de la conexion se puede realizar mediante diversas técnicas que

actuan en diferentes niveles de la arquitectura TCP/IP:

e En cuanto a la red o al transporte, podemos filtrar paquetes extrafios o
maliciosos. En este ambito podemos detectar y prevenir algunos de los
ataques clasicos de los hackers que intentan modificar direcciones y puer-

tos para engafar a los servidores.

e En cuanto a la aplicaciéon, podemos proteger los datos cifrando la infor-
macién contenida en los paquetes. Solo es recomendable aplicar esta téc-

nica en momentos puntuales y cuando se trate de informacion sensible,

Garantizar el
determinismo

Uno de los problemas mas im-
portantes que hay que solucio-
nar para garantizar el determi-
nismo es la resolucién de los
nimeros de coma flotante.
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ya que el proceso de cifrado y descifrado requiere cierta computacion que
durante el desarrollo de una partida no nos podemos permitir.

Existen servicios en linea que proporcionan mecanismos para mejorar la segu-
ridad de los juegos y evitar que los usuarios utilicen trampas para sacar ventaja
respecto a otros usuarios.

En este sentido, si optamos por usar una plataforma de servicios, algunos de
los que se ofrecen son proteger los videojuegos de algunas de las trampas co-
nocidas, como por ejemplo, falseo de estadisticas o marcadores. Estas platafor-
mas ofrecen un entorno cerrado donde hay un control mas exhaustivo de los

juegos que estan soportados.

Adicionalmente, este tipo de servicios mantienen una base de datos sobre
usuarios «baneados» (banned), correspondiente a los jugadores a los que se ha
descubierto intentando realizar alguna accion ilegal y en consecuencia ya no

se les permite acceder al juego como castigo.
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5. Desarrollo en Unity

El motor de juego Unity fue lanzado por primera vez en 2005. En los Gltimos
afos se ha convertido en un motor de juego muy popular, utilizado por mu-
chos desarrolladores. Este motor ofrece algunas funciones de sincronizacién y
RPC muy utiles. Concretamente, a partir de Unity 5.1 se introduce una nueva
biblioteca de red llamada UNET.

La biblioteca UNET proporciona dos API diferentes:

e HLAPI (high-level API), de nivel superior, capaz de manejar la mayoria de
los casos de uso de un videojuego en red a nivel de objetos de juego y sus

interacciones.

e LLAPI (low-level API), de transporte de bajo nivel, por debajo de la anterior,
esta pensada para ser utilizada como capa de comunicacién de forma muy

similar al mecanismo de sockets.

En nuestro caso nos centraremos en el uso de la API de nivel superior, mientras
que LLAPI queda relegada a una forma avanzada de afinar los mecanismos de

red en caso que esto sea necesario.
5.1. UNET HLAPI

En Unity cada clase GameObject se usa como recipiente para diversos compo-
nentes, con todos los comportamientos delegados en ellos. Esto permite una
mejor delimitacién entre diferentes aspectos del comportamiento de un obje-
to de juego, aunque si hay dependencias entre multiples componentes hace
que el desarrollo en red de estos sistemas sea ain mas complejo.

En esta API de alto nivel, Unity proporciona un administrador de red (la clase
NetworkManager) para encapsular el estado de un juego en red. Este admi-
nistrador de red puede funcionar en tres modos diferentes: como cliente in-
dependiente, como servidor independiente (dedicado), o como host, combi-

nando la idea de cliente y servidor al mismo tiempo.

Debido a que Unity utiliza la topologia cliente-servidor, el mecanismo de
Spawn es muy diferente al mecanismo analogo en un videojuego de un solo
jugador en local. En concreto, cuando un objeto es generado en el servidor a
través de la funcién NetworkServer.Spawn, significa que este objeto de juego

va a ser rastreado por el servidor mediante un identificador de red.
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Ademas, este objeto debe ser replicado y generado en todos clientes al mismo
tiempo. Para poder llevar a cabo esta operacion, es requerimiento indispensa-
ble registrar el prefab (configuracion preestablecida) del GameObject implicado.
Una vez el objeto es generado en el servidor, las propiedades pueden ser repli-
cadas en los clientes de diferentes formas. Otro requerimiento en este sentido
es que el GameObject debe heredar de NetworkBehaviour, en vez del habitual
MonoBehaviour.

Una vez llegamos a este punto, la forma mas simple de replicar es anotar cada
variable del GameObject a sincronizar mediante el atributo [SyncVar]. Este me-
canismo funciona con todos los tipos proporcionados por Unity. Por lo tanto,
cualquier variable de este grupo de SyncVars, cuando recibe un nuevo valor, lo

replica automaticamente en todos los clientes.

Es por ello que, cuando se usa una estructura propia como variable, hay que
vigilar que todo el contenido de esta sea enviado de golpe. Por lo tanto, si este
es muy grande y solo cambia una pequefia parte de €I, usaremos un ancho de

banda excesivo.

Si necesitamos hacer uso de un sistema de control mas refinado a la hora de
replicar variables, podemos sobreescribir las funciones OnSerialize() y OnDese-
rialize() para leer y escribir manualmente estas variables. Esto significa afiadir
una funcionalidad personalizada, pero no se permite su uso combinado con

SyncVar, por lo que hay que elegir uno de los dos métodos.

Unity también implementa el mecanismo de llamadas remotas. En concreto,
Unity proporciona un mecanismo llamado Command, que representa una
accion enviada de un cliente al servidor, restringido a los objetos controlados
por el jugador. Por el contrario, una funcion de tipo Client RPC es una accién
enviada desde el servidor al cliente.

El sistema para activar los mecanismos con estas funciones especiales es muy
similar al mecanismo de sincronizaciéon de variables, requiriendo el atributo
[Command] y el prefijo Cmd en cada funcién, como por ejemplo CmdFire(..).
Y de forma anéloga, anotando con el atributo [ClientRpc] y nombrando con el
prefijo Rpc activamos el otro tipo de llamada remota. De este modo, cualquiera
de estas funciones renombradas y anotadas puede ser llamada por medio de
una funcion local y esta ser automaticamente creada en la red y ejecutada de

forma remota.

5.2. UNET LLAPI

La API de la capa de transporte proporcionado por UNET es una fachada de
acceso a los sockets. Logicamente, esta capa de bajo nivel puede ser vista co-
mo una pila de protocolos de red integrada en la parte superior de la capa de

transporte, que contiene una capa de red y una capa de transporte.

Spawn

Es un mecanismo de instan-
ciacién dindmica que permi-
te crear GameObjects en tiem-
po de ejecucién a partir de un
prefab.

Nota

Al igual que con SyncVar, es-
tos tipos de funciones RPC solo
son soportados por subclases
NetworkBehaviour.

LLAPI

El disefio de la LLAPI se aseme-
ja a la APl de sockets BSD siem-
pre que es posible.
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Para la capa de transporte, en lugar de solicitar especificamente una conexién
UDP o TCP, se debe especificar como desea utilizar la conexion. Es decir, se
puede crear un canal de comunicacién y solicitar diferentes valores relaciona-
dos con la calidad del servicio (QoS):

e Unreliable: envia mensajes sin ninguna garantia de recepcion.

e UnreliableSequenced: envia mensajes sin garantizar la llegada, pero los
mensajes fuera del orden son descartados. Especialmente ttil en comuni-

cacion por voz.

e Reliable: se garantiza la recepcién de los mensajes, siempre y cuando se

mantenga la conexion.

¢ ReliableFragmented: un mensaje fiable que puede ser fragmentado en di-
versos paquetes. Esto es ttil en el envio de ficheros de gran tamafio a traveés
de la red, que deben ser reensamblados en destino.

La capa de red se utiliza para crear conexiones entre maquinas, entrega de

paquetes y el control posible de flujo y la congestion.

Las conexiones se pueden establecer a través de la llamada de funcién
NetworkTransport.Connect. Esta llamada retorna un identificador de cone-
xién, que puede ser utilizado como pardmetro en otras funciones de la clase
NetworkTransport para enviar y recibir paquetes, asi como desconectarse.

Al igual que los sockets, la LLAPI soporta solo una abstraccion para el inter-
cambio de mensajes binarios sin formato. No proporciona mecanismos de alto
nivel, como serializacién, codificacion, llamadas RPC, etc., tan solo los men-
sajes de bajo nivel.
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6. Proyecto: Tanks! LAN

Como conclusién principal a todo lo que hemos visto ahora ahora, podemos
decir que el multijugador en red es inherentemente complejo y requiere tener
en cuenta muchos detalles que afectan directa e indirectamente a los video-
juegos, asi como problemas y dificultades particulares asociados con la sincro-
nizacion y la comunicacién entre varias instancias de un videojuego, que a
menudo se ejecutan en mdaquinas diferentes que podrian estar en distantes

partes del mundo.

En este proyecto continuaremos con el ejemplo del juego de tanques, don-
de cada jugador controla a un tanque y dispara proyectiles para acabar con
sus rivales, que ya hemos trabajado como multijugador local. Sin embargo,
siguiendo la norma general, para desarrollar un multijugador en red, debemos
empezar de nuevo, obviamente partiendo de los recursos (assets) basicos ya
disponibles (scripts de control, modelos, shaders, etc.), pero reimplementando

bastante 16gica del juego con los mecanismos de red necesarios.

Con este proyecto intentaremos trabajar de la forma mads simple posible todos
los mecanismos y aspectos que permite la API de alto nivel de Unity (HLA-
PI). A través de este, se detallard paso a paso su funcionamiento, planteando
una serie de retos para mejorar el juego inicial. Aunque se trate de un shooter
multijugador (uno de los géneros mas populares), el uso de cada mecanismo
se puede extrapolar a cualquier género y muchas situaciones diversas pero co-
munes del resto de juegos multijugador.

6.1. Creacion del administrador de red

El primer paso serd crear un nuevo administrador de red (clase NetworkMana- Extendiendo
ger). Este administrador de red controlara el estado del juego multijugador, NetworkManager

incluyendo la gestion del estado del juego, del spawn, de las escenas y permi- En casos donde se considere

tiendo el acceso a la informacion de debug. necesario, es posible extender
una clase de NetworkManager
para personalizar el comporta-

L. o 1. miento del componente.
Para crear un nuevo administrador de la red, basta afiadir un componente de

tipo NetworkManager a un GameODbject, llaméandolo, por ejemplo, NetworkMa-
nager. A continuacion podemos ver una captura del componente NetworkMa-
nagery hacernos una idea rapida de como gestiona el estado de la red del juego.
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v@ Network Manager (Script) %,
Dont Destroy On Load [
Run in Background ™
Log Level | Info 2]
Offline Scene |€None (SceneAsset) ]
Online Scene '@ None (SceneAsset) e

» Network Info

» Spawn Info
Advanced Configuration [_]
Use Network Simulator [ ]

Script IT)NetworkManager ]

Como podemos observar, este componente permite configurarse de la siguien-

te forma:

e Evitar su destruccion al cargar una escena.

¢ FEjecutarse en segundo plano.

¢ Elnivel de log que queremos que muestre.

e Referenciar la escena de lobby asociada al juego.
e Referenciar la escena de juego asociada al juego.
e Informacion sobre la generacién de objetos.

e Configuracion avanzada y simulacién de red.

6.2. Creacion del jugador

: ; 4 : . El GameObject del jugador en la es-
El activo prefabricado (prefab) Player representara al tanque del jugador, o ju cena debe tener el siguiente aspec.
gadores. De forma predeterminada, el componente NetworkManager instancia to:
un GameObject para cada jugador que se conecta a la red, mediante la clona-

cion y el spawn del prefab Player en el juego.

Para identificar al jugador como un GameObject inico en el juego en red, debe-
mos afiadir un componente Networkldentity en el prefab del jugador (Player).

v@® Network Identity (Script) ¥,
Server Only O

| Local Player Authority E

Ved también

El componente Networkldentity se utiliza para identificar el objeto en la

red y hacer que el sistema de red sea consciente de ello. En este compo- Para obtener mas informacion

. . . sobre el componente Networ-

nente, debemos tener la propiedad Local Player Authority activada para kidentity, se puede consultar la
API de Unity.

habilitar el control del movimiento del GameObject del tanque al juga-

dor cliente.
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Una vez que tenemos listo el prefab Player, este debe ser registrado en el siste-
ma de Networking. Para ello, y como la mayoria de los juegos tienen un solo
e idéntico prefab que representa a cualquiera de los jugadores en el juego, en
nuestro caso debemos indicar el prefab Player en la propiedad de el Network-
Manager especifica para ello (Player Prefab).

v Network Manager (Script) %,
Dont Destroy On Load
Run in Background ™
Log Level | Info $]
Offline Scene < None (SceneAsset) (o]
Online Scene € None (SceneAsset) (o]
» Network Info
¥ Spawn Info
Player Prefab ‘s Player (o]
Auto Create Player |V
Player Spawn Method | Random ¢
Registered Spawnable Prefabs:
List is Empty
+ -
Advanced Configuration [_]
Use Network Simulator [
Script O NetworkManager (]

El GameObject que representa al jugador se crea siempre que un nuevo jugador
cliente se una a la partida del anfitrién. En este punto surgen otros temas muy
relacionados con el spawning por red y otros detalles de la sincronizacién de
GameObjects de jugador entre clientes y servidor. Pero no lo trataremos hasta

mas adelante, una vez hayamos realizado el resto de pasos basicos.

6.3. Creacion del controlador del jugador

Una vez tenemos las bases para la gestiéon de los objetos en el juego en red,
pasamos a centrarnos en los aspectos vinculados a la mecénica del juego en
si. Un primer paso es poder mover el GameObject del tanque jugador en la
escena. Para ello contamos con el script TankController, que seria el siguiente
sin ningtn cédigo de red:

ilo using UnityEngine;

2.

e public class TankController : MonoBehaviour {
4. void Update() {

3 float x = Input.GetAxis("Horizontal")
6. * Time.deltaTime * 150.0f;

7. float z = Input.GetAxis("Vertical")
8. * Time.deltaTime * 3.0f;

9. transform.Rotate(0, x, 0);

10. transform.Translate(0, 0, z);

11. }

12. }

Para afiadir la funcionalidad de red al movimiento del jugador y asegurarse
de que solo el jugador local puede controlar el GameObject local, tenemos que

tener en cuenta las siguientes premisas:

Player

NetworkManager utilizara es-
te prefab para hacer spawn de
nuevos GameObjects del juga-
dor en la escena.

Control de la entrada

Por defecto,
Input.GetAxis("Horizontal") e
Input.GetAxis("Vertical") permi-
ten al jugador moverse con las
teclas WASD o las teclas de di-
reccién, un gamepad u otro
dispositivo de entrada.

UnityEngine.Networking

El namespace
UnityEngine.Networking pro-
porciona todo el cédigo de red
que necesitamos para escribir
nuestros scripts.
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e Utilizar el namespace UnityEngine.Networking.

ihe using UnityEngine.Networking;

e Extender de NetworkBehaviour, en vez de MonoBehaviour.

2. public class TankController : NetworkBehaviour

e Se debe afladir una comprobacién de la propiedad isLocalPlayer en la fun-

cion Update, para que solo el jugador local la realice.

3. if (!isLocalPlayer) {
4, return;
5. }

Este punto se debe a que, en un proyecto en red, el servidor y todos los clientes
estan ejecutando el mismo c6digo con las mismas secuencias de comandos
en las mismos GameObjects a la vez. Ademas, todos estos GameObjects jugador
fueron generados a partir de un mismo prefab Player y todos ellos ejecutan el
mismo script TankController.

La propiedad isLocalPlayer se establece automaticamente a través del Network-
Manager siempre que un cliente se conecta al servidor y nuevos GameObjects
jugador se crean a partir del prefab Player. Cuando un cliente se conecta al ser-
vidor, la instancia creada en el cliente local se marca como LocalPlayer. Todos
los demas GameObjects jugador que representan a este jugador (en el servidor
o en otro cliente) no estan marcados con esta propiedad.

Precisamente para evitar que la secuencia de comandos sea exactamente igual,
hacemos uso del concepto LocalPlayer, que se refiere al GameObject del jugador
en propiedad del cliente local.

Si ejecutamos el proyecto en este punto, los GameObjects jugador no perma-
necen sincronizados a través de todas las instancias del proyecto en curso. Los
controles de entrada para el movimiento solo se procesan en el jugador Ga-
meObject local, pero la posicién y rotacion de ese jugador no se actualizara en

el resto de instancias del juego.

Para mantener los GameObijects de los jugadores en sincronia, hemos de afiadir
un componente llamado NetworkTransform en el prefab Player. Este compo-
nente precisamente se encargara de sincronizar el componente Transform de

un GameObiject en toda la red.

NetworkBehaviour

Los scripts afladidos en un Ga-
meObject que necesitan funcio-
nes de red deben heredar de
NetworkBehaviour, que a su vez
extiende MonoBehaviour.

Ved también

La clase base NetworkBehaviour
proporciona otras funcionali-
dades muy Utiles. Para mas in-
formacion, consultad la API ofi-
cial.
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v & M Network Transform (Script) @ =,
Network Send Rate (sec . 19 |
Transform Sync Mode | Sync Transform s
Movement:

Movement Threshold 0.001 |
Snap Threshold 5 |
Interpolate Movement 1 |
Rotation:

Rotation Axis | X¥Z (full 3D) s
Interpolate Rotation F 1 |
Compress Rotation | None ¢l
Sync Angular Velocity [ ]

Reto 1: Afiadid una forma temporal de poder arrancar facilmente en modo servidor
y en modo cliente el juego a partir de la escena Main.

Concretamente, la propiedad Network Send Rate del NetworkTransform per-
mite ajustar la ratio de fluidez con que se sincronizara la localizacién de este
GameObject en concreto.

Reto 2: Realizad una serie de pruebas con diferentes configuraciones de NetworkTrans-
form y analizad los resultados obtenidos.

6.4. Identificacion del jugador

Inicialmente, todos los GameObjects que representan a los jugadores presentan
las mismas caracteristicas y resultan idénticos a simple vista. Por lo tanto, para
que el jugador local pueda identificar cudl es su tanque, necesitamos realizar
alglin cambio que sea facilmente visible en pantalla.

La funcién OnStartLocalPlayer es un buen lugar para hacer la inicializacién
del jugador local, como por ejemplo, la configuraciéon de las cdmaras de la
configuracion y los controles de entrada. Esta funcién solo es llamada por el
LocalPlayer en su cliente. En este caso, vemos en la implementacién la funcién
OnStartLocalPlayer:

public override void OnStartLocalPlayer() {
foreach (MeshRenderer child in
GetComponentsInChildren<MeshRenderer>()) {
child.material.color = Color.blue;

aOuVh wWwNE

NetworkManagerHUD

El componente NetworkMana-
gerHUD proporciona una inter-
faz de usuario simple para ges-
tionar la partida en red.

Esto hara que cada jugador pinte los
materiales del prefab Player de color azul y
que cada jugador vea de este color el tanque
que controla en su instancia del juego.
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6.5. Disparo de proyectiles

Una caracteristica comun en los juegos multijugador es que las acciones de
cada jugador tengan efecto sobre el resto de jugadores. En este caso, se trata del
disparo de proyectiles con el objetivo de derrotar al adversario. Para ello, sera
necesario revisar TankController para que llame a una funcién que se encargue

de realizar esta accién remota a través de la red.

e Afiadir una referencia al prefab del proyectil y otra al lugar donde se rea-

lizara el spawn.

ihe public GameObject bulletPrefab;
2. public Transform bulletSpawn;

e En la funcién Update(), afiadir controles de entrada para la accion de dis-

paro.
3. if (Input.GetKeyDown(KeyCode.Space)) {
4. CmdFire();
B }

Otros factores importantes a tener en cuenta que ya hemos visto en apartados
anteriores son que el prefab del proyectil necesita un Networkldentity para
identificarlo como tnico en la red, un NetworkTransform para sincronizar la
posicion y rotacion del proyectil, y que debera ser registrado en el Network-

Manager como prefab Spawnable.

v Network Manager (Script) @ =
Dont Destroy On Load [
Run in Background 4
Log Level | Info 3]
Offline Scene € None (SceneAsset) (o]
Online Scene «None (SceneAsset) [0}

» Network Info
¥ Spawn Info

Player Prefab wPlayer (o]
Auto Create Player [/
Player Spawn Method | Random 3

Registered Spawnable Prefabs:
—  Bullet \wBullet (0]

Advanced Configuration [ ]
Use Network Simulator [ ]

Script O NetworkManager (]

Dado que el proyectil no cambia de direccion o velocidad después de que haya
sido disparado, no es necesario enviar actualizaciones de los movimientos.
Cada cliente puede calcular de manera fiable la posicién del proyectil una vez
sabe su posicion inicial. Es por ello que una optimizacion sencilla es establecer
la tasa de envio a cero, de modo que la posicidén no se sincroniza a través de la
red, y permitir a cada cliente calcular la posicién del proyectil por si mismo,

reduciendo el trafico global de la red y mejorando el rendimiento del juego.
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Transform Sync Mode Sync Rigidbody 3D B
Movement:

Movement Threshold 0.001

Snap Threshold S

Interpolate Movement 1
Rotation:

Rotation Axis | X¥Z (full 3D) |

Interpolate Rotation Fa 1
Compress Rotation
Sync Angular Velocity []

| None 3

A continuacion, el script TankController también debe estar preparado para tra-
bajar en red con la funcién CmdFire. Pero primero vamos a recapitular los pa-
sos anteriores, ya que, como hemos visto, el principio basico es que el servidor
y todos los clientes estdn ejecutando el mismo c6digo en los mismos GameOb-
jects al mismo tiempo. Ademds, hemos visto una forma de control de estas

ejecuciones mediante la propiedad isLocalPlayer.

Pero tenemos otra forma de control mas potente, llamada Command, que es
llamada por el cliente, pero ejecutada en el servidor. Para utilizar esta nueva
llamada remota, debemos marcar la funcién con el atributo [Command]. Cual-
quier argumento en la funcién automaticamente se envia al servidor en la
misma llamada como parametro remoto.

Siguiendo estas indicaciones, en el script TaskController tenemos el atributo
[Command] para la funcién CmadFire:

6. [Command ]
7. void CmdFire()

Otro concepto Gnico en este escenario con HLAPI es el concepto de Network
Spawning, donde el mecanismo de spawn implica algo mas que generar una
instancia. Concretamente, significa crear un GameODbject en el servidor y en
todos los clientes conectados al servidor. El GameObject entonces sera gestio-
nado por el sistema de spawn y sus actualizaciones de estado se envian a los
clientes cuando cambian en el servidor. Cuando su referencia sea destruida en
el servidor, los GameObjects también seran destruidos en los clientes.

Para crear un objeto mediante este sistema, se utiliza la funcidén
NetworkServer.Spawn(..). Por ejemplo, para crear el proyectil se haria de la si-

guiente forma:

8. NetworkServer.Spawn(bullet);

Finalmente, el resultado del TankController con estos conceptos incorporados
es:

Commands

Los Commands solo se puede
enviar desde el objeto del ju-
gador local. Al declarar una
funcién como Command, su
nombre debe comenzar con el
prefijo cmd.

Ved también

Para mas informacién sobre el
atributo [Command] revisad la
documentacién oficial.
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9. [Command]

10. void CmdFire() {

11.

12. GameObject bullet = (GameObject)Instantiate(
13. bulletPrefab, bulletSpawn.position,

14. bulletSpawn.rotation);

15. bullet.GetComponent<Rigidbody>().velocity =
16. bullet.transform.forward * 6;

17.

18. NetworkServer.Spawn(bullet);

19. Destroy(bullet, 2.0f);

20. }

El primer paso para que un proyectil afecte a su objetivo es afiadir l6gica de
control de colisiones. Para este ejemplo, simplemente se destruye el GameOb-
ject del proyectil cuando este golpea cualquier otro objeto con un Collider aso-

ciado.

2198 using UnityEngine;

22. using System.Collections;

28

24. public class Bullet : MonoBehaviour {
25. void OnCollisionEnter() {

26. Destroy(gameObject) ;

27. }

28. }

Debido a que el proyectil esta siendo gestionado por el NetworkManager, cuan-
do se destruye el proyectil en el servidor, también serd autométicamente des-
truido en todos los clientes, quedando todas las instancias consistentes.

Reto 3: Afladid otros tanques que no estén controlados por ningtn jugador y que se
vean afectados por los proyectiles que disparan los jugadores.

6.6. Control de la salud del tanque

Dentro de la sincronizacién de los estados de los jugadores, tenemos que los
proyectiles hacen dafio al impactar, afectando a la propiedad que representa
la salud de los tanques. Por lo tanto, también se debe sincronizar el estado de

salud de cada tanque en todas las instancias del juego.

Primero veamos cOmo se gestiona la salud del jugador, a través del script
Health, el cual gestiona el valor de vida actual y tiene declarado el valor mé-
ximo de este:

ile public const int maxHealth = 100;
2. public int currentHealth = maxHealth;

La logica de control del dafio recibido y la consecuente reduccién de salud o
muerte del jugador después de un impacto determinado es la siguiente:
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public void TakeDamage(int amount) {

currentHealth -= amount;
if (currentHealth <= @) {
currentHealth = @;

}

O ooNOOUV AW

Dado que los impactos en este juego solo son producidos por los proyectiles,
debemos tener en consideracién también el script Bullet, que es quien llama
a la funcién TakeDamage durante la ejecucion de la funcién OnCollisionEnter,
que ya hemos visto y que una vez completada queda de la siguiente forma:

10. void OnCollisionEnter(Collision collision) {
11.

1122 GameObject hit = collision.gameObject;

13. Health health = hit.GetComponent<Health>();
14. if (health != null) {

15. health.TakeDamage(19);

16. }

17. Destroy(gameObject);

18. }

En este proyecto proporcionamos un GameObject para la barra de vida (Health-
Bar) con su componente de script (Health), de forma que permite visualizar la
vida actual de los tanques como ocurre en muchos juegos, como por ejemplo
ocurre en la saga Command & Conquer.

La estrategia que vamos a seguir en este caso es la Authoritative Server, don-
de los cambios en la salud del jugador solo deben afectar a la instancia del
servidor. Estos cambios son posteriormente sincronizados por el cliente. Para
aplicarla, debemos usar el mecanismo de sincronizacién de estado que nos

proporciona la HLAPI.

Este mecanismo se habilita haciendo uso de otro atributo, concretamente la
[SyncVar], que convierte las propiedades de los GameObjects en atributos de
tipo SyncVars. A continuacién vamos a detallar como queda el script de Health

con este mecanismo configurado.

Debemos usar el namespace de UnityEngine.Networking, extender la clase Net-

workBehaviour y configurar la propiedad currentHealth como SyncVar:

19. using UnityEngine.Networking;

20.

21. public class Health : NetworkBehaviour {
22. [SyncVvar]

23. public int currentHealth = maxHealth;

También debemos afiadir una comprobacién en la funcién TakeDamage para

que solo el servidor sea quien aplique el cambio de dafio.
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24, if (!isServer) {
25. return;
26. }

Sin embargo, en este punto del proyecto, el GameObject de la Healthbar no esta
trabajando en todas las instancias del juego, sin visualizarse en los clientes
como deberia.

Asi es como la salud del jugador solo se modifica en el servidor y es posterior-
mente sincronizada en todos los clientes.

Si nos centramos en la variable currentHealth, esta es publica y se puede ver en
el editor. Si el editor se estd ejecutando en modo cliente, no como servidor,
utilizando el Inspector somos capaces de ver la salud actual del jugador.

También podemos ver funcionando las barras de salud en la escena, pero solo
en local, en el cliente actual y no en los otros clientes, como deberia ser. Esto
se debido a que no estamos sincronizando el valor de RectTransform a través
de la red y ni ejecutando el codigo para ajustar el tamafio de la Healthbar en
los otros clientes, ejecutandose solamente en el cliente local y en el servidor.

Por lo tanto, el siguiente paso es sincronizar el RectTransform de la Healthbar.
Para ello, vamos a hacer uso de otra herramienta de sincronizacién de estado:
el SyncVar hook. Los SyncVar hooks enlazan con una funcién SyncVar. Estas fun-
ciones se invocan en el servidor y todos los clientes son actualizados cuando

cambia el valor del SyncVar.

Para empezar, los cambios en la Healthbar se producen en la funcién OnChan-
geHealth(..).

27. void OnChangeHealth (int currentHealth) {
28. healthBar.sizeDelta = new Vector2(health,
29, currentHealth.sizeDelta.y);

30. }

Vale la pena sefialar que esta funcién debe tener un pardmetro del mismo tipo
que la variable con el atributo [SyncVar], en este caso currentHealth, y que el
valor actual de la SyncVar se enviara a la funcién con SyncVar hook como para-
metro adjunto. Para establecer un enlace a esta nueva funcién en el atributo
SyncVar para currentHealth debemos declararlo de la siguiente forma:

Healthbar en local

La razén por la que la Health-
bar solo trabaja en el host
cliente se debe a que es local
en el servidor, compartiendo la
misma escena.

Ved también

Para mas informacién sobre los
mecanismos de SyncVars po-
déis revisar la documentacion
oficial sobre sincronizacion del
estado de Unity multiplayer.
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31. [SyncVar(hook = "OnChangeHealth") ]

Ahora si, cuando el valor de la propiedad currentHealth cambie, OnChanged-
Health(..) serd llamada en el servidor y en todos los clientes para actualizar la
Healthbar. Y asi es como conseguimos que la Healthbar sea sincronizada en
todas las instancias del juego. Por lo tanto, cuando los jugadores se disparan
entre si, todas las barras de salud deben reflejar el valor de la salud actual del
jugador.

Reto 4: ;Qué mecanismos debemos utilizar para implementar la funcionalidad del
cargador? Pensad en solucionar tanto la gestiéon del nimero de proyectiles como la
forma de mostrar esta informacion.

6.7. Muerte y reaparicion

Hasta este punto, nada ocurre si la salud del jugador llega a cero, excepto un
mensaje en la consola del servidor. Para finalizar el gameplay de este juego,
debemos revisar las acciones de muerte y respawn del jugador, es decir, cuando
la salud llega a cero, este debe desaparecer y a continuacién reaparecer en otro
punto del mapa con la salud restaurada.

Este altimo paso nos permite introducir otro mecanismo para la sincroniza-
cién de estado: las llamadas ClientRpc. Estas llamadas remotas permiten en-
viar desde cualquier GameObject generado en el servidor con un componente
NetworkIdentity.

Por lo tanto, podemos afirmar que las llamadas ClientRpc son el mecanismo
inverso a un Command, ya que, como hemos visto anteriormente, estos son
llamados en el cliente, pero son ejecutados en el servidor. Ademas, de forma
similar a Command, para convertir una funcioén en una llamada ClientRpc ne-
cesitamos afiadir el atributo [ClientRpc] y el prefijo RPC al nombre de la fun-
cion. Cualquier argumento serd automaticamente pasado como parametro a

los clientes como parte de la llamada ClientRpc.

Por lo tanto, para habilitar el mecanismo de respawning en el juego necesitamos
la funcién Respawn con prefijo Rpc y el atributo [ClientRpc] dentro del script
Health.

[ClientRpc]
void RpcRespawn() {
if (isLocalPlayer) {
transform.position = Vector3.zero;

}

AUV hWNR

Nota

A pesar de que se llama a una
funcién ClientRPC desde el ser-
vidor, en realidad serd ejecuta-
da en los clientes.

Ved también

Para mas informacion sobre las
llamadas ClientRPC podéis revi-
sar la documentacion oficial de
Unity multiplayer.
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La llamada se realiza en la funcién TakeDamage del servidor, cuando la salud
actual del jugador llega a cero. Ademas, el codigo de TakeDamage debe resta-
blecer la salud actual del jugador al maximo.

7. currentHealth = maxHealth;
8. RpcRespawn();
9.

Hasta ahora, el cliente controla la posiciéon del jugador GameObject local, dado
que tiene activada la propiedad Local Player Authority en el Networkldentity
del prefab del tanque del jugador:

v@  Network Identity (Script) @
Server Only cannot be set for Local Player Authority objects
Local Player Authority

v G| ¥ Tank Controller (Script) @ =
Script i TankController (o]
Bullet Prefab iy Bullet (]
Bullet Spawn A Bullet Spawn (Transform) [0}
Network Channel 0
Network Send Interval 0.1

Es por ello que si cuando la vida llega a cero, el servidor simplemente restaura
la posicién del GameObject del tanque al origen, el cliente tiene la autoridad
de detener esta accion.

v & M Network Transform (Script) @ =
Network Send Rate (sec 9
Transform Sync Mode | Sync Transform s}

Movement:
Movement Threshold 0.001
Snap Threshold S
Interpolate Movement 1
Rotation:
Rotation Axis | X¥Z (full 3D) 2l
Interpolate Rotation F 1
Compress Rotation | None s ]
Sync Angular Velocity [ ]

Para evitar que esto ocurra, el servidor procede de forma que explicitamente le
indica al cliente mover el tanque del jugador a la posicion de reinicio mediante
una llamada ClientRpc. De esta forma, esta posicion se sincroniza a través de
todos los clientes gracias al componente NetworkTransform del GameQObject del
jugador.

Podéis comprobar que funciona correctamente cuando un jugador dispara a
otro y le hace suficiente dafio como para dejar su salud a cero; entonces el
GameObject del tanque dafiado desaparece, vuelve al origen y su salud es res-

taurada al maximo.

Reto 5: Destruid los enemigos NPC al quedarse con la salud a cero después de ser
alcanzados por proyectiles de los jugadores.

Nota

Recordad que RpcRespawn()
sera llamada en el servidor, pe-
ro invocada en los clientes.
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6.8. Lobby

Finalmente, para completar el proyecto, vamos a hablar de la escena Lobby,
que nos permite crear una partida como host o unirnos a otras partidas ya
creadas.

Tanks! LAN

Crear

Para ello, el primer paso es crear la escena Lobby y mover aqui el GameObject
Network Manager. Dado que vamos a crear un menu con la interfaz de usuario
de Unity, vamos a requerir también el GameObject de tipo Event System para
recoger las interacciones del usuario.

Cargando las dos escenas al mismo tiempo, nos resulta muy sencillo mover o
copiar GameObjects de una a otra:

= Hierarchy © Inspector

ol @A )
| Create ~| (@rAll ) (¥ [Network Manager
v € Lobby* = Tag | Untagged +) Layer| Default
Main Camera
» ~ Transform

Directional Light
T 7O Network Manager (scripo

ECanTa Dont Destroy On Load 4

EventSystem Run in Background 4
VQ Main* v= Log Level [ Info

» CameraRig Offline Scene € Lobby

> LevelArt Online Scene € Main
EventSystem » Network Info
Enemy Spawner
Spawn Position 1 = 1.5

Advanced Configuration [}

Spawn Position 2
Use Network Simulator -

Script 'O NetworkManager

Con la escena Lobby y el script LobbyDiscovery veremos implementada la forma
mas simple para arrancar la partida multijugador en red local como host. Pri-
mero le indicamos al NetworkManager que cuando no esté conectado ensefie
la escena Lobby y cuando lo esté ensefie la escena Main:
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Network Manager

A continuacién necesitamos la interfaz grafica para interactuar, a partir del
canvas afladimos dos botones similares que nos permitiran llamar a las accio-
nes para crear una partida y otra para unirse:

On Click ()

ntime Only

i Canvas (LobbyMenu) | O

On Click ()

(e Canvas (LobbyMenu) | O

Estas funciones requieren de las funciones de red necesarias tanto para ges-
tionar la partida (NetworkManager) como un servicio de broadcast para locali-
zar partidas disponibles (NetworkDiscovery). Como vemos, LobbyMenu se im-
plementa de la siguiente forma:

ilo using UnityEngine;

2. using System.Collections;

Jo using UnityEngine.Networking;

4.

5o public class LobbyMenu : MonoBehaviour {
6.

7o LobbyDiscovery discovery;

8.

9. void Awake() {

10. discovery = FindObjectOfType<LobbyDiscovery>();
11. }

12.

13. void Start() {

14. StopDiscovery();

15. }

16.

7o public void CreateGame() {

18. StopDiscovery();

19. discovery.StartAsServer();

20. NetworkManager.singleton.StartHost();
21. }

22.

220 public void JoinGame() {

24. StopDiscovery();

25. discovery.StartAsClient();

26. }
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Finalmente, como podemos ver, estas funciones usan el script LobbyMenu para
ejecutar el codigo de red que realiza un broadcast en la red de forma totalmente
abstraida y transparente para nosotros:

2% public class LobbyDiscovery : NetworkDiscovery {

28.

29. void Awake() {

30. Initialize();

31. }

32.

33. public override void OnReceivedBroadcast(string
34. fromAddress, string data) {

8358

36. base.OnReceivedBroadcast(fromAddress, data);
37. if (!NetworkManager.singleton.IsClientConnected()) {
38. NetworkManager.singleton.networkAddress =
39. fromAddress;

40. NetworkManager.singleton.StartClient();
41. }

42, }

43, }

Configurdndose el mecanismo de broadcast de la forma adecuada en el editor

de Unity:
v G| ¥ Lobby Discovery (Script) &,
Broadcast Port 47777
Broadcast Key 45323
Broadcast Version 1
Broadcast SubVersion 1
Broadcast Interval 1000
Use NetworkManager
Broadcast Data HELLO
Show GUI (]

En el punto del proyecto en red, el servidor y todos los clientes se ejecutan en
un escenario donde el servidor hace al mismo tiempo de jugador y de host. Si
quisiéramos un escenario con un servidor dedicado exclusivamente, deberia-
mos tener tres instancias del juego para dos jugadores, una de servidor y dos
clientes, con dos GameObjects para los jugadores en cada una, para un total de
seis GameObjects de jugador diferentes.

Reto 6: Modificad el proyecto para que en el Lobby nos presente la opcion alternativa
de iniciar una sesion de servidor dedicado.

Notad que la implementacion actual de nuestro Lobby esta limitada a un clien-
te por méaquina, dado que este ocupa el puerto designado. Por lo tanto, para
realizar pruebas con més de un cliente se requiere realizar pruebas reales en
una LAN.

Reto 7: Habilitad via cddigo que se puedan conectar dos o mas clientes en la misma
maéquina para hacer pruebas en local utilizando el Lobby actual.
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Ya solo resta, aunque quedan fuera del alcance de este proyecto, mantener
y administrar estas conexiones, como las tareas de revisar las desconexiones
y reconexiones de los jugadores y el servidor y que el juego sea capaz de ser
jugado continuamente.

Reto 8: Mostrad por consola los datos de red mas relevantes del servidor y de los
clientes conectados.

6.9. Solucion a los retos propuestos
1) Reto 1
El componente NetworkManagerHUD funciona con NetworkManager y propor-

ciona una interfaz de usuario sencilla para controlar el estado de la red del
juego cuando este se ejecuta.

v (®) ¥ Network Manager HUD (Script) ¥,
Show Runtime GUI

GUI Horizontal Offset 0 |
GUI Vertical Offset [0 ]

Para probar el movimiento en modo multijugador debemos tener dos instan-
cias del juego ejecutandose simultdneamente, una vez hayamos generado el
juego para ejecutarse en nuestra maquina.

La primera instancia de juego que arranquemos mostrara la interfaz grafica del

NetworkManagerHUD, que se muestra de la siguiente forma:

LAN Host(H)
LAN Client(C) 1ost

LAN Server Only(S)

Enable Match Maker (M)

Para probar el modo multijugador debemos:

e En esta primera instancia debemos hacer clic en LAN Host para crear la
sesion de juego y deberiamos empezar a jugar en solitario esperando al
siguiente jugador.

e Arrancamos una segunda instancia y hacemos clic esta vez en LAN Client
para conectar al host de la primera instancia.

e De esta forma deberiamos ver en ambas instancias a los jugadores conec-
tados y las dos pantallas deberian mostrar la misma escena.
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¢ Teniendo la ventana de una de las instancias activa y usando los controles
del jugador deberia moverse en ambas pantallas.

2) Reto 2

En este punto del proyecto, los dos GameObjects del jugador deben ser comple-
tamente independientes entre si y estar sincronizados con ambas instancias
del juego de forma simultanea. Pero podemos notar que cuando se ejecutan
dos instancias del proyecto, el jugador remoto no parece moverse suavemente

en el cliente local, dando una sensacién de movimiento a saltos.

En este punto hay que considerar la velocidad con la que los datos se pueden
mover entre los clientes y el servidor. Es por ello que NetworkTransform tiene
un parametro de configuracion que justamente nos permite establecer la fre-
cuencia con la que el objeto NetworkTransform envia datos de sincronizacion

por red.

v €8V Network Transform (Scrint) (il %=,
Network Send Rate (sec 0. 9
Transform Sync Mode | Sync Transform s
Movement:

Movement Threshold 0.001
Snap Threshold S
Interpolate Movement 1
Rotation:
Rotation Axis | XYZ (full 3D) + )
Interpolate Rotation F 1
Compress Rotation | None al

Sync Angular Velocity[ ]

La frecuencia de las actualizaciones a través de una red entre los clientes y el
servidor puede tener un gran impacto sobre como percibe el juego el jugador.
En este punto, vale la pena tener en cuenta algunos puntos clave. Habra que
establecer un equilibrio entre la frecuencia con que ocurre la sincronizacién
de estado y el rendimiento del juego. Si un juego trata de sincronizar demasia-
dos datos con demasiada frecuencia por red, el rendimiento del juego sufrira
efectos contraproducentes. Si un juego no sincroniza los datos con suficiente
frecuencia, como ha sido el caso actual, entonces la sensaciéon del juego es
poco fluida.

Hay que tener en cuenta que en todos los juegos multijugador por red nunca
se consigue una sincronizacién perfecta, ya que esto es fisicamente imposible.
Dos o mas clientes remotos no pueden estar en el mismo estado al mismo
tiempo debido simplemente al tiempo que se tarda en transferir los datos en-
tre ellos. Los jugadores, sin embargo, necesitan sentir como si su instancia es-
tuviera en sincronizacion para tener la mejor experiencia, a pesar de que en

realidad las instancias son ligeramente diferentes en su estado exacto.
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3) Reto 3

Nuestro proyecto actual se ha centrado principalmente en el jugador. La ma-
yoria de los juegos, sin embargo, tienen muchos GameObjects que no son con-
trolados por el jugador (por ejemplo, NPC, Non-Player Character) u otros Ga-
meObjects de tipo ambiental, pero que también coexisten en el mundo del
juego.

En este reto, nos centraremos en los GameObjects que consideramos directa-
mente enemigos. Mientras el GameObject del jugador se hace spawn cuando
un cliente se conecta al host, los GameObjects del enemigo necesitan ser con-
trolados por el servidor.

Asi pues, el primer paso es crear un GameObject llamado Enemy Spawner que
se encargue de crear los enemigos mediante un componente Networkldentity,
configurado como Server Only. Al activar esta propiedad, evitaremos que el
Enemy Spawner se envie a los clientes. Para complementar este GameObject,
necesitaremos definir su comportamiento mediante un componente de script

que hemos llamado EnemySpawner:

1o public class EnemySpawner : NetworkBehaviour {

2.

Sk public GameObject enemyPrefab;

4. public int numberOfEnemies;

Do

6. public override void OnStartServer() {

Ve for (int i = @; i < numberOfEnemies; i++) {

8. Vector3 spawnPosition = new Vector3(

OF Random.Range(-8.0f, 8.0f), 0.0f,

10. Random.Range(-8.0f, 8.0f));

alil o Quaternion spawnRotation = Quaternion.Euler(
12. 0.0f, Random.Range(@, 180), ©.0f);

1) GameObject enemy = (GameObject)

14. Instantiate(enemyPrefab, spawnPosition,
15. spawnRotation);

16. NetworkServer.Spawn(enemy) ;

17. }

18. }

19. }

Este script hereda de NetworkBehaviour, y sobreescribe la funcién OnStartSer-
ver(). De esta forma, cuando el servidor arranca, este genera un numero de
enemigos con posiciones y rotaciones aleatorias y finalmente ejecuta el meca-
nismo de spawn mediante la funcién NetworkServer.Spawn(enemy). Notad que
la funcién OnStartServer() es muy similar a la que ya hemos visto antes: OnS-
tartLocalPlayer(). En este caso, OnStartServer() es llamada en el servidor cuando
este empieza a escuchar de la red.

Por otro lado, para facilitar esta tarea de spawn de enemigos, vamos a usar el
prefab Player como base para el GameObject del tanque enemigo. Este prefab
también necesita los componentes Networkldentity y NetworkTransform ya in-

NPCs

A los personajes no controla-
dos por el jugador se les cono-
ce como NPC.
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cluidos, asi como el script Health y 1a configuracién de la Healthbar. En cambio,
debemos eliminar el GameObject hijo de Bullet Spawn 'y el componente de Tank
Controller.

Ahora debemos registrar este prefab en el Enemy Spawner para que sea utilizado
para la creacion de enemigos:

v|c] Enemy Spawner (Script) @ %,
Scrint . FnemvSnawner (o]
Enemy Prefab «wEnemy (o}
Number Of Enemies 4
Network Channel 0

Network Send Interval 0.1

Notad que al no cambiar el color del prefab, tanto los jugadores enemigos con-
trolados por otros jugadores remotos como los enemigos NPC tendran el mis-
mo color base. Ademads, debido a que el prefab Enemy también tiene el Health
script'y el Bullet script detectara a los enemigos de la misma forma que si fueran
del tipo Player.

4) Reto 4

Para implementar la gestion del namero de proyectiles, seguiremos la misma
idea que en el caso de la salud del jugador, una propiedad con el namero
maximo de proyectiles del cargador y otra con el valor actual utilizando el

mecanismo SyncVar.

A la hora de mostrar la informacién, podriamos mantenerla solo en local, y
de hecho es muy habitual en este tipo de juegos que solo el jugador vea esta
informacién en su GUI Si quisiéramos darle un toque estratégico y que los
otros jugadores también supieran el estado del cargador, deberiamos seguir el

mismo ejemplo que con la barra de vida y utilizar el mecanismo SyrncVar hook.
5) Reto 5

Si ejecutamos el proyecto en este punto, veremos que se crean cuatro enemi-
gos no controlados al crear una nueva sesioén de juego, que no pueden ser des-
truidos mediante disparos de proyectiles por nuestro tanque.

Para ello debemos ajustar el script Health para que tenga en cuenta la diferencia

entre los tanques controlados y los no controlados. La forma mds sencilla es
crear una nueva propiedad en este script:

1. public bool destroyOnDeath;
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v/@  Health (Script) o
Scriot (- Health [c]
Destroy On Death ™~
Current Health 100 SyncVar
Health Bar Foreground (Rect Transform) (o]
Network Channel 0
Network Send Interval 0.1

En la funciéon TakeDamage(), debemos comprobar esta propiedad cuando la

vida actual llega a cero antes de realizar el respawn:

if (currentHealth <= 0) {
1f (destroyOnDeath) {
Destroy(gameObject) ;
}
else {
currentHealth = maxHealth;

}
RpcRespawn();
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Ahora disparar a los enemigos hara que pierdan la salud y cuando su salud
llegue a cero, los enemigos serdn destruidos. Los jugadores, sin embargo, con-
tintan teniendo el comportamiento anterior, es decir, se mueven de nuevo al
punto de origen al morir con su salud restaurada al maximo.

6) Reto 6

Para poder implementar un servidor dedicado con esta solucién, deberiamos
primero permitir a la escena Main ejecutarse en modo servidor y no en modo

host, como haciamos hasta ahora desde el Lobby.

Para ello debemos afiadir una nueva funcién, que llamaremos RunServer(), muy
similar a CreateGame(), en el script de LobbyMenu:

public void RunServer() {
StopDiscovery();
discovery.StartAsServer();
NetworkManager.singleton.StartServer();

uuh WNBR

Una vez tenemos esta propiedad debemos modificar la interfaz grafica para
afiadir también un botén similar al CreateButton que llame a esta nueva fun-

cion.

Cuando tengamos este nuevo mecanismo preparado, podemos generar el jue-
go de nuevo y arrancar dos instancias al mismo tiempo para comprobar su

funcionamiento:
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7) Reto 7

Para permitir que mas de un cliente se conecte al juego en una misma maquina
como ya teniamos con el NetworkManagerHUD, debemos modificar como se
van a crear estas conexiones en los clientes de nuestra implementacién para
LAN. Si miramos el log en la ejecucion de un segundo cliente desde el Editor
de Unity, podemos observar el error obtenido:

Cannot open socket on ip {*} and port {47777}; check please
your network, most probably port has been already occupied
UnityEngine.Networking.NetworkDiscovery:StartAsClient ()
LobbyMenu:JoinGame () (at Assets/Scripts/LobbyMenu.cs:35)
UnityEngine.EventSystems.EventSystem:Update ()

Esto se debe a la funciéon StartAsClient(), que como podemos ver en la docu-
mentacién permite escuchar mensajes de broadcast, y por tanto ocupa el puer-
to designado para el servicio de descubrimiento.

Como nuestro propdsito en este reto es el de poder trabajar en local, no re-
querimos realmente esta funcionalidad de descubrimiento y podemos susti-
tuir esta linea en la funcién JoinGame() del script de LobbyMenu para arrancar
directamente el cliente:

l1. NetworkManager.singleton.StartClient();
Para esta Gltima prueba, debemos arrancar mas jugadores para comprobar que

todo funciona correctamente, teniendo un minimo de tres instancias de juego
arrancadas en la misma maquina: servidor dedicado y dos jugadores clientes.
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Un servidor dedicado, cuatro jugadores y cuatro NPC

8) Reto 8

Como consejo tipico en estos casos, en las primeras pruebas es mejor empezar
arrancando el servidor dedicado desde el Editor de Unity y hacer debug viendo
las trazas de log para comprobar que todo sucede como esperamos. Después
podemos arrancar el primer cliente y posteriormente el segundo para analizar
qué estd pasando de forma directa.

Para obtener datos interesantes, vamos a afiadir a las funciones del LobbyMenu
que crean el server, host o cliente la llamada a la siguiente funcién:

1. void AddressData() {

2. Debug.Log("IP: " + Network.natFacilitatorIP);

3. Debug.Log("PORT: " + Network.natFacilitatorPort);

4. Debug.Log("Player IP: " + Network.player.ipAddress);

5. Debug.Log("Player PORT: " + Network.player.port);

6. Debug.Log("External IP: " + Network.player.externalIP);
7. Debug.Log("Extern PORT: " + Network.player.externalPort);
8. Debug.Log("NetworkManager IP: " +

9. NetworkManager.singleton.networkAddress);
10. Debug.Log("NetworkManager PORT: " +

11. NetworkManager.singleton.networkPort);
12. }

A partir de este punto, si requerimos herramientas mas sofisticadas, debemos
analizar el trafico generado por nuestro juego mediante sniffers, profilers, etc.
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6.10. Sumario

Con este proyecto hemos cubierto la mayor parte de los conceptos basicos de
la API UNET HLAPI, proporcionados para hacer un simple juego multijugador
en red.

Como hemos visto cuando se utiliza el HLAPI, el servidor y todos los clientes
estan ejecutando al mismo tiempo el mismo c6digo en los scripts asociados a
los GameObjects.

Hemos visto como podemos mantener las transformadas de nuestros GameOb-
jects en red sincronizada con la del Networkldentity y el componente Network-
Transform. Hemos trabajado con otros mecanismos de sincronizacioén de Syrnc-
Vars y SyncVar, y ahora podemos mantener el valor de las variables de forma
consistente a pesar de los cambios.

También hemos cubierto los mecanismos RPC disponibles para el HLAPI, tanto
Command como ClientRpc, siendo complementarios en lo referente al origen

y destino entre cliente y servidor.

Por dltimo, hemos diferenciado las escenas de juego y de Lobby, asi como las
estrategias de cliente y servidor (host) al mismo tiempo o clientes y servidor
dedicado. Estas opciones las tendremos que tener muy en cuenta a la hora de

distribuir y desplegar el juego.

Esperamos que este proyecto sea Gtil como punto de partida para comprender
el uso de los mecanismos para videojuegos multijugador en red y como visiéon
general de los aspectos més importantes de la API de alto nivel proporcionada
por Unity.
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Resumen

Como hemos visto, el multijugador en red requiere conocimientos y nociones
muy avanzadas en temas de redes. No es el objetivo de este modulo introducir
aspectos avanzados en programacion de red, pero si tener muy claras las im-
plicaciones de las topologias y mecanismos escogidos, y las ventajas e incon-

venientes que pueden tener a la hora de desarrollar nuestros proyectos.

Con la serializacion y compresion se nos permite empaquetar un objeto y en-
viarlo a un host remoto, asi como enmarcar estos datos de manera que el host
remoto pueda crear o encontrar el objeto apropiado para recibir los datos.

La replicacién es un mecanismo que requiere de una estrategia adecuada para
cada tipo de juego y, por lo tanto, hay que considerar sus diferentes variantes.
En cambio, las invocaciones remotas via RPC son muy recomendables para
cualquier tipo de juego, ya que simplifican el protocolo de comunicacién que
se debe implementar.

De esta forma, debemos conocer a fondo mecanismos de alto nivel, siendo la
capa de aplicaciéon donde trabajan los juegos y por lo tanto, y dejar la eleccién
del protocolo el capa de transporte para una segunda fase.

Ademas, debemos estudiar como optimizar y evitar problemas intrinsecos de
los juegos multijugador, donde una de las soluciones clasicas sigue siendo cen-
tralizar la logica del juego en una entidad neutral, tipicamente llamada servi-
dor; esta es la opcion mas conocida entre los jugadores habituales, los deno-
minados servidores dedicados.

Finalmente, hemos visto que Unity nos permite desarrollar un videojuego en
multijugador. También podemos entender que un videojuego en local, aunque
sea multijugador, no puede ser migrado directamente a multijugador en red,
sino que se requiere una modificaciéon a fondo de este. Una practica habitual
consiste en realizar primero el multijugador de red y a posteriori el multijugador

o incluso el modo de un jugador.
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