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Introduccio

El contingut d’aquest modul didactic esta orientat a aprendre a desenvolupar
sistemes web amb interficies de qualitat i segures per als usuaris.

Es comenca mostrant com es defineixen formularis en les pagines HTML de
client. Aquests formularis s6n la manera d’entrar dades en un context web i
es fan servir per tal de proporcionar, entre d’altres, informacié al servidor per-
que pugui accedir a la base de dades i realitzar aixi la funcionalitat demanada.
Seguidament, es veura com s’accedeix des del servidor a les dades enviades
mitjancant un formulari de client utilitzant PHP. Finalment, es fara una peti-
ta consideraci6 sobre la seguretat dels sistemes web i es donara una serie de
directrius per a dotar d'un nivell de seguretat adequat les aplicacions web que
es desenvolupin.

Abans de comencar amb els formularis, pero, és necessari explicar qué hem de
fer a HTML i a PHP per a no tenir problemes amb els potencials caracters es-
pecials que puguin tenir les diferents llengiies a queé doni suport el nostre web,
com per exemple la “fi” en castella, la “¢” en catala o les vocals accentuades.
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1. Caracters especials

En aquest apartat expliquem els caracters especials en HTML i PHP.

1) Caracters especials en HTML. Els caracters especials, com per exemple la

¢”,la “ii” o les vocals accentuades, no es mostren de forma correcta en HTML
per defecte.

Perque el HTML tingui en compte que s'utilitzaran caracters especials cal afegir
una metadada de tipus “content-type” a la capcalera del fitxer HTML (dintre
de 'etiqueta <head>). Un exemple el tenim en el codi segiient:

<meta http-equiv="Content-Type" content="text/html;

charset=utf-8"/>

Aquesta linia de codi indica el “content type”, o sigui, el conjunt de caracters a
utilitzar per HTML. En aquest cas, el conjunt de caracters és “utf-8”, que conté

els caracters especials necessaris.

2) Caracters especials en PHP. En el cas de programar fitxers PHP, també es
pot indicar el tipus de caracters que s’utilitzaran fent servir la metadada “con-
tent-type”. Per a definir-la s’ha d’afegir la segiient instrucci6é al comencament
del fitxer:

header ("Content-Type: text/html;charset=utf-8");

Amb aquestes dues instruccions, garantirem que es mostrin correctament tots
els caracters especials que es facin servir tant a HTML com a PHP.
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2. Us de formularis HTML

Quan es demana l’alta en un sistema de correu electronic (Gmail o Hot-
mail, per exemple), cal indicar les dades de l'usuari. Quan es vol accedir
via web a una part d’'una aplicaci6 web privada, cal introduir la informaci6
d’autenticaci6 d’usuari, sovint amb nom d’usuari i paraula de pas. En aquests

dos casos, la tecnica utilitzada sén els formularis HTML.

Un formulari HTML es construeix a partir d'un conjunt de senténcies HTML i
permet a l'usuari introduir una gran quantitat de dades, de diversos formats,
per a ser tractades per un sistema. Aquest tractament pot ser molt variat, des

d’inserir-les a la base de dades, modificar-les o eliminar-les fins a consultar-les.

La seqtiencia de passos simplificada que es realitzen en fer servir un formulari

web és la seglient:

Client Servidor

i Demanar formulari HTML !

|
[Pagina formulari]

Omplir dades + clic a “Enviar”

4 Envia dades amb GET o POST >
Obté dades, es
. ) / processen les
< [Pagina HTML resultat execucid] B < dades i es genera
la resposta en
[ i HTML

L'as de formularis HTML/XHTML és molt comu en el desenvolupament de

sistemes web. Els formularis HTML/XHTML es basen en l'etiqueta <form>.
2.1. Estructura d’un formulari: etiqueta <form>

Un formulari en HTML no és més que un conjunt de senténcies HTML deli-
mitades per les etiquetes <form> i </form>. Entre aquestes hi haura diverses
etiquetes <input> de diferents tipus, que serviran per a definir les dades que
s’esperen recollir en el formulari. Per cada etiqueta <input> es creara un camp
per a recollir les dades associades. Aquest camp podra ser de diferents tipus, des
d’'un camp per a entrar text o un camp que permeti seleccionar entre diferents
opcions fins a camps que permetin marcar “cert” o “fals” diferents opcions.
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Un formulari no serviria de res si, una vegada introduides les dades, aquestes
no es poden enviar al servidor per a ser processades i generar un resultat per
a l'usuari. Per tal de poder realitzar aquest enviament de dades, cal indicar al
formulari el seu desti (és a dir, on es troba el programa que en processara les
dades) i el metode que es vol fer servir per a fer 'enviament de dades, que pot
ser de dos tipus: GET o POST.

L'estructura general d'un formulari és la segiient:

<form action="fitxer servidor" method="meétode envia dades">
<input type="Tipus entrada dades" name="Nom entrada dades" />

<input type="Tipus entrada dades" name="Nom entrada dades" />
<input type="submit" value="text botd"/>
</form>

Les diferents parts d’'un formulari so6n les segiients:

<form action="fitxer servidor" method="métode envia dades">
<input type="Tipus entrada dades" name="Nom entrada dades" />

<input type="Tipus entrada dades" name="Nom entrada dades" />
<input type="submit" value="text botd"/>
</form>

Nom el fitxer al servidor (és un fitxer escrit amb un llenguatge de servidor: PHP,
ASP o qualsevol altre) que rebra la informaci6 del formulari i fara el tractament
necessari sobre les dades.

<form action="fitxer servidor" method="metode envia dades">
<input type="Tipus entrada dades" name="Nom entrada dades" />

<input type="Tipus entrada dades" name="Nom entrada dades" />
<input type="submit" value="text botds"/>
</form>

Meétode que fara servir el formulari per a enviar les dades al servidor. Hi ha
dos meétodes:

1) GET: la informaci6 introduida per l'usuari al formulari s’envia de forma
visible, concatenant parells clau=valor en la URL de la pagina de desti. Es un
metode que s’ha d’evitar si enviem informaci6 sensible, ja que la informaci6

introduida per 1'usuari es veu al navegador web.

Al segiient exemple es veu un formulari que envia les seves dades pel metode
GET:
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[E EXEMPLE FORMULARI ¢ X+

é — O | localhost/formulari_GET.html
Introdueix les dades
DNI:[12345678A | Nom{Pere Alonso Dot | Paraula de pas{esse | [ Enviar dades |

2

El resultat en fer clic al bot6 “Enviar dades” és el segiient (assumim que el desti
és un programa fet en PHP que mostra per pantalla les dades rebudes):

B3 localhost X+

I ) ‘ localhost

DNI: 1234567SA
Nom: Pere Alonso Dot
Password: Hola

Com es pot veure, a la URL es mostren totes les dades del formulari. Aixo és
molt insegur, perque qualsevol podria veure-les i modificar-les.

2) POST: la informaci6 introduida per 1'usuari no s’envia a la URL de desti,
dintre de la petici6 HTTP. D’aquesta forma, la informacié no és directament
visible des de la URL de desti. Al segiient exemple es veu un formulari que

envia dades pel metode POST:

£ EXEMPLE FORMULARIF X+

& - O ’ localhost/formulari_POST.html

Introdueix les dades

DNI:{12345678A | Nom]Pere Alonso Dot | Paraula de pas{eoes] | [ Enviar dades |

El resultat en fer clic al bot6 “Enviar dades” és el segiient:

IE localhost X  +
é — O ‘ localhost/fitxer post.phr

DNI: 12345678A
Nom: Pere Alonso Dot
Password: Hola

5 EXEMPLE FORMULARIE X

& — O ’ localhost/formulari_POST.htm

Introdueix les dades

DNI:[12345678A | Nom]Pere Alonso Dot | Paraula de pas{eees] | [ Enviar dades |

Com es pot veure, en aquest cas, les dades no es mostren a la URL.
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2.2. Entrada de dades simples: etiqueta <input>

Les etiquetes <input> defineixen les parts visibles d'un formulari, és a dir, la
seva interficie amb l'usuari. Cada etiqueta <input> representa una dada que es
vol obtenir de 'usuari. Hi ha diversos tipus de controls o components grafics
que es poden mostrar en un formulari, depenent del tipus d’etiqueta <input>

que es faci servir.

<form action="fitxer servidor" method="metode envia dades">
<input type="Tipus entrada dades" name="Nom entrada dades" /[>

<input type="Tipus entrada dades" name="Nom entrada dades" />
<input type="submit" value="text botds"/>
</form>

L'atribut més important de l'etiqueta <input> és l'atribut “type” (en el codi
anterior marcat en color blau). Aquest atribut és obligatori i indica el tipus
de control que s’utilitzara per a obtenir les dades de 1'usuari. Depenent de les
caracteristiques de les dades que es demanin, es requerira un tipus de control

o un altre.
El valor d’aquest atribut pot ser un dels segiients:
1) text. Caixa d'introducci6 de text, generalment no gaire llarga.

2) password. Caixa d’introduccio de text, per a paraules de pas. El text intro-

duit s’ofusca usant asteriscos o simbols que no revelen la informacio6.

3) checkbox. Opcio6 seleccionable junt amb altres opcions del mateix tipus. Es

poden seleccionar diverses opcions de tipus “checkbox” al mateix formulari.

4) radio. Opci6 seleccionable, matuament excloent amb altres opcions de

tipus radi dintre del mateix control.

5) submit. Bot6 que serveix per a enviar totes les dades introduides al formu-
lari, segons el métode d’enviament definit a 1’etiqueta <form> (GET o POST)
al fitxer del servidor que també s’ha definit a l’etiqueta <form>. Tot formulari
haura de tenir un control de tipus “submit” o equivalent, que permeti enviar
les dades al programa desti.

6) reset. Botd que serveix per a netejar totes les dades introduides per l'usuari

al formulari.

7) £ile. Quadre de text amb un bot6 associat, que permet triar un fitxer de
I'ordinador client per tal d’adjuntar-ho al formulari i enviar-lo cap al servidor.
Si es fa servir aquest component en un formulari, és necessari afegir I’atribut

“enctype” a l'etiqueta <form> amb el valor “multipart/form-data”.
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8) hidden. Aquests controls no es mostren a l'usuari. Serveixen per a enviar
informacié que l'usuari del formulari no cal que conegui. Sol ser informacio
de control que el servidor necessita i que I'usuari no ha d’introduir.

9) image. Serveix per a personalitzar més el formulari, amb imatges carregades
des del client.

10) button. Amb els botons de “submit” i “reset”, la funcionalitat dels for-
mularis és molt limitada. Es poden definir altres tipus de botons amb aquesta
etiqueta. En fer clic a un bot6 definit d’aquesta manera, el formulari no fa res.
Es necessari una programacié en un llenguatge web de client, com JavaScript,
per exemple, en que es programara la funcionalitat d’aquests botons.

Els altres atributs de 1'etiqueta <input> soén:

1) name = [text]. Es el nom del control pel qual es podra accedir al seu contin-
gut a través de la programacio al servidor. El podeu veure en el codi anterior

en color vermell.

2) value = [text]. Es el valor assignat al control. El valor introduit per l'usuari
en el formulari s’emmagatzema en aquest camp. El trobareu en color verd en

el codi anterior.

3) size = [mida]. Es la mida inicial del control. Es mesura en caracters per als
controls de tipus text (“text” i “password”) i en pixels per a la resta de con-
trols.

4) maxlength = [nombre maxim de caracters]. Es la mida maxima en caracters
dels controls de tipus text (“text” i “password”). Tingueu en compte que
una cosa és la llargada del control i una altra el nombre de caracters que s’hi
poden entrar.

5) checked = “checked”. Per a un control de tipus “checkbox” 0 “radio”,
indica que el control esta seleccionat. En el cas dels controls de tipus “radio”,
només pot haver-hi una opcié amb aquest atribut, dintre del mateix control,
tot i que pot haver-hi diversos grups de botons de tipus “radio” al mateix

formulari. Per exemple:

<form action="fitxer.php" method="post">
Colors:
<input type="radio" checked="checked" name="colors" value="Blau" />Blau
<input type="radio" name="colors" value="Vermell" />Vermell
<input type="radio" name="colors" value="Groc" />Groc
<br/>
Figures:
<input type="radio" checked="checked" name="figures" value="Rodona" />Rodona
<input type="radio" name="figures" value="Salat" />Quadrat
<input type="radio" name="figures" value="Picant" />Triangle
<br/>

<input type="submit" value="Donar d'alta"/>
</form>
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Aquest codi correspon al segiient formulari, en que es poden veure dos grups
de botons de radi independents, amb diferents seleccions:

3 Exemple Radio i Checkt X =+

- —> O ’ localhost

Colors: ®@Blau O Vermell O Groc

Figures: Rodona O Quadrat @ Triangle

6) disabled =“disabled”. Si un control té aquest atribut, el control esta des-

habilitat i no es pot modificar.

7) readonly = “readonly”. Si un control té aquest atribut, el control és de

només lectura, o sigui, 'usuari no podra editar ni modificar-ne el contingut.

8) src = [url]. Per a les imatges, indica la URL de la imatge que s’ha de carregar

com a bot6 al formulari.

9) alt = [text]. Es una descripcié alternativa del control per gqiiestions

d’accessibilitat.

Un cop vist aix0, podem entendre el codi del formulari d’exemple amb metode
GET del subapartat 2.1.:

<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-
8 " />
<title>EXEMPLE FORMULARI GET</title>
</head>
<body>
<p>Introdueix les dades</p>
<form action="http://localhost/fitxer get.php" method="get">
DNI:<input size="9" maxlength="9" type="text"
name="DNI" />
Nom:<input type="text" name="nom" />
Paraula de pas:<input type="password" name="Password"
/>
<input type="submit" wvalue="Enviar dades"/>
</form>
</body>
</html>

2.3. Entrada de text extensos: etiqueta <textarea>

Amb el control “text” que s’ha vist a la secci6 anterior no n'hi ha prou si es
vol introduir una gran quantitat de text. Hi ha un altre control que permet
introduir gran quantitat de text, definit mitjancant l'etiqueta <textarea>.
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La mida d’aquest control es pot definir amb columnes (atribut cols) i files
(atribut rows).

Un exemple d’aquest control és el segiient:

[E EXEMPLE FORMULARIF X -

é — O ’ localhost/formulari_POST.htm
Introdueix les dades

DNI:[12345678A | Nom{]Pere Alonso Dot | Paraula de pasC]

Aquest control "textarea" pot tenir una
guantitat molt gran de contingut textual

Comentaris:

Els atributs comuns dels quals disposa aquesta etiqueta s6n name, disabled

i readonly.

Com a atributs especifics, 1'etiqueta disposa d’aquests:

®* cols = [num columnes].Indical’amplada inicial en caracters del com-

ponent.
e rows = [num files]. Indica l'altura inicial en linies de caracters del
component.

Aquesta etiqueta no té 1’atribut value. Si es vol incloure un valor per defecte al
control, s’haura d’indicar entre la seva etiqueta d’obertura i la de tancament.

Un exemple d’utilitzaci6é d’aquesta etiqueta amb el métode POST d’enviament
de dades és:

<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-
8" />
<title>EXEMPLE FORMULARI POST</title>
</head>
<body>
<p>Introdueix les dades</p>
<form action="http://localhost/fitxer post.php" method="post">
DNI:<input size="9" maxlength="9" type="text" name="DNI" />
Nom:<input type="text" name="nom" />
Paraula de pas:<input type="password" name="Password" />
<p>
Comentaris:<textarea rows="4" cols="50" name="Comentaris">
Aquest control "textarea" pot tenir una quantitat
molt gran de contingut textual

</textarea>
</p>
<input type="submit" value="Enviar dades"/>
</form>
</body>

</html>
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2.4. Llistes desplegables d’opcions: etiqueta <select>

Una llista desplegable és un control que permet triar una opcié d’entre unes
quantes, i mostra la llista d’opcions disponibles en fer clic sobre el control.
Aquestes llistes es creen mitjancant l'etiqueta <select>.

Un exemple d’utilitzacié d’aquest control és:

£ EXEMPLE FORMULARIF X+

& - O ‘ localhost/form

Introdueix les dades

DI\'I:|12345678A l Nom:[Pere Alonso Dot lParaula de pas:[""

Aquest control "textarea" pot tenir una
quantitat molt gran de contingut textual

Comentaris

Assignatura:

Programacio WEB
@ Disseny de bases de dades

Disseny d'interficies d'usuari
Calcul matematic

Com es pot veure, la llista desplegable mostra diverses opcions, i n’hi ha una
que esta seleccionada per defecte.

Els atributs especifics de que disposa aquesta etiqueta son:

1) size = [num_opcions]. Indica el nombre d’opcions que es mostraran a la llista.
Per defecte és 1.

2) multiple = “multiple”. Si hi ha aquest atribut, indica que es pot seleccionar
més d'una opcio de la llista.

Com a atribut comg, la llista té name, perd no value. Per tal d’afegir opcions
a la llista desplegable, cal fer servir una etiqueta <option> per a cada opcié que

es vulgui afegir a la llista. Cada opci6 té els seglients atributs:

a) value = [valor]. Indica el text que s’envia al servidor si aquesta opcioé és una
de les seleccionades. Si no s’indica el contrari, el valor d'una opci6 pot ser
diferent del text mostrat per 1’opcio.

b) selected = “selected”. Si hi ha aquest atribut, indica que l’opci6 es mostrara
seleccionada per defecte.

c) Disabled = “disabled”. Si hi ha aquest atribut, indica que 1’opci6 es mostrara
deshabilitada, o sigui, que es mostrara, perd no es podra seleccionar.
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El text que es mostrara per cada opcio és el que es posa entre el tag <option>
iel tag </option>. Tal com s’ha avancat, el text que es mostra a la llista i el
que s’envia al servidor, si se selecciona 1’opcid, no ha de ser el mateix. Un es

defineix a I’atribut value, i 'altre, entre <option>i</option>.

Un exemple d'utilitzaci6é d’aquesta etiqueta és:

<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8"/>
<title>EXEMPLE FORMULARI POST</title>
</head>
<body>
<p>Introdueix les dades</p>
<form action="http://localhost/fitxer post.php" method="post">
DNI:<input size="9" maxlength="9" type="text" name="DNI" />
Nom:<input type="text" name="nom" />
Paraula de pas:<input type="password" name="Password" />
<p>
Comentaris:<textarea rows="4" cols="50" name="Comentaris">
Aquest control "textarea" pot tenir una quantitat molt gran de
contingut textual

</textarea>
</p>
Assignatura:
<select name="Assignatura"> v Opcié seleccionada per
<option value="" selected="selected"> defecte
-Selecciona assignatura-
</option> v Valor que s’envia al servidor
<option value="Programacié WEB"> si se selecciona I'opcié
Programacié WEB «¢ l
</°Pti°n> Valor que es mostra per
<option value="Disseny de bases de dades"> pantalla
Disseny de bases de dades
</option>

<option value="Disseny d'interficies d'usuari">
Disseny d'interficies d'usuari
</option>

<option value="Calcul matematic" disabled="disabled">

Calcul matematic E
</option> Opcié deshabilitada, no es

</select> pot seleccionar
<br>
<br>

<input type="submit" value="Enviar dades"/>
</form>
</body>
</html>

Hi ha diversos modes de funcionament d’aquesta etiqueta:

1) Llista que mostra una opcio6 per defecte i en fer clic es desplega la llista per

a triar una opcio: és el mode de funcionament mostrat a 1'exemple anterior.

2) Llista que mostra totes les opcions inicialment, amb una opci6 per defecte

i que només permet triar una opcio:

3 localhost X+

&~ - 0O ’ localhost/fitxer

DNI: 12345678A

Nom: Pere Alonso Dot

Password: Hola

Comentari: Aquest control "textarea” pot tenir una quantitat molt gran de contingut textual
Assignatura: Disseny de bases de dades
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Només cal afegir-hi 'atribut size = [num opcions], posant com a valor a
num opcions el nombre d’opcions totals de la llista:

Assignatura:
<select name="Assignatura" size = 5>

</select>

I la llista es mostraria de la segiient manera:

-Selecciona assignatura-
Programacioc WEB

Disseny de bases de dades
Disseny d'interficies d'usuari

Assig;natma' Calcul matematic

3) Llista que mostra una o totes les opcions, perd que permet triar més d'una
de les opcions disponibles.

En aquest cas, cal afegir-hi I'atribut multiple = “multiple”:

Assignatura:
<select name="Assignatura" size = 5 multiple = “multiple”>

</select>

I la llista es mostraria de la segiient manera:

-Selecciona assignatura-
Programacio WEB

Disseny de bases de dades
Disseny d'interficies d'usuari
Assignatura: Calcul matematic

El métode per a seleccionar diverses opcions d'una llista és I’habitual; amb
les tecles CTRL per a seleccionar opcions alternes i amb SHIFT per a opcions
consecutives.

Una llista desplegable d’opcions pot arribar a ser bastant extensa. A més, és
possible que a la mateixa llista s’hi agrupin opcions de diferents classes. Per
tal de tenir les opcions d’una llista categoritzades (en cas que la llista tingui
un gran nombre d’opcions) es fa servir una etiqueta anomenada <optgroup>.
Aquesta etiqueta és només un separador entre les diferents opcions i no es pot
seleccionar com una opci6 de la llista.
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L'etiqueta <optgroup>només té un atribut, el nom del grup d’opcions que

representa. Aquest atribut és:

label = [nom del grup].Mostra el nom del grup a la llista desplegable.

Per exemple:

Assignatura:
<select name="Assignatura" size = 9 multiple = "multiple">
<option value="" selected="selected">
-Selecciona assignatura-
</option>
<optgroup label = "Programacid">

<option value="Programacié WEB">
Programacidé WEB
</option>

<option value="Programacié Android">
Programacié Android
</option>

<option value="Programacié C++">
Programacié C++
</option>

</optgroup>

<optgroup label = "Disseny">

<option value="Disseny de bases de dades">
Disseny de bases de dades
</option>

<option value="Disseny d'interficies d'usuari">
Disseny d'interficies d'usuari
</option>

</optgroup>

<option value="Calcul matematic" disabled="disabled">

Calcul matematic
</option>
</select>

Mostraria la segilient llista:

-Selecciona assignatura- ‘

Programacio
Programacio WEB
Programacio Android
Programacio C++

Disseny
Disseny de bases de dades
Disseny d'interficies d'usuari

‘—\.SSignatura‘ Calcul matematic

2.5. Estructuracio de I’entrada de dades

Per tal de poder estructurar la interficie d'usuari que s’esta dissenyant per a
una pagina web, existeixen una serie d’etiquetes que donen format i permeten

agrupar informacions del mateix tipus en zones concretes de la pagina web,

amb la qual cosa es guanya en claredat i usabilitat.
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2.5.1. Etiqueta <label>

Aquesta etiqueta es fa servir per a posar nom a diferents parts d'un formulari.
Per ara, cada vegada que s’ha fet servir una etiqueta d’entrada de dades (<in-
put>, <textarea> o <select>) s’ha escrit un text abans perqué l'usuari conegui
quina mena d’informacio se li esta demanant en cada cas. Amb ’etiqueta <la-
bel>, aquesta tasca es fa de forma més estructurada.

L'anic atribut especific que té aquesta etiqueta és:

for = [identificador etiqueta]. Qualsevol altre control al formulari
que vulgui fer servir el text d’aquesta etiqueta haura de fer referéncia a aquest
identificador.

Entre els tags <label>i </label>es posa el text que es mostrara cada vegada
que algun altre control vulgui mostrar el text d’aquesta etiqueta.

Un exemple d'utilitzaci6é d’aquesta etiqueta seria:

<html>

<head>

<meta http-equiv="Content-Type" content="text/html; charset=utf-8"/>
<title>EXEMPLE FORMULARI GET</title>

</head>

<body>

<p>Introdueix les dades</p>

<form action="http://localhost/fitxer post.php" method="post">
<label for="DNI">DNI</label>

<input id="DNI" size="9" maxlength="9" type="text" name="DNI"/>
<label for="nom">Nom</label>

<input id="nom" type="text" name="nom" />

<label for="pwd">Paraula de pas</label>

<input id="pwd" type="password" name="Password" />

<input type="submit" wvalue="Enviar dades"/>

</form>

</body>

</html>

I es mostraria aixi al navegador:

B3 EXEMPLE FORMULARIF X

& > O ‘ localhost/formulari_P

Introdueix les dades

DNI [12345678A

Nom [Pere Alonso Dot | Paraula de pas[eses

Aguest control "textarea" pot tenir una
quantitat molt gran de contingut textual

Comentaris
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2.5.2. Etiquetes <fieldset> i <legend>

Aquest parell d’etiquetes serveixen per a agrupar diferents components amb
informaci6 relacionada, dintre de la mateixa area del formulari, i posar-li un
nom a aquella area.

<fieldset> no té atributs. Simplement agrupa totes les altres etiquetes que
estiguin entre <fieldset>i</fieldset> dintre de la mateixa area de pan-
talla.

<legend> tampoc té atributs. Aquesta etiqueta es posa dintre d'un <field-
set>iel text que s’escrigui entre <legend>i</legend> sera el nom de l'area
definida pel <fieldset>.

Per exemple, el seglient codi:

<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8"/>
<title>EXEMPLE FORMULARI POST</title>
</head>
<body>
<p>Introdueix les dades</p>
<form action="http://localhost/fitxer post.php" method="post">
<fieldset>
<legend>Dades personals</legend>
<label for="DNI">DNI</label>
<input id="DNI" size="9" maxlength="9" type="text" name="DNI" />
<label for="nom">Nom</label>
<input id="nom" type="text" name="nom" />
<label for="pwd">Paraula de pas</label>
<input id="pwd" type="password" name="Password" />
<p>
<label for="comentaris">Comentaris</label>
<textarea id="comentaris" rows="4" cols="50" name="Comentaris">
Aquest control "textarea" pot tenir una quantitat molt gran de
contingut textual
</textarea>
</fieldset>
<fieldset>
<legend>Dades académiques</legend>
</p>
Assignatura:
<select name="Assignatura" size = 9 multiple = "multiple">
<option value="" selected="selected">-Selecciona assignatura-
</option>
<optgroup label = "Programacié">
<option value="Programacidé WEB">Programacidé WEB</option>
<option value="Programacié Android">Programacié Android</option>
<option value="Programacid C++">Programacidé C++</option>
</optgroup>
<optgroup label = "Disseny">
<option value="Disseny de bases de dades">Disseny de bases de
dades</option>
<option value="Disseny d'interficies d'usuari">Disseny
d'interficies d'usuari</option>
</optgroup>
<option value="Calcul matematic" disabled="disabled">Calcul
matematic</option>
</select>
</fieldset>
<br>
<br>
<input type="submit" value="Enviar dades"/>
</form>
</body>
</html>
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mostra el segiient resultat:

£ EXEMPLE FORMULARIF X -+ = O X

e ) ’ localhost/formulari_PO * ’ =

Introdueix les dades

— Dades personals
D | Nom| Paaiadepas[ ]
Egquest contrel "textarea" pet tenir una
quantitat molt gran de contingut textual
Comentaris
— Dades academiques
-Selecciona assignatura-
Programacio
Programacié WEB
Programacié Android
Programacio C++
Disseny
Disseny de bases de dades
Disseny d'interficies d'usuari
Assionatura: Calcul matematic v
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3. Obtencio de dades d’un formulari amb PHP

Un formulari HTML recopila una serie de dades, tot definint una interficie
d’usuari amigable, de qualitat i usable. Aquestes dades han de ser tractades al
servidor, sovint accedint a la base de dades per a realitzar alguna gestié com
pot ser fer-hi una inserci6, una modificaci6, una eliminacié o una consulta
de dades.

A continuaci6é veurem com es pot accedir mitjancant PHP a les dades d'un

formulari.

3.1. Variables predefinides per PHP: $_GET i $_POST

Tal com s’ha comentat, es poden fer servir dos metodes per a enviar les dades
del formulari des del client al servidor: GET i POST.

PHP proveeix de dues variables ($_GET i $POST) per a accedir a la informacio
enviada per un formulari en HTML. La utilitzacié de 'una o ’altra dependra
del metode que s’hagi fet servir al formulari per a enviar la informacié (atribut

method de l'etiqueta <form>).

Si es té un fitxer PHP, la forma d’accedir a la informacié és la segtient:

$ POST['nom atribut']

$ GET['nom atribut']

El ‘nom atribut’ és el valor de l'atribut “name”, de l'etiqueta <input> del
fitxer HTML de la qual es vol consultar el valor. Abans de consultar el valor
d'un control del formulari és necessari comprovar que s’ha rebut algun valor
d’aquest control. Per a fer-ho s’utilitzara la funci6 isset(<variable>), que rep la

variable com a parametre i retorna cert en cas que tingui algun valor.

Aixi, en el segiient exemple, es mostra el fitxer HTML i el fitxer PHP i el traspas

d’informaci6é entre ambdos:
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Fitxer HTML que conté el formulari

<form action="http://localhost/fitxer get.php" method="get">
DNI:<input size="9" maxlength="9" type="text" name="DNI" />

Fitxer PHP que gestiona les dades enviades pel formulari
<?php

header ("Content-Type: text/html;charset=utf-8");

//codi PHP que rep les dades via GET del formulari

SDNI = '';
if (isset($_GET['DNI'])) SDNI = $ GET['DNI'];
echo ('DNI: ' . SDNI);

Es pot observar que en el fitxer PHP, abans d’accedir al contingut del para-
metre DNI, es comprova si aquest parametre realment té algun valor, amb la
instruccié isset (variable). Si efectivament té un valor, la variable $DNI
prendra per valor el valor enviat pel formulari HTML. Si no, la variable $DNI
es quedara amb el valor de la seva inicialitzacio, o sigui, ’ (cadena buida).

En cas que 'enviament de la informaci6 des del fitxer HTML cap al fitxer PHP
del servidor sigui segons el metode POST, només caldra fer servir $§_POST en
lloc de $_GET.

3 EXEMPLE FORMULARIE X

& S O ’ localhost/formulari_p

Introdueix les dades

DNI[12345678A | NomPere Alonso Dot | Paraula de pas{esee

Aguest control "textarea" pot tenir una
quantitat molt gran de contingut textual

Comentaris:

Assignatura:
Programacio WEB
@ Disseny de bases de dades

Disseny d'interficies d'usuar
Calcul matematic

Aixi, el formulari de la imatge té aquest codi en HTML:
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I el fitxer PHP que gestiona les dades proporcionades per 1’anterior formulari
seria aquest:

El resultat de I'execucié del fitxer PHP és el segiient:
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B localhost X  +

e — O ‘ localhost/fitxer_post.php

DNI: 12345678A

Nom: Pere Alonso Dot

Password: Hola

Comentari: Aquest control "textarea” pot tenir una quantitat molt gran de contingut textual
Assignatura: Disseny de bases de dades
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4. Seguretat en ’entrada de dades: proteccio contra
atacs SQL-Injection

Els atacs informatics a través de pagines web sén un problema molt comu. Una
part d’aquests atacs es basen en ’entrada de dades a través d'un formulari. A
continuacié es discuteixen els problemes de seguretat que poden comportar
una manca de control de les dades introduides. En el segiient punt, es veuran
possibles solucions per a implementar controls que evitin els problemes pre-
sentats.

4.1. El problema: I’entrada de dades

Si un sistema no esta ben protegit, amb atacs basats en l’entrada de dades, un
atacant pot, entre d’altres:

¢ Coneixer, modificar i/o eliminar dades personals d'usuaris del sistema.

e Obtenir drets d’administracié del sistema.

e Obtenir el control de tot el servidor en que estigui allotjada la pagina web
atacada.

e Veure el codi intern de qualsevol base de dades del sistema.

e Executar comandes en el sistema operatiu del servidor atacat.

Aixi, és responsabilitat del dissenyador i del programador web implementar un
sistema de seguretat per a evitar, en la mesura del possible, aquests atacs. I no
només perque no se'n vegi afectada la informaci6 propia, siné també perque
un atacant no pugui aconseguir prendre el control de tot el servidor atacat a
través del seu sistema web.

Una de les lleis basiques de la seguretat informatica (i també de la seguretat en
general) és que la seguretat maxima d’un sistema és igual a la seguretat del
seu punt més feble. Aixi, si en un servidor hi ha allotjats diversos sistemes
web, perd només un d’aquests sistemes no té una seguretat adequada, tots els

sistemes poden veure compromesa la seva seguretat.

Un dels atacs més comuns d’entrada de dades és I’atac d’injecci6 de codi (SQL-

Injection, en angles).

El concepte principal d'un atac de SQL-Injection és inserir una senténcia SQL
mitjancant la “injeccié” de codi SQL als camps d’entrada d’un formulari, o ala
barra d’adreces del navegador, que després avaluara el codi PHP de l'aplicaci6

web.
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Per exemple, un formulari tipic de validacié d'usuari a un sistema web, amb
el nom d’usuari i la contrasenya:

B>

.ahnp /Nocalhost/prova/login_gethtml O ~ B C X| (0 S

LOGIN: Introdueix la teva identificacié:

@ Untitled Document x 1

Usemame gilra
Password eeesess|

Al bot6 “Enviar” (el “submit” del formulari) hi ha una crida a un fitxer PHP,
en que es validara si el nom d’usuari i la contrasenya soén correctes, per saber
si dona un missatge d’error, o bé, per donar accés a l'usuari. En aquest cas, el
formulari enviara la informaci6 al fitxer PHP mitjancant el metode GET.

En fer clic al bot6 “Enviar”, es carrega la segiient pagina:

Iselect * from usuan where nom_usuan = 'gilra’ and paraula_pas = 'tobogan'l

BENVINGUT gira

Nom: Alicia G Rouras

Adrega: C/ del mig 33, Sallent

Teléfon: 692-443-980

Num. compte corrent: 0001-342-44443-09873
Saldo: 4000.00

Peu que calga: 39

Llista de documents

Tomar

Per tal que es vegi més clarament com actua la injecci6é de codi SQL, es mostra
a dalt de la pagina quina és la instruccié SQL que ha generat el sistema.

En aquesta pagina hi ha tota la informaci6 de l'usuari Alicia Gil Rouras. A
la barra de navegaci6 del navegador, es pot veure que l'adreca generada per
I'anterior formulari ha estat aquesta:

& http://localhost/prova/login_get.php?uname=gilra8pas=tobogan&enviar=Enviar D~

La primera errada greu és fer servir el metode GET per a enviar dades secretes,
com pot ser la contrasenya de l'usuari. En aquest cas, només mirant la barra
de navegacio, es pot veure que la contrasenya d’aquest usuari és “tobogan”. Es
clar que un atacant no sap, d’entrada, aquesta informaci6, pero aquest sistema
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doéna peu a dos atacs sobre la pagina: ’atac de “forca bruta”, o sigui, tenint en
compte un usuari, anar provant contrasenyes contingudes en un diccionari
(hi ha programes que automatitzen aquesta tasca) i 'atac de “mirar de dalt a
baix”, o sigui, que en el moment d’introduir la informacié per part de 1'usuari
(sobretot en espais publics) hi hagi algti mirant la pantalla i ho pugui veure.

De totes maneres, aquests dos atacs no tenen res a veure amb SQL-injection,
perd déna una mostra de com pot arribar a ser de vulnerable una pagina web
mal dissenyada i programada.

El que si que pot fer un atacant amb aquesta pagina, sense conéixer ni el nom
d’usuari ni la paraula de pas, és, primer de tot, fer clic en el bot6 “Enviar” amb

un nom d’usuari i una contrasenya en blanc. Es mostrara la segiient pagina:

@ nttp://localhost

select * from usuari where nom_usuari =" and paraula_pas ="

LOGIN INCORRECTE. INTRODUEIXI UN USERNAME I UN PASSWORD VALIDS!

Com es pot veure, la pagina déna un error de validacio. Perd aixo és tot el que
necessita saber 1'atacant per a poder entrar al sistema: a la barra de navega-
cié es pot veure quins parametres passa (fent servir el perillés meétode GET)
la pagina de validaci6 d’usuari a la pagina PHP; aquests parametres s6n “una-
me” (que té pinta de ser el nom d’usuari) i “pas” (que molt probablement deu
ser la contrasenya).

Tot el que ha de fer 'atacant és canviar 'adreca que es mostra a la barra
d’adreces del navegador, de la segiient manera:

& http://localhost/prova/login_get.php?uname=" or 'x'='x8pas="or'x'='x&enviar=Enviar 0~

L'atacant ha posat com a username: ‘or’ x’ =’ x i la mateixa contrasenya, amb
el qual el codi PHP, en obtenir el valor d’aquests dos parametres amb $_GET,
genera la segiient pagina:
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=)
6 3 @ http://localhost/prova/login_get.phpluname=%: O ~ B ¢ X [ 38 it o
— —
x

2 localhost
x Q) isqveds segur Gicates O

select * from usuari where nom_usuari = "or'x'=x' and paraula_pas = "or'x'='x'

BENVINGUT 'or'x'='x

Nom: Alicia Gil Rouras

Adrega: C/ del mig 33, Sallent

Teléfon: 692-443-980

Num. compte corrent: 0001-342-44443-09873
Saldo: 4000.00

Peu que calga: 39

m

Llista de documents

Aquesta és la informaci6 personal d’Alicia Gil Rouras!

Com és possible? I'atacant ha canviat el nom de 'usuari i la contrasenya per
‘or’ x’='x. Quina consulta SQL acaba executant el fitxer PHP?

Select * from usuari where nom usuari = ‘‘or’x’='x’" and

paraula pas = ‘‘or’x’'="x’

Aixo significa que MySQL rep una consulta que li esta dient: “Déna’m tota la
informaci6 dels usuaris el nom d'usuari dels quals sigui ‘' or’ x’=’x’ i que

tinguin com a contrasenya ‘’or’x’='x'".

Aquesta consulta, una vegada avaluada la condicio (la part “where” de la con-
sulta), queda de la seglient manera (‘x’ = ‘x’ sempre és CERT):

Select * from usuari where nom_usuari = ‘'’ or CERT and paraula_pas =
‘'or CERT

‘' or CERT = CERT

Select * from usuari where nom usuari = CERT and paraula pas = CERT

CERT and CERT = CERT

Select * from usuari where CERT

Com que la condicié sempre es compleix, es fa la part del select..from, i déna
el primer usuari de la llista d'usuaris!

Cal dir que amb altres cadenes d’injeccié de SQL es pot arribar a treure la
informaci6 de fots els usuaris de la base de dades, fins i tot entrar al sistema

com a administrador!
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Aquesta és 'essencia d'un atac de SQL-Injection: canviar la instruccié6 SQL
que s’executa en el servidor per tal que retorni informacio reservada o bé que
executi instruccions de modificaci6 o esborrament a la base de dades.

Fer servir el meétode POST no soluciona res, ja que la cadena d’injecci6é de SQL
es pot posar als <input> del formulari, de la seglient manera:

[E=STey >

i O~ BCX

p://localhost/pro

(;—} Untitled Document X [

LOGIN: Introdueix la teva identificacié:

Username “orx'=x

or'x'=x'

select * from usuari where nom_usuari = "or'x'='x" and paraula_pas = "

BENVINGUT 'or'x'='x

Nom Alicia Gil Rouras

Adreca: C/ del mig 33, Sallent

Teléfon: 692-443-980

Nim. compte corrent: 0001-342-44443-09873
Saldo: 4000.00

Peu que calga: 39

m

Llista de documents

Tomar

La conclusi6 és que si no es prenen altres tipus de mesures, tant li fa que es
faci servir GET com POST. L'atacant podra extreure informacié de la base de
dades sense gaire dificultat.

Cal dir que aquest no és ni de bon tros I'inic atac de SQL-injection que es pot
fer a un sistema web. De fet, és el més senzill. Dintre de la tecnica de SQL-
injection hi ha moltes subtécniques diferents per a realitzar atacs a sistemes
web.

4.2. La solucio: controlar ’entrada de dades
No hi ha cap soluci6é definitiva per a evitar tots els possibles atacs de SQL-

injection a un sistema web. El que si que es pot fer és posar-hi mesures per a
evitar la gran majoria d’aquests atacs.
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La primera mesura a prendre és no fer servir el metode GET, o si es fa servir,
almenys, enviar la informaci6 xifrada, tant en el cas dels valors com en el cas
dels noms dels camps. No és que el meétode POST eviti aquests tipus d’atacs,
pero, com a minim, no és tan evident com el metode GET.

La segona mesura és validar sempre l'entrada de dades. No es pot permetre
que l'usuari de la pagina web (que en un moment donat pot ser un atacant)
pugui posar qualsevol dada als <input> d'un formulari.

Aixo implica diverses coses:

1) Controlar la longitud de les entrades. Fixar una longitud maxima tant
per als camps d’entrada numeérics com textuals, per a evitar errors de desbor-

dament.

2) Gestionar els errors des del programa. No deixar que sigui el sistema qui
doni els missatges d’error, perque el sistema pot donar informaci6 sensible en
el text dels seus errors, com per exemple el nom de la base de dades, de l'usuari
d’accés o de taules o camps de taules.

3) Validar el contingut de $_GET o $_POST. No concatenar mai les variables
$_GET o $_POST en una consulta SQL sense haver-ne validat primer el con-
tingut. A MySQL existeix una funcié que “neteja” (s’'anomena “escapar” en
argot técnic) de caracters perillosos una cadena de text que s’hi passi. Aquesta
instruccio és:

mysqli real escape string (connexid, cadena);

S’hi passa la connexi6 actual amb la base de dades, i la cadena de text que es
vol comprovar, i retorna la mateixa cadena, lliure de caracters perillosos per
un atac de SQL-Injection.

Un exemple d'utilitzaci6é d’aquesta instruccio6 seria:

//validacié login

$instruccio = "select * from usuari where nom_usuari =

mysqgli real escape string (S$Scon, $ POST[‘uname’]) and paraula pas =
mysqli_real escape string ($con, $_POST[‘pas’]);

Sres = mysqli_query(S$con, $instruccio);
if (!$res) //si error es finalitza

{

die("Validacié incorrecta"):;

echo "Validacidé correcta";
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4) Donar els permisos adients als usuaris de la base de dades per tal que només
puguin accedir a les arees del sistema gestor de bases de dades que realment
necessitin per a realitzar la seva feina.

En qualsevol cas, tot i que no es pot evitar al 100% aquest tipus d’atac, si que,
seguint aquestes directrius, es poden posar les coses més dificils a possibles
atacants.
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