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Cadigos de conducta, certificaciones y transferencias internacionales

1. Codigos de conducta

1) Funcién y ambito de aplicacion

Un medio para facilitar —a la vez que garantizar— el cumplimiento de las obli-
gaciones del RGPD son los c6digos de conducta (arts. 40 y 41 RGPD). Dado
que no tenemos una definicion de c6digo de conducta en el RGPD, puede ser
atil adaptar la definicién de la Directiva 2005/29/CE: acuerdo de buenas prac-
ticas no impuesto por las disposiciones legales, reglamentarias o administrati-
vas de un Estado miembro ni por el Derecho de la Unidn, pero si aprobado
por la autoridad publica de control competente, el Comité o la Comision, que
contiene buenas practicas para los responsables y encargados del tratamiento

. . 1
que se adhieran al mismo'.

Como veremos, los cédigos de conducta son de utilidad también en las trans-
ferencias internacionales de datos. La experiencia de la aplicacion de la LOPD
y del reglamento LOPD, con los denominados c6digos tipo, puede ser muy util
en la aplicacion de los arts. 40 y 41 del RGPD (art. 32 dela LOPD y arts. 71a 78
del Reglamento LOPD). De acuerdo con la disposicion transitoria segunda, los
promotores de los codigos tipo deberdn adaptar su contenido al art. 40 RGPD
en el plazo de un afo desde la entrada en vigor de la nueva LOPD. De no

ser asi, se cancelaré la inscripcién. Su cardcter voluntario hace que solo obli-

guen en la medida en que alguien se someta a ellos”. Pueden elaborar c6digos
de conducta las asociaciones y otros organismos representativos de categorias
de responsables (art. 40.2 RGPD), empresas y grupos de empresas, asi como
responsables y encargados de las instituciones publicas del art. 77.1 APLOPD.
Los organismos de supervision y resolucion extrajudicial de conflictos (art. 41
RGPD) podrdn promover cédigos de conducta. Estos organismos resolveran
las reclamaciones denegadas por los responsables (art. 39.3 APLOPD). Su deci-
sién podrd, entonces, trasladarse a la AEPD o a las autoridades autondémicas de
proteccion de datos. Incluso los responsables o encargados no sujetos al RGPD
pueden adherirse, para garantizar las transferencias internacionales (arts. 40.3
y 46.2e RGPD). En este caso, los responsables y encargados asumiran compro-
misos vinculantes y exigibles, mediante contrato u otro instrumento vincu-

lante. Su d&mbito de aplicaciéon puede ser nacional, o afectar a varios estados

de la Unién Europea®.

Lecturas recomendadas

Sobre el art. 32 de la LOPD vy los arts. 71 a 78 del Reglamento LOPD, podéis consultar
los trabajos siguientes:

J. Rubi (2009). «Codigos tipo». En: R. Martinez (coord.). Proteccion de datos. Comentarios
al Reglamento de desarrollo de la LOPD (pags. 167-199). Valencia: Tirant lo Blanch.

mAdaptado a partir del art. 2f) de
la Directiva 2005/29/CE, de 11 de
mayo del 2005, relativa a las prac-
ticas comerciales desleales de las
empresas en sus relaciones con
los consumidores en el mercado
interior. Seguimos, en este pun-
to, a Diaz-Romeral (2016, pags.
389-412).

@se trata de un supuesto de auto-
rregulacién o, quiza mejor, de co-

rregulacién, que sirve para demos-
trar el cumplimiento de las obliga-
ciones impuestas por el RGPD y, a

la vez, para facilitar y especificar la
aplicacién en ciertos sectores.

®)La Directiva 95/46/CE, en su art.
27.3, también contemplaba la po-
sibilidad de cédigos de conducta
de dmbito europeo. Los mismos
podian ser sometidos a dictamen
del grupo de trabajo del articu-

lo 29, aunque han sido pocos los
cédigos que han obtenido reco-
nocimiento comunitario: Cédigo
de conducta europeo de la FED-
MA sobre la utilizacién de datos
personales en la comercializacién
directa (Dictamen favorable del
2003, WP77); y posterior anexo al
mismo cédigo (Dictamen 4/2010,
WP174). Mas recientemente, el
Cédigo de conducta sobre provee-
dores de servicios en la nube (Dic-
tamen 2/2015, WP 232).
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V. Cazurro (2010). «Objeto y naturaleza de los c6digos tipo». En: A. Troncoso (dir.). Co-
mentario a la Ley orgdnica de proteccion de datos de cardcter personal (pags. 1747-1766). Cizur
Menor: Civitas-Thomson Reuters.

Y sobre la autorregulacion, podéis ver:

S. Rodota (2010). «Codigos de conducta: entre hard law y soft law». En: A. Real (coord.).
Codigos de conducta y actividad econdmica: una perspectiva juridica. Madrid: Marcial Pons.

2) Procedimiento de elaboraciéon

En el procedimiento de elaboracion se consultara a las partes interesadas, in-  ®E| caracter participativo del pro-

. . . J—— L. . cedimiento se puede confirmar en
cluidos los interesados, si fuera posible”. Las asociaciones y otros organismos | considerando 99 del RGPD.

que agrupen a responsables y quieran elaborar un cédigo de conducta, o mo-
dificar uno existente, presentaran el proyecto de cédigo a la autoridad de con-
trol competente segtn el art. 55 RGPD. Esta autoridad —~AEPD o autoridad au-
tondmica de proteccién de datos competente (art. 39.4 APLOPD)-, dictami-
nara si el proyecto es conforme al RGPD vy, si considera que ofrece garantias
suficientes, lo aprobara. Si el alcance del c6digo de conducta es nacional, la
autoridad de proteccion de datos registrard y publicaré el cédigo. Una vez de-
clarado conforme al RGPD y valorada la suficiencia de sus garantias, el codi-
go estard formalmente aprobado y producira los efectos previstos en el RGPD
(Diaz-Romeral, 2016, pag. 401).

Si, en cambio, se trata de un cédigo cuyo alcance excede al marco nacional  ®jia autoridad de control también
podria mantener su proyecto ini-
cial y forzar la imposicion de una

competente, de acuerdo con el art. 55 RGPD, lo presentara al Comité Europeo  decision vinculante, de acuerdo
con el art. 65 RGPD.

y que afecta a varios estados miembros, la autoridad de proteccién de datos

de Proteccion de Datos para que dictamine si ofrece garantias suficientes (art.
40.7 RGPD). De ser asi, el Comité presentard su dictamen a la Comisién. En
caso contrario, se podria iniciar un didlogo que podria culminar en la presen-

tacion, por parte de la autoridad de control competente, de un proyecto de

decisién modificado® (art. 64.7 RGPD). Finalmente, la Comisién podr4, me-
diante un acto de ejecucién, dar validez general al c6digo de conducta dentro
de la Unién Europea. Ademas, la Comision dard publicidad a estos cédigos
dotados de validez general. Finalmente, el Comité archivara todos los coédigos
aprobados en un registro de acceso publico. La AEPD y las autoridades auto-
noémicas de proteccion de datos mantendran también un registro accesible por
medios electrénicos de los codigos de conducta aprobados por las mismas, asi
como de los aprobados conforme al art. 63 RGPD.

3) Contenido

El codigo de conducta aplica el RGPP y, por ello, son de aplicacion los princi-
pios y derechos contemplados en el mismo, que deberdn concretarse (art. 40
RGPD y también AEPD, 2016):

e FEl tratamiento leal y transparente.

e [Elinterés legitimo de los responsables.
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e Larecogida de datos personales.

e La seudonimizacién de los datos personales.

e Lainformacién proporcionada al pablico y a los interesados.

¢ El ejercicio de los derechos de los interesados.

e La informacién proporcionada a los nifios y como obtener, en este caso,

el consentimiento de los padres o tutores legales.

e La responsabilidad, la privacidad por disefio o por defecto y las medidas
de seguridad.

e La notificacion de las violaciones de seguridad.

e Las transferencias internacionales.

¢ Los procedimientos de resolucién de conflictos, sin perjuicio de las actua-

ciones de las autoridades de proteccién de datos y de los tribunales.

¢ Los procedimientos de control de los incumplimientos, sin perjuicio de

las competencias de las autoridades de proteccioén de datos.

En teoria, el contenido es facultativo y, por consiguiente, podrian no estar pre-
sentes todos los puntos del art. 40. 2a-k RGPD. Sin embargo, el contenido de-
bera también ser el adecuado para dar respuesta a la naturaleza del tratamien-
to, asi como los riesgos asociados al mismo. En cualquier caso, la autoridad de
control que aprueba el codigo de conducta debera valorar la suficiencia de las
garantias ofrecidas. Pues bien, pese a su caracter voluntario, sera dificil valorar
con solvencia las garantias si no se desarrollan los puntos mencionados (Diaz-
Romeral, 2016, pag. 400).

4) Supervisidon y acreditacion

El control sobre el cumplimiento del codigo lo llevara a cabo un organismo
con el nivel técnico suficiente y que, ademas, haya sido acreditado por la auto-
ridad de proteccion de datos competente (art. 41 RGPD). Este organismo podra
adoptar medidas de suspension o incluso la exclusion del infractor del cédigo,
siempre respetando unas garantias adecuadas de audiencia y contradiccion.
Ademas, se informara de las sanciones adoptadas a la autoridad de proteccion
de datos competente. Todas las actuaciones del organismo de supervision de-

beran ser llevadas a cabo en estrecha colaboracion con la autoridad de control.
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Las autoridades de proteccion de datos fijaran los criterios de acreditaciéon de
un organismo, y someteran el proyecto de criterios al CEPD para su dictamen,
a través del mecanismo de coherencia (art. 63 RGPD). Los criterios que la au-
toridad de control usard para acreditar favorablemente un organismo seran
los siguientes:

Independencia y capacidad técnica adecuada al cometido.

e Adopcion de procedimientos de evaluacién del cumplimiento del codigo

y revisiones periddicas.

e Adopcion de procedimientos transparentes para tramitar las reclamacio-

nes por infracciéon del c6digo de conducta o sobre como se aplica.
e Probar la falta de conflictos de intereses.

Las acreditaciones podran revocarse si se incumplen estas condiciones, o dejan ~ ©por cierto, en la version espafiola
este precepto se ha traducido inco-
rrectamente como «autoridad de
bién podra entonces valorar la posibilidad de sancionar hasta con 10 millones  control».

de cumplirse, o bien si la actuacién del organismo incumple el RGPD. Tam-

de euros al organismo de supervision del cédigo, por incumplimiento de sus

obligaciones derivadas del art. 41.4 RGPD® (art. 83.4c RGPD).
5) Efectos

Seis serian los principales efectos de los codigos de conducta (Diaz-Romeral,
2016, pags. 406-407):

La clarificacién y orientacion para cumplir el RGPD.

¢ FElindicio de cumplimiento.

e La consideraciéon de circunstancia atenuante o agravante de la responsa-
bilidad administrativa.

e La obligacién de tenerlo en cuenta en la evaluacién de impacto.

e La posibilidad de cobertura a una transferencia internacional de datos.

e La confianza y seguridad juridica.
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Una de las virtudes principales del cédigo de conducta es su capacidad para
demostrar el cumplimiento de las obligaciones por parte del responsable’. Asi-

mismo, permite demostrar el cumplimiento sobre medidas de seguridad®. El
codigo de conducta también permite acreditar que se ofrecen garantias sufi-
cientes para la transferencia internacional de datos. Se tendrd en cuenta en la
evaluacién de impacto sobre la proteccion de datos, asi como a la hora de im-
poner sanciones. Por otro lado, la adhesion a un co6digo permite demostrar la

suficiencia técnica del encargado o subencargado’. Se trata, pues, de un prin-
cipio de prueba de cumplimiento, que la autoridad de control debe tener en
cuenta a la hora de imponer una multa administrativa. Es decir, un respon-
sable o encargado que se haya venido ajustando a lo previsto en el cédigo
de conducta deberia ver su responsabilidad atenuada. En cambio, la simple
adhesién a un c6digo de conducta no supondria este efecto positivo. Incluso
podria llegar a agravarse la responsabilidad si se incumpliera reiteradamente,

aprovechando la confianza generada de manera ilegitima en los interesados'’
(Diaz-Romeral, 2016, pag. 398).

19Dpfaz-Romeral sostiene, ademas, que la falta de supervision debida, de acuerdo con el
art. 41.4 RGPD, podria ser sancionable conforme al art. 83.4c RGPD.

Los actuales codigos tipo inscritos en el Registro General de Proteccion de Da-

tos deberan modificarse y adaptarse al RGPD''. En Estados Unidos, los c6di-
gos de conducta que actualmente se basan en los FIPP (fair information practice

principles) deberdn, igualmente, tener en cuenta las modificaciones introduci-

das por el RGPD'?. De hecho, en los dictimenes mas recientes del grupo del
articulo 29 sobre cédigos de conducta, de acuerdo con el articulo 30 de la Di-
rectiva 95/46/CE, se tiene en cuenta también el que se ha convertido en el Re-
glamento 2016/679. Asi, en la opinién 02/2015 sobre el Codigo de conducta
sobre cloud computing de C-SIG, el enfoque esta orientado también al cumpli-

miento del RGPD". Se trata, asi, de un primer anticipo de lo que pueden ser
futuras opiniones sobre cédigos de conducta después de mayo del 2018. Un
aspecto inicial relevante es el hecho de que la adhesion al c6digo, aunque sea
anterior al 2018, no excluira la aplicacién del RGPD cuando este sea de apli-
cacion a partir de mayo del 2018, ni impedira las sanciones de las autoridades
de proteccion de datos. Pese a esto, se recomienda la adopcién de codigos de
conducta para ayudar a demostrar, precisamente, el cumplimiento del RGPD.
Un aspecto criticado es la necesidad de que el cédigo especifique la localiza-
cién del procesamiento, es decir, donde tiene lugar el mismo, a efectos de po-
der identificar la ley aplicable e informar al interesado si algtin dato es enviado
fuera de la Union Europea. El responsable y la autoridad de control deberian,
asi, poder tener indicaciones de localidades de procesamiento de datos.

Lectura recomendada

Al respecto de la adopcién de un cédigo de conducta para la industria de la publicidad
en linea, podéis ver el articulo siguiente:

"Asi, el considerando 148 incluye
la adhesién a cédigos de conducta
entre las circunstancias agravantes
o atenuantes de la responsabilidad
administrativa. Por otro lado, en el
art. 24.2 RGPD se afirma expresa-
mente que la adhesién a un cédi-
go de conducta o a un mecanismo
de certificacién podra ser utiliza-
da para demostrar el cumplimien-
to de las obligaciones del respon-
sable.

®Fl art. 32.3 RGPD, en efecto,
prevé que la adhesién a un cédigo
de conducta permita acreditar que
el responsable y el encargado apli-
can las medidas de seguridad, téc-
nicas y organizativas, adecuadas al
riesgo para los derechos del intere-
sado.

®)De acuerdo con el art. 28.5
RGPD, la adhesién del encarga-
do del tratamiento a un cddigo de
conducta podra acreditar la exis-
tencia de las garantias suficientes
gue se exigen en el articulo.

("Mpecision de la Comision de 27
de diciembre del 2001, sobre clau-
sulas contractuales estandar para la
transferencia de datos personales a
encargados establecidos en paises
terceros, de acuerdo con la Directi-
va 95/46/CE.

(2por ejemplo, la Network Adverti-
sing Initiative (NAI) ha adoptado un
Cadigo de conducta para la indus-
tria de la publicidad en linea.

30opinién 02/2015 sobre el C6-
digo de conducta de C-SIG sobre
cloud computing, adoptado el 22
de septiembre del 2015.
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A. Myers (2016). «Cross-Border Commerce without constraint: Shifting from Territo-
rial-Based Regulation to an Industry-Based Code of Conduct for the Online Payment
Processing Industry». The Computer & Internet Lawyer (vol. 33, nam. 7, pags. 11-24).

Por otro lado, se recuerda que la nocién de dato personal debe ser respetada,
incluso en el caso de seudénimos que, como sabemos, no excluyen la apli-
cacion de la normativa de proteccion de datos. En cuanto a la transferencia
internacional de datos, de acuerdo con el nuevo art. 43 RGPD, el encargado
deberia comunicar al responsable cualquier puesta a disposicion de datos per-
sonales, a requerimiento de autoridades publicas ejecutivas, salvo prohibicion
legal expresa. En todo caso, el envio de estos datos personales a autoridades
puablicas no puede ser masivo, desproporcionado e indiscriminado, pues esto
no es necesario en una sociedad democratica. Otro aspecto criticado es la falta
de claridad de la asignacién de responsabilidades entre responsable y encar-
gado, y la consiguiente falta de informacién al interesado sobre este punto,
asi como la falta de previsién de mecanismos de reclamacién. Por otro lado,
las medidas de seguridad no estdn suficientemente adaptadas a los diferentes
niveles de proteccién necesaria, segin el tipo de dato y de tratamiento. Final-
mente, se aconseja incluir una mencién al derecho a la portabilidad de los

datos.
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2. Certificaciones, sellos y marcas de proteccion de
datos

1) Definicién y funciones

La certificacion es «la accién llevada a cabo por una entidad independiente
de las partes interesadas mediante la que se manifiesta que una organizacion,
producto, proceso o servicio, cumple con los requisitos definidos en una nor-
ma o especificaciones técnicas» (AENOR). En definitiva, se trata de un meca-
nismo para aumentar la transparencia y el cumplimiento del RGPD (conside-
rando 100 del RGPD). En efecto, las certificaciones, los sellos y las marcas de
proteccion de datos cumplen una funcién de acreditacion del cumplimiento

del RGPD por parte de los responsables y encargados'* (Fernandez y Recio,
2016). Por otro lado, sirven para justificar que se proveen garantias adecuadas
para las transferencias internacionales de datos. En este caso, los responsables
y encargados de los terceros paises deberdn asumir compromisos vinculantes
y exigibles, por ejemplo, mediante un contrato. Finalmente, permiten evaluar
mas facilmente el nivel de protecciéon de datos ofrecido. Al igual que sucede
con los codigos de conducta, las certificaciones son voluntarias y deberan es-
tar disponibles a través de un proceso transparente (art. 42.3 RGPD). Debido
a todas estas ventajas, los estados, las autoridades de proteccién de datos y
el CEPD impulsaran la adopcion de estas certificaciones, teniendo en cuenta
las necesidades especificas de las microempresas y las pequefias y medianas
empresas.

Ahora bien, pese a su capacidad para acreditar el cumplimiento, la existencia
de una certificaciéon no excluye el deber general de cumplimiento del RGPD
por parte de los responsables y encargados. Por esta razon, las certificaciones
no impiden la fiscalizacion de las autoridades de protecciéon de datos, ni exo-
neran de las eventuales sanciones que pudieran imponerse a los responsables.
Por consiguiente, las certificaciones no limitaran la responsabilidad del res-
ponsable o encargado. Este aspecto ha sido criticado por representantes em-
presariales que creen que esto resta eficacia, y hasta razén de ser, a las certifi-

caciones'®.

Las funciones de las autoridades de control en relacién con la certificacién
pueden resumirse como sigue (Ferndndez y Recio, 2016, pags. 423-424):

e Fomentar la creacién de mecanismos de certificacion (art. 57.1n RGPD).

e Aprobar los criterios de certificacion (art. 57.1n RGPD y art. 58.3f RGPD).

9\ a Directiva 95/46/CE no ha-
cia referencia, en cambio, a la cer-
tificacion ni a otros distintivos co-
mo los sellos o marcas de protec-
cion de datos. La AEPD, en su Plan
estratégico 2015-2019, contem-
pla la certificacion, la acreditacién
y la auditoria en su eje estratégi-
co 1, de prevencién para una pro-
teccién mas eficaz. Reglamento
(CE) 765/2008 del Parlamento Eu-
ropeo y del Consejo, de 9 de julio
del 2008, por el que se establecen
los requisitos de acreditacion y vi-
gilancia del mercado relativos a la
comercializacién de los productos.

(15)Quizé, la referencia a los res-
ponsables y encargados no suje-
tos al presente Reglamento del art.
42.2 RGPD pudiera haberse am-
pliado sin mas a los responsables
y encargados sujetos al mismo, co-
mo sugieren Fernandez y Recio
(2016, pag. 418).
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e Revisar periddicamente las certificaciones (art. 57.10 RGPD).
e [Elaborar y publicar los criterios de acreditacion (art. 57.1p RGPD).

e Acreditar los organismos de certificacion (art. 57.1q RGPD y art. 58.3e
RGPD).

e Expedir y revisar las certificaciones expedidas (art. 58.1c RGPD y art. 58.3
f RGPD).

e Retirar u ordenar la retirada o no emisién de una certificacién (art. 58.2h
RGPD).

2) Procedimiento

El certificado lo puede expedir un organismo acreditado, una autoridad de

proteccién de datos competente o el CEPD'®. Esto supone que la autoridad
de proteccion de datos aprobara unos criterios de certificaciéon. En un ambi-
to europeo, el CEPD aprobara una certificacion comun: el sello europeo de
proteccién de datos. El organismo certificador podra recabar del responsable
y encargado toda la informacién necesaria para llevar a cabo la certificacion.
Por consiguiente, los responsables o encargados deberdn facilitar el acceso a

sus actividades de tratamiento por parte del organismo de certificacion.

La certificacién tendrd una validez temporal limitada de un méaximo de tres

afios, y podra renovarse en las mismas condiciones, siempre que se sigan cum-

pliendo los requisitos'’. El organismo certificador debera comunicar previa-
mente a la autoridad de proteccién de datos su intencion de certificar o reno-
var la certificacion existente. La autoridad de proteccion de datos podra retirar
la certificacién u ordenar que no se expida, en caso de que no se cumplan los
requisitos de certificacion.

3) Organismos de certificacion acreditados

Como hemos dicho anteriormente, no solo la autoridad de proteccién de datos
o el CEPD podran certificar, sino también los organismos debidamente acre-
ditados (art. 42.5 RGPD). Pues bien, los organismos de acreditacion seran estos
mismos, junto con el organismo nacional de acreditacién, de acuerdo con el
Reglamento (CE) 765/2008 y las normas EN ISO/IEC 17065/2012 y UNE-ISO/
IEC 17065, y siguiendo los requisitos establecidos por la autoridad de protec-

cion de datos'®. Por consiguiente, si quien acredita es una autoridad de control,
se deberan considerar los criterios establecidos por la misma o por el Comité
Europeo, mientras que, si se trata de un organismo nacional de acreditacion,
deberan complementarse a los mismos los del Reglamento (CE) 765/2008 y

las normas técnicas de meétodos y procedimientos. En Espafia, el organismo

nacional de acreditacién es la ENAC (Entidad Nacional de Acreditacién)"’, que

(9%n el Statement on the 2016 ac-
tion plan for the implementation of
the general Data Protecion Regula-
tion (GDPR), adoptado el 2 de fe-
brero del 2016, se indica que el
WP29 adoptara una guia sobre
certificaciones (WP236).

(7)se ha criticado que el plazo de
tres afios podria ser excesivamente
largo, dada la rapidez del cambio
tecnolégico. Esto podria tener co-
mo consecuencia una mala practi-
ca, consistente en concentrar los
esfuerzos para cumplir el RGPD
justo antes de la renovacién de la
certificacion, y luego no hacer un
esfuerzo continuado en su obser-
vancia (Carpio, 2016, pag. 344).

(®UNE-ISO/IEC 17021-1:2015.
Evaluacion de la conformidad - Re-
quisitos para los organismos que
realizan la auditoria y la certifica-
cion de sistemas de gestion - Par-
te 1: Requisitos; UNE-EN ISO/IEC
17065:2012. Evaluacion de la
Conformidad. Requisitos para or-
ganismos que certifican produc-
tos, procesos y servicios. ISO/IEC
27006:2015. Information techno-
logy - Security techniques - Require-
ments for bodies providing audit and
certification of information security
management systems.
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comunicaré a la AEPD y a las autoridades autonémicas de protecciéon de da-
tos las concesiones, denegaciones o revocaciones de las acreditaciones (art. 40
APLOPD).

(9)Real Decreto 1715/2010, de 17 de diciembre, por el que se designa a la Entidad Nacio-
nal de Acreditacién (ENAC) como organismo nacional de acreditacién, de acuerdo con
lo establecido en el Reglamento (CE) 765/2008. Al ser considerado en el Real Decreto
como el «inico» organismo nacional de acreditacion, se planteé un conflicto positivo de
competencias por parte de la Generalitat de Catalufia, resuelto finalmente en favor de la
Administracion general en la STC 20/2014, de 10 de febrero.

Las autoridades de proteccion de datos haran publicos los criterios y requisitos
para la acreditacién, y se comunicaran al Comité Europeo. Aunque estamos
todavia pendientes de que se concreten, de manera general pueden indicarse
los siguientes aspectos clave para la acreditacion:

Mostrar independencia y ausencia de conflicto de interés (arts. 43.2a y
43.2e RGPD).

e Ser transparente y fijar procedimientos para la tramitacién, por parte de
los responsables y los encargados de las reclamaciones, por infracciones de
las certificaciones (art. 42.3 RGPD, en cuanto al proceso de certificacion,
y art. 43.2d RGPD en cuanto a los procedimientos de reclamacion).

e Mostrar pericia en el objeto de certificacion (art. 43.2a RGPD).

e Profesionalidad y respeto a los criterios de certificacion (art. 43.2b RGPD).

e Establecer procedimientos para la expedicion, revision periddica y retirada
de certificados, sellos y marcas (art. 43.2c RGPD).

Criterios de acreditacion de 1a ENAC

Los criterios de acreditacién de la ENAC se encuentran en su folleto institucional (pag.
12). De acuerdo con el mismo, el organismo de certificacién debera demostrar lo siguien-
te:

e Que cuenta con personal cualificado y experimentado.

¢ Dispone de un equipamiento e infraestructuras adecuados y mantenidos adecuada-
mente.

e Aplica métodos de evaluacién validos y apropiados.

e Emplea técnicas de control de calidad de resultados.

e Asegura la trazabilidad de las mediciones a patrones internacionales.

e Informa de manera adecuada a los clientes y emite informes o certificados claros.

e Cuenta con un sistema de aseguramiento de la calidad de su gestion.

La acreditacién de un organismo de certificacion tiene una vigencia de un ma-
ximo de cinco afios, renovable. Podra revocarse si la autoridad de proteccion

de datos o la autoridad nacional consideran que se incumplen los requisitos de
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la acreditacién o el RGPD: es decir, por incumplir las obligaciones de correcta
evaluacién a efectos de la certificacién o retirada de la misma (art. 43.4 RGPD)
y de comunicacion a las autoridades de control competentes de las razones de
la expedicién de la certificacion solicitada o de su retirada (art. 43.5 RGPD).
Esto no exime a los responsables y encargados de su responsabilidad por in-
cumplimiento del RGPD. El Comité Europeo gestionara un registro publico de
los certificados, sellos y marcas, los organismos acreditados, y responsables y
encargados certificados y establecidos en terceros paises, cuando sirvan de ga-
rantia para las transferencias internacionales de datos. Se prevén sanciones por
incumplimiento de las obligaciones, que pueden llegar hasta los 10 millones
de euros. La Comisién podré adoptar actos delegados o ejecutivos para especi-
ficar las condiciones de los mecanismos de certificacion, previo dictamen del
CEPD. Asimismo, la Comisién podra adoptar normas técnicas para promover
y reconocer los certificados, sellos y marcas.

4) Efectos

La certificacion, los sellos y las marcas podran demostrar el cumplimiento de
las obligaciones del responsable, en general. Concretamente, pueden certificar
el uso de la privacidad por disefio y por defecto, la adopcion de medidas de
seguridad adecuadas, la suficiencia técnica de los encargados y subencargados
y las garantias suficientes para la transferencia internacional de datos. Otro
aspecto destacable es que serdn tenidas en cuenta a la hora de aplicar las san-
ciones. Como hemos dicho anteriormente, la certificacién no excluye la res-
ponsabilidad por incumplimiento del RGPD. Queda por ver si los responsables
se acogeran a esta posibilidad, y en qué medida. Dependera, en buena parte,
de lo estricta que sea la aplicaciéon de sanciones por incumplimiento del RGPD
a empresas que, en cambio, estén certificadas.
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3. Transferencias internacionales de datos personales

3.1. Decision de la Comision sobre el nivel adecuado de
proteccion

E1 RGPD dedica especial atencion a las transferencias internacionales de datos Ved también

personales® (Remolina, 2015; Pifiar, 2016). Pese a no contener una definicién . )
Las transferencias internaciona-

de transferencia internacional, ni de tercer pais, las comunicaciones de datos les de datos seran estudiadas
. L . L . 21 de forma mas detallada en la
entre miembros de la Unién no se consideran transferencias internacionales™. asignatura Requisitos legales en

el procedimiento de tratamiento

Las transferencias internacionales se refieren a paises no comunitarios o a or- de los datos personales .

ganizaciones internacionales”. El concepto de transferencia internacional pa-

rece incluir no solo el envio de informacion, sino también la puesta a disposi-

cion de los datos para su consulta®. El régimen de transferencia internacional
de datos es aplicable no solo a los responsables, sino también a los encargados
(art. 44 RGPD).

(ZO)Capitulo V del RGPD, arts. 44 a 50 y considerandos 101-116. En comparacién, la Di-
rectiva 95/46/CE dedicaba tinicamente los arts. 25 y 26 y los considerandos 56 a 60 a las
transferencias internacionales de datos personales. Esta regulacion desplazard en buena
medida la LOPD, arts. 33 y 34, y el Reglamento LOPD, arts. 65-70 y 137-144. La impor-
tancia de las transferencias internacionales de datos también es manifiesta en el consi-
derando 101 del RGPD vy, por ello, la necesidad de preservar también en estos casos los
derechos de los interesados obliga a una regulacion detallada.

@DLa Directiva 95/46/CE tampoco contenia ninguna definicién de transferencia inter-
nacional.

@2g] Reglamento LOPD se refiere, en este sentido, a las transferencias fuera del espacio
econdémico europeo. Sin embargo, el RGPD parece considerar a los paises del EEE como
terceros, y también se deberd resolver la nueva situacién del Reino Unido.

@3 Asi, el art. 49.1g RGPD considera véalida una transferencia cuando se lleve a cabo desde
un registro publico que, de acuerdo con el Derecho europeo o nacional, tenga como
objeto facilitar informacién al publico en general o a cualquier persona que acredite
interés legitimo, siempre que se cumplan las condiciones del Derecho de la Unién para
la consulta.

La Comision Europea puede considerar que un pais tercero garantiza un nivel
adecuado de proteccion, atendiendo al marco regulador de su Estado de Dere-

cho y a la proteccién de los derechos fundamentales®. Se tiene en cuenta, en
este sentido, la legislacion de seguridad ptblica, defensa y seguridad nacional,
legislacion penal, y la posibilidad de acceso a una autoridad de protecciéon de
datos y la aplicacion de la normativa de proteccion de datos. También se va-
loran la jurisprudencia y los derechos protegidos, mediante recursos adminis-

trativos y acciones judiciales® (art. 45.2a RGPD).
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9] art. 45 RGPD recoge lo que era el modelo central en la Directiva 95/46/CE, aunque
ahora se atribuye la decisién tnicamente a la Comisién Europea, y no asi a los estados
miembros (considerando 103). El considerando 102 del RGPD se refiere también a los
acuerdos internacionales suscritos por la Unién Europea o por los estados miembros.
Esta previsién no se ha incluido en el articulado del RGPD, salvo lo previsto en el art.
96 RGPD. En lo concerniente a los acuerdos internacionales ya suscritos por la Union,
deberan respetar, cuando menos, la Directiva 95/46/CE, y seguiran en vigor hasta que
sean modificados. A partir del 25 de mayo del 2018, los nuevos acuerdos tendran que
respetar ya el RGPD.

@5 Tiene especial relevancia la adhesién al Convenio 108 del Consejo de Europa, como
qued6 demostrado en el reconocimiento de la adecuaciéon de Uruguay (Pifiar, 2016, pag.
443, nota 30).

Otro aspecto relevante que hay que tener en cuenta es la existencia de autori-
dades de proteccion de datos que sean independientes, con capacidad de fisca-
lizacién del cumplimiento de la normativa, poder sancionador, y que coope-
ren con las autoridades de proteccién de datos de la Unién Europea o de al-
gan Estado miembro. Se valorard, igualmente, que el Estado haya asumido
compromisos internacionales multilaterales o regionales sobre proteccion de

datos.

Una vez que haya evaluado la adecuacién del nivel de proteccién de un pais
tercero, la Comision Europea podréa adoptar mediante un acto delegado o eje-
cutivo un mecanismo de revisién periddico de la evaluacién, al menos cada
cuatro afios. El acto de ejecucion indicard su &mbito de aplicacion y determi-
nard la autoridad de control competente. Ademads, la Comisién tendrad que
consultar al CEPD y supervisar y evaluar su aplicacion, informando al CEPD

y al Parlamento Europeo®®. Cuando la Comisién considere que un pais terce-
ro o una organizacién internacional ya no garantizan un nivel de proteccién
adecuado, podréa derogar, mediante un acto de ejecucién, su anterior decision.
Igualmente, la Comisién puede entablar consultas con el pais en cuestiéon, con
el fin de reconducir la situacion.

La Comision publicara en el Diario Oficial de la Union Europea y en su pagina
web una lista de terceros paises y organizaciones internacionales que, en su
opinién, garantizan un nivel de proteccion adecuado. Las decisiones de ade-
cuacion adoptadas de acuerdo con la Directiva 95/46 permaneceran en vigor
hasta su sustitucion o derogacién: Suiza, Argentina, Guernsey, Man, Jersey,
Islas Feroe, Andorra, Israel, Uruguay, Nueva Zelanda y Canada (ley canadien-
se Personal Information and Electronic Documents Act). El acuerdo Safe Harbour
con Estados Unidos ha sido invalidado por el TJUE, y en su lugar se aplicara

el Privacy Shield”’. Los principios de privacidad que las empresas americanas
deberan cumplir en su autocertificacion son el principio de notificacion a los
interesados, el principio de integridad de los datos y de limitacion de la finali-
dad, el principio de seguridad, el principio de acceso y el principio de recurso,
aplicacién y responsabilidad. También se aplicardn normas especiales para las
«transferencias ulteriores». No sera fécil, sin embargo, aplicar la autocertifica-
cién y los compromisos de supervision adoptados por varias administraciones

y agencias estadounidenses en el marco del escudo de la privacidad Unién

@)1 o5 dictamenes del Comité Eu-
ropeo son prescriptivos, pero no
vinculantes (art. 70.1s RGPD y
considerando 105), y puede actuar
de oficio o a instancia de la Comi-
sion (art. 70.1 RGPD). Ahora bien,
los dictamenes de su antecesor, el
grupo de trabajo del art. 29, eran
determinantes en la practica.

@")Decisién de ejecucién (UE)
2016/1250 de la Comision, de 12
de julio del 2016, con arreglo a la
Directiva 95/46/CE del Parlamen-
to Europeo y del Consejo, sobre la
adecuacién de la proteccion confe-
rida por el escudo de la privacidad
UE-EE. UU.

SN partir de la STJUE de 6 de oc-
tubre del 2015, caso Schrems, que
declara invélida la Decisién sobre
el puerto seguro. La Comisién ha
aprobado la Decisién de ejecucién
(UE) 2016/2295, de 16 de diciem-
bre del 2016, donde se reconoce
el poder de supervisién de las au-
toridades de control y se obliga a
un seguimiento de la regulacién
de acceso a los datos personales
por parte de las autoridades publi-
cas, en el marco de las decisiones
de adecuacion.
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Europea-Estados Unidos (Reichel, 2017). Las autoridades de control pueden,
pese a todo, comprobar si una transferencia llevada a cabo al amparo de una

decisién de adecuacién respeta o no el RGPD?,

Lecturas recomendadas

Existe una guia de la Unién Europea sobre el escudo de privacidad, disponible en Guia
del escudo de la privacidad UE-EE UU, y también puede verse WP29, Opinion 01/2016 on
EU-US Privacy Shield draft adequacy decision, adoptada el 13 de abril del 2016. Sobre el
intercambio de datos personales con EE. UU. para propésitos de cooperacion policial, se
aplica, en cambio, el umbrella agreement, o Acuerdo marco, Agreement between the United
States of America and the European Union on the Protection of Personal Information relating to
the Prevention, Investigation, Detection, and Prosecution of Criminal Offenses (02-06-2016).

Sobre las dificultades para la supervision exigida por la Unién Europea a los comités bio-
éticos y a los 6rganos de proteccion de la privacidad en Estados Unidos, véase el articulo
de J. Reichel, quien sugiere, en su lugar, una autorregulacién y una estandarizacién su-
pervisada por un 6rgano nacional de control.

J. Reichel (2017). «Oversight of EU medical data transfers - an administrative law pers-
pective on cross-border biomedical research administration». Health Technol (7 de marzo,
pags. 1-12).

Las cldusulas estandar o tipo, de caracter voluntario, continuardn en vigor has-  @wp29, Working document on

a common interpretation of Article
26(1) of Directive 95/46/CE of 24
sulas contractuales tipo para llevar a cabo transferencias internacionales de  October 199, adoptado el 25 de
noviembre del 2005 (WP 114). Asi,
se han adoptado clausulas estan-
Datos (art. 42.1 APLOPD). En casos de paises sin decision de adecuacion, y que  dar para la transferencia a encar-

) . 3 ) . gados en paises que no aseguran
no ofrecian garantias adecuadas, estas clausulas estandar eran una mejor solu-  yn nivel adecuado de proteccién

.. s . e ez . de los datos personales (Decisién
cién, en opinién del WP29%, que usar simplemente la habilitacién de circuns- de la Comisign 2010 /5(93) y en-

tancias excepcionales del art. 26 de la Directiva 95/46/CE. La Comisién habfa  tre responsables, de acuerdo con
la Decision 2001/497/CE.

ta su sustitucion por otras adaptadas al RGPD. La AEPD podra adoptar clu-

datos que seran sometidos previamente al Comité Europeo de Proteccion de

adoptado distintos tipos de clausulas estandar, dependiendo de si la transfe-

rencia tenia lugar desde un responsable de los datos hacia otro en un pais ter-

cero, o desde un responsable a un encargado en un pais tercero™.

GOyn primer grupo de clausulas lo encontramos en la Decisiéon 2001/497/CE, de 15 de
junio, relativa a clausulas contractuales tipo para la transferencia de datos personales a
un tercer pais, previstas en la Directiva 95/46/CE (WP29 WP 38 y WP47); un segundo
grupo, en la Decisién 2004/915/CE, de 27 de diciembre, por la que se modifica la Deci-
sién 2001/497/CE en lo relativo a la introduccién de un conjunto alternativo de cladusu-
las contractuales tipo para la transferencia de datos personales a terceros paises (véase
también la Decisién de la Comisién C2004/5721), y un tercero, en la Decisién 2002/16/
CE, reemplazada luego por la Decision 2010/87/CE, On standard contractual clauses for the
transfer of personal data to processors established in third countries under Directive 95/46/EC
of the European Parliament and of the Council (Commission Decision C2010/593).

Una perspectiva final que puede cobrar importancia en el futuro son las herra-
mientas técnicas de garantia del cumplimiento del intercambio de datos: por
ejemplo, en el caso de los datos médicos, el proyecto europeo BioMedBridges
ofrece una herramienta interactiva para garantizar el cumplimiento de los in-
tercambios de datos para fines de investigacién (Kuchinke y otros, 2016).

De acuerdo con la disposicién adicional quinta del APLOPD, un ciudadano
podra reclamar ante la AEPD una decision de la Comision de Adecuacion, con
audiencia del responsable. Si la AEPD considera que la reclamacion esta fun-
dada, solicitara de la Sala de lo Contencioso-Administrativo de la Audiencia

Nacional autorizacion para declarar contraria a derecho la transferencia inter-


http://ec.europa.eu/justice/data-protection/files/eu-us_privacy_shield_guide_es.pdf
http://ec.europa.eu/justice/data-protection/files/eu-us_privacy_shield_guide_es.pdf
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nacional. Esta autorizacién requerird plantear previamente cuestién prejudi-
cial de validez (art. 267 TFUE), y que el TJUE declare invalida la decision de
la Comision Europea.

3.2. Garantias adecuadas

Si no existe una decisiéon de adecuacién de la Comision, entonces solo podran  ®Vse trata de una novedad del
RGPD. La definicién de organiza-
131

transmitirse datos personales a un tercer pais u organizacién internaciona cién internacional se encuentra en

si se ofrecen las garantias adecuadas y los interesados disponen de derechos €l art. 4.26 RGPD. Su especifica
mencién quiere dar respuesta al

y acciones legales efectivas (art. 46 RGPD). No se requerird ninguna autoriza-  hecho de que las organizaciones

internacionales se rigen por su tra-

tado internacional constitutivo, y

mediante: no por el ordenamiento del pais
donde se encuentren.

cién expresa de una autoridad de control cuando estas garantias se aporten

¢ Un instrumento juridico vinculante y exigible entre autoridades y orga-

nismos publicos.
e Normas corporativas vinculantes (binding corporative rules, BCR).

¢ (lausulas estandar o tipo de la Comision, o de las autoridades de protec-
cién de datos y la Comisioén (requiere procedimiento de examen o meca-

nismo de coherencia, de acuerdo con el art. 63, apartado 2 RGPD).

e (Codigos de conducta o certificaciones, junto con compromisos vinculan-

tes y exigibles del responsable o el encargado.

Si existe una autorizacién por parte de una autoridad de control competente,

seran suficientes:

e Contratos especificos entre el exportador y el importador, con autoriza-
cion de las autoridades de proteccion (requiere mecanismo de coherencia,
art. 63 RGPD).

e Acuerdos administrativos entre autoridades y organismos publicos, con
autorizacion de la autoridad de proteccién de datos y mecanismo de cohe-

rencia.

Las transferencias internacionales o comunicaciones solicitadas por una sen-
tencia judicial o una autoridad administrativa solo seran ejecutivas si se basan

en un acuerdo internacional vigente entre el pais tercero y la Unién Europea

o un Estado miembro y, ademés, siempre que sea una transferencia legitima®
(art. 48 RGPD). Los estandares que no provengan de la Comisién o de una
autoridad de proteccion de datos pueden requerir garantias adicionales. Este
es el caso, por ejemplo, del estindar Common Reporting Standard (CRS) de la

OCDE” (CRS, aprobado por el Consejo de la OCDE el 15 de julio del 2014). El
WP29 reconoce la justificacion de interés publico de los intercambios automa-
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ticos internacionales de datos personales por motivos fiscales®*. Ahora bien, se
afirma igualmente la conveniencia de respetar los principios de proteccion de
datos, concretamente los principios de limitacién de propdsito y de necesidad.

©2E] RGPD quiere regular, en su art. 48, las exigencias de los procedimientos pre-trial
discovery, propios de ciertos ordenamientos de common law, como el estadounidense. El
considerando 1135 se refiere a las comunicaciones que no se basen en un acuerdo inter-
nacional, y que sean necesarias por razones de interés publico reconocido en la Unién
o en el Derecho nacional. Al respecto, véase Pifiar (2016, pags. 437-438) y también el
documento 1/2009 del grupo de trabajo del articulo 29, Pre-trial Discovery for cross border
civil litigation (WP158). La mejor opcion seria aplicar el Convenio de La Haya de 18 de
marzo de 1970. Sin embargo, como explica J. L. Pifiar, dado que Espafia ha formulado
una reserva al articulo 23 del Convenio de La Haya, la cesion es dificilmente admisible
(2016, pag. 438, nota 19).

O3 Standard for Automatic Exchange of Financial Account Information - Common Reporting
Standard.

®YDecision del grupo de trabajo del articulo 29 sobre intercambios automaticos entre
estados de datos personales para finalidades fiscales, adoptada el 4 de febrero del 2015
(WP230).

Mas adelante, el WP29 ha adoptado una guia sobre intercambio automatico

de datos personales para finalidades fiscales®. Al respecto, la guia distingue

varias situaciones:

a) Intercambio de datos entre estados miembros: las garantias consistiran en
aplicar el principio de necesidad y proporcionalidad; la informacién correcta
al interesado sobre los datos que se transferiran y la finalidad; el derecho de
acceso y rectificacion; la supervision de una autoridad de control; y la posibi-
lidad de reclamar. Dentro de un mismo Estado, una Administracién publica

debera informar a los interesados sobre las transferencias a otras administra-

ciones publicas y su propésito®.

b) Intercambio con un Estado cubierto por una decisién de adecuacién: la
transferencia requerird cumplir con las garantias de la decisiéon de adecuacion.

La autoridad de control supervisard y evaluara si las garantias ya no son ade-

37 . . . L
cuadas™. Por consiguiente, las garantias de todos los acuerdos deberan ser eva-

luadas regularmente.

¢) Intercambio con un Estado no cubierto por una decisién de adecuacion.
En este caso, siempre deberdn incluirse las siguientes garantias: base legal pa-

ra el tratamiento; finalidad acotada; necesidad y proporcionalidad®®; periodo

de retencién de los datos®; transparencia y regularidad en el procesamiento;
derechos de los interesados; asignacién clara de responsabilidades; eventuales
transferencias ulteriores; medidas de seguridad y comunicacién de violaciones
de seguridad; evaluaciones de impacto; y prevencion de usos para otras fina-
lidades.

Finalmente, se incluyen en la guia algunas clausulas para eventuales acuerdos
de cooperacién para finalidades fiscales, y se indican en el anexo unos cuestio-
narios para los acuerdos bilaterales o multilaterales entre autoridades fiscales.

(35)Grupo de trabajo del articulo
29, Guidelines for Member States
on the criteria to ensure compliance
with data protection requirements
in the context of the automatic ex-
change of personal data for tax pur-
pose, adoptado el 16 de diciembre
del 2015 (WP 234).

GO caso C-201 /14, Smaranda Bara
y otros, de 1 de octubre del 2015.

GNcaso C-362/14, Schrems contra
autoridad de proteccién de datos,
de 6 de octubre del 2015.

Gs)Grupo de trabajo del articulo
29, opinién 01/2014, sobre la apli-
cacién de los conceptos de nece-
sidad y proporcionalidad por par-
te de las autoridades ejecutivas
(WP211).

®9casos acumulados C-293/12 y
C-594/12, Digital Rights Ireland, de
8 de abril del 2014.
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Se advierte, pese a todo, que en este &mbito es necesaria la aproximacion caso
por caso, de acuerdo con el contexto concreto del intercambio y los riesgos
presentes. La regla de cierre para los supuestos que no cuenten con una deci-
siéon de adecuacion aprobada por la Comisién, y que no se amparen en una
garantia del art. 42 APLOPD o en el art. 46.2 RGPD, es la necesaria y previa
autorizacion por parte de la AEPD y la autoridad autonémica de proteccién
de datos competente (art. 43.1 APLOPD), sometida a dictamen del Comité
Europeo de Proteccién de Datos. Si se alega la necesidad de transferencia in-
ternacional para fines relacionados con intereses legitimos, de acuerdo con el
art. 49.1 RGPD, debera informarse, con caracter previo a la realizacion de la
transferencia, a la AEPD o autoridad auton6émica de proteccién de datos com-
petente (art. 44 APLOPD).

3.3. Normas corporativas vinculantes (binding corporative rules,
BCR)

Las BCR son acuerdos vinculantes reconocidos por la normativa europea de

proteccién de datos, sin necesidad de autorizacion especifica (art. 47 RGPD)™.
Para poder legitimar la transferencia internacional de datos, deben ser apro-
bados por la autoridad de proteccion de datos competente, y requieren el me-
canismo de coherencia*'. Esto solo sera posible si las BCR son juridicamente
vinculantes, y todos los miembros del grupo empresarial que suscribe el BCR
se encuentran legalmente vinculados a sus contenidos, incluidos los emplea-
dos. Ademas, es necesario que se contemplen expresamente los derechos de
los interesados en relacién con el tratamiento de sus datos personales. Final-

mente, su contenido minimo debera ser:

e La estructura del grupo empresarial y los datos de contacto de todos sus
miembros.

e Las transferencias, las categorias y el tratamiento de los datos, los afecta-
dos, los fines y el pais tercero en cuestion.

e (Caracter juridicamente vinculante, tanto en un dmbito interno como ex-
terno.

e Aplicacion de los principios generales de proteccién de datos: limitacion
de la finalidad, minimizacién de los datos, periodos de conservacién limi-
tada, calidad de los datos, proteccion de datos desde el disefio y por de-
fecto, categorias especiales, seguridad y requisitos para las transferencias
ulteriores a organismos no vinculados por las normas corporativas vincu-

lantes.

e Los derechos de los interesados y medios para ejercerlos: derecho a no ser
objeto de decisiones basadas exclusivamente en un tratamiento automati-

zado, derecho a presentar una reclamacién ante una autoridad de control

“0)se trata de una de las noveda-
des mas importantes del RGPD. Se
puede encontrar una definicion de
las mismas en el art. 4.20 RGPD.

“DLa AEPD podra adoptar normas
corporativas vinculantes a instan-
cia de una entidad situada en Es-
pafia, mediante un procedimiento
cuya duracién maxima sera de un
ano, y que se suspendera hasta ob-
tener el dictamen del Comité Eu-
ropeo de Proteccién de Datos (art.
42.2 APLOPD).
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competente y ante los tribunales, y derecho a una reparacién o indemni-
zacion por violacion de las BCR, cuando proceda.

e Aceptacion de la responsabilidad por actuacién de miembros fuera de la
Unién Europea, con exoneracion si demuestra que el acto no le es impu-
table.

e Laforma de informar de las BCR a los interesados.

e Las funciones del delegado para la proteccion de datos.

e Los procedimientos de reclamacion.

e Los mecanismos para garantizar la verificacion del cumplimiento (audito-

rias y acciones correctivas).

e Los procedimientos para su modificacion y notificacion a la autoridad de

control.

e Los mecanismos de cooperacién e informacién a las autoridades de con-

trol.

e La formacién en proteccion de datos del personal que tenga acceso per-

manente o habitual a los datos personales.

La Comisién podra adoptar un acto de ejecucién para especificar el formatoy  “?wp29, National filing require-
ments for controller BRC (BCR-C),

los procedimientos de intercambio de informacion entre responsables, encar- :
actualizado en febrero del 2016.

gados y autoridades de control en relaciéon con las BCR. En el marco de la Di-

rectiva 95/46/CE, el WP29 adopt6 varios documentos sobre la estructura delas  43\wp2g Expianatory document

on the processor binding corporate

s s . 42
BCR, sobre los requisitos nacionales de las BCR para el responsable™ (BCR-C, s, aepado] 19 2 el

del inglés controller) y para el encargado®. Igualmente, existe un documento 2013 (WP 204) y revisado el 22 de
mayo del 2015 (WP 204 rev.01).

del mismo WP29 sobre las transferencias de datos en la Zona de Cooperacién

Econdémica Asia-Pacifico** (APEC, en inglés).

“@wp2o, Opinion 02/2014 on a referential for requirements for Binding Corporate Rules sub-
mitted to national Data Protection Authorities in the EU and Cross Border Privacy Rules sub-
mitted to APEC CBPR Accountability Agents, adoptado el 27 de febrero del 2014.

Legislacion sobre la estructura de las BCR

De los documentos que el WP29 adopt6 sobre la estructura de las BCR, quiza el de refe-
rencia sea el WP 212, de 27 de febrero del 2012. Otros documentos del WP29 son los
siguientes:

e Working Document Setting up a framework for the structure of Binding Corporate Rules,
adoptado el 24 de junio del 2008 (WP 154).

e Working Document on Frequently Asked Questions (FAQs) related to Binding Corporate
Rules, adoptado el 24 de junio del 2008 y revisado y adoptado el 8 de abril del 2009
(WP 155, rev. 04).
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e Working Document setting up a table with the elements and principles to be found in Binding
Corporate Rules, adoptado el 24 de junio del 2008 (WP 153).

Con anterioridad, el WP29 ya habia adoptado:

* La Recommendation 1/2007 on the Standard Application for Approval of Binding Corporate
Rules for the Transfer of Personal Data, adoptada el 10 de enero del 2007 (WP 133).

e El Working Document Establishing a Model Checklist Application for Approval of Binding
Corporate Rules, adoptado el 14 de abril del 2005 (WP 108).

e El Working Document Setting Forth a Co-Operation Procedure for Issuing Common Opinions
on Adequate Safeguards Resulting From Binding Corporate Rules, adoptado el 14 de abril
del 2005 (WP 107).

e El Working Document: Transfers of personal data to third countries: Applying Article 26
(2) of the EU Data Protection Directive to Binding Corporate Rules for International Data
Transfers, adoptado el 3 de junio del 2003 (WP 74).

3.4. Excepciones

Si falta una decisiéon de adecuacién por parte de la Comisién, y tampoco @ grupo de trabajo del art. 29
interpreté en su momento muchas
de estas excepciones al Derecho
mas corporativas vinculantes, entonces la transferencia solo sera posible si se  europeo: WP 12, adoptado el 24
o ) . ) oo s o de julio de 1998, y WP 114, adop-
dan las siguientes excepciones para situaciones especificas > (49 RGPD) (Pifiar,  tado el 25 de noviembre del 2005.
4 El supervisor europeo se mostré
2016, pags. 454-456): crl’tich’) con la amp'i)itud de algunas
de las excepciones, en su informe
sobre el paquete de reforma.

se ofrecen las garantias adecuadas descritas anteriormente, incluidas las nor-

¢ Consentimiento del interesado a la transferencia propuesta, tras haber sido
informado de los riesgos, debido a la ausencia de garantias adecuadas.

e Transferencia necesaria para la ejecuciéon de un contrato entre el interesado
y responsable, o para la ejecucion de medidas precontractuales a solicitud
del interesado.

e Transferencia necesaria por razones de interés publico. La Unién Europea
o los estados miembros pueden establecer limites a la transferencia de ca-
tegorias especificas de datos. Se notificardan a la Comision.

e Transferencia necesaria para formular o defenderse de reclamaciones.

¢ Transferencia necesaria para proteger intereses vitales del interesado, cuan-

do el interesado esté incapacitado para dar su consentimiento.

e Transferencia desde un registro puablico, abierto a la consulta pablica de
personas con interés legitimo. No abarcara la totalidad de los datos ni de
las categorias, y solo se efectuard a solicitud de los destinatarios.

e Cuando no sea repetitiva, afecte a un namero limitado de interesados y sea
necesaria para el interés legitimo del interesado, o del responsable cuando
no prevalezcan derechos del interesado, y el responsable considere que

hay garantias. Se informaréa a la autoridad de control de la transferencia,
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y se comunicaran al interesado los intereses legitimos imperiosos que han
llevado a la transferencia.

Las novedades respecto a la Directiva son las siguientes (Pifiar, 2016, pags.
454-456): en caso de consentimiento, este debe ser explicito, y no solo inequi-
voco; ademas, el interesado debe ser informado de los posibles riesgos (art.
49.1a RGPD); el interés publico debe ser reconocido por el Derecho europeo o
nacional (hay algunos ejemplos en el considerando 112); interés vital no solo
del interesado, sino de otras personas, pero cuando el interesado esté fisica o
juridicamente incapacitado para dar su consentimiento (art. 49.1f RGPD); en
el caso de transferencia desde un registro puiblico, no abarcara todos los datos
ni todas las categorias de datos, y si deben consultarla personas con interés
legitimo, la transferencia solo se efectuara a solicitud de estas personas y si
ellas son las destinatarias (art. 49.2 RGPD).

Por otro lado, ya hemos indicado que el WP29 preferia la adopcién de clausulas  “®wp29, Working Document Set-
ting Forth a Co-Operation Procedu-
re for Issuing Common Opinions on
95/46/CE, y la Comisién ha adoptado tres grupos de cladusulas estdndar. Es  Contractual clauses Considered as
compliant with the EC Model Clau-
ses, adoptado el 26 de noviembre
RGPD. Eso si, existe también un documento del WP29 sobre la cooperaciéon  del 2014.

estandar antes que la referencia a una excepcion del articulo 26 de la Directiva

de suponer que la misma posiciéon se mantendra con respecto al articulo 49

para el cumplimiento de las previsiones de proteccién de datos en las clausulas

contractuales del articulo 26.2 de la Directiva 95/46/CE*.
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