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1. Autoridades independientes de control

1) Caracteristicas generales

Aunque el Reglamento general de protecciéon de datos introduce el principio
de responsabilidad activa (accountability), esto no significa que las agencias
de proteccion de datos dejen de tener un papel destacado en la proteccién

de datos'. El art. 51 RGPD ha afirmado la importancia de las autoridades de
control, y prevé que cada Estado miembro encomendara a una o varias auto-

ridades de control —-por ejemplo, una agencia de protecciéon de datos- la tarea

de supervisar el cumplimiento del RGPD?. La importancia de las autoridades
de control ha sido también afirmada por la doctrina: «las leyes no se aplican
solas y la cultura de la privacidad no puede establecerse eficazmente sin una
autoridad reconocible» (Bennet y Raab, 2006; la traduccién es nuestra). Las
razones esgrimidas para la existencia de autoridades de proteccién de datos
parecen, al menos, seis: la necesidad de armonizacioén de practicas existentes,
la necesidad de ofrecer proteccion efectiva a los ciudadanos, el conocimiento
experto requerido para la supervision, la necesidad de control sobre los actores
privados —pero también sobre los Gobiernos—, la necesidad de independencia

politica y, finalmente, su flexibilidad a la hora de decidir si conviene investigar

0 cémo cooperar con otras autoridades de control® (Hijmans, 2016).

Lecturas complementarias

H. Hijmans (2016). The European Union as Guardian of Internet Privacy. The Story of Art 16
TFUE. Berlin: Springer.

P. Craig; G. de Burca (eds.) (2011). The evolution of EU law (2.* ed.). Oxford: Oxford
University Press.

La diferencia con la Directiva reside, entre otros puntos que iremos destacan-
do, en la cooperacién acentuada entre autoridades de control®. En el caso de
tener mas de una autoridad de control, el Estado designara una autoridad de
control que las represente en el Comité, y asegurard el cumplimiento de las
normas adoptadas, de acuerdo con el mecanismo de coherencia (art. 63 RGPD)
que veremos mas adelante. Se informara a la Comisioén de cualquier disposi-

cion legal nacional que desarrolle estos aspectos”.

OFE| Tribunal de Justicia de la
Unién Europea los considera los
guardianes de la proteccién de da-
tos (caso C-518/07, Comision con-
tra Alemania). Se trataria del man-
tenimiento del modelo continental
de proteccion de datos, segin A.
Troncoso (2016, pags. 461-512).
La regulacién de la figura de las
autoridades de control indepen-
dientes es detallada (arts. 51-59
RGPD).

@DTambién veremos que se ha
conservado la figura del supervisor
europeo de proteccién de datos,
que el Tratado de Amsterdam de
1997 introdujo en el art. 286 TCE,
y se completé con el Reglamento
CE 45/2001, de 18 de diciembre
del 2000, sobre la proteccién de
los individuos con relacién al trata-
miento de datos por parte de las
instituciones de la Comunidad y
sus 6rganos y sobre el libre movi-
miento de tales datos.

®)De hecho, parece que existe la
necesidad de no perder sino, al
contrario, ampliar los métodos de
control en un momento en el que
se pierde el control sobre la infor-
macién. Podéis ver, al respecto,
Craig y de Bdrca (2011).

®sobre el origen histérico de las
primeras autoridades de protec-
cién de datos europeas, asi como
la evolucién posterior, véase Gon-
zalez (2014).

Opyede verse, al respecto, el titulo
VI de la APLOPD, autoridades de
proteccién de datos, arts. 45-63.
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Las autoridades de control actuardn con independencia en el ejercicio de sus

funciones’. De hecho, su independencia no proviene de ninguna delegacién
del poder ejecutivo, sino directamente de los tratados, y esto les confiere un

estatus constitucional’. El estatuto de las autoridades de control es singular
en el Derecho europeo: son autoridades publicas independientes y reconoci-
das en el Derecho originario, a diferencia de la delegaciéon de competencias
atribuida a las agencias europeas. Las autoridades de protecciéon de datos no

son, asi, agentes de ninguna autoridad principal®. Mas bien, parecen formar
parte, de alguna manera, de la Administracion europea (Hijmans, 2016). Pues
bien, los miembros de cada autoridad de control no deben recibir ninguna
orden ni instruccion externa, ya sea de los estados o de las instituciones euro-
peas: el poder de decisién debe ser libre (Balthasar, 2013; véase también art.
130 TFUE). El Tribunal de Justicia de la Unién Europea (TJUE) exige unos re-

quisitos importantes a la hora de reconocer la independencia’. Dependiendo
de como se interpreten en el futuro, podrian incluso llegar a ser mas estrictos

que los requisitos para ser un érgano jurisdiccional'’. Esto se debe a que la
autoridad de control no solo tiene encomendadas tareas de supervision de ac-
tores privados en el mercado europeo, sino también de instituciones europeas
y de gobiernos nacionales. En todo caso, la independencia no es un estatuto
especial o formal, sino una libertad a la hora de tomar las decisiones. Una re-
flexion final: la tendencia creciente a reforzar la responsabilidad activa puede
suponer una dificultad afiadida a la necesidad de preservar la independencia
de los 6rganos de control. Cuando menos, deberdn reconciliarse las dos pers-

pectivas''. La relacién entre independencia y responsabilidad politica ya ha
sido abordada por el TJUE'.

(11)Hiimans sugiere que las autoridades de control deberian responder ante los parlamen-
tos y ante los 6rganos jurisdiccionales. Véase Hijmans (2016, pag. 383 y sec. 7.9).

(IZ)C-614/10, Comision contra Austria.
Lecturas recomendadas

A. Balthasar (2013). «“Complete Independence” of national data protection supervisory
authorities». Utrecht Law Review (vol. 9, nam. 3, pags. 26-38).

M. Everson; M. Cosimo; E. Vos (eds.) (2014). EU agencies in between Institutions and Mem-
ber States. Nueva York / Alphen aan den Rijn, Paises Bajos: Kluwer Law International.

E. Chiti (2014). «An important part of the EU’s institutional machinery: Features, pro-
blems and perspectives of European agencies». Common Market Law Review (nim. 46,
pags. 1395-1442).

Otro aspecto relevante, al respecto, es que los miembros de la autoridad de
control no podran ejercer ninguna actividad profesional, remunerada o no,
que sea incompatible con las funciones que se les encomiendan. Cada Estado
miembro, ademaés, debera garantizar la autonomia financiera, técnica y la sufi-
ciencia de recursos humanos e infraestructuras para el cumplimiento efectivo

de las funciones encomendadas a las autoridades de control™®. La Comisién no
ha llevado a ningan Estado miembro hasta el TJUE por no atribuir suficientes

poderes a una autoridad de control, aunque el TJUE ha reconocido que la au-

©)La importancia de un control in-
dependiente para la defensa de los
derechos de los individuos ya se
encuentra en el considerando 62
de la Directiva 95/46/CE, asi como
en el predambulo del protocolo adi-
cional a la Convencién para la pro-
teccién de los individuos en rela-
cién con el tratamiento automati-
zado de datos personales. También
el considerando 117 del RGPD se-
fiala la importancia de esta inde-
pendencia.

(7)AS|’, el art. 16.2 del TFUE prevé
este control por parte de autorida-
des independientes. Puede verse
también el art. 8.3 de la Carta de
Derechos Fundamentales y el art.
39 TUE.

®)La metafora de los agentes se
usa, en cambio, en relacion con las
agencias europeas. Sobre estas Ul-
timas, podéis ver Everson, Cosimo
y Vos (2014).

©caso C-518/07, Comisién con-

tra Alemania, C-614/10, Comision
contra Austria y C-288/12, Comi-

sién contra Hungria.

(0n efecto, la independencia
contemplada en el art. 267 TFUE
no es tan estricta como la que el
TJUE predica de las autoridades

de control. Podéis ver, al respec-
to, TJUE, caso C-54/96, Dorch Con-
sult Ingenieursgesellschaft. Pese a
todo, hay muchos puntos de con-
tacto con la independencia de las
autoridades de control frente al
Ejecutivo: caso C-53/03, Syfait y
otros. Quiza la menor independen-
cia se da en las agencias europeas,
ya que son parte de la Administra-
cién y los gobiernos participan en
sus comités directivos. Al respecto,
véase Chiti (2014).

3| 4 falta de efectividad de las au-
toridades de control por insuficien-
cia de recursos ha sido defendida
en Bamberger y Mulligan (2013).
Puede verse también el Delivera-
ble 1 a cargo de Barnard-Wills y
Wright (2105).

(14)T]UE, casos acumulados
C-293/12 y C-594/12, Digital
Rights Ireland y Seitlinger, res-
pectivamente, y caso C-362/14,
Schrems.
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sencia de poderes de intervencién es un problema cuando el tratamiento tiene

lugar fuera de la Unién Europea'*. Las autoridades de control podran tener
personal propio. Podra hacerse un control financiero sin que esto afecte a la
independencia de la autoridad de control, que dispondra de un presupuesto
anual publico.

El director o presidente de la AEPD sera nombrado por el Gobierno, a propues-
ta del ministro de Justicia (art. 49.2 APLOPD). El Gobierno pondra en cono-
cimiento del Congreso de los Diputados el nombre del candidato, para que
se emita un dictamen sobre su idoneidad. Se requiere que los miembros de la
autoridad de control tengan una titulacion o experiencia necesaria, en parti-
cular, en el &mbito de la proteccién de datos, para ejercer sus funciones (art.
53 RGPD). Otra garantia formal de independencia es la existencia de una du-

racién minima de mandato'. Ademas, se establece una garantia de inamovi-
lidad: solo podra destituirse a un miembro de la autoridad de control en ca-
so de conducta irregular o falta de cumplimiento de las funciones encargadas
(art. 53.4 RGPD). Por consiguiente, una vez fijado el mandato, no puede exis-
tir terminacion anticipada, salvo en estos casos excepcionales. Las normas de
establecimiento, procedimientos y régimen juridico de la autoridad de control
se adoptaran en una ley. De acuerdo con el art. 50 APLOPD, el presidente de la
AEPD estara asesorado por un consejo consultivo. Un estatuto organico desa-
rrollara su régimen juridico. Los miembros de la autoridad de control y el per-
sonal propio tendran el deber de secreto profesional, tanto durante el manda-

to como después, sobre las informaciones confidenciales que hayan conocido

. P . 16 z . .
durante el ejercicio de sus funciones °. Quedara protegida, en este sentido, to-

da la informacién recibida de personas en relaciéon con infracciones del RGPD.

2) Identificacion de la autoridad de control principal y el mecanismo one-
stop shop

El WP29 ha adoptado una guia para identificar a la autoridad de control prin-

cipal en supuestos de tratamientos de datos transfronterizos'’. Estos tienen
lugar, de acuerdo con el art. 4, 23 RGPD, cuando los establecimientos del res-
ponsable o encargado se encuentran en mas de un Estado miembro, o bien
cuando el responsable o encargado se encuentra establecido en un solo Esta-
do miembro pero, en cambio, el tratamiento afecta de manera sustancial a
datos de interesados de mds de un Estado miembro. La afectacién sustancial
se determinara caso por caso, pero se avanzan algunos criterios generales en
la guia del WP29:

e Puede producir perjuicios o pérdidas a interesados.

e Puede limitar derechos o provocar pérdida de oportunidades.
e Puede afectar a la salud o al bienestar.

e Puede afectar a la situacion econémica del interesado.

e Puede producir discriminacion.

¢ Incluye categorias especiales de datos, o de menores.

(5E| mandato tendra una dura-
cion de cinco afios, renovable una
vez (art. 49.3 APLOPD).

(16)Se ha criticado la regulacién
conjunta de las obligaciones de

los miembros de la autoridad de
control y del personal, pues gene-
ra confusién con normas pensadas
para el cese en el empleo aparen-
temente aplicables a los miembros,
y al revés con normas de incompa-
tibilidades durante y después del
mandato, aparentemente, también
aplicables al personal (Troncoso,
2016, pag. 481).

A7WP29, Guidelines for identifying
a controller or processor’s lead su-
pervisory authority, adoptado ini-
cialmente el 13 de diciembre del
2016, revisado y adoptado de nue-
vo el 5 de abril del 2017, WP 244
rev. 01.
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¢ Puede provocar cambios significativos en el comportamiento de los intere-
sados.

¢ Tiene consecuencias imprevisibles o no deseadas.

e Puede dafiar la reputacion del interesado.

¢ Incluye el tratamiento de gran cantidad de datos personales.

Este test de «afectacion sustancial» es importante, pues las autoridades de con-
trol solo deberan colaborar de acuerdo con el mecanismo de coherencia que
veremos a continuacion, cuando se adopten medidas que produzcan efectos
legales sobre tratamientos que afecten a un namero significativo de interesa-
dos. La autoridad de control principal serd la que tendra la responsabilidad
central en el caso de reclamaciones contra tratamientos transfronterizos. Asi,
coordinara la investigacion con las deméas autoridades de control interesadas,
como veremos. El criterio para identificar a la autoridad de control principal
viene establecido en el art. 56 RGPD: se tratara de la autoridad de supervision
del establecimiento principal o del tinico establecimiento. De acuerdo con el
art. 4(16) RGPD, el establecimiento principal del responsable sera la sede de
Administracién central, a menos que las decisiones sobre la finalidad y los
medios del tratamiento se adopten en otro establecimiento del responsable. E1
establecimiento principal del encargado, por su parte, sera el establecimiento
de la Administracion central en la Unién Europea o, al menos, en el cual se

desarrollen las actividades de tratamiento principal.

El RGPD pretende que sea una tnica autoridad de control la competente en los
tratamientos transfronterizos. Pese a todo, cuando un responsable tiene una
sede que toma de manera autébnoma a la sede central decisiones sobre la fina-
lidad y los medios del tratamiento, se requiere identificar con precisiéon dénde
se toman las decisiones. La guia del 2016 del WP29, antes mencionada, nos
ofrece unos ejemplos ilustrativos. Asi, un banco puede tener su cuartel general
en Frankfurt, de manera que todas las actividades de tratamiento de datos per-
sonales para la actividad bancaria se llevan a cabo de acuerdo con decisiones
tomadas en la sede central. Sin embargo, puede que el departamento central
de seguros esté en Viena, de modo que esta segunda sede decide auténoma-
mente sobre el tratamiento necesario para la actividad de seguros. Por consi-
guiente, la autoridad de control austriaca seria principal en lo concerniente a
las transferencias de datos personales para finalidades aseguradoras, mientras
que la autoridad de control alemana seria principal para el tratamiento de los
datos con fines bancarios, y esto de manera independiente de los interesados.

En los casos en los que no exista una sede administrativa central, se atendera
a elementos facticos: ;donde se toma la decision final?; ;donde se encuentran
los que toman tal decisiéon?; ;dénde se encuentra registrado el responsable? En
todo caso, seria deseable que el propio grupo empresarial fijara cudl es su sede
administrativa central, a efectos de dirigirse a la autoridad de control principal
correspondiente. Ahora bien, no se permite el forum shopping y, por tanto, la

supuesta sede central debe tener el poder final de decisién pues, en otro caso, se
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atendera a este elemento de hecho. Las autoridades de control deberan llegar
a un acuerdo o, en ultimo caso, el Comité decidird qué autoridad es principal
en el supuesto discutido.

En cuanto a las autoridades de control interesadas, se encuentran en el Esta-
do miembro del responsable o del encargado, o bien de los interesados sus-
tancialmente afectados por el tratamiento o que les ha sido dirigida una recla-
macion al respecto (art. 4.22 RGPD). Su papel queda entonces supeditado a
la propuesta de decision de la autoridad de control principal, como veremos.
Puede suceder, sin embargo, que una autoridad principal decline su responsa-
bilidad en favor de una autoridad interesada. Por ejemplo, este seria el caso
de una empresa multinacional, con sede central en Luxemburgo, que lanza
un producto cuyos interesados se encuentran en Bélgica. En este supuesto, las
autoridades de los dos paises pueden acordar que la autoridad belga sea final-
mente la que ejerza las responsabilidades de autoridad principal.

Para resumir, una vez que se ha determinado que el responsable o controla-
dor establecido en un Estado miembro lleva a cabo un tratamiento de datos
transfronterizo, ya sabemos que la autoridad principal es la del pais donde
se encuentra la sede central. Si existen varios establecimientos, pero solo hay
un responsable, entonces el lugar del responsable indica la Administracion
central, a menos que se tomen decisiones auténomas sobre la finalidad y los
medios en otra sede. Si hay un responsable y un encargado de varios estados
miembros, la autoridad principal corresponde a la del pais del responsable, y
la del encargado es autoridad interesada. Pueden ser autoridades interesadas
las que tengan en su territorio a un responsable o un encargado, las de los
interesados significativamente afectados, o las que reciban una reclamacién
al respecto.

3) Funciones de la autoridad de control

Se suele mencionar el cumplimiento de la legalidad y la atribucién de com-
petencias claras con los primeros principios del buen gobierno (Ottow, 2015;
OCDE, 2014). Quiza el anterior marco legal del art. 16.2 TFEU y del art. 8.3
de la Carta de Derechos Fundamentales no era muy preciso, pues no se men-
cionaban concretamente cuéles eran las reglas que se debian hacer cumplir.
Ademas, el control del cumplimiento parecia limitarse a la imposicion, sin
tener en cuenta otras competencias, como las consultivas. El TJUE parece ha-
ber ayudado a ampliar las competencias, al menos del supervisor europeo, ya
que le ha reconocido la facultad de personarse ante el mismo, por razones
de eficacia en la aplicacién del antiguo art. 286 TCE'®. La doctrina también
empezo6 a reconocer competencias concretas a las autoridades de control: im-

posicion, investigacion, intervencion, escuchar reclamaciones y capacidad de

1890rden del TJUE de 17 de mar-
zo del 2005, en los casos acumula-
dos C-317/04 y 318/04, Parlamen-
to Europeo contra Consejo y Co-
mision.

)0tro factor que hay que tener
en cuenta es la disparidad de ca-
pacidades coercitivas existentes en
las distintas autoridades de control
nacionales. Normalmente, la redu-
cida capacidad coercitiva de mu-
chas de ellas dificultaba la correc-
ta aplicacién de la Directiva 95/46/
CE. Sobre las distintas autoridades
de control europeas, podéis ver A.
Ramiro (2006).
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iniciar acciones legales (Peers, Hervey, Kenner y Ward, 2014). Quiza por todo
ello, el art. 57 RGPD enumera con mas detalle las principales funciones de la

autoridad de control®:

* Aplicar y controlar el cumplimiento del RGPD™.

e Sensibilizar al publico, con especial atencién a los nifios, asi como a los
responsables y encargados.

e Asesorar a las autoridades nacionales.

e TFacilitar informacion a los interesados sobre sus derechos.

Resolver las reclamaciones®.
e Cooperar con las otras autoridades de control.

e Alentar la elaboracion de cédigos de conducta y aprobar los que ofrezcan

garantias suficientes.
¢ Fomentar la creacién de mecanismos de certificacion y marcas.

e Publicar criterios de acreditacion de organismos de supervision de codigos
de conducta y de organismos de certificacion.

e Autorizar clausulas contractuales.
e Aprobar normas corporativas vinculantes.

e Llevar registros internos de las infracciones del RGPD.

Lecturas recomendadas
OCDE (2014). Best Practice Principles for Regulatory Policy. Paris: OECD Publishing.

A. Ottow (2015). Market and competition authorities, good agency principles. Oxford: Oxford
University Press.

S. Peers; T. Hervey; J. Kenner; A. Ward (eds.) (2014). The EU charter of fundamental rights,
a commentary. Oxford: Hart Publishing.

Se facilitaran formularios de presentacion de reclamaciones. La interaccion del
delegado de proteccion de datos o del interesado con la autoridad de control
sera gratuita para estos. Ahora bien, si las solicitudes son manifiestamente in-
fundadas o excesivas, especialmente si son repetitivas, la autoridad de control
podrd, en ese caso, establecer una tasa por costes administrativos, o negarse
a actuar. Eso si, la autoridad de control tendra que demostrar que se trata de

una solicitud manifiestamente infundada o excesiva.

@0pe hecho, las autoridades de
control no solo velaran por el cum-
plimiento del RGPD, sino también
de la Directiva 2016/680, del Par-
lamento Europeo y del Consejo, de
27 de abril del 2016 y de su tras-
posicién nacional.

@Dsobre la posible existencia de
un derecho a obtener una respues-
ta a la reclamacién ante una auto-
ridad de control, podéis ver STJUE,
caso C-192/15, Rease y Williams.
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Con el fin de llevar a cabo estas funciones, la autoridad de control dispondra de
unas facultades de investigacion. Asi, de acuerdo con el art. 58 RGPD, podra:

e Recabar informacion del responsable o del encargado.
e Llevar a cabo auditorias de proteccién de datos.
e Revisar certificaciones.

¢ Notificar infracciones al responsable o al encargado.

Igualmente, la autoridad de control dispondra de unas facultades sancionado-

ras y correctivas:

e Sanciones por incumplimiento del RGPD por parte del responsable o del
encargado.

e Ordenes a los responsables y encargados de atender a las solicitudes de los
interesados.

e Ordenes al responsable de comunicar al interesado una violacién de la
seguridad de los datos.

e Imponer limitaciones, e incluso prohibiciones de tratamiento.
e Ordenes de rectificar o suprimir datos.

e Retirada de una certificacion.

e Imposiciéon de una multa administrativa.

e Suspension de flujos de datos hacia un pais tercero o una organizacion
internacional.

Finalmente, la autoridad de control tendra poderes de autorizacién y consulta:
e Asesoramiento al responsable.

¢ Emision de dictdmenes para las autoridades nacionales y para el puablico

en general.
e Autorizacién previa de tratamientos, cuando se requiera.

e Aprobacion de codigos de conducta y acreditacion de organismos de cer-

tificacion.
e Expedir certificaciones y criterios de certificacion.

e Adoptar clausulas tipo de proteccioén de datos.
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e Aprobar normas corporativas vinculantes.

La autoridad de control podra poner en conocimiento de los tribunales la in- ~ ©@?No se trata de una publicidad

fraccion del RGPD. Por ley, cada Estado miembro podra ampliar las facultades dellas resoluciones sancionadoras
que incluya al infractor, sino de un

de sus autoridades de control. Finalmente, la autoridad de control elaborara listado de tipos de infracciones y
. - . . . s de medidas (Troncoso, 2016, pag.
un informe anual de sus actividades, con los tipos de infracciones notificadas 517y,

y las medidas adoptadas®. Este informe se presentard a las autoridades nacio-
nales, serd publico y se pondra a disposiciéon de la Comisién y del Comité.
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2. Cooperacion

Ya hemos mencionado anteriormente la importancia de la independencia de
las autoridades de control. Otro aspecto definitorio de su funcién es el cre-
ciente valor de la cooperacion (Irurztan, 2016). La cooperacion internacional
es esencial para el correcto cumplimiento de sus funciones. Las autoridades de
control cooperaran con las demas autoridades de control (arts. 60-62 RGPD).
Siguiendo el nivel de implicacion de las autoridades de control, podemos dis-
tinguir tres tipos de cooperacion (Hijmans, 2016, pag. 396 y sigs.):

a) Intercambio de informacion entre las autoridades de control. Aunque pare-
ce el problema bésico de la cooperacion procedimental, el TJUE ha defendido
que se requiere también aqui una actitud activa en la asistencia a las demas
autoridades de control** (Hofmann y Tidghi, 2014). Esta cooperacién horizon-
tal entre autoridades de control deberia verse reforzada con garantias procedi-
mentales para evitar el forum shopping, consistente en seleccionar la autoridad

de control principal menos exigente (Hofmann, Schneider y Ziller, 2014a,b).

Lecturas recomendadas

H. C. H. Hofmann; M. Tidghi (2014). «Rights and remedies in implementation of EU
policies by multi-jurisdiccional networks». European Public Law (vol. 20, nam. 1, pags.
147-164).

H. C. H. Hofmann,; J. P. Schneider; J. Ziller (2014a). Research network on EU Administra-
tive Law, ReNEUAL model rules on EU Administrative procedure: introduction to the ReNEUAL
model rules. Book I: General Provisions [documento en linea].

H. C. H. Hofmann; J. P. Schneider; J. Ziller (2014b). Research network on EU Administra-
tive Law, ReNEUAL model rules on EU Administrative procedure: introduction to the ReNEUAL
model rules. Book V: Mutual Assistance [documento en linea].

b) Red de autoridades de supervision efectiva en inspecciones o investigacio-
nes. En estos casos, la cooperacion tiene una base mas regular, y puede deberse

a una reclamacion o cuando el responsable se encuentra establecido en mas

de un pafs. Esta es la tarea que ha llevado a cabo hasta la fecha el WP29**. Por
ejemplo, el examen de las politicas de privacidad de Google obligd a crear un
grupo informal de trabajo iniciado por el WP29, y varias autoridades de con-
trol desde el 2002 al 2013. De ahi, resultaron investigaciones individuales con
decisiones separadas (Kloza y Moscibroda, 2014). Hasta la fecha, este proceso
de armonizacién no obligatoria es el cometido principal llevado a cabo por el

WP29. Con el Comité, estas redes deberian fortalecerse.

Lectura recomendada

D. Kloza; A. Moscibroda (2014). «<Making the case for enhanced enforcement coopera-
tion between data protection authorities: Insights from competition law». International
Data Privacy Law (vol. 4, num. 2, pags. 120-138).

Lectura recomendada

E. Irurzan (2016). «Coopera-
cién y coherencia entre auto-
ridades de control». En: J. L.
Pifiar (dir.). Reglamento gene-
ral de proteccion de datos. Ha-
cia un nuevo modelo europeo
de privacidad (pags. 513-526).
Madrid: Ed. Reus.

@)ademas de Hofmann y Tidg-
hi (2014), véase también el caso
C-503/03, Comisién contra Espa-
na.

@Y diferencia del Comité, el
WP29 no ha tenido competencias
directas para asegurar la protec-
cion transfronteriza, es decir, en la
primera capa de cooperacion.



http://www.reneual.eu/images/Home/ReNEUAL-Model_Rules-Compilation_BooksI_VI_2014-09-03.pdf
http://www.reneual.eu/images/Home/ReNEUAL-Model_Rules-Compilation_BooksI_VI_2014-09-03.pdf
http://www.reneual.eu/images/Home/ReNEUAL-Model_Rules-Compilation_BooksI_VI_2014-09-03.pdf
http://www.reneual.eu/images/Home/ReNEUAL-Model_Rules-Compilation_BooksI_VI_2014-09-03.pdf
http://www.reneual.eu/images/Home/ReNEUAL-Model_Rules-Compilation_BooksI_VI_2014-09-03.pdf
http://www.reneual.eu/images/Home/ReNEUAL-Model_Rules-Compilation_BooksI_VI_2014-09-03.pdf
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¢) Grupos de investigacién conjuntas®. En este caso, la red de cooperacién de @Esta practica se formaliza por
primera vez con el art. 62 RGPD,
pero ya existian experiencias infor-

cuando decida el Comité. Esto no existia con la Directiva 95/46; lo mas pare- ~ Mmales de cooperacion en operacio-
nes conjuntas con anterioridad.

autoridades se transforma en una autoridad de proteccién de datos europea,

cido hasta la fecha son los joint supervisory bodies, para Europol y Eurojust.

Una de las grandes novedades del RGPD ha sido la introduccion del mecanis-
mo one-stop shop y la consiguiente necesidad de identificar a la autoridad prin-
cipal. Para entender las ventajas de este mecanismo en relaciéon con la situa-
cién anterior de varias actuaciones paralelas de distintas agencias, puede valer
el siguiente ejemplo: en el 2015, la autoridad de proteccién de datos belga ini-
ci6 una investigacion en relacion con el hecho de que Facebook trataba datos
personales no solo de sus usuarios, sino también de usuarios de Internet que
entraban en contacto con Facebook. Se le recomendé que se abstuviera de usar
estos datos personales de no usuarios. En la investigacion, colaboraron infor-
malmente las autoridades de proteccién de datos de Holanda y de Hamburgo,
pero no asi de Irlanda, donde Facebook tiene su sede en la Unién Europea.
Irlanda habia investigado anteriormente los mismos hechos, pero habia llega-
do a la conclusién de que no se producia ninguna infraccién de la normativa
de proteccion de datos. Evidentemente, Facebook no acept6 la aplicabilidad
del derecho de protecciéon de datos belga y la competencia de la autoridad de

control de este pais.

Estos mismos hechos deberan resolverse cuando se aplique el RGPD de otra
manera. En efecto, la autoridad de control principal y las autoridades de con-
trol interesadas deberan cooperar e intercambiardn informacién. Esto se po-
dra concretar, como veremos, mediante solicitudes de asistencia mutua o bien
mediante operaciones conjuntas. En todo caso, la autoridad de control prin-
cipal transmitird a las autoridades de control interesadas un proyecto de deci-
sién para obtener un dictamen de las segundas. Si alguna de las autoridades
de control interesadas formula, en el plazo de cuatro semanas, una objecién
al proyecto de decision de la autoridad de control principal, pueden darse dos

escenarios:

e La autoridad de control principal accede a las objeciones y presenta un
nuevo proyecto de decision revisado.

e La autoridad de control principal no esta de acuerdo con las objeciones,
y someterd el asunto al mecanismo de coherencia (art. 63 RGPD) que ve-

remos mas adelante.

Si no hay objeciones por parte de las autoridades de control interesadas, se
entiende que hay acuerdo en el proyecto de decision. La decision se adoptara
entonces, y se notificara al responsable o encargado del tratamiento. El res-
ponsable o encargado debera adoptar las medidas adecuadas para dar cumpli-
miento a la decision, e informar luego a la autoridad de control principal que,

a su vez, informara a las autoridades de control interesadas.
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Las autoridades de control se prestaran asistencia mutua. Para ello, responde-
ran a las solicitudes de las otras autoridades de control en un plazo méaximo de
un mes. Pasado el mes sin respuesta, la autoridad de control requirente podra
adoptar una medida provisional, y el Comité decidira, finalmente, con urgen-
cia (art. 66 RGPD). La autoridad de control solo podra negarse a responder a la
solicitud si no es competente, o si responder a la solicitud supone infringir el
RGPD o el Derecho europeo o nacional. Por regla general, la respuesta sera por
medios electrénicos, utilizando un formato normalizado, y no se cobrara nin-
guna tasa, salvo indemnizaciones en casos excepcionales, y previstas por nor-
mas de indemnizacion reciprocas. La Comisién podra adoptar, mediante actos

de ejecucién, procedimientos de asistencia mutua y formatos normalizados.

Finalmente, las autoridades de control podran llevar a cabo operaciones con-
juntas, ya sean de investigacion o de ejecucion. Esto ocurrird cuando el res-
ponsable tenga establecimientos en varios estados miembros, o haya un nu-
mero elevado de interesados de distintos estados miembros: en ese caso, la
autoridad de control del establecimiento principal invitara a una autoridad de
control de cada uno de los estados miembros a participar en las operaciones
conjuntas. Si pasa un mes desde la previsién de actuacién conjunta y no hay
invitacién, entonces las demés autoridades de control podran adoptar medi-
das provisionales, y decidird, finalmente, el Comité. Las autoridades de con-
trol del pais de acogida podran conferir poderes a los representantes de las
autoridades de control de los paises de origen, para que actien en el pais de
acogida, bajo el Derecho del pais de acogida. La autoridad de control del pais
de acogida asume la responsabilidad por dafios y perjuicios ocasionados por
los representantes de las autoridades de control de origen.



© FUOC » PID_00250224 16 Autoridades independientes de control, cooperacién, mecanismo de...

3. Mecanismo de coherencia

La cooperacién entre autoridades de control se completa con un mecanismo
de coherencia (art. 63 RGPD). El Comité Europeo de Protecciéon de Datos, que
sustituye al WP29 y tendr4, a diferencia de este, un rol formal en la protec-
cion de datos, emitira un dictamen cuando una autoridad de control pretenda
adoptar alguna de las siguientes medidas (art. 63 RGPD):

e Proyecto de una lista de tipos de tratamientos de datos que requieran una
evaluacion de impacto (art. 35.4 RGPD).

e Proyecto de codigo de conducta sobre tratamiento de datos en varios es-
tados miembros (art. 40.7 RGPD).

e Proyecto de criterios de acreditacién de un organismo de supervisién de
codigos de conducta (art. 41.3 RGPD) o de criterios de acreditacién de un

organismo de certificacion (art. 43.3 RGPD).

e Proyecto de clausulas tipo para transferencias mediante garantias adecua-
das (art. 46.2d RGPD) o de clausulas contractuales tipo para la relaciéon con
el encargado (art. 28.8 RGPD).

e DProyecto de clausulas contractuales para las transferencias mediante ga-
rantias adecuadas (art. 46.3a RGPD).

e Aprobacion de normas corporativas vinculantes (art. 47 RGPD).

De igual manera, una autoridad de control, el presidente del Comité o la Co-
misién podran solicitar que un asunto general o que tenga aplicacién en mas
de un Estado miembro sea examinado por el Comité para que este adopte un
dictamen. Esto sera de aplicaciéon, por ejemplo, en los casos de incumplimien-
to de las obligaciones de asistencia mutua o de operaciones conjuntas. El Co-
mité emitira el correspondiente dictamen en el plazo de ocho semanas, pro-
rrogables seis semanas mads, siempre que no se haya emitido ya uno anterior-
mente sobre el mismo asunto. El dictamen se aprobara por mayoria simple de
los miembros del Comité. Para que este mecanismo de coherencia sea efectivo,
es necesario que las autoridades de control informen sin dilacién por medios
electronicos al Comité, mediante formato normalizado, de los hechos y mo-
tivos que justifican la adopcién del proyecto de decisién y de las opiniones
de las otras autoridades de control interesadas. Igualmente, la autoridad de
control deberd tener en cuenta el dictamen del Comité y tendra que informar

de la decisién modificada subsiguiente, mediante formato normalizado. Para
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ello, dispone de dos semanas desde la recepcion del dictamen del Comité para
indicar por medios electronicos al presidente del Comité si va a mantener o
modificar el proyecto de decision inicial.

Puede darse el caso de que la autoridad de control no prevea seguir, en todo
o en parte, el dictamen del Comité. En este caso, se aplicard el mecanismo
de resolucién de conflictos (art. 65 RGPD). El Comité adoptara entonces una
decision vinculante, asi como en los siguientes supuestos:

e Cuando una autoridad de control interesada manifieste una objeciéon mo-
tivada a un proyecto de decisién de una autoridad de control principal, o
esta Gltima haya rechazado la objecion, por considerarla no motivada.

e Cuando existan diferencias sobre cudl es la autoridad de control compe-
tente para el establecimiento principal.

e Cuando una autoridad de control competente no solicite el dictamen pre-
ceptivo, de acuerdo con el art. 64 RGPD, o cuando no lo siga y se haya

emitido en virtud de este mismo articulo.

El Comité dispone de un mes para adoptar la decisiéon vinculante, prorrogable
otro mes mas, a partir de la remisién del asunto. La decisién se adoptaré por
mayoria de dos tercios de los miembros del Comité, y se remitird a las auto-
ridades de control principal e interesadas. Asimismo, la decisién se publicara
en el sitio web del Comité. Si pasan los dos meses, la decisiéon podra adoptar-
se por mayoria simple, y decidira el voto del presidente en caso de empate.
Mientras, las autoridades de control no tomardn ninguna decision, a la espe-
ra de la decisién del Comité. Una vez adoptada esta dltima, la autoridad de
control principal o, en su caso, la autoridad de control ante la cual se present6
la reclamacién, adoptaran la decisién definitiva en el plazo de un mes desde
la notificacién, e informaran de la misma al Comité para su publicacién en el
sitio web del mismo, asi como al responsable y al encargado. Se adjuntard, a

la misma, la decisién del Comité.

Una excepcién al mecanismo de coherencia es lo contemplado en el art. 66
RGPD como procedimiento de urgencia. Asi, cuando una autoridad de control
considere que es urgente intervenir para proteger derechos de los interesados,
podra adoptar inmediatamente medidas provisionales con efectos en su te-
rritorio, por un plazo maximo de tres meses. Estas medidas seran inmediata-
mente comunicadas a las demas autoridades de control interesadas, al Comité
y a la Comision. La Comision, mediante actos de ejecucion, podra concretar
las modalidades de intercambio de informacién por medios electrénicos en-
tre autoridades de control, y entre esta y el Comité, y establecera un formato

normalizado.
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Si se requiere la adopcién de medidas definitivas, entonces la autoridad de
control podra solicitar, motivando esta solicitud, y con caricter urgente, un
dictamen o una decision vinculante al Comité. De hecho, cualquier autoridad
de control puede pedir este dictamen o decisiéon vinculante urgente cuando
una autoridad de control competente no ha tomado ninguna medida en un
supuesto urgente para proteger derechos de los interesados. Estos dictdimenes
o decisiones vinculantes urgentes se adoptaran en el plazo de dos semanas,
por mayoria simple de los miembros del Comité.

Como valoracién final del mecanismo de coherencia, cabe mencionar que
tiene dos capas. Asi, en primer lugar, es un procedimiento de resolucién en los
casos en los que distintas autoridades de control tienen perspectivas diferentes
en un caso concreto, es decir, cuando una autoridad de control tiene serias
objeciones a la propuesta de decision de otra autoridad de control (art. 64
RGPD). En segundo lugar, se pretende también armonizar con este mecanismo
la aplicacion de la normativa de proteccion de datos en el ambito de la Unién
Europea, como una suerte de casacion jurisdiccional (art. 65 RGPD). Se trata de
un mecanismo vinculante de resolucién de conflictos, cuando no se llega a un

acuerdo. Tanto el WP29, como el supervisor europeo de proteccién de datos,

han criticado esta segunda atribuciéon de competencias®’. De todos modos, el
punto débil de todo el sistema se encuentra en la capacidad de la autoridad
de control de decidir discrecionalmente involucrar o no al Comité (Hijmans,
2016, pag. 407). La practica indicara el valor real de este mecanismo a la hora
de proteger los datos personales. Convendria haber puesto més claramente
de relieve la ventaja de la segunda capa del mecanismo de coherencia para la
proteccion de los derechos de los ciudadanos. Ahora, no parece este el motivo
principal de su adopcion.

@9 WP29 critica la participacion
de la Comision en el mecanismo
de coherencia, y pretende limitar
el efecto de casacion. Podéis ver,
al respecto, su opinién 01/2012,
sobre las propuestas de reforma
relativas a la proteccion de datos
(WP 191). En un sentido parecido,
el supervisor europeo de protec-
cién de datos también preferia li-
mitar el mecanismo a la primera
capa, en su opinion de 7 de marzo
del 2012, sobre el paquete de re-
formas sobre proteccion de datos.
Incluso la enmienda 167 del Parla-
mento Europeo, con un nuevo art.
58a, parecia ir en la misma direc-
cién. El Consejo Europeo tampo-
co parece querer ir mas alla de un
mecanismo de resolucion de con-
flictos en casos concretos.
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4. El Comité Europeo de Proteccion de Datos

1) Caracteristicas generales

Una de las novedades destacadas del RGPD es la creacién del Comité Europeo
de Proteccién de Datos (Cervera, 2016). Hemos tenido ocasién de mencionar-
lo anteriormente, y ahora veremos con mas detalle este organismo dotado de
personalidad juridica (art. 68 RGPD). Dispone de un presidente y lo compo-
nen los directores de una autoridad de control de cada Estado miembro y el
supervisor europeo de proteccion de datos, o sus representantes. En el caso
de existir mas de una autoridad de control nacional de proteccién de datos,
se nombrara a un representante comun, de acuerdo con el Derecho nacional.
La Comision serd informada de las actividades del Comité y participara en
las reuniones mediante un representante, aunque sin derecho a voto. En lo
relativo a las decisiones vinculantes, el supervisor europeo de proteccion de
datos solo votara en las decisiones que afecten a las instituciones, 6rganos y
organismos de la Unién Europea. El Comité actuara con total independencia
de la Comisioén, pese a asesorar a esta Gltima o atender las solicitudes de ase-

soramiento por parte de la Comision.
2) Competencias

La Unién Europea, a diferencia de Estados Unidos, ha sido hasta ahora reti-
cente a otorgar competencias reguladoras a los 6rganos expertos, cosa que si se

da en el caso de la Federal Trade Commission (FTC) americana®’. Sin embargo,
el Comité parece tener unas competencias que podrian ser reguladoras en la
practica. Las principales competencias del Comité vienen mencionadas en el
articulo 70 RGPD:

e Garantizar el cumplimiento del RGPD en los supuestos de los arts. 64y 65
RGPC, antes descritos.

e Asesorar a la Comision sobre cuestiones relativas a la proteccion de datos
y a propuestas de modificacion del RGPD.

e Asesorar a la Comisién sobre el formato y los procedimientos para inter-
cambiar informacion entre responsables, encargados y autoridades de con-

trol en relacion con las normas corporativas vinculantes.

e Emitir directrices, recomendaciones y buenas practicas para la supresion
de vinculos, copias o réplicas de los datos personales procedentes de servi-
cios de comunicacién a disposicién publica (art. 17.2 RGPD); sobre deci-

siones basadas en petfiles (art. 22.2 RGPD); en las violaciones de seguridad

Lectura recomendada

L. Cervera (2016). <El Comi-
té Europeo de Proteccién de
Datos». En: J. L. Pifiar (dir.).
Reglamento general de protec-
cion de datos. Hacia un nuevo
modelo europeo de privacidad
(pags. 527-538). Madrid: Ed.
Reus.

@La competencia de la FTC se
aplica a casos de practicas injustas
o fraudulentas en el ambito de la
privacidad del consumidor. Esta
autoridad proviene del art. 5 de la
FTC act.
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de los datos (arts. 33.1, 33.2 y 34.1 RGPD); y en transferencias basadas en
normas corporativas vinculantes (art. 47 RGPD), entre otros.

e Alentara la elaboracion de cédigos de conducta, mecanismos de certifica-
cion de proteccion de datos, sellos y marcas de proteccion de datos.

e Acreditarad organismos de certificacion (art. 43 RGPD), llevara un registro
de los organismos acreditados (art. 43.6 RGPD) y de los responsables o
encargados acreditados en terceros paises (art. 42 RGPD), y especificara los
requisitos de la acreditacion (arts. 42 y 43.3 RGPD).

e Facilitard a la Comision un dictamen sobre los requisitos de certificacion
(art. 43.8 RGPD), sobre los iconos (art. 12.7 RGPD) y sobre la adecuacion
del nivel de proteccion de un tercer pais, parte del mismo o una organiza-

cién internacional.

e Emitird dictdmenes sobre proyectos de decision de las autoridades de con-

trol, como ya hemos visto anteriormente.

e Promoveré acuerdos de cooperacion y programas de formacién entre au-
toridades de control europeas e intercambios de informacién y legislacién

con autoridades de control de todo el mundo.

e Emitird c6digos de conducta a escala de la Union Europea (art. 40.9 RGPD).

e Llevard un registro electrénico publico de las decisiones adoptadas por
las autoridades de control y los tribunales sobre los asuntos tratados de
acuerdo con el mecanismo de coherencia.

Lecturas recomendadas
Sobre la posicién institucional de la Federal Trade Commission americana, podéis ver:

FTC (2012, 26 de marzo). «FTC Issues Final Commission Report on Protecting Consumer
Privacy» [documento en linea].

D. J. Solove; W. Hartzog (2014). «The FTC and the new common law of privacy». Co-
lumbia Law Review (vol. 114, pag. 583 y sigs.).

D. C. Valadeck (2015). «A US perspective on narrowing the U.S.-EU privacy divide». En:
A. Rallo; R. Garcia (eds.). Hacia un Nuevo derecho europeo de proteccion de datos (Towards a
new European Data Protection Regime). Valencia: Tirant lo Blanch.

3) Organizacion y funcionamiento

El Comité elaborard un informe anual sobre el tratamiento de datos en la
Unidn vy, si procede, en terceros paises y organizaciones internacionales. El in-
forme se haréd publico y se transmitira al Parlamento Europeo, al Consejo y
a la Comision, e incluird también un estudio de la aplicacion préctica de las
directrices, recomendaciones y buenas practicas, asi como de las decisiones

vinculantes.


http://www.ftc.gov/news-events/press-releases/2012/03/ftc-issues-final-commission-report-protecting-consumer-privacy
http://www.ftc.gov/news-events/press-releases/2012/03/ftc-issues-final-commission-report-protecting-consumer-privacy
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El Comité tomara sus decisiones por mayoria simple, salvo que el reglamento
indique lo contrario. Este reglamento interno se adoptara por mayoria de dos
tercios de sus miembros. El Comité elegirad por mayoria simple a un presidente
y dos vicepresidentes, con un mandato de cinco afios, renovable una vez. El
Comité distribuira las funciones entre el presidente y los vicepresidentes en
su reglamento interno. Las funciones del presidente vienen determinadas en
el art. 74 RGPD:

e Convocar las reuniones del Comité y preparar su orden del dia.

e Notificar las decisiones a la autoridad de control principal y a las autori-
dades de control interesadas.

e Garantizar el cumplimiento de las funciones del Comité y, de manera des-
tacada, del mecanismo de coherencia.

El supervisor europeo de proteccion de datos se encargara de la secretaria, si-

guiendo las instrucciones del presidente del Comité®®. El personal del super-
visor que desempefie estas funciones dependera de un superior jerarquico dis-
tinto del resto del personal del supervisor. E1 Comité, en consulta con el su-
pervisor, elaborara un memorando para esta colaboracién, que serd de aplica-
cion al personal en esta situacion. La secretaria presta apoyo al Comité, y sus

competencias son las siguientes (art. 75.6 RGPD):

Asuntos corrientes.

e Comunicacién entre miembros del Comité, presidente, Comision, otras
instituciones y el pablico en general.

e Gestion de los medios electronicos para la comunicacion interna y exter-
na.

e Traduccion de la informacién.

e DPreparacion y seguimiento de las reuniones.

e Preparacion, redaccion y publicacion de los dictdmenes, decisiones y otros
acuerdos adoptados por el Comité.

Los debates del Comité seran confidenciales cuando se considere necesario, de
acuerdo con su reglamento interno. Por otro lado, el acceso a los documentos
presentados en el Comité se regira por el Reglamento (CE) 1049/2001.

@O WP29, antecesor del Comité,
y formado por las autoridades de
control nacionales y el supervisor
europeo, propuso, sin éxito, que

el supervisor fuera vicepresidente
del Comité (opinién 01/2012, so-
bre las propuestas de reforma de
proteccién de datos, adoptado el
23/03/2012, WP 191). La propues-
ta final no menciona esta vicepresi-
dencia, limita el poder de voto del
supervisor y aisla al personal de la
secretaria de la direccién directa
del supervisor.
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