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1. Derecho de reclamacion ante la autoridad de
control

Aunque existian en la Directiva 95/46/CE los derechos a presentar reclama-
ciones y a la tutela judicial, el derecho expreso a presentar reclamaciones an-

te la autoridad de control es una novedad del RGPD' (Recio, 2016). La juris-
prudencia de aplicacién de la citada Directiva ha servido para dar lugar a las

previsiones del RGPD’.

Lectura recomendada

M. Recio (2016). «Los derechos a presentar reclamaciones ante la autoridad de control y
a la tutela judicial efectiva». En: J. L. Pifiar (dir.). Reglamento general de proteccion de datos.
Hacia un nuevo modelo europeo de privacidad (pags. 539-553). Madrid: Ed. Reus.

De acuerdo con el art. 77 RGPD, cualquier persona tiene derecho a presentar

una reclamacion ante una autoridad de control si considera que el tratamien-

to de datos personales que le conciernen infringe el RGPD®. Como veremos,
esto no es impedimento para la posibilidad de interponer, igualmente, otros
recursos ante los tribunales. Es decir, con caracter general, el interesado puede
presentar recursos administrativos y hacer uso de mecanismos extrajudiciales
ante la autoridad de control, o bien interponer una accién judicial ante el tri-
bunal competente.

®Considerando 141 del RGPD. La reclamacion puede hacerla incluso otra persona que
no sea el interesado. De hecho, en algunos casos, por razén del cargo que se ocupa, se
tiene la obligacion de acudir a la autoridad de control. Carles San José, en su ponencia
en el Ciclo de conferencias sobre el RGPD, organizado por la APDCAT, decia que el art.
77 RGPD no impide que la reclamacién la pueda hacer cualquier otro sujeto a parte
del interesado. Podéis ver la sesiéon del 9 de marzo de dicho ciclo en: «Cicle RGPD, 5a.
Jornada. Garanties per a una protecci6 efectiva del dret a la proteccié de dades».

La autoridad de control a la que se debe presentar la reclamacién sera, en prin-
cipio, la del Estado miembro donde el interesado tenga su residencia o lugar
de trabajo, o donde se haya cometido la supuesta infraccién (art. 77, primer
apartado, del RGPD). En el caso Schrems, el TJUE ya afirm6 que la reclamacion
del interesado puede versar sobre cualquier tratamiento que este considere que
vulnera su derecho a la proteccion de datos (podéis ver nota 2, apartado 55
de la sentencia). Por otro lado, las normas corporativas vinculantes y los re-
presentantes deberan indicar este derecho a presentar una reclamacién ante

las autoridades de control®.

Una parte importante de la nueva regulacion sobre las reclamaciones ante las
autoridades de control se refiere a las competencias, funciones y obligaciones
de las mismas. En cuanto a las competencias, se establece el criterio de la au-
toridad principal, que obliga a la cooperacién entre autoridades de control’®
(art. 56 RGPD). La funcién de las reclamaciones queda definida en el art. 57
RGPD (art. 57, apartado 1f RGPD). La autoridad de control deberd informar

M art. 28, apartado 4 de la Di-
rectiva 95/46/CE otorgaba a las
autoridades de control el poder de
atender reclamaciones de los in-
teresados en relacién con el trata-
miento de sus datos personales.

(Z)ST]UE (Sala Tercera) de 1 de
octubre del 2015. Caso Weltim-
mo, C-230/14; STJUE (Gran Sala)
de 6 de octubre del 2015. Caso
Schrems, C-362/14.

®art, 47, apartado 2e RGPD; y los
articulos relacionados con el prin-
cipio de transparencia y derecho
de informacién, art. 12, apartado
4 del RGPD; art. 13, apartado 2d
RGPD; y art. 15.1f9 RGPD

©)En cuanto a la cooperacion, art.
60 RGPD. La cooperacién con au-
toridades de control de paises ter-
ceros 0 con organizaciones inter-
nacionales puede verse en el art.
50b RGPD.



http://apdcat.gencat.cat/ca/actualitat/noticies/noticia/Cicle-RGPD-5a-Jornada-Garanties-per-a-una-proteccio-efectiva-del-dret-a-la-proteccio-de-dades
http://apdcat.gencat.cat/ca/actualitat/noticies/noticia/Cicle-RGPD-5a-Jornada-Garanties-per-a-una-proteccio-efectiva-del-dret-a-la-proteccio-de-dades
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al interesado sobre la tramitacién de su reclamacion y el resultado final®. Asi-
mismo, la autoridad de control debera indicar la posibilidad de recurso an-
te los tribunales frente a la decision de la autoridad de control. En el art. 65
APLOPD, se prevé que no se iniciard el procedimiento en el supuesto de que
el responsable o encargado, previa advertencia, haya adoptado medidas co-
rrectivas, siempre que no se haya causado perjuicio al afectado y las medidas
garanticen plenamente sus derechos. La AEPD inadmitird las reclamaciones
cuando no versen sobre cuestiones de proteccién de datos, carezcan de fun-
damento, sean abusivas o no aporten elementos que permitan investigar la
supuesta vulneracion de derechos. Antes de iniciar el procedimiento, la AEPD
podré llevar a cabo tareas de investigacion durante un plazo méaximo de un
afio, cuando la reclamacién verse sobre los derechos reconocidos en los arts.
15 a 22 RGPD (art. 68 APLOPD). La AEPD podra acordar medidas provisiona-
les e incluso pedir el bloqueo de los datos, la cesacion de su tratamiento y, en
caso de incumplimiento, proceder a su inmovilizacién, cuando considere que
el tratamiento puede suponer un menoscabo grave a los derechos del afectado
(art. 69.2 APLOPD).

©pyede haber aspectos reservados
por razén del procedimiento, que
no se podran facilitar al interesado.
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2. Derecho a la tutela judicial

1) Reglas generales de competencia

El interesado, de manera independiente de que haga uso o no de la facultad de
presentar un recurso administrativo u opte por una resolucién extrajudicial de

conflictos, tiene también derecho a presentar un recurso contra los responsa-

bles, directamente ante los tribunales, por infraccién del RGPD’. Los tribuna-
les competentes seran los del Estado miembro donde el responsable o el en-
cargado tengan un establecimiento (art. 79, apartado 2 RGPD). El interesado
podré optar también por los tribunales del Estado miembro en el cual tenga
su residencia habitual. Ahora bien, si el responsable o el encargado son una
autoridad publica con poderes publicos, sera el Estado miembro de la misma
el competente.

Por otro lado, el Reglamento amplia las previsiones del derecho al recurso ju-
dicial, pues la decisién juridicamente vinculante de una autoridad de control,
de rechazo o desestimacién puede ser también recurrida ante los tribunales
del Estado miembro de la autoridad de control (Agencia de los Derechos Fun-
damentales de la Unién Europea y Consejo de Europa, 2014, pag. 134). De
igual manera, si una autoridad competente, de acuerdo con los arts. 55 y 56
RGPD, no resuelve la reclamacién o no informa al interesado sobre la trami-

tacion de la misma, pasados tres meses el interesado tendra derecho a tutela

judicial frente a la autoridad de control®. La tutela judicial ante los tribunales

no impide la posibilidad complementaria de recurso administrativo o extra-

judicial’ (art. 78, apartados 1y 2 RGPD). Las acciones judiciales se plantearan
en el mismo Estado miembro donde se encuentre la autoridad de control (art.
78, apartado 3 RGPD).

2) Procedimiento

El ejercicio de la reclamacion puede hacerse directamente, o bien delegarse a
un representante. En este Gltimo supuesto, el interesado debera dar un man-
dato a una entidad, organizacién o asociacién sin animo de lucro, legalmente
constituida, cuyos objetivos sean de interés publico y que actae en el &mbito
de la proteccion de datos. De esta manera, el representante podra actuar y ejer-
cer los derechos del interesado. De hecho, un Estado miembro podra prever en
su ordenamiento nacional que el representante pueda también presentar una
reclamacién ante la autoridad de control, en caso de vulnerarse los derechos
del interesado contemplados en el RGPD.

“¥a en el art. 22 y en el conside-
rando 55 de la Directiva 95/46/
CE. Anteriormente, llegé a ser tni-
camente considerado un dere-
cho complementario (Recio, 2016,
apartado 5). El derecho a la tute-
la judicial se encuentra también

en la Carta de los Derechos Fun-
damentales de la Union Europea
y, por tanto, la interpretacion del
RGPD en este punto debera hacer-
se a la luz de la Carta, lo que ya
fue afirmado por el TJUE en rela-
cién con la Directiva 95/46/CE (Re-
cio, 2016, pag. 549).

®E| interesado recurrira la decisién
de la autoridad de control en el
mismo Estado miembro en el que
se present la reclamacion, inclu-
50 si no se corresponde con su re-
sidencia. Por ejemplo, ya en el ca-
so Schrems, el reclamante, aunque
era austriaco, presenté su reclama-
cién ante la autoridad de control
irlandesa y, posteriormente, inter-
puso recurso ante los tribunales de
este pafs.

©)n este sentido, se puede prefe-
rir primero un mecanismo mas ra-
pido, antes de acudir al 6rgano ju-
risdiccional competente.




© FUOC » PID_00250225 8 Tutela judicial, responsabilidad y sanciones

En el supuesto de que llegue a conocimiento de un tribunal competente la
pendencia ante un tribunal de otro Estado miembro de un procedimiento so-
bre el mismo asunto y responsable o encargado, el primero se pondra en con-
tacto con el segundo. El tribunal competente podra entonces suspender su
procedimiento en favor del tribunal ante el cual se ejercit6 la accion en pri-
mer lugar. Si el procedimiento esta pendiente en primera instancia, frente a
un tribunal competente ante el que se ejercit6 la accién en primer lugar, en-
tonces los demaés tribunales podran inhibirse para acumular eventualmente

las acciones.
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3. Responsabilidad penal, civil y administrativa

1) Responsabilidad penal

Los supuestos en los que el responsable puede incurrir en responsabilidad pe-
nal por el tratamiento de los datos personales se encuentran en el articulo 197
del Codigo penal (Agustina y Blumenberg, 2015; Lopez, 2016). En el segundo
apartado, se prevén penas para quienes accedan, se apoderen, utilicen o mo-
difiquen, en perjuicio de tercero, datos reservados de caracter personal o fami-
liar de otro, que se encuentren en ficheros, soportes electronicos o archivos o
registros privados o publicos. Se trata de un delito doloso, con dnimo de vul-
nerar la privacidad y apoderarse de la informacion para beneficiarse o causar
dafio. Las penas aumentan en el apartado 3 del art. 197 CP, cuando se difunde
la informacion. Igualmente, se castiga la difusion de informacién cuando se

conozca su origen ilicito, aunque no se haya accedido a ella personalmente.

Lecturas recomendadas

J. R. A. Agustina; A. Blumenberg (2015). «El Data Protection Officer en el marco de la
responsabilidad penal de las personas juridicas». En: Hacia un Nuevo Derecho Europeo de
Proteccion de Datos. Valencia: Tirant lo Blanch.

L. F. Lopez (2016). «La responsabilidad del responsable». En: J. L. Pifiar (dir.). Reglamento
general de proteccion de datos. Hacia un nuevo modelo europeo de privacidad (pags. 275-294).
Madrid: Ed. Reus.

Pues bien, por cuanto aqui interesa, los responsables y encargados pueden in-  (9art. 197.4 CP: se aumenta has-
ta los cinco afios la pena en el ca-
so de ser el responsable o el encar-

rrespondiente'’. También se prevén penas en su mitad superior si se difunden ~ 9ado quienes incurran en los tipos
del art. 197.1y 197.2 CE.

currir igualmente en estos tipos penales, de modo que se aumente la pena co-

los datos, cuando se trate de datos especiales, cuando haya d4nimo de lucro
o cuando lo haga personal al servicio de las administraciones publicas (art.
198 CP). Finalmente, el art. 197 quinquies prevé la posibilidad de que una per-
sona juridica sea responsable de estos supuestos. Esto podria ser relevante en
supuestos de empresas de cloud que no borrasen los datos de un cliente una

vez finalizada su relacién de servicio con él.
2) Responsabilidad civil

Toda persona que haya sufrido dafios y perjuicios materiales por el incumpli-  (Dart. 82 RGPD, y ya en el art. 23
de la Directiva 95/46/CE podemos
encontrar un mandato al legisla-

. 2 11 .1s i -
nacional, podra reclamarlos al responsable o al encargado''. La responsabili- ~ dor para que reconociera este de-
recho, que en Espaiia se concreté

dad civil de los responsables y encargados responde a una finalidad distinta  en el art. 19 LOPD (Nieto, 2016).

miento no solo del RGPD, sino también de normas de desarrollo europeo y

de las sanciones administrativas que imponen las autoridades de control (Nie-
to, 2016, pags. 556-557). Asi, la sancion administrativa, que veremos mas ade-
lante, es una manifestacion de ius puniendi del Estado y tiene una finalidad
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preventiva. La responsabilidad civil, en cambio, tiene por finalidad resarcir de
un perjuicio sufrido. Los principios del sistema de responsabilidad del art. 82
RGPD (Nieto, 2016, pags. 558-566) son:

e Laproteccién uniforme y de obligado cumplimiento para los Estados (con-
siderando 10 del RGPD) frente a una actividad factica o juridica o la inac-

tividad del responsable'” (art. 82, apartado segundo del RGPD).
e Laresponsabilidad directa del responsable (art. 82 RGPD).

e La responsabilidad subjetiva, es decir, con dolo, culpa o negligencia (in-
cluye la culpa in vigilando) que puede exonerarse de acuerdo al art. 82.3
RGPD. En Espafia, la responsabilidad patrimonial de la Administracién
Pablica sigue, en cambio, un sistema de responsabilidad objetiva.

e La reparacion integral, incluyendo los dafios morales (considerando 146
del RGPD).

¢ Laresponsabilidad extracontractual, es decir sin que medie necesariamen-

te un contrato entre el titular de los datos y el responsable.

e La responsabilidad solidaria para garantizar una indemnizacién efectiva
(apartados 4 y 5 del art. 82 RGPD).

e La accién de reclamacion de responsabilidad por dafios (art. 82,6 RGPD
y art. 79.2 RGPD).

El responsable responderd de los dafios y perjuicios causados por tratamientos
que incumplan el RGPD. El encargado tnicamente respondera por dafios y
perjuicios cuando especificamente incumpla obligaciones prevista en el RGPD
y dirigidas concretamente al encargado. Asimismo, también responderd por
dafios y perjuicios cuando haya actuado al margen de las instrucciones, estas
si legales, del responsable. Para poder responder, el interesado debera acredi-

tar que existe dafio'’, y que la causa del perjuicio creado esta directamente
relacionada con el responsable o el encargado. La obligacién de acreditar que
las actuaciones del responsable y del encargado respetan el RGPD invierte la
carga de la prueba, de manera que el interesado no debera demostrar la culpa
o negligencia del responsable, sino que serd este tltimo quien debera acredi-
tar que su conducta es diligente (Vilasau y Vila, 2010, pag. 215; Lopez, 2016,
pags. 280-281).

En el supuesto de que en el tratamiento causante de los perjuicios hayan par-
ticipado mas de un responsable o encargado, cada uno sera responsable de la
totalidad del dafio causado, con el fin de garantizar el pago de la indemniza-
cion del interesado. Evidentemente, si en tal caso uno de los responsables paga
la totalidad del dafio producido, entonces podré reclamar a los demas la parte

(2| 3 infraccién no se reduce al
RGPD, sino también a los actos de-
legados y de ejecucién adoptados
de acuerdo con el RGPD, asi como
las normas nacionales (consideran-
do 146 RGPD).

Lectura recomendada

E. Nieto (2016). «<Derecho a
indemnizacién y responsabi-
lidad». En: J. L. Pinar (dir.).
Reglamento general de protec-
cion de datos. Hacia un nuevo
modelo europeo de privacidad
(pags. 555-570). Madrid: Ed.
Reus.

"No hay, pues, presuncién de
existencia de perjuicio cuando se
acredite la infraccién del RGPD.

Lectura recomendada

M. Vilasau; M. A. Vila
(2010). «Intimidad y datos
personales en Internet». En:
M. Peguera (coord.). Princi-
pios de Derecho de la Sociedad
de la Informacion. Cizur Me-
nor: Aranzadi.

D4 contrario sensu, cuando una
Administracién pablica no actie
en ejercicio de sus poderes publi-
cos, el interesado podra ejercer la
accién de responsabilidad en el Es-
tado miembro donde tenga el do-
micilio (Nieto, 2016, péags. 565).
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de dafios que les corresponda. Serdn competentes para resolver estas acciones
de indemnizacién los tribunales donde el interesado tenga su residencia ha-
bitual, a menos que sea una Administracion publica en ejercicio de poderes

publicos'*. Finalmente, cuando el responsable sea una Administracién publi-
ca espafiola, la responsabilidad serd objetiva, y el interesado podra reclamar
responsabilidad patrimonial frente a la Administracién, aunque no haya do-

lo, culpa o negligencia'®. Por consiguiente, si la actuacién administrativa es la

causa del dafio, y este es evaluable, deberan indemnizarse los dafios causados'®.
3) Régimen sancionador econémico o multas administrativas en el RGPD

Las autoridades de control podran imponer multas administrativas —es decir,
sanciones econdémicas— por infracciones del RGPD, efectivas, proporcionadas

y disuasorias (art. 83 RGPD)" (Corral, 2016). El objetivo del régimen sancio-
nador del RGPD consiste en armonizar la actual disparidad de niveles de san-

cién en los estados miembros'®. Por ello, la regulacién es muy detallada y no
se deja margen a los estados. Se amplian, por ejemplo, los sujetos pasivos, que
no se limitan a los responsables y encargados (cosa que si hacia, en cambio,
el art. 43 LOPD). Junto con estos, el RGPD prevé también sanciones para los
organismos de certificaciéon y los organismos de supervision de los coédigos de

conducta®.

U8)E] art. 24 de la Directiva 95/46/CE dejaba un amplio margen a los estados a la hora
de fijar las sanciones, y las diferencias eran notables en la practica (considerandos 148 y
150 del RGPD). Se busca, asi, evitar los «paraisos de datos» en la Unién Europea.

(U9 Art. 83.4 RGPD, en relacion con los arts. 42 y 43, y 41.4 RGPD. Esto es coherente con
las responsabilidades que les atribuye el RGPD. En la version en espaiiol del RGPD, el art.
83.4c contempla aparentemente sanciones administrativas a las autoridades de control,
cuando en la version en inglés se refiere a monitoring body y no, en cambio, a supervisory
authorities.

Lectura recomendada

A. Corral (2016). «El régimen sancionador en materia de protecciéon de datos en el Regla-
mento General de la Union Europea». En: J. L. Pifiar (dir.). Reglamento general de proteccion
de datos. Hacia un nuevo modelo europeo de privacidad (pags. 571-585). Madrid: Ed. Reus.

Pues bien, las multas administrativas seran adicionales o sustitutivas de las
medidas del art. 58.2a-h y j RGPD. Esto significa que la comision de una infrac-
cién no supone necesariamente la imposicién de una multa: la multa puede
ser adicional, pero se puede sustituir por otras medidas correctivas. Por consi-
guiente, primero serd necesario analizar si se impone multa u otra medida, a

partir de los hechos del caso; y cuando se opte por la multa, deberé valorarse

su cuantia segtin las circunstancias del caso™. Pese a todo, no se trata de un
régimen completo, pues se deja en determinados aspectos un margen a los
estados. En lo que quede fuera del &mbito de aplicacién material del RGPD,
y cuando este deje un margen de apreciacion a los estados —sanciones no eco-
noémicas, como veremos—, la LOPD, o la norma que la sustituya, podra incor-
porar un régimen sancionador adicional (Corral, 2016, pags. 572-573).

(%)pe acuerdo con el art. 106.2
CE, arts. 32-34 de la Ley 40/2015,
de 1 de octubre, de régimen juridi-
co del sector publico. La Adminis-
tracién no podra repetir contra su
personal si este no incurrié en do-
lo, culpa o negligencia (art. 36 de
la misma Ley).

(94 diferencia del régimen de res-
ponsabilidad del art. 1902 del C6-
digo civil, en el cual es preciso de-
mostrar la existencia de dolo o ne-
gligencia en la accién que causa el
dafio.

(7)En los estados en los cuales la
imposicién de multas econémicas
se reserve a los tribunales, la au-
toridad de control incoaré el pro-
cedimiento y seran los tribunales
quienes impongan la sancién (art.
89.3 RGPD).

(Zo)Hay un margen de apreciacion
amplio, pero se trata de potesta-
des regladas. Se trata de un aba-
nico demasiado amplio, de 0 a 10
millones de euros.
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Veamos ahora el régimen sancionador econémico del RGPD. La multa se im-
pondré teniendo en cuenta los siguientes aspectos (art. 83.2 RGPD):

La gravedad de la infraccion, segun el tipo de tratamiento, el namero de
interesados afectados y los dafios y perjuicios sufridos.

¢ Laintencionalidad o, por el contrario, la negligencia en la infraccion.

e Las medidas tomadas para paliar los dafios.

¢ Fl historial anterior de infracciones del responsable o encargado: este as-
pecto es importante, pues permite decidir si iniciar uno o varios pro-
cedimientos contra el mismo responsable. Por ejemplo, la Information
Commissioner’s Oficce (ICO) del Reino Unido decidi6, en un contexto en
el cual tenia cuatro incidentes contra el mismo responsable, sancionar so-
lo por el mas grave y, en los demas, llevar a cabo una simple advertencia
informal (Grant y Crowther, 2016, pag. 295).

e La cooperacién con la autoridad de control: quiza también pueda consi-
derarse aqui el pronto pago de las multas, con un descuento sobre el im-
porte total.

e Las categorias de datos afectadas.

e Si hubo notificacion de la infraccion.

e Laadhesion a coédigos de conducta.

e Los posibles beneficios econémicos derivados de la infraccion.

No se contempla, en cambio, en el RGPD el criterio usado por algunas autori-  ?Ygn mayo del 2011, la ICO re-
dujo de 200.000 a 1.000 libras es-
terlinas la multa al responsable An-

modular la multa impuesta®’. Con todo, de acuerdo al considerando 148 del ~ drew Crossley de ACS Law, con re-

cursos econémicos limitados. En
RGPD, si la aplicacion de una sancion fuera valorada como desproporcionada,  cambio, la multa a Sony Computer
Entertainment de enero del 2013
no se vio reducida.

dades de control de valorar el nivel econémico del responsable a la hora de

se podria optar entonces por otras medidas. De hecho, es habitual que esta va-

loracion del nivel econémico no se prevea expresamente en ningn precepto,
sino que derive del margen de discrecionalidad de las autoridades de control.
Quizé la misma practica acabard imponiéndose también en la aplicacion del
RGPD. En el caso de incumplimiento de varias obligaciones previstas en el
RGPD, se establece un limite maximo para la multa administrativa consistente

en las infracciones mas graves.

En todo caso, se prevén unas multas administrativas de 10 millones de euros  @?No se sigue un modelo de tres

como méximo, o el 2 % de su volumen de negocio anual del ejercicio finan- escalas, como en el LOPD.

ciero anterior, la que resulte mayor, en los siguientes casos®* (art. 83.4 RGPD):
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e Obligaciones del responsable o encargado contenidas en los arts. 8, 11, 25
a 39, 42 y 43 RGPD: es decir, en supuestos de vulneraciéon de las normas
sobre consentimiento de menores; tratamientos que no requieren teérica-
mente identificacion; proteccion de datos desde el disefio y por defecto;
responsabilidades del encargado; seguridad de los datos; evaluacién de im-
pacto relativa a la proteccién de datos; consulta previa; delegado de pro-
teccion de datos; y certificacion.

e Obligaciones de los organismos de certificacion (arts. 42 y 43 RGPD).

e Obligaciones del 6rgano supervisor de cddigos de conducta en caso de
infraccion del cédigo por el responsable o encargado (art. 41,4 RGPD).

Las multas administrativas podran incluso llegar a los 20 millones de euros
como maximo o, en el caso de una empresa, con el 4 % de su volumen de

negocio anual del ejercicio financiero anterior, la que resulte una cantidad

mayor”. Puede parecer una cantidad muy exagerada, pero hay que tener en
cuenta que la Federal Trade Comission (FTC) americana ya impuso multas de
32,5 millones y 22,5 millones de doélares a Apple y Google en el 2013 y el
2014. Y en estos casos, las multas no eran lo peor para estos gigantes, sino
la publicidad negativa asociada a los procedimientos sancionadores, por su
efecto sobre la confianza de los consumidores en estas empresas. El RGPD ha
supuesto, en este sentido, un cambio notable en relacién con las multas pre-
RGPD, calificadas en ocasiones graficamente como pocket-money o calderilla, si
tenemos en cuenta los volimenes de negocio de algunos gigantes de Internet
(Reding, 2014). De manera comparativa, las multas por infringir las reglas de
la competencia o en materia financiera son significativamente mas onerosas:
decenas o hasta centenares de millones de euros®. En definitiva, se trata de
intentar evitar que sea mas barato y beneficioso para el responsable del trata-
miento incumplir la normativa y pagar una multa que cumplir con la legisla-
cioén vigente.

Los incumplimientos contemplados en este caso son (art. 83.5 RGPD):

e Principios basicos para el tratamiento de los datos, licitud del tratamiento,
condiciones para el consentimiento y tratamientos de categorias especiales
de datos (arts. 5, 6, 7 y 9 RGPD).

e Derechos de los interesados (arts. 12 a 22 RGPD).

e Transferencias de los datos personales a un destinatario en un tercer pais
0 una organizacion internacional (arts. 44-49 RGPD).

e De acuerdo con el Derecho espafiol, conciliacioén con la libertad de expre-
sién; documentos oficiales; DNI; tratamiento en el &mbito laboral; archi-

vo en interés publico o con fines de investigacién cientifica o histérica, o

@Existen dudas de que el prin-
cipio de tipicidad no se vea com-
prometido con preceptos como el
83.4y el 83.5 RGPD: primero, por
la remision a todo un articulo, con
la indeterminacién que esto supo-
ne; pero sobre todo, por tener aso-
ciadas sanciones de 0 a 20 millo-
nes o el 4 % del volumen de ne-
gocio global de una empresa. Este
margen de apreciacion puede re-
sultar incompatible con el princi-
pio de tipicidad, y generar insegu-
ridad juridica (Corral, 2016, pag.
579).

@9pyede verse, por ejemplo, la
multa de 163 millones de libras es-
terlinas al Deutsche Bank impues-
ta por la Financial Conduct Autho-
rity (FCA) britanica en enero del
2017. Para mas informacion, po-
déis ver: «FCA fines Deutsche Bank
£163 million for serious anti-mo-
ney laundering controls failings»



https://www.fca.org.uk/news/press-releases/fca-fines-deutsche-bank-163-million-anti-money-laundering-controls-failure
https://www.fca.org.uk/news/press-releases/fca-fines-deutsche-bank-163-million-anti-money-laundering-controls-failure
https://www.fca.org.uk/news/press-releases/fca-fines-deutsche-bank-163-million-anti-money-laundering-controls-failure
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fines estadisticos; obligaciones de secreto y datos de las iglesias; y asocia-
ciones religiosas (arts. 85-91 RGPD).

e Incumplimiento de resoluciones, limitaciones temporales o definitivas de
tratamiento, suspension de los flujos de datos decidida por una autoridad
de control (58.2 RGPD), o no facilitar el acceso a la misma (art. 58.1 RGPD).

Cada Estado miembro decidira si en este caso se pueden imponer multas ad-
ministrativas a autoridades y organismos publicos (art. 83.7 RGPD). La impo-
sicion de estas multas administrativas estara sujeta a tutela judicial efectiva y
a un proceso con todas las garantias procesales debidas. Pese a que el RGPD

parece mostrar mucha confianza en la eficacia de las sanciones monetarias, los

resultados anteriores a este texto no son nada halagiiefios>. Si nos atenemos
a la cantidad de datos efectivamente tratados, la imposicion de sanciones es
un escenario relativamente excepcional. Normalmente, las sanciones se reser-

van para los casos mas graves y tradicionales, los de violacién de seguridad, y

en muchos casos, frente a responsables del sector ptiblico*. Los procedimien-
tos de cooperacion y las auditorias consensuadas son mucho mas frecuentes.
También es habitual el fomento de la formacién del personal que debe tratar
los datos personales, las guias y coédigos de buenas practicas y el fomento ge-
neral de las practicas de buen gobierno en la Administracion.

29Entre el 2010 y junio del 2014, tan solo 64 sanciones monetarias fueron impuestas
por la ICO del Reino Unido, aunque algunas por sumas considerables, de hasta 325.000
libras esterlinas, contra los hospitales universitarios de Brighton y Sussex NHS Trust, en
junio del 2012 (Grant y Crowther, 2016, pags. 288 y 297).

La idea que subyace a la imposicién de multas administrativas es la de disua-
dir al responsable que ha sido multado de continuar infringiendo el RGPD. Se
espera, asi, que el responsable que ha sido multado rectifique el motivo que
le ha llevado al incumplimiento, ya sea mediante mejoras procedimentales,
cambiando los tratamientos de datos o bien afiadiendo los controles debidos.
De hecho, puesto que se ha recibido anteriormente una sancién por incum-
plimiento, la percepcién de la proteccién de datos pasa a ser ya no un mero
riesgo legal, sino un auténtico riesgo corporativo que hay que afrontar con
una buena gestion de la informacién. Ahora bien, el efecto disuasorio no ope-
ra tinicamente frente a las empresas sancionadas en el pasado sino, de manera
mas general, frente a todos los demas responsables. Una campafia mediatica
por parte de la autoridad de control suele hacer mas efectiva esta disuasion.
Otra muestra de este buscado efecto mediatico es que no suele haber multas
bajas, por ejemplo, por debajo de 40.000 libras esterlinas, en el caso de la ICO
britanica (Grant y Crowther, 2016, pag. 297). De hecho, en algtn caso, la im-
portancia social de la infraccién ha jugado en contra del responsable, como

en el envio no solicitado de textos de marketing directo®’.

El perfil del delegado de proteccion de datos (DPO, en inglés) se ha visto tam-
bién reforzado por las sanciones, y cobra importancia su tarea de proteccion de
los datos personales en el proceso de decisién corporativo. El andlisis de cos-

@por ejemplo, entre abril y di-
ciembre del 2013, la Information
Commissioner’s Office (ICO) del
Reino Unido informé sobre 1.152
incidentes de violacién de la segu-
ridad de los datos, mientras que
solo se impusieron 15 sanciones
monetarias en el mismo periodo.
Para mas detalles, podéis ver Grant
y Crowther (2016, pags. 287-305).

@7 caso Tetrus Telecoms en el
Reino Unido, en noviembre del
2012.
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tes/beneficios puede cambiar totalmente después de una sancién de 325.000
libras esterlinas, y la inversion en encriptacién no parece entonces un gasto
intutil y elevado, sino una inversioén para evitar un riesgo grave para la empre-
sa. Ademas, considerar el aviso a la autoridad de control como un atenuante
en la imposicién de las sanciones tiene un efecto de incentivo no desdefiable
sobre los responsables que detectan violaciones de seguridad. Las cuantias de
20 millones de euros en el RGPD parecen un claro mensaje a los responsables
internacionales que tratan cantidades ingentes de datos. No se prevé en el
RGPD la posibilidad de indemnizar a los interesados con las multas cobradas,
ni destinar los ingresos al fomento de la proteccién de datos.

Tampoco parece que antes del RGPD se haya tenido en cuenta, al menos en el
nivel que parece contemplarlo la autoridad de control del Reino Unido, el cri-
terio del beneficio econémico que el responsable haya obtenido con la infrac-
cion, ala hora de fijar la cantidad de la multa. De hecho, en los casos multados
de violacion de la seguridad de los datos, el responsable no obtiene beneficio

econémico alguno con la infraccién®. Por ello, se ha sugerido como alterna-
tiva para un supuesto de violacién de seguridad de los datos que se imponga
el gasto de adoptar las medidas para cumplir con el RGPD, en lugar de multar.
En todo caso, si las multas se cifien de manera preferente sobre las violaciones

de seguridad, esto provocara rechazo, pues en no pocas ocasiones la violaciéon

.z 29 s
se debe a una actuacion de un tercero™. Se sanciona en estos casos al respon-
sable por no haber sido capaz de proteger la informaciéon debidamente. Es mas
facil de aceptar por parte del responsable su responsabilidad en los casos de

actuacién indebida, como spam o marketing directo no solicitado.

Las multas suelen recurrirse, cosa que no sucede con las medidas alternativas
que veremos a continuacion, lo cual supone un gasto afiadido también para
la autoridad de control. Otro aspecto que hay que tener en cuenta cuando
se centra demasiado la respuesta en las multas es que el efecto de publicidad
decae con el tiempo, y la cobertura mediatica a las primeras multas ya no se
mantiene en el futuro si estas se generalizan. Eso si, la primera multa de 20
millones impuesta por una autoridad de control en cumplimiento del RGDP
serad noticia, con toda seguridad. Muchas veces, una auditoria consigue mas
cambios en la empresa que una multa. E incluso en el caso de violaciones de
seguridad, la empresa tiende a adoptar medidas correctoras para evitar que su
reputacion se vea comprometida en el futuro, mas que temiendo una multa
o debido a la imposiciéon de una multa. También se plantea la idoneidad de
multar a administraciones puablicas, cuando en este caso no se dispone de los
recursos y no hay el incentivo de reducir los beneficios, puesto que no se ob-

tienen beneficios.

8F| RGPD si menciona, en cam-
bio, el beneficio econémico como
un agravante (art. 83.2k RGPD).

(Zg)Siguiendo con la ICO inglesa,
al Croydon Council se le impuso
una multa de 100.000 libras ester-
linas en febrero del 2012, después
de que un bolso de una empleada
fuera robado; a Sony también se
le impuso una multa de 250.000
libras esterlinas, después de un ac-
ceso no autorizado mediante un
método sofisticado, en enero del
2013; y al Glasgow City Council se
le impuso otra multa de 150.000
libras esterlinas en junio del 2013,
después del robo de dos portétiles
no encriptados de sus oficinas.
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4. Régimen sancionador nacional

En los supuestos no contemplados como sancionables mediante multas admi-
nistrativas por el art. 83, apartados 4, 5 y 6 RGPD, el Estado miembro prevera
sanciones que, al igual que sucede con las multas administrativas, seran pro-
porcionadas y disuasorias para las infracciones del Reglamento y las medidas
para su aplicacion efectiva (art. 84 RGPD). Aqui, el margen para la legislacién

nacional es mayor™. Estas disposiciones legislativas serin comunicadas a la
Comisioén, asi como cualquier reforma posterior de las mismas. Espafia ha te-
nido en los Gltimos veinticinco afios el régimen sancionador europeo mas se-

vero por infracciones de la normativa de proteccion de datos (Rallo, 2016).

Lecturas recomendadas
Sobre el régimen sancionador espafiol, podéis ver los siguientes trabajos:

A. Rallo (2016). «The Spanish Experience of Enforcing Privacy Norms: two Decades of
Evolution from Sticks to Carrots». En: D. Wright; P. de Hert (eds.). Enforcing Privacy. Re-
gulatory, Legal and Technological Approaches (pags. 123-144). Berlin: Springer.

I. Gomez-Juarez (2008). «Estudio del régimen sancionador de la LOPD». Revista Espariola
de Proteccion de Datos (nim. 4, enero-junio, pags. 159-173).

Esto fue posible ya desde la LORTAD de 1992, y se prolong6 sin demasiados

cambios, tras la LOPD, hasta la actualidad®'. El titulo VIII del APLOPD prevé el
régimen sancionador, y para ello retoma la regulaciéon del RGPD y la completa.
En cuanto a los sujetos responsables, destaca la exclusiéon de los delegados de
proteccién de datos a los que no se les aplica este régimen sancionador (art.
70.2 APLOPD).

Dentro del margen de maniobra que deja el RGPD, el legislador espafiol, por
el momento, ha decidido no establecer sanciones econdmicas para las admi-
nistraciones publicas. Pese a que el art. 83 RGPD establece dos niveles de san-
ciones, el APLOPD ha previsto en cambio tres niveles:

¢ Infracciones muy graves.
e Infracciones graves.

¢ Infracciones leves.
Las infracciones muy graves (art. 72 APLOPD) seran las contenidas en el art.
83.5 RGPD y prescribiran a los 3 afios. Se destacan del art. 83.5 RGPD las si-

guientes infracciones muy graves:

e Vulneracién de los arts. 5, 6 y 7 RGPD.

GO amplio margen a los estados
parece mas propio de una Directi-
va que de un Reglamento, y con-
trasta con el art. 83 RGPD.

(31)Ley organica 5/1992, de 29 de
octubre, de regulacion del trata-
miento automatizado de los da-
tos de caracter personal (LORTAD).
Fue derogada por la Ley orgénica
15/1999, de 13 de diciembre, de
proteccién de datos de caracter
personal (LOPD).




© FUOC » PID_00250225 17

Tutela judicial, responsabilidad y sanciones

e Utilizacion de los datos para otra finalidad incompatible con aquella para
la que fueron recopilados, sin el consentimiento del afectado y sin base
legal para ello.

e Tratamiento de datos de las categorias del art. 9 RGPD sin que concurran
las circunstancias previstas en este precepto ni en el art. 10 RGPD.

¢ Tratamiento de datos de condenas e infracciones penales o medidas de
seguridad fuera de los supuestos permitidos en el art. 10 RGPD y art. 20
APLOPD.

¢ Tratamiento de datos de caracter personal relacionados con infracciones

administrativas fuera de los supuestos del art. 4 APLOPD.

e Omision del deber de informar al afectado (arts. 13 y 14 RGPD) o exigencia
del pago de un canon para ser informado o para ejercer los derechos de
los arts. 15 a 22 RGPD. De igual manera, la obstaculizacioén o no atencién
reiterada al ejercicio de estos derechos de los arts. 15 a 22 RGPD.

¢ Vulneracién del deber de confidencialidad (art. 6 APLOPD).

e Transferencia internacional de datos personales sin las garantias de los arts.
44 a 49 RGPD.

e Incumplimiento de las resoluciones de la AEPD o autoridad autondémica
de proteccion de datos competente (art. 58.2 RGPD).

e Incumplimiento de la obligacién de bloqueo.

¢ No facilitar el acceso u obstaculizar el ejercicio de la investigacion o ins-
peccién por parte del personal de la AEPD u otra autoridad autonémica
de proteccion de datos competente.

En cuanto a las infracciones graves, que prescriben a los 2 afios, el art. 73
APLOPD destaca los siguientes supuestos del contenido del art. 83.4 RGPD:

e Tratamiento de datos personales de un menor de 13 afios sin el consen-
timiento del titular de la patria potestad o tutor —-no asi del menor, pues
este no puede consentir validamente si es menor de 13 afios de acuerdo
al art. 8.1 APLOPD-, o no acreditar un esfuerzo razonable para verificar la

validez del mismo.

e Impedir, obstaculizar o no atender a los derechos de acceso, rectificacion,
supresion, limitaciéon o portabilidad cuando, sin requerirse la identifica-

cion del usuario, este haya facilitado su identificacion.
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e Falta de medidas técnicas en aplicacion del principio de proteccién de da-
tos por el disefio o por defecto (art. 25,1 RGPD) y para garantizar que solo
se trataran los datos necesarios para la finalidad concreta (art. 25.2 RGPD).

e TFalta de designacion de un representante del responsable o encargado no
establecido en la Uni6n Europea (art. 27 RGPD), o falta de atencién del
representante a la AEPD o equivalente auton6émico.

¢ Contratacion de un encargado que no ofrezca las garantias necesarias o
encargar a un tercero el tratamiento sin ningan contrato o sin contar con

la autorizacién del responsable (art. 28.3 RGPD).

e Infraccién por parte del encargado del RGPD y del APLOPD en cuanto a
los fines y medios del tratamiento, o no notificar al responsable o a la
autoridad de control las violaciones de seguridad detectadas.

e Falta de registro de tratamiento de datos o no ponerlo a disposicion de la
AEPD o autoridad autondémica equivalente, cuando esta lo solicite.

¢ No cooperar con las autoridades de control, ni haber efectuado la consulta

previa cuando esta sea exigible (art. 36 RGPD).

e No hacer una previa valoracién de los riesgos, ni una evaluacién del im-

pacto cuando sea exigible (art. 30 RGPD).

e No comunicacion al afectado de una violacién de seguridad cuando lo
requiere la AEPD.

e No designacién de delegado de protecciéon de datos cuando sea exigible
(art. 37 RGPD) o impedir el ejercicio de sus funciones.

e Uso de sello o certificacién de entidad no acreditada o cuya vigencia haya
expirado.

e Obtener acreditacién presentando informacién inexacta (art. 43 RGPD).

e Actuar como un organismo de certificacion o como un organismo de su-
pervision de un cédigo de conducta, sin estar acreditado (arts. 40 y 41
RGPD, respectivamente); o, en el primer caso, incumpliendo los principios
y deberes de los arts. 42 y 43 RGPD; o en el segundo, sin adoptar medidas

en caso de infraccion de un codigo.

Las infracciones leves, que prescribiran al afio, seran incumplimientos mera-
mente formales de las previsiones del art. 83, 4 y 5. El art. 74 APLOPD concreta

los siguientes supuestos:
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e Incumplimiento del principio de transparencia y derecho a informacion
o la exigencia del pago de un canon para facilitar la informacién (arts. 13
y 14 RGPD).

¢ No atender ocasionalmente la solicitud de ejercicio de los derechos de los
arts. 15 a 22 RGPD.

¢ Incumplimiento de la obligacién de notificacién sobre la rectificacion, la
supresion o la limitacion del tratamiento (art. 19 RGPD) o de la informa-
cion a los afectados de los destinatarios a los que se han comunicado estos
datos.

e Incumplimiento de la obligacién de suprimir los datos de las personas fa-
llecidas cuando fuera exigible (art. 3 APLOPD).

e Falta de formalizacion de las responsabilidades de cada corresponsable, o
no poner el acuerdo a disposicién de los afectados.

e Falta de informacioén al responsable sobre la infracciéon del RGPD de una

instruccién suya al encargado (art. 28.3 RGPD).

¢ Incumplimiento del contrato o de las instrucciones del responsable por

parte del encargado, excepto si es para no infringir el RGPD.

¢ Disponer de un registro de tratamiento incompleto (art. 30 RGPD).

e Informar de manera incompleta de una violacién de seguridad a la AEPD
o autoridad autonémica, o no documentarla (art. 33 RGPD).

¢ No comunicar al afectado una violacién de seguridad.

e Facilitar informacion inexacta a la AEPD en el supuesto de una comunica-
cién previa (art. 36 RGPD).

e No publicar o no comunicar a la AEPD o autoridad autonémica los datos
de contacto del delegado cuando sea necesario su nombramiento (art. 37
EGPD).

¢ No informar, por parte de un organismo de certificacién o por parte de un
organismo acreditado de supervision de codigos de conducta, a la AEPD
o autoridad autonoémica de la expedicién, renovacion o retirada de una
certificacién o bien de las medidas oportunas en caso de infraccién del
codigo (art. 41.4 RGOD).
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Las sanciones previstas en el art. 83, apartados 4, 5 y 6 RGPD se aplicaran te-
niendo en cuenta los criterios de graduaciéon que ya hemos visto con anterio-
ridad (art. 83.2 RGPD). El art. 76.2 APLOPD completa estos criterios con nue-
vos aspectos que hay que tener en cuenta:

e El caracter continuado de la infraccion.

e La posibilidad de que la conducta del afectado hubiera inducido a la co-

misién de la infraccién.

e La fusion por absorcion posterior a la comision de la infraccién no impu-

table a la entidad absorbente.

El legislador nacional deja abierta la posibilidad, complementaria o alterna-
tiva, de imponer las restantes medidas correctivas contenidas en el art. 83.2
RGPD. Se prevé¢, asimismo, la publicacion en el BOE de la identidad del infrac-
tor, de la infraccion cometida y del importe de la sancidon cuando se trate de
la AEPD, para una sancion superior a un millon de euros y cuando el infractor
sea una persona juridica (art. 76.4 APLOPD).

Se prevé un régimen especial para ciertas categorias de responsables o encar-
gados de 6rganos constitucionales, administrativos, corporaciones de derecho
publico y universidades publicas (art. 77 APLOPD). Las infracciones muy gra-
ves, graves y leves cometidas por estos responsables y encargados acarrearan
una resolucioén de apercibimiento. En la misma, se especificaran las medidas
correctoras. Se comunicaran al responsable o encargado, al 6érgano superior
jerarquico y, en su caso, a los afectados que sean interesados. La AEPD o auto-
ridad autonémica podré iniciar actuaciones disciplinarias de acuerdo al régi-
men disciplinario o sancionador aplicable. Se informara al defensor del pue-
blo, u 6rgano equivalente autonémico, sobre las actuaciones efectuadas y las
resoluciones dictadas. La AEPD publicara en su pagina web, en un lugar pre-
visto al efecto, la sancién impuesta y la identidad del responsable o encargado
que haya cometido la infraccién.
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5. Medidas alternativas o complementarias

Las autoridades de control estdn introduciendo cada vez mas medidas com-

plementarias a las sanciones™. La razén es, simplemente, mejorar la aplicacién
de la legislacion de proteccion de datos. Es decir, existe el riesgo de que algu-
nos responsables consideren las sanciones como el «billete del aparcamiento»,
que pagan sin alterar sus procedimientos ni medidas de seguridad. También
puede darse el caso de sanciones impuestas sin ofrecer ninguna guia de como

podrian evitarse y mejorar en el cumplimiento de la proteccién de datos.

Por estas razones, se ha extendido la practica de trasladar avisos por escrito
antes de llegar a imponer una multa. Por ejemplo, la ICO britanica envié un
aviso escrito o enforcement notice al Ayuntamiento de Glasgow el 4 de junio del
2013, para avisarle de que creara otro registro de entradas de datos. La misma
autoridad de control exigié el nombramiento de un responsable de datos, un
programa de formacion y la encriptacion de los ordenadores moviles a los
responsables policiales de Derbyshire, el 18 de junio del 2013. Evidentemente,

si el responsable no cumple con el aviso escrito, se expone entonces a una

multa®. La posibilidad de recurso ante los tribunales frente a la multa gana
entonces en claridad, pues la infraccién es mas ficil de probar objetivamente.
La reforma espafiola de la LOPD del 2011 también introdujo este mecanismo

reactivo en caso de violacion de seguridad de los datos (art. 45.6 LOPD):

e Se permite la discrecionalidad de la AEPD a la hora de imponer, o no, una

multa en algunas circunstancias.

e La advertencia por escrito no es una sancién, pero no por ello se adopta
automaticamente cuando se presenta una demanda.

e Se valoraran primero los hechos y los criterios significativos de la modu-
lacién y la degradacion contenidos en la LOPD: por ejemplo, no se daran
advertencias en casos sin reducciéon de responsabilidad o ilegalidad en re-
des sociales, Internet o recopilacion de datos en Internet; tampoco si estan
afectados datos sensibles por violaciéon de seguridad de los datos median-
te Internet; o, finalmente, cuando el infractor procesé un volumen muy

elevado de datos.
e Solo es aplicable para una primera infraccion, y no se permite si el respon-
sable ya ha sido previamente multado o advertido, incluso por hechos dis-

tintos de los presentes.

¢ No se aplica a las infracciones muy graves.

©2Una lista de las posibles medi-
das de aplicacién del RGPD que
podrian adoptar las autoridades de
control nacionales, mas alla de la
imposicion de multas, puede verse
en Wright (2016).

(33)Quizé esto sea lo que acabe in-

corporandose en el incumplimien-

to de los derechos que, de acuerdo
con el art. 83 RGPD, deberia llevar

a una sancién grave.
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e Si la advertencia es desoida, entonces el procedimiento sancionador em-
pieza.

Otra alternativa a las multas ha consistido en medidas colaboradoras con el
responsable, o iniciativas. Asi, en el 2014, la ICO llev6 a cabo mas de 40 ini-
ciativas de colaboracién con responsables, por solo 11 multas impuestas y 10
avisos por escrito en el mismo periodo (Grant y Crowther, 2016, pag. 299). En
algunas ocasiones, las medidas se adoptan conjuntamente, pues el inicio del
procedimiento sancionador impulsa la colaboracion. La estrategia parece con-
sistir en usar los avisos o las iniciativas de colaboracién cuando la autoridad
de control no tiene confianza suficiente en que la multa, por si sola, sea un
remedio efectivo, ni siquiera con el impacto publico asociado normalmente
a la multa, y mucho menos en el caso de los avisos escritos y las iniciativas

de colaboracion.
El art. 58.2 RGPD atribuye poderes correctivos a las autoridades de control:

e Sanciones consistentes en una advertencia o en un apercibimiento, segin

se pueda infringir o se haya infringido el RGPD.

e Ordenes al responsable o al encargado para que atiendan las solicitudes de
ejercicio de derechos o comuniquen violaciones de seguridad de los datos

personales.
¢ Imponiendo limitaciones temporales o definitivas.
e Retirando certificaciones.
e Ordenando la suspension del flujo de datos.

Conviene resaltar finalmente la referencia que el art. 58.2.i RGPD hace al art.

83 RGPD™, en la cual las multas administrativas parecen contemplarse «ade-
mas o en lugar de las medidas mencionadas en el presente apartado».

©9para ampliar sobre el contenido del art. 58.2 RGPD y sobre su articulacién con el art.
83 RGPD, puede consultarse la ponencia de Carles San José en el Ciclo de conferencias
sobre el RGPD, organizado por la APDCAT. Podéis ver la sesion del 9 de marzo de dicho
ciclo en: «Cicle RGPD, 5a. Jornada. Garanties per a una proteccié efectiva del dret a la
protecci6 de dades».

En definitiva, el RGPD parece optar claramente por un sistema de aplicacion
del Reglamento basado en multas administrativas impuestas por las autorida-
des de control. Estas juegan maultiples roles simultdneamente: guia, policia,
fiscal y juez (De Hert y Boulet, 2016). Esta preferencia por la aplicaciéon admi-
nistrativa es coherente con la condicién de ultima ratio del Derecho penal,
pero no debe menoscabar principios legales elementales como la tutela judi-
cial efectiva y el derecho al proceso debido. La acumulacién de roles de policia
y fiscal, asi como la creciente discrecionalidad a la hora de decidir imponer o
no una multa, plantean no pocas cuestiones en un contexto de multas eleva-

G9Este modelo existe ya en el am-
bito de la proteccién del medio
ambiente.


http://apdcat.gencat.cat/ca/actualitat/noticies/noticia/Cicle-RGPD-5a-Jornada-Garanties-per-a-una-proteccio-efectiva-del-dret-a-la-proteccio-de-dades
http://apdcat.gencat.cat/ca/actualitat/noticies/noticia/Cicle-RGPD-5a-Jornada-Garanties-per-a-una-proteccio-efectiva-del-dret-a-la-proteccio-de-dades
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das, como impone el RGPD. La dltima ratio penal no puede, de este modo,
servir como excusa para transformar el Derecho administrativo en un Derecho
cuasipenal sin garantias, o con muchas menos garantias que las reservadas al
Derecho penal (De Hert y Boulet, 2016, pags. 387-388). En el RGPD, la aplica-
ciéon mediante multas administrativas es obligatoria, mientras que la posible
proteccién por medio de ilicitos penales es opcional. La falta de armonizacién
penal plantea, asi, problemas, pues podria haberse optado por excluir el De-
recho penal directamente: la simple posibilidad de imposicién de penas por
infraccién de la proteccién de datos crea ahora un régimen potencialmente
fragmentado. Quiza se podria pensar en un modelo de «cohabitacién» entre

Reglamento y Directiva, con una Directiva para armonizar los aspectos relati-

vos a la proteccién de datos mediante el Derecho penal® (De Hert y Boulet,
2016, pag. 389).
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Ejercicios de autoevaluacion

Estos ejercicios de autoevaluacioén son generales, hacen referencia a los seis médulos de la
asignatura.

1. Una empresa recoge datos personales de sus empleados para gestionar salarios y seguros
de enfermedad, entre otros fines. La legislacién obliga a la empresa a enviar los datos de
salarios al Ministerio de Hacienda, para reforzar el control fiscal. ;Se trata de un supuesto
de corresponsabilidad?

2. La empresa Publi, S. A. contrata a distintas organizaciones para efectuar campafias de
publicidad por correo electrénico. Da instrucciones precisas sobre la publicidad que debe
enviarse, a quién, como pagar, qué cantidades y en qué fechas. Las organizaciones deciden el
software que hay que usar. Publi, S. A. asesora en caso de dudas, y solo ella tiene derecho a usar
los datos procesados. A la vista de estos datos, ;debe considerarse a Publi, S. A. responsable
o encargada de los datos?

3. La empresa Marketing, S. A. presta servicios de publicidad y marketing a varias empresas.
Comercial, S. A. firma un contrato con Marketing, S. A. para que esta Gltima lleve a cabo
publicidad para los clientes de la primera. Marketing, S. A. es considerada encargada del
tratamiento de datos. Marketing, S. A. decide utilizar la base de datos de Comercial, S. A.
también para promocionar los productos de otros clientes. ;Marketing, S. A. es encargada
o responsable?

4. Un miembro de la direccion de Vigilan, S. A. decide vigilar en secreto a los empleados de
la empresa, a pesar de que esta decisién no cuenta con el respaldo formal de ningtn acuerdo
de la direccion. ;Quién es, en este caso, el responsable del tratamiento de los datos?

5. Un propietario de un inmueble firma un contrato con Seguri, S. A. para instalar unas ca-
maras de vigilancia en distintos puntos del inmueble. Los fines, y como se recogen y alma-
cenan las imégenes, es algo que determina el propietario. ;Es el propietario el anico respon-
sable del tratamiento, o Seguri, S. A. es corresponsable?

6. Viaje, S. A. envia datos personales a la compariia aérea Vuele, S. A. y a una cadena hotelera,
Hotel, S. A., para hacer las reservas de los paquetes de viaje. La compaiiia aérea y el hotel
confirman la disponibilidad de las plazas. Viaje, S. A. emite los documentos de viaje para
sus clientes. ;Viaje, S. A., Vuele, S. A. y Hotel, S. A. son corresponsables, o responsables por
separado?

7. Viaje, S. A., Vuele, S. A. y Hotel, S. A. deciden crear una plataforma coman en Internet para
mejorar su gestion de las reservas de viajes. Acuerdan los medios que hay que usar, como el
tipo de datos que se almacenarén, la forma y la confirmacién de las reservas y quién podra
acceder a la informacién. Comparten los datos para hacer marketing coman. ;Son, por ello,
corresponsables del tratamiento?

8. Los proveedores de servicios de redes sociales —correo electrénico o acceso a Internet- po-
nen a disposicién de los usuarios plataformas de comunicacién que les permiten publicar
e intercambiar informacién. ¢El proveedor es responsable, o son responsables o correspon-
sables también los usuarios? ;Y si se trata de un proveedor de servicios que aloja datos en
Internet?

9. Varios bancos pueden decidir crear una base de datos de morosos en la que cada uno
introduce informacién sobre clientes morosos, y a la que todos tienen acceso. Puede que se
haya designado a un proveedor o punto de acceso. ; Co6mo se localiza entonces al responsable
para poder ejercer un derecho?

10. Un sitio web de objetos perdidos en el que las personas publican un anuncio de un objeto
perdido, ;es un encargado del tratamiento?
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Solucionario

Ejercicios de autoevaluacion

1. Pese a que la empresa y las autoridades fiscales tratan los mismos datos de los salarios,
faltan los fines o medios compartidos. Por consiguiente, se trata de dos responsables del
tratamiento de datos independientes.

2. Publj, S. A. es responsable del tratamiento de los datos. Cada una de las organizaciones
serd encargada del tratamiento en lo que respecta a los datos que efectivamente utilice para
su actividad de publicidad.

3. Marketing, S. A. es encargada del primer contrato, pero deviene responsable del tratamien-
to de datos adicional no contemplado en el contrato. Este nuevo tratamiento puede tener,
ademas, un problema de legitimidad, que aqui no nos interesa.

4. Vigilan, S. A. es la responsable del tratamiento, y debera hacer frente a posibles denuncias
de los empleados si hay un uso abusivo de los datos. Esta responsabilidad se debe a que, al ser
responsable del tratamiento, debe velar por la seguridad y la confidencialidad adecuadas. Esto
no obsta a que la empresa pueda considerar responsable de un uso abusivo al miembro de la
direccion en via civil o penal —por ejemplo, si usa los datos para extorsionar a los empleados.
En este caso, el directivo seria responsable del tratamiento por el uso particular de los datos.

5. El propietario es el anico responsable, ya que determina los fines y los medios.

6. Cada uno es responsable del tratamiento distinto que lleva a cabo, y sus obligaciones se
limitan a los datos tratados en cada caso.

7. En este caso, Viaje, S. A., Vuele, S. A. y Hotel, S. A. tienen un control conjunto sobre como
se tratan los datos de sus clientes y, por consiguiente, son corresponsables del tratamiento
llevado a cabo en la plataforma comun de reservas por Internet. Cada uno sera, ademads,
responsable de los tratamientos que sean exclusivos, como por ejemplo los datos de cada
uno sobre la gestién de recursos humanos.

8. Los proveedores de servicios son responsables del tratamiento de datos, puesto que deter-
minan los fines y los medios. Los usuarios pueden ser responsables si sus actividades no estan
protegidas por la excepcién doméstica (art. 2.2.c RGPD), o uso para fines personales (Dicta-
men 5/2009 del grupo del articulo 29 sobre las redes sociales en linea, adoptado el 12 de
junio del 2009; WP 163). Si se trata, en cambio, de un proveedor de servicios de alojamiento
de datos en Internet, entonces se trata de un encargado de datos personales publicados en
linea por sus clientes, que lo utilizan para alojar y mantener su sitio web. Sin embargo, si el
encargado somete los datos contenidos en los sitios web alojados a un tratamiento adicional
para sus propios fines, entonces se convierte en responsable de los datos en relaciéon con ese
tratamiento especifico.

9. El proveedor o punto de acceso debe ser publico, y corresponde a este localizar al responsa-
ble del tratamiento competente y velar para que se dé una respuesta adecuada al interesado.

10. Supongamos de entrada que se trata efectivamente de datos personales, pues si solo se
mencionan los objetos perdidos, no necesariamente aparece vinculado a un sujeto identifi-
cado o identificable. El sitio web se ha creado con una finalidad comercial o de lucro, a par-
tir de la publicacién de anuncios de objetos perdidos. El sitio web quiza no determina qué
objetos figuran en los anuncios, aunque si las categorias, pero en todo caso determina las
condiciones de la publicacién de los mismos. Por tanto, el sitio web de objetos perdidos es
responsable del tratamiento de datos.
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