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Introduccio

Més enlla dels mecanismes per a xifrar i desxifrar missatges, el cert és que
la criptografia permet construccions més elaborades que continuen tenint el
mateix objectiu que els criptosistemes: protegir la informacié. Aixi, ens po-
dem trobar diferents situacions on ens calguin protocols que ens garanteixin
un seguit de propietats de seguretat que els criptosistemes per si sols no po-
den proporcionar. Es en aquest punt on intervenen els protocols criptografics,
protocols entre dos o més usuaris que utilitzen mecanismes criptografics per

protegir la informacio.

En aquest modul didactic estudiarem diversos protocols criptografics cada un
d’ells amb un proposit diferent. Llevat de I'esquema de compartici6 de secrets,
els protocols descrits en aquest modul didactic sén protocols en els que hi
intervenen dos usuaris i no es contempla l'existéncia de cap tercera part de
confianca. Aixi, les operacions es realitzen, sovint de forma conjunta, entre els
dos usuaris per aconseguir 1’objectiu del protocol. La suposicié que es fa en tot
moment és que els usuaris poden actuar de forma deshonesta de manera que
és important que els propis protocols incorporin els mecanismes de seguretat
necessaris per tal que, en cas que una part actui de forma maliciosa, 1’altra part

no se’n vegi afectada o, com a minim, pugui detectar I’engany.
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Objectius

Els materials didactics d’aquest modul han de permetre assolir els objectius

seglients:

1. Entendre que les aplicacions de la criptografia no es restringeixen a pro-

porcionar secret i autenticitat.
2. Coneixer els esquemes de comparticié de secrets.
3. Entendre el concepte de prova de coneixement nul i la seva aplicabilitat.

4. Veure com cal desenvolupar protocols en contextos en que no hi ha confi-

anca entre les parts que participen en el protocol.
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1. El protocol de tres passos de Shamir

El protocol de tres passos de Shamir, va ser proposat per Adi Shamir, tot i que
no el va publicar mai. El protocol permet establir una comunicacié secreta
entre dues parts sense cap intercanvi previ de claus. La base del protocol és
una funci6 de xifratge commutativa respecte a les claus. Es a dir, sera el mateix
xifrar un missatge m amb una clau k; i el resultat tornar-lo a xifrar amb una

clau k, que xifrar-lo primer amb la clau k; i el resultat xifrar-lo amb la k;:

Ey, (Ey,(m)) = Ey, (Ey, (m))

Passem a descriure el protocol de tres passos de Shamir en el qual I’Alice vol
fer arribar el missatge m a en Bob. Per a fer-ho, 1’Alice disposara d'una clau per
a xifrar, k4 i una clau per a desxifar k4 i el Bob també tindra una clau per xifrar
K% i una per desxifrar k4. Denotarem per Ejc (m) l'acci6 de xifrar el missatge
m amb la clau de xifratge k% de l'’Alice. Igualment, denotarem per ij (c) el

desxifratge del missatge c amb la clau de desxifratge k% de 1’Alice.

A l'esquema de la taula 1 es poden veure els diferents passos del protocol i la

informacio que s’intercanvien els usuaris que hi participen.

Taula 1. Esquema de tres passos de Shamir

Pas  Alice Bob
1. Calcula ¢ = Eki(m) 4,
2. <2 Caleulag = Eie (@) = Eig (e (m)
3. Calcula c3 = Dy (Ege (Ege (m))) =
A B A
C

= Dyg (B (Egg (m)) = Ege(m) -

4. Calcula m = D,4(c3) = Dya(Ege(m))
B B B

Com podem veure, al final del protocol 1’Alice ha fet arribar a en Bob el mis-
satge m de manera segura, ja que en cap dels missatges que s’han intercanviat
en cada un dels tres passos el missatge m no ha viatjat en clar. Aixi, un atacant
que estigui analitzant les comunicacions entre A i B no podra extreure cap
informaci6 d’m. Noteu, a més, que en cap moment s’ha produit un intercanvi

de claus. I'Alice només coneix k4 i k4 i en Bob només K i k4.

Als subapartats 1.1. i 1.2. veurem alguns criptosistemes que tenen la propietat
de commutativitat de claus i quins resultats presenten quan s’utilitzen com a

esquema de xifratge en el protocol de tres passos de Shamir.
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1.1. El xifratge de Vernam i el protocol de tres passos de Shamir

Un dels criptosistemes que hem vist al 1larg del curs és el criptosistema de Ver-
nam, que seria el criptosistema més segur, ja que, utilitzant una bona clau, ens
aporta seguretat incondicional. Recordem que el mecanisme tant de xifratge
com de desxifratge d’aquest criptosistema és molt simple. Donat un missatge
m expressat en bits i una clau k de la mateixa mida que el missatge també
expressada en bits, la funci6 de xifratge consisteix a fer una XOR entre el mis-
satge i la clau, és a dir, Ex(m) = m @ k = c. D’altra banda, per a desxifrar el
missatge ¢ simplement haurem de fer de nou una XOR amb la mateixa clau k
amb la qual hem xifrat Dy(c) =c® k =m.

Si ens hi fixem, aquest criptosistema presenta commutativitat de claus, ja que
si tenim dues claus k; i k; es compleix que:

Ey, (Ex,(m)) = (m © kz) @ ky = (m & k1) & ky = Ey, (Ex, (m))
Aixo0 passa perque 1'operacié XOR és commutativa.

Aixi, si utilitzem el criptosistema de Vernam per al protocol de tres passos de
Shamir entre A i B, tenim que les claus de xifrar i desxifrar per a cada usuari
s6n la mateixa, és a dir, k4 = k9 = k, i k§ = k% = kp. Aixi mateix, en els tres
intercanvis d’informacié del protocol es generaran els missatges mostrats a
I’esquema de la taula 2.

Taula 2. Esquema de tres passos de Shamir amb el xifratge de Vernam
Pas  Alice Bob

3

Calcula c; =m® ky

C:
<2 Calculac; = ¢ @ kg

1
2
3. Calculacs =c; D ky=md kg BN
4

Calcula m=c3 @ kg

Tot i que aparentment hem aconseguit desenvolupar el protocol correctament
utilitzant un dels criptosistemes més segurs que hi ha, el problema el trobem
en el fet que un atacant que esta veient la comunicacié en té prou a prendre
nota dels tres missatges xifrats que s’intercanvien 1’Alice i en Bob, ja que un
cop intercepta cj,c2 i ¢3 per a obtenir el missatge xifrat m només cal que faci
una suma XOR dels tres:

b dca=maoky)dmodky Dkg)® (M D k) =m

Per tant, podem concloure que a 'hora d'utilitzar un criptosistema per al pro-
tocol de tres passos de Shamir no en tindrem prou a assegurar-nos que com-
pleixi la commutativitat de les claus, siné que caldra anar en compte amb la

relaci6é que tenen els missatges una vegada han estat xifrats.

Aquest fet ens fa veure que, més enlla d’aquest exemple concret, en la creacio
de protocols criptografics no només és important que cada una de les eines
criptografiques que s’utilitza sigui segura, sin6 que, a més, la seva combinaci6

ho continui essent, fet que, com hem vist, no sempre succeeix.
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1.2. El criptosistema d’exponenciacid

Un altre esquema amb commutativitat de claus el va proposar el mateix Adi
Shamir. Aquest sistema es basa en I'exponenciacio i la seva seguretat recau en
la dificultat del calcul del logaritme discret. Es un criptosistema semblant al
de I'RSA pero no s’han de confondre, ja que en aquest cas les dues claus que
s'utilitzen, una per a xifrar i 1’altra per a dexifrar, sébn dues claus secretes que

Unicament estan en possessié d’un sol usuari.

En primer lloc, es tria un parametre per a l'intercanvi, un primer p gran. To-
tes les operacions es realitzaran al cos Z,. L'Alice genera les seves claus de la
manera seglient. Tria com a clau de xifratge k§ un valor aleatori i com a clau
de desxifratge calcula el valor k4 tal que k - k%4 = 1 (mod p-1). La funcié de
xifratge per a un missatge m sera Ey (m) = m* (mod p). La funcié de desxi-
fratge d'un missatge c sera ij (c)= ki (mod p). De la mateixa manera, en Bob
generara les seves claus k§ i k4 i utilitzara les mateixes funcions de xifratge i
desxifratge. Amb aquestes condicions el protocol queda descrit a I'esquema de
la taula 3.

Taula 3. Esquema de tres passos de Shamir amb el xifratge d’exponenciacié
Pas  Alice Bob
Calcula ¢ = m* (mod p)

Calcula ¢; = (q )kle% mod p

e

1
2
3. Calcula ¢3 = (cz)kz mod p = ms mod p
4 Calcula m = (c3)% mod p

Fixeu-vos que, en aquest cas, un atacant que intercepti els tres missatges de
la comunicacio, ¢1,c2 i ¢3 no podra obtenir cap informacié sobre el missatge

transmes, ja que les claus per a xifrar només les coneixen A i B.

Exemple de protocol de tres passos de Shamir amb el xifratge d’exponenci-
acio

En aquest exemple suposarem que els dos usuaris treballen amb el parametre p = 131.
A més, 'usuari A disposara de la clau de xifratge k§ = 21 i de la clau de desxifratge
kf‘ = (kﬁxﬂ (mod p-1) = 31. D’altra banda, l'usuari B també tindra el seu parell de claus.
La de xifratge sera ki = 27 i la de desxifratge kg = (k¢! (mod p-1) =53.

Amb aquests parametres, 1'usuari A vol enviar en secret el missatge m = 15 a B, i per a
fer-ho els passos del protocol seran els que es mostren a la taula 4.

Taula 4. Esquema d’enviament del missatge

Pas  Alice Bob

¢ =152 (mod 131)=125 %,

& =125 mod 131 = 27

129
—

1
2.
3. ¢ =(27)3 mod 131 =129
4 m = (129)%3 mod 131 =15




© FUOC e PID_00255019 10

Protocols criptografics

2. Esquemes de comparticio de secrets

Quan volem emmagatzemar un secret cal tenir en compte que hi ha situaci-
ons en que el secret no pot ser guardat de manera centralitzada perqué hi ha
el perill que aquesta centralitzaci6é esdevingui un punt feble en la seguretat.
En aquestes situacions el concepte de centralitzacié pot tenir diferents ves-
sants. Per exemple, imaginem-nos que tenim el codi d’obertura d'una caixa
forta pero no volem que estigui custodiat per una sola persona perque té el
perill que aquesta persona pugui marxar amb tots els diners. Voldriem poder
distribuir aquest codi de manera que més d'una persona fos necessaria per a

I’obertura de la caixa forta.

Una altra situacid, potser més quotidiana, és 'emmagatzemament de contra-
senyes. Si emmagatzemem la contrasenya en un unic lloc, si aquest lloc sofris
algun incident perdriem la clau. Podriem solucionar aquest problema guar-
dant la mateixa clau en diferents llocs, perd aixo implicaria una reduccié de
la seguretat, ja que les probabilitats que algu la trobi son més grans. Tal com
hem fet amb la caixa forta, podriem repartir el valor de la clau en diferents
fragments. Fixeu-vos que en aquest cas, la possibilitat de poder recuperar la
clau només amb alguns fragments (i no necessariament amb tots) és impor-
tant, ja que si els necessitem tots per a recuperar-la, tornem a estar en el punt
de partida: si un dels llocs en que hi ha un dels fragments de la clau sofris
algun incident no podriem recuperar la clau i també I’hauriem perduda.

Per a resoldre aquests tipus de situacions tenim els esquemes de comparticio
de secrets. Aquests esquemes van ser proposats de manera independent ’any
1979 per Adi Shamir i George Blakley.

Un esquema de comparticid de secrets llindar (m,n) (en angles (m,n)-
threshold secret sharing scheme) €s un esquema que permet distribuir un
secret en n fragments diferents de manera que si s’ajunten m o més
fragments es pot recuperar el secret, pero no és possible obtenir cap
informaci6 del secret si es disposa de menys d’m fragments.

Si assumim l’escenari en el qual volem repartir un secret S entre diferents
usuaris, un esquema de comparticié de secrets llindar (m,n) esta format per n
usuaris, uy, - - - ,up. Cada usuari té el seu fragment s; del secret S. A més, cal que

es compleixin les propietats segiients:
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1) Peratoti=1,---,n, 'usuari u; només coneix el seu fragment s;.

2) El secret S es pot obtenir a partir d’m valors s; diferents per a qualsevol
ie{l, - ,n}

3) Donats m -1 valors diferents, s;, no es pot obtenir cap informacio6 d’s.

2.1. Esquema de comparticio de secrets polinomic

Un esquema per a compartir secrets llindar (m,n) forca utilitzat és el proposat

per Adi Shamir basat en la interpolaci6 polinomica.

Suposem que volem compartir el secret S utilitzant un esquema de llindar
(m,n). Aixo vol dir que hem de crear » fragments i que en tenim prou tenint-
ne m per a reconstruir-lo, perdo que menys d’aquesta quantitat no ens sera
suficient. En aquest tipus d’esquema hi haura un superusuari, el gestor, que
sera l'encarregat de, partint del secret S, generar els n fragments. Com a para-

metres publics tindrem un nombre primer p talque p >nip > S.

Per a construir els fragments, el gestor construeix un polinomi a(x) de grau m-—
1 amb coeficients a; a Zy, és a dir, a(x) € Zy[x]. Aquest polinomi tindra com a
coeficients valors aleatoris, llevat del terme independent, que sera exactament
el valor secret S, és a dir, podem expressar el polinomi de la manera segiient:

a(x) =S+ ax+ax* + - +a,1x™'  (mod p)

La generacio dels fragments es realitzara de la manera segiient: el gestor tria n
valors aleatoris de Zy, {x1,--- ,xs}, i per a cada valor calcula la seva avaluacio
pel polinomi, és a dir, a(x;) = S+ayX;+axx?+- - -+ a1 ¥ (mod p); el polinomi
a(x) es manté en secret i només el coneix el gestor, pero es pot eliminar una
vegada s’han generat els fragments.

Cada participant rep com a fragment del secret el parell {x;,a(x;)}, és a dir, un
valor x; i la seva avaluacié en el polinomi a(x;). Podrem recuperar el secret si

tenim m fragments plantejant el sistema d’equacions segiient.

axy) = S+aix+ azx% ++ am_lx’{“‘l (mod p)
a(xy) = S+mXp+dX5+ - +auxst (mod D)
alxm) = S+ayxm+ azx%n +oot am_lxﬁ’l (mod p)
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Si ens hi fixem, en aquest sistema tenim m incognites, corresponents als m
coeficients dels polinomis S,a;,dz, - - - ,a,,-1 1 també hi ha m equacions, per la
qual cosa en resoldre’l obtindrem el valor de les incognites i en particular la
que ens interessa, que és el valor secret S. A més, aquest sistema sempre tindra

soluci6, un solucié tnica, perque hi intervé el determinant de Vandermonde.

Exemple de protocol de comparticioé de secrets llindar (3,5)

Suposem que tenim cinc usuaris uy,us,u3,us,us que volen repartir-se el valor secret § =
673. Per a fer-ho utilitzaran 'esquema de compartici6é de secrets polinomic de Shamir i
treballaran amb el primer p = 1931. Descriurem els dos processos d'un esquema de com-
partici6 de secrets: la generaci6 dels fragments i la recuperacio6 del secret.

Generacio dels fragments

Donat que amb tres usuaris n’hi haura prou per recuperar el secret, el gestor construira
un polinomi de grau 2 amb coeficients a Z1931 on el terme independent sigui el secret
S = 673. Aixi, el gestor triara dos valors aleatoris per a crear el polinomi, per exemple, 436
i 806 i construira el polinomi a(x) = 673 + 806x + 436x2. Amb aquest polinomi, procedira
a construir els fragments de cada usuari avaluant el polinomi en una component x per a
cada participant. Si suposem que u; té la component x = 1 i up la component x; = 2, i
aixi per a cada usuari, tindrem les avaluacions segiients:

a(l) = 673+806-1+436-12=1915 (mod 1931)
a(2) = 673+806-2+436-2%2=167 (mod 1931)
a3) = 673+806-3+436-32=1222 (mod 1931)
a(4) = 673+806-4+436-42=1218 (mod 1931)
a(5) = 673+806-5+436-52=155 (mod 1931)

Per tant l'usuari u; rebra el fragment [1,1915], l'usuari u, el fragment [2,167], l'usuari u3
el fragment [3,1222], 'usuari uy el fragment [4,1218] i l'usuari us el fragment [5,155].

Recuperaci6 del secret

Suposem ara que tres dels cinc usuaris es reuneixen per a recuperar el secret. Suposem
que son els usuaris uy, ug i us (pero hauriem pogut triar qualssevol dels altres tres). Els
fragments d’aquests usuaris sén [1,1915], [4,1218] i [5,155], respectivament. Com que
aquests valors sén punts del polinomi utilitzat per a generar els fragments, podem plan-
tejar el sistema d’equacions segtient:

S+ay-1+ap-12 1915 (mod 1931)

S+ay-4+ay- 4% 1218 (mod 1931)

S+ay-5+ay-5% 155 (mod 1931)

Com que només ens interessa resoldre el sistema per la variable S, que és el secret, podem
aplicar el métode de Kramer. Aixi doncs, obtenim el segiient:

1915 1 1
1218 4 16

155 5 25 352
- "1z ° 352-161 =673 (mod 1931)
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2.2. Problematiques dels esquemes de comparticio de secrets

A la practica, els esquemes de comparticié de secrets tenen un seguit de res-
triccions que fan que el seu Gs requereixi construccions molt més complexes
que les que hem presentat aqui.

El primer punt que cal tenir en compte en un esquema de compartici6é de
secrets és la confianca que es diposita en el gestor del sistema. Fixeu-vos que
el gestor és el que s’encarrega de generar el polinomi que permetra crear els
fragments de cada participant i, per a fer-ho, necessita el valor del secret. Per
tant, cal que el gestor sigui una tercera part de confianca o bé que aquest
procés es realitzi amb les garanties de seguretat necessaries.

D’altra banda, també ens podriem preguntar que passaria si un dels partici-
pants donés un valor aleatori en comptes del seu fragment. El cert és que el
secret no es recuperaria i, encara més, no sabriem qui ha estat el culpable. I
encara pitjor, 'atacant podria utilitzar el secret recuperat erroniament, el seu
fragment fals i el seu fragment correcte per a recuperar el secret real sense 1'a-
jut de la resta de participants, mentre que la resta de participants continuarien
sense poder recuperar el secret.

Per tal de resoldre aquests problemes hi ha esquemes de compartici6é de se-
crets més elaborats que resisteixen aquest tipus d’atacs, pero la seva discussio

s’escapa de l'abast d’aquesta assignatura.

Fixeu-vos, pero, que totes aquestes problematiques no s’apliquen quan només
volem utilitzar ’esquema de comparticio de secrets per a emmagatzemar una
contrasenya de manera distribuida i segura, ja que en aquest cas, tant el gestor

com els usuaris que proporcionaran els fragments son tots el mateix.
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3. Signatures cegues

Un altre dels protocols interessants en criptografia son les signatures cegues,

un protocol que s’utilitza per a signar digitalment missatges de manera especial.

En un protocol de signatura cega (en angles, blind signature) 1'usuari
A aconsegueix la signatura d'un missatge m per part de l'usuari B sense
que B sapiga quin missatge ha signat.

El concepte de signatura cega el va proposar David Chaum l’'any 1982 per a

fer-lo servir en esquemes de pagament anonim.

Per a imaginar-nos com funciona un protocol de signatura cega és interessant
utilitzar una analogia en termes de papers i signatures manuscrites. La idea és
que 'usuari A té el document que ha de signar B i en comptes de proporcionar-
li directament (fet que faria que B en pogués veure el contingut), A el posa dins
d'un sobre. La peculiaritat d’aquest sobre és que esta fet de paper carbg, és a
dir, si escrivim alguna cosa fora del sobre es calcara a l'interior. En particular,
si B fa una signatura manuscrita fora del sobre, quan posteriorment traiem el
document de dins del sobre tindrem el document signat per les propietats de
calca del sobre de paper carbd. A més, B no haura pogut veure el contingut del
document que ha signat.

Com amb altres protocols criptografics, no és obvia quina utilitat pot tenir
que un usuari pugui signar un document sense saber el que signa. Tot i aix0,
al llarg d’aquest apartat veurem en quines situacions tenen aplicabilitat les

signatures cegues.

3.1. Signatura cega amb RSA

Donat que un protocol de signatura cega pretén la signatura digital d'un mis-
satge, aquest protocol sempre incloura un esquema de signatura digital en
concret. A continuaci6, veurem un protocol de signatura cega basat en RSA.
Aquest mateix protocol el va idear David Chaum quan va proposar el concepte
de signatura cega.

Denotarem per m el missatge que A vol tenir signat per B. B signara digital-
ment els seus missatges amb un esquema RSA. Per fer-ho utilitzara la seva clau
privada d. La clau publica corresponent a aquesta clau privada la denotarem

per (e,n). El protocol es desenvolupara en els passos segilients:
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1) A tria un valor aleatori r a Z,, que sigui invertible, i el xifra amb la clau
publica de B, és a dir, calcula t = ° (mod n). El valor t és el valor que utilitzara
per a tapar el missatge m que B ha de signar. Per a fer-ho, A calcularam’ =m -t

(mod n) i enviara el valor m’ a B.

2) En rebre m’, B simplement realitzara la signatura sobre aquest valor de
manera estandard, utilitzant la seva clau privada d. Aixi obtindra s’ = (m’)?

(mod n) i enviara el valor s’ a A.

3) A destapara la signatura feta per B simplement dividint la signatura que ha

/! . . S /
rebut de B, s, pel valor aleatori r generat en el primer pas, s = <.

Vegem l’esquema del protocol graficament a la taula 5.

Taula 5. Esquema grafic del protocol

Pas  Alice Bob
1. Triar €g Zn

Calcula t = r® mod n

Tapat :

calculam’ =m-t mod n N
2. Signa el valor m’ calculant:
& s’ = (M) mod n

3. Obté la signatura de m calculant

s = £ (destapat)

Fixeu-vos que el valor s destapat per A en el pas 3 efectivament correspon a la

signatura del missatge original m. Aixo €s aixi perque:

i’z(m’)dz(m~t)d=md~td=md~(r")d=md~r d

s= =m" (mod n)
r T r r r r

Exemple de protocol de signatura cega amb RSA

Suposem que l'usuari A vol que l'usuari B li signi el missatge m = 15. L'usuari B utilitza per
a realitzar signatures digitals el criptosistema RSA. La clau publica de B és (e,n) = (19,551)
ila corresponent clau privada d = 451. Amb aquests parametres, el protocol de signatura
cega entre A i B sera el que es mostra a la taula 6.

Taula 6. Esquema grafic del protocol
Pas  Alice Bob

1. Tria 25 ER Z551
Calcula t = 259 = 310 mod 551

Tapat :
calcula m’ =15 -310 = 242 mod 551 =242,
2. Signa el valor m’" = 242 calculant:
L4 s/ = 2421 = 14 mod 551
3. Obté la signatura de m calculant

s= 12 =14.529 =243 (mod 551)

Fixeu-vos que el valor s = 243 és efectivament la signatura del missatge original m = 15,
ja que s = 15451 = 243 mod 551.
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3.2. Aplicacions de les signatures cegues

Hi ha multiples escenaris en que les signatures cegues son interessants d’uti-
litzar i la majoria d’ells tenen a veure amb la protecci6 de I'anonimat. Vegem

com es poden fer servir a I’escenari seglient per tenir identificadors anonims.

Suposeu un sistema amb una autoritat central que té identificats els seus usua-
ris. Per tal de permetre utilitzar els recursos del sistema de manera anonima, els
usuaris poden obtenir uns pseudonims per part de 1’autoritat central. Aquests
pseudonims estan signats digitalment per l’autoritat central una vegada ha
comprovat que l'usuari té suficients privilegis per a utilitzar els corresponents
recursos. La signatura de l’autoritat central sobre el pseudonim ha de permetre
la seva validaci6 per una tercera part quan l'usuari vol utilitzar el pseudonim

davant d’algun dels recursos del sistema on es vol autenticar.

Amb aquest escenari, si l’autoritat central signa els pseudonims dels usuaris de
manera estandard, els usuaris obtindran anonimat davant dels tercers amb qui
s’autentifiquin utilitzant el pseudonim. Ara bé, no aconseguiran anonimat da-
vant de 'autoritat central, ja que l'autoritat central, quan signa el pseudonim,
sap la identitat real de l'usuari i, per tant, la correspondéncia entre la identitat

real i el pseudonim, amb la qual cosa es trenca I'anonimat.

Una opcid per a resoldre aquest problema és que l’autoritat central signi el
pseudonim pero utilitzant un protocol de signatura cega. D’aquesta manera,
l'autoritat central donaria validesa al pseudonim perd no sabria a qui corres-

pon el pseudonim.

3.3. Proteccié contra abusos en les signatures cegues

Malgrat que les signatures cegues son interessants d’utilitzar en alguns esce-
naris, el cert és que la possibilitat que un usuari signi un valor sense saber
exactament el que signa pot comportar també alguns problemes de seguretat.
Per exemple, com ja hem estudiat anteriorment, la realitzacié d'una signatura
digital és equivalent al desxifratge d’'un missatge. Per tant, un usuari A que
hagués interceptat un missatge xifrat ¢ dirigit a B podria utilitzar un protocol
de signatura cega per a tapar c, fer-lo signar per B i, d’aquesta manera, obtenir

el missatge desxifrat.

Aixi mateix, en escenaris més complexos, el contingut del que signa B pot ser
rellevant i A pot voler-lo modificar per treure’n profit. Per exemple, imaginem-
nos el cas descrit al subapartat 3.2. en el qual 'usuari A vol obtenir un pseu-
donim per a autenticar-se. B només li proporcionara el pseudonim en funci6
dels privilegis que tingui A en el sistema. A més, el pseudonim ha d’incloure
aquesta informaci6 per tal que A el pugui fer servir. Un possible atac d’A seria
presentar un pseudonim amb unes atribucions diferents de les que el sistema
li permet. Si B ha de realitzar una signatura cega, no podra verificar aquestes

condicions i podria arribar a signar condicions no desitjades.
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Per a evitar aquest tipus d’accions hi ha diferents estrategiques. La primera
és utilitzar una clau especifica per a les signatures cegues. Es a dir, una clau
publica que incorporés la mateixa semantica de l'autoritzacié. Per exemple,
qualsevol pseudonim signat amb la clau piablica que tingués el valor concret
PK?ASZ només serviria per a autenticar-se davant dels recursos S; i S,. Per a
autenticar-se davant del recurs S3, per exemple, caldria tenir el pseudonim
signat amb la clau puablica PK(},. A més, aquestes claus pabliques de signatures
cegues nomeés es farien servir en aquest context i mai s'utilitzarien per a xifrar

missatges, de manera que l'atac per al desxifratge no seria possible.

Tot i que aquesta proteccidé que associa una semantica a una clau és factible,
a la practica pot comportar la gesti6 d'un volum de claus molt gran. Per a
evitar-ho una altra opci6 és utilitzar el procediment de “remenar i triar” per a
assegurar que B no signa res fraudulent. El procés funciona tal com es mostra
ala figura 1.

Figura 1. Esquema del mecanisme de remenar i triar

Turing Welchman | | Twinn Newman |
S, S, S, S, s,s, |77 S, S,
l l l l Procés
de tapat
—————— A
m,1 m’Z n7,3 m,n
""" Destapat i
comprovacio
VANV VA
Turing Welchman : Newman
S S, Sy S, S, S, -
Signatura
m1 */ m2 J mn g B
Destapat de
la signatura
J A
Twinn
S, S, {

L'usuari A, en comptes d’enviar un Unic valor tapat m’ a B, calcula multiples
valors tapats m},m), - -- ,m,,. Es important que cada valor s’hagi tapat amb un

element diferent, és a dir, per a cada m; tindrem un valor ¢; diferent, seguint
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la nomenclatura que hem utilitzat en 1'esquema de signatura cega. Cada un
d’aquests valors tapats m},m5, - - - ,m,, conté certa informaci6 que B ha de poder
validar abans de signar i una altra informaci6 diferent per a cada un dels valors
m}. Per exemple, en el cas dels pseudonims per a I'autenticacid, la part que ha
de poder validar B és la part que indica a quins recursos permet accedir el
pseudonim. Aquesta part ha de ser la mateixa per a tots els valors. La part
que és diferent per a cada valor m] és la que indicara el pseudonim que A fara
Servir.

Una vegada A ha enviat els n valors tapats mj,my,--- ,m;, a B, B demanara a
A que destapi n -1 valors, és a dir, A proporcionara els corresponents t; per
a n—1 valors que B haura triat aleatoriament. Una vegada destapats, B podra
comprovar que la part que ha de validar coincideix en tots i cada un dels
n -1 valors que ha destapat. Si és aixi, assumira que el valor que li resta per a
destapar (el qual no pot destapar perqué A manté el corresponent t; per a fer-
ho) també compleix les condicions estipulades. Per tant, pot procedir a signar
cegament aquest valor.

Fixeu-vos que cada un dels valors que ha destapat A pot contenir un pseudo-
nim diferent, de manera que B no sap quin pseudonim hi haura en el valor
que ha signat. D’altra banda, la probabilitat que A pugui enganyar B per a
aconseguir que signi algun contingut que no vulgui es pot fer tant petita com
es vulgui, ja que el seu valor és d’1.
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4, Proves de coneixement nul

Un dels usos de la criptografia €s la gestio de la informacio secreta. En ocasions
la gesti6 d’aquesta informaci6 pot comportar que ens interessi convencer alga
que coneixem certa informacio secreta pero sense revelar aquesta informacio.
Dit d'una altra manera, ens interessa un mecanisme per a poder demostrar
que sabem un secret sense revelar-lo. Aquest concepte, batejat amb el nom
de proves de coneixement nul, el van introduir S. Goldwasser, S. Micali i C.
Rackoff 'any 1985.

Una prova de coneixement nul (en angles, zero-knowledge proof) és un
protocol entre dos usuaris pel qual l'usuari que actua de provador, P,
permet demostrar que coneix un cert valor secret s davant d'un usuari
verificador, V, sense proporcionar el valor s. Al final del protocol, V
estara convencut que P coneix el valor s i alhora V no haura obtingut
cap informaci6 sobre aquest valor.

Per tant, una prova de coneixement nul ha de complir les propietats segiients:

1) Correccio: si el provador coneix el valor s ha de poder convencer al verifi-

cador que efectivament el coneix.

2) Robustesa: la probabilitat que el provador enganyi el verificador ha de ser
molt petita. Es a dir, si el provador no coneix el valor secret s, la probabilitat

que la prova de coneixement nul s’executi correctament és molt petita.

3) Coneixement nul: un cop realitzada la prova de coneixement nul, el ve-
rificador no té cap informaci6 sobre el valor secret s que el provador coneix.
En particular, el verificador no pot provar davant una tercera persona, ni per

mitja d'una prova de coneixement nul, que coneix el secret.

Un exemple grafic per a entendre la mecanica de la majoria de les proves de
coneixement nul és el que van proposar J. J. Quisquater i L. Guillou. Com
veiem a la figura 2, es van basar en una cova amb una entrada amb un tunic
cami. En un punt de la cova, el cami es bifurca i fa una volta fins a tornar-se
a unir amb l’altra part del cami. Ara bé, el cami esta tancat per una porta que
s’obre per mitja d'una paraula secreta.
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Figura 2. Grafic de la cova de I'exemple

En Pep (P) coneix aquesta paraula secreta i vol convencer en Vicen¢ (V) que
la coneix, perd no vol donar-li aquesta clau. Per a fer-ho executen la prova

seglient de coneixement nul:

1) En Viceng és queda a ’entrada de la cova (punt A del grafic) mentre que en
Pep entra dins i tria un dels dos camins fins a arribar a la porta. Per tant, pot
estar al punt C o bé al punt D depenent de la tria que hagi fet.

2) Un cop en Pep hagi arribat davant de la porta, en Vicen¢ avancara fins a
la bifurcaci6 (punt B). Des d’alli tria un dels dos camins, el de la dreta o el de
I'esquerra i li fa un crit a en Pep perqueé surti pel cami que ha triat.

3) Com que en Pep coneix la clau que obra la porta no tindra cap problema

per a sortir pel costat que en Viceng li ha demanat.

Comprovem ara si amb aquest exemple es compleixen les tres propietats que Exemple rebuscat

hem indicat anteriorment.
Com veurem més endavant,
aquest exemple il-llustra com
funciona una prova de

1) Si en Pep coneix la clau sempre podra sortir pel costat que en Viceng li coneixement nul, perd,

demana i, per tant, podra demostrar que té el coneixement que vol provar. obviament, pel nostre
proposit n’hi hauria prou a

Si tornéssim a fer I’experiment i el repetissim tantes vegades com volguéssim, fer entrar en Pep per la dreta

i fer-lo sortir per I'esquerra.

en Pep sortiria sempre pel costat que en Viceng li demanés, ja que coneix la

clau que obre la porta i, per tant, no tindria cap problema.

2) Si en Pep no coneix la clau de la porta no hauria de poder convencer en
Viceng que si que la coneix. Fixeu-vos que si no coneix la clau, en fer la prova
en Pep tindria una probabilitat d’1/2 d’encertar el cami que li demanara més
tard en Vicenc, ja que si en endinsar-se en la cova 1’encerta, després podra sor-
tir pel mateix costat i no li caldra utilitzar la clau de la porta que de fet no sap.
Ara bé, si el procés el repetim un altre cop, en Pep només té 1/4 de probabilitat
d’enganyar-lo. Ja es veu que si repetim la prova n vegades la probabilitat que
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en Pep enganyi en Viceng és d'1/2". Aixi doncs, si en Viceng vol estar segur
amb probabilitat 0,999023 que en Pep sap la paraula secreta que obre la porta
nomeés cal que realitzin la prova deu vegades.

3) Un cop en Vicenc hagi pogut validar que en Pep coneix la clau, en Vicen¢
no haura obtingut cap informacio6 de la clau i tampoc pot utilitzar informaci6
de la prova que ha fet amb en Pep, tot i que 'hagi repetida deu vegades, per a
poder demostrar davant d’un tercer que coneix la clau.

En general, les proves de coneixement nul funcionen d’aquesta manera, €s
a dir, son iteratives de manera que en cada iteracié hi ha una probabilitat
del 50% d’encertar. A més, aquests tipus de protocols utilitzen la técnica ano-
menada challenge and response, en que el verificador dona al provador una
informaci6 que ell ha generat aleatoriament per tal que el provador la com-
pleti utilitzant el secret que coneix. Aquesta técnica també s’anomena sovint
cut and choose, ja que fa referencia al tipic protocol de repartir un pastis entre
dues persones, en el que una fa les parts (talla) i 1’altre escull.

4.1. Prova del coneixement del logaritme discret

A continuaci6 veurem un exemple concret d'una prova de coneixement nul
aplicada al coneixement del logaritme discret d'un valor, prova que va ser pro-
posada per D. Chaum, J. Evertse i J. Van de Graaf el 1987. Ja hem comentat
anteriorment que el calcul del logaritme discret té una complexitat elevada,
és a dir, donats uns valors y,g i p és dificil trobar per a quin valor x es compleix
que y =g* (mod p). Per tant, aquesta prova de coneixement nul permet al pro-
vador demostrar que coneix el valor x que compleix 1’equacié y = g* (mod p)

sense necessitat de revelar aquest valor.

El protocol funciona de la manera segiient. En primer lloc, el protocol esta-
bleix tres parametres publics (p,g,y), en que p és un nombre primer gran, y és
un nombre enter tal que y < p i g €és un generador del grup multiplicatiu Z.
El provador ha de demostrar al verificador que coneix el valor x que satisfa
I'equaci6 y = ¢g* (mod p). Per a fer-ho el protocol fa els passos de la taula 7.

Taula 7. Esquema grafic del protocol
Pas  Provador (P) Verificador (V)
1. Tria r €p Zp \ {0,1}

Calcula c=g" (mod p) 5
£ Tria un bit aleatori b €r{0,1}
Calculah=r+b-x (mod p-1) LR
4. Verifica que:

c-yP=g" (mod p)

El protocol consisteix a repetir n vegades els quatre passos descrits anterior-
ment. Comprovem que es compleixen les propietats d'una prova de coneixe-

ment nul.
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1) Correcci6: en el cas que P conegui el valor x sempre podra calcular el valor
h en el tercer pas del protocol de manera que la validaci6é que fara V en el pas

quatre sera correcta.

2) Robustesa: per a verificar la propietat de robustesa, analitzarem com s’ho
faria P per a intentar fer creure a V que coneix x sense realment saber-ho. Per
a fer-ho, P ha de poder calcular el valor h del pas 3 sense coneixer r. Fixeu-vos
que en cas que V li envii a P el valor b=0en el pas 2, P calculara h=r+b - x
(mod p-1) =r (mod p-1) sense necessitat de saber x i aquest valor sera correcte
i, per tant, superara la validacié del pas 4. Ara bé, si V tria b = 1 en el pas 2,
aleshores P no pot calcular el valor h correcte (li falta el coneixement de x)
de manera que no podra concloure el protocol correctament. Fixeu-vos que la
probabilitat que aixo passi és de 1/2, ja que és la probabilitat que té V en el pas
2 de triar un 0 o un 1. Per tant, si repetim el protocol n vegades, la probabilitat
que P enganyi V és d’ 5.

Arribats a aquest punt, podriem pensar que no sembla que tingui sentit que V
en el pas 2 envii un 0, ja que en aquest cas, P no necessita coneixer x. Per tant,
podriem concloure, erroniament, que en el pas 2, V podria enviar sempre un
1, forcant P a coneixer x. Ara bé, aquesta estratégia no és correcta. Fixem-nos
que si V sempre tria b = 1, P pot generar un valor r en el pas 1, perd en comptes
d’enviar ¢ = g (mod p) a V pot enviar ¢’ = % (mod p). Aleshores, en el pas 3,
P envia r en comptes de r + x, pero la verificacié del pas 4 sera correcta perque
doy=%.y=g=g"

Per tant, fixeu-vos que si P no sap si li arribaraun O oun 1 en el pas 2 (i P no
coneix el secret) no sap quina estrategia d’engany ha de seguir en el pas 1, és
a dir, si ha d’enviar ¢ = g" (mod p) obé ¢’ = % (mod p). Per tant, d'una manera

o d’una altra té una probabilitat d’1/2 d’enganyar.

3) Coneixement nul: el protocol també té la propietat de coneixement nul,
ja que després d’executar-lo, V només coneix el valor ¢’ rebut en el pas 1,
valor que no té cap relacié amb el secret x. A més, el valor h rebut en el pas 3
tant pot correspondre al valor r com al valor r+x i ambdos es presenten com a

valors aleatoris per a V i, per tant, no poden proporcionar cap informaci6 d’r.

Exemple de protocol de prova de coneixement nul del logaritme discret

Suposem que els parametres del protocol sén p = 89 i ¢ = 3. El provador P coneix el
logaritme discret de y = 14 (mod 89), que és x = 9. Suposarem que V tria el valor b = 1
en el pas 2. D’aquesta manera el protocol tindria els valors de la taula 8.

Taula 8. Esquema grafic del protocol
Pas  Provador (P) Verificador (V)
1. Triar =20 € Zgg\{0,1}

Calcula ¢ = 320 = 73 (mod 89) =73
2 el Tria un bit aleatori b =1
3. Calculah=20+1-9 =29 (mod 88) h=29
& Verifica que:

c-y?=73-14" =43 (mod 89)
g" (mod p) = 32° = 43 (mod 89)
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4.2. Aplicacions de les proves de coneixement nul

Les proves de coneixement nul tenen diferents camps d’aplicacié. El primer
camp es troba en els sistemes d’autenticacio. El tradicional metode de contra-
senya comenca a ser insuficient per a certes aplicacions, ja que tant si aquesta,
de manera incorrecta, es guarda en clar com si es guarda com a imatge d’'una
funcio6 hash en algun moment l'usuari ha d’introduir-la en clar i és aleshores
que pot ser interceptada. A més, la utilitzacié de la mateixa informacié per a
diferents processos d’autenticacié pot donar lloc a atacs de repeticié en que
un atacant utilitza informacié d’una autenticacié anterior per a autenticar-se
posteriorment. Utilitzant proves de coneixement nul, donat que el verifica-
dor no pot obtenir cap informacié sobre el valor secret que té el provador, la
possibilitat d’atacs de repeticié desapareix.

Un altre camp en que les proves de coneixement nul sén importants és en la
verificacié de parametres en protocols criptografics més complexos. Per exem-
ple, en protocols de votaci6 electronica, els votants han de proporcionar certs
parametres per a poder realitzar la votacio. Alguns d’aquests parametres han
de ser secrets, per a preservar I’anonimat del vot, pero a la vegada han de te-
nir certes caracteristiques per tal que el protocol funcioni correctament. Les
proves de coneixement nul s’utilitzen per a provar que un usuari coneix un
parametre del protocol amb certes caracteristiques sense haver de revelar cap

informaci6 del parametre en qiiestio.
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5. Protocol de transferéncia inconscient

Els protocols de transferéncia inconscient permeten que un usuari emissor
“transmeti” informacié a un altre usuari receptor de manera que al final de la
transmissio, 1'usuari receptor només obté una part de la informacié “transme-
sa”. A més, la particularitat d’aquests esquemes és que, d'una banda, I’emissor
no sap quina informacié finalment ha rebut el receptor i, d’altra banda, el

receptor no obté cap informaci6 de la informacié que no li ha arribat.

El concepte de protocol de transferéncia inconscient va ser presentat per M.
O. Rabin I'’any 1981. La proposta de Rabin era un protocol en el qual I’emissor
té un secret i, amb probabilitat 1/2 ’envia al receptor. Al final del protocol, el
receptor pot tenir el secret o no tenir-lo (amb probabilitat 1/2) pero 1’emissor
no pot saber si 'ha rebut o no. Aquest seria el que es coneix com a protocol
de transfereéncia inconscient 0-1. En aquest apartat, perd, ens centrarem en els
protocols de transferéncia inconscient 1-2.

En un protocol de transferéncia inconscient 1-2 (en angleés, 1-2 obli-
vious transfer) 'usuari A té dos secrets so i s;. Al final de 'execuci6 del
protocol entre A i B, B obté un dels dos secrets amb igual probabili-
tat. A més, A no pot saber quin secret ha rebut B i B no obtindra cap
informacio sobre el secret que no ha rebut.

A continuacié veurem un exemple concret d’aquest tipus de protocol.

5.1. Protocol d’Even, Goldreich i Lempel

Aquest protocol va ser proposat el 1985 pels criptografs Shimon Even, Oded
Goldreich i Abraham Lempel. La proposta utilitza el criptosistema RSA per tal
de xifrar els valors secrets que hi intervenen. El protocol permet l'intercanvi
inconscient 1-2 dels secrets sy i s; entre 'usuari A, que és qui coneix els dos
valors, i I'usuari B, que és qui en rebra un dels dos. El funcionament del pro-
tocol, aixi com les accions i els missatges que s’intercanvien en el protocol es

mostra graficament a ’esquema de la taula 9.

0-1 OT

Aquest protocol es basa en la
dificultat de calcular arrels
quadrades modulars i amb

la relacié d’aquesta operacié
i la factoritzacié d’enters.
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Taula 9. Esquema grafic del protocol
Pas  Alice Bob
1. Secrets sg i $7.

Generaci6 de la clau:
n=p-qgamb p,q primers
e-d=1 (mod ¢$(n))

(€,n,X0,x1)
Genera Xg,X1 €g Zn AU ALEN

2. Tria un bit aleatori b

Genera k €g Zn

na Calcula v = x, + k¢ (mod n)
3. Calcula kg = (v - x9)? (mod n)
Calcula k; = (v—x;)¢ (mod n)
Calcula s = so + ko (mod n)
Calcula 57 = 51 + k; (mod n) M
4. Coneixent el valor b,

calcula s, = 5, -k (mod n)

Al pas 1, A genera el parell de claus publica-privada i dos valors aleatoris. Envia
la clau publica i els valors aleatoris a B. Al pas 2, B triara un dels dos valors
aleatoris i ’amagara utilitzant una clau. Fixeu-vos que la clau que utilitza per
a amagar el valor aleatori triat és k°. Com que k ha estat triat aleatoriament,
k¢ també és un valor aleatori i el resultat v també aparenta un valor aleatori
per a A, ja que no coneix ni k ni k°. Al pas 3, A calcula dues claus ko i ky
que utilitzara per a amagar els secrets sy i s; de la transferéncia inconscient
obtenint els valors s;, i s7. El punt important esta en com es calculen aquestes
claus ko i k;. Si ens fixem, per exemple, en ko, en el cas que B hagi triat el valor

X0 al pas 2 tenim que:

ko = (v=x0)" = (xo +K* —x0)" = (kK)? = k

Es a dir que A haura amagat el valor sy amb la clau k que B ha triat al pas 2. Per
tant, B podra descobrir el valor sy en el pas 3 simplement restant-ne el valor
k. En el cas que B hagi triat x; en comptes de x( en el pas 2, podra recuperar el
secret s1, ja que k; sera igual a k. Fixeu-vos que en aquest segon cas (B ha triat
x1) B no pot fer res amb el valor s, per a intentar esbrinar sy, perqué no té cap

informacio de ko, ja que:

ko = (v=x0)" = (%1 + k= x0)? #k

Exemple de protocol de transferéncia inconscient 1-2

Suposem que I’Alice vol fer una transferéncia inconscient 1-2 a en Bob dels secrets sg = 22
i s7 = 34. El protocol tindria l’estructura de la taula 10.
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Taula 10. Esquema grafic del protocol
Pas Alice Bob

1. Secrets so = 22 i 57 = 34.
Generaci6 de la clau:
n=19.29 =551
e=19id=451

. (e=19,n=551,x9=130,x; =525)
Genera xg = 130,x; = 525 aleatoris. 0 !

2. Tria un bit aleatori b =0
Genera k =174
na Calcula v = 130 + 174'% = 304 (mod 551)

3. Calcula kg = (304 —130)*! = 174 (mod 551)
Calcula k; = (304 - 525)#31 = 26 (mod 551)
Calcula sy =22 +174 =196 (mod 551)

0=196,57=60
Calcula s] =34 +26 = 60 (mod 551) 0=196.5=60),

4, Coneixent el valor b =0,

calcula s =196 - 174 = 22 (mod 551)

5.2. Aplicacions de la transferéncia inconscient

Com ja hem dit abans, aquest protocol per si sol pot no tenir gaire interes, pero
és la base d’altres esquemes com la signatura de contractes. Suposem 1’escenari
en el qual dos usuaris A i B volen signar digitalment un contracte pero cap
d’ells vol enviar primer la signatura a l'altre per no estar en desavantatge.
Vegem com es pot aplicar la transferéncia inconscient 1-2 per a solucionar

aquesta situacio.

L'usuari A descompon la seva signatura en 2n trossos de m bits cada un, que
denotarem per {a;,1 <i < 2n}. L'usuari B fa el mateix amb la seva signatura i

obté els trossos {b;,1 < i < 2n}. Aixi doncs, vegeu el procés:

1) A divideix els seus 2n trossos de la seva signatura en n parells, per exemple,
(azj-1,az) perj=1,--- ,nienvia a B un element de cada parell utilitzant una
transferéncia inconscient 1-2, per la qual cosa B rep dy; 0 bé ay;, perj =
1,---,n, perd A no sap quin dels elements ha rebut B (recordem que cada
element del parell té un 50% de probabilitat de ser enviat).

2) Simultaniament al pas 1, B fa exactament el mateix amb els seus 2# trossos
de la seva signatura: els divideix en parells i envia un element de cada parell a

A utilitzant una transferéncia inconscient 1-2.

3) A i B s’envien l'un a l'altre el primer bit de tots els seus trossos a; i b;
peri =1,---,2n, després el segon bit, i aixi fins al final. Si A vol enganyar
B, només té la probabilitat d’1/2" d’aconseguir-ho, ja que B ja té n dels 2n
nombres secrets del pas 1 i A no sap quins son. Simétricament, es pot aplicar
el mateix si B vol enganyar A.

Fixeu-vos que d’aquesta manera, A i B poden intercanviar la signatura del

contracte i cap d’ells no esta mai en avantatge de més d’un bit.
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6. Protocol multipart segur

En algunes aplicacions ens pot interessar que un conjunt d'usuaris realitzi un
cert calcul, de manera que, tot i que cada usuari aporta una entrada per a
la realitzaci6 del calcul, al final del procés cada usuari només podra obtenir el
resultat del calcul, pero no podra obtenir els valors d’entrada d’altres usuaris.

Aquests tipus de protocols es coneixen com a protocols multipart segurs.

En un protocol multipart segur (en angles, multiparty computation) un
conjunt d’n participants cooperen per a avaluar el valor d’'una fun-
ci6 f sobre un conjunt de valors (vi,---,vs) aportats pels participants.
Com a sortida del protocol, cada usuari u; obté I’avaluacio de la funcié
f(vi,- - ,vu) pero no obté cap informaci6 sobre el contingut dels valors
viperaje[l,n]ij#i.

Com en la majoria de protocols criptografics, una solucié simple en aquest
escenari és la utilitzacié6 d’una tercera part de confianca en la qual tothom
confia. Aquesta tercera part és la que pot realitzar 1’avaluaci6 de la funcio f
i, com que tothom hi confia, tothom esta segur que un cop cada usuari li ha

lliurat el seu tros d’informacio, no el mostrara a cap altra part.

Justament, el que proporcionen els protocols multipart segurs és un mecanis-
me per a poder prescindir de la tercera part de confianca. Als subapartats 6.1.

i 6.2. veurem dos exemples concrets de protocol multipart segur.

6.1. El problema del milionari

Un exemple d’un protocol de calcul segur a multiples bandes, en aquest cas
a dues bandes, és el protocol proposat per C. Yao 1’'any 1982, conegut com el
problema del milionari. En aquest escenari, dos milionaris, A i B, volen saber
qui és el més ric perd no volen revelar el valor de la seva fortuna. Es a dir, la
funcié que volem avaluar de manera segura és una comparaci6 de la mida de

dos valors en que cada un dels dos participants aporta un valor.

Per tal de simplificar una mica el problema (de fet, seria equivalent a fitar la
fortuna que tenen els participants) transformarem aquest problema en un pro-
blema equivalent que consistira en el segiient: 1’Alice i en Bob volen saber qui
és més gran sense dir quina edat tenen. Suposarem que tots dos sé6n honestos
i que utilitzen les seves edats reals.



© FUOC e PID_00255019 28

Protocols criptografics

Suposarem que I’Alice té x anys i en Bob y, i cap dels dos no en té més de
100, és a dir, 1 < x,y < 100. Per a realitzar aquest protocol utilitzarem un
criptosistema de clau puablica. Aixi, tant A com B tindran cada un d’ells un
parell de claus publica i privada que seran (E4,D,) i (Eg,Dp), respectivament.
D’altra banda, també assumirem que tots dos usuaris coneixen la clau pablica
de l'altre participant. A més, A i B també es posen d’acord en la mida maxima
que tindran dos dels valors utilitzats en el protocol, ; i t,. Aixi poden assegurar
que els valors p, i pj, triats al pas 6 sén més petits que aquests dos valors.

El protocol funciona tal com es descriu a I’esquema de la taula 11.

Taula 11. Protocol del milionari

Pas  Alice Bob
1. Tria tg €ER Z Triat, € Z
2. Calcula: Calcula:
ka = Ep(ta) kp = Ea(tp)
Kg = ka—x Kp=kp—y
Ko,
Ko
Calcula: Calcula:
fi = Da(Kp + i) per 1 <i <100 f/ = Dg(Ka + i) per 1 <i <100
6. Tria pa < t}, Tria pp < ta
Calcula: Calcula:
gi=f; (mod pg) per 1 <i <100 g; =f! (mod pp) per 1 <i <100
assegurant que |g; — gj| > 2 assegurant que |g; —glf| >2
perai#j1<ij<100 perai#j1<ij<100
Crea la seqliencia: Crea la seqiiencia:
G={g1, " .guGxs1 + 1, Gxs2+ 1, 100 + 1,Pa} G ={g1, .99y * 192+ 1+ Gigo + 1P}
N
&
Comprova: Comprova:
Si G, =ty (mod pp), aleshores y > x, Si Gy =t (mod pg), aleshores x >y,
siné y < x sind x <y

Com es pot veure en el protocol, la idea és que tant A com B creen una seqiien-
cia de valors, en aquest cas 100, que és el maxim de 1’edat dels participants. La
particularitat d’aquestes seqiiéncies és que, per exemple, prenent la seqiiéncia
G que genera l'usuari A, per a index inferiors o iguals a I'index que determina
I'edat de l'usuari A, el valors son congruents amb el valor aleatori que ha triat
B, sil’edat de A és més gran que la d’B.

Les conclusions sobre qui té més edat que cada usuari obté en el pas 9 son
correctes. Per exemple, el raonament respecte a la comprovacié de l'usuari B
seria la segiient: si A té més edat que B, és a dir, x > y, aleshores el valor de
la posici6 y de la seqiiéncia que A envia a B en el pas 7 és Gy, = g,. Per tant,
Gy =fy (mod pa). Com que fy = Da(Kj +y) = Da(ky =y +y) = Da(kp) 1 ky = E(tp)
ens queda que f, = D4 (E4(f)) = tp i, per tant, Gy =1}, (mod pa).

D’altra banda, si x < y, aleshores el valor Gy verifica que:

Gy=g+1#g=f=1t (mod pa)
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6.2. El problema del milionari socialista

En aquest segon protocol, A i B tenen cada un la seva fortuna, representada
pels valors x i y, respectivament, pero en comptes de saber qui és més ric, el
que volen saber és si la seva fortuna és igual o no. L'execuci6 d’aquest protocol
és més elaborada que la de l’exercici anterior, ja que el nombre de missatges
que s'intercanvien és més elevat, a causa que el protocol utilitza com a subpro-

tocol, en diverses etapes, el protocol d’intercanvi de claus de Diffie i Hellman.

El protocol defineix dos parametres generals: un nombre primer p i un valor
h € Zp tal que h # 1. El valor de p ha de ser més gran que la fortuna tant de
I’Alice com d’en Bob, és a dir, x < p i y < p. El funcionament del protocol es
mostra a 'esquema de la taula 12.

Taula 12. Protocol del milionari socialista

Pas Alice Bob
1. Tria a1,a2 €r Zp Tria by,by €r Zp
2. Calcula: Calcula:
h% (mod p) hP1 (mod p)
h% (mod p) hP2 (mod p)
3 (h™1,h2)
4. <—(hb1 H2)
5. Verifica que: Verifica que:
hb1 #1 (mod p) h #1 (mod p)
hP2 #1 (mod p) h% #1 (mod p)
6. Calcula: Calcula:
g=(h1)™ (mod p) g=(h") (mod p)
f = (hP2)7 (mod p) f = (h™)P2 (mod p)
Tria r €g Zp Tria s €g Zp
8. Calcula: Calcula:
Pg = f" (mod p) P, =f5 (mod p)
Qo= h"g* (mod p) Q= h°g” (mod p)
9 LfaQa),
10. Lo)
11.  Comprova que: Comprova que:
Pa # Pp (mod p) Pa # Pp (mod p)
Qa # Qp (mod p) Qa # Qp (mod p)
12, Calcula: (QaQ;)% Caleula: (QaQ;)P2
13, (QaQyH2
14, (Qu@yH2
15. Calcula: Calcula:
¢ =((QaQ;")"2)%2 (mod p) c=((QaQ;"b2)% (mod p)
16. Comprova que: Comprova que:

c=PgP,! (mod p) c=PyP,! (mod p)

Com es pot veure en el protocol, els primers sis passos corresponen a un in-
tercanvi de claus de Diffie-Hellman que permeten que A i B comparteixin
dos valors f i g. La verificaci6 final podria ser erronia en cas que els valors

a1,a3,b1,b, fossin 0, per aquest motiu es realitza la validaci6 del pas 5.
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Al final del protocol, en cas que la darrera comprovacié del valor sigui correcta,
tant A com B poden estar convencuts que els dos tenen la mateixa fortuna, ja

que:

PuPy' = /() =7 = h@P0 (mod p)

D’altra banda, pero:

€= (QQH"™)™
= ((h'g") (g )""
=( 7] g(X—y))ﬂzbz
= (R (b)) yazbe
— hazbz(rfs)halblazbz(xfy)

= PPy (K770 (mod p)

Aixi mateix, com que els valors a;,a;,b1,b, han estat triats aleatoriament per
A i B, I'inica possibilitat que ¢ = P,P;! (mod p) és en el cas que x = y, és a dir,
que A i B tinguin la mateixa fortuna.

En cas que la comprovacié no sigui correcta voldra dir que les fortunes no sén

iguals, pero cap dels dos sabra qui té una fortuna més gran.
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Resum

En aquest modul didactic hem estudiat diferents protocols criptografics que
permeten assolir diferents objectius, tots ells relacionats amb la seguretat de
la informacié. En primer lloc, hem vist que dos usuaris es poden intercanviar
un missatge de manera secreta sense haver intercanviat préviament cap clau,
utilitzant el protocol de tres passos de Shamir. També hem vist com funcionen
els esquemes de comparticié de secrets que permeten que un secret es descom-
pongui en diferents fragments, de manera que amb la unié d’'un nombre fixat

de fragments es pot recuperar el secret perd amb menys sigui impossible.

En segon lloc, hem estudiat també altres protocols en que la seva aplicacio
directa pot no ser del tot obvia. Un exemple en son les signatures cegues, en
que el signatari no coneix el missatge que esta signant i aquest fet es pot apro-
fitar per a protocols d’autenticacié anonima. Un altre exemple estudiat son les
proves de coneixement nul, en qué un usuari pot demostrar davant d'un altre
que coneix un secret sense revelar-ne informaci6é. També hem vist com fun-
ciona un protocol de transferencia inconscient en que la comunicacié entre
dos usuaris es fa de manera probabilistica; aixi I’emissor envia dos missatges i
el receptor només en rep un. Ara bé, ni ’emissor sap quin missatge ha rebut el
receptor ni el receptor pot triar quin dels dos rebre, ja que té una probabilitat
del 50% de rebre’n un dels dos.

Finalment, hem analitzat dos exemples de protocols multipart segurs. En els
protocols multipart segurs, n usuaris volen obtenir 'avaluacié d’una funcié
f(x1,x2,--- ,xn) proporcionant cada un d’ells una entrada de la funcié x;. El
punt clau del protocol és que tots els usuaris han d’obtenir el resultat de 1'ava-
luacié de la funci6, pero no poden obtenir cap informaci6 sobre les entrades
que han proporcionat la resta d'usuaris. Els exemples estudiats han mostrat
protocols en que intervenien dos usuaris, un d’ells permet avaluar la funcio

“menor o igual” i I’altre permet avaluar la funci6 d’igualtat.
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Exercicis d’autoavaluacio

1. Reproduiu el protocol de tres passos de Shamir per tal que A envii el missatge m = 20 a B
utilitzant el criptosistema d’exponenciaci6 en queé la clau de xifratge d’A val kK = 19, la clau
de desxifratge d’A val k‘j‘ = 79 i les corresponents claus de xifratge i desxifratge de B valen
ki =131 kg = 77, respectivament. Suposarem, també, que utilitzen p = 101.

2. Utilitzeu un esquema de comparticio de secrets de Shamir per a generar els fragments d'un
sistema amb llindar (3,5) per a compartir el nombre secret 11. Preneu com a primer p = 13.

3. En un esquema de comparticié de secrets polinomic de Shamir amb llindar (3,6) els par-
ticipants reben els fragments (58,137),(11,48),(50,99),(80,50),(104,33),(39,114). Tenint en
compte que treballen a Zj49, recupereu el secret.

4. En un esquema de comparticié de secrets polinomic de Shamir amb llindar m = 3, cons-
truit sobre Zj3, I'usuari A té 1’avaluaci6 del polinomi per a x = 1, I'usuari B, x = 2, i 'usuari
C, x = 3. Els tres usuaris es reuneixen per a poder trobar la clau del sistema. Tots tres usuaris
fan trampa; els usuaris A i C sumen 2 a 1’avaluaci6 del polinomi en el seu punt, pero la clau
que recuperen és la correcta. Quina és la trampa que ha fet 1"usuari B?

5. En un sistema d’autentificacié anonima, 1'usuari A té accés a un recurs S. Per a poder-hi
accedir, 'autoritat de certificacié CA li generara una credencial que consistira en la signatura
d'un missatge m que contindra una clau publica generada per l'usuari A i I'identificador
del recurs S. Per tal que la credencial sigui anonima, la CA realitzara una signatura cega de
manera que no tindra manera de saber quina és la clau pablica que certifica i per tant quan
A accedeixi al recurs la CA no podra saber-ho. Ara bé, per a assegurar-se que A no accedeix
a un recurs diferent, la signatura cega la realitzaran amb un protocol de triar i remenar.
Aixi, A preparara cinc missatges diferents m; tals que m; = (Pk;||S), en que PK; sera una clau
publica de la qual A coneix la corresponent clau privada i el simbol || denota la concatenaci6.
Expliciteu tots els missatges que s’intercanviaran A i la CA en aquest protocol. Suposeu que
treballen a Zggg i que el criptosistema de clau publica que fem servir és I'RSA. Suposeu que
el valor § = 5 i que el parell de claus (publica i privada) de la CA sén PKcy = 19,5Kca = 619.
Per a simplificar, no cal indicar les corresponents claus privades de les cinc claus publiques
triades.

6. Voleu realitzar una prova de coneixement nul per a demostrar que coneixeu el logaritme
discret amb base 7 de y = 94 a Zg7, és a dir, el valor x tal que y = 7* (mod 97). El problema és
que realment no coneixeu el valor x pero voleu enganyar un usuari fent una prova de conei-
xement nul i que es pugui convencer que si que el coneixeu. Afortunadament per a vosaltres,
el generador pseudoaleatori que fa servir el provador té una vulnerabilitat i vosaltres podeu
saber el valor dels bits que genera en el pas 2 del protocol. L'usuari en qtiestié vol fer una
prova de coneixement nul que li asseguri que coneixeu el valor amb probabilitat superior a
0,75. Desenvolupeu tot el protocol de prova de coneixement nul assumint que el generador
aleatori de V produeix els bits segiients: 010011100... Doneu el detall de les operacions i
valors que s’intercanvien els usuaris en cada pas del protocol.

7. U'Alice i en Bob han estat de sort i els ha tocat la loteria, que reparteix com a maxim 5
milions. L’Alice ha tingut més sort que en Bob i li han tocat 4 milions, mentre que a en Bob
n’hi han tocat 2. Com que cap d’ells vol dir quina quantitat 1i ha tocat, decideixen saber
qui és més ric utilitzant el protocol del milionari. Desenvolupeu el protocol per tal que els
dos puguin saber qui ha guanyat més diners sense saber quants diners li han tocat a 'altre.
Suposarem que utilitzem com a sistema de clau publica I’'RSA i el parell de claus puablica-
privada d’A val [(eq = 2573,n45911),(dy = 197,n4 = 5911)], mentre que el parell de B val
[(e=3109,np = 5191),(dg = 1795,ng = 5191)].
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Solucionari

1. Amb aquests parametres, 'usuari A enviara en secret el missatge m = 20 a B amb el protocol
de la taula 13.

Taula 13. Protocol de I'exercici 1
Pas  Alice Bob
1 ¢ =20" (mod 101) =30 =%
2. <& ¢ =3B0)"3 mod101=77
3. G=07?mod101=9 2
4

m = (9)”7 mod 101 = 20

2. El polinomi per a generar els fragments estara compost pel terme independent 11, tindra
comagraum-1=3-1=2icom a coeficients podem triar aleatoriament, per exemple,
els nombres x; = 8 i x, = 7. D’aquesta manera el polinomi ens queda determinat per a(x) =
7x% +8x+ 11 mod 13.

Per a generar els fragments prenem cinc valors qualssevol més petits que p i calculem les
seves imatges pel polinomi a(x). Prenent com a valors {1,2,3,4,5} tindrem:

al) = 7+8+11=0 (mod 13)

a2y = 28+416+11=3 (mod 13)
a3) = 63+24+11=7 (mod 13)
a4) = 112+32+11=12 (mod 13)
a§) = 175+40+11=5 (mod 13)

Per tant, els fragments dels participants sén: (1,0),(2,3),(3,7),(4,12),(5,5).

3. Donat que tenim un sistema de compartici6é llindar amb m = 3 podem triar, d’entre
els diferents fragments, (58,137),(11,48),(50,99),(80,50),(104,33),(39,114), qualsevol conjunt
de 3 punts per a recuperar el secret. Per exemple, si triem (50,99),(80,50),(39,114) podem
plantejar el sistema d’equacions segiient:

S+a;-50+az-50> = 99 (mod 149)
S+a;-80+ay-80> = 50 (mod 149)
S+a;-39+a,-392 = 114 (mod 149)

Com que només ens interessa resoldre el sistema per la variable S, que és el secret, podem
aplicar el metode de Kramer i obtenim:

99 50 116
50 80 142
114 39 31 36
=120 = 36-113 =45 (mod 149)
1 50 116
1 80 142
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2

4. Fl gestor ha utilitzat el polinomi a(x) = S + a1 x + ax*, en que S és la clau del sistema.

Quan els tres usuaris es reuneixen poden escriure el sistema segtient:

fi+2 = S+a1+a
f+x = S+2a;+4ay
f3+2 = S+3a;+9ay

En aquest sistema f3,f2,f3 son els fragments respectius de 4, Bi C, i x és la trampa que ha fet
l'usuari B.

La soluci6 per a la incognita S en aquest sistema és la mateixa que pel sistema en el qual cap
participant fa trampa, ja que I’enunciat indica que han recuperat el mateix secret, per tant:

fi = S+a1+az
fo = S+2ay+4a,
f3 = S+3a;+9a,

Aixi doncs, podem plantejar la igualtat segiient:

+2 1 1 i 11
fo+x 2 4 m 2 4
fz+2 3 9 s 39
1 1 1 1 1 1
1 2 4 1 2 4
1 3 9 1 3 9

A meés, si realitzem les operacions dels determinants, ens queda que 6x = 3 i, finalment,
x=3-671 = 7, sempre treballant a Z13. Per tant, la trampa que ha fet ’'usuari B ha estat sumar
7 al seu fragment.

5. La soluci6 de I’exercici es mostra a la taula 14.

6. Com que A vol fer creure a B que coneix el logaritme discret amb un probabilitat de 0,75
aixo vol dir que caldra executar de manera satisfactoria tres vegades del protocol. Com que
A coneix el generador pseudoaleatori, sap que en la primera execucié del protocol, al pas 2,
V triara b = 0, en la segona execuci6 del protocol triara b = 1 i en la tercera execucio triara
b = 0. Per tant, per tal d’enredar V:

e En el primer protocol, en el pas 1 triarem qualsevol valor aleatori, per exemple, r = 45,
que sera el mateix valor que retornarem al pas 3, i = 45. La validaci6 del pas 4 feta per V
sera correcta.

e A la segona execuci6 del protocol, al pas 1 triarem, per exemple, r = 5. Perd enviarem a
V el valor ¢ = 87’ mod p = % mod 97 = 56. Aleshores en el pas 3 enviarem h=r=351ila

validacié que fara V en el pas 4 també sera correcta, ja que ¢ - y? = 56 - 94! = 26 mod 97 i
¢"=75=26mod 97.

e Ala tercera execuci6, aplicara la mateixa estrategia que a la primera.

7. La soluci6 d’aquest exercici es mostra a la taula 15.
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Taula 14. Soluci6 de I'exercici 5

Pas Alice Bob
1. Genera 5 claus publiques: (3,8,10,11,14)
Prepara els cinc missatges per a signar:
my = (3||5) = (35),m; = (85)
ms = (105),my = (115),ms = (145)
Genera els cinc valors per a tapar-los: (5,8,15,23,4)
t; =5 =718 (mod 899)
t, = 819 = 872 (mod 899)
t3 =157 = 773 (mod 899)
ty = 231° = 895 (mod 899)
ts =4'% = 473 (mod 899)
Tapa els cinc missatges:
my s m!, = 35.718 = 857 (mod 899)
my s mly = 85 - 872 = 402 (mod 899)
ms 1 ml, =105 - 773 = 255 (mod 899)
my —1 ml, = 115 - 895 = 439 (mod 899)
ms A, mg =145-473 =261 (mod 899) M
=2 Triai=2 €g Zs
3. Envia els valors ¢t;
menys el ¢, seleccionat. M
4. Destapa els valors i comprova que
el servei sol-licitat sigui S = 5 (Gltim digit)
mj N m =35
mly 25 my =105
ml, 5 my =115
mj N ms = 145
Signa el valor no destapat:
ﬁ s = 402619 =371 (mod 899)
5. Destapa el valor per a obtenir la signatura de m:

t
sh =25, =371 =833

Com es pot veure coincideix 85%1° = 833 (mod 899)
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Taula 15. Solucié de I'exercici 7
Pas  Alice (x=4) Bob (y = 2)
1. Triats =1349 €x Z Tria t, =1547 €p Z
2. Calcula: Calcula:
ka = Eg(ta) = 1465 kp = Ex(tp) = 2212
Ko = ka—x=1461 Kp = kp—y =2210
Ka=1461
—_
K,=2210
(—
Calcula: Calcula:
fi = Da(Kp +1) = 4217 fl = Dg(Ka+1) =1177
f, = Da(Kp +2 =1547) fy = Dp(Kq +2) = 573
f3 = Da(Kp + 3) = 3556 f; = Dp(Kq + 3) = 4426
fy = Da(Kp, + 4) = 3569 fy = Dp(Ka +4) = 69
fs = Da(K, + 5) = 884 f¢ = Dg(Ka + 5) = 674
6. Triapa =239 <ty Tria pp =739 < tg
Calcula: Calcula:
g1 =f; (mod pg) =154 g, =f{ (mod pp) = 438
g2 =f, (mod pg) =113 g5 =f, (mod pp) = 573
g3 =f3 (mod pg) = 210 g/3 = fé (mod pp) =731
ga = f4 (mod pg) = 223 g, = f; (mod py) = 69
gs =fs (mod pg) =167 g5 =f; (mod pp) = 674
Crea la seqliencia: Crea la seqiiencia:
G ={154,113,210,223,168,239} G’ ={438,573,732,70,675,739}
N
G/
(—_

Com que:
G} =70 #1349 = tg (mod 739), aleshores

y < x i, per tant, A té més diners que B.

Com que:
Gy, =113 =1547 = t;, (mod 239), aleshores

Xx >y i, per tant, A té tants o més diners que B.
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Glossari

compromis de bit m Eina criptografica que permet a un usuari A comprometre’s a un valor
b davant d’algt B. B no podra saber el valor b a qué A s’ha compromes, pero, posteriorment,
A podra obrir el compromis per a mostrar b a B.

esquema de comparticié de secrets m Esquema pel qual es pot dividir un secret en
diferents fragments de manera que amb un subconjunt de fragments es pot recuperar el
secret.

esquema de comparticié de secrets d’interpolacid polinomial n Esquema de com-
partici6 de secrets en el qual els fragments del secret son punts del pla i el secret s'obté fent
una interpolaci6 polinomica d'un cert nombre de punts.

esquema de comparticio de secrets de llindar (m,1n) m Esquema de comparticié de
secrets en el qual el secret es divideix en n fragments i se’n necessiten m per tal de recuperar-
lo. A més, coneixer m — 1 fragments no dona cap informaci6 del secret.

protocol de tres passos de Shamir m Protocol que permet a dos usuaris intercanviar
informacié xifrada sense necessitat de compartir cap clau.

protocol multipart segur m Protocol que permet a un conjunt d’n participants cooperar
per a avaluar el valor d'una funci6 f sobre un conjunt de valors (vy, - - - ,vi) aportats pels par-
ticipants. Com a sortida del protocol, cada usuari u; obté 1’avaluacié de la funcié f(vy, - - - ,vu)
pero no obté cap informaci6 sobre el contingut dels valors v; peraj € [1,n] ij #i.

prova de coneixement nul f Protocol criptografic pel qual un participant P demostra a
un altre V el coneixement d’alguna informacié sense revelar-ne cap detall.

provador m Part encarregada de demostrar que coneix una informacié en una prova de
coneixement nul.

signatura cega f Protocol criptografic en el qual un usuari signa un missatge sense que
pugui conéixer el contingut del missatge signat.

transferencia inconscient f Protocol criptografic pel qual A emet missatges en direcci6 a
B pero desconeix quins en rebra.

transferéncia inconscient 0-1 f Protocol criptografic pel qual A envia un missatge a B i
B el rep amb probabilitat 1/2 perd A desconeix si 1’ha rebut o no.

transferencia inconscient 1-2 f Protocol criptografic pel qual A envia dos missatges a B
i Bnomés en rep un dels dos amb probabilitat 1/2 perd A desconeix quin dels dos ha rebut.

verificador m Part encarregada de verificar una prova de coneixement nul.

xifratge de Vernam m Esquema de xifratge que aconsegueix seguretat perfecta.



© FUOC e PID_00255019 38

Protocols criptografics

Bibliografia

Brassard, G.; Crepeau, C.; Chaum, D. (1988). “Minimum Disclosure Proofs of knowled-
ge”. Journal of Computer and System Sciences (vol. 37, nam. 2).

Chaum, D. (1983).“Blind signatures for untraceable payments”. Advances in Cryptology Pro-
ceedings of Crypto (vol. 82, num. 3, pag. 199-203). Boston: Springer-Verlag.

Chaum, D.; Evertse, J. H.; Graaf, J. van de (1988). “An improved protocol for de-
monstrating possession of discrete logarithms and some generalizations”. Proceedings of Eu-
rocrypt’87. Berlin: Springer.

Even, S.; Goldreich, O.; Lempel, A. (1985). “A Randomized Protocol for Signing Con-
tracts”. Communications of the ACM (vol. 28, nim. 6, pag. 637-647). Nova York: Association
for Computing Machinery.

Jakobsson, M.; Yung, M. (1996). “Proving without knowing: On oblivious, agnostic and
blindfolded provers”. Advances in Cryptology - CRYPTO 96 (vol. 1109, pag. 186-200). Berlin:
Springer.

Shamir, A. (1979). “How to Share a Secret”. Communications of the ACM (vol. 24, nam. 11,
pag. 612-613). Nova York: Association for Computing Machinery.



	Protocols criptogràfics
	Crèdits


