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Introduccion

Hemos visto en otros médulos que un criptosistema incondicionalmente se- Ved el médulo “Fundamentos ?

de criptografia” de esta asignatura.

guro necesita, como minimo, tantos bits de clave como bits de texto para cifrar
y que el cifrado de Vernam es lo Gnico que consigue esta seguridad incondi-
cional, pero el precio que paga por eso es la ineficiencia del cifrado. Esta inefi-
ciencia recae justamente en el hecho de que la clave tiene que tener la misma
longitud que el texto que se tiene que cifrar. Eso comporta que la longitud de
las claves sea muy grande y, por lo tanto, sea mas dificil mantenerlas en secreto.
Ademas, se da la paradoja de que si tenemos un canal seguro para intercambiar
las claves también lo podemos utilizar para intercambiar los mensajes, ya que

tienen la misma longitud.

Las cifras en flujo surgen como una aproximacion optimizada del cifrado de
Vernam. La idea es construir una clave lo bastante larga, cuando menos de la
longitud del mensaje, a partir de una clave inicial corta mediante lo que se lla-
ma generador pseudoaleatorio. Este generador expande una clave corta, lla-
mada semilla, para obtener una mucho mas larga. Ademas, la operacion de
expansion tiene que tener unas caracteristicas determinadas, ya que la secuen-

cia que resulta se utiliza para cifrar el texto en claro.

Es necesario, pues, analizar las propiedades que tienen que cumplir las secuen-

cias mencionadas y estudiar qué tipos de generadores hay para obtenerlas.
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Objetivos

En los materiales didacticos facilitados en este moédulo, hallaréis las herra-
mientas necesarias para alcanzar los objetivos siguientes:

1. Comprender el esquema general de las cifras en flujo.

2. Asimilar las caracteristicas que tiene que cumplir necesariamente una secuen-
cia pseudoaleatoria para que sea utilizable en un esquema de cifrado en flujo.

3. Entender el funcionamiento de diferentes generadores pseudoaleatorios.
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1. Requisitos de las secuencias de cifrado en flujo

Las cifras en flujo se incluyen dentro de los llamados criptosistemas de clave
compartida. Los criptosistemas de clave compartida son aquellos en los
que el emisor y el receptor comparten una misma clave para cifrar y des-
cifrar mensajes.

En estos criptosistemas, la clave que se utiliza para cifrar el mensaje es la misma
que se emplea para descifrarlo; por lo tanto, al utilizar siempre la misma clave,
en cualquier momento el emisor puede pasar a ser receptor y a la inversa.

De una manera esquematica, un criptosistema de flujo se puede representar

como muestra la figura siguiente:

Esquema general de flujo

A4 _ h J

... en el cifrado de flujo son: c,

la clave compartida; Algoritmo,

el generador pseudoaleatorio;
m m, el mensaje en claro; s, la

secuencia de cifrado, e y,

la secuencia cifrada.

, | s s .
Algoritmo Algoritmo
Los elementos
AN Y y . que intervienen...
1
Ny

m

v

Tanto el emisor como el receptor disponen de una misma clave ¢, denominada
semilla del generador, y de un mismo algoritmo determinista, llamado gene-
rador pseudoaleatorio. Al proporcionar la clave como entrada al algoritmo,
éste genera a la salida una secuencia nombrada secuencia de cifrado.

Para cifrar el mensaje, el emisor va sumando cada bit del mensaje en claro con
cada bit de la secuencia de cifrado. Cuando el receptor recibe el mensaje cifra-
do utiliza el mismo algoritmo determinista, que en la figura anterior hemos
denotado como Algoritmo, y la clave ¢, que comparte con el emisor, para obte-
ner la misma secuencia de cifrado. Asi, sumando bit a bit el mensaje que le lle-
ga y con la secuencia resultante del algoritmo, s, el receptor obtiene el texto

en claro m enviado por el emisor.
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Todas las secuencias con que trabajaremos en este médulo serdn binarias, y las

operaciones a que nos referiremos seran todas modulo 2. 0

Para que este criptosistema resulte seguro, es fundamental que la secuencia de
cifrado no sea conocida; es decir, que no se pueda saber en ningin momento
cudl sera el siguiente bit de salida. Idealmente, para garantizar la seguridad
incondicional es necesario que la clave, en este caso la secuencia de cifrado,

sea completamente aleatoria.

En nuestro esquema no se da esta condicién, ya que el generador que utiliza-
mos tiene que ser determinista para que el emisor y el receptor obtengan la

misma secuencia al dar como entrada la misma clave secreta.

La secuencia de cifrado tendra propiedades muy parecidas a las que tie-
ne una secuencia completamente aleatoria y se denominara secuencia

pseudoaleatoria.

En concreto, si una secuencia no es aleatoria, se repite a partir de un cierto mo-
mento. La subsecuencia que se repite se denomina periodo. Es importante que

esta subsecuencia, el periodo, sea indistinguible de una secuencia completa-

Ved los postulados de Golomb en
el subapartado 1.2 de este médulo.

mente aleatoria de la misma longitud, y para conseguirlo, ésta tiene que cum- ?

plir unas propiedades determinadas, que veremos mas adelante.

No debemos olvidar que la seguridad de los criptosistemas de clave comparti-
da se basa en que la clave utilizada para cifrar y descifrar s6lo es conocida por
el emisor y el receptor. En el cifrado de flujo, aunque la clave no se utiliza di-
rectamente para cifrar, también es necesario que no se haga puablica, ya que el
algoritmo determinista es conocido y a partir de éste y de la clave se podria

obtener la secuencia de cifrado. 0

1.1. Periodo

Hemos visto que para implementar un criptosistema de cifrado en flujo nece-
sitamos un algoritmo que nos de como salida la secuencia de cifrado. El hecho
de que este algoritmo sea determinista implica que la secuencia que resulta no
sea completamente aleatoria, es decir, que se repita a partir de un cierto mo-

mento. Esta subsecuencia que se repite es el periodo.

Formalmente podemos definir el periodo de la manera siguiente: sea {s;};»q
una secuencia periodica, el periodo p es el entero mas pequeno tal que s; ., = s;

para todo i > 0.
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Una vez conocido el periodo, su caracteristica periddica nos permite de-
terminar la secuencia de cifrado exacta y romper el criptosistema. Por
este motivo, interesa que las secuencias que se utilicen para el cifrado
de flujo tengan un periodo largo, que tarden mucho en repetirse y, de
este modo, sea mas dificil predecir su salida.

1.2. Postulados de Golomb

Para conseguir una secuencia que nos sirva para el cifrado flujo no basta con
un periodo largo. También hace falta que la distribucién de los ceros y los
unos que la forman tenga una cierta uniformidad. En concreto, para que una
secuencia se pueda considerar pseudoaleatoria tiene que cumplir los tres pos-
tulados de Golomb. Sin embargo, Antes de estudiar los postulados, tendremos
que introducir algo de terminologia. 0

Definimos una rafaga como un conjunto de bits consecutivos iguales; es de-

cir, una rafaga de longitud k es el conjunto de los elementos sy, ..., S¢x_1 tales

QUE St 1 # St = 51 = -0 = Strk-1 7 Stk

La funcion de autocorrelacion, AC(k), de una secuencia periddica {s;};>o de
periodo p se define como:

Act) =42,
p
donde A y D son, respectivamente, el namero de coincidencias y de no coin-
cidencias de todo el periodo entre la sucesion {s;};»o y la misma sucesion des-
plazada k posiciones, {s;,x}i»0- Es decir:

e A=1{0<i<ptal ques;=s;;} |
eD=|{0<i<ptal ques;=sif |

Observad que si k es un multiplo de p, entonces AC(k) = 1

Ejemplo de funcién de autocorrelacion
Dada la secuencia de periodo p = 15 siguiente:

1101000110011101101...

La funcion de autocorrelacion correspondiente es: AC(12) = Z{_S_E_& = 7% , ya que las secuencias:

110100011001110 y 110110100011001

presentan 7 coincidencias y 8 no-coincidencias..

Los postulados de Golomb que ha de verificar cualquier secuencia pseu-
doaleatoria, establecen que:

1) En un periodo de secuencia pseudoaleatoria, el nimero de ceros y de
unos tiene que ser el mismo o diferir como maximo en una unidad; es

decir: p/2 si pespary (p £ 1)/2, si es impar.

El concepto
de periodo largo...

... se refiere al cifrador y a la
aplicacién. Un periodo de 2
puede no ser suficientemente
largo para un cifrador que
cifre a 1 megabyte por segun-
do, ya que a esta velocidad

el periodo se repite sélo

cada 8,5 minutos.
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2) Elntmero total de rafagas de longitud k en un periodo tiene que valer
como minimo 1/2X, donde 1 es el nimero total de rafagas del periodo.

3) Lafuncion de autocorrelacion AC(k) es bivaluada, es decir, s6lo toma
dos valores: 1 si k es multiplo de p, y otro valor constante, si p no es di-
visor de k.

Es preciso afladir que, aunque estos postulados dan informacién sobre la alea-
toriedad de las secuencias, una vez verificados, es necesario recurrir ademas a

varios tests estadisticos, como x2 o los tests espectrales. 0

1.3. Complejidad lineal

Para utilizar una secuencia pseudoaleatoria para el cifrado de flujo, cada bit
ha de depender lo minimo posible del anterior. Es decir, la secuencia de ci-
frado debe tener un grado elevado de impredictibilidad. La probabilidad de que
salgaun O o un 1 ha de ser préxima a 0,5 y su dependencia del del bit de salida

anterior debe ser minima.

El concepto de complejidad lineal mide esta impredecibilidad, es de-
cir, establece qué parte de la secuencia es preciso conocer para poder ob-

tener la secuencia entera.

Para calcular la complejidad lineal utilizaremos el algoritmo de Massey, que

detallaremos mas adelante.

1.4. Implementabilidad

En el esquema de cifrado en flujo de la figura anterior se puede observar que
para obtener el texto cifrado hay que sumar el texto en claro con la secuencia
de cifrado que produce el generador pseudoaleatorio. Ello significa que la ve-
locidad de transmision de datos entre el emisor y el receptor viene determina-
da por el valor minimo entre la velocidad de generacion del mensaje y la
velocidad de generacion de la secuencia de cifrado. Es importante tener en
cuenta este hecho al estudiar los posibles generadores pseudoaleatorios, ya
que, segin el tipo de implementacion (hardware o software), la velocidad sera

una u otra.

El algoritmo que genere la secuencia de cifrado ha de ser facil de implementar

tanto en complejidad como en coste econémico. 0

Ved la referencia al algoritmo de 0
Massey en el subapartado 2.3
de este médulo.

Los teléfonos moéviles...

... con tecnologia GSM incor-
poran un cifrador de flujo.
Seria impensable que el coste
econémico del cifrador incre-
mentara el precio del teléfono
mévil. Tampoco seria admisi-
ble que la velocidad de la co-
municacién se viera afectada
por la velocidad del cifrador
utilizado.
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2. Generadores lineales

Hemos estudiado las propiedades que han de tener las secuencias de cifrado
para poderlas utilizar en criptosistemas de cifrado de flujo. Ahora analizamos
coémo deben ser los algoritmos deterministas que generan estos tipos de se-

cuencias. Desde un punto de vista global, hay dos tipos de generadores:

1) Los generadores lineales ejecutan s6lo operaciones lineales sobre los ele-

mentos de entrada para obtener la secuencia de salida.

2) Los generadores no lineales ejecutan ademas operaciones no lineales,

como permutaciones.

2.1. Generadores congruentes

Los generadores congruentes se basan en ecuaciones modulares recu-
rrentes del tipo:

X, = (ax,_1 + b) mod m.

En este caso, el valor x( seria la semilla de la secuencia de cifrado. Un
criptosistema que utilice un generador de este tipo ha de tener como
clave secreta los valores {xq, a, b, m}, y para que el periodo sea maximo,
se tiene que cumplir que mcd(a, m) = 1.

Estos generadores pseudoaleatorios no son, sin embargo, seguros desde un
punto de vista criptografico, ya que se ha demostrado que es posible obtener
los pardmetros secretos {x(, a, b, m} a partir de unos pocos valores x; conoci-
dos. Incluso se puede llegar a determinar el valor de la semilla x), si se conoce
sOlo una parte de los bits que forman los x; (aunque conociendo los parame-
tros {a, b, m}). A pesar de ello, estos generadores son muy utilizados en aplica-

ciones no criptogréficas de sistemas informaticos.

Ejemplos de generadores congruentes
La funcién rand() del sistema Unix utiliza el generador congruente afin siguiente:
x, = (1.103.515.245x,, 1 + 12.345) mod 231.

La misma funcién rand() de TurboPascal obtiene el resultado a partir de la congruencia
siguiente:

X, = (129x,,_; + 907.633.385) mod 232,
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2.2. Registros de desplazamiento realimentados linealmente

Un registro de desplazamiento de realimentacion lineal (LFSR), de longitud n, LFSR son las siglas del término

inglés Lineal Feedback Shift Register.

es un dispositivo fisico o 16gico formado por n celdas de memoria y n puertas

logicas, tal como muestra la figura siguiente:

Esquema general de un LFSR

Al principio, las celdas contienen los valores de entrada, y a cada impulso de
reloj el contenido de la celda s; se desplaza a la celda s;_q, y asi se efectian las
operaciones asociadas. El elemento nuevo, s,,1, que se genera de este modo

viene determinado por:

Sps1=C1Sp + oo + €81, (2.1)

donde los ¢; € {0, 1} corresponden a los valores de las puertas logicas del esque-
ma. Es decir, los coeficientes serdn 1 si hay una conexién, y O si no hay. Este
nuevo elemento, s,,,1, se sitGa en la celda s,,, que ha quedado vacia a causa del

desplazamiento.

El conjunto de valores contenidos en cada celda en un instante de tiempo se
denomina estado. El estado inicial es el estado en que se halla el LFSR en el

momento de empezar el proceso.

Funcionamiento de un LFSR de cuatro celdas

Veamos el funcionamiento de un LFSR de cuatro celdas:

Estado inicial de un LFSR de cuatro celdas
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Este registro de desplazamiento tiene como estado inicial 1010, que corresponde al im-
pulso de reloj t = 0. La evolucién del estado en cada ciclo del procesador se muestra en la
tabla siguiente:

d:an:sll:)ljs?t) Estado Salida
0 1 0 1 0 0
1 0 1 0 1 1
2 0 0 1 0 0
3 0 0 0 1 1
4 1 0 0 0 0
5 0 1 0 0 0
6 1 0 1 0 0
7 0 1 0 1 1

En el impulso t =1, el conjunto de celdas se desplaza pero no varia, ya que en las celdas
s1y s3 hay un O para t= 0. En cambio, para t = 2 ya ha habido modificaciones. En con-
creto, s4 =0 ya que sg(t=2) =s1(=1) @ s3(t=1)=1@ 1 =0. En general, parai>1
tenemos:

o« syt=i)=syt=i-1) @syt=i-1),
o« syt=i)=syt=i-1),
o« syt=i)=syt=i-1),
o sy(t=i)=syt=i-1).

Observemos que en el impulso de reloj t = 6 volvemos a tener el estado inicial, y a partir
de aqui la secuencia se repite. Luego, esta secuencia tiene periodo 6.

Una vez definido un LFSR, podemos estudiar sus caracteristicas mas importan-
tes. La ventaja principal de los LFSR es que su formulacién matematica es muy
simple, de modo que su estudio resulta bastante claro y completo. Ademas, al
definirse por medio de celdas y puertas logicas, su hardware es facil de imple-
mentar, lo cual permite obtener generadores de gran velocidad.

El estado inicial de un LFSR no puede ser una secuencia de s6lo ceros, porque
dicha secuencia generaria también una secuencia de sélo ceros, ya que todas
las operaciones son lineales. Un estado de s6lo ceros se denomina estado ab-
sorbente. Por lo tanto, el valor del periodo maximo de un LFSR es 2" — 1, que
se obtiene de considerar todos los estados posibles, 2", y eliminar el estado
nulo.

De la expresion 2.1 deducimos que cualquier secuencia generada por un LFSR
estd determinada por el estado inicial {sq, ..., s,;} y por la relacion:

n

Sk =Y CiSpikeis (2.2)

i=1

dondec; € {0, 1} paral <i<n.
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El polinomio de conexiones de un LFSR de longitud n es un polinomio de
. L Polinomio de conexiones
grado n, que tiene la forma siguiente: del LFSR de cuatro celdas

El polinomio de conexiones co-
rrespondiente al LFSR del ejem-
plo anterior es el siguiente:

Cx)=1 +x2 x4

C(x) =1+ cyxt + X% + ...+ X",

donde los ¢; € {0, 1} corresponden a los valores de las puertas l6gicas de la fi-

gura del esquema general de un LFSR.

Un LFSR queda determinado por su polinomio de conexiones, y una se-

cuencia, por el polinomio de conexiones y por el estado inicial.

A continuacién vamos a determinar las caracteristicas del LESR a partir de las

de su polinomio de conexiones: 0

1) Polinomio de conexiones factorizable: los LFSR cuyos polinomios de co-
nexiones son factorizables generan secuencias que dependen del estado ini-
cial. Ademas, el periodo de estas secuencias es siempre mds corto que el

periodo maximo que puede tener un LFSR, que es 2" - 1.

2) Polinomio de conexiones irreductible: las secuencias generadas por los
LESR cuyos polinomios de conexiones son irreductibles no dependen del esta-
do inicial, sino que simplemente quedan desplazadas. Su periodo sera un di-

visor de 2" - 1.

3) Polinomio de conexiones primitivo: un LFSR cuyo polinomio de co-
nexiones sea primitivo, tiene la secuencia de salida de periodo maximo, 2" — 1.
Esta secuencia de periodo maximo se obtiene para cualquier estado inicial, sal-

vo para el estado absorbente.

Para esquemas de cifrado de flujo es aconsejable utilizar la secuencia que de-
termina el periodo maximo. Ademas, las secuencias generadas por un LFSR con
un polinomio de conexién primitivo cumplen los tres postulados de Golomb,
gracias a la longitud méaxima de su periodo y a que tienen que pasar por todos

los estados posibles.

2.3. Limitaciones de los generadores lineales

Hemos puesto de relieve que los LESR se comportan muy bien en términos Recordad

de facilidad de analisis, de implementacion y de velocidad. Si, ademas, el poli-
El ndmero de polinomios pri-

nomio de conexiones es primitivo, cumplen todos los postulados de Golomb. mitivos de grado n lo da La ex-
. . . . resion ¢(2" —1)/n, donde ¢ es
Ahora bien, para que el periodo 2" — 1 sea largo, es precisa una longitud del Efunciébrg phi d)e Euler. ¢

LFSR también larga. Esta particularidad puede representar un problema, ya

que el coste de hallar polinomios primitivos de grado alto es bastante elevado.
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Sin embargo, a pesar de sus ventajas, los generadores lineales no se emplean
para implementar sistemas de cifrado de flujo porque suelen ser faciles de re-
solver. En efecto, supongamos que conocemos 2 bits consecutivos de una se-
cuencia de cifrado, Sg,1, Sks2, ---» Sk2n- A partir de la expresion 2.2 y del sistema
de ecuaciones siguiente podemos determinar los coeficientes del polinomio
de realimentacion, c;, y obtener toda la secuencia:

Sk+l  Sk+2 o Skin (o Sk+n+1
Sk+2  Sk+3 oo Sken+l Cn-1 B Sk+n+2
Skin  Skinel -+ Sk+2n-1 C1 Sk+2n

Asi, pues, a la hora de utilizar un generador para un proceso de cifrado de flujo
nos fijaremos también en su predictibilidad, es decir, en lo que se denomina

complejidad lineal.

Dado que cualquier secuencia periodica se puede generar a partir de un
LFSR no singular, J.L. Massey defini6 la complejidad lineal de una se-
cuencia como el ntmero de celdas del LFSR mas corto que es capaz de
generarla.

Una secuencia generada por un LFSR de longitud #» tiene, obviamente, com-
plejidad lineal n, una complejidad muy baja comparada con el periodo 2" - 1.
El mismo Massey propuso un algoritmo que determina el LFSR minimo que

genera una secuencia y su correspondiente estado inicial.

El modo de reducir la predictibilidad de la secuencia de cifrado consiste, pues,
en aumentar la complejidad lineal de la secuencia de cifrado, que convendria
que fuera de longitud préxima a la del periodo. Mas adelante veremos como
lograrlo a partir de operaciones no lineales. 0

Sistemas lineales

Se trata de un sistema de n
ecuaciones con n incégnitas,
¢, paral<i<n, con el cual
podemos determinar todos
los coeficientes.
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3. Generadores no lineales

En este apartado analizaremos algunos generadores no lineales que permiten

aumentar la complejidad lineal de las secuencias en flujo.

3.1. Registros de desplazamiento realimentados no linealmente

Los registros de desplazamiento de realimentacion no lineal (NLFSR) tienen ) .
NLFSR es la sigla del término inglés

Non-Linear Feedback Shift Register.

un esquema muy parecido a los LFSR, con la variante de que la funcién que

los realimenta no es lineal, tal como muestra la figura siguiente:

Esquema general de un NLFSR

» S > Su » S5y | > 5 | >

f‘( S15825008y —]}Srr)

El hecho de que la funcién de realimentacién no sea lineal presenta el proble-

ma de que se hace muy complicado estudiarla y especificarla. En particular, es

dificil encontrar NLFSR con periodos largos*. Por esta razoén, los NLFSR no se ;
*Un ejemplo lo tenemos en las

secuencias de De Bruijin, generadas

estudian exhaustivamente, aunque se intenta obtener propiedades a partir de con NLFSR'y de perioda méximo.

algunas funciones de realimentacion.

3.2. Filtrado no lineal

Una forma alternativa de generar secuencias es como salida de una funcién no
lineal que tenga por entrada el estado de un LFSR. Una representacién esque-
matica de la funcién de cifrado que utiliza un filtrado no lineal es la que po-

demos ver en la figura siguiente.

Este tipo de generadores son dificiles de analizar y también resulta dificil de
calcular la complejidad lineal de la secuencia que generan. De hecho, no se in-

tenta calcular su complejidad lineal, sino acotarla.

Como se ve en la figura siguiente, en general, una parte de los filtros no

lineales suele ser un LFSR, cuyo estudio resulta sencillo y cuyas caracteris-
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ticas son 6ptimas. Como sabemos, conviene que el polinomio de conexio-
nes de este LFSR sea primitivo para que el periodo de la secuencia resultante

sea maximo.

Esquema general de un filtrado no lineal

A

_f‘[S],SZ,,-.,S”_] rsn)

La parte mas complicada de estos generadores consiste en elegir la funcién de
filtrado f, pues ha de permitir obtener una complejidad elevada pero, a la vez,

debe ser facil de calcular.

3.3. Combinadores no lineales

Los combinadores no lineales, como su nombre indica, basan su funciona-

miento en la combinacién de varios LFSR.

Seglin cémo los utilicemos y combinemos, podemos distinguir tres tipos

basicos: 0

1) Generadores basados en combinaciones no lineales de LFSR, que utilizan
las salidas de diferentes LESR como entrada de una funcién no lineal que ge-

nerara la secuencia final.

2) Generadores basados en un control paso a paso, que utilizan diferentes

LESR, algunos de los cuales regulan los impulsos de reloj de otros.

3) Generadores de secuencia multi-reloj, formados por diferentes LFSR regi-

dos por ciclos de reloj de velocidades diferentes.

A continuaciéon describimos el funcionamiento de diferentes combinadores

no lineales para entender claramente la diferencia entre estos tres grupos.
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3.3.1. Generador de Geffe

El generador de Geffe es un generador pseudoaleatorio formado por tres LFSR
relacionados, tal como muestra la figura siguiente:

Notacion

Esquema de un generador de Geffe

En este apartado los superindi-
o I | ce indican el LFSR al que hace
- referencia el valor.

v
(=]

LFSR!

4

LFSR?

LFSR?

Observamos que dos LFSR generan dos secuencias y un tercero determina la
funcién de salida. De este modo, en cada impulso de reloj t =i se obtienen dos
valores de LFSR! y LFSR? y otro de LFSR?, que es el que determina cual de las
dos salidas se toma. Si la salida del LFSR?, So, €s un 0, se toma la salida del

LFSR, s,f = s,-l, mientras que si s? = 1, se toma la salida del LFSR?, s,f = s,-z.

El valor de salida del generador para el impulso de reloj ¢ =i se puede expresar
analiticamente de la manera siguiente:

0y 1 02
Gl = =al) 5 @5

donde s}, s} y s7 son, respectivamente, los valores que los LFSR 0, 1 y 2 ge-

neran para el impulso de reloj ¢ =i.

La complejidad lineal de este tipo de generadores es mayor con respecto a
un generador formado por un simple LFSR. En concreto, sean ny, n,, ng los
grados de los polinomios de conexiones de los tres LFSR; su complejidad
lineal es CL = nq + nyng + nyng. Por otra parte, el periodo resultante es p =
=mem(2° -1, 2" - 1,2" - 1).

A pesar de la elevada complejidad lineal que alcanza este generador, tampoco
es til para aplicaciones de cifrado de flujo porque presenta una gran probabi-
lidad de coincidencia entre la secuencia final, s , ¥ las secuencias de salida in-
termedias de los LFSR, s! y s2:

o P(sf =51 =3/4,
o P(sf=5%)=3/4.



© FUOC * PID_00214916 » Médulo 3 19

Criptosistemas de clave compartida: cifrado en flujo

3.3.2. Generador de Beth-Piper

Este generador estd dentro del grupo de combinadores de control paso a paso

y su funcionamiento se refleja en la figura siguiente:

Esquema de un generador de Beth-Piper

LFSR! —
A
| o
LFSR® R ) _ v
A AN Si
A - -
A
Impulso [
dereloj » LFSR?

El esquema muestra como el LFSRY controla el ritmo del reloj del LFSRL. Asi,
LFSR! s6lo cambia el estado en el instante t si s?,l = 1; es decir, si en el ins-
tante t — 1 LFSRY da como salida un 1.

La secuencia de salida final tiene una complejidad lineal CL = (2" — 1) ny + ny
y el periodo periodo p = (2" - 1) (2" - 1) (2" - 1), donde, como antes, n,
1, y ny son los grados de los polinomios de conexiones de LFSR?, LESR! y

LFSR?, respectivamente.

Igual que en el generador de Geffe, a pesar de su elevada complejidad, el ge-
nerador de Beth-Piper no ofrece una seguridad 6ptima, ya que la probabilidad
de que la secuencia final, s/, y la secuencia generada por el LFSR? coincidan es

muy elevada:

3
P(st @ sloy = s2@s21) =

3.3.3. Generador multivelocidad de Massey-Rueppel

En la figura siguiente se puede ver el funcionamiento del generador multive-
locidad de Massey-Rueppel. Este generador utiliza dos LFSR que funcionan a
velocidades diferentes. E1 LFSR”, que tiene n celdas, va d veces (d > 2) mas de-
prisa que el LFSR/, de I celdas (donde n > I). La expresion algebraica de la se-

cuencia de salida es la siguiente:

o & .
St ZZSH;‘ © Sarsi
i=0

Una version mas segura...

... del generador de Beth-Piper
es el generador en cascada

de Gollmann, que también

se basa en un combinador

de control paso a paso.
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El factor de velocidad d es variable y se utiliza como una parte de la clave de

cifrado.

Con respecto a la complejidad lineal de las secuencias generadas, vale CL = nl
siempre que los dos generadores lineales tengan polinomios de conexiones
primitivos, med(l, n) = 1 y mcd(d, 2" - 1) = 1. El periodo de la secuencia gene-
rada vale: p = (2" — 1)(2' - 1).
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Resumen

En este modulo hemos descrito el funcionamiento del cifrado en flujo y he-
mos estudiado las propiedades que ha de tener una secuencia aleatoria para
que se pueda utilizar como secuencia de cifrado.

Hemos presentado diferentes tipos de generadores para obtener secuencias
pseudoaleatorias. Hemos sefialado que los registros de desplazamiento de rea-
limentacion lineal (LFSR) son los mas interesantes porque resultan faciles de
estudiar, aunque no aconsejamos su aplicacién en criptografia por la sencillez
de su criptoanalisis.

Finalmente, hemos estudiado diferentes tipos de generadores que utilizan
como base los registros de desplazamiento de realimentacion lineal, por ejem-
plo los filtros y los combinadores, aunque no todos cumplen los requisitos ne-
cesarios para generar secuencias seguras para la criptografia.
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Actividades

1.

Generad una secuencia pseudoaleatoria de 64 bits con el generador de niimeros aleatorios de
vuestra calculadora. Para generar un bit, pulsad la tecla RAN# y redondead el resultado para
obtener un 0 o un 1. A partir de la secuencia obtenida, efectuad las operaciones siguientes:
a) Calculad su periodo.

b) Comprobad si se cumplen los tres postulados de Golomb.

c) Evaluad su imprevisibilidad.

. Simulad el generador de Geffe con los LFSR de cuatro celdas con polinomios de conexiones

de los LFSR primitivos y comprobad que se cumple la relacion:

P(sf =shy =P/ = %) =

W

Ejercicios de autoevaluacion

1.

Dada la secuencia de cifrado s = 000111101011001000111 con un periodo p = 15, verificad
si cumple los tres postulados de Golomb.

. A partir de un LFSR de siete celdas con un polinomio de conexiones primitivo, calculad:

a) el periodo de la secuencia resultante;
b) su complejidad lineal.

. Hallad el polinomio de conexiones de un LFSR de seis celdas sabiendo que los primeros doce

digitos de la secuencia de salida son 110011011101.

. Indicad los pardmetros deben tener:

a) un generador de Beth-Piper, para generar una secuencia de periodo 32.426.527.
b) un generador de Massey-Rueppel, para generar una secuencia de periodo 1.046.017.
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Solucionario

Ejercicios de autoevaluacion

1. Dado que el periodo vale 15, sélo tomaremos los primeros 15 bits: 000111101011001.
Comprobamos que la secuencia s cumple los tres postulados de Golomb:
e FEl primer postulado se cumple, ya que en el periodo p hay 7 ceros y 8 unos.
e Hay cuatro rafagas de longitud 1, dos rafagas de longitud 2, una réfaga de longitud 3 y
una rafaga de longitud 4, por lo cual se cumple el segundo postulado.
¢ La condicion necesaria para que se cumpla el tercer postulado se da; la funcion de au-
tocorrelacion de la secuencia para todos los valores de k no maltiples de 15 vale:

7-8 _ -1
AC(k) = 945 13-

Verificamos para algunas de las secuencias desplazadas k bits, s, el nimero de bits coinci-
dentes y no coincidentes con la secuencia inicial s =000111101011001:

e k=1;51=001111010110010. Para hallar el namero de bits que coinciden con la secuen-
cia inicial calculamos: s @ s; =001000111101011.

* k=2;5,=011110101100100, s @ s, =011001000111101.

* k=4;54,=111010110010001, s @ s4 = 111101011001000.

e k=7;5,=010110010001111, s @ s; =010001111010110.

a) Teniendo en cuenta que el polinomio de conexiones del LFSR es primitivo, el valor del
periodo es maximo y vale 27 — 1.
b) La complejidad lineal es el namero de celdas del LFSR mas corto capaz de generarlo: CL=7.

3. Para obtener el polinomio de conexiones que corresponde al LFSR a partir de los 2n datos
de que disponemos, planteamos el sistema de ecuaciones correspondiente:

11001 1] ¢ 0
100110 | ¢ 1
001101 | ¢ _ 1
011011 ¢ | |1
110111 ¢ 0
101110 ¢ 1

Una vez resuelto el sistema, vemos que el polinomio de conexiones vale:

f(x):1+x+x6.

a) En el caso de Beth-Piper, el periodo quedaba determinado por la expresion:
p=(2" -1(2" - 1)(2" - 1),
y asi tenemos:
32.426.527 = (2" —1)(2" —1)(2"2 - 1).

Si calculamos qué periodos dan los LESR con un polinomio primitivo de grado pequerio
tenemos:

2" -1
7

15

31

63
127
255
511
1.023
2.047

N

O O| | N O Ly M| W

_

—_
—_
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Si descomponemos 32.426.527 en factores primos tenemos que 32.426.527 =7 -23-31-73 -
- 89. Observad que los podemos agrupar de la manera siguiente: 31 - (7 - 73) - (23 - 89) =31 -
- 511 - 2.047. Por lo tanto, si tomamos un generador de Beth-Piper con polinomios de grado
5, 9y 11 obtendremos el periodo que nos piden.
b)En el caso de un generador de Massey-Rueppel ocurre lo mismo, pero en este caso la ex-
presion es:
p=@"-1@'-1),
y sustituyendo los datos conocidos obtenemos:
1.046.017 = (2" - 1)(2! - 1).
Descomponiendo p y agrupando convenientemente los factores, hallamos:
1.046.017=7-23-73-89=(7-73)- (23 -89)=511-2.047.
Luego:n=11yIl=9.
Recordemos, sin embargo, que la expresidén anterior s6lo es valida si med(/, n) =1y
mcd(d, 2" - 1) = 1. En este caso se cumple que mcd(9, 11) = 1, y s6lo hay que tomar d > 2 tal

que mcd(d, 2.047) = 1. Asi, por ejemplo, paran=11,1=9y d= 15 obtenemos el generador que
se nos pedia.

Glosario

complejidad lineal de una secuencia f Namero de celdas del LFSR mas corto que es ca-
paz de generar una secuencia.

criptosistema de clave compartida m Criptosistema en que tanto el emisor como el re-
ceptor comparten una sola clave que utilizan tanto para cifrar como para descifrar.

criptosistema en flujo m Sistema de cifrado que utiliza un generador pseudoaleatorio
para cifrar un mensaje, que suma bit a bit el texto en claro con la secuencia pseudoaleatoria
que resulta del generador.

estado de un LFSR m Conjunto de valores contenidos en cada celda de un LFSR en un ins-
tante de tiempo.

funcion de autocorrelacion de una secuencia periddica fNimero de coincidencias
menos nimero de no coincidencias entre la sucesion original y la misma sucesion desplazada

k posiciones dividido por el periodo de la secuencia original.

generador lineal m Generador de secuencias de bits que s6lo ejecuta operaciones lineales
sobre los elementos de entrada para obtener la secuencia de salida.

generador no lineal m Generador de secuencias de bits que ejecuta operaciones no linea-
les, como permutaciones, sobre los elementos de entrada para obtener la secuencia de salida;
’ ’

ademas, puede utilizar también operaciones lineales.

generador pseudoaleatorio m Proceso determinista capaz de generar una secuencia pseu-
doaleatoria.

LFSR Registro de desplazamiento de realimentacioén lineal.
NLFSR Registro de desplazamiento de realimentacién no lineal.

periodo m Entero mas pequefio p tal que s;,, = 5; para todo i > 0, donde {sj}; >0 es una secuen-
cia periddica.

polinomio de conexiones de un LFSR m Polinomio que determina o que es determinado
por la funcién lineal de realimentacion del LFSR.

rafaga f Conjunto de bits consecutivos iguales dentro de una secuencia.

registro de desplazamiento realimentado linealmente m Dispositivo fisico o 16gico
formado por n celdas de memoria y una funcién de realimentacion lineal.

secuencia de cifrado f Secuencia que resulta del generador pseudoaleatorio en un cripto-
sistema de flujo.

secuencia pseudoaleatoria f Secuencia que cumple los tres postulados de Golomb.
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