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Introduccion

Las crecientes exigencias legales y normativas de la Administracion publica, a
las cuales hay que afiadir los requisitos de las auditorias (contables, de protec-
cién de datos personales...) y de los sistemas de gestion (calidad, medio am-
biente, seguridad en el trabajo, seguridad de la informacién, responsabilidad
social...) obligan a las organizaciones a definir procedimientos que aseguren el
control de los documentos a lo largo del tiempo. Por otra parte, la gestioén de
los procesos y actividades empresariales implica cada vez mas la necesidad de
documentar el intercambio de informacién entre las diversas areas de la orga-
nizacién y las transacciones con otras partes interesadas (clientes, accionistas,
socios, personas, sociedad) con el fin de evidenciar las actividades realizadas.

Todo esto, junto con la introduccién de las tecnologias de la informacién y la
comunicacién, ha hecho que hoy dia haya una gran diversidad de archivos y
una variada tipologia de documentos. El papel esta perdiendo relevancia a fa-
vor de los soportes electrénicos, 1o cual implica abordar la gestiéon de los docu-
mentos desde una visiéon global y por este motivo hace falta tener en cuenta la
produccién de documentos electrénicos como resultado de los procesos de las
organizaciones. Ademas, esta nueva situacion plantea un nuevo reto vincula-
do a la necesidad de otorgar valor administrativo y juridico a los documentos
electrénicos y de establecer estrategias de conservacion a largo plazo.
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Objetivos

Con el estudio de este mddulo, los estudiantes alcanzaréis los objetivos si-

guientes:

1. Conocer la diversidad de los archivos publicos y privados existentes en la
actualidad.

2. Conocer los principales tipos de documentos y de soportes utilizados para

registrar la informacion.

3. Entender las diferencias entre los documentos en papel y los documentos

electrénicos.

4. Advertir la importancia de la durabilidad de los soportes y de la preserva-
cion de los documentos para una gestion adecuada de los documentos y

los archivos.

5. Entender la especificidad de la gestion de los documentos electrénicos,

especialmente su valor juridico y las estrategias para su conservacion.
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1. Las tipologias de archivos y de documentos

Actualmente se ha impuesto un concepto de archivo que tiene en cuenta tanto
su funcién cultural y patrimonial como su funcién administrativa y juridica.
En este sentido, es importante hacer una aproximacién que permita conocer
la diversidad de archivos y fondos documentales, con independencia de su
antigiiedad o su titularidad (ptblica o privada).

Al mismo tiempo, una vision integral de los archivos supone potenciar su pa-
pel como unidades o centros dedicados al mantenimiento y preservacion de
la informacion contenida en los documentos —tanto en su fase administrati-
va como historica—, sin dejar de lado ninguna clase (textuales, iconograficos,
sonoros, audiovisuales, multimedia) ni ningan soporte (papel, microformas,

soportes electronicos).
1.1. Tipologia de archivos

Los archivos son conjuntos ordenados de documentos producidos y recibidos
por una persona o entidad, publica o privada, como resultado de sus funcio-
nes o actividades. Estos responden a miltiples necesidades en funcién de su
titularidad, su alcance jurisdiccional o geogréfico, el ciclo de vida de los do-
cumentos o la especificidad de sus fondos, de forma que se puede establecer
una tipologia de los archivos agrupdndolos segin Alberch (1999) en diferentes
categorias (ver figura 1). A partir de esta clasificacion, se pueden enunciar los
tipos de archivos que en Espafia custodian fondos documentales de diversa
procedencia.
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Figura 1. Tipologia de archivos J
Web de interés

Base de datos que recoge in-
formacion sobre archivos y
otras instituciones que custo-
dian documentos de archivo,
con datos administrativos y

Archivos de la Administracion central de los fondos documentales:
Directorio de archivos del
Ministerio de Cultura (Censo
guia de archivos de Espafia e
Iberoameérica). [Accesible en
linea]

Archivos de la Administracion autonémica

Archivos de la Administracion local

Archivos eclesiasticos

Archivos de entidades oficiales

Archivos privados

Archivos especializados

1234567

(1)


http://censoarchivos.mcu.es/CensoGuia/directorioarchivos.htm
http://censoarchivos.mcu.es/CensoGuia/directorioarchivos.htm
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1. Archivos de la Administracion central

1.1) Archivos histéricos (de titularidad estatal, pero en muchos casos gestiona-
dos por las comunidades auténomas)

Archivos histéricos nacionales: Archivo de la Corona de Aragdn, Archivo Ge-
neral de Simancas, Archivo General de Indias, Archivo Histérico Nacional,
Centro Documental de la Memoria Histérica y los ocho archivos histéricos
militares

Archivos histéricos regionales: Archivo del Reino de Galicia, Archivo del
Reino de Mallorca, Archivo del Reino de Valencia, Archivo de la Real Canci-
lleria de Granada y Archivo de la Real Cancilleria de Valladolid

Archivos histéricos provinciales

Archivos histéricos de protocolos

1.2) Archivos administrativos (en algunos casos contienen también un fondo
histérico)

Archivo General de la Administracién

Archivos del Congreso y del Senado

Archivos del Poder Judicial: Tribunal Supremo, Audiencia Nacional, audien-
cias territoriales y provinciales, juzgados, archivos de protocolos (notariales),
archivos de registros publicos (registros de la propiedad y registros mercan-
tiles)

Archivos centrales de los ministerios

Archivos de las delegaciones provinciales de los ministerios

Archivos de organismos autdbnomos y sociedades estatales

Archivo del Banco de Espaia

Archivos militares

()

2. Archivos de la Administracién autonémica

Archivos generales de las comunidades auténomas: Archivo Nacional de Ca-
talunya, Archivo Central de la Generalitat Valenciana, Archivo de la Admi-
nistracién del Gobierno de Aragén, Archivo General de la Comunidad Au-
ténoma de las Islas Baleares, Archivo Histérico Nacional de Euskadi, Archivo
General de la Xunta de Galicia, Archivo General de Andalucia, Archivo Real y
General de Navarra, Archivo General de Castilla-Ledn, Archivo de Castilla-La
Mancha, Archivo Regional de la Comunidad de Madrid, Archivo General de
la Region de Murcia, Archivo Histérico de Asturias, Archivo General de La
Rioja, Archivo General de la Administracién Piblica de la Comunidad Auté-
noma de Canarias

Archivos de los parlamentos autonémicos

Archivos centrales de las consejerias

Archivos de las delegaciones territoriales de las consejerias

Archivos de organismos autdnomos y empresas publicas

Archivos histéricos comarcales (en el caso de Catalufia)

3)

3. Archivos de la Administracion local

Archivos de las diputaciones provinciales
Archivos municipales

4)

4. Archivos eclesiasticos

Archivos diocesanos

Archivos parroquiales

Archivos capitulares (de catedrales o colegiatas)
Archivos monasticos

Archivos de seminarios eclesiasticos

Archivos de cofradias o asociaciones religiosas

©)
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5. Archivos de entidades oficiales

e Archivos de colegios profesionales
® Archivos hospitalarios
® Archivos universitarios

(6)

6. Archivos privados

® Archivos empresariales

¢ Archivos de partidos politicos

* Archivos de organizaciones patronales

* Archivos de organizaciones sindicales

* Archivos de asociaciones

* Archivos nobiliarios y patrimoniales (familiares)
e Archivos personales

()

7. Archivos especializados

* Archivos audiovisuales
¢ Archivos fotograficos
e Archivos musicales

* Archivos clinicos

e Archivos de prensa

1.2. Las tipologias de documentos

Actualmente podemos encontrar una gran variedad de documentos en las ozr-

ganizaciones, con respecto tanto a su estructura fisica (caracteres externos)

como a su contenido informativo (caracteres internos). Sobre la base de los

caracteres externos examinados por Nuafez (1999), un documento se puede

diferenciar por cuatro aspectos:

Caracteres externos

Soporte

Hace referencia al medio fisico que sirve para fijar el contenido del documento. Tradicionalmente, la ma-
yor parte de los documentos han sido producidos en papel, pero hoy en dia hay que afiadir los docu-
mentos electrénicos que se almacenan en discos magnéticos, cintas de datos, discos 6pticos...

Clase

Delimita el tipo de documento segtn la forma en que transmite su contenido: textuales, iconogréficos,
sonoros, audiovisuales o multimedia.

Formato

A partir de un determinado soporte, los documentos se producen en diferentes formatos. En algunos ca-
sos estos formatos estan normalizados y estandarizados. Para los documentos en soporte papel, se han
impuesto de manera generalizada los formatos DIN (por ejemplo, el DIN A4 para el folio). En cuanto a
los documentos electrénicos, el formato del documento esta relacionado con la aplicacién informatica
con la cual ha sido creado: asi, un documento textual puede consistir en un fichero informatico con for-
mato RTF (rich text format), DOC (documento de Microsoft Word), PDF (portable document format), ODT
(open document text) ...

Forma

|

Define la “ingenuidad documental”, es decir, delimita si el documento tiene la condicién de original o es
algun tipo de copia (copia simple, certificada...).

Otro punto de vista que permite diferenciar los documentos es su caracter

simple o compuesto (Pagaroles y Planes, 2009):
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1) Por un lado, los documentos simples son las piezas documentales, como
una carta, un mandamiento o un informe.

2) Por el otro, los documentos compuestos son unidades formadas por un
conjunto de documentos que se retinen por razoén de un proceso o una practica
administrativa, y que constituyen un todo que no se puede separar si se quiere
entender su contenido. Hay varios tipos de documentos compuestos:

¢ Expediente: conjunto de documentos producidos para la tramitacién de
un asunto determinado. En la Administracién publica responde a un pro-
cedimiento reglado y, por lo tanto, su creacion sigue unas normas estable-
cidas.

¢ Dossier (o expediente no reglado): hace referencia a las actividades de
una organizacion, pero su confeccion no esta definida en un procedimien-
to administrativo. Aunque los documentos hacen referencia a un mismo
asunto o tema, su elaboracion no esta sujeta a una normativa (por ejemplo,

un dossier de prensa o un expediente de organizacién de un congreso).

e Registro: constituye una sucesién de documentos ordenados cronoldgica-
mente, reunidos con una finalidad de control. Serian ejemplos un registro

de correspondencia, un libro de actas o un libro de facturas.

1.3. Las clases de documentos

Los documentos producidos por las organizaciones se pueden presentar fisi-
camente de maneras diferentes, lo cual da lugar a cinco clases de documentos:

1) Documentos textuales. Transmiten una informacién mediante texto es-
crito (caracteres alfabéticos y numéricos) y pueden presentar multiples varian-
tes cuando se utiliza el soporte tradicional del papel: manuscritos, mecanogra-
fiados, impresos, etc. Estos documentos también pueden ser creados con las
aplicaciones ofimaticas mas utilizadas: tratamiento de textos, hojas de calcu-

lo, correo electrénico, etc.

2) Documentos iconograficos. Transmiten una informacién mediante ima-
genes fijas o graficos: mapas, planos, carteles, fotografias, diapositivas, etc.
Estos documentos pueden ser creados con aplicaciones informaticas especifi-
cas, por ejemplo, los programas de disefio asistido por ordenador CAD® o los
programas de disefio grafico.

®CAD es la sigla de la expresion
inglesa computer assisted design.
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3) Documentos sonoros. Transmiten un contenido exclusivamente auditivo
-sin imagen- y son resultado de una grabacién sonora: discos fonograficos,

cintas magnetofénicas, CD-A’, etc. Requieren diferentes equipos para ser re-
producidos.

4) Documentos audiovisuales. Transmiten su contenido mediante una com-
binacién de imagen (a menudo imagen en movimiento) y sonido: peliculas,

videocasetes, DVD'’, etc. Requieren diferentes equipos para ser reproducidos.

5) Documentos multimedia. Transmiten una informacién o difunden un
mensaje a partir de una combinacién de elementos de texto, de imagen (fi-
ja o en movimiento) y de sonido que se relacionan de forma interactiva: un
ejemplo serian las paginas web. Requieren equipos informaticos o reproduc-

tores multimedia.

Ocp-Aes la sigla de la expresion
discos compactos de audio.

9pvD es la sigla de la expresion
discos versdtiles digitales.
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2. Los soportes de la informacion

Un documento esta constituido al mismo tiempo por la informacién que con-
tiene como evidencia y el soporte material utilizado para fijar dicha informa-

cion.

Con caracter general, se ha utilizado como soporte tradicional el papel, aparte
del papiro y el pergamino para los documentos histéricos mas antiguos. Sin
embargo, hoy dia hay que tener en cuenta también los soportes informaticos,
que se diferencian esencialmente del papel porque se necesita un hardware y
un software para leer y modificar el contenido del documento.

Con independencia del soporte, es fundamental preservar la integridad de la
informacion y, en el caso de los documentos electronicos, resolver los proble-
mas que plantean su conservacién a largo plazo y su valor probatorio a efectos
juridicos.

2.1. La diversidad de los soportes

Hay tres soportes basicos de informacién: el papel, las microformas y los so-
portes electronicos. Sin embargo, no hay que olvidar los soportes analdgicos
utilizados para grabar documentos sonoros y audiovisuales: discos de vinilo,
cintas magnetofdnicas, casetes de audio, peliculas de celuloide, videocasetes,
etc.

Las diferencias entre estos soportes no se limitan s6lo a elementos externos,
como los materiales o los formatos, sino que se derivan principalmente de sus
caracteristicas y prestaciones técnicas. Eso hace necesario analizar las venta-
jas y los inconvenientes que plantea el uso de cada uno de estos soportes, te-
niendo en cuenta las opciones que mas se adecuan a los requisitos del sistema
de gestion documental y a las posibilidades de inversién en infraestructuras
y equipamientos.

En este sentido, se tienen que valorar especialmente factores como la facilidad
de recuperacion y reproduccion de la informacion, su capacidad de almacena-
miento, las condiciones para mantener la integridad y fiabilidad de la infor-
macion, su durabilidad e idoneidad para la conservacion de la informacién a

largo plazo o su coste.
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2.1.1. El papel

El papel constituye el soporte tradicional de la gestion documental hasta la
rapida implantacion, en la década de los afios ochenta, de las tecnologias de la
informacién y la comunicacién en las organizaciones. Sin embargo, el estable-
cimiento de mecanismos para garantizar la validez juridica de los documentos
electronicos mediante la firma digital hace que el papel esté siendo sustituido
por los soportes electrénicos.

2.1.2. Las microformas

Las microformas son imagenes fidedignas, a escala reducida, de documentos
originales transferidos a una pelicula mediante un procedimiento fotografico
(cuando la informacién se encuentra previamente en soporte papel), o infor-

matico (cuando la informacion ha sido generada por ordenador). En este alti-

o1 . sgs 11
mo caso se utiliza un dispositivo COM .

Las microformas permiten reducir las dimensiones de los documentos
con una alta resolucién, sin modificar su naturaleza ni la estructura de
las informaciones contenidas. Se necesitan aparatos de lectura especifi-

cos para acceder a la informacion.

Entre las diversas modalidades de microformas, se utilizan principalmente dos

soportes:

¢ El microfilm. Se presenta en forma de bobina (16 mm o 35 mm) o de
cartucho. Una bobina de pelicula de 35 mm puede contener 600 planos
de ingenieria o 800 paginas de periddico de formato grande. Una bobina
de 16 mm puede contener imagenes de 2400 documentos en formato DIN

A4 si una sola imagen ocupa toda la anchura de la pelicula.

e La microficha. Consiste en una hoja plana de pelicula que contiene una
matriz o cuadricula de microfotogramas. El formato normalizado de 105
x 148 mm tiene una capacidad de hasta 300 imdgenes, dependiendo de la
tasa de reduccion utilizada.

2.1.3. Los soportes electronicos
El uso de las tecnologias de la informacién y la comunicacién ha supuesto la

aparicion de los documentos electrénicos o digitales como alternativa a los
documentos analégicos (documentos en papel y micrograficos).

Oficina sin papeles

La introduccién de las herra-
mientas ofiméticas hace que
entonces ya se empezara a ha-
blar de la “oficina sin papeles”.
El uso del papel como soporte
documental tiene todavia mu-
cha importancia, sobre todo
por la fuerza de la costumbre
y porque ha tenido tradicional-
mente un alto valor probatorio
a efectos administrativos y juri-
dicos.

DcoMes la sigla de la expresion
inglesa computer output microfilm.

Microfichas y PC

La microficha es compatible
con el ordenador, ya que las
iméagenes se pueden conver-
tir a ficheros informaticos y se
pueden utilizar con aplicacio-
nes ofimaticas o programas
gréficos.
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Los documentos en soporte electronico han sido directamente creados
con un sistema informatico, o bien son el resultado de un proceso de

digitalizacion a partir de documentos previamente existentes en soporte
papel.

Los documentos electrénicos no son objetos tangibles y requieren para su crea-
cién, mantenimiento y uso una combinacion de hardware y software.

Un documento electrénico, como un documento en papel o micrografico,
comprende un soporte (el portador fisico del contenido), un formato (un con-
junto de caracteristicas fisicas y de presentacién) y un contenido (el mensaje
o informacién que transmite). No obstante, en los documentos electrénicos
estos componentes no estan unidos de forma inextricable entre si. Existen y
pueden ser manejados separadamente, razOn por la cual se ha de asegurar la
creacion y preservacion de documentos que mantengan su autenticidad, fia-

bilidad, integridad y disponibilidad a lo largo del tiempo.

En este sentido, los documentos sobre soportes informaticos presentan una

problematica propia:

1. Laevolucion continua del software y la gran variedad de los formatos elec-
tronicos plantean serios problemas de compatibilidad.

2. Su utilizacién requiere equipos especificos (ordenador) y un software
asociado, ademas de una descripcién rigurosa de su contexto, contenido

y estructura (metadatos).

3. Su preservacidon a largo plazo es compleja, de modo que, para evitar la
pérdida de informacion y asegurar su durabilidad, hay que controlar la
reutilizacion de los soportes y prever estrategias de migracion y conversion
de la informacion.

4. La dificultad de discernir, a menudo, qué documento en soporte electro-
nico merece la consideracion de original, tanto a efectos juridicos como si
es objeto de consultas administrativas posteriores.

Sin embargo, los soportes electronicos presentan la ventaja de que son poliva-
lentes y permiten fijar informacion textual, iconografica, sonora, audiovisual

y multimedia.

Hay dos modalidades de soportes electronicos:
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e Los soportes magnéticos. Dentro de este tipo hay dispositivos como las
cintas magnéticas de almacenamiento de datos o los discos duros. Los da-

tos se guardan en una superficie magnetizada.

e Los soportes dpticos. Dentro de este tipo encontramos dispositivos como:

- los discos 6pticos'’: un haz laser va leyendo (o escribiendo) surcos

microscopicos en la superficie del disco;

- el disco magnetodptico: utiliza un sistema combinado que graba la

Discos duros y cintas

La principal diferencia en la
forma de almacenar los datos
en cinta magnética y en disco
duro es que la primera es un
medio de acceso secuencial,
mientras que el segundo es un
medio de acceso aleatorio.

(2 os discos 6pticos que forman
parte de este soporte son los CD,
DVD, Blu-ray disc...

informacion de forma magnética bajo la incidencia de un haz laser y

la reproduce por medios 6pticos.

2.2. Diferencias entre los documentos en papel y los documentos

electronicos

Un principio basico de la gestion documental es que se tiene que priorizar la

informacion, con independencia del soporte en el que esté fijada. Sin embar-

go, hay que tomar en consideracion las diferencias que comporta el uso del

papel o de los soportes electronicos, los dos soportes mas extendidos en las

organizaciones actuales.

Documentos en papel y documentos electrénicos: diferencias

Documentos en papel

Documentos electrénicos

Registro de la informa-
cion

Sélo se pueden registrar algunas clases de informa-
cién:

e textual,

e iconografica.

Un dnico medio (dispositivos de almacenamiento de
datos legibles por ordenador) permite registrar cual-
quier clase de informacién:

e textual,

e iconogréfica,
e sonora,

e audiovisual,
e multimedia.

Circulacion

La circulacién de los documentos implica el despla-
zamiento de objetos fisicos: expedientes, cajas de
archivo, etc.

La circulacién de los documentos no implica el des-
plazamiento de objetos fisicos, sino la transmisién de
datos.

Almacenamiento

La acumulacién de grandes volimenes de docu-
mentacién comporta la ocupacién de un volumen
considerable de espacio.

Almacenamiento de grandes volimenes de informa-
cién en muy poco espacio.

Reproduccion del conte-
nido

Reproduccién mediante reprografia (fotocopia).

Reproduccién muy sencilla sobre papel (impresién) o
sobre cualquier soporte digital.

Reutilizacion

Escasa reutilizacion del contenido.

Alta reutilizacion del contenido.

Modificacion

Dificultad de alterar el contenido, lo cual les confie-
re un elevado valor legal y juridico.

Facilidad de modificar y actualizar el contenido, lo
cual hace que con el fin de preservar el valor legal

y juridico se tengan que tomar medidas especificas
(inalterabilidad del documento, mantenimiento de la
firma electrénica, etc.).

Acceso

Fécil de consultar: se puede acceder a la informa-
cién sin necesidad de ningln aparato de lectura.

Para acceder a la informacion, se necesita un disposi-
tivo de lectura especifico conectado a un ordenador.
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Documentos en papel Documentos electrénicos
Recuperacion Dificultad para recuperar la informacién con rapi- Facilidad para recuperar la informacién con rapidez y
dez. con un alto grado de interactividad.

2.3. La durabilidad de los soportes y la preservacion de los

documentos

El papel todavia es un soporte habitual, sobre todo en documentos de deci-
sién (resoluciones, acuerdos, etc.) o de caracter contractual (convenios, con-
tratos, etc.). En estos casos, el papel utilizado para los documentos de archi-
vo deberia garantizar su permanencia y durabilidad, puesto que, a menudo,
estos documentos deben conservarse durante largos periodos de tiempo o de
forma permanente. Es decir, tendria que permanecer quimicamente y fisica-
mente estable durante largos periodos de tiempo (permanencia) y tendria que
ser resistente a los efectos del desgaste y la rasgadura provocados por el uso
(durabilidad).

Para los documentos de conservacién permanente, el papel mas idéneo es el
papel permanente o de larga duracién, que tiene una duracion garantizada de
500 afios. Las caracteristicas del papel permanente se definen en la norma ISO
11108:1996 (Informacién y documentacién — Papel de archivo — Requisitos
para la permanencia y la durabilidad).

Cuando no se trate de documentos de conservacién permanente, hay que ga-
rantizar igualmente un papel con ciertas caracteristicas con el fin de asegurar
su conservacion. En este caso el papel tendria que cumplir con los requisitos
de la norma ISO 9706:1994 (Informacién y documentacién — Papel para do-
cumentos — Requisitos para la permanencia) (UNO-EN ISO 9706:1999).

Actualmente se puede encontrar papel neutro o exento de acidez, y también
papel reciclado o reutilizado libre de acido, que cumplen las caracteristicas

que exige esta norma.

Papel reciclado

Respecto de los papeles reciclados, hay que tener en cuenta que proceden a menudo de
la reutilizacién de publicaciones periddicas que han sido elaboradas con un papel con
alto contenido en pasta mecénica y elevados niveles de acidez.

La acidez provoca con el tiempo la pérdida de resistencia del papel. Las moléculas de
celulosa experimentan un proceso de hidrdlisis y el papel se debilita y se vuelve fragil
y quebradizo. Por eso, no es aconsejable utilizar papel reciclado sin verificar las caracte-
risticas para la documentacion de archivo. Sin embargo, por razones medioambientales,
puede ser véalido para los documentos administrativos que no se tienen que conservar
durante un plazo de tiempo prolongado.

En cuanto a la durabilidad de los soportes electronicos, hay que diferenciar
los dispositivos magnéticos y los dispositivos 6pticos, ya que presentan dife-

rencias importantes.
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e Los soportes magnéticos son bastante fragiles, y les afectan las altas y ba-

jas temperaturas, la humedad, los golpes y, sobre todo, los campos mag-

néticos. Por eso, la conservacion de estos soportes a largo plazo requiere

adoptar medidas especificas: depositos especiales, condiciones ambienta-

les (temperatura, higrometria, ausencia de polvo), ausencia de magnetis-

mo, realizacién de copias periddicas, y transferencia continua a un soporte

estandarizado.

e Los soportes Opticos, en cambio, no son tan exigentes en las medidas de

conservacion. En general, requieren un cierto cuidado para evitar el polvo

y cualquier imperfeccién en su superficie, por lo cual es recomendable que

dispongan de caja protectora.

Sin embargo, la constante evolucion tecnolégica hace que la preocupa-

cién por la preservacion de la informacién almacenada en este tipo de

soporte quede en un segundo plano frente a su obsolescencia y la ne-

cesidad de mantener la capacidad para procesar los datos a lo largo del

tiempo.

Durabilidad de los soportes

Soporte

Tiempo de permanencia

Papel permanente

Papel neutro (segun la norma I1SO 9706)
Papel reciclado (segiin la norma 1SO 9706)
Microformas

Soportes magnéticos

Soportes dpticos

300-500 aros
100 afios

100 afios

100 afios
2-10 afos
10-100 anos
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3. Los documentos electronicos

La necesidad de conservar grandes volimenes de documentacién y de gestio-
nar la informacién con eficacia y eficiencia ha hecho que los soportes electro-
nicos y, por lo tanto, la gestion de documentos electréonicos sean hoy en dia
realidades incontestables que hay que abordar sistematicamente, puesto que
plantean una problematica especifica. La implantacién de la Administracién
electronica y la transformacion digital de las empresas plantean numerosos
retos a los que hay que hacer frente: la utilizacion de los dispositivos movi-
les, la aplicacion de estandares y buenas practicas, la gestion de los metadatos
asociados a los documentos, las medidas de seguridad y de proteccion de los
datos personales, la preservacion digital a largo plazo, etc.

3.1. La gestion de documentos electronicos

La gestion de documentos electronicos implica el mantenimiento y
control de los documentos creados, almacenados, utilizados y conser-
vados en entornos digitales. Eso hace que sea necesario establecer las
caracteristicas que definen un documento electrénico y las medidas pa-

ra garantizar su uso.

Ya hemos visto antes (ved médulo 1, apartado 2.1: Caracteristicas de los docu-
mentos de archivo) que un documento debe tener una serie de caracteristicas:

fiabilidad, autenticidad, integridad y usabilidad.

A fin de que un documento creado y mantenido de forma electrénica posea
estas caracteristicas, es fundamental que se mantenga a lo largo del tiempo la
unidad de los elementos que lo componen:

a) contenido: la materia o asunto del que trata el documento;

b) estructura: su formato y las relaciones entre las partes que lo integran;

¢) contexto: cuando ha sido creado, recibido o utilizado, incluyendo el pro-
ceso o actividad del cual forma parte, la fecha de creacién y los creadores
del documento;

d) vinculacién entre documentos simples, cuando se combinan para dar

lugar a una unidad documental compuesta.

Todos estos elementos, conjuntamente, ayudan al usuario a entender el va-
lor completo del documento, de manera que la falta de cualquiera de estos

elementos puede conducir a la interpretacién incorrecta del mismo o que no
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proporcione evidencia de la actividad, operaciéon o hecho que documenta. Por
eso, en el caso de los documentos electrénicos, la gestion de los documentos
es una parte inseparable de la gestién de los metadatos.

Los metadatos son “datos que describen el contexto, el contenido y la
estructura de los documentos y su gestion a lo largo del tiempo”. (ISO
30300)

En un entorno digital, es esencial asegurar que la creacién e incorporacién de
los metadatos estén implantadas en los sistemas que crean y gestionan docu-
mentos. Por eso, los procedimientos de gestion de documentos tendrian que
especificar la manera en la que los metadatos aseguran la autenticidad y la
integridad de los documentos. También se tendrian que asignar y comunicar
las responsabilidades en la creacién y mantenimiento de los metadatos de los

documentos.

Segin lanorma UNE-ISO 23081-1:2018 (Informacioén y documentacién — Pro-
cesos de gestion de documentos — Metadatos para la gestion de documentos —
Parte 1: Principios) (AENOR, 2008), los metadatos estan incrustados o asocia-
dos al documento y pueden ser de dos tipos:

e Metadatos en el momento de la captura: estos metadatos se crean jun-
to con los documentos e incluyen informaciéon sobre su contexto de crea-
cion, el contexto de la organizacién y los agentes implicados, asi como la
informacién relativa al contenido, la apariencia, la estructura y los atribu-

tos técnicos.

¢ Metadatos posteriores a la captura: describen las operaciones que se han
llevado a cabo sobre los documentos a lo largo del tiempo (controles de
acceso, reutilizacién, migracién y conversion, aplicacion de la disposicién,
etc.). Contribuyen a garantizar la autenticidad, integridad y usabilidad del
documento.

En el momento de su captura, al documento se le deberian atribuir metadatos
como los siguientes:

e identificador (c6digo tnico asignado al documento electrénico);

e nombre o titulo del documento;

e fecha de creacidn;

e nombre del productor (organizacién o unidad responsable del documen-
to);

e nombre del autor;

e caracteristicas técnicas (formato y version del formato, tamario del fiche-

10).
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3.2. El valor juridico de los documentos electronicos. La firma
digital

La firma electrénica es un sistema de acreditacién que permite verificar
la identidad de las personas fisicas o juridicas con el mismo valor que
la firma manuscrita o el sello de entidad o empresa, 1o que autentifica
las transacciones electronicas generadas por el firmante.

Se tiene que distinguir entre la firma electrénica avanzada y la reconocida:

e La firma electrénica avanzada es aquella que permite identificar al fir-
mante —al cual estd vinculada de manera Gnica—, que ha sido creada utili-
zando medios que el firmante puede conservar con un alto nivel de con-
fianza y bajo su control exclusivo, y que esta vinculada con los datos fir-
mados de forma que cualquier modificacién posterior de los mismos sea
detectable.

e La firma electrénica reconocida o cualificada es una firma electrénica
avanzada creada mediante un dispositivo seguro de creacion de firmas
electronicas y basada en un certificado reconocido.

La Ley 59/2003 de firma electronica establece que la firma electrénica reco-
nocida tendra el mismo valor que la firma manuscrita en los documentos en
papel. Para garantizar su autenticidad, en una transaccion en la que se utilice
la firma electrénica reconocida, al emisor y al receptor se les afiade un tercero
que actia como prestador de servicios de certificacion, que comprueba la

existencia real del firmante y verifica la validez de su certificado digital.

De esta manera, la firma electrénica reconocida permite que tanto el receptor
como el emisor de un contenido puedan identificarse mutuamente con la cer-
teza de que son ellos los que estdn en interaccién, evita que los contenidos
puedan ser alterados y garantiza que alguna de las partes pueda rechazar la
informacién que recibi6 de la otra y que inicialmente fue aceptada.

Servicios de certificacién

Los certificados digitales permiten identificar a una persona en portales

y aplicaciones, firmar documentos y correos electrénicos y hacer trami- En Espafia prestan servicios de
certificacion entidades como

tes en linea con plenas garantias juridicas. Estos certificados tienen una la Fabrica Nacional de Mone-

> . p da y Timbre (CERES), la Agen-
duracion determinada, tras la cual deben ser renovados, y también pue- cia Catalana de Certificacion

(CATCert), la Agencia Estatal

de Administracion Tributaria

o el Consejo Superior de Ca-

maras de Comercio, Industria
. . y Navegacién de Espafia (Ca-
Segin la Ley 39/2015, del Procedimiento Administrativo Comun de las merfirma).

den ser revocados anticipadamente en ciertos supuestos.

Administraciones Pablicas (art. 12), las Administraciones ptblicas “deberan
garantizar que los interesados pueden relacionarse con la Administracién a
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través de medios electrénicos, para lo que pondran a su disposicion los cana-
les de acceso que sean necesarios, asi como los sistemas y las aplicaciones que
en cada caso se determinen”. Asi como los particulares pueden elegir en to-
do momento si se comunican con las Administraciones publicas a través de
medios electrénicos o no, las empresas y los profesionales estardn obligados
a relacionarse a través de medios electrénicos para hacer trdmites administra-
tivos cuando asi se prevea (por ejemplo, las empresas que opten a una con-
tratacion publica, las empresas y los autbnomos que hagan gestiones con la
Seguridad Social, los abogados cuando se comuniquen con los juzgados, etc.).
En cualquiera de estos casos, hay que disponer de un certificado electrénico
reconocido o calificado de firma o de sello electrénico, expedido por un pres-
tador de servicios de certificacion de confianza o bien que la administracién
correspondiente habilite un sistema de clave concertada (usuario y contrase-
fa), como el que facilita la Agencia Tributaria para presentar la renta.

3.3. La conservacion de los documentos electronicos

Sin embargo, la garantia que la firma electrénica ofrece respecto a la seguridad
de las transacciones electronicas, la identidad de las personas y la integridad
del contenido no asegura que esta informacién pueda ser utilizada como evi-
dencia en el futuro. Los documentos electrénicos también requieren de unos
procedimientos que preserven su autenticidad, fiabilidad, integridad y usabi-
lidad durante un periodo de tiempo determinado, y que lo hagan teniendo en
cuenta el entorno legal y normativo y las necesidades de la organizacién. Esto
representa conservar la unidad del documento electrénico, es decir, conservar
el vinculo entre sus componentes: los datos o el contenido, la firma electroni-
ca y los metadatos que lo identifican.

Segun Serra (2001), el principal problema de la usabilidad de los documentos
electronicos esta asociado a la obsolescencia tecnoldgica del hardware y el
software. La ilegibilidad de un documento electrénico puede oscilar entre los
10-20 afios en el caso del hardware y los 5-10 afios en el caso del software. Estos
plazos no permiten garantizar una preservacion adecuada de los documentos a
medio y largo plazoy, por lo tanto, exigen plantear estrategias de conservacion

previas.

Entre las posibles estrategias de conservacion analizadas por Serra (2001), se
destaca la migraciéon de la informacién digital como una solucién que se
ha impuesto como la mds aceptada para el mantenimiento de los archivos

electrénicos.

Web de interés

PAE (Portal de Administra-
cién Electrénica): http://
firmaelectronica.gob.es/
Home/Ciudadanos/Fir-
ma-Electronica.html

Lectura recomendada

Jordi Serra Serra (2001).
“Gestion de los documen-
tos digitales: estrategias para
su conservacion”. El Profesio-
nal de la Informacion (vol. 10,
nam. 9, pag. 4-18).
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La migracion es la transferencia de un entorno de hardware o software
a otro, con la finalidad de preservar la integridad de los documentos
electrOnicos y asegurar que podran ser recuperados e interpretados en
el futuro.

Hay diferentes tipos de migracion:

e Cambio de soporte: consiste en volver a copiar periédicamente los do-
cumentos electrénicos a soportes mas estables (por ejemplo, de soporte
magnético a soporte optico).

e Compatibilidad retroactiva: consiste en la migraciéon de un documento
creado con una versién anterior de un programa a una nueva version del
mismo programa. Este tipo de migracion puede suponer la alteracion en la
estructura de los documentos afectando a su autenticidad y, por lo tanto,
al valor legal.

¢ Conversion a formatos estandares: la existencia de formatos estdndar es
una de las principales garantias para la conservacion de los documentos
electronicos. Sin embargo, los formatos estandar utilizados como formato
final para la conservacién a largo plazo no siempre sirven como formato

de trabajo.

Portable document format - Archive

El formato PDF/A es un formato estandar de fichero de documento electrénico para la
preservacion a largo plazo. Este formato proporciona un mecanismo para la presentacion
de documentos electrénicos y preserva su apariencia visual a lo largo del tiempo, inde-
pendientemente de las herramientas y los sistemas utilizados para crearlos.

Cada tipo de documento electrénico requiere un procedimiento especifico
de conservacidn, que tiene que definirse evaluando la estrategia mas adecua-
da para cada caso. Un documento electrénico tiene que ser creado de manera
controlada, de manera que se garantice su autenticidad, fiabilidad e integri-
dad. Pero también se tiene que prever el formato que mejor responda a su dis-
posicion final cuando su conservacion es permanente o durante un periodo

tiempo prolongado.

Serra (2001) describe, de acuerdo con David Bearman, cuatro principios para
la evaluacion de los documentos electrénicos:

e Setienen que evaluar las funciones y los procesos que producen documen-

tos (no tinicamente los documentos).
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e Son los archiveros o responsables de la gestion documental los que tienen
que definir los requisitos funcionales para la gestion del ciclo de vida de
los documentos electrénicos de una organizacion.

e La evaluacion tiene que realizarse en la fase de disefio de los sistemas in-
formaticos.

¢ Los conjuntos de metadatos que se asocian a los documentos tienen que
incluir elementos que sirvan para describir las diferentes etapas de su ciclo
de vida.

La problematica derivada de la conservacion de los documentos elec-
tronicos implica la implantacién de un sistema de gestion documental
que integre los documentos con independencia de su soporte y ubica-
cion y la aplicacion de unos procedimientos de trabajo sistematicos que
permitan hacer el seguimiento del ciclo de vida de los documentos a lo
largo del tiempo.

Para hacer frente a esta problematica se ha desarrollado el modelo OAIS (Refe-
rence Model for an Open Archival Information System), que pretende garantizar la
accesibilidad, fiabilidad y utilizacion de los documentos electronicos a lo largo
del tiempo a pesar de los cambios tecnologicos, estableciendo las condiciones
de captura, almacenamiento, gestion de metadatos, preservacion y acceso. Las
plataformas o servicios de archivo y preservacion digital que han puesto en
marcha las Administraciones publicas se basan en este modelo de referencia
(por ejemplo, iArxiu, del Consorci Administracié Oberta de Catalunya, o Ar-

chive, del Ministerio de Hacienda y Administraciones Publicas).
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