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Resumen del trabajo (maximo 250 palabras): Con la finalidad, contexto de
aplicacion, metodologia, resultados y conclusiones del trabajo.

El siguiente trabajo fin de grado tiene como objetivo la creacion el disefio e
implementacion de una base de datos de control de procesos de seguridad
informatica. Descomponiendo la aplicacion llegamos a la conclusion de que es
necesario dar solucién a una serie de necesidades planteadas que se dividen
en cuatro bloques:

Vulnerabilidades y mitigaciones.

Empleados, departamentos y formaciones.
Incumplimientos de politicas establecidas por la empresa.
Sistema propuesto de log.

Una vez concluido el disefio se nos plantea otro gran desafio que es la
explotacion del modelo propuesto con un set de datos significativo, en el que
podremos comprobar la validez del modelo, su adecuacién a lo demandado y
la escalabilidad del mismo.

Hemos utilizado scrum, a la hora de realizar el proyecto. Eso si, adecuandose
imaginativamente a este proyecto debido a su corta duracién y escaso numero
de componentes del equipo participante (solo uno).

Dentro de los entregables que se incluyen junto a esta memoria, se encuentra:

e Eldiseno de la base de datos creada.

e Los procedimientos almacenados creados para el manejo de datos, asi
como los diferentes juegos de pruebas ejecutados.

e Larespuesta a las consultas planteadas en el enunciado del TFG.

Finalmente hemos creado un sistema de log de transacciones, tal coo el
enunciado nos propone, para tener controlada la ejecucidon de los diferentes
procedimientos y la salida que han generado.




Concluimos creyendo que hemos dado respuesta a las necesidades
planteadas y académicamente ha sido muy enriquecedor poner en practica lo
aprendido en el Grado.

Abstract (in English, 250 words or less):

The objective of the following final degree project is the creation, design and
implementation of a computer security process control database. Breaking
down the application we came to the conclusion that it is necessary to provide a
solution to a series of needs that are divided into four blocks:

Vulnerabilities and mitigations.

Employees, departments and training.

Non-compliance of policies established by the company.
Proposed log system.

Once the design has been completed, another great challenge is the
exploitation of the proposed model with a significant dataset, in which we can
check the validity of the model, its adequacy to the requirements and its
scalability.

We have used scrum, at the time of realizing the project. However,
imaginatively adapting to this project due to its short duration and small number
of participating team members (only one).

Among the deliverables included in this report, we find:
The design of the database created.

The stored procedures created for data management, as well as the different
test sets executed.

The answer to the queries posed in the TFG statement.

Finally, we have created a transaction log system, as proposed in the
statement, to control the execution of the different procedures and the output
they have generated.

We conclude believing that we have responded to the needs raised and
academically it has been very enriching to put into practice what we have
learned in the Degree.
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1. Introduccion

1.1 Contexto y justificacién del Trabajo

En los ultimos afios se ha producido un proceso de digitalizacién en las
empresas, nunca visto antes. En aras de aumentar la productividad se han
automatizado gran cantidad de procesos de negocio haciendo estos mas
faciles y eficientes.

Este proceso no tiene vuelta atras y hace que aparezcan nuevos riesgos en
seguridad, puesto que los nuevos requisitos y necesidades de comunicacion
implican mayor exposiciéon de la informacién.

Se podria definir la ciberseguridad como una capa de proteccién para los
archivos de informacion. Y, a partir de ella, se trabaja para evitar amenazas y
riesgos para la informacion procesada, transportada y almacenada.

La ciberseguridad o seguridad digital tiene por tanto que jugar un papel
fundamental en estas empresas donde todos sus sistemas se encuentran
interconectados y con procesos de negocio que en gran medida necesitan
exponer servicios en internet. Pese a esta importancia son pocas las empresas
que tienen una politica sobre ciberseguridad claramente definida, poniendo en
un claro peligro su actividad empresarial e incluso la propia continuidad su
negocio.

He aqui la justificacion para la realizaciéon del tema sobre el que versa este
TFG, el disefio e implementacién de la base de datos para una aplicacion de
control de procesos de seguridad informatica, con ella la compafia establecera
una linea de base para evaluar la cobertura de sus medidas de seguridad.
Tomar conciencia de los peligros a los que estamos expuestos desglosando los
activos tecnoldgicos pertenecientes a cada proceso de negocio para a partir de
ahi, habiendo tomado conciencia de los asset peligrosos, empezar a trabajar
para remediar ese posible peligro. Poniendo nombre y apellidos a la
vulnerabilidad, donde la tenemos localizada, quién sera el responsable de
solucionarla y el grado de avance en su remediacion. El objetivo de nuestra
aplicacién seria no solamente es aplicar diferentes sistemas de seguridad con
el fin de prevenir y/o contrarrestar dichas vulnerabilidades, sino que también es
educar a los usuarios sobre cOmo evitar riesgos innecesarios.



1.2 Objetivos del Trabajo

El primer objetivo del proyecto de implantacion de esta aplicacion de control de
procesos de seguridad informatica sera el analisis de vulnerabilidades. Se
identificaran los distintos procesos de negocio de la empresa y se definiran los
distintos activos tecnoldgicos que forman parte de dicho proceso. Una vez
tengamos el glosario de vulnerabilidades y el departamento donde se
encuentra asignaremos un responsable para el seguimiento de su remediacion.

El segundo es llevar un registro exhaustivo de todas las sesiones de formacion,
tanto presenciales como telematicas, que se realicen en la empresa referentes
a temas de seguridad.

Y por ultimo, la aplicacion debe permitir gestionar cada una de las diferentes
auditorias de seguridad definidas por la empresa.

El trabajo ha de ofrecer los diferentes resultados de sus consultas se definan
en tiempo constante 1.

1.3 Enfoque y método seguido

Dado que el objetivo del TFG es la creacion de una aplicacion que cumpla con
la funcionalidad basica del sistema analizado, se ha decidido aplicar una
metodologia adaptada. Durante el grado hemos trabajado con dos tipos de
metodologias diferentes en varias asignaturas: las metodologias clasicas o
pesadas, concretamente Waterfall y las metodologias agiles, concretamente
Scrum. Inicialmente pensamos seguir una metodologia basada en
metodologias pesadas, pero al llegar al punto de plantear el andlisis se decide
acercarnos mas a las metodologias agiles tan en boga en los tiempos que
corren.

Scrum

Scrum es una metodologia de trabajo para la gestion y desarrollo de software.
Esta basada en un proceso incremental e iterativo. Este es un proceso basico
diferenciandose de los clasicos. Se definen unos puntos de control para
mejorar el proceso, lo que se conoce como retrospectivas. Esta orientada hacia
las necesidades del cliente, estando preparada para los cambios que puedan
surgir durante el desarrollo del proyecto.



Esta metodologia se caracteriza por entregar al cliente el software funcional en
cada iteracion, lo que permite comprobar la calidad del mismo e ir mejorando
con un coste bajo aquellos aspectos que sea necesario corregir, ya que se
encuentran las mejoras durante el desarrollo y no al final.

La documentacién seria la minima necesaria para permitir una buena gestion
del proyecto, tal como indican los principios de scrum, pero ya que gran parte
de la evaluacion de este TFG se basa en la memoria, nos permitiremos la
licencia de hacer una salvedad en este apartado. Esta adaptacion también nos
la permite realizar scrum, no existe nada de la metodologia que no podamos
adaptar al éxito del producto, en este caso un TFG aprobado.Con estas
metodologias el cliente se compromete mas con el proyecto, ya que lo ve
crecer en cada iteracion. Ademas, le permite hacer modificaciones funcionales
o de prioridad de los requisitos del software al comienzo de cada iteracion,
pudiendo surgir estas modificaciones al ir viendo como se desarrolla y qué
necesita mas en él, con el fin de enfocarse mejor hacia los objetivos.

Generalmente, las metodologias agiles son procesos iterativos en los que se
entrelazan la especificacion, el desarrollo, el disefio y las pruebas. El software
se desarrolla incrementalmente, de tal manera que en cada incremento se
incluyen nuevas funcionalidades al sistema.

En conclusion, comparando las metodologias agiles con las pesadas: Un
Software funcionando tiene mayor prioridad que una documentacion exhaustiva
y extensa. Los individuos y sus iteraciones son mas importantes que los
procesos y herramientas, la respuesta ante los cambios es mas importante que
el seguimiento de un plan y la colaboracidn con los clientes es mas importante
que la negociacion de los contratos.

1.4 Planificacion del Trabajo

Basandonos en dicha metodologia agil, se divide el tiempo que queda hasta la
entrega del TFG en sprints de 14 dias naturales haciendo coincidir los finales
de sprint con los entregables a remitir a la Universidad.

Cada sprint se divide a su vez en cuatro fases: planificacion del sprint,
seguimiento del sprint, revision del sprint y retrospectiva del sprint.

PLANIFICACION DEL SPRINT

Es la reunidén que se realiza al inicio de cada sprint, donde se define la lista de
los requisitos del sistema. En cada iteracidon, esta lista es revisada y se
seleccionan los objetivos, se identifica y comunica el trabajo que se realizara en
esa iteracion, y el tiempo que conllevara hacer dicho trabajo. El limite de
duracion es ocho horas.



SEGUIMIENTO DEL SPRINT

En esta fase tienen lugar los Daily Scrum o Stand-up meeting. Son las
reuniones diarias en las que se va comprobando el avance de las tareas que se
deben realizar durante el sprint. Estas reuniones se deben realizar siempre en
el mismo lugar y a la misma hora, con una duracion fija de 15 minutos, en las
que cada miembro del equipo ha de contestar tres preguntas:

-¢, Qué has hecho desde ayer?
-¢,Qué es lo que haras hasta la reunion de mafana?
-¢,Has tenido algun problema que te haya impedido alcanzar tu objetivo?

REVISION DEL SPRINT

Es la reunién que se tiene con el cliente al finalizar cada sprint con el fin de
revisar el mismo. En ella se revisa el trabajo que ha sido completado y el que
no ha podido serlo, presentando el trabajo completado a los interesados. Esta
demo es importante ya que mejora el feedback con el cliente, habiendo un
reconocimiento del trabajo avanzado, y se tiene la posibilidad de corregir los
puntos mas débiles para el siguiente sprint. El limite de duraciéon son cuatro
horas.

RETROSPECTIVA DEL SPRINT

Una vez superado cada sprint, se lleva a cabo una retrospectiva, es decir,
todos los miembros del equipo comentan sus impresiones sobre el sprint recién
acabado. El proposito de esto es la mejora continua del proceso. Su tiempo de
duracion son cuatro horas.

Adecuando a nuestro proyecto, en el que solo una persona forma parte del
proyecto, se eliminara la reunién de seguimiento diaria ya que no tendré que
informar a mas personas cual sera el grado de avance del trabajo diario.
Dispondremos de flexibilidad a la hora del cierre de sprint a excepcién, claro
esta, de las ceremonias de entrega de las PEC. Una vez leido el enunciado del
TGF, determinamos que necesitaremos trabajar en él 3 dias en semana a
razon de 2 horas por dia. Hemos dejado un margen de una hora por dia que
podemos utilizar en caso de necesidad.

1.4.1 Hitos y tareas.

Procederemos a dividir la planificacion en dos partes, la primera sera la
planificacién de cara a asegurar las entregas y la segunda sera la division en
tareas y subtareas necesarias para la creacion y entrega del producto.



Planificacion de entregas:

Nombre de la tarea Duracion Comienzo Fin
PEC1 15 horas 21/02/2022 07/03/2022
e Plan de trabajo 14 horas 21/02/2022 06/03/2022
e Entrega 1 horas 07/03/2022 07/03/2022
PEC2 6 horas 04/04/2022 11/04/2022
e Documentacién | 5 horas 04/04/2022 10/04/2022
e Entrega 1 hora 11/04/2022 11/04/2022
PEC3 6 horas 05/05/2022 12/05/2022
e Documentaciéon | 5 horas 05/05/2022 11/05/2022
e Entrega 1 hora 12/05/2022 12/05/2022
Entrega Final 20 horas 20/05/2022 10/06/2022
e Documentacion | 19 horas 20/05/2022 09/06/2022
e Entrega 1 hora 10/06/2022 10/06/2022
Debate Virtual 5 dias 13/06/2022 17/06/2022
Planificacion de creacioén y entrega del producto:
Nombre de la tarea Duracion Comienzo Fin
Definicion de requisitos 2 semanas | 06/03/2022 | 07/03/2022
e Toma requisitos. 1w 2d 08/03/2022 | 16/03/2022
e Toma restricciones. 3d 17/03/2022 | 21/03/2022
Analisis y disefio 5w 3d 21/03/2022 | 25/04/2022
e Instalar aplicaciones y sgbd 3d 21/03/2022 | 23/03/2022
e Disefio conceptual 1w 3d 24/03/2022 | 04/04/2022
e Disefio légico 1w 05/04/2022 | 11/04/2022
e Disefio fisico 1w 12/04/2022 | 18/04/2022




e Disefio procedimientos almacenados

1w

19/04/2022

25/04/2022

Implementacion

2w2d

26/04/2022

11/05/2022

e Confeccidn y ejecucion scripts sghd

2d

26/04/2022

27/04/2022

e Confeccidn y creacion pl/sql

1w4d

27/04/2022

09/05/2022

e Creacion dataset pruebas

3d

09/05/2022

11/05/2022

Pruebas

2w

11/05/2022

24/05/2022

e Elaboracién de pruebas

4d

11/05/2022

16/05/2022

e Ejecucion de pruebas

3d

17/05/2022

19/05/2022

e Correcciones 4d 19/05/2022 | 24/05/2022
-
1.4.2 Diagrama de Gantt.
February 2022 March 2022 April 2022 May 2022 June 2022
WBS Task description Start date Finish date Duration
.............. 1/2/2022 (wS) 1/3/2022 (w8) 1/4/2022 (w13) 1/5/2022 (Ww17) 1/6/2022 (w22)

1 = PEC1 14/02/2022 07/03/2022 aw1d ———a—J
1.1 Plan trabajo 14/02/2022 25/02/2022 2w [}
12 Entrega 07/03/2022 07/03/2022 1d ! ]
2 1 Creacién del p 11w 1d I [
2.1 £ Requisitos 08/03/2022 21/03/2022 2w ! [
2.1.1 Toma requisitos 08/03/2022 16/03/2022 1w 2d ! [ ]
2.1.2 Toma restricciones 17/03/2022 21/03/2022 3d ! [ =]
2.2 £ Analisis y disefio 21/03/2022 25/04/2022 sw1d I [ )
2241 Instalar aplicaciones y sgt 21/03/2022 23/03/2022 3d ! =]
222 Disefio conceptual 24/03/2022 04/04/2022 1w 3d ! T
223 Disefio logico 05/04/2022 11104/2022 1w ! [ ]
224 Disefio fisico 12/04/2022 18/04/2022 w ! [
225 Disefio proc. almacenados 19/04/2022 25/04/2022 1w ! [ ]
23 E 1 2w 2d ! [ —]
2341 Confecc. y ejec. de scripts 26/04/2022 27/04/2022 2d ! [ 2]
232 Conlecc. y ejec. de plisql | 27/04/2022 09/05/2022 1w 4d ! | e —
233 Crear dataset pruebas 08/05/2022 11/05/2022 3d ! [ =]
24 C Pruebas 11/06/2022 24/05/2022 2w ! [—
2.4.1 Elaboracion pruebas | 1110512022 16/05/2022 4d ! ]
242 Ejecucion pruebas 17/05/2022 18/05/2022 3d ! =]
243 Correccion errores 19/05/2022 24/05/2022 4d ! [ ]
3 £ PEC2 04/04/2022 11/04/2022 1w 1d ! ]
3.4 Documentacion 04/04/2022 08/04/2022 w ! L)
32 Entrega 11/04/2022 11/04/2022 1d ! 0
a = PEC3 05/05/2022 12/05/2022 1w 1d ! [
4.1 Documentacién 05/05/2022 11/05/2022 w ! [
4.2 Entrega 12/05/2022 12/05/2022 1d ! 0
5 © Entrega Final 20/05/2022 10/06/2022 w1d ! | ——
5.1 Documentacion 20/05/2022 08/06/2022 3w ! | ——
52 Entrega 10/06/2022 10/06/2022 1d ! ]
[ Debate 13/06/2022 17/06/2022 1w !

Hemos de destacar que esta planificacion no utiliza las entregas de las PEC2 y
PEC3 como hito en el que se ha de terminar una de las fases de la
construccion del software. Tan solo va a ser un punto de control con el



consultor para comprobar el grado de avance y que no existan desviaciones
importantes de la prevision inicial. A su vez estos puntos seran puntos donde
recibiremos feedback sobre lo entregado hasta el momento, motivo por el cual
hemos intentado que ya tengamos que entregar cierta cantidad de codigo en
esa fecha.

La valoracion de pesos por recursos no la hemos tenido que realizar al constar
este proyecto con tan solo un recurso. Hemos tenido en cuenta en la duracion
de actividades la experiencia profesional de la que gozamos, instalar un Oracle
no es una tarea compleja si se lleva afios haciéndolo asi como los detalles a
nivel de infraestructura y uso del motor, el caso contrario lo encontraremos en
las tareas de analisis que son en las que no poseemos tanta experiencia y que
por tanto han sido beneficiadas con mayor numero de dias en el plan de
trabajo.

1.4.4 Analisis de riesgos y planes de contingencia.

Hemos de tener en cuenta que en cualquier proyecto pueden surgir imprevistos
que afecten a la planificacién y realizacion del mismo. En proyectos cortos
como el que hemos de realizar cualquier imprevisto por pequefio que parezca
puede afectar al éxito y conclusién del mismo. Hemos de medir el impacto que
estas situaciones inesperadas pueden tener en el desarrollo del proyecto y las
medidas que utilizaremos para reducir el impacto sobre los entregables. Los
riesgos mas significativos identificados son:

Caédigo Nombre Descripcion Impacto en
planificacion
01 Problemas de Enfermedad mia o de
salud no algun componente de
controlables. mi familia.
02 Inexactitud de las | Las fechas inicialmente MEDIO
fechas planificadas. planteadas en la
planificacion no se
corresponden con la
complejidad del
proyecto, vista una vez
comenzamos.
03 Problemas de Aumento de la carga MEDIO
aumento de carga laboral que conlleva
laboral. una reduccién en horas
disponibles para el
proyecto.
04 Fallos en Se imposibilita la MEDIO
plataformas continuacion del




hard/soft que se proyecto con modos

usan. optimos por problemas
de infraestructura o
software.
05 Pérdida de datos. Problemas con los

equipos utilizados o
borrados accidentales
hacen que perdamos

contenido desarrollado.

06 No conectividad Perdemos la
conectividad con
internet o el aula no
esta accesible.

07 Retraso en las No conseguimos hacer

entregas de las las entregas
PEC. establecidas en las

diferentes PEC.

08 Viaje de trabajo. Existen viajes de
trabajo que suelen ser
de una duracion de una
semana fuera de
Espana.

Para cada uno de los riesgos identificados hemos de proponer medidas
mitigadoras que aseguren la correcta entrega del proyecto.

No podemos hacer que los riesgos no se conviertan en realidad, lo que si que
podemos hacer es establecer de una forma proactiva una serie de medidas
para que cuando aparezcan estos problemas podamos mitigarlos
inmediatamente y en caso de no poder hacerlos desaparecer, establecer los
planes de contingencia que nos permitan minimizar su impacto.

Cédigo Accion Tipo Riesgo
después de
aplicar la
accion.

01R1 | Aumentar las horas de dedicacién | Mitigadora
al proyecto después de la
enfermedad, reservar dias de
vacaciones y hacer uso de ellos
en este caso.

01R2 Pedir al consultor una ampliacién | Correctora




en las entregas de las PEC.

02R1

Correccion de fechas en la
planificacion e incluso
aumentando las horas de
dedicacion.

Correctora

03R1

Correccion de fechas en la
planificaciéon e incluso
aumentando las horas de
dedicacion.

Correctora

04R1

Se dispone de otra maquina con
Oracle XE y sqldeveloper
instalado.

Correctora

05R1

Para la generacion de
documentacion y productos
usamos la herramienta google
drive que nos sincroniza al
momento en el cloud los ficheros
que generamos.

Correctora

06R1

Se dispone de conectividad a
internet por movil, no da la misma
calidad de conexion pero
posibilita, de alguna manera,
poder seguir trabajando.

Mitigadora

07R1

Correccion de fechas en la
planificacion e incluso
aumentando las horas de
dedicacion.

Correctora

07R2

Pedir al consultor una ampliacién
en las entregas de las PEC.

Correctora

08R1

Correccion de fechas en la
planificacion e incluso
aumentando las horas de
dedicacion.

Correctora

08R2

Pedir al consultor una ampliacién
en las entregas de las PEC.

Correctora




1.5 Breve sumario de productos obtenidos

Cuando finalicemos el proyecto tendremos que hacer entrega de la siguiente
serie de documentos:

e Memoria: Es la parte principal de la documentacion a entregar, en ella
haremos una descripcion exhaustiva del desarrollo del proyecto e
incluiremos también el disefio de base de datos realizado.

e Presentacion: Presentacion del proyecto donde se presenta la solucion
desarrollada.

e Autoinforme de evaluacion: Registro de la evaluacion de las
competencias transversales.

e Producto: Incluira los paquetes desarrollados en plsgl de
alta-baja-modificacion, las pruebas de esos paquetes,las cargas de
datos que haremos de prueba y los scripts de creacidon de la base de
datos. Asi mismo, incluiremos las queries que dan solucion a las
consultas que se nos pidieron desarrollar en el enunciado. Al estar fuera
del alcance del proyecto el desarrollo de pantallas de la aplicacion,
hemos utilizaremos sql dinamico, sin el uso de funciones de agrupacion,
para proporcionar las distintas respuestas.

1.6 Breve descripcion de los otros capitulos de la
memoria

El primero de los capitulos sera el de analisis de requisitos en el que
trataremos los requerimientos funcionales y no funcionales del proyecto, estos
seran la base del disefio de base de datos que hemos de realizar.

A continuacion, tendremos que identificar las entidades, relaciones y atributos
que formaran nuestra base de datos. Cuando hayamos realizado este analisis
tendremos nuestro disefio conceptual.

En el capitulo del disefio l6gico describiremos los datos con el mayor detalle
posible, independientemente de como se implementaran fisicamente en la base
de datos. Normalizaremos y procederemos a asignar las claves primarias.

Finalmente llegaremos al capitulo del disefio fisico donde nos ocuparemos de
optimizar el rendimiento a la vez que aseguramos la integridad de los datos al
evitar repeticiones innecesarias de los mismos. Durante el disefio fisico, se
transforman las entidades en tablas, las instancias en filas y los atributos en
columnas.
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Llegaremos a la parte de codificacion del proyecto donde deberemos plasmar
en cddigo binario lo que sobre el papel hemos definido, una vez creadas ya las
tablas en la base de datos. Empezaremos con la creacion de los
procedimientos almacenados de alta-baja-modificacion que usaremos para el
manejo de los datos que vamos a almacenar en el gestor. En esta fase
creariamos de ser necesarias las distintas funciones que nos ayuden en el
manejo de comprobaciones, etc.

Seguidamente procederemos a definir y ejecutar el plan de pruebas, creando
un conjunto de datos de datos de prueba que nos permita comprobar la
oportuna funcionalidad de los paquetes creados. Una vez cargado este set de
datos y después de probar los distintos procesos de ABM, pasaremos a dar
respuesta a las diferentes consultas que se nos plantean en el enunciado, asi
como unas cuantas que afiadiremos para dar solucion a preguntas que se nos
han ido ocurriendo mientras desarrollamos y que consideramos importantes
como usuarios de la futura aplicacion.

Y finalmente incluiremos las conclusiones, glosario y bibliografia utilizada
durante el desarrollo del proyecto. Al final de la documentacién sera incluido un
anexo con el proceso de instalacién de Oracle XE y de Oracle Sqgl Developer,
nuestro motor de base de datos y nuestra herramienta de desarrollo,
respectivamente.
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2. Resto de capitulos

2.1. Toma de requisitos

Llegamos a la fase del proyecto en el que tenemos que leer bien el enunciado
para de él extraer las necesidades del proyecto. Es curioso ya que aqui nos
encontramos el primer problema con la metodologia que he elegido seguir que
es scrum. ;Como propone Scrum que debemos hacer esta “toma de
requisitos"? Es curioso, como Scrum tiene muy poca propuesta en este
aspecto, Scrum prefiere centrarse en la entrega, ir lo mas rapido posible al
mercado y recibir feedback. La fecha de entrega del producto total no es lo
importante, por eso no nos dice como debe ser la toma de requisitos. Hemos
de adaptar dicha metodologia al plan de proyecto que nos hemos establecido,
por ello y como lo que vamos buscando es la entrega de algo lo mas rapido
posible que dé valor al proyecto, algo que el usuario pueda ya empezar a
probar, hemos decidido hacer lo siguiente.

En las fases de analisis y disefio, en lugar de hacer las entregas de todo en
completo iremos haciendo las entradas de cada uno de los médulos en los que
creemos podemos dividir la aplicacién que se nos propone a saber:

Vulnerabilidades y mitigaciones.

Empleados y formaciones.

Incumplimientos de politicas establecidas por la empresa.

Sistema propuesto de log para hacer seguimiento a los posibles errores
de introduccion de datos de la aplicacion.

No pensemos que al modularizar la aplicacion no vamos a tener una vision
completa del proyecto, siempre vamos a tener en mente el conjunto global de
la aplicacion, pero eso si lo que vamos a intentar es ir proporcionando lo antes
posible pequenas funcionalidades de la aplicacion en el menor tiempo posible,
Puede ser un poco mas complicado a la hora de hacer el seguimiento de
proyecto en las PEC intermedias ya que hasta casi el momento final de la
ultima entrega no dispondremos de la vision total de todas las fases, pero a
cambio conseguiremos tener componentes ya codificados antes de los que
tendriamos con waterfall y conseguiremos el feedback del profesorado antes
de que cometamos errores graves que nos hagan tener que decodificar gran
parte de la aplicacion.
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2.1.1 Requisitos funcionales

En este apartado vamos a enumerar cuales son las necesidades planteadas
por el proyecto y los datos que tenemos que almacenar en la base de datos
para dar solucién a estas demandas.

Cddigo | Requisito funcional

REQ1 Almacenaremos las vulnerabilidades cada uno de los procesos de
gestion de la empresa con el estado en que se encuentra y su
importancia.

REQ2 Estableceremos y grabaremos la distinta relacién entre el personal
y departamentos.

REQ3 Por cada una de las vulnerabilidades, registraremos las acciones
de mitigacidn necesarias para solventarla, un responsable, el
estado en que se encuentra y su fecha tope de resolucion.

REQ4 Registrar las politicas de seguridad de la empresa.

REQ5 Grabaremos cada uno de los incumplimientos de las politicas de
seguridad, indicando el numero de incumplimientos por
departamento. A su vez, registraremos qué usuarios han
incumplido alguna politica con la fecha en la que lo hizo, sin
guardar registro de lo que incumplid, para salvaguardar la
privacidad.

REQ6 Una vulnerabilidad estara completamente mitigada cuando todas
las acciones de mitigacion se encuentren acabadas.

REQ7 Registraremos las distintas sesiones de seguridad, indicando su
tipologia y los empleados que han cursado las mismas.

REQS8 Se realizaran distintas auditorias de seguridad, internas o
externas, en las que mediremos el cumplimiento de las diferentes
politicas de empresa.

REQ9 Dar respuesta a las siguientes consultas:

Departamento que, en un afio concreto, tiene un numero mayor de
incumplimientos de seguridad registrados en la BD.

Proceso de gestidn interno que, teniendo en cuenta toda la
informacion de que se dispone en la BD, ha tenido un mayor
numero de vulnerabilidades detectadas.
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Top5 de usuarios por numero de incumplimientos asociados
directamente a ellos, o a su departamento, durante el aho en
curso.

Porcentaje de vulnerabilidades que, en el momento de ejecutar la
consulta, estan totalmente mitigadas.

Numero total de acciones de mitigacién que, en el momento de
ejecutar la consulta, no estan totalmente acabadas.

Politica de seguridad que, en el momento de ejecutar la consulta,
ha tenido mas incumplimientos (teniendo en cuenta todos los
departamentos de la empresa)

Dado un determinado departamento de la empresa, y teniendo en
cuenta el momento de ejecutar la consulta, porcentaje de usuarios
del departamento que no han acabado todas las formaciones de
seguridad asignadas.

Porcentaje de usuarios de la empresa que, en el afio en curso, no
tienen ningun incumplimiento asignado.

Teniendo en cuenta todas las auditorias externas realizadas, ano
en el cual se han detectado mas incumplimientos (teniendo en
cuenta solo los detectados durante la auditoria).

Porcentaje de vulnerabilidades criticas que, en el momento de
ejecutar la consulta, tienen alguna accién de mitigacion abierta
(que no esté en estado “acabada”).

Teniendo en cuenta el ultimo afio (el anterior al afio en curso),
titulo de la sesion formativa telematica que ha tenido un porcentaje
menor de participantes en total.

Numero de vulnerabilidades criticas detectadas internamente
teniendo en cuenta todos los datos de que se dispone. Se
consideran detectadas internamente si se detectaron en
posterioridad al analisis realizado al inicio del proyecto por la
consultora externa.

En el momento de ejecutar la consulta, porcentaje de acciones de
mitigacion en el sistema que estan en los estados “en proceso” o
“en revision”.

Teniendo en cuenta todas las acciones de mitigacion en estado
“en proceso”, persona responsable con mas acciones asignadas.
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2.1.2 Requisitos no funcionales

Cdédigo | Requisito no funcional

REQ1 La base de datos ha de ser relacional relacional.

REQ2 Usaremos Oracle.

REQ3 El manejo de la informacion se ha de hacer mediante
procedimientos plsql de alta-baja-modificacion.

REQ4 Las consultas que se nos plantean y que hemos expuesto en los
requisitos funcionales han de ser respondidas usando tiempo
constante. Es decir, mediante el uso de sql sin funciones de
agrupamiento, vistas sencillas, vistas materializadas, etc.

REQ5 Tendremos que validar los datos que introducimos para que
cumplan con lo especificado en el enunciado y la solucion
propuesta se ha de testear usando diferentes juegos de datos.

REQ6 Ha de ser una bbdd escalable y se ha de desnormalizar para que
futuras modificaciones sean faciles de realizar.

REQ7 El sistema almacenara informacion detallada de las llamadas a

procedimientos de la base de datos mediante logs.

Deberan disponer de un parametro de salida RSP de tipo String
que indicara si se ha finalizado correctamente (‘OK’) o si ha
fracasado (‘(ERROR+TIPO ERROR’)

Se dispondra de tratamiento de excepciones.

2.2 Diseno conceptual

El disefio conceptual de la base de datos no hay trabajo directo en un modelo
de base de datos. El proceso es unicamente un ejercicio de identificacion de

datos relevantes.

Dos cosas principales que se identifican en el disefio conceptual de la base de
datos son las entidades y las relaciones: las entidades son objetos reales en el
mundo material y las relaciones son la red de conexiones que vinculan una

entidad a otra indefinidamente.
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2.2.1 Entidades y atributos

Vamos a definir las diferentes entidades y atributos que ha de contener el
modelo conceptual. Tal y como hemos comentado vamos a ir haciendo estos
estudios poco a poco, no pretendemos tener cerrado el modelo conceptual sino
que iremos cerrando el proyecto por bloques para poder ir entregando
productos funcionales lo antes posible a los usuarios. Recordemos que los
bloques en los que hemos dividido el proyecto son:

Vulnerabilidades y mitigaciones.

Empleados, departamentos y formaciones.

Incumplimientos de politicas establecidas por la empresa.

Sistema propuesto de log para hacer seguimiento a los posibles errores
de introduccion de datos de la aplicacion.

Empezaremos con el bloque de vulnerabilidades y mitigaciones:

fabricantes En esta entidad almacenaremos los ~ Cdbdigo del fabricante.
detalles de los fabricantes con los que ~ Nombre del fabricante.
trabajamos en la compafia y que nos ~ La denominacioén social
proporcionan los elementos software y del fabricante.
hardware que usa en su realizacion de ~ Datos de contacto del
procesos. fabricante.
procesos Almacenamos los distintos procesos ~ Caodigo del proceso.
informaticos que la empresa necesita para ~ Nombre del proceso.
la realizacion de sus operaciones. ~ Descripcion detallada del
proceso.
maestrovulnerabilidades Registramos las vulnerabilidades ~ Codigo de la
detectadas con los detalles de las mismas. vulnerabilidad.

~ Nombre de la
vulnerabilidad.

~ (Cdbdigo del fabricante cuyo
producto sufre la
vulnerabilidad.

~ Cadigo del proceso que
sufre la vulnerabilidad.

~ Estado de la
vulnerabilidad.

~ Caodigo CVEcode.

~ Descripcion de la
vulnerabilidad.

~ Referencias.

~ En qué fecha se detecté.

~ Cadigo de importancia.

mitigaciones Cada vulnerabilidad llevara asociadas ~ Cdbdigo de la mitigacion.
acciones de mitigacion que se crean para ~ Codigo de la
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arreglar la vulnerabilidad. Aqui vulnerabilidad.

mantendremos el registro de las acciones ~ Pequefia descripcion de la
de mitigacion creadas para las mitigacion.
vulnerabilidades informadas. ~ Descripcion de la
mitigacion.

~ Caodigo del empleado
responsable de
solventarla.

~ Fecha limite en la que la
accion de mitigacion ha de
concluir.

~ Caodigo del estado en el
que se encuentra la
mitigacion.

Adicionalmente a las ya detalladas necesitaremos otras entidades de apoyo en
este bloque que nos permitiran definir mejor las entidades principales:

estadosvulne Almacenaremos los distintos estados ~ Cadigo de estado.
posibles de una vulnerabilidad. Lo que en ~ Descripcion del estado.
nuestro argot es conocido como una tabla
de lookup.
importancia Registramos la importancia del impacto de ~ Caodigo de la importancia.
las vulnerabilidades detectadas. Seria otra ~ Descripcion de la
tabla de lookup. importancia.
estadomitigaciones Registramos los distintos estados posibles ~ Cadigo de estado.
de las mitigaciones. Seria otra tabla de ~ Descripcion del estado.
lookup.

Continuaremos con el empleados, departamentos y formaciones:

empleado En esta entidad almacenaremos los datos Cadigo del empleado.
de los empleados que trabajan para la Cadigo del departamento.
compafia. NIF del empleado.

Nombre del empleado.
Apellido1 del empleado.
Apellido2 del empleado.
email del empleado.
Fecha en la que fué alta el
empleado en la compadia.
Fecha en la que fué baja
el empleado en la

11111111

I




compafiia.

incumplimientosemplead | Almacenamos si un empleado en cuestion ~ Cddigo del
0s ha tenido algun incumplimiento de las incumplimiento.
politicas de la compafia. No almacenamos ~ (Cdbdigo del empleado.
el incumplimiento por cuestiones de ~ Fecha en el que incumplio.
privacidad.

sesionesformativas Registramos las sesiones a las que ha ~ (Cdbdigo del empleado.

asistido cada uno de los empleados con la ~ (Cdbdigo de la sesion
nota que han obtenido. formativa.

~ Cadigo la nota.

maestrosesiones Caracteristicas de cada una de las ~ Caodigo de la sesion
formativas sesiones formativas que hemos realizado o formativa.
programado. ~ Titulo de la sesion.

~ Agendadelo quesevaa
dar en la sesion.

~ Caodigo del tipo de
formacion.

~ Fecha inicio formacion.

~ Fecha fin formacion.

departamento Registraremos los distintos departamentos ~ Caodigo departamento.
de la empresa. ~ Nombre del departamento.

Adicionalmente a las ya detalladas necesitaremos otras entidades de apoyo en
este bloque que nos permitiran definir mejor las entidades principales:

notas tipos de notas.Seria otra tabla de lookup. ~ Caodigo notas formacion.
~ Descripcion notas de
formacion.
tipoformacion tipos de formaciones que se han ~ Cadigo tipo formacion.
impartido.Seria otra tabla de lookup. ~ Descripcion del tipo de
formacién.
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Procederemos a estudiar el bloque de incumplimientos de politicas
establecidas por la empresa y auditorias, buscando las distintas entidades y

atributos:

incumplimientospoliticas

En esta entidad almacenaremos los
distintos incumplimientos de las politicas
por parte de todas las unidades de la
empresa y que han sido aprobadas por
rrhh.

Cadigo del
incumplimiento.

Cédigo de la politica.
Cddigo del departamento
que ha incumplido politica.
Numero de
incumplimientos de esa
politica en ese
departamento.
Comentarios cortos a
anadir si se estima.
fecha de registro.
comentarios.

maestropoliticasseguridad

Registramos todas las politicas de
obligado cumplimiento que han sido
aprobadas por rrhh y la direccion.

Cadigo de la politica.
Descripcion corta.
Descripcion.

resultadosautoria

Copia de registro en un momento en el
tiempo de los incumplimientosdepoliticas,
haciendo una foto estatica.

Caddigo incumplimiento.
Cddigo auditoria.
Cddigo de la politica que
se incumple.

Cddigo del departamento
que incumple.

Cuantas veces ha
incumplido ese dpto esa
politica.

Descripcion corta.
Fecha de registro.
Comentarios.

maestroauditoria

Registramos toda la informacion relativa a
las auditorias.

Cadigo de la auditoria.
Cadigo del tipo de
auditoria.

Datos de quién ha
realizado la auditoria.
Fecha de la realizacion de
auditoria.

tipoauditoria

Tipo lookup, indicamos qué tipo de
auditoria se realiza.

Cadigo de tipo de
auditoria.

Descripcion del tipo de
auditoria.

Adicionalmente a las ya detalladas necesitaremos otras entidades de apoyo en
este bloque que nos permitiran definir mejor las entidades principales:
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2.2.2 Relaciones

A continuacion y como hemos explicado anteriormente, empezaremos a
identificar las relaciones entre las distintas entidades del bloque de
vulnerabilidades y mitigaciones:

Procesos- 1:0..N Un proceso de negocio puede tener
maestrovulnerabilidades 0 o N vulnerabilidades. Una
vulnerabilidad puede estar presente

en varios procesos.

maestrovulnerabilidades- 1:0..N Una vulnerabilidad puede tener 0 o
mitigaciones N mitigaciones definidas. Una
mitigacion solo puede corresponder
a una vulnerabilidad.

maestrovulnerabilidades- 1:1 Una vulnerabilidad sélo puede
fabricantes corresponder a un unico fabricante.

Un fabricante puede tener varias
vulnerabilidades.

mitigaciones- 1:1 Una mitigacién sélo puede tener un
estadosmitigaciones estado. Pero ese estado puede
estar en varias mitigaciones.

maestrovulnerabilidades- 1:1 Una vulnerabilidad sélo puede tener
estadosvulne un estado. Pero ese estado puede
estar en varias vulnerabilidades.

maestrovulnerabilidades- 1:1 Una vulnerabilidad sélo puede tener
importancia una importancia. Pero esa
importancia puede estar en muchas
vulnerabilidades.

Continuaremos identificando las relaciones entre las distintas entidades del
empleados, departamentos y formaciones:

mitigaciones- empleado 1:1 Es el enlace con el bloque anterior.
Una mitigacién puede tener
exclusivamente un responsable
asignado, mientras que un
responsable puede tener varias
mitigaciones asignadas.
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empleado- 1:1 Sélo nos interesa saber si un

incumplimientoempleados usuario tiene incumplimientos o no.
empleado- 1:0..N Un empleado puede estar o no
sesiones formativas inscrito a alguna/s sesiones

formativas. Una sesion formativa ha
de tener al menos un usuario € ir
hasta N usuarios.

sesionesformativas- notas 1:1 Una sesién formativa tiene que
tener una nota, aunque sea

simplemente inscrito. Una nota

puede corresponder a muchos.

sesionesformativas- N:N Una sesion formativa que recibe un
maestrosesionesformativas empleado puede corresponder a

varios cursos. Mientras que al revés
en una sesién maestro formativa
puede haber muchos empleados

inscritos..
maestrosesionesformativas- 1:1 Una formacién puede ser externa o
tipoformacion interna, pero no las dos a la vez.

Mientras que puede haber muchas
sesiones externas o internas.

empleado- departamento 1:1 Un empleado puede pertenecer solo
a un departamento. Un
departamento puede tener muchos
empleados.

Procederemos a estudiar las relaciones existentes en el bloque de
incumplimientos de politicas establecidas por la empresa y auditorias:

maestropoliticasseguridad- 1:N Una politica tiene N incumplimientos
incumplimientospoliticas asociados a las politicas por

departamento. A su vez, un

incumplimiento puede verse
incumplido en N politicas.

incumplimientospoliticas- 1:1 Es una copia registro a registro de
resultados auditorias la una a la otra. La misma relacién
existiria en sentido contrario.

marestroauditoria- 1:N Una auditoria tiene N resultados. Al
resultadosauditoria contrario un resultado pertenece a
una unica auditoria.

auditoria- tipoauditoria 1:1 Una auditoria tiene que ser sélo de
un tipo. Al revés un tipo puede tener
N auditorias asociadas..
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2.2.4 Restricciones de integridad

Con caracter general a todo el disefio de base de datos cuando un atributo se
llame idxxxxx han de ir siempre informados, no pudiendo ser nulos, por lo que
no haremos mas resefia sobre los mismos. Los atributos con nombre “desc”
han de estar siempre informados y han de ser unicos.

Llegados a este punto hemos de averiguar las diferentes restricciones de
integridad, que para el bloque de vulnerabilidades y mitigaciones son:

El nombre del fabricante no puede ser nulo.

El nombre de la vulnerabilidad no puede ser nulo.

El nombre del proceso no puede ser nulo.

La descripcion corta de la mitigacion no puede ser nula.

La fecha limite que nos marcamos para mitigar la vulnerabilidad no
puede ser nula y ha de ser superior a la del dia de hoy.

Al igual que hemos comentado antes, cuando un atributo se llame idxxxxx han
de ir siempre informados, no pudiendo ser nulos, por lo que no haremos mas
resefia sobre los mismos. Para el bloque de empleados, departamentos y
formaciones:

e EI NIF del empleado no puede ser nulo y ha de cumplir que la letra dada
corresponda a la calculada con la numeracién proporcionada, pasandola
por el algoritmo contenido en la funciébn que proporcionamos en el
producto.

e El nombre del empleado no puede ser nulo.

e E| primer apellido no puede ser nulo, el segundo si ya que muchos
extranjeros no disponen de él.

e La fecha de alta del empleado en la compafiia no puede ser nula.

e Ningun dato del incumplimiento del empleado puede ser nulo y la fecha
del incumplimiento ha de ser menor que la actual.

e El nombre del departamento no puede ser nulo.

e El titulo de la sesion formativa no puede ser nulo.

2.2.4 Diagrama conceptual

Para el bloque de vulnerabilidades y mitigaciones el diagrama conceptual
seria:
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Para el bloque de empleados, departamentos y formaciones el diagrama
conceptual seria:
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Para el bloque de incumplimientos de politicas establecidas por la
empresa, este seria su modelo conceptual:
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Para el bloque de log, este seria su modelo conceptual:

8 LO0 FROCESDS
#* 13 LOG

* PEGHA

* PROGEDMRERTE

* PARRARETRDE ENTRADA

* PARAMEE TROS SALIDA

Agrupando todos los bloques, este seria su modelo conceptual:
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2.3 Diseno logico

El objetivo del disefo légico es convertir los esquemas conceptuales locales en
un esquema logico global que se ajuste al modelo de base de datos sobre el
qgue se vaya a implementar el sistema. Mientras que el objetivo fundamental del
disefio conceptual es la complecidbn y expresividad de los esquemas
conceptuales locales, el objetivo del disefio logico es obtener una
representacion que use, del modo mas eficiente posible, los recursos que el
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modelo de base de datos posee para estructurar los datos y para modelar las
restricciones.

Lo primero que hay que realizar en la fase de disefo légico, es obtener el
esquema logico estandar, a partir del esquema conceptual obtenido en la
primera fase. Las reglas que permiten pasar del modelo E/R al esquema ldgico,
son las que a continuacion se explican:

Cada entidad se transforma en una tabla y los atributos de dicha entidad en
atributos de la tabla. Esto es, cada entidad genera una tabla, con sus mismos
atributos, incluyendo las claves.

Las relaciones de muchos a muchos se transforman en tablas cuya clave
estara formada por la clave primaria de las entidades relacionadas,
convirtiéndose ésta en una relacién de muchos a muchos o de muchos a uno.
Las relaciones de uno a muchos propagan la clave principal de la entidad cuya
cardinalidad es uno a la entidad de cardinalidad n.

Para el bloque de vulnerabilidades y mitigaciones el disefio I6gico seria:

fabricantes maestrovulnerabilidades estadosvulne
P NUMBER P * idvulnerabilidad NUMEER P idestade  NUMEBER
VARCHAR2 (10) L * nembrevuinerabilidad  VARCHARZ (150) =t U " deso VARCHARZ (26}
WARCHARS (150) T * idfabii
VAR F 7 idfabricants NUWEBER o eladne i azdadn)
VARCHAR (250) F " idpraceso NUMBER
i 4 estadosvulne__UN (desc)
G fabricantes_pk (idfabricante) ES e cestarin NLUMEER
cvecode VARCHARZ (10) :
: importancia
VARCHARZ (250) -
\ARCHARS (250) P * idimpottancia  MUMBER
DATE = U " desc VARCHAR2 (10)
F NUMBER &= importancia_pk (idimportaneia)
= des._pk i ilidad) % importancia_ UN (dese)
%8 maestiowuIneiabilid ades_estadas_fu (jdestado) R
=5 ilidades fabi tes_fic (idfabricante)
B o e R e P " idprocesn NUMBER
i _ . : (ARCHARS i
0 o e e ) = p WARCHARS (50)
= e descripcionproceso  VARCHARSD (500)
&= procesos_pk (idprocesa)
A
mitigaciones EElzdnsmi
P * idmitigacion NUMBER RE tstara MUMBER o
F * idvuinerabilidad  NUMBER = M esn VaRGHARE G0
* shotdeseripeion  WARCHARZ (50) &= estadosmiti_pk (idestada)
descripeion VARCHARZ (250) & estadosmiti__UN (desc)
F " idresponsable NUMBER
" fachalimite DATE
F * idestado NUMBER
&= mitigaciones_pk (idmitigacion)
%8 mitigaciones_empleado_fk (idresponsable)
%3 mitigaciones_estadosmiti_fi (idestada)
T 5 lidades_FK lidad)
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Para el bloque de empleados, departamentos y formaciones el diagrama
l6gico seria:

R S
P v demplasde  NUMEER ) A A D B
NAER LT LT T I HUBES
WARGHARD (83) Leags HUMRES
WARGHARD (14) - scumpl  DATE
WAREHARZ (529 i mplimnt s asing_P i umpe
WARCHART (503 o= ’ R e
WARCHART (539 ¥ isqumplomoastunas dsius_srmpleade_FHDdempl
SATE
GatE
s rplende)
S T
P8 idempieads  HUWBER Evpariamanss & [ edepie) Pl—l- D i i) I
[P " adagis HUMBER

L T HULRBER r. _ .

F® ldmaia KUWOER f.,-,.. sembor  VARCRART (100} (%
sruanpdn et smpleads ol demplasde) dabanamEan el ]
LR T A R e st s ) F
srsiar et _ratn_Sdet) N —

W P Codaeta  NGNEER
| W C desn ARG HARD )

|
@ Eataa__UN i)

F
TR R orefor mat v s

F HUWBLR
WkR CHLAD (5]
VARGHART [3K})
F " HUBIRE®
DATE
Tuchafa DATE
e
L LF e e b i LT fu }
¥
T
& patar mamn o
F ° tpafamacies HuWDL®
U dme VARCHARD %)
e taafermac-en_ph idbaefemacan)
@ Bpafermasoes UM o)
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Para el bloque de incumplimientos de politicas establecidas por la
empresa, este seria su modelo logico:
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Agrupando todos los bloques, este seria su modelo légico:

e =
= P e
,w
=

&> maestr erabilidades_pk (idvulnerabilidad) Al
I'#
5 5
@ ma so UARCHAR2 (500)
=
= o
!

es_FK (idvulnerabilidad)

P - NUMBER
F NUMBER

P idincumplimiento NUMBER

i NUMEBER

F e NUMBER

[ empleado_pk (idzmplzado)

{55 empleado_depaamento_f (iddspte)

F - idempleage  NUMBER
F * idsesion NUMBER
F ~ idnota NUMEBER

P ddepto  NUMBER
nombre  VARCHARZ (10D

(5= depanamanto_pk (iddepta)

HUMBER
NUMBER
HUMBER
HUMBER
ntos  MUMBER

F2(250)
_f (iddepto)

Tl

P (idpolitics)

masstroaudtoria
NUMEER
NUMEER
CHARZ (50)

[P~ igtipotomacion  NUMIBER o
U "

 (dtipoaudtaria)

NUMBER
VARCHAR (

auditoria_pk (idtipoauditria)
auditoria__UN (dese)

LOG_PROCESOS
F oo NUMBER
DATI

* PROCEDIMIENTO VA
PARAMETROS_ENTRADA VA
* PARAMETROS_SALIDA

|= Pi_Loc_ProcESOS (D_LoG)

2.4 Diseno fisico

Ahora llegamos a la parte del proyecto en la que tenemos que transformar
nuestro modelo l6gico a un modelo fisico. Para ello tenemos que tener en
cuenta las funcionalidades del sistema gestor de base de datos que estamos
utilizando, en nuestro caso Oracle XE 21c.

Primero de todo, hemos de detenernos en una funcionalidad que hemos
utilizado ampliamente en el desarrollo del modelo y que nos gustaria que
explicar:

Los identificadores que hemos usado, secuenciales a todas luces, en el
proyecto y que normalmente son primary key de las tablas, los hemos
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conformado con una funcionalidad de Oracle disponible en la version que
hemos usado que son los identity column.

Su funcién es la de insertar un valor secuencial en una columna cada vez que
se inserta un fila en una tabla, se suele utilizar para generar claves primarias.
Su funcionalidad es muy similar a la utilizacién de secuencias pero su uso es
mas simple. No necesitaremos hacer un nextval de la secuencia y que este
numero se consiga cuando insertamos un nuevo dato usando un trigger. Nos
simplificara enormemente la labor de codificacion.

Como no podia ser de otra forma, la utilizacion de columnas IDENTITY en
Oracle tiene una serie de restricciones que hemos de tener en cuenta:

e Solo puede haber una columna IDENTITY por tabla.

e Las columnas IDENTITY tienen que ser de tipo numérico, no se
permiten tipos definidos por el usuario.

e Las columnas IDENTITY no pueden tener clausula DEFAULT.

e Cuando utilizamos CREATE TABLE ... AS SELECT la columna de la
nueva tabla no sera IDENTITY. Si queremos mantener la misma
estructura tenemos que crear la tabla primero y luego realizar un
INSERT AS SELECT.

Como podemos ver en el anexo en el que detallamos la instalacién de Oracle
XE 21c, no hemos utilizado el usuario dba para desplegar el modelo sino que
hemos creado un usuario propio de la aplicacién que disfruta de unos permisos
mas reducidos que el dba por cuestiones de seguridad. También hemos
creado nuevas unidades fisicas de almacenamiento para no crear ningun
objeto de usuario en los tablespaces SYSTEM y SYSAUX que son propios del
diccionario de datos.

A continuacion pasaremos a detallar las tablas implicadas en nuestro modelo
con sus correspondientes campos y restricciones segun el disefio logico que
creamos en el apartado anterior.

Campo Tipo Clave | Nulo Descripcion
idfabricante NUMBER PK N Identificador numeérico del fabricante.
nombrefabricante VARCHAR2(10) N nombre comercial del fabricante.
denominacionsocial | VARCHAR2(150) datos con los que ha sido inscrita en el
registro mercantil.
datoscontacto VARCHAR2(250) datos de contacto de la companiia, incluyendo
en este campo cif, direccion, teléfono.
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Campo Tipo Clave | Nulo Descripcion
idvulnerabilidad NUMBER PK N Identificador de la vulnerabilidad.
nombrevulnarabilidad | VARCHAR2(150) N Nombre de la vulnerabilidad de forma
descriptiva.
idfabricante NUMBER FK N Identificador del fabricante.
idproceso NUMBER FK N Identificador del proceso de negocio.
idestado NUMBER FK N Identificador del estado en el que se
encuentra la vulnerabilidad.
cvecode VARCHAR2(10) CVE code s lo tiene.
descripcion VARCHAR2(250) descripcién de la vulnerabilidad con detalle,
qué es lo que afecta.
referencias VARCHAR2(250) Qué compania la ha reportado o
descubierto, etc. donde hay mas informacion
sobre la misma.
fechadeteccion DATE Fecha de cuando se detecto.
idimportancia NUMBER FK N Identificador de la importancia.

Campo Tipo Clave | Nulo Descripcion
idesstado NUMBER PK N Identificador del estado.
desc VARCHAR2(25) U N Descriptivo.

Campo Tipo Clave | Nulo Descripcion
idimportancia NUMBER PK N Identificador de importancia.
desc VARCHAR2(10) U N Descriptivo.
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Campo Tipo Clave | Nulo Descripcion
idproceso NUMBER PK N Identificador del proceso.
nombreproceso VARCHAR2(50) N Nombre del proceso de negocio.
descripcionproceso | VARCHAR2(500) Descripcion del proceso de negocio.

Campo Tipo Clave | Nulo Descripcion
idmitigacion NUMBER PK N Identificador de la mitigacion.
idvulnerabilidad NUMBER FK N Identificador de la vulnerabilidad.
shortdescripcion | VARCHAR2(50) N pequeia descripcion de la mitigacion.
descripcion VARCHAR2(250) larga descricion de la mitigacion, detallada al
maximo.
idresponsable NUMBER FK N Identificador del responsable de esta
mitigacion.
fechalimite DATE N Fecha limite en la que la mitigacién se ha de
resolver.
idestado NUMBER FK N Identificador del estado en el que se
encuentra la mitigacion.

Campo Tipo Clave | Nulo Descripcion
idestado NUMBER PK N Identificador del estado.
desc VARCHAR2(25) U N Descriptivo.
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Campo Tipo Clave | Nulo Descripcion
idempleado NUMBER PK N Identificador empleado.
iddepto NUMBER FK N Identificador departamento.
nif VARCHAR2(10) N Numero NIF.
nombre VARCHARZ2(15) N Nombre del empleado.
apellido1 VARCHAR2(50) N Apellido del empleado.
apellido2 VARCHAR2(50) Apellido segundo del empleado si tiene.
email VARCHAR2(50) Direccion de email.
fechaalta DATE N Fecha de alta del empleado e la empresa.
fechabaja DATE Fecha de baja del empleado en la empresa.

Campo Tipo Clave | Nulo Descripcion
idincumpusu NUMBER PK N Identificador de incumplimiento asociado a
usuario.
idempleado NUMBER FK N Identificador de empleado.
fechaincumpl DATE N Fecha del incumplimiento.

Campo Tipo Clave | Nulo Descripcion
iddepto NUMBER PK N Identificador del departamento.
nombre VARCHAR2(100) N Nombre del departamento.
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Campo Tipo Clave | Nulo Descripcion
idincumplimiento NUMBER PK N Identificador del incumplimiento.
idpolitica NUMBER FK N Identificador de politica.
iddepto NUMBER N Identificador de departamento.
numincumplimie NUMBER N Numero de incumplimientos de esa politica
ntos por parte de ese departamento.
shortcomentarios | VARCHAR2(50) N Comentarios breves sobre el incumplimiento.
fechregistro DATE N Fecha de registro.
comentarios VARCHAR2(250) N Ampliacion de comentarios sobre el
incumplimiento.

Campo Tipo Clave | Nulo Descripcion
idpolitica NUMBER PK N Identificador de la politica.
shortdescripcion | VARCHAR2(50) N Pequena descripcién de la politica.
descripcion VARCHAR2(250) Ampliacion de la descripcién de la politica.

Campo Tipo Clave | Nulo Descripcion
idincumplimiento NUMBER FK N Identificador del incumplimiento.

idauditoria NUMBER FK N Identificador de la auditoria.

idpolitica NUMBER FK N Identificador de la politica.

iddepto NUMBER FK N Identificador del departamento.
numincumplimientos NUMBER N Numero de incumplimientos de dicha politica
por ese departamento.

shortcomentarios VARCHAR2(50) N Comentarios cortos.




fechregistro DATE N Fecha de registro.

comentarios VARCHAR2(250) Ampliacion de los comentarios si aplica

Campo Tipo Clave | Nulo Descripcion
idauditoria NUMBER PK N Identificador de auditoria.
idtipoauditoria NUMBER FK N Identificador del tipo de auditoria.
realizadapor VARCHAR2(50) N Quién realiz6 la auditoria.
fecharealizacion DATE N Fecha de la realizacion de la auditoria.

Campo Tipo Clave | Nulo Descripcion
idtipoauditoria NUMBER PK N Identificador de la auditoria.
desc VARCHAR2(25) U N Descriptivo.

Campo Tipo Clave | Nulo Descripcion
idempleado NUMBER FK N Identificador del empleado.
idsesion NUMBER FK N Identificador de la sesion.
idnota NUMBER FK N Identificacion de la nota.




Campo Tipo Clave | Nulo Descripcion
idsesion NUMBER PK N Identificador de la sesion formativa.
sesiontitulo VARCHAR2(50) N Titulo que tiene la sesion formativa.
agenda VARCHAR2(500) Agenda de la que consta la sesion formativa.
idtipoformacion NUMBER FK N Identificador del tipo de formacién.
fechainicio DATE Fecha de inicio de la formacion.
fechafin DATE Fecha fin de la formacion.

Campo Tipo Clave | Nulo Descripcion
idnota NUMBER PK N Identificador de nota.
desc VARCHAR2(25) U N Descriptivo.

Campo Tipo Clave | Nulo Descripcion
idtipoformacion NUMBER PK N Identificador de la formacion.
desc VARCHAR2(25) U N Descriptivo.

Campo Tipo Clave | Nulo Descripcion
id_log NUMBER PK N Identificador del log.
fecha DATE N Fecha del registro del evento en el log.
procedimiento VARCHAR2(100) N Nombre del procedimiento al que
corresponde el registro.




parametros_entrada | VARCHAR2(700) N Qué parametros de entrada llegaron.

parametros_salida | VARCHAR2(200) N Qué parametros de salida recibimos.

2.5 Diseno procedimientos almacenados

En el enunciado del TFG se explicita:

“Toda la gestidon y acceso a la informacién se hara mediante procedimientos de
BD, siendo ésta la unica manera de acceder. Por tanto, no sera necesario
implementar ninguna interfaz de usuario con un lenguaje de programacion de
alto nivel. A nivel de procedimientos, se debera implementar y describir con
detalle los procedimientos de ABM (Alta + Baja + Modificacién) de todas las
entidades (o clases) que se consideren relevantes.”

Por lo que hemos creado un paquete que sera el encargado de realizar las
inserciones, actualizaciones y borrados de datos en las tablas, este paquete se
llamara PCK_ABM.

Para la resolucion de las diferentes preguntas planteadas, no hemos creido
necesaria la necesidad de creacién de procedures o funciones, sino que hemos
hecho uso de plsgl dinamico que nos permite de una forma facil montar
cursores, usar variables, anidar bloques de codigo, etc. permitiendo dar
solucion a las preguntas planteadas de una forma simple, eso si usaremos en
todo momento sql estatico sin funciones de agrupacién tal como demanda el
enunciado.

Descripcion: Da de alta un nuevo proceso de negocio.

Parametros de entrada pnombreproceso IN VARCHAR2
pdescripcionproceso IN VARCHAR?2

¢, Qué hace? Comprobamos que:

e el proceso no se haya insertado

previamente.

e que el nombre del proceso no sea nulo.
Si todo es correcto insertara el registro en la
tabla procesos. El identificador del proceso es
generado con un campo identity por lo que no
nos tenemos que preocupar de generar ni
secuencia ni trigger.

Salidas esperadas OK
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ERROR: El nombre del proceso no puede ser
nulo.

ERROR: El nombre del proceso ya esta dado
de alta.

ERROR: SQLCODE When others.

Descripcion:

Da de baja un proceso de negocio.

Parametros de entrada

pnombreproceso IN VARCHAR2

¢, Qué hace?

Comprobamos que:
e que el nombre del proceso no sea
nulo.
e que el registro existe previamente en
la tabla.
Si todo es correcto borrara el registro en la
tabla procesos. La relacion con otras tablas
esta basada una relacion fuerte, no
podremos borrar el registro si existen otras
dependencias (PK/FK) sobre el mismo,
teniendo que borrar los registros hijos antes
de poder borrar el padre.

Salidas esperadas

OK

ERROR: El nombre del proceso no puede ser
nulo.

ERROR: El nombre del proceso no existe.
ERROR: SQLCODE When others.

Descripcion:

Modifica un proceso de negocio.

Parametros de entrada

pnombreproceso IN VARCHARZ2,
pdescripcionproceso IN VARCHAR2

¢ Qué hace?

Comprobamos que:
e que el nombre del proceso no sea
nulo.
e que el registro existe previamente en
la tabla.
Si todo es correcto modificara el registro en
la tabla procesos. De existir FK se validara el
dato a introducir para ver si existe registro
padre.
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Salidas esperadas OK

ERROR: El cédigo del proceso no puede ser
nulo.

ERROR: El nombre de proceso no existe.
ERROR: SQLCODE When others.

Descripcion: Da de alta un nuevo fabricante.

Parametros de entrada pnombrefabricante IN VARCHAR?2,
pdenominacion IN VARCHARZ2,
pdatoscontacto IN VARCHAR2

¢, Qué hace? Comprobamos que:
e el fabricante no se haya insertado
previamente.
e que el nombre del fabricante no sea
nulo.
Si todo es correcto insertara el registro en la
tabla fabricantes. El identificador del
fabricante es generado con un campo
identity por lo que no nos tenemos que
preocupar de generar ni secuencia ni trigger.

Salidas esperadas OK

ERROR: El nombre del fabricante no puede
ser nulo.

ERROR: El nombre del fabricante ya esta
dado de alta.

ERROR: SQLCODE When others.

Descripcion: Da de baja un fabricante.

Parametros de entrada pnombrefabricante IN VARCHAR2

¢, Qué hace? Comprobamos que:
e que el nombre del fabricante no sea
nulo.
e que el registro existe previamente en
la tabla.
Si todo es correcto borrara el registro en la
tabla fabricantes. La relacion con otras
tablas esta basada una relacion fuerte, no
podremos borrar el registro si existen otras
dependencias (PK/FK) sobre el mismo,
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teniendo que borrar los registros hijos antes
de poder borrar el padre.

Salidas esperadas OK

ERROR: El nombre del fabricante no puede
ser nulo.

ERROR: El nombre del fabricante no existe.
ERROR: SQLCODE When others.

Descripcion: Modifica un fabricante.

Parametros de entrada pnombrefabricante IN VARCHARZ2,
pdenominacion IN VARCHAR2,
pdatoscontacto IN VARCHAR2

¢ Qué hace? Comprobamos que:
e que el nombre del fabricante no sea
nulo.
e que el registro existe previamente en
la tabla.
Si todo es correcto modificara el registro en
la tabla fabricantes. De existir FK se validara
el dato a introducir para ver si existe registro
padre.

Salidas esperadas OK

ERROR: El nombre del fabricante no puede
ser nulo.

ERROR: El nombre del fabricante no existe
ERROR: SQLCODE When others.

Descripcion: Da de alta un nuevo departamento.

Parametros de entrada pnombre IN VARCHAR?2

¢ Qué hace? Comprobamos que:
e ¢l departamento no se haya insertado
previamente.
e que el nombre del departamento no
sea nulo.
Si todo es correcto insertara el registro en la
tabla departamento. El identificador del
departamento es generado con un campo
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identity por lo que no nos tenemos que
preocupar de generar ni secuencia ni trigger.

Salidas esperadas OK

ERROR: El nombre del dpto no puede ser
nulo.

ERROR: El nombre del dpto ya esta dado de
alta.

ERROR: SQLCODE When others.

Descripcion: Da de baja un departamento.

Parametros de entrada pnombre IN VARCHAR2

¢, Qué hace? Comprobamos que:
e que el nombre del departamento no
sea nulo.
e que el registro existe previamente en
la tabla.
Si todo es correcto borrara el registro en la
tabla departamento. La relacién con otras
tablas esta basada una relacion fuerte, no
podremos borrar el registro si existen otras
dependencias (PK/FK) sobre el mismo,
teniendo que borrar los registros hijos antes
de poder borrar el padre.

Salidas esperadas OK

ERROR: El nombre del dpto no puede ser
nulo.

ERROR: El nombre del dpto no existe.
ERROR: SQLCODE When others.

Descripcién: D4 de alta un nuevo empleado.

Parametros de entrada pNIF IN VARCHAR2,
pnombre IN VARCHAR?2,
papellido1 IN VARCHARZ2,
papellido2 IN VARCHARZ2,
piddepto IN NUMBER,
pfechaalta IN DATE,
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pfechabaja IN DATE,
pemail IN VARCHAR2

¢, Qué hace? Comprobamos que:
e ¢l empleado no se haya insertado
previamente.
e que el NIF del empleado no sea nulo.
e que el nombre del empleado no sea
nulo.
e que el primer apellido del empleado
no sea nulo.
e que el departamento al que
pertenece el empleado no sea nulo.
e La fecha de alta del empleado en la
compafia no puede ser nula.
Si todo es correcto insertara el registro en la
tabla empleado. El identificador del
empleado es generado con un campo
identity por lo que no nos tenemos que
preocupar de generar ni secuencia ni
trigger.

Salidas esperadas OK

ERROR: EI NIF del empleado no puede ser
nulo.

ERROR: El nombre del empleado no puede
ser nulo.

ERROR: El apellido1 del empleado no
puede ser nulo.

ERROR: El depto del empleado no puede
ser nulo.

ERROR: La fecha de alta del empleado no
puede ser nulo.

ERROR: El empleado ya esta dado de alta.
ERROR: SQLCODE When others.

Descripcion: Da de baja un empleado.
Parametros de entrada pNIF IN VARCHAR2
¢, Qué hace? Comprobamos que:

e que el NIF del empleado no sea nulo.
e que el registro existe previamente en
la tabla.
Si todo es correcto borrara el registro en la
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tabla empleado. La relacion con otras tablas
esta basada una relacion fuerte, no
podremos borrar el registro si existen otras
dependencias (PK/FK) sobre el mismo,
teniendo que borrar los registros hijos antes
de poder borrar el padre.

Salidas esperadas

OK

ERROR: EI NIF del empleado no puede ser
nulo.

ERROR: EI NIF del empleado no existe.
ERROR: SQLCODE When others.

Descripcién:

Modifica los datos de un empleado.

Parametros de entrada

pNIF IN VARCHAR2,
pnombre IN VARCHAR?2,
papellido1 IN VARCHAR2,
papellido2 IN VARCHAR2,
piddepto IN NUMBER,
pfechaalta IN DATE,
pfechabaja IN DATE,
pemail IN VARCHAR2

¢ Qué hace?

Comprobamos que:
e que el registro existe previamente en
la tabla.
e que el NIF del empleado no sea nulo.
e que el nombre del empleado no sea
nulo.
e que el primer apellido del empleado
no sea nulo.
e que el departamento al que
pertenece el empleado no sea nulo.
e La fecha de alta del empleado en la
compafia no puede ser nula.
Recordemos que algun campo de esta tabla
es FK por lo que validara el dato que van a
meter buscando sus padres, de no existir
saltara el error en WHENOTHERS.

Salidas esperadas

OK

ERROR: EI NIF del empleado no puede ser
nulo.

ERROR: El nombre del empleado no puede
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ser nulo.

ERROR: El apellido1 del empleado no
puede ser nulo.

ERROR: El depto del empleado no puede
ser nulo.

ERROR: La fecha de alta del empleado no
puede ser nulo.

ERROR: El empleado ya esta dado de alta.
ERROR: SQLCODE When others.

Descripcion: Da de alta una nueva sesién formativa.

Parametros de entrada pidempleado IN NUMBER,
pidsesion IN NUMBER

¢ Qué hace? Comprobamos que: .

e que el id del empleado no sea nulo.

e que el id de la sesidn formativa no
sea nulo.

e id de la nota nunca sera nulo ya que
de no meter valor ponemos uno por
defecto (valor 1).

Si todo es correcto insertara el registro en la
tabla sesionesformativas. Recordemos que
todos los campos de esta tabla son FK por
lo que validara el dato que van a meter
buscando sus padres.

Salidas esperadas OK

ERROR: EI ID del empleado no puede ser
nulo.

ERROR: EI ID de la sesion formativa no
puede ser nulo.

ERROR: SQLCODE When others.

Descripcion: Borra una sesion formativa.

Parametros de entrada pidempleado IN NUMBER,
pidsesion IN NUMBER

¢, Qué hace? Comprobamos que:
e que el id del empleado no sea nulo.
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e que el id de la sesién formativa no
sea nulo.
e que el registro existe previamente en
la tabla.
Si todo es correcto borrara el registro en la
tabla sesionesformativas. La relacién con
otras tablas esta basada una relacion
fuerte, no podremos borrar el registro si
existen otras dependencias (PK/FK) sobre
el mismo, teniendo que borrar los registros
hijos antes de poder borrar el padre.

Salidas esperadas OK

ERROR: EI ID del empleado no puede ser
nulo.

ERROR: EI ID de la sesion formativa no
puede ser nulo.

ERROR: EI ID del empleado no existe en la
sesién formativa indicada.

ERROR: SQLCODE When others.

Descripcién: Modifica los datos de una sesion formativa.

Parametros de entrada pidempleado IN NUMBER,
pidsesion IN NUMBER,
pidnota IN NUMBER

¢ Qué hace? Comprobamos que:
e que el id del empleado no sea nulo.
e que el id de la sesién formativa no
sea nulo.
e que el id de la nota no puede ser
nulo.
e que el registro existe previamente en
la tabla.
Recordemos que todos los campos de esta
tabla es FK por lo que validara los datos
que se van a meter buscando sus padres,
de no existir saltara el error en
WHENOTHERS.

Salidas esperadas OK

ERROR: EI ID del empleado no puede ser
nulo.

ERROR: EI ID de la sesion formativa no
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puede ser nulo.

ERROR: EI ID de la nota no puede ser
nulo.

ERROR: SQLCODE When others.

Descripcion: Introducimos la informacion relativa a la
nueva sesion formativa.

Parametros de entrada psesiontitulo IN VARCHAR2,
pagenda IN VARCHAR2,
pidtipoformacion IN NUMBER,
pfechainicio IN DATE,
pfechafin IN DATE

¢ Qué hace? Comprobamos que:

e la sesion formativa no se haya
insertado previamente.

e que el titulo de la sesion no sea nulo.

e que el id del tipo de formacién no sea
nulo.

Si todo es correcto insertara el registro en la
tabla maestrosesionesformativas. El
identificador de la sesion formativa es
generado con un campo identity por lo que
no nos tenemos que preocupar de generar
ni secuencia ni trigger.

Salidas esperadas OK

ERROR: El titulo de la sesion no puede ser
nulo.

ERROR: El Id del tipo de formacion de la
sesion no puede ser nulo.

ERROR: El titulo de la sesion ya esta dado
de alta.

ERROR: SQLCODE When others.

Descripcion: Eliminamos la informacion que tengamos de
una sesioén formativa.

Parametros de entrada psesiontitulo IN VARCHAR2
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¢ Qué hace? Comprobamos que:
e que el titulo de la sesién formativa no
sea nulo.
e que el registro existe previamente en
la tabla.
Si todo es correcto borrara el registro en la
tabla maestrosesionesformativas. La
relacion con otras tablas esta basada una
relacién fuerte, no podremos borrar el
registro si existen otras dependencias
(PK/FK) sobre el mismo, teniendo que
borrar los registros hijos antes de poder
borrar el padre.

Salidas esperadas OK

ERROR: El titulo de la sesién formativa no
puede ser nulo.

ERROR: La sesion formativa no existe.
ERROR: SQLCODE When others.

Descripcion: Modificamos la informacion relativa a una
sesion formativa.

Parametros de entrada psesiontitulo IN VARCHAR2,
pagenda IN VARCHARZ2,
pidtipoformacion IN NUMBER,
pfechainicio IN DATE,
pfechafin IN DATE

¢ Qué hace? Comprobamos que:
e que el titulo de la sesion no sea nulo.
e que el tipo de formacién no sea nulo.
e que el registro existe previamente en
la tabla.
Recordemos que algun campo de esta tabla
es FK por lo que validara los datos que se
van a meter buscando sus padres, de no
existir saltara el error en WHENOTHERS.

Salidas esperadas OK

ERROR: El titulo de la sesion no puede ser
nulo.

ERROR: El tipo de formacién no puede ser
nulo.

ERROR: El titulo de la sesidén no existe.
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ERROR: SQLCODE When others.

Descripcion: Da de alta un registro en una tabla de
busqueda.

Parametros de entrada ptable IN VARCHAR2,
pdatolookup IN VARCHAR2

¢, Qué hace? Comprobamos que:

e El nombre de la tabla de lookup no
sea nulo.

e que el dato lookup a insertar no sea
nulo.

e que la tabla de lookup en la que
vamos a insertar, exista.

e Que no haya registro repetido, lo
cual solucionaremos con una
constraint unique que hara que el
error salte por whenothers

Si todo es correcto insertara el registro en la
tabla de lookup que le pasemos por
parametro. El identificador del registro es
generado con un campo identity por lo que
no nos tenemos que preocupar de generar
ni secuencia ni trigger.

Salidas esperadas OK

ERROR: El nombre de la tabla de lookup no
puede ser nulo.

ERROR: El dato a insertar en la tabla de
lookup no puede ser nulo.

ERROR: La tabla de lookup no existe.
ERROR: SQLCODE When others.

Descripcion: Da de alta una vulnerabilidad.

Parametros de entrada pnombre IN VARCHARZ2,
pidfabricante IN NUMBER,
pidproceso IN NUMBER,
pidestado IN NUMBER,
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pcvecode IN VARCHAR2,
pdescripcion IN VARCHAR2,
preferencias IN VARCHARZ2,
pfechadeteccion IN DATE,
pidimportancia IN NUMBER

¢ Qué hace?

Comprobamos que:

e que el nombre de la vulnerabilidad
no sea nulo.

que el id del proceso no sea nulo.

que el id del fabricante no sea nulo.

que el id del estado no sea nulo.
que el id de la importancia no sea
nulo.

e que el nombre de la vulnerabilidad
no se encuentre ya registrado en la
tabla y por tanto no haya valores
repetidos para una misma
vulnerabilidad.

Si todo es correcto insertara el registro en la
tabla maestrovulnerabilidades. El
identificador del registro es generado con
un campo identity por lo que no nos
tenemos que preocupar de generar ni
secuencia ni trigger.

Encontramos también claves FK en la tabla
que validara el dato que hemos introducido
y que de no encontrar su valor padre haran
saltar un error oracle en whenothers.

Salidas esperadas

OK

ERROR: El nombre de la vulnerabilidad no
puede ser nulo.

ERROR: El Id del proceso de empresa no
puede ser nulo.

ERROR: El Id fabricante no puede ser nulo.
ERROR: EI ID de estado no puede ser nulo.
ERROR: El Id de la importancia no puede
ser nulo.

ERROR: Esta vulnerabilidad ya se ha dado
de alta.

ERROR: SQLCODE When others.
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Descripcion: da de alta una mitigacion de una
vulnerabilidad detectada.

Parametros de entrada pidvulnerabilidad IN NUMBER,
pshortdescripcion IN VARCHAR2,
pdescripcion IN VARCHARZ,
pidresponsable IN NUMBER,
pfechalimite IN DATE,

pidestado IN NUMBER

¢ Qué hace? Comprobamos que:

e que el codigo de la vulnerabilidad no
sea nulo.

e que la descripcion de la mitigacion
no sea nula.

e que el id responsable de la
mitigacidén no sea nulo.

e que la fecha maxima de la mitigacion
no sea nula.

e que el id del estado no sea nulo.

Si todo es correcto insertara el registro en la
tabla mitigaciones. El identificador del
registro es generado con un campo identity
por lo que no nos tenemos que preocupar
de generar ni secuencia ni trigger.
Encontramos también claves FK en la tabla
que validara el dato que hemos introducido
y que de no encontrar su valor padre haran
saltar un error oracle en whenothers

Salidas esperadas OK

ERROR: El codigo de la vulnerabilidad no
puede ser nulo.

ERROR: La descripcién de la mitigacion no
puede ser nulo.

ERROR: EI ID del responsable no puede
ser nulo.

ERROR: La fecha limite de mitigacién no
puede ser nulo.

ERROR: EI ID del estado no puede ser
nulo.

ERROR: La mitigacién ya ha sido dada de
alta.

ERROR: SQLCODE When others.
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Descripcion: Da de baja una mitigacion.
Parametros de entrada pshortdescripcion IN VARCHAR2
¢ Qué hace? Comprobamos que:

e que la pequena descripcion de la
mitigacion no sea nula.
e que el registro existe previamente en
la tabla.
Si todo es correcto borrara el registro en la
tabla mitigaciones. La relacidén con otras
tablas esta basada una relacion fuerte, no
podremos borrar el registro si existen otras
dependencias (PK/FK) sobre el mismo,
teniendo que borrar los registros hijos antes
de poder borrar el padre.

Salidas esperadas OK

ERROR: La short description no puede ser
nula.

ERROR: No encontrada la short description
no existe.

ERROR: SQLCODE When others.

Descripcion: Modifica una mitigacién dada de alta
anteriormente.
Parametros de entrada pidvulnerabilidad IN NUMBER,

pshortdescripcion IN VARCHAR2,
pdescripcion IN VARCHAR?2,
pidresponsable IN NUMBER,
pfechalimite IN DATE,

pidestado IN NUMBER

¢ Qué hace? Comprobamos que:

e que el codigo de la mitigacion no sea
nulo.

e que la descripcion de la mitigacion
no sea nula.

e que el id del responsable de resolver
la mitigacién no sea nulo.
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e que la fecha limite de resolucién de
la mitigacion no sea nula.
e que el id del estado de la mitigacion
no sea nulo.
e que el registro existe previamente en
la tabla.
Recordemos que algun campo de esta tabla
es FK por lo que validara los datos que se
van a meter buscando sus padres, de no
existir saltara el error en WHENOTHERS.

Salidas esperadas OK

ERROR: El codigo de la vulnerabilidad no
puede ser nulo.

ERROR: La descripcion de la mitigacion no
puede ser nulo.

ERROR: EI ID del responsable no puede
ser nulo.

ERROR: La fecha limite de mitigacién no
puede ser nulo.

ERROR: EI ID del estado no puede ser
nulo.

ERROR: SQLCODE When others.

Descripcion: Da de alta en el sistema una politica de
empresa.

Parametros de entrada pshortdescripcion IN VARCHAR2,
pdescripcion IN VARCHAR2

¢ Qué hace? Comprobamos que:

e que la descripcion de la politica no
sea nula.

e que la politica no haya sido dada de
alta anteriormente.

Si todo es correcto insertara el registro en la
tabla maestropoliticasseguridad. El
identificador del registro es generado con
un campo identity por lo que no nos
tenemos que preocupar de generar ni
secuencia ni trigger.

Salidas esperadas OK
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ERROR: La descripcion de la politica no
puede ser nulo.

ERROR: La politica ya ha sido dada de alta.
ERROR: SQLCODE When others.

Descripcion: Da de baja del sistema una politica.
Parametros de entrada pshortdescripcion IN VARCHAR2
¢ Qué hace? Comprobamos que:

e que la pequena descripcion de la
politica no sea nula.
e que el registro existe previamente en
la tabla.
Si todo es correcto borrara el registro en la
tabla maestropoliticasseguridad. La relacion
con otras tablas esta basada una relacion
fuerte, no podremos borrar el registro si
existen otras dependencias (PK/FK) sobre
el mismo, teniendo que borrar los registros
hijos antes de poder borrar el padre.

Salidas esperadas ERROR: La descripcion de la politica no
puede ser nulo.
ERROR: SQLCODE When others.

Descripcion: Modifica una politica.

Parametros de entrada pshortdescripcion IN VARCHAR2,
pdescripcion IN VARCHAR2

¢ Qué hace? Comprobamos que:

e que la pequena descripcion de la
politica no sea nula.

e que el registro existe previamente en

la tabla.
Salidas esperadas OK
ERROR: La short description no puede ser
nula.
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ERROR: SQLCODE When others.

Descripcion: Da de alta un incumplimiento de politica.

Parametros de entrada pidpolitica IN NUMBER,

piddepto IN NUMBER,
pnumincumplimientos IN NUMBER,
pshortcomentarios IN VARCHAR2,
pcomentarios IN VARCHAR2

¢ Qué hace? Comprobamos que:

e que el codigo de la politica no sea
nulo.

e que el dpto no puede ser nulo.

e que el numero de incumplimientos no
ha de ser nulo.

e que la descripcién corta de la politica
no puede ser nula.

e que el incumplimiento no haya sido
dado de alta anteriormente.

Si todo es correcto insertara el registro en la
tabla incumplimientospoliticas. El
identificador del registro es generado con
un campo identity por lo que no nos
tenemos que preocupar de generar ni
secuencia ni trigger.

Salidas esperadas OK

ERROR: El cédigo de la politica no puede
ser nulo.

ERROR: El departamento asociado a la
politica no puede ser nulo.

ERROR: El numero de incumplimientos de
la politica no puede ser nulo.

ERROR: Descripcion corta de la politica no
puede ser nulo.

ERROR: El incumplimiento de la politica ya
fue dado de alta.

ERROR: SQLCODE When others.
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Descripcion: Da de baja un incumplimiento de politica.
Parametros de entrada pidpolitica IN NUMBER,
pshortcomentarios IN VARCHARZ2,
¢ Qué hace? Comprobamos que:
e que el codigo de la politica no sea
nulo.

e que la descripcidn corta de la politica
no puede ser nula.

e que el incumplimiento no haya sido
dado de alta anteriormente.

Si todo es correcto borrara el registro en la
tabla incumplimientospoliticas.

Salidas esperadas OK

ERROR: El cédigo de la politica no puede
ser nulo.

ERROR: Descripcion corta de la politica no
puede ser nulo.

ERROR: El incumplimiento de la politica ya
fue dado de alta.

ERROR: SQLCODE When others.

Descripcion: Da de alta un incumplimiento realizado por
un empleado.

Parametros de entrada pidempleado IN NUMBER,
pfechaincumpl IN DATE

¢ Qué hace? Comprobamos que:

e que el empleado que incumple la
politica esta informado.

e que la fecha en la que incumplié el
empleado la politica no es nula.

e que no hemos insertado previamente
este mismo registro.

Si todo es correcto insertara el registro en la
tabla incumplimientosempleados. El
identificador del registro es generado con

95



un campo identity por lo que no nos
tenemos que preocupar de generar ni
secuencia ni trigger.

Salidas esperadas OK

ERROR: El id del empleado que incumple
la politica no puede ser nulo.

ERROR: La fecha en el que el empleado
incumplio la politica no puede ser nulo.
ERROR: El incumplimiento por este
empleado ya fue dado de alta.

Descripcion: Da de bajaun incumplimiento realizado por
un empleado.

Parametros de entrada pidempleado IN NUMBER,
pfechaincumpl IN DATE

¢ Qué hace? Comprobamos que:

e que el empleado que incumple la
politica esta informado.

e que la fecha en la que incumplié el
empleado la politica no es nula.

e que no hemos insertado previamente
este mismo registro.

Si todo es correcto borrara el registro en la
tabla incumplimientosempleados.

Salidas esperadas OK

ERROR: El id del empleado que incumple
la politica no puede ser nulo.

ERROR: La fecha en el que el empleado
incumplio la politica no puede ser nulo.
ERROR: El incumplimiento por este
empleado ya fue dado de alta.

Descripcion: Crea una auditoria de la informacion que
tenemos en ese momento en la tabla
maestro especificando el tipo de auditoria
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que vamos a hace y el periodo a estudiar
en la misma.

Parametros de entrada prealizadapor VARCHAR
ptipoauditoria NUMBER
pfechainicial DATE
pfechafinal DATE

¢ Qué hace? Comprobamos que:

e esté informado la persona que va a
hacer la auditoria

e que el tipo de auditoria esté
especificado.

e que pongamos una fecha de inicio.

e que indiguemos una fecha de fin.

Si todo es correcto insertara los registros de
incumplimientospoliticas a
resultadosauditoria con los criterios
indicados.

Salidas esperadas OK

ERROR: Quien realizo la auditoria no
puede ser nulo.

ERROR: tipo de auditoria no puede ser
nulo.

ERROR: Ninguna de las fechas del periodo
a auditar no puede ser nula.

2.6 Resolucién consultas planteadas

Como comentamos anteriormente no podemos usar funciones de agrupacion ni
tampoco el uso de vistas, lo que simplificaria enormemente la codificacion de la
resolucion a las preguntas planteadas. Los diferentes resultados de las
consultas se definan en tiempo constante 1, bajo esas premisas:

Descripcién Departamento que, en un afo concreto, tiene un
numero mayor de incumplimientos de seguridad
registrados en la BD.

Parametros entrada | Afo para el que queremos obtener la informacion.

¢qué hace? Cargamos en un cursor los datos de todos los
departamentos que tuvieron incumplimientos el afio
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que se nos especifica. Para cada departamento que
hemos sacado, sumamos el numero de
incumplimientos por politicas, obteniendo el numero
de incumplimientos de ese departamento en todas las
politicas. Usamos dos variables de apoyo para
almacenar el numero mayor de incumplimientos e ir
comparando con el siguiente departamento. Al final del
loop habré obtenido el departamento que mayor
numero de incumplimientos ha tenido.

Salida El departamento '||[nombbredep||' en '||&anyo||' tuvo
el maximo numero de incumplimientos...
'|I[maxincumplimientos

Consulta 2.-

Descripcién Proceso de gestion interno que, teniendo en cuenta

toda la informacién de que se dispone en la BD, ha
tenido un mayor numero de vulnerabilidades
detectadas.

Parametros entrada

¢qué hace?

Cargamos en un cursor los id de todos los procesos,
anidamos dentro de este otro que sacara las
vulnerabilidades, como no puedo usar un count he de
usar un contador auxiliar para obtener el nimero.
Grabaremos en dos variables los valores que vayamos
obteniendo guardando en las mismas el valor del id
process y del maximo de vulnerabilidades que se
encontraron.

Salida

'El proceso con id '||procmaxid||' tiene
'||[vulnerabmax||' vulnerabilidades.'

Consulta 3.-

Descripcién

Top5 de usuarios por numero de incumplimientos
asociados directamente a ellos, o a su departamento,
durante el afo en curso.

Parametros entrada

¢qué hace?

Obtenemos el listado de incumplimientos ordenado,
eliminando los empleados que tengan 0. Por un lado
sacamos los del usuario y por otro los del equipo,
usamos una tabla auxiliar para almacenar cada
incumplimiento y poder totalizarlo.
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Salida

En '||c_resultado.rownuml||' posicion...
'|c_resultado.nombre||' '||c_resultado.apellido1||' con
'||c_resultado.sumal||' incumplimientos.

Consulta 4.-

Descripcién

Porcentaje de vulnerabilidades que, en el momento de
ejecutar la consulta, estan totalmente mitigadas.

Parametros entrada

¢qué hace?

Cargo en un cursor todas las vulnerabilidades y con un
contador obtenemos cuantas son. Mediante otro
cursor, obtenemos los id de las vulnerabilidades y
anido otro cursor que sacara los datos que queremos
viendo las mitigaciones totalmente acabadas, que
vamos cargando en un contador. Cuando hemos
terminado el loop, procedemos a imprimir los datos
obtenidos por pantalla.

Salida

'Un '|| round(completas/vulnerabtotal*100, 2) ||'% de
las vulnerabilidades totalmente mitigadas.'

Consulta 5.-

Descripcién

Numero total de acciones de mitigacién que, en el
momento de ejecutar la consulta, no estan totalmente
acabadas.

Parametros entrada

¢qué hace?

Construimos la query que satisface los requisitos de la
pregunta y cargamos en un cursor los valores que
obtenemos con el unico fin de usar una variable
contador en la que iremos sumando 1 por cada
registro, obteniendo asi el numero de mitigaciones
solicitadas.

Salida

'Hay '||contador||' mitigaciones NO acabadas
completamente.’

Consulta 6.-

Descripcién

Politica de seguridad que, en el momento de ejecutar
la consulta, ha tenido mas incumplimientos (teniendo
en cuenta todos los departamentos de la empresa)
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Parametros entrada

¢qué hace?

Montamos un primer cursor en el que iremos cargando
los id de las politicas que hay en ese momento en
bbdd, para cada uno de esos id vamos a construir un
segundo cursor cuya query satisface los valores que
vamos buscando. Iniciamos el loop y nos ayudamos
de unas variables intermedias en las que iremos
guardando el id de la politica de seguridad que mas
incumplimientos ha tenido.

Salida

'La politica de seguridad que ha tenido mas
incumplimientos es la que tiene id. '||idpoliticamax]||'
con descripcion corta '||shordescripcionmax||' y tiene
'||nincumplimientosmax||' incumplimientos.'

Consulta 7.-

Descripcién

Dado un determinado departamento de la empresa, y
teniendo en cuenta el momento de ejecutar la
consulta, porcentaje de usuarios del departamento que
no han acabado todas las formaciones de seguridad
asignadas.

Parametros entrada

Nombre del departamento.

¢qué hace?

Obtenemos el numero de empleados que pertenecen
al departamento que nos llega por el parametro de
entrada. A continuacién, obtenemos el numero de
empleados distintos del departamento que tienen
formaciones en estados (‘SIN CALIFICAR','NO
PRESENTADOQ"), pudiendo sacar asi el porcentaje
solicitado.

Salida

'El '||round(noterminadas/empleadosdpto*100,2)||'%
es el porcentaje de los empleados que no han
terminado las acciones formativas asignadas para el
departamento’

Consulta 8.-

Descripcién

Porcentaje de usuarios de la empresa que, en el afio
en curso, no tienen ningun incumplimiento asignado.

Parametros entrada

¢qué hace?

Mediante el uso de un cursor que saca todos los
empleados y el uso de una variable temporal contador,
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sacamos el numero total de empleados. Montamos
otro cursor en el que sacaremos los empleados que
tuvieron incumplimientos durante el afio en curso.
Pudiendo obtener de esta forma el porcentaje
solicitado.

Salida 'Por tanto, un
"|((numempleados-numempleadosconincumplimie
ntos)/numempleados*100)||'% no comenten
incumplimientos en '||extract(year from sysdate)

Consulta 9.-

Descripcién Teniendo en cuenta todas las auditorias externas

realizadas, ano en el cual se han detectado mas
incumplimientos (teniendo en cuenta soélo los
detectados durante la auditoria).

Parametros entrada

;qué hace?

Nos creamos una tabla temporal en la que iremos
actualizando los registros de ese afio que cumplen con
el criterio indicado.

Salida

El anyo con mas incumplimientos en todas las
auditorias externas registradas fue
el:'||c_resultados.anyo||' con '||c_resultados.suma||'
incumplimientos.

Consulta 10.-

Descripcién

Porcentaje de vulnerabilidades criticas que, en el
momento de ejecutar la consulta, tienen alguna accién
de mitigacion abierta (que no esté en estado
“acabada”).

Parametros entrada

Montamos un cursor con el que sacaremos las
vulnerabilidades criticas, como venimos haciendo
mediante el uso de una variable contador obtenemos
su numero. Con otro cursor sacamos lid de las
vulnerabilidades criticas y dentro de este cursor,
montaremos otro para sacar es estado que tiene su
resolucién. Cargando en un contador las que estan
‘ACABADAS’ obtenemos la solucion a la pregunta
planteada.

¢qué hace?

Sacamos el numero total de vulnerabilidades,
posteriormente con un contador sacamos las que son
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criticas. Cuando tenemos estos dos datos
averiguamos el porcentaje.

Salida 'Un ||
round((vulnerabtotal-completas)/vulnerabtotal*100,
2) ||'% de las vulnerabilidades CRITICAS con alguna
acciéon de mitigacion abierta.’
Consulta 11.-
Descripcién Teniendo en cuenta el ultimo afio (el anterior al afio en

curso), titulo de la sesién formativa telematica que ha
tenido un porcentaje menor de participantes en total.

Parametros entrada

¢qué hace?

Sacamos la informacion que necesitamos de las
sesiones que fueron via telematica, con el filtro del afio
anterior. Nos valemos de una tabla auxiliar en la que
iremos haciendo los updates de los empleados que
tomaron la formacion con el fin de no usar funciones
de agrupamiento.

Salida

titulominparticip||' tiene un porcentaje de
participacion del
'|[round((contadorminparticipantessesion/contador
participantestotal*100),2)||'% de los inscritos a
alguna sesion formativa.'

Consulta 12.-

Descripcién

Numero de vulnerabilidades criticas detectadas
internamente teniendo en cuenta todos los datos de
que se dispone. Se consideran detectadas
internamente si se detectan con posterioridad al
analisis realizado al inicio del proyecto por la
consultora externa.

Parametros entrada

Fecha finalizacion analisis consultora externa.

¢qué hace? Sacamos mediante el uso de un contador y de un
cursor el numero de vulnerabilidades posterior a la
fecha en la que se fueron, una unica query que cumple
todos los parametros requeridos por el enunciado.

Salida numvulnerabilidadesafterleave||' Vulnerabilidades

CRITICAS fueron encontradas internamente despues
del analisis inicial realizado por la consultora externa,
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despues del '||to_date('&fechaleave','DD/MM/YYYY")

Consulta 13.-

Descripcién

En el momento de ejecutar la consulta, porcentaje de
acciones de mitigacion en el sistema que estan en los
estados “en proceso” o “en revision”.

Parametros entrada

¢qué hace?

Montamos un cursor con un contador para sacar el
numero de mitigaciones, usando otro cursor sacamos
las que se encuentran en estado 'EN PROCESO' o
'EN REVISION'. Con estos datos ya obtenemos el
resultado solicitado.

Salida

'Lo cual supone que hay un
'Iround((mitigacionesestado/mitigacionestotal*100)
,2)||'% del total de mitigaciones en estado "EN
PROCESO" o "EN REVISION".'

Consulta 14.-

Descripcién

Teniendo en cuenta todas las acciones de mitigacién
en estado “en proceso”, persona responsable con mas
acciones asignadas.

Parametros entrada

¢qué hace?

Mediante dos cursores, en el primero voy buscando
para cada empleado cuantas acciones de mitigacion
tiene en proceso, con los resultados obtenidos salvo el
resultado en unas variables temporales que
almacenaran el que mas tiene.

Salida

El empleado con Id. '||maxidresp||' '||nombre||'
'||apellido||' tiene '||maxacciones||' acciones de
remediacion "en proceso", es el que mas tiene.

2.7 Pruebas

Una vez tenemos el codigo plsql compilado estaremos seguros que
sintacticamente cumple con las estructura necesaria para su ejecucion, pero no
estaremos seguros de si el codigo que hemos desarrollado cumple con lo que
nosotros pretendemos que haga. Es por esto, que necesitamos ejecutar
distintas pruebas unitarias, para comprobar que lo que queriamos hacer
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realmente se hace correctamente. Con un buen set de pruebas eliminaremos
futuras aperturas de incidencias y aumentara la satisfaccion del cliente, de aqui
su importancia.

2.7.1 Pruebas unitarias PCK_ABM

Como recordaremos hemos creado un paquete a través del cual somos
capaces de insertar, borrar, modificar los registros de las diferentes tablas que
hemos creado. Por un lado, creamos un set de datos de carga inicial, que nos
ha servido para codificar las distintas consultas que proporcionan la
informacion que se nos solicita responder en el enunciado del TFG, en este set
de datos llamado “CargaDatos.sql” no hemos comprobado la totalidad de la
funcionalidad del paquete que hemos codificado, basicamente hemos
comprobado los procedures de insercidon. Las pruebas unitarias estan
pensadas para comprobar la funcionalidad de cada uno de los procedures que
hemos codificado. Bajo el nombre “pruebas_unitarias PCK_ABM.sql’
encontraremos las diferentes pruebas que hemos realizado y abajo en este
documento las salidas esperadas y si efectivamente se han producido.

Procedures PCK_ABM Resultado ok/ko?

ALTA_PROCESOS_NEGOCIO Alta de un proceso de negocio que no existe, cumpliendo | ok
las validaciones.

Error cuando el nombre de proceso es nulo. ok
Error porque el proceso de negocio ya existe ok
BAJA_PROCESOS_NEGOCIO Baja de un proceso de negocio si existe, cumpliendo las ok
validaciones.
Error si nombre de proceso null ok
Error si nombre de proceso de negocio no esta en base ok
de datos.
MODIFICACION_PROCESOS_NEG | Modificaciéon de un proceso de negocio que existe, ok
OCIO cumpliendo validaciones
Error si nombre de proceso es null ok

Error si el nombre de proceso no existe en base de datos | ok

ALTA_FABRICANTE Alta de un fabricante que no existe, cumpliendo las ok
validaciones.
Error el nombre de fabricante es null ok
El nombre del fabricante ya existe en la bbdd ok
MODIFICACION_FABRICANTE Modificacién de un fabricante que existe, cumpliendo ok

validaciones

Error si nombre de fabricante is null ok
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Error si nombre de fabricante a modificar no encontrado ok
en bbdd
BAJA_FABRICANTE Borrado de fabricante, cumpliendo validaciones ok
Error si nombre de fabricante nulo. ok
Error si fabricante a borrar no esta en bbdd. ok
ALTA_DPTO Alta de un departamento que no existe, cumpliendo ok
validaciones.
Error si nombre dpto esnull. ok
Error si dpto ya existe ok
BAJA_DPTO Borrado de departamento si existe, cumplien ok
validaciones.
Error si nombre del dpto es null. ok
Error si el departamento no existe. ok
ALTA_EMPLEADO Alta de un empleado que no existe, cumpliendo ok
validaciones.
Error si el empleado ya existe. ok
Error si el NIF es null ok
Error si el nombre el null. ok
Error si el apellido1 es null ok
Error si el departamento asociado al usuario es nulo. ok
Error si la fecha de alta es nula. ok
MODIFICACION_EMPLEADO Modificacion de un empleado que existe, cumpliendo las ok
validaciones.
Error si el empleado no existe. ok
Error si el NIF es null ok
Error si el nombre el null. ok
Error si el apellido1 es null ok
Error si el departamento asociado al usuario es nulo. ok
Error si la fecha de alta es nula. ok
BAJA_EMPLEADO Borrado de empleado, cumpliendo validaciones. ok
Error si NIF nulo. ok
Error si el empleado no existe. ok
ALTA_MAESTROSESIONESFORMA | Alta de una sesion formativa en el maestro que no existe, | ok
TIVAS cumpliendo validaciones.
Error si el titulo de la sesi6n es nulo. ok
Error si el id es nulo. ok
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Error si ya hay otra sesion formativa con el mismo titulo.

ok

MODIFICACION_MAESTROSESIO Modificacién del maestro de una sesién formativa que ok
NESFORMATIVAS existe, cumpliendo las validaciones.
Error si titulo de la sesién formativa vacio. ok
Error si el tipo de formacién es nulo. ok
Error si la sesion formativa no existe. ok
BAJA_MAESTROSESIONESFORM Borrado del maestro de sesion formativa si existe, ok
ATIVAS cumpliendo validaciones.
Error si el titulo esta vacio. ok
Error si no encuentra la sesién formativa. ok
ALTA_SESIONESFORMATIVAS Alta de una sesién formativa a la que asistira un ok
empleado, cumpliendo validaciones.
Error, el id de empleado es nulo. ok
Error, el id de la sesién formativa es nulo. ok
MODIFICACION_SESIONESFORM Moaodifica las sesiones informativas si cumplen las ok
ATIVAS validaciones.
Error, el id de empleado es nulo. ok
Error el id de la sesion formativa es nulo. ok
Error el id de la nota es nulo. ok
BAJA_SESIONESFORMATIVAS Borrado de sesion formativa a la que se ha inscrito el ok
empleado, respetando validaciones.
Error si el titulo esta vacio. ok
Error si no encuentra la sesién formativa. ok
ALTA_MITIGACIONES Alta de una mitigacion si no existe, cumpliendo ok
validaciones.
Error, el codigo de la vulnerabilidad es null ok
Error, la descripcion de la mitigacion es null ok
Error, el id del responsable de la mitigacién no puede ser ok
nulo.
Error, la fecha limite de la mitigacion no puede ser nulo. ok
Error, el id de estado no puede ser nulo. ok
Error, la short description de mitigacion ya existe. ok
MODIFICACION_MITIGACION Modifica las mitigaciones si existen y si cumplen las ok
validaciones.
Error, el codigo de la vulnerabilidad es null ok
Error, la descripcion de la mitigaciones null ok
Error, el id del responsable de la mitigacién no puede ser ok

nulo.
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Error, la fecha limite de la mitigacién no puede ser nulo.

ok

Error, el id de estado no puede ser nulo. ok

Error, la short description de mitigacién no existe. ok
BAJA_MITIGACION Borrado de la mitigacion indicada, respetando ok

validaciones.

Error, la short description de mitigacion no existe. ok

Error, la short description de mitigacion es nula ok
ALTA_MAESTROPOLITICAS Alta de una politica si no existe, cumpliendo validaciones. | ok

Error si la short description es nula. ok

Error si la politica ya esta dada de alta. ok
MODIFICACION_MAESTROPOLITI Moadifica las politicas si existen y cumplen las ok
CAS validaciones.

Error si la short description es nula. ok

Error si la politica no esta dada de alta. ok
BAJA_MAESTROPOLITICAS Borra la politica indicada en la short description, ok

respetando las validaciones.

Error si la short description es nula. ok

Error si la politica no esta dada de alta. ok
ALTA_INCUMPLIMIENTOSPOLITIC | Alta de un incumplimiento si no existe, cumpliendo ok
AS validaciones.

Error si el codigo de la politica es nulo. ok

Error si el departamento asociado a la politica es nulo. ok

Error si el numero de incumplimientos de la politica es ok

nulo.

Error si la descripcion corta de la politica es nula. ok

Error si el incumplimiento ya esta registrado. ok
BAJA_INCUMPLIMIENTOSPOLITIC | Borrado de un incumplimiento si no existe, cumpliendo ok
AS validaciones.

Error si el cddigo de la politica es nulo. ok

Error si la descripcidn corta de la politica es nula. ok

Error si el incumplimiento no esta registrado. ok
ALTA_INCUMPLIMIENTOSEMPLEA | Alta de los incumplimientos de un empleado, cumpliendo ok
DOS validaciones.

Error si el id del empleado es nulo. ok

Error si la fecha es nula. ok

Error si el incumplimiento para esa fecha esta ya ok

reportado.
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BAJA_INCUMPLIMIENTOSEMPLEA | Borrado de los incumplimientos de un empleado en una ok

DOS fecha registrada, cumpliendo validaciones.
Error si la fecha es nula. ok
Error si el incumplimiento para esa fecha esta ya ok
reportado.
Error si el incumplimiento para esa fecha no esta ya ok
reportado.

ALTA_DATOS_LOOKUP Da de alta en bbdd un registro de lookup, cumpliendo ok
validaciones
Error si la tabla de lookup viene como null.. ok
Error si el dato a introducir en la tabla dada viene a null. ok
Error si la tabla no existe en bbdd. ok
Error si el dato de lookup ya esta en bbdd, salta ok
restriccion unica.

CREA_AUDITORIA Crea una auditoria, cumpliendo validaciones ok
Error si quien la realiza viene a null ok
Error si la fecha de inicio del periodo a auditar es nula ok
Error si la fecha de fin del periodo a auditar es nula ok
Error si tipo de auditoria es nulo ok

2.7.2 Pruebas unitarias respuestas a preguntas planteadas

A continuacion generamos un set de pruebas para comprobar que las queries
que hemos disefiado para dar respuesta al conjunto de preguntas planteadas
arrojan datos correctos. Para ello tomaremos la carga de datos inicial y
ampliaremos el set de datos en caso de ser necesario para realizar las
comprobaciones oportunas. La forma en la que vamos a comprobar los
resultados es haciendo las cuentas con calculadora y ejecutando la query para
ver si los resultados obtenidos son los mismos. El fichero con estas pruebas es
el llamado “pruebas_unitarias_respuestas_preguntas_planteadas.sql”.

Pregunta # Resumen de la prueba Valor esperado Valor obtenido ok/ko
1 Con la carga inicia metemos 10y 10 10 +10 =20 El departamento OK
incumplimientos al id de dpto 2 incumplimientos COMPRAS en 2022
2 dpto qué es tuvo el maximo numero
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compras de incumplimientos... 20
ahora introducimos un afio donde no 0 No hay departamentos OK
hemos metido incumplimientos que cumplan dicho
criterio en 2021
hacemos muchas mas altas de 55 El departamento OK
incumplimientos en el 2022 que es el que CONTROL DE
vamos a probar GESTION en 2022 tuvo
el maximo nimero de
incumplimientos... 55
Con la carga de datos inicial proceso id 1, El proceso con id 1 OK
tiene 3 vulnerab. | tiene 3 vulnerabilidades.
Metemos un id que tenga mas proceso id 2 El proceso con id 2 OK
vulnerabilidades que las anteriores. tiene 4 vulnerab. | tiene 4 vulnerabilidades.
Ahora ponemos 2 vulnerabilidades mas al proceso id 1, El proceso con id 1 OK
proceso id 1 para ver si el bucle con la tiene 5 tiene 5 vulnerabilidades.
inicializacion funciona. vulnerabilidades
Igualamos el proceso 1y 2 para que El proceso con El proceso con id 1 OK
tengan el mismo nimero de id 1 tiene 5 tiene 5 vulnerabilidades.
vulnerabilidades, ha de mostrarme el vulnerabilidades.
primero.
volvemos a cargar el modelo sin datos 0 No existen procesos OK
para ver como se comporta cuando no con un numero maximo
hay vulnerabilidades de vulnerabilidades.
Carga inicial 21Juana, 20 El top5 de usuarios por OK
pepe, jose con numero de
20, maria con 20 | incumplimientos seria...
y raul con 7 En 1 posicion... JUANA
LALOCA con 21
incumplimientos.
En 2 posicion... PEPE
VIYUELA con 20
incumplimientos.
En 3 posicion... JOSE
MENDICO con 20
incumplimientos.
En 4 posicion... MARIA
ARCEIZ con 20
incumplimientos.
En 5 posicion... RAUL
ALONSO con 7
incumplimientos.
Incrementamos en 5 a raul 21Juana, 20 El top5 de usuarios por OK

pepe, jose con
20, maria con 20
y raul con 12

numero de
incumplimientos seria...

En 1 posicion... JUANA
LALOCA con 21
incumplimientos.

En 2 posicion... PEPE
VIYUELA con 20
incumplimientos.

En 3 posicion... JOSE
MENDICO con 20
incumplimientos.

En 4 posicion... MARIA
ARCEIZ con 20
incumplimientos.

En 5 posicion... RAUL
ALONSO con 12
incumplimientos.
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Desde la carga inicial afiadimos un nuevo
incumplimiento al dept 1 de 10. En ese
dept. solo esta Raul

21Juana, 20
pepe, jose con
20, maria con 20
y raul con17

El top5 de usuarios por
numero de
incumplimientos seria...
En 1 posicion... JUANA
LALOCA con 21
incumplimientos.

En 2 posicion... PEPE
VIYUELA con 20
incumplimientos.

En 3 posicion... JOSE
MENDICO con 20
incumplimientos.

En 4 posicion... MARIA
ARCEIZ con 20
incumplimientos.

En 5 posicion... RAUL
ALONSO con 17
incumplimientos.

OK

Con la carga inicial

Tres
vulnerabilidades
no terminadas.

Hay 3 vulnerabilidades
en total.

Hay 0 vulnerabilidades
acabadas
completamente.

Un 0% de las
vulnerabilidades
totalmente mitigadas.

OK

Anadimos una acabada

4 en total, de
ellas 1 acabada.

Hay 4 vulnerabilidades
en total.

Hay 1 vulnerabilidades
acabadas
completamente.

Un 25% de las
vulnerabilidades
totalmente mitigadas.

OK

ARadimos otra en otro estado

5 vulneb. solo 1
terminada

Hay 5 vulnerabilidades
en total.

Hay 1 vulnerabilidades
acabadas
completamente.

Un 20% de las
vulnerabilidades
totalmente mitigadas.

OK

comprobamos cuando se comporta
cuando no hay acciones de mitigacion,
sin cargar datos

Hay 0 mitigaciones NO
acabadas
completamente.

OK

con la carga inicial

Hay 3 mitigaciones NO
acabadas
completamente.

OK

Afadimos dos mitigaciones mas a otra
vulnerabilidad

Hay 5 mitigaciones NO
acabadas
completamente.

OK

ARadimos 2 mitigaciones mas, acabadas

Hay 5 mitigaciones NO
acabadas
completamente.

OK

AfRadimos 2 mitigaciones mas, en
proceso

Hay 7 mitigaciones NO
acabadas
completamente.

OK

Anadimos 2 mitigaciones mas, en revision

Hay 9 mitigaciones NO

OK
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acabadas
completamente.

Con la carga inicial

politica 1, 15

incumplimientos

que ha tenido mas
incumplimientos es la
que tiene id. 1 con
descripcion corta
POLITICA1 y tiene 15
incumplimientos.

La politica de seguridad

OK

Anadimos 20 incumplimientos a la

politica2

politica 2, 30

incumplimientos

La politica de seguridad
que ha tenido mas
incumplimientos es la
que tiene id. 2 con
descripcion corta
POLITICA2 y tiene 30
incumplimientos.

OK

Con la carga inicial y control de gestion

como departamento

1 empleado y no
ha terminado la
sesion formativa

Hay 1 empleados del

departamento
Hay 1 empleados del
departamento que NO
han terminado sesiones

formativas

El 100% es el

porcentaje de los
empleados que no han
terminado las acciones
formativas asignadas
para el departamento

OK

Con la carga inicial y compras como

departamento

4 empleados,
todos terminaron
la sesion
formativa.

Hay 4 empleados del
departamento
Hay 0 empleados del
departamento que NO
han terminado sesiones
formativas
El 0% es el porcentaje
de los empleados que
no han terminado las
acciones formativas
asignadas para el
departamento

OK

o no tiene empleados

Ponemos un departamento que no existe

No hay empleados en
ese dpto. o ese depto
no existe

OK

Con la carga inicial

5 empleados, 2
con
incumplimientos
en el afo en
curso

Hay 5 empleados en
total.

De ellos, 2 cometen
incumplimientos.
Por tanto, un 60% no
comenten
incumplimientos en
2022

OK

2021 sobre un empleado

metemos otro incumplimiento para el afio

5 empleados, 2
con
incumplimientos
en el afio en
curso

Por tanto, un 60% no

Hay 5 empleados en

total.

De ellos, 2 cometen
incumplimientos.

comenten

incumplimientos en

OK
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2022

creamos otro incumplimiento para un
empleado existente en 2022

5 empleados, 3
con
incumplimientos
en el afo en
curso

Hay 5 empleados en
total.

De ellos, 3 cometen
incumplimientos.
Por tanto, un 40% no
comenten
incumplimientos en
2022

OK

con la carga inicial ejecutamos el
procedure de generar auditoria

35 en el 2022

El afio con mas
incumplimientos en
todas las auditorias

externas registradas fue

el: 2022 con 35

incumplimientos.

OK

10

con la carga inicial

1 critica, sin
mitigaciones

Hay 1 vulnerabilidades
CRITICAS en total.
Hay 0 vulnerabilidades
CRITICAS con alguna
accion de mitigacion
abierta.

Un 0% de las
vulnerabilidades
CRITICAS con alguna
accion de mitigacion
abierta.

OK

10

ahora vamos a meter una mitificacién no
acabada en la critica

1 critica con 1
abierta

Hay 1 vulnerabilidades
CRITICAS en total.
Hay 1 vulnerabilidades
CRITICAS con alguna
accion de mitigacion
abierta.

Un 100% de las
vulnerabilidades
CRITICAS con alguna
accion de mitigacion
abierta.

OK

10

metemos una mas a la misma
vulnerabilidad, sin terminar

1 critica con 1
abierta

Hay 1 vulnerabilidades
CRITICAS en total.
Hay 1 vulnerabilidades
CRITICAS con alguna
accion de mitigacion
abierta.

Un 100% de las
vulnerabilidades
CRITICAS con alguna
accion de mitigacion
abierta.

OK

10

metemos una vulnerabilidad mas critica y
una accion de mitigacién no acabada

2 criticas con 2
abiertas

Hay 2 vulnerabilidades
CRITICAS en total.
Hay 2 vulnerabilidades
CRITICAS con alguna
accion de mitigacion
abierta.

Un 100% de las
vulnerabilidades
CRITICAS con alguna
accion de mitigacion

OK
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abierta.

1"

carga de datos inicial con 0 sesiones

0 sesiones
telematicas

0 sesiones

OK

1"

Afadimos nuevas sesiones telematicas

ha de salir 4
sesiones yla 5
es la que menos
empleados
asisten

Hay 4 inscritos a las
diferentes sesiones de
formacion en total.
La sesion con menor
porcentaje de
participantes es...
TITULOS
SESIONFORMATIVA
con 1 participantes.
TITULO5
SESIONFORMATIVA
tiene un porcentaje de
participacion del 25%
de los inscritos a alguna

sesion formativa.

OK

12

Carga Inicial

1 Vulnerabilidades
CRITICAS fueron
encontradas
internamente despues
del analisis inicial
realizado por la
consultora externa,
despues del 05/01/22

OK

12

revisamos si ok con nulo

0 Vulnerabilidades
CRITICAS fueron
encontradas
internamente despues
del analisis inicial
realizado por la
consultora externa,
despues del 24/06/22

OK

13

Carga inicial

0 con estados 2
o4

Hay 3 mitigaciones en
total.

Hay 0 mitigaciones en
estados "EN
PROCESO" 0 "EN
REVISION".

Lo cual supone que hay

un 0% del total de
mitigaciones en estado
"EN PROCESOQO" 0 "EN
REVISION".

OK

13

Damos de alta una de estado en proceso
y otra en revision

nos tiene que
dar 2

Hay 5 mitigaciones en

total.

Hay 2 mitigaciones en
estados "EN

PROCESO" 0 "EN
REVISION".

Lo cual supone que hay

un 40% del total de

mitigaciones en estado

"EN PROCESOQO" 0 "EN

REVISION".

OK

14

Anadimos a otro usuario mas acciones de
mitigacion

Raul Alonso es
el que mas tiene

El empleado con Id. 1
RAUL ALONSO tiene 1

OK
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acciones de
remediacion "en
proceso", es el que mas
tiene.

14

Carga inicial 0 No hay empleados que OK
cumplan los criterios

3. Conclusiones

3.1 Seguimiento del proyecto.

PEC1.- La entrega se realiz6 sin problema, la extension en dias de la
PEC fué suficiente para que de una forma desahogada cumplieramos
los tiempos establecidos. El profesor eché en falta la elaboracion de un
plan de contingencia y las acciones que mitigaran/eliminaran los
posibles problemas que nos podriamos encontrar durante el desarrollo
del proyecto. También se transmitié la duda sobre la idoneidad de la
metodologia seleccionada para el desarrollo del TFG. El primer punto
fué desarrollado en la entrega posterior que tuvimos que realizar y el
segundo conseguimos adecuar la metodologia scrum a un proyecto tan
corto como el nuestro de una forma imaginativa y flexible.

PEC2.- El planning establecido se ha cumplido y se ha entregado mas
material del inicialmente planificado, gracias en gran medida, a la
aplicaciéon de scrum en el desarrollo del proyecto. El profesor nos
recomienda en su valoracibn un nuevo apartado que seria el
seguimiento de la planificacion. He aqui, en estas lineas, el mismo.
Respecto a la necesidad de tener en mente las consultas que se nos
piden en el enunciado a la hora de hacer el modelo de datos, lo hemos
hecho, de ahi las preguntas en el foro sobre si se podian usar los
count(*) p.ej, muchas gracias por incidir en este detalle que tiene gran
importancia y que nos ahorrara tener que remodelar en algun caso.
PEC3.- Se han cumplido los hitos propuestos en el tiempo marcado. Se
ha realizado sin excesiva complejidad el volcado del modelo fisico a la
bbdd Oracle, se ha creado un mini set de datos para probar los procesos
almacenados y poder trabajar sobre las consultas. Una vez comprobada
la funcionalidad de las consultas para ese set de datos manejable, se
incrementara en la entrega final el numero de registros viendo la
efectividad de las mismas también con mas registros. Entregamos
también en esta entrega casi la totalidad de las preguntas que se nos
han formulado en el enunciado, todo encuadrado dentro del planning
acordado inicialmente. Queda pendiente para finalizar la memoria las
pruebas unitarias de los paquetes creados, resolver el par de queries
pendientes y adjuntar las conclusiones del TFG.

Entrega final.- Como siempre, hemos valorado muy positivamente el
feedback recibido por nuestro profesor y hemos procedido a contar las
palabras del resumen del trabajo comprobando que no superamos las
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250. Por otro lado, hemos procedido a sacar de la memoria el proceso
de instalacién del entorno a un fichero a parte, tal como se nos sugeria.
Sin embargo no hemos estado muy de acuerdo en poner la bibliografia a
pie de pagina ya que esto solemos hacerlo con citas, que en este trabajo
son inexistentes. Por tanto, se ha mantenido la bibliografia al final del
documento. Del desarrollo de estos ultimos sprints, lo Unico que
podriamos destacar es que hemos de adelantar el trabajo que teniamos
pensado realizar en la semana del 6-10 de junio ya que por viaje de
negocios no podremos dedicarle tiempo. Hemos aplicado la medida
correctiva que definimos en el inicio de la memoria que es tomar
vacaciones los dias 23 y 24 de mayo con el fin de disponer en esos dias
del tiempo que no vamos a tener en Junio. Adicionalmente hemos de
decir que en la planificacion inicial no tuvimos en cuenta la necesidad de
la creacion de la presentacién del TFG, por lo que en estos dias de
vacaciones el los que hemos de realizar las tareas que no vamos a
poder hacer por el viaje, tendremos que sacar 5 6 6 horas para la
creacion del powerpoint.

3.2 Conclusiones del proyecto.

Hemos terminado por fin, un largo camino sin duda desde que empezamos el
Grado. Con la finalizacion de este TFG damos por concluida la etapa formativa
que empezo hace ya unos afos.

Este TFG ha sido muy enriquecedor ya que ha permitido poner en marcha y en
practica todo lo aprendido en la carrera, desde la estimacion de tiempos,
pasando por la toma de requisitos, continuando por el disefio y finalizando con
la implantacion y pruebas.

Del proyecto hemos podido aprender que también somos capaces, de una
manera individual, de crear un producto informatico desde cero. Muchas veces
en la vida laboral que tenemos soélo eres parte de un engranaje y nunca
alcanzas a ver todo el conjunto, este TFG nos ha permitido, durante su
realizacion, ser el analista funcional, analista programador, programador, jefe
de proyecto y chico de sistemas... todo a la vez y en la misma persona.

Creo que si hemos conseguido alcanzar los objetivos planteados en el
enunciado del TFG. El producto final es funcional, quizas nos hubiera gustado
disponer de mas tiempo para poder afiadir mas funcionalidades de las
requeridas por el proyecto y profundizar mas, por ejemplo, en la parte de las
auditorias que en el enunciado no se desarrolla profundamente. Ha sido una
pequena locura el no haber podido usar funciones de agregacion, que sin duda,
hubieran acortado los tiempos necesarios para el desarrollo. Pero a cambio
hemos tenido que desplegar una gran imaginacion con el uso de contadores,
tablas temporales, etc. que han hecho mucho mas interesante esta parte.

La planificacion se ha cumplido de una manera eficaz y la metodologia agile

“‘personalizada” que inicialmente planteaba ciertas dudas para un desarrollo
tan pequefio... ha funcionado muy bien. Hemos conseguido a partir de la
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segunda entrega proporcionar codigo funcional a nuestro profesor, que nos ha
ido proporcionando feedback para ir mejorando el producto. Si hubiera usado
waterfall es facil que hasta la tercera entrega no hubiéramos obtenido feedback
del codigo.

Quizas hemos echado de menos, y podria ir en las lineas de trabajo futuro, no
haber tenido que desarrollar una pequefia aplicacién grafica que usara nuestro
modelo de datos. Tal vez un APEX enganchado a él, que de una forma muy
sencilla nos permite crear pantallas atractivas y mas vistoso nuestro proyecto.
También nos hubiera gustado crear un mayor numero de funciones de
validacion, como por ejemplo implementar la funcién de validacion del dni, cuyo
cédigo si que he creado, a la hora de insertar el NIF.
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4. Glosario

Trigger.- Es una serie de reglas predefinidas que se asocian a una tabla. Estas
reglas se aplican a la base de datos cuando se realizan determinadas
operaciones en la tabla, por ejemplo, al afladir, actualizar o eliminar registros.
UML.- UML son las siglas de “Unified Modeling Language” o “Lenguaje
Unificado de Modelado”. Se trata de un estandar que se ha adoptado a nivel
internacional por numerosos organismos y empresas para crear esquemas,
diagramas y documentacion relativa a los desarrollos de software (programas
informaticos).

Foreign Key.- Una FOREIGN KEY es una clave (campo de una columna) que
sirve para relacionar dos tablas. EI campo FOREIGN KEY se relaciona o
vincula con la PRIMARY KEY de otra tabla de la bbdd.

Primary Key.- En el disefio de bases de datos relacionales, se llama clave
primaria o llave primaria o clave principal a un campo o0 a una combinacion de
campos que identifica de forma unica a cada fila de una tabla. Una clave
primaria comprende de esta manera una columna o conjunto de columnas. No
puede haber dos filas en una tabla que tengan la misma clave primaria.
Procedimiento almacenado.- Programa almacenado en base de datos que se
ejecuta directamente en el motor de bases de datos.

SQL.- Es un acrénimo en inglés para Structured Query Language. Un
Lenguaje de Consulta Estructurado. Un tipo de lenguaje de programacion que
permite manipular y descargar datos de una base de datos.

Diagrama de Gantt.- Un diagrama de Gantt es una herramienta util para
planificar proyectos. Al proporcionar una vista general de las tareas
programadas, todas las partes implicadas sabran qué tareas tienen que
completarse y en qué fecha.

Secuencia.- Su objetivo principal es generar el valor de clave principal de la
tabla, al que se puede hacer referencia en la instruccién de insercion, también
puede verificar el valor actual a través de una consulta o aumentar la secuencia
al siguiente valor.
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