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1 INTRODUCCION

Las Tecnologias de la Informacién y la Comunicacion (TIC) han transformado la manera de trabajar
de hoy en dia en todos los sectores. Por medio de las TIC, las empresas obtienen una mayor
productividad al facilitar el trabajo en equipo. Consiguen reducir los tiempos de respuesta en las
comunicaciones, aumentando los medios disponibles para que una empresa se publicite. Estas
cualidades junto a otras tantas, dan como resultado una mayor produccion con la mas alta calidad y
en el menor de los tiempos.

La posibilidad de tener un escaparate virtual accesible desde cualquier punto del mundo y en
cualquier momento del dia, 24 horas los 365 dias al afio, nos da como resultado unas grandes
ventajas de cara a un mercado, que cada dia, es mas exigente. La creacion de un portal donde
exponer los servicios de la empresa, permite que los clientes interesados encuentren facilmente una
solucion y contacten con la empresa. Una ventana que facilita que el cliente, vea y entienda la
filosofia de la empresa, explotando la funcién del marketing. Tampoco podemos dejar de lado las
distintas formas, que facilitan las TIC, mediante el uso del correo electronico, dando cabida a la
posibilidad de envio de todo tipo de informaciéon y comunicados a los clientes o contactos.

En la actualidad, las TIC son un factor determinante en la productividad de las empresas,
independientemente del sector o tamafio de las mismas. Ya se trate de una empresa con miles de
trabajadores, o una pequefia PYME, nos proporciona una serie de servicios basicos con los que se
ha de contar: conexién a Internet, un dominio publico accesible desde Internet, correo electronico
vinculado al nombre de la empresa, un portal web donde alojar los contenidos, y en resumen, sea
una representacion virtual de la empresa. Estos cuatro servicios basicos son los servicios iniciales
para cualquier empresa, agilizando el dia a dia y permitiendo la mejora de en el sector.

1.1 Evolucion y nuevas tecnologias

Las Tecnologias de la Informacion y la Comunicacién, agrupan los elementos y las técnicas usadas
en el tratamiento y la transmision de la informacion, mas especificamente la informatica, Internet y
las telecomunicaciones.

Las tecnologias de la informacion y las comunicaciones han ido tomando una mayor relevancia en
todos los aspectos, tanto de la vida laboral como la personal, ofreciendo a los ambitos de aplicacion
mayores innovaciones y soluciones de manera que faciliten las tareas a realizar.

Se pueden considerar las tecnologias de la informacioén y la comunicacion como una idea que va
cambiando y adaptandose a los adelantos tecnoldgicos del momento en que nos encontremos. De
manera que la telefonia y la television lo fue en su momento, hoy en dia, los equipos informaticos y
medios de comunicacion no se hayan entre los medios experimentales, sino que se han posicionado
como estables y de los mas importantes entre todos los los existentes, con décadas de
perfeccionamiento y mejoras en los mismos.

La evolucion de las nuevas tecnologias ha implicado un cambio radical en todos los sectores
laborales, aumentando la tasa de personal activo relacionado con las TIC. La evolucién de medios
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para el intercambio de informacion ha hecho crecer el abanico de oficios y reinventarse los
existentes.

Desde el comienzo del milenio, las empresas estdn inmersas en un proceso continuo de
modernizacién, que conlleva la adquisicion de nuevos equipos y software informético. Se ha
generado una continua evolucion, no sélo en el material tangible sino en todo lo relacionado con las
nuevas tecnologias, se han cambiado las estrategias de marketing y de servicio al usuario. La
competitividad se ha visto favorecida por todo aquello que abarate costes y genere una mayor
produccion, en definitiva, aquello que optimice los recursos y haga subir los beneficios.

1.2 Software libre y no libre

El software, en sus origenes, era considerado un complemento que acompafiaba a las grandes
computadoras de la época,finales de la década de los 60, para que el usuario pudiera hacer uso de
ellas. Siendo una practica habitual que tanto desarrolladores, universitarios y sectores empresariales
compartieran sus aplicaciones de una forma abierta. Con el paso de los afnos las compaiias
comienzan a imponer restricciones a los usuarios, con el uso de acuerdos de licencia.

En la década de los 80 las computadoras comienzan a utilizar sistemas operativos privativos con
condiciones restrictivas que impiden realizar modificaciones a dicho software, sin importar que
fuesen con afan de mejora y/o de caracter desinteresado, existiendo un contrato que impedia las
modificaciones del software.

Ante dicha situacion, comenz6 el proyecto GNU, y mas tarde, apareci6 la Free Software Foundation
(FSF) donde se gestd la definicion de software libre y el concepto de "copyleft", donde se da
libertad a los usuarios y se restringir las posibilidades de apropiacion del software.

El software libre se basa en cuatro grados de libertad, que van desde la la libertad de uso del
programa con independencia del propdsito (grado 0), a la libertad de estudio del funcionamiento y
modificacién del mismo para su adaptacion a las necesidades (grado 1), pasando por la libertad de
distribucion de copias (grado 2) y por la libertad de mejora del programa y publicacion de las
mismas (grado 3). El software acogido a una licencia de software libre, rescinde especificamente de
la mayoria de derechos reservados. Por contra, el software no libre, recoge el software distribuido
bajo una licencia de software mas restrictiva al no garantizar estas cuatro libertades, y donde las
leyes de la propiedad intelectual adjudican inequivocamente los derechos de modificacion,
duplicacion y redistribucion a la sociedad, ya sea empresa o persona fisica, que posea el copyright.

La licencia de software es un contrato vinculante entre el autor, o titular de los derechos de
explotacion, y el usuario del software informatico para hacer uso de €l, bajo una serie de términos y
condiciones establecidas dentro de unas clausulas. Las licencias de software recogen la
responsabilidad del autor por fallo, la cesion de determinados derechos del propietario al usuario
final sobre la/s copia/s del software, el tiempo de duracion y el ambito geografico de validez del
contrato. Pudiendo establecer un compromiso por parte del usuario final hacia el propietario.
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Aunque el software se pueda registrarse bajo innumerables posibilidades de licencia, habitualmente
nos encontramos con las siguientes variantes:

Licencias GPL : En la actualidad cubre el mayor porcentaje de licencias utilizadas, se trata
de la Licencia Publica General de GNU (GNU GPL), donde los derechos de autor
(copyright) son conservados por el autor del software, permitiendo su distribucion y
modificacion. Todas las partes del mismo deben estar bajo licencia GPL. Es decir, no cabe la
posibilidad de tener componentes que no cumplan con las condiciones especificadas en la
Licencia Publica General de GNU. Dicha licencia permite la modificacion y redistribucion
del software sin dar cabida a combinaciones con otro tipo de licencias, independientemente
del grado de participacion en el proyecto de cada una de las partes.

Copyleft: licencia donde el titular de los derechos de autor bajo licencia copyleft puede
realizar una version modificada bajo su copyright original para su venta, bajo cualquier
licencia que crea oportuna y distribuir la version original como software libre. Es el caso de
software que posee toda su funcionalidad completa pero el autor genera, en base al original,
una modificacidon con alglin valor afiadido.

Licencias AGPL o Licencia Publica General de Affero (Affero General Public License,
Affero GPL o AGPL) es una licencia copyleft derivada de la Licencia Publica General de
GNU disefiada especificamente para asegurar la cooperacion con la comunidad en el caso de
software que corra en servidores de red.

Licencias estilo BSD: reciben éste nombre por su implicacion junto a los sistemas
operativos BSD, son aquellas donde el autor conserva la proteccion de copyright inicamente
para la renuncia de garantia y para requerir la adecuada atribucion de la autoria en trabajos
derivados, pero permite la libre redistribucion y modificacion siendo muy permisivas
asegurando software libre, ya que el usuario tiene plena libertad hacia el software, pudiendo
redistribuirlo como no libre.

1.3 Servicios a implantar

1.3.1

Seguridad

Empezaremos definiendo los sistemas cortafuegos. La palabra cortafuegos viene del término en
inglés firewall designada a las paredes de contencion de incendios y extrapolandose a los sistemas
de informacion como elementos de prevencidon en materia de seguridad. Los cortafuegos son parte
de un sistema o una red con el objetivo de controlar el acceso sobre la capa de red, es decir, éstos
sistemas actilan como una barrera para reforzar el control de acceso a los servicios que se ejecutan
en el interior de nuestra red, Intranet, o el acceso exterior de los recursos publicos. Su funcion
principal es prevenir de ataques malintencionados desde el exterior de la red hacia los servidores en
explotacion y equipos de trabajo, denegando las peticiones de conexion a recursos que no deberian
ser de accesibles por elementos no autorizados por la organizacion.
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El cortafuegos es el sistema encargado de diferenciar las partes en las redes de informacion y
controlar el trafico de datos entre las mismas, decidiendo en todo momento si se permite el acceso a
los datos entre redes diferentes y en ambos sentidos.

Deberemos tener en cuenta que todos lo mensajes que entren o salgan de la red deben pasar por el
cortafuegos, examinandolos y decidiendo si permite su paso, de cumplir con los criterios de
seguridad definidos, o si seran rechazados.

Tenemos dos posibles politicas de configuracion:

* Politica restrictiva: las reglas de filtrado denegara todo el trafico exceptuando el permitido
explicitamente, debiendo habilitar el trafico de los servicios necesarios. Esta politica es la
mas extendida a nivel empresarial y gubernamental.

* Politica permisiva: al contrario que la anterior, todo el trafico esta permitido y se denegara
unicamente aquel servicio que se especifique, debiendo aislar cada uno de forma individual.

La politica restrictiva es la decision mas valorada y segura, debido a que es mas facil contemplar
todos los casos en que permitiremos el paso de datos evitando el acceso por omision a la hora de
restringir el acceso.

1.3.2 Publicacion

A través del servicio de publicacion web, World Wide Web (WWW), nos permite acceder a la
informacion publicada por aquellas entidades, privadas o publicas, que han puesto al alcance de la
mano a miles de millones de posibles lectores sus ficheros multimedia y que pueden incluir
contenidos de diferentes tipos (texto, graficos como videos o imagenes, audio, etc). Consiguiendo
satisfacer su necesidad de transmitir a terceras personas sin la necesidad de tener un contacto fisico,
salvando asi la limitacion de las distancias , y pudiendo facilitar desde un punto de contacto las 24
horas los 365 dias del afio para los clientes o usuarios de la informacion a un punto de encuentro y
soporte para la propia empresa.

Los sistemas web permiten recorrer la informacion publicada de una forma no secuencial sino que
permite crear un lugar donde reunir un niimero ilimitado de epigrafes referenciados a los cuales
acceder sin necesariamente un orden preestablecido, sino que el orden o secuencia de acceso lo
impone el usuario. Usaremos el término recurso a cada uno de los elementos de la informacion a los
que se puede acceder.

El protocolo de transferencia de hipertexto, o mas conocido por sus siglas en inglés HTTP, se basa
en el esquema peticidon-respuesta entre un cliente y un servidor y es el usado en cada una de las
transacciones en la World Wide Web. Desarrollado en sus comienzos como respuesta a la necesidad
de acceder de forma sencilla y amigable entre diferentes sedes, extendiéndose entre paises y
naciones de todo el mundo para conocerse como WWW. La peticion se realiza desde el navegador
del cliente, los documentos publicados incluyen referencias a los recursos por medio de sus
direcciones y que se asocian a un identificador uniforme de recurso (URI). Dicho identificador
puede convertirse en un localizador (URL) si especifica como acceder al recurso.

Los recursos se publicaran por medio de un ordenador dotado de los servicios de publicacion web,
siendo el destinatario para establecer la conexion por la que acceder al recurso. La conexion se
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realiza por defecto en el puerto 80 de la direccion de publicacion. La version actual con la cual
trabajaremos es la HTTP/1.2'!

1.3.3 Servicio de correo electronico

El correo electronico nos permite enviar y recibir mensajes electrénicos a través de sistemas
informaticos, dichos mensajes pueden estar formados por texto inicamente, o por un conjunto de
ficheros de diferentes formatos, incluyendo imagenes, documentacion en pdf o ficheros de texto
para su edicion.

Para llevar a cabo su funcionamiento se han definido los siguientes protocolos:

* SMTP (Simple Mail Transfer Protocol): proporciona los mecanismos necesarios para
conseguir una transferencia fiable y eficiente del mensaje. Su funcion principal es
comunicar al remitente con el destinatario deseado por medio del almacenamiento y reenvio,
cuando se envia un mensaje se entrega a un servidor de correo que lo almacena en el buzon
de correo destinatario o lo reenvia, en el momento adecuado, al servidor de correo que
contenga dicha cuenta.

* POP3 (Post Office Protocol): para el acceso a los buzones de correo.

* RFC 822%y evoluciones: para estandarizar el formato del mensaje. El mensaje estd formado
por cuerpo, el contenido del mismo, y una cabecera en la que se especifica el originario del
mensaje, el destinatario, destinatario de copia (CC), destinatarios en copia oculta(BCC),
destinatario de respuesta, el asunto del mensaje, fecha de envio, y una serie de campos para
uso interno del servicio.

A la hora de realizar la entrega del mensaje es necesario definir la identificacion del buzén en el que
almacenar dicho mensaje, la direccion de correo, formada por una cadena que identifica a un
usuario y una cadena que identifica al sistema o dominio en que se encuentra recogida la cuenta.
Quedando de la siguiente forma:

usuario@dominio

De forma que el mensaje se envia al dominio que se encuentra tras el caracter “@”, para su
posterior entrega en el buzon del usuario.
El puerto de trabajo para el protocolo SMTP es el 25 por medio de conexiones TCP.

El protocolo POP3 esta destinado a recuperar los mensajes de los buzones situados en el servidor, y
en ¢l se ven implicadas las siguientes figuras:
* Agente de usuario: mediante el cliente de POP3 accede a su correo.
* Cliente POP3: se comunica con el servidor POP3 por medio del protocolo POP3 para
acceder a su buzon de correo.
* Servidor POP3: que recibe las peticiones de clientes POP3 y las sirve accediendo a los
buzones.

La siguiente figura integra la gestion de los protocolos SMTP y POP3 junto a su integracion via
web:

1 http://tools.ietf.org/html/rfc2774
2 http://tools.ietf.org/html/rfc822

Péag. 7 de 64


mailto:usuario@dominio

TFC GNU/LINUX - REX & LEX ABOGADOS
BORJA ORTS BELMONTE

| Buzones
I = e

' Agente [ Emisor Receptor Cola de Emisor Receptar
de usuario HSMTP | —— T SMTP mensajes| | SMTP | ———— 1 SMIP
| ; / 4 usuarios

e —_— — ¥ r ! i & e

5 A e

b Buzones —
s de Servidor
/// usuarios POP3

ilémlsol : . ,/ =
SMTP / T
= //’/ 1
r’j&hic" :
WEB Vi Clignte |
s POP3 |
e Agente de | |
"g.:-:u?;%o | ‘? N’
il |
;Agema
de
usuario
1.3.4 Sistemas Operativos para las diferentes plataformas

Durante las ultimas décadas, los sistemas operativos han evolucionado con el objetivo de gestionar,
de manera mas eficiente, los recursos del sistema y proporcionar un entorno que facilite el
desarrollo y la ejecucion de programas. Permitiendo un nivel mayor de abstraccion sobre el
funcionamiento de determinadas partes del sistema y dando paso a la especializacion de los
usuarios. No debemos olvidar que la evolucion del hardware, basado en el aumento de su velocidad
con un menor tamafo, ha facilitado en gran medida el crecimiento y, a su vez, evolucion del
software. Sendas evoluciones han determinado el desarrollo de nuevas tecnologias y facilidades
para el usuario.

Podemos realizar la siguiente clasificacion de los componentes de los sistemas informaticos:

El hardware, o parte fisica, que hace referencia a todos aquellos elementos tangibles.

El software, que hace referencia al conjunto de programas que se ejecutan y que sacan
provecho de las prestaciones que ofrece el hardware.

Un sistema basado tnicamente en hardware no tiene practicamente utilidad, pero combinado con el
software, nos permite obtener el maximo rendimiento por medio de la almacenamiento, procesado
y recuperacion de la informacion. Es necesario que el usuario pueda obtener el maximo provecho
del sistema pero sin la necesidad de conocer y saber manejar la complejidad del hardware, como
solucion a ésta traba se ha desarrollado una capa de software por encima del hardware, con la
finalidad de gestionar las diferentes partes del sistema informéatico de forma eficiente y, a su vez,
presentar al usuario una maquina mucho mas sencilla de comprender y utilizar. Esta capa de
software es el llamado software de sistema, cuya parte mas importante es el sistema operativo,
también llamado SO.
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Los sistemas operativos en los que utilizaremos en la implantacion del proyecto son distribuciones
de software libre basadas en el kernel Linux. Linux es un nucleo libre de SO basado en Unix que se
encuentra licenciado bajo la GPL y desarrollado por colaboradores de todo el mundo.

El nacleo Linux fue concebido por Linus Torvalds a comienzos de la década de los 90, quien
consiguié apoyo casi inmediato por un gran colectivo. La agrupacion entre el nicleo del sistema
operativo Linux y otra serie de aplicaciones de uso comun, reciben el nombre de distribucion.

En la mayoria de los casos, las distribuciones incluyen ademas del ntcleo Linux, las bibliotecas y
herramientas del proyecto GNU y un sistema de ventanas o entorno grafico. Seleccionaremos la
distribucion Ubuntu, debido al tipo de usuario a los que la distribuciéon va a estar dirigida, ademas
se incluye software de ofimatica como procesadores de texto, hoja de calculo, reproductores
multimedia, etc.

En el siguiente grafico podemos observar la linea temporal del kernel, con la que podernos hacer
una idea de la longevidad del proyecto y sus tiempos de maduracion a lo largo de dos décadas:

2012

GI
=]

2.0.40

i3
P
®

2575

:
0

[
o
=}

2001 2033

1990 |

1908 | |
19a7 ] 2028

113,100 pe2.0.14
01 20

1996

1904 | 10

1993

1902

1991

0.01-1.3 pre2.0 20 21 22 23 2.4 25 26 3x

Linux 0.1 M unux1.2 M unux22 M Linux3.x
Linux 1.0 - Linux 1.3 - Linux 2.4 Dewelopment
Linwe 1.1 Linux 2.0 M uuxzs

Péag. 9 de 64



TFC GNU/LINUX - REX & LEX ABOGADOS
BORJA ORTS BELMONTE

Existen distribuciones que estan soportadas comercialmente, y permiten obtener un soporte directo,
como Fedora (Red Hat), openSUSE (Novell), Ubuntu (Canonical Ltd.), Mandriva, y otras
distribuciones mantenidas por la comunidad de desarrolladores como Debian y Gentoo. Igualmente,
existen distribuciones, como Slackware, que no estan relacionadas con alguna empresa o
comunidad. En el siguiente enlace, Linea tiempo distribuciones®, donde se recogen algunas de las
distribuciones GNU/Linux que fueron apareciendo desde la creacion del Kernel Linux.

Como hemos comentado, para la aplicacion de éste proyecto hemos considerado como preferente la
distribucion de Linux mas extendida en la actualidad: Ubuntu. Aunque la mayor parte de la
informacion es valida para el resto de las distribuciones del mercado, existen determinadas opciones
que estan sujetas a cambios entre cada una de ellas.

El sistema de archivo de Linux se basa en ficheros, siendo la estructura empleada por el sistema
operativo para almacenar informacion en un dispositivo fisico, pudiendo contener cualquier tipo de
informacion. El sistema de archivos es la estructura que permite que Linux maneje los archivos que
contiene. Todos los archivos de tienen que tener un nombre y debe cumplir unas ciertas reglas:
* Tener entre 1 y 255 caracteres.
» Utilizar cualquier caracter excepto la barra inclinada / aunque no es recomendable emplear
caracteres con significado especial en Linux, que son los siguientes: =\ ~"'" " * ;-7 []
() &~<>.
* Se pueden utilizar nimeros exclusivamente.
* El sistema de archivos diferencia entre maytsculas y mintsculas por lo que no es lo mismo
Fichero.txt que fichero.txt
* Se pueden identificar ficheros por su extension como son los ficheros de texto (.txt), las
imagenes JPEG (jpg), etc.

Linux soélo distingue entre tres tipos de archivos:
* Archivos o ficheros ordinarios, documentos de texto, imagenes,etc.
* Directorios, archivo especial donde se agrupan otros ficheros de una forma estructurada.
* Archivos especiales, representan los dispositivos conectados a un ordenador, como puede
ser un raton, impresora u otro tipo de interfaz.

También se tiene otro tipo de fichero ordinario que son los enlaces. Los enlaces son un tipo de
archivo ordinario cuya finalidad es crear un nuevo nombre para un archivo determinado
permitiéndonos el acceso a una misma informacion pero desde dos indices diferentes.

El sistema de archivo de Linux sigue las convenciones de Unix, por lo que tiene una estructura
determinada, compatible y homogénea con el resto de los sistemas Unix, no estando vinculada al
tipo de hardware que se use o la cantidad de los mismos. El sistema de archivos de Unix tiene un
origen Unico la raiz o root representada por /. Bajo este directorio se encuentran todos los ficheros a
los que puede acceder el sistema operativo. Los ficheros se organizan en distintos directorios que
los identifican por finalidad y nombre siendo estandar para todos los sistema Unix.

3 Direccion enlace: http://upload.wikimedia.org/wikipedia/commons/8/8c/Gldt.svg
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A continuacion indicaremos los recursos mas significativos del sistema:

Sistema de ficheros

/ Raiz: Es el nivel mas alto dentro de la jerarquia de directorios. De aqui cuelgan el resto de
directorios, particiones y otros dispositivos. Es donde se instala el sistema y cuyo punto de
montaje es /

/bin Binarios: son los ejecutables de Linux. Almacena los ejecutables de los programas propios del
sistema operativo, entre ellos comandos como cp, mv, cat, chown, etc.

/boot Almacena los archivos necesarios para el inicio del sistema, desde los archivos de configuracion
hasta el propio kernel del sistema.

/dev Almacén de dispositivos, Linux trata los dispositivos como si fueran un fichero mas. En esta
carpeta se recogen los dispositivos del sistema.

/etc Recoge los ficheros de configuracion de programas instalados, como scripts que se ejecutan en el
inicio del sistema.

/home Directorio que contiene un directorio por cada usuario dado de alta en el sistema. Y que a su vez
almacenan los datos y configuraciones personales para el usuario en cuestion.

/lib Contiene las librerias del sistema, asi como mddulos y controladores (drivers).

/media Es donde se montan las unidades extraibles como dispositivos USB y particiones adicionales.

/root Es el directorio donde se almacenan los ficheros y configuraciones del administrador.

/sbin Son los ejecutables de administracion, como mount, umount, shutdown, etc.

/tmp Directorio donde se almacenan ficheros temporales. Se limpia cada vez que se inicia el sistema.

/usr Es el directorio padre para los siguientes subdirectorios

/usr/bin Almacén de ejecutables para la mayoria de aplicaciones de escritorio entre otros.

/usr/include ficheros cabeceras para C y C++.

/usr/lib Librerias para C y C++.

/ust/share Archivos compartidos como ficheros de configuracion, imagenes, iconos, etc.

/usr/src Contiene el codigo fuente para el kernel Linux.

/var Ficheros de sistema (logs, etc.)

/var/cache Almacena los datos cacheados para las diversas aplicaciones.

/var/lib Informacién sobre el estado actual de las aplicaciones y que es modificable por las propias
aplicaciones.

/var/log Subdirectorios donde se guardan todos los ficheros de logs del sistema.

Ubuntu es un sistema operativo mantenido por la comunidad de desarrolladores y Canonical Ltd,
empresa privada repartida por varios puntos del mundo, fundada y financiada para gestar proyectos
relacionados con el software libre y su soporte. Provee de soporte técnico en hardware y
mantenimiento para Ubuntu, ya sea en estaciones de trabajo como en equipos servidor.

Utiliza un nucleo Linux, y su origen estd basado en Debian. Ubuntu estd orientado a todo el
colectivo en general con gran versatilidad y facilidad de uso con el objetivo de mejorar la
experiencia de usuario. Esta compuesto de numeroso software distribuido bajo una licencia libre o
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de codigo abierto. Actualmente da servicio a mas de 20 millones de usuarios y creciendo. El sistema
se obtiene de forma gratuita y se ve soportado por los servicios vinculados que se ofrecen como el
servicio técnico o ampliacion de prestaciones. Ubuntu proporciona soporte para innumerables
distribuciones con los diferentes entornos, como son Kubuntu, Xubuntu, etc. Ademas, Canonical,
provee diferentes versiones con dispares objetivos: version orientada a servidores (Ubuntu Server),
orientada al uso del escritorio desde smartphones, ...

El sistema de publicacion de versiones de Ubuntu, respaldada por Canonical, cada seis meses libera
una nueva version de Ubuntu que recibe soporte durante 18 meses de la empresa Canonical, a traves
de parches para errores criticos, actualizaciones de seguridad y actualizaciones menores de
programas. Cada dos afios se liberan las versiones con soporte técnico extendido o LTS (Long Term
Support), que reciben soporte durante cinco afios en los sistemas de escritorio y de servidor. Y
donde los paquetes de software contaran con actualizaciones de seguridad por un periodo de tiempo
extendido. Hasta la version 12.04, las versiones tenian un soporte de tres afios en entorno de
escritorio y cinco afios en servidor por parte de Canonical, pero los margenes de aplicacion se han
visto ampliados hasta los cinco afios para ambas plataformas.

La primera LTS fue liberada en junio del 2006, siendo la denominada 6.06 LTS - Dapper Drake y
desde entonces le han secundado otras dos versiones con tres afios de soporte: 8.04 LTS - Hardy
Heron (abril de 2008) y 10.04 LTS - Lucid Lynx (abril de 2010). A finales del mes de abril de éste
afio se ha liberado la cuarta version con soporte extendido, esta vez de cinco anos, 12.04 LTS -
Precise Pangolin.

Podemos ver con mayor claridad en el siguiente esquema, la linea temporal de versiones
publicadas:
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2 REX & LEX ABOGADOS

En los ultimos afios se ha incrementado la necesidad de contratar los servicios de un profesional
juridico, dicho volumen de trabajo se ha visto reflejado en el sector. La empresa “Rex & Lex
Abogados” es un claro ejemplo del aumento de necesidades a nivel empresarial. Tras varios afios
desde su inauguracion como empresa se han visto desbordados ante el aumento de clientes y casos,
después de ampliar la plantilla de empleados se han encontrado con la necesidad de mejorar su
sistema informatico, y a su vez, cubrir una carencia cada vez mas incipiente de darse a conocer y
tener un punto de encuentro con sus clientes a través de Internet.

La finalidad de las mejoras, van desde cubrir las necesidades actuales a la posibilidad de ampliacién
en un futuro, no viéndose limitadas por capacidades ni comprometiéndose con la compra de
licencias. Por tanto, nos basaremos en la implantaciéon de sistemas operativos GNU-Linux y
diversas aplicaciones que van a correr en dicha plataforma y seran accesibles desde los equipos de
la empresa independientemente del sistema operativo que posean. Nos hemos decantado por
sistemas open source para evitar en la medida de lo posible la compra de licencias pero sin que se
vea mermada la productividad y seguridad de los sistemas.

Necesitamos cubrir las necesidades de 10 puestos de trabajo en los que desempefian sus funciones
los abogados, y otros dos puestos mas para funciones administrativas. Todos deben tener acceso
restringido a Internet, teniendo que delimitar los portales o webs de acceso permitido, asi mismo
deben tener correo electronico para la comunicacion con los clientes y acceso al mismo via web, no
dependiendo de un gestor de correo local. Dicho desarrollo implica la implantacion de dos
maquinas, cortafuegos y servidor de correo/web, que habra que plataformar y adaptar a las
necesidades del cliente.

Se implantard un portal basado en un sistema de gestion de contenidos, con la que generaremos una
estructura de soporte para la creacion y administracion de contenidos autogestionada por la propia
empresa. Dicho portal tendra dos modos de acceso, una libre sin identificacion que cumplird la
funcion de punto de contacto con actuales y futuros clientes, dando a conocer sus servicios,
ubicacion, horarios, formas de contacto e informacion que el cliente crea oportuna transmitir. Y un
acceso limitado para los trabajadores en los que podran acceder a la gestion de expedientes.

El proyecto nos enfrentara a la solucion de diversos objetivos:

* Instalacion y configuracion sistema cortafuegos (Firewall).

* Plataformado y puesta en marcha servidor web.

* Plataformado y puesta en marcha servicio correo electronico.

* Formateo y configuracion del parque informatico de la empresa, incluye mantener la
documentacién existe en cada uno de los equipos (documentos Word y Excel, imagenes,... )

* Documentacion de todo el sistema (Servidores, servicios publicos e internos, equipos
personales).

* Accesibilidad via web de la documentacion.

* Accesibilidad via web al correo electronico.

* Publicitacion de la empresa.

* Generacion de contenidos iniciales.
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Para la ejecucion del mismo nos basaremos en las siguientes fases:

Fase inicial: toma de contacto:
Estudio de objetivos a cumplir, un primer céalculo sobre la planificacion del proyecto,
la reparticion de las fases.

— Fase implantacion de equipos personales y cortafuegos:
Estudio sobre los equipos actuales, sistemas operativos, software y documentacion
que se encuentra en ellos para su migracion a Linux. Se contemplara las necesidades
de conexién a Internet para la realizacion de reglas de filtrado en el cortafuegos.
Conforme se vaya realizando la migracion iran saliendo a Internet a través del
cortafuegos.

— Fase implantacion equipo de servicios:
Configuracion e instalacion del servidor web, incluyendo las necesidades para el
correcto funcionamiento del portal. Puesta en marcha la primera maqueta del portal y
su adaptacion a las necesidades de la empresa.

— Entrega documentacion: Memoria — informe final
Revision y actualizacion de la documentacion realizada hasta el momento y su
adaptacion para su entrega unificada.

— Entrega documentacion: Visual
Realizacion de un video de presentacion sobre el proyecto presentado, con las
caracteristicas mas importantes y de su funcionamiento.

En cada una de las fases se dard soporte a la anterior, siendo incluidas las necesidades en los
apartados de posibles desviaciones y soluciones al respecto. Igualmente serd documentado en su
correspondiente apartado.
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2.1 Planificacion del proyecto

Detallamos la planificacion del proyecto con las siguientes fechas y duraciones

Ied Mombre de tares Duracion Comienzo Fin
a

1 Fase inicial: toma contacto 8 dhas mar 134312 jue 220312
2 Estudio objetivos 3 dias mar 130312 jue 150312
3 |Ee Definicidn del software o utilizar 2 diaz wie 160301 2 lun 1808312
4 |Ed Reslizacidn disgrama Gantt 3 dias lum 13031 2 mié 2140312
5 4 Reslizacion documento inicisl 4 diss vie 16M3M 2 mig 210312
B [Eae Ertregs documento inicisl 1 iz jue 223N 2 jue 2205M 2
T Fase implantacion equipos personales 24 dias vie 23/0312 mié 250412
g |Ed Situacion actual pargue informatico 4 diaz wig 23031 2 mig 28031 2
5 4 Estudio necesidades de conexion Internet 2 diss mar 2710312 mig 230312
10 [Ed Instalacion v configuracion FIRE®ALL 3 dias jue 29,031 2 Iun 0204012
11 |Ed Eztudio v eleccidn de distribuciones PC 1 dia mar 03M0412 mar 03/04412
12 [Ed Plataformado de PC y formacidn individuslizada 10 dias mmig 0440412 tmar 1704412
13 E Posibles desviaciones v soluciones 4 diaz lun 16041 2 jue 190412
14 [E4 Realizacion informe 5 diss mig 130401 2 mig 2510412
15 |EdE Ertrega informe progresos 1 dia mig 25041 2 mig 251041 2
16 Fase implantacion equipo servicios M dias jue 260412 jue 240512
17 E E=tudio v eleccion de distribuciones Servidor 2 diaz jue 26041 2 vie 270412
18 [Ed Eztudio de alicaciones WEB 4 dias lun 3004012 jue 03051 2
19 E Plataformado del equipo servidar 4 diaz vie 040551 2 mig 005M 2
20 |Ed Inztalacion v configuracion software servidor 2 diaz jue 10i05M 2 wie 11051 2
1 |Es Perzonalizacion del zoftware 3 diss lur 14054 2 mmig 10512
2 |Ee Formacian wekb: publicacion articulos 3 dias mar 1510512 jue 170sH2
23 Realizacion documentacion & dias Iur 14058 2 mié 23051 2
24 |Ed Posibles desviaciones v soluciones 2 diaz wie 150301 2 lun 210312
25 E ﬁ';} Ertrega adelanto informe final 1 dia jue 24054 2 jue 2410512
26 Entrega documentacion: Memoria 13 dias jue 240512 dom 100642
27 Ed Revisidn documentscion fase inicisl 3 dias jue 240501 2 lun 28/05/12
26 |Ed Revizidn doc. fase implantacidn equipos personales 4 diaz lun 25051 2 jue 31051 2
29 |Ed Revizidn doc. fase implantacidn equipo servicios 5 diaz jug 31i05M 2 mié OI0EM 2
30 E haguetacion informe final 2 diaz jue O7FM0EM 2 vie OSM0E6M 2
3 [Ed f"-"..:-'fs Entregs Memoria - informe final 1 dia clom 10/641 2 dom 100612
32 Entrega documentacion visual 5 dias Tun 1170612 vie 150612
33 [Es Seleccidn spartados 1 diz lur 1106/ 2 ur 11064 2
34 [Ed Grabaciin de secuencias 2 diss mar 1 2/06H 2 mie 1 306 2
35 [Ee Waguetacian final 1 dia jue 1406M 2 jue 14081 2
36 |EEE Entrega video 1 dia wie 150061 2 wie 15060 2
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2.2 Diagrama de Gantt
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[l Fase inicial: toma contacto 8 dias mar 13/03/12 jue 220312 | ———— : :
Estudio objetivos 3 dias mar 130312 jue 150312
i Deinicion del software & utilizar 2dias vie 16I03412 Ium 19/03112
et} Reslizacidn disorams Gantt Folias Iun 19103412 mié 21103112
Reslizacin documento inicisl 4 dlias vie TEI03 2 mié 21103112
A Ertrega documentoa inicial 1 dia jue 2200342 jue 22i03i 2
[l Fase implantacion equipos personale 24 dias vie 23/03/12 mié 25104112
iz Situacion actusl pargue informético 4 dias wie 2310312 mig 28103012
et Estusio necesidades de conexdidn Inete. 2 dias mar 27103412 mié 28103112
Instalacidn y configuracion FIRBAALL 3 dias jue 29003112 lun 0204112
it} Estusiio y eleccion de distribuciones PC 1 dia mar 03104412 mar 0304012
He Platatormacio de PC y formacion incivie. 10 dias mié 040412 ma 1710412
E Posibles desviaciones y soluciones 4 dias lun 16104112 jue 190442
it Reslizacidn informe 3 tlias mié 18104112 mié 25104112
= Ertrega informe progresos 1 dia mié 25004112 mié 2504112
[l Fase implantacion equipo servicios 1 dias jue 26/0412 jue 240512 )
E Estudio y eleccion de distribuciones S 2 dias jue 2610412 wie 27104012
A Estudio de alicaciones WEB 4 dlias lun 30104112 jue 030301 2
i Plataformao del equipo servidar 4 dias wie 040512 mié 03105112
et} Instalacidn y configuracion software 5 2 dias jue 1003112 wig 1110512
Personializacion del software Folias lun 14105412 mié 1605112
M Formacion web: publicacion articulos 3dias mar 15105112 jue 170502
Reslizaciin documentacion s Iun 14105412 mié 2305112
iz Pozhles desviaciones y solucionas 2 dlias wig 18105112 lun 21/0512
E 2 | Ertrega adelarto informe final 1 dia jue 2410512 jue 2410512 —]
[l Entrega documentacion: Memoria 13 dias jue 24/05/12 dom 10/06/12 v
JEc] Revisidn documentacion fase inicisl Jlias ue 2410542 Iun 28105112 E
et Revizion doc. fase implantacion equipc 4 dias lun 2810512 jue 310502 1
it Revizion doc. fase implantacion equipc 5 dias jue 3103012 mig OB/6M 2
it Maguetacian informe final 2 dias jue 07062 wie 036N 2 E_l
= Ertrega Memaria - informe final 1 dia dom 1 00BH 2 dom 10108/ 2 @
[ Entrega decumentacion visual 5 dias lun 11/06/12 vie 15106112 [
M Seleccion apartacos 1 dia lun 1110612 un 11106112
A Grabaciin de secuencias 2dlias mar 12006112 mié 1316112
i Manuetacion final 1 dia jue 14106612 jue 14108112
EHa Ertrega video 1 dia wie 1506H 2 wie 1510842
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3 FASE DE IMPLANTACION

En la fase de implantacion se llevara a cabo la instalacion de los equipos que dardn soporte a los
servicios de Internet, la migracion de las estaciones de trabajo y configuracion de la seguridad de la
red.

3.1 F.I. Equipos personales

La implantacion de esta fase comenzard simultdneamente con la implantacion del sistema de
cortafuegos (FIREWALL) que se detalla en la secciones 3.2.2 y 3.2.3.

311

La red de la empresa cuenta con una conexion Internet por medio de IP fija, contratada con un
distribuidor de servicios, y que reparte a la red Ethernet. Las estaciones de trabajo de los letrados
son equipos portatiles con las siguientes caracteristicas:

Situacion actual

Marca Sony Vaio

Modelo VGN-FZ18M (Vaio VGN-FZ Serie)
Procesador Intel Core 2 Duo T7100

Adaptador Grafico |NVIDIA GeForce 8400M GT 256 MB
Pantalla 15.4 pulgadas, 16:10, 1280x800 pixels
Memoria 2GB DDR2 SDRAM

HD 160GB

SO MS Windows Vista

Unidades 6

Marca HP

Modelo Pavilion dv5t (Pavilion dv5 Serie)
Procesador Intel Core 2 Duo T9400

Adaptador Grafico |NVIDIA GeForce 8600M GT

Pantalla 15.4 pulgadas, 16:10, 1280x800 pixels
Memoria 4GB DDR2 SDRAM

HD 250GB

SO MS Windows Vista

Unidades 4
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A los que hay que sumar dos estaciones de trabajo sobremesa mas, con las siguientes caracteristicas:

Marca Cloénico

Modelo Clénico

Procesador Intel Core 13-2100

Adaptador Gréfico |Intel GMA X4500HD Dynamic Video
Memory Technology 5.0

Pantalla 15.4 pulgadas, 16:10, 1280x800 pixels

Memoria 2 Gb DDR3 - 1333 Mhz

HD 1 x 500Gb - estandar - Serial ATA-300

SO MS Windows Vista

Unidades 2

El esquema de red de la Intranet queda definida por

213.108.23.3/30

e

192.168.0.1/24

ol ol o

pPa

S5 PFE

Con las siguiente distribucion:

Segmento de red 192.168.0.0/24

Router IP 192.168.0.1

IP's equipos 192.168.0.2 - 192.168.0.15
Gateway 192.168.0.1
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Listado de software utilizado por los empleados:

Descripcion del programa, tareas ejecutadas Windows

1) Conectividad
Navegadores Web Internet Explorer, Mozilla, Opera
Clientes de Email Outlook Express, Outlook

Gestor de Descargas Flashget, Gozilla, Reget, Getright
Clientes para Mesajeria Instantanea ICQ, MSN, AIM

Compartiendo archivos clientes / servidor (redes |[Morpheus (Gnutella), WinMX, KaZaA
P2p) (Fasttrack), eDonk, eMule

Telefonia IP Buddyphone, Skype

2) Trabajo con Archivos.
Administrador de Archivos al estilo Windows Windows Explorer

Visualizacion HTML locales Internet Explorer
3) Software para Escritorio.
Editor de Texto Notepad, WordPad, TextPad, ...
Compresores de archivos WinZip, WinRar
Visualizador de PDF Adobe Acrobat Reader
Creador de PDF Adobe Acrobat Distiller
4.1) Multimedia (audio / CD).
Reproductores Musica / mp3 / ogg s Winamp
Programas para grabar CD con GUI Nero, Roxio Easy CD Creator, ...
Reproductores de CD CD player
4.2) Multimedia (Graficos).
Visualizador de Archivos Graficos ACDSee, IrfanView
Editores Simples de Graficos Paint
Programa para Decorar Texto ‘Wordart
Pequenos programas de captura de pantallas ISnrfzg ;do con el sistema(PrintScreen),
Dibujo de Diagramas y Estructuras de Bases de
Datos Access
4.3) Multimedia (video)
Reproductores de Video / mpeg4 BSplayer, Windows Media Player
Reproductores de DVD gi)werDVD, WinDVD, Windows Media
ayer, Vlan
5) Ofimatica
Suite de oficina MS Office
Procesador de textos MS Word
Hojas de Calculo MS Excel
Creacion de Presentaciones MS PowerPoint
3.1.2 Estudio necesidades de conexidén a Internet

Los terminales tendran acceso limitado a Internet, por lo que tnicamente tendran acceso a las web
de legislacion que se definiran y administraran por parte del cliente.

Para las comunicaciones con los clientes utilizaran el correo de la empresa accediendo a el via web.

3.1.3 Estudio y eleccién distribuciones estaciones de trabajo
Describiremos brevemente las posibles distribuciones que encontramos en el mercado y sus

compaiiias:

Red Hat - Fedora: probablemente se trata de la compainia de Linux mas popular del mundo,
fundada en 1995. Garantiza estabilidad y aunque dependencia. Se trata de una distribucion
conservadora, cuyos paquetes no son los mas actuales, una vez se anuncia una version beta, las
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versiones de los paquetes se mantienen, excepto para actualizaciones de seguridad. Como resultado
se obtiene una distribucion bien probada y estable. El programa de betas y las facilidades para
enviar fallos estan abiertas al publico y existe una gran participacion. El proyecto Fedora para
usuarios finales saca tres versiones al afio, manteniendo los paquetes de Red Hat para usuarios
corporativos, que se mantienen mas tiempo, y garantizan su estabilidad. La empresa posee una larga
lista de servicios de soporte aunque con costes elevados.

Mandriva: o como anteriormente se conocia Mandrake Linux, es una distribucion que ha ganado
popularidad desde sus comienzos a finales de los 90, partiendo de la distribucion Red Hat,
realizaron adaptaciones y desarrollaron un instalador para conseguir acercarlo al usuario final. Las
herramientas de deteccion de hardware de Mandrake y sus programas para el particionamiento de
discos son consideradas como las mejores ampliando la usabilidad y porcentaje de usuarios finales.
En 2005, el proyecto es comprado y redirigido hacia un desarrollo completamente abierto y
transparente, con paquetes nuevos que se aiaden a diario. El proceso de pruebas de versiones beta
se amplia y pasa a ser mas exigente. Se tiene como resultado de desarrollo una distribucion muy
nuevas y altamente actualizada, pero los usuarios pueden encontrarse con mas fallos que en otras
distribuciones.

SuSE - Novell Linux Desktop: SuSE es otra compaiiia orientada a los escritorios. La distribucion
ha recibido buenas criticas por su implantacion, la herramienta de configuracion YaST y la
documentacioén incluida. El mayor contra que posee es que su desarrollo se realiza completamente
por parte de la empresa, y donde no se lanzan betas publicas. Siguen la politica de no permitir la
descarga el software hasta tiempo después de haber salido a la venta las versiones comerciales, por
lo que no tienen un control tan marcado como las anteriores distribuciones mencionadas.

Debian GNU/Linux tiene sus inicios al inicio de la década de los 90, siendo un proyecto totalmente
no-comercial; siguiendo el ideal mas radical del movimiento del software libre. Se trata de una
distribucion bien dirigida y estricta por medio de un gran numero de desarrolladores del mundo. En
todo momento del proceso de desarrollo existen tres ramas simultdnea: inestable, en pruebas y
estable. Cuando aparece una nueva version de un paquete, se sitia en la rama inestable para las
primeras pruebas, si las pasa, el paquete pasa a la rama de pruebas, donde se realiza un riguroso
proceso de pruebas para el que se necesitan numerosos meses. Y solamente pasa a la rama estable
tras una intensa fase de pruebas. Como pros nos encontramos ante una distribucion de las mas
estables y confiable, como contra se encuentra entre las mas dificiles de instalar y configurar, con
pocas actualizaciones y menos manejable por parte de un usuario novel.

Ubuntu Canonical LTD: Pasaremos a describir las razones de seleccion de la distribucion para la
empresa, aunque ya se ha tratado la distribucion en el apartado 1.3.4. Principalmente, se ha
decantado por la instalacion ésta distribucion, debido a su soporte extendido de 5 afios en el
escritorio, con una gran robustez y experiencia en la implantacion de nuevos sistemas. Se han
mejorado los tiempos en el arranque y el uso de la CPU. Sus versiones son testadas por miles de
personas y sectores, y viene contando con un gran respaldo social. Las mejoras aportadas a la
interfaz de usuario, lo hacen mas visual y atractivo para el usuario. Posee un lanzador siempre
visible y de facil manejo. Se ha optimizado la estabilidad del sistema y mejorado el consumo de
energia en equipos portatiles, ademds de proporcionar un inicio/apagado/suspendido sin texto con
informacion técnica de fondo.
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Facilita el uso de varios monitores y el manejo del lanzador en los mismos. Se ha mejorado la
seguridad en el manejo de la informacién permitiendo controlar los datos e historiales que guardan
las aplicaciones.

Ubuntu esta destinado al usuario medio, con miles de aplicaciones y controladores para todo tipo de
equipos como portatiles y equipos de trabajo, siendo realmente dificil el encontrar
incompatibilidades software.

3.1.4 Migracion estaciones de trabajo

La migraciones de las estaciones de trabajo se realizan mediante los siguientes pasos:

* Copia de la documentacion a mantener de cada una de las estaciones indicado por el usuario
de las mismas.

* Generacion de una imagen del disco como backup para su conservaciéon en un tiempo
determinado.

* Plataformado del equipo al nuevo sistema operativo.
* Restauracion de la documentacion del primer punto.
* Formacion individualizada a cada uno de los usuarios.

A continuacién presentamos un listado de las equivalencias en Linux del software utilizado por la
empresa:
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Descripcion del programa, tareas . A
ejecutadas Windows Linux
1) Conectividad
Navegadores Web Internet Explorer, Mozilla, Opera Mozilla Firefox
. . Evolution
Clientes de Email Outlook Express, Outlook Mozilla Thunderbird
Gestor de Descargas Flashget, Gozilla, Reget, Getright |No permitido
Clientes para Mesajeria Instantanea 1CQ, MSN, AIM No permitido
Compartiendo archivos clientes / Morpheus (Gnutella), WinMX, No permitido
servidor (redes p2p) KaZaA (Fasttrack), eDonk, eMule p
Telefonia IP Buddyphone, Skype No permitido
2) Trabajo con Archivos.
Admmlstrador de Archivos al estilo Windows Explorer Nautilus
‘Windows
Visualizacion HTML locales Internet Explorer Nautilus
3) Software para Escritorio.
Editor de Texto Notepad, WordPad, TextPad, ... |Gedit (Gnome).
. - . Gestor de archivadores
Compresores de archivos WinZip, WinRar RAR Linux
Visualizador de PDF Adobe Acrobat Reader Acrobat Reader para Linux
Visor de documentos
Creador de PDF Adobe Acrobat Distiller Impresora incorporada en el sistema
4.1) Multimedia (audio / CD).
Reproductores Musica / mp3 / ogg s ‘Winamp Reproductor multimedia VLC

Reproductor multimedia Banshee
Programas para grabar CD con GUI Nero, Roxio Easy CD Creator, ... |Gnome Brasero
Reproductor multimedia VLC

Reproductores de CD CD player Reproductor multimedia Banshee
4.2) Multimedia (Grificos).

. . . . . Visor de imégenes ()
Visualizador de Archivos Graficos ACDSee, IrfanView Gestor de fotos Shotwell
Editores Simples de Graficos Paint Editor de imagenes GIMP
Programa para Decorar Texto Wordart LibreOffice Draw
Pequefios programas de captura de Integrado con el .
pantallas sistema(PrintScreen), Snag it Integrado con el sistema
Dibujo de Diagramas y Estructuras de Access Dia

Bases de Datos
4.3) Multimedia (video)

Reproductor multimedia VLC
Reproductor de peliculas Totem
PowerDVD, WinDVD, Windows |Reproductor multimedia VLC
Media Player, Vlan Reproductor de peliculas Totem

Reproductores de Video / mpeg4 BSplayer, Windows Media Player

Reproductores de DVD

5) Ofimatica
Suite de oficina MS Office LibreOffice
LibreOffice Writer

Procesador de texto MS Word

Hojas de Céalculo MS Excel LibreOffice Calc

Creacion de Presentaciones MS PowerPoint LibreOffice Impress

Paquetes de Contabilidad Financiera Sw desarrollado a medida lsgolﬁ%l‘lgga de software (Virtualizacién) como
3.1.5 Desviaciones y soluciones

Hasta la fecha se ha cumplido con el plazo de los trabajos realizado a excepcion del plataformado
de equipos, migracion de datos y formacion individualizada de cada uno de los empleados. De los
doce equipos a migrar se han realizado de forma correcta 8 de los 10 equipos personales / portatiles.
El retraso se ha debido a la recogida de la informacion y agrupacion de los documentos de cada
equipo ya que la informacion se encontraba diseminada por todo el equipo y el usuario desconocia
su ubicacion con exactitud.

Otro motivo de retraso ha sido el periodo de adaptacion al nuevo sistema operativo, la formacion
individual de dos empleados ha sido més dificultosa por lo que se les ha dedicado 4 horas mas de
tiempo a cada uno de ellos.

Las soluciones a las desviaciones han sido:

* Los usuarios deben de hacer una primera agrupacion de la documentacion a salvar, a fin de
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facilitar el proceso.

e Impartir formacion conjunta previa y reparticion de manual usuario para una mejor
asimilacion.

* Compartir las dudas generadas por cada uno de los usuarios con el resto para evitar
duplicidades.

* Virtualizacidon de equipos para el programa de contabilidad, implicando la ampliacion de
memoria de los terminales de contabilidad de 2GB a 4GB. Como solucion futura al
proyecto, es el estudio de su uso mediante programas de reimplementacion de interfaces.

El software de contabilidad es un desarrollo a medida basado en la plataforma MS Windows, por lo
que no ha sido posible su migracion hacia el nuevo sistema operativo Linux. Se ha tomado la
medida de realizar una virtualizacion de una maquina con sistema operativo Windows bajo el
software VirtualBox. Dicha imagen se ha implantado en las dos maquinas de contabilidad y se
dedicara tiempo a realizar las pruebas de uso mediante la herramienta WINE, que es una
reimplementacion de la interfaz de programacion de aplicaciones Windows en plataformas Unix.
Para un rendimiento mas Optimo de los equipos se les ha realizado una ampliacion de memoria
pasando de 2GB a 4GB.

3.2 F.I. Equipos servicios

3.21 Situacion inicial

Debemos distinguir los servicios de publicacion y las necesidades de seguridad de la la empresa.
En ambos casos no se tiene contratados servicios con ninguna empresa externa y se dispone de una
conexion a Internet con IP fija

3.2.2 Estudio necesidades de conexion a Internet

Segun las necesidades de la empresa, todos los ordenadores han de poder acceder a Internet para
poder consultar informacion sobre leyes pero sin poder realizar navegacion en general, para ello nos
es necesario aplicar la instalacion de un cortafuegos y un servicio de Proxy que soporte peticiones a
aquellos equipos que necesiten acceder a Internet.

3.23 Instalacién y configuracion FIREWALL / PROXY

Se ha reutilizado un equipo de la empresa que no estaba en funcionamiento, por sus bajas
prestaciones pero suficientes para su desempeiio como cortafuegos. Se ha plataformado con una
distribucion Linux de Ubuntu Server, sin entorno grafico.

Creamos el script “iptables” que situamos en la ruta ““/etc/init.d/iptables”, incluyendo al mismo en la
secuencia de arranque del equipo:
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root@furexlex: # chmod 755 setcrsinit.dsiptables
root@furexlex:"# update-rc.d iptables defaults
ipdate-rc.d: warning: setcrinit.drsiptables missing LSB information
ipdate-rc.d: =see <htip:rrwiki.debian.orgsLSBInit3Scripts>
Adding system startup for retcrsinit.d-siptables ...
setosrod . d-sK20iptables ..sinit.drsiptables

setosrel . dsKZ0iptables ..sinit.drsiptables

setosreh.dsK20iptables ..sinit.drsiptables

setosres . drs3Z20iptables ..sinit.drsiptables

setosred.ds3Z20iptables ..sinit.drsiptables

setosred . d 3Z20iptables ..sinit.drsiptables

setosreh.ds3Z20iptables ..sinit.drsiptables
rootlfurexlex: ™ #

Agregamos las reglas de filtrado para el firewall .

El servidor Proxy SQUID se configurara como Proxy transparente de manera que las conexiones
son enrutadas dentro del Proxy sin configuracién por parte de las estaciones cliente. El servidor
Proxy utilizara el puerto 3128 para atender las peticiones. Este servidor nos permitird su uso como
acelerador de servidores HTTP, cuando un usuario realiza una peticion de un recurso en Internet,
este es almacenado en la caché y si otro usuario hace peticiones hacia el mismo recurso, siempre y
cuando no haya sufrido modificacion alguna desde el anterior acceso, el Proxy retornara el recurso
que tiene cacheado en la memoria evitando su descarga nuevamente de Internet.

Instalamos el software del servidor Proxy:
rootBfurexlex: homesusuariol# sudo apt-get install squid
Leyendo listas de paguetes... Hecho
reando arbol de dependencias
Leyendo la informacion de estado... Hecho
Se instalaran los siguientes pagquetes extras:
squid-common squid-langpack ssl-cert
Paguetes sugeridos:
squidclient squid-cgi logcheck-database resoluconf smbclient winbind

openssl-blacklist
Se instalaran los siguientes pagquetes NUEVOS:
squid squid-common sguid-langpack ssl-cert
P actualizados, 4 se instalaran, 0 para eliminar y 0 no actualizados.
ecesito descargar 1314 kB de archivos.
Se utilizaran 9740 kB de espacio de disco adicional después de esta operaciom.
iDesea continwar [S.n17

La configuracion del Proxy se almacena en “/etc/squid/squid.conf”
Para éste servicio configuraremos los siguientes apartados mediante la inclusion de las siguientes
lineas:
* Qestion de los errores en idioma espafiol
error_directory /usr/share/squid/errors/Spanish

4 Ver ANEXOA
5 Ver ANEXO B
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* Configuracién del servicio como transparente para el usuario final
http_port 3128 transparent

* Establecemos la cantidad ideal de memoria para objetos de transito, objetos de uso frecuente

y otros objetos almacenados

cache_mem 100 MB

* indicamos el tamafio que va a tener el caché en el disco duro una caché de 150MB con 16

directorios subordinados y 256 subdirectorios subordinados cada uno.

cache_dir ufs /var/spool/squid 150 16 256

* Listas de control de acceso (ACL) en las que definimos las redes . Con la siguiente

estructura:

acl [nombre_lista] src [elementos_que la_componen]
* Reglas de control de acceso, definimos si se aceptan o deniegan las ACL:
http_access allow / deny elementos

Se facilitara una cuenta de usuario para que la empresa defina los portales de Internet a los que
acceder desde los terminales de la empresa. Dicho fichero recogera una direccion por cada linea. Se
han recogido las direcciones aportadas por los usuarios en la fase de recogida de datos a modo de
configuracion inicial. °

Se activard el servicio “cron”, administrador de procesos en segundo plano, que nos permite
ejecutar procesos o scripts a intervalos regulares de tiempo. Las carpetas donde se recogen los
scripts a ejecutar son:

* Jetc/cron.d/ :

* /etc/cron.daily/

* /etc/cron.hourly/

* /etc/cron.monthly/

* /etc/cron.weekly/

Activaremos el inicio automatico del demonio del cron:

oot@furexlex: " # update-rc.d cron defaults

ipdate-rc.d: warning: setcsinit.dscron missing LSB information

ipdate-rc.d: see <http:-s-uwiki.debian.org-LSBInit3Scripts>

Adding system startup for ~etcsinit.dscrom ...
setc/rcO.d-K20crom -> ..-/init.d~ crom

~etcorcl.d-K20cron Ainit.dscron
~etcsrch.d-K20crom Ainit.dscron
~etcorce . .d-S20cron Ainit.dscron
~etcsrcd.d-S20cron Ainit.dscron
setcsred . ds520cron Ainit dscron
setcsrch.d-520cron .sinit .dscron

Para la inclusion por parte del cliente de las direcciones accesibles, se incluye un script
denominado “recarga_squid”, que se ejecutard automaticamente cada hora. De forma que una vez se
incluya la direccion web en el fichero sitios_aceptados (fichero accesible desde la cuenta habilitada
para el acceso por parte del cliente), en el tiempo maximo de una hora el portal estara accesible para

6 Ver ANEXO C
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todos los usuarios. Dicho script se almacena en la ruta “/etc/cron.hourly/recarga_squid”’

Le damos permisos de ejecucion:
chmod 755 /etc/cron.hourly/recarga squid

3.2.4 Estudio y eleccién distribucion SERVER

En apartados anteriores hemos visto las distribuciones mas importantes en el mercado, todas tienen
versiones destinadas a equipos para la publicacion de servicios. Por la misma razéon que en las
estaciones de trabajo se ha decantado por la distribucion Ubuntu Server, ya que cubre perfectamente
las necesidades del cliente y cuenta va a contar con actualizaciones para los proximos 5 afos sin
tener que cambiar la version de la misma. Los requisitos operativos son los siguientes:

Procesador 300Hz x86

Memoria 128 MB RAM

HD 1 GB espacio libre (minimo)
Tarjeta grafica Resolucion compatible 640x480

La empresa ha proporcionado el siguiente equipo

Marca Cloénico

Modelo Clénico

Procesador Intel Core 13-2100

Adaptador Grafico |Intel GMA X4500HD Dynamic Video
Memory Technology 5.0

Pantalla 15.4 pulgadas, 16:10, 1280x800 pixels

Memoria 2 Gb DDR3 - 1333 Mhz

HD 1 x 320Gb - estandar - Serial ATA-300

Como se puede observar se cubren las necesidades minimas. Igualmente se hubiera podido realizar
la implantaciéon del proyecto con el resto de distribuciones, pero al seleccionar Ubuntu también
estamos posibles problemas de incompatibilidades entre el hardware y el sistema operativo.

3.2.5

Como informacién complementaria al apartado 1.3.2, describiremos el sistema de gestion de
contenidos (Content Management System, CMS). CMS es un programa que permite crear una
estructura de soporte, o framework, ayudando a construir sitios web y otras aplicaciones online de
gran potencia, facilitando la organizacion y creacion de documentos y otros contenidos de una
corporacion. Los CMS nos aportan una gran nimero de temas, o plantillas, y médulos con los que
poder modelar nuestro portal

Estudio y eleccion aplicaciones WEB

7 Ver ANEXO D
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Se pueden encontrar infinidad de soluciones pero para este proyecto nos centraremos entre las
siguientes posibilidades: Drupal, WordPress y Joomla. Aunque es mas habitual que encontremos
complementos de pago para la version de Joomla que para Drupal o WordPress, debemos tener en
cuenta que los precios no son elevados pero que igualmente encontramos un gran numero de
complementos registrados bajo todos los tipos de licencia.

WordPress tiene un cardcter mas sencillo y aunque en sus origenes su finalidad fue como gestor de
blogs, ha ido cubriendo sus carencias por medio de los plugins que ayudan a tomarlo en cuenta
como CMS. Permite una gran flexibilidad en la organizacién pero presenta grandes limitaciones
teniendo limitaciones. El problema que conlleva Drupal, no es otro que su dificil gestion y manejo a
nivel de usuarios, es decir, mas dificil en su manejo, en especial la gestion de los mddulos. En
cuanto a la documentacion, los tres poseen amplia informacion de cara al usuario y en varios
idiomas. Aunque el uso de los tres podria ser adecuado para mantener un portal de empresa, nos
vamos a decantar por la solucion Joomla de codigo abierto y libre disposicion para su uso.

Joomla consiste en una interfaz que controla una o varias bases de datos donde se alojan los
contenido del portal web. Este sistema diferencia, de forma independiente, el uso del contenido y el
disefio. De manera que se puede incluir el contenido y poderle dar en cualquier momento un disefio
distinto al portal web sin tener que aplicar formato al contenido de nuevo. Posee una gestion
intuitiva y controla la publicacion en el portal por medio de creacion de cuentas para los diferentes
editores, pudiendo crear o asignar el rol de supervisor a cualquiera de los usuarios para que decida o
modere las noticias o post publicados.

El CMS Joomla se puede integrar para diferentes tipos de sitios, desde webs corporativas a portales
comerciales pasando por intranet y extranets corporativas. Sus posibilidades son infinitas y todas
ellas accesibles desde un navegador web con independencia de la plataforma desde la que se
acceda.

Joomla es software libre, abierto y esta disponible para cualquiera bajo licencia GPL. Permite
ajustarse al trabajo en muchas aplicaciones web y se ve mejorado version a version, con las que va
ampliando su campo de accidn gracias a las aportaciones de los usuarios.

3.2.6 Implantaciéon servicios WEB / CMS

Para la configuracion del servidor web ejecutaremos los siguientes instrucciones:

Instalacion servicio publicacion WEB

root@RexLexPublicacion:~# apt-get install lamp-server"

Leyendo listas de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

Nota, seleccionando «perl-modules» para la tarea «lamp-server»

Nota, seleccionando «apache2» para la tarea «lamp-server»

Nota, seleccionando «mysql-server-core-5.1» para la tarea «lamp-server»
Nota, seleccionando «mysql-client-core-5.1» para la tarea «lamp-server»
Nota, seleccionando «perl» para la tarea «lamp-server»

Nota, seleccionando «libmysqlclient16» para la tarea «lamp-server»
Nota, seleccionando «libdbi-perl» para la tarea «lamp-server»

Nota, seleccionando «apache2-mpm-prefork» para la tarea «lamp-server»
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Instalacion servicio publicacion WEB

Nota, seleccionando «apache2.2-commony para la tarea «lamp-server»

Nota, seleccionando «apache2.2-biny para la tarea «lamp-server»

Nota, seleccionando «apache2-utils» para la tarea «lamp-serven

Nota, seleccionando «libaprl» para la tarea «lamp-server

Nota, seleccionando «libaprutill» para la tarea «lamp-server»

Nota, seleccionando «libaprutil1-dbd-sqlite3» para la tarea «lamp-server»

Nota, seleccionando «libaprutill-ldap» para la tarea «lamp-server»

Nota, seleccionando «libcap2» para la tarea «lamp-server»

Nota, seleccionando «ssl-cert» para la tarea «lamp-server»

Nota, seleccionando «libwrap0O» para la tarea «lamp-server»

Nota, seleccionando «mysql-server» para la tarea «lamp-serven

Nota, seleccionando «libapache2-mod-php5» para la tarea «lamp-server

Nota, seleccionando «phpS-commony para la tarea «lamp-server»

Nota, seleccionando «php5-cli» para la tarea «lamp-server»

Nota, seleccionando «libclass-isa-perl» para la tarea «lamp-server»

Nota, seleccionando «libdbd-mysql-perl» para la tarea «lamp-server»

Nota, seleccionando «libplrpc-perl» para la tarea «lamp-server»

Nota, seleccionando «libhtml-template-perl» para la tarea «lamp-server»

Nota, seleccionando «mysql-commony para la tarea «lamp-server»

Nota, seleccionando «libnet-daemon-perl» para la tarea «lamp-server»

Nota, seleccionando «libpod-plainer-perl» para la tarea «lamp-server»

Nota, seleccionando «libswitch-perl» para la tarea «lamp-server»

Nota, seleccionando «tcpd» para la tarea «lamp-server»

Nota, seleccionando «mysql-client-5.1» para la tarea «lamp-server»

Nota, seleccionando «mysql-server-5.1» para la tarea «lamp-server»

Nota, seleccionando «php5-mysql» para la tarea «lamp-server»

libclass-isa-perl ya esta en su version mas reciente.

fijado libclass-isa-perl como instalado manualmente.

libpod-plainer-perl ya esta en su version mas reciente.

fijado libpod-plainer-perl como instalado manualmente.

libswitch-perl ya esta en su versiéon mas reciente.

fijado libswitch-perl como instalado manualmente.

libwrap0 ya estd en su version mas reciente.

fijado libwrap0 como instalado manualmente.

perl ya esta en su version mas reciente.

fijado perl como instalado manualmente.

perl-modules ya esta en su version mas reciente.

fijado perl-modules como instalado manualmente.

tcpd ya estd en su version mas reciente.

fijado tcpd como instalado manualmente.

Paquetes sugeridos:
www-browser apache2-doc apache2-suexec apache2-suexec-custom php-pear
libipc-sharedcache-perl libterm-readkey-perl tinyca mailx php5-suhosin
openssl-blacklist

Se instalaran los siguientes paquetes NUEVOS:
apache2 apache2-mpm-prefork apache2-utils apache2.2-bin apache2.2-common
libapache2-mod-php5 libapr1 libaprutill libaprutill-dbd-sqlite3
libaprutil1-ldap libcap2 libdbd-mysql-perl libdbi-perl libhtml-template-perl
libmysqlclient16 libnet-daemon-perl libplrpc-perl mysql-client-5.1
mysql-client-core-5.1 mysql-common mysql-server mysql-server-5.1
mysql-server-core-5.1 php5-cli php5-common php5-mysql ssl-cert

0 actualizados, 27 se instalaran, 0 para eliminar y 61 no actualizados.

Necesito descargar 32,3 MB de archivos.

Se utilizaran 83,0 MB de espacio de disco adicional después de esta operacion.

(Desea continuar [S/n]?

(NOTA: se introduce la password para MySQL-server)

root@RexLexPublicacion:~# sudo apt-get install php5 php5-gd phpS-mysql phpS-curl php5-cli php5-cgi php5-dev
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Instalacion servicio publicacion WEB

sudo: unable to resolve host RexLexPublicacion

Leyendo listas de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

php5-cli ya esta en su versidn mas reciente.

phpS-mysql ya esta en su version mas reciente.

Se instalaran los siguientes paquetes extras:
autoconf automake autotools-dev binutils cpp cpp-4.6 gcc gee-4.6
libc-dev-bin libc6-dev libcurl3 libgd2-xpm libgmp10 libgomp1 libjpeg62
libltdl-dev libltdl7 libmpc2 libmpfr4 libquadmathO libssl-dev libssl-doc
libt1-5 libtool libxpm4 linux-libc-dev m4 manpages-dev shtool zlib1g-dev

Paquetes sugeridos:
autoconf2.13 autoconf-archive gnu-standards autoconf-doc gettext
binutils-doc cpp-doc gce-4.6-locales gec-multilib make automake1.9 flex
bison gdb gee-doc gee-4.6-multilib libmudflap0-4.6-dev gec-4.6-doc
libgec1-dbg libgomp1-dbg libquadmath0-dbg libmudflap0-dbg binutils-gold
glibc-doc libgd-tools libtool-doc automaken gfortran fortran95-compiler gcj
php-pear

Se instalaran los siguientes paquetes NUEVOS:
autoconf automake autotools-dev binutils cpp cpp-4.6 gcc gec-4.6
libc-dev-bin libc6-dev libcurl3 libgd2-xpm libgmp10 libgomp1 libjpeg62
libltdl-dev libltdl7 libmpc2 libmpfr4 libquadmathO libssl-dev libssl-doc
libt1-5 libtool libxpm4 linux-libc-dev m4 manpages-dev php5 php5-cgi
php5-curl php5-dev php5-gd shtool zlib1g-dev

0 actualizados, 35 se instalaran, 0 para eliminar y 3 no actualizados.

Necesito descargar 34,8 MB de archivos.

Se utilizaran 104 MB de espacio de disco adicional después de esta operacion.

(Desea continuar [S/n]?

root@RexLexPublicacion:~# apt-get install libapache2-mod-auth-mysql phpmyadmin
Leyendo listas de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Se instalaran los siguientes paquetes extras:
dbconfig-common libmcrypt4 phpS-mcrypt
Paquetes sugeridos:
libmcrypt-dev merypt www-browser
Se instalaran los siguientes paquetes NUEVOS:
dbconfig-common libapache2-mod-auth-mysql libmerypt4 php5-merypt phpmyadmin
0 actualizados, 5 se instalaran, 0 para eliminar y 3 no actualizados.
Necesito descargar 5815 kB de archivos.
Se utilizaran 20,5 MB de espacio de disco adicional después de esta operacion.
(Desea continuar [S/n]?

root@RexLexPublicacion:~# cd /etc/apache2/
root@RexLexPublicacion:/etc/apache2# sudo cp sites-available/default sites-available/portal
root@RexLexPublicacion:/etc/apache2# sudo a2ensite portal
Enabling site portal.
To activate the new configuration, you need to run:
service apache?2 reload
root@RexLexPublicacion:/etc/apache2# service apache2 reload
* Reloading web server config apache2 [OK]
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Instalacion CMS

root@RexLexPublicacion:/etc/apache2# mysql -u root -p
Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 52

Server version: 5.1.62-0ubuntu0.11.10.1 (Ubuntu)

Copyright (c) 2000, 2011, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or "\h' for help. Type "\¢' to clear the current input statement.

mysql> create database redlex;Query OK, 1 row affected (0.00 sec)

mysql> CREATE USER 'portal'@'localhost' IDENTIFIED BY 'P$dM12';Query OK, 0 rows affected (0.00 sec)

mysql> GRANT ALL PRIVILEGES ON redlex.* TO 'portal' IDENTIFIED BY 'P$dM12';
GRANT ALL PRIVILEGES ON “redlex® . * TO 'portal'@'localhost' WITH GRANT OPTION ;
Query OK, 0 rows affected (0.00 sec)

mysql> exit!

root@cd /tmp

root@RexLexPublicacion:/tmp# wget http://joomlacode.org/gf/download/frsrelease/16914/73508/Joomla 2.5.4-Stable-
Full Package.zip

root@RexLexPublicacion:/tmp# mkdir /var/www/portal

root@RexLexPublicacion:/tmp# unzip Joomla 2.5.4-Stable-Full Package.zip -d /var/www/portal/
root@RexLexPublicacion:/tmp# chown -R www-data.www-data /var/www/portal/

usuariol @RexLexPublicacion:~$ mkdir languaje

usuariol @RexLexPublicacion:~$ cd languaje/

usuariol @RexLexPublicacion:~/languaje$ wget http://joomlacode.org/gf/download/frsrelease/16921/73549/es-
ES joomla lang full 2.5.4vl.zip

3.2.7 Implantacién servicio SMTP

Hoy en dia el servicio de correo es primordial a todos los niveles, un referente como medio de
comunicacion con tiempos de ejecucion realmente Optimos. Siendo de los servicios mas populares y
que nos permite a la transferencia de mensajes entre los usuarios, independientemente de la
distancia geografica que los separen, de forma rapida y comoda, a su vez no s6lo nos permite enviar
texto sino que admite la posibilidad de adjuntar todo tipo de documentos digitales.

Para la implantacion del servicio de correo electronico en la empresa se instalara el software
Postfix, siendo una MTA(Mail Tranport Agent). Un MTA o Agente de Transporte de correo, se
encarga del envio de los mensajes de correo electronico entre maquinas que usan el protocolo
SMTP, de forma que un mismo mensaje puede pasar por varios MTA hasta llegar a su destino final.
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Existen varios MTA en el mercado, como son:
* Sendmail: Encaminador de mensajes de los veterano entre los MTA y el mas extendido pero
con un gran numero de alertas de seguridad. Posee un alto grado de complejidad.

http://www.sendmail.org/

* Exim: Es un MTA desarrollado por la Universidad de Cambridge y puede ser utilizado en la
mayorias de los sistemas UNIX y GNU/Linux. http://www.exim.org/

*  Smail: Es otro MTA de los veteranos que existen en GNU/Linux.
http://www.weird.com/woods/projects/smail.html

Instalacion de Postfix.

Pasaremos a detallar la instalacion de la MTA Postfix:

Instalacién servicio correo SMTP

root@RexLexPublicacion:~# apt-get install postfix
Leyendo listas de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Paquetes sugeridos:
procmail postfix-mysql postfix-pgsql postfix-ldap postfix-pcre sasl2-bin
dovecot-common resolvconf postfix-cdb mail-reader
Se instalaran los siguientes paquetes NUEVOS:
postfix
0 actualizados, 1 se instalaran, 0 para eliminar y 3 no actualizados.
Necesito descargar 1223 kB de archivos.
Se utilizaran 3547 kB de espacio de disco adicional después de esta operacion.
Des:1 http://es.archive.ubuntu.com/ubuntu/ oneiric/main postfix i386 2.8.5-2~build1 [1223 kB]
Descargados 1223 kB en 3seg. (353 kB/s)

Ejecutaremos la herramienta de configuracion de Postfix mediante el comando “dpkg-reconfigure
postfix”

Configuracion del servcio correo SMTP

root@serverl:~# dpkg-reconfigure postfix

Mediante el cual accedemos al asistente de configuracion y por medio de el iremos adaptando el
mismo a las necesidades de la empresa. Entre los datos a tener en cuenta tenemos:

En Postfix podemos determinar que tipo de sitio vamos a tener en nuestro servidor:
* Sin Configuracion: mantiene la configuracion del servidor de correo sin realizar
modificacion alguna

» Sitio de Internet: configuracion del servidor como encargado directo de enviar/recibir
correo electronico utilizando SMTP, esta es la opcion por default.

* Internet con smarthost : Se caracteriza por ser un servidor intermediario, no enviando
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los correo directamente a los destinatarios, sino por medio de otros servidores de
correo y que se encargaran de enviarlos.

» Sistema Satélite: Todo correo saliente se envia a otra maquina encargado de
tramitarlo.

* Solo Correo Local: Solo entrega correo a los usuarios locales que tiene registrado el
servidor de correo, de forma que no tiene comunicacioén con otros servidores
exteriores.

En nuestro caso seleccionaremos la opcion de Sitios de Internet, ya que nuestro servidor sera
el encargado de administrar los usuarios y el envio/recepcion de correo electronico.

Indicaremos al sistema el nombre del servidor. Para nuestro caso el nombre del sistema de
correo es: RexLexPublicacion.rexlex.com.

El sistema tomara la configuracion del archivo /etc/aliases para poder enviar correo al
administrador del sistema.

Se personaliza a que usuario le va llegar el correo del administrador root y postmaster,
indicaremos la cuenta “administrador”

Agregamos los dominios que va administrar nuestro servidor de correo, los datos van
separados por comas.

Indicaremos que NO fuerce las actualizaciones sincronas en la cola de correo ya que puede
ralentizar el sistema de correo.

Pasamos a indicar que solamente permitimos las redes que tendran acceso a nuestro servidor
de correo.

Especificamos el tamafio de los buzones, se define a 320MB = 335,544,320bytes
Indicaremos que se va a utilizar el protocolo IPv4
Repasaremos los ficheros de configuracion de Postfix almacenados en “/etc/postfix/”

Listado “/etc/postfix/”

root@RexLexPublicacion:~# cd /etc/postfix/
root@RexLexPublicacion:/etc/postfix# ls -1

total 80

-rw-r--r-- 1 root root 318 2012-05-09 13:01 dynamicmaps.cf
-rw-r--r-- 1 root root 1300 2012-05-09 13:33 main.cf
-rw-r--1-- 1 root root 5563 2012-05-09 13:01 master.cf
-tw-r--1-- 1 root root 19509 2011-10-07 06:18 postfix-files
-rwxr-xr-x 1 root root 8729 2011-10-07 06:18 postfix-script
-rwxr-xr-x 1 root root 25752 2011-10-07 06:18 post-install
drwxr-xr-x 2 root root 4096 2011-10-07 06:18 sasl
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Los ficheros comprenden los siguientes apartados:
Fichero Descripcion

dynamicmaps.cf Archivo de configuracion de mapas dinamicos.

main.cf Archivo principal de configuracion de Postfix. La mayoria
de las opciones de configuracion se especifican en este
archivo.

master.cf Especifica la forma en que Postfix interactia con

diferentes procesos para lograr la entrega de correo.

postfix-files Contiene una lista de los archivos instalados por Postfix.

postfix-script El postfix-script son los comandos de Postfix. S6lo puede
ser ejecutada por el comando de Postfix.

post-install Script que controla los parametros de instalacion de
Postfix.

sasl Directorio en se guardan las autenticaciones con el soporte
para TLS 'Y SASL.

En main.cf podemos afiadir las siguientes parametros :
message_size limit: Este pardmetro no viene incluido dentro del archivo de
configuracidon, se agrega y limita el tamafio maximo de un mensaje de correo
electronico. “message size limit =5120000”

Afadimos al sistema la cuenta administrador:

‘ root@RexLexPublicacion:/etc/postfix# useradd -m -s /sbin/nologin administrador ‘

-m el comando useradd crea el directorio de trabajo del usuario si no existe.
-S shell por defecto, no lo hacemos con este shell que le dimos es que no le permita la
conexion a nuestro sistema.

Y se le asigna contraseia:

root@RexLexPublicacion:/etc/postfix# passwd administrador
Introduzca la nueva contraseia de UNIX:

Vuelva a escribir la nueva contrasefia de UNIX:

passwd: password updated successfully

No es conveniente realizar conexiones al sistema como “root” para realizar las
comprobaciones de su cuenta mail, por lo que redireccionaremos todo el correo hacia otra
cuenta del sistema mediante la modificacion del siguiente fichero:

root@RexLexPublicacion:~# vi /etc/aliases

# See man 5 aliases for format
#

#postmaster: root
postmaster: administrador
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Instalacion del protocolo de acceso al correo.
Dovecot-pop3d es un servidor de IMAP y POP3 que trae incluido los protocolos de pop3, pop3s,
imap, imaps, el cual nos permite acceder o descargar nuestro correo. Tendremos que instalar los

siguientes paquetes que contienen los protocolos de dovecot.

Instalacion DOVECOT-POP3D

root@RexLexPublicacion:~# apt-get install dovecot-imapd dovecot-pop3d dovecot-postfix
Leyendo listas de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Se instalaran los siguientes paquetes extras:
dovecot-common dovecot-managesieved dovecot-sieve mail-stack-delivery
Paquetes sugeridos:
ntp
Se instalaran los siguientes paquetes NUEVOS:
dovecot-common dovecot-imapd dovecot-pop3d dovecot-managesieved dovecot-postfix dovecot-sieve mail-stack-delivery

Modificar el archivo de configuracion para que solamente tengamos habilitado pop3 e imap.

Modificacién DOVECOT-POP3D

root@serverl:~# vi /etc/dovecot/dovecot.conf

Y buscaremos en este archivo parametro protocols: “protocols = imap imaps”

Guardamos y reiniciamos el servicio de dovecot mediante: “/etc/init.d/dovecot restart”

Instalacion SquirrelMail.

SquirrelMail es una aplicacion web escrita en PHP que instalado en el servidor web con soporte
PHP y acceso a un servidor IMAP y a otro SMTP, nos proporciona los recursos necesarios para
poder realizar un uso plenamente operativo del correo electronico sin la necesidad de instalar un
gestor en la estacion de trabajo donde nos encontremos, siendo un agente de usuario de correo,
(MUA), que permite al usuario acceder a su correo desde un navegador web. Con éstas
caracteristicas nos permite leer y escribir mensajes de correo electronico desde cualquier terminal
alld donde nos encontremos independientemente de la situacion geografica o equipo por el cual
accedamos.

Los agente de usuario de correo son capaces de recuperar los mensaje de correo electronico
mediante los protocolos POP3 o IMAP depende de como tengamos configurado nuestro MUA.

A su vez, esta desarrollado para soportar diversos plugins que amplian su versatilidad y utilidad a la
hora de su uso. Como ejemplo aportamos la posibilidad de activar traductores, correctores
ortograficos, calendarios, gestion de passwords por parte del usuario de la cuenta. Posee soporte de
idiomas y actualmente estd disponible en mas de 40 lenguajes. También cabe destacar que estd
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licenciado bajo la GNU General Public License, por lo que Squirrelmail es software libre.

Instalacion SquirrelMail

root@RexLexPublicacion:~# apt-get install squirrelmail

Leyendo listas de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

Se instalaran los siguientes paquetes extras:
dictionaries-common iamerican ienglish-common ispell squirrelmail-locales
squirrelmail-viewashtml wamerican

Paquetes sugeridos:
emacsen-common jed-extra spell squirrelmail-decode php5-recode imapproxy
php-pear php5-1dap

Se instalaran los siguientes paquetes NUEVOS:
dictionaries-common iamerican ienglish-common ispell squirrelmail
squirrelmail-locales squirrelmail-viewashtml wamerican

0 actualizados, 8 se instalaran, O para eliminar y 3 no actualizados.

Necesito descargar 4702 kB de archivos.

Se utilizaran 18,8 MB de espacio de disco adicional después de esta operacion.

(Desea continuar [S/n]? s

root@RexLexPublicacion:~# apt-get install ispanish

Leyendo listas de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

Paquetes sugeridos:
wspanish

Se instalaran los siguientes paquetes NUEVOS:
ispanish

Se crea enlace al sitio de publicacion:

root@RexLexPublicacion:~# In -s /usr/share/squirrelmail/ /var/www/webmail

Pasamos a su configuracion de SquirrelMail para el dominio de la empresa por medio del comando;
“squirrelmail-configure”

Configuracién SquirrelMail

root@RexLexPublicacion:~# squirrelmail-configure

SquirrelMail Configuration : Read: config.php (1.4.0)

Main Menu --

1. Organization Preferences
2. Server Settings
3. Folder Defaults
4. General Options
5. Themes

6. Address Books
7. Message of the Day (MOTD)
8. Plugins
9. Database
10. Languages

D. Set pre-defined settings for specific IMAP servers
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C Turn color on
S Save data

Q Quit

Command >>

Seleccionamos la opcion 1y se adapta los valores al cliente:

SquirrelMail Configuration : Read: config.php (1.4.0)

Organization Preferences
1. Organization Name : Rex&Lex Abogados

2. Organization Logo  :../images/rexlexlogo.png
3. Org. Logo Width/Height : (308/111)

4. Organization Title : Rex&Lex Abogados
5. Signout Page : http://www.rexlex.com
6. Top Frame :_top

7. Provider link : http://www.rexlex.com
8. Provider name : Rex&Lex Abogados
R Return to Main Menu

C Turn color on

S Save data

Q Quit

Command >> s

Data saved in config.php
Press enter to continue...

Conservamos los cambios por medio de la opcion S, se retorna al menu principal para pasar a la
opcion de Server Settings, configurar el dominio y el SMTP:

SquirrelMail Configuration : Read: config.php (1.4.0)

Server Settings

General

1. Domain : rexlex.com

2. Invert Time : false

3. Sendmail or SMTP : SMTP

A. Update IMAP Settings : localhost:143 (other)
B. Update SMTP Settings : localhost:25

R Return to Main Menu

C Turn color on

S Save data

Q Quit

Command >> s

Data saved in config.php
Press enter to continue...
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En la siguiente opcion Folder Defaults, opcion 3, inicamente se adaptan los nombre de carpetas.

SquirrelMail Configuration : Read: config.php (1.4.0)

Folder Defaults
1. Default Folder Prefix
2. Show Folder Prefix Option  : false

3. Trash Folder : INBOX.Papelera
4. Sent Folder : INBOX Enviados
5. Drafts Folder : INBOX.Borradores
6. By default, move to trash  : true

7. By default, save sent messages : true
8. By default, save as draft  : true
9. List Special Folders First : true
10. Show Special Folders Color : true

11. Auto Expunge : true

12. Default Sub. of INBOX : true
13. Show 'Contain Sub.' Option : false
14. Default Unseen Notify 12

15. Default Unseen Type 01

16. Auto Create Special Folders : true
17. Folder Delete Bypasses Trash : false
18. Enable /NoSelect folder fix : false

R Return to Main Menu
C Turn color on

S Save data

Q Quit

Command >>

Pasamos a la tltima opcion, Language, para cambiar el idioma del SquirrelMail. Modificamos la
opcion de Default Language por es ES.

SquirrelMail Configuration : Read: config.php (1.4.0)

Language preferences

1. Default Language :es ES

. Default Charset 1 180-8859-1
. Enable lossy encoding : false

W N

R Return to Main Menu
C Turn color on
S Save data
Q Quit

Command >>

Se guarda la configuracion y salimos. La MUA ya es accesible desde el dominio del cliente bajo la
direccion: “http://www.rexlex.com/webmail”
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3.2.8 Personalizacion del software

Para ¢l cliente se han creado los siguientes logotipos:

Rexslex Rex&Lex

H
gy

.y Abogados

Abogados

- | s webmail

Asi mismo se han generado los contenidos iniciales para el portal:
* Quiénes forman Rex&Lex Abogodados
* Donde nos encontramos
* Nuestras instalaciones.
* Objetivos de la empresa.
»  Ambitos de aplicacion.

3.2.9 Desviaciones y soluciones

No se han encontrado desviaciones a fecha de redaccion del documento.

4 BACKUPS: SISTEMA DE COPIAS DE SEGURIDAD

Para el almacenamiento de las copias de seguridad implantaremos un servidor con FreeNAS. Se
trata de un sistema operativo basado en Linux que serd el encargado de proporcionar servicios de
almacenamiento en red tal y como indican sus iniciales (NAS: Network Attached Storage o
almacenamiento conectado en red). Se trata de un sistema gratuito, open-source y software libre
licenciado bajo licencia BSD).

Se ha decidido el uso de FreeNAS por la posibilidad de crear un RAID software en casi todas sus
variantes, siendo compatibles con el propio SO. Habitualmente se realiza una configuracion RAID
que nos permita tener seguridad en nuestros datos, como una configuracion de espejo (RAID 1) o
una configuracion que nos permita reponer un disco fallido sin perder los datos almacenados en el
servidor, al generar paridades en los bloques de datos siendo el caso del RAID 5. Ademas el sistema
operativo incluido, FreeBSD, soporta el sistema de ficheros ZFS (Zettabyte File System), sistema
de ficheros que admite la generacion de volumenes 16gicos y copias automaticas de seguridad,
snapshots, y que cuenta con un tipo de RAID especifico (RAID-Z) que emula un RAID de tipo 5.

4.1 Servidor FreeNAS

Realizaremos la instalacion en un equipo desechado por la empresa con las siguientes
caracteristicas:
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Marca Clénico
Modelo Clénico
Procesador Intel Core 13-2100

Adaptador Gréfico |Intel GMA X4500HD Dynamic Video
Memory Technology 5.0

Pantalla 15.4 pulgadas, 16:10, 1280x800 pixels
Memoria 2 Gb DDR3 - 1333 Mhz
HD 1 x 120Gb - estandar - Serial ATA-300

Al cual se le incorporara un disco duro secundario de 500Gb de capacidad SATA.

Configuracion volumen de almacenamiento

Una vez dispongamos de FreeNAS instalado, lo primero que realizaremos es asignarle una
direccion de red, o I[P dentro del rango de la intranet de la empresa para poder acceder a ella. Se
asignard la IP: 10.10.10.254/24 desde donde se podra acceder a la interfaz web de configuracion.

Se configura un segundo disco duro de 500Gb en la maquina para que sea reconocido por FreeNAS
y montado automaticamente en su arranque. Utilizaremos de la seccion de "Almacenamiento", la
opcion de "Crear Volumen", indicando que el sistema de ficheros deseado es ZFS

Informes | Configuracion | Informacion del Sistema | Almacenamiento X

|U{:Iumene5 Acti\rosl Instantanea ZFS Tareas periodicas de instantaneas Replicacian ZFS

ha - .y =
2 %, ¥ L3
Crear un Volumen Crear un conjunto de datos ZFS Crear un Volumen ZFS Impaortar un Volumen Impaortacion Automatica de Volimenes
Volumenes Activos: 1
Volumen Ruta Usado Disponible Tamafo Estado Acciones Permitidas
i i i : I Om - o =
BackupRexlLex /mnt/BackupRexlLex 941.0 KiB (0%) 2.9 GIiB 2.9 GiIB HEALTHY -z - '\, - 3| [ | -zl

Creacion del volumen que va a almacenar los datos:

Mombre del Valumen Rexbex

& adail (5.4 GB)

Discos miembros

Tipa de sistema de UF5
archivos ZF5

Forzar @mafio secor=-1K

Afladir wolummen

Los datoes axisientes seran borrados e —
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Activacion de los servicios NFS y SSH

Una de las posibles formas de acceso al servidor de almacenamiento, en particular a
/mnt/BackupRexLex, es por medio del protocolos NFS. Con NFS se podran montar directorios
remotos y escribir en ellos de forma transparente a su ubicacion, es decir, de la misma manera que
si se trataran de datos locales pero cuyo almacenamiento real se estard produciendo en la maquina
remota. Apartado Shares:

Shares

Apple UNIX Windows

Compartidos Activos: 3

Punto de Montaje Comentaric  Accion

/mnt/BackupRexlex/usuariol Backup | Editar | | Borrar |
JSmnt/BackupRexlLex/antonioLopez antoniolopez | Editar | ‘ Borrar |
Smnt/BackupRexlex/martaRobles martaRobles | Editar | | Borrar |

Afadir NF§ Share

Comentario antoniclopez

Rukta JmntBackupRexlex fantonic Examinar

Red Autorizada o IP

Todos los directorios

Solo Lectura

Silencio

Mapa raiz de Usuario N/A
Mapa ralz de Grupo MA

Mapa de todos los
LI
Usuarios

Mapa de todos los

LI —

Para el acceso de los usuarios a su carpeta de almacenamiento habilitaremos el servicio SSH,
Secure Shell. Como el sistema operativo del NAS es un sistema compatible Unix permite la
ejecucion de comandos aceptados en GNU/Linux. Para ello, se va a emplear el comando "ssh-
keygen" para generar una clave publica y privada que emplear en el establecimiento de la conexion
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ssh. La configuracion login automatico por medio de ssh necesita de las siguiente configuraciones.

Para ello se genera una clave dsa para el servidor de copias de seguridad:

[usuariol @ freenas] /mnt/BackupRexLex# ssh-keygen -t dsa -f ./serv
Generating public/private dsa key pair.

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in ./serv.

Your public key has been saved in ./serv.pub.

The key fingerprint is:
88:f1:4d:9e:10:58:d4:£5:f0:e7:5b:1e:5f:43:e0:7c root@freenas.local
The key's randomart image is:

+--[ DSA 1024]----+

| ..0. |

| ..ot |

| ..o ooE,|
| +X. oo]
| .+S ot
|

|

|

|

El contenido de la clave generada, serv.pub, se incluird en el apartado “Clave Privada” de la
configuracion del servicio ssh:

Coenflguracién SSH

Puesin TGP |
Lo-gin comie Root con contraseha

Permilir avienkificscion por

mmtrassne
Permiltir TCP Port Forsarding

Cancabancs Comprmidas =

ssh-0ss

AAABRENT a0 ke 484 CRAL G TwFrh YRR 54 IR
£zdpDMIMCk LigE-sinsy pre bt ssoguenfi jHp
brwp BN A GH AR 2¥by B0+ I F oD ris Pa Ly
KRS =g Qo] SO d 2R00 L o 20wy LETRALDa Y
oV OLCEPR Jain1 L rasvalyBingd 3Ty OFLdhhAFODT
SARHRN s TrRk0e= | IFLW BT ARASATRLE 3EFRGR
LeHtetrudnd3A1 ZhKaS ReGhFY Ny X LIEIWHS
ghityetisozal 1z ar=Enkyrplsp DKeMzBInC DLKSE
ML B 22 bk He M SO GAGP L3 T LPFFF R uz k&
ull

SPRA0GL0T] ST Lr¥IEAY WENT 0Tw 3Ty ZMNAE Sy &
AMATRPTwaENRESE Y e T

ANEE GGG FarPdNg TTare= 3REdhfFoEqnLuAPS

Clave Privads

Como se puede observar, se encuentra deshabilitado el acceso root y la autenticacion por contraseia
(ésta ultima se desactiva una vez que se hayan subido los ficheros de autorizacion para cada
usuario) . También se ha activado la conexiones comprimidas.
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Creacion y configuracion usuarios y directorios personales

Creacion directorios y asignacion permisos:

ypmsm@ypmsm-RL:~$ ssh -1 usuariol 10.10.10.254
The authenticity of host '10.10.10.254 (10.10.10.254)' can't be established.
RSA key fingerprint is 4a:cd:8b:77:b0:6d:6d:ef:21:76:8b:f1:75:¢5:fc: 1c.
Are you sure you want to continue connecting (yes/no)? y
Please type 'yes' or 'no': yes
Warning: Permanently added '10.10.10.254' (RSA) to the list of known hosts.
usuariol @10.10.10.254's password:
Copyright (c) 1980, 1983, 1986, 1988, 1990, 1991, 1993, 1994
The Regents of the University of California. All rights reserved.

FreeBSD 8.2-RELEASE-p3 (FREENAS.i386) #5: Fri Sep 30 13:20:55 PDT 2011
FreeNAS nanobsd (c) 2009-2010, The FreeNAS Development Team
All rights reserved.
FreeNAS is under the modified BSD license.

For more information, documentation, help or support, go here:

http://freenas.org
Welcome to FreeNAS
[usuariol @freenas] ~> su
Password:
[usuariol @freenas
[usuariol @freenas
[usuariol @freenas
[usuariol @freenas
[usuariol @freenas
[usuariol @freenas
[usuariol @freenas
[usuariol @freenas
[usuariol @freenas
[usuariol @freenas
[usuariol @freenas
[usuariol @freenas
[usuariol @freenas
[usuariol @freenas

/mnt/BackupRexLex/usuariol# cd

/# cd /mnt/BackupRexLex/
/mnt/BackupRexLex# mkdir antonioLopez
/mnt/BackupRexLex# mkdir mariaCarretero
/mnt/BackupRexLex# mkdir juanHerrero
/mnt/BackupRexLex# mkdir luisMartin
/mnt/BackupRexLex# mkdir martaRobles
/mnt/BackupRexLex# mkdir luisMartin
/mnt/BackupRexLex# mkdir juanMarchante
/mnt/BackupRexLex# mkdir henry Werth
/mnt/BackupRexLex# mkdir franBeltran
/mnt/BackupRexLex# mkdir rubenLaiz
/mnt/BackupRexLex# mkdir administracionl
/mnt/BackupRexLex# mkdir administracion2

e e e e e e e e e e e e e

[usuariol @freenas] /mnt/BackupRexLex# chown antonioLopez:antonioLopez /mnt/BackupRexLex/antonioLopez/
[usuariol @freenas] /mnt/BackupRexLex# chown juanHerrero:juanHerrero /mnt/BackupRexLex/juanHerrero/
[usuariol @ freenas] /mnt/BackupRexLex# chown mariaCarretero:mariaCarretero /mnt/BackupRexLex/mariaCarretero/
[usuariol @freenas] /mnt/BackupRexLex# chown luisMartin:luisMartin /mnt/BackupRexLex/luisMartin/

[usuariol @freenas] /mnt/BackupRexLex# chown martaRobles:martaRobles /mnt/BackupRexLex/martaRobles/
[usuariol @ freenas] /mnt/BackupRexLex# chown luisMartin:luisMartin /mnt/BackupRexLex/luisMartin/

[usuariol @freenas] /mnt/BackupRexLex# chown juanMarchante:juanMarchante /mnt/BackupRexLex/juanMarchante/
[usuariol @freenas] /mnt/BackupRexLex# chown henryWerth:henryWerth /mnt/BackupRexLex/henry Werth/

[usuariol @freenas] /mnt/BackupRexLex# chown franBeltran:franBeltran /mnt/BackupRexLex/franBeltran/

[usuariol @freenas] /mnt/BackupRexLex# chown rubenLaiz:rubenLaiz /mnt/BackupRexLex/rubenLaiz/
[usuariol @ freenas] /mnt/BackupRexLex# chown administracion]:administracion1 /mnt/BackupRexLex/administracion1/
[usuariol @freenas] /mnt/BackupRexLex# chown administracion2:administracion2 /mnt/BackupRexLex/administracion2/

[usuariol @ freenas] /mnt/BackupRexLex# chmod 750 *
[usuariol @freenas] /mnt/BackupRexLex# chmod 755 /mnt/BackupRexLex/administracion1/
[usuariol @freenas] /mnt/BackupRexLex# chmod 755 /mnt/BackupRexLex/administracion2/

Pég. 43 de 64




TFC GNU/LINUX - REX & LEX ABOGADOS
BORJA ORTS BELMONTE

Una vez creadas las carpetas, crearemos los usuarios adecuando los perfiles de cada usuario a sus
directorios de trabajo, como se puede comprobar en la siguiente captura:

ok

antoniolLopez

ID de Usuario 1.003
Nombre de Usuario |antoniolopez

ID de Grupo
antoniolopez | -

Primario

Directorio Personal |/mntyBackupRexLex/antonic
Terminal (Shell) esh| «

Nombre Completo | Antonio Lopez

E-mail

Disable password

Lock user

ssh-dss

AAAAB3NZAC1kc3MAAACBADY Ga+DajgYkEBpITCj A
26RwDML JFbx CHIMNn CRUSNNG LYNLqPvLIt S+sgBe 00
Ana7000fMriats /UECsS9d pBoBWe Yiwd LI TRvb 1 2Vw &

S5H key

4.2 Implantacion en equipos.

Para la ejecucion de las copias de seguridad realizamos la configuracion del acceso seguro por parte
del cliente. Desde terminal realizamos los siguientes pasos, una vez realizadas dichas acciones
tendremos acceso a la NAS via SSH sin la necesidad de introducir clave de usuario. Se procedera
de la siguiente forma:

* Creacion de un par de claves DSA: id dsa, id dsa.pub

* Copia del fichero id dsa.pub como authorized keys en el servidor de copias de seguridad

ypmsm@ypmsm-RL:~$ ssh-keygen -t dsa

Generating public/private dsa key pair.

Enter file in which to save the key (/home/ypmsm/.ssh/id_dsa):

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/ypmsm/.ssh/id_dsa.
Your public key has been saved in /home/ypmsm/.ssh/id_dsa.pub.
The key fingerprint is:
a6:le:0a:7e:c6:f1:a2:1d:7:72:71:3b:92:90:¢8:69 ypmsm@ypmsm-RL
The key's randomart image is:
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+--[ DSA 1024]-—+
|

|

| |

| |

| |

[ S |
[ |
| ...0=0 |

|.0o=*E+..0 |
| otooto..+0.0 |

ypmsm@ypmsm-RL:~$ cp ./.ssh/

id dsa  id dsa.pub known hosts

ypmsm@ypmsm-RL:~$ cp ./.ssh/id_dsa.pub ./authorized keys
ypmsm@ypmsm-RL:~$ ssh antonioLopez@10.10.10.254
[antonioLopez@freenas] /> mkdir /mnt/BackupRexLex/antonioLopez/.ssh

ypmsm@ypmsm-RL:~$ scp authorized keys antonioLopez@10.10.10.254:/mnt/BackupRexLex/antonioLopez/.ssh/
antonioLopez@10.10.10.254's password:

authorized_keys 100% 604 0.6KB/s 00:00

ypmsm@ypmsm-RL:~$

ypmsm@ypmsm-RL:~$ ssh antonioLopez@10.10.10.254
antonioLopez@10.10.10.254's password:
Last login: Mon Jun 4 17:18:25 2012 from 192.168.0.16
Copyright (c) 1980, 1983, 1986, 1988, 1990, 1991, 1993, 1994
The Regents of the University of California. All rights reserved.

FreeBSD 8.2-RELEASE-p3 (FREENAS.i386) #5: Fri Sep 30 13:20:55 PDT 2011

FreeNAS nanobsd (c) 2009-2010, The FreeNAS Development Team
All rights reserved.
FreeNAS is under the modified BSD license.

For more information, documentation, help or support, go here:
http://freenas.org
Welcome to FreeNAS
[antonioLopez@freenas] /> chmod 600 /mnt/BackupRexLex/antonioLopez/.
./ .ssh/
[antonioLopez@freenas] /> chmod 600 /mnt/BackupRexLex/antonioLopez/.ssh/authorized keys
COPYRIGHT* cfg/  dev/  libexec/ proc/  sbin/  usr/
bin/  conf/ etc/ media/ rescue/ sys@  var/
boot/ data/ lib/ mnt/ root/ tmp@
[antonioLopez@freenas] /> chmod 600 /mnt/BackupRexLex/antonioLopez/.ssh/authorized keys

Una vez configurado el acceso, implantaremos un script local en los equipos locales, en el que se
indica, tanto el usuario como los directorios a tener en cuenta para realizar la copia. Se incluye el
codigo del script en los anexos * Y se programa su ejecucion mediante “crontab -€”:

ypmsm@ypmsm-RL:~$ crontab -e

no crontab for ypmsm - using an empty one

Select an editor. To change later, run 'select-editor".
1. /bin/ed
2. /bin/nano <---- easiest
3. /usr/bin/vim.tiny

8 Ver ANEXO E.
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Choose 1-3 [2]: 3
crontab: installing new crontab
ypmsm@ypmsm-RL:~$

La tarea se realiza a las 11.30 de todos los dias del mes, todos los meses del afio y cualquier dia de
la semana. Se a acordado dicha programacion con el cliente, ya que coincide con el momento de
almuerzo decretado por la empresa. Se realiza por medio de la siguiente linea:

#mh dom mon dow command
30 11 * * * /home/ypmsm/backups/script_backups.sh

En las tareas de mantenimiento de cada equipo se tendrd en cuenta la salida del script, que se
recoge en el fichero “Resultados backups.log” alojado en directorio donde se encuentra el
ejecutable.

4.3 Mejoras en el sistema de copias

Ante la inmediata necesidad de implantacion de los diversos sistemas se ha optado por un modelo
basico que cubra las necesidades iniciales de la empresa en cuanto a respaldo de documentacion. En
las siguientes revisiones del proyecto y durante los meses de mantenimiento, se realizara la
actualizacion a un software accesible por el usuario final para la recuperacion de los ficheros en
caso de necesidad y que cubra las necesidades de copias de seguridad incrementales y parciales.

Asi mismo, se incluiran los servidores en las copias de seguridad y la inclusion de nuevos discos de
almacenamiento para la generacion de copias redundantes de los datos. Se realizara un estudio del
que obtendremos como resultado un horario que marcard los momentos en que se realizaran las
copias de seguridad en funcion de la disponibilidad de los equipos.

También se estudiara el uso del software Back In Time, con el que obtendremos la posibilidad de
volver a un estado anterior en los ficheros respaldados, ya que dicho software, se programa para
realizar backups periddicos. Generando puntos de retorno sobre los cuales podremos elegir con
posterioridad. Automdticamente crea copias de seguridad (snapshots) siempre que algo haya
cambiado en los directorios elegidos. Los resultados seran mucho mas exhaustivos y optimos al
poder seleccionar también archivos a descartar. Pudiendo programar copias en local y en el
momento que se encuentre conectado a la red y sin carga de trabajo copiar la mas reciente al
servidor NAS, de forma que queden cubiertas las fechas en que un determinado equipo portatil se
encuentre fuera de la oficina durante un tiempo prolongado.

5 MANTENIMIENTO

El mantenimiento de las instalaciones se llevara a cabo por personal de la empresa que implanta el
proyecto. El contrato de implantacion lleva asociado un contrato de mantenimiento de los
terminales de servicios, como de las estaciones de trabajo, para los proximos 12 meses prorrogables
en contratos de 12 meses.

En el mantenimiento de los diversos sistemas, estd incluido un total de 40 horas mensuales
destinadas a las tareas de administracion y asistencia técnica software. Quedando exentas las
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reparaciones a nivel de cableado de red en la instalacion y los componentes hardware, no instalados
a fecha de finalizacion del proyecto, que fallasen por deterioro de los mismos, no habiéndose
implantado nuevos equipos y por lo tanto no seran cubiertas. En el caso que se produzca algun fallo
de ésta indole, quedara cubierta la mano de obra dentro las horas contratadas en el mantenimiento, y
a su vez, se proporcionara presupuesto para la sustitucion de las partes afectadas.

Igualmente se dara servicio de soporte a los servicios relacionados con el portal de publicacion y en
el caso de ser necesario la ampliacion de necesidades del portal estaran cubiertas dentro de las horas
de mantenimiento para los 6 meses siguientes desde la fecha de entrega del proyecto. A partir de
dicha fecha se considera que se trata de un nuevo proyecto por lo que serd necesario realizar un
nuevo presupuesto para su puesta en marcha. El mantenimiento de las nuevas incorporaciones
pueden ser cubiertas por medio de una modificacion del contrato de mantenimiento vigente previo
acuerdo de las dos partes.

De ser necesaria una ampliacion en las horas de dedicacion al mantenimiento, se podra realizar en
cualquier momento bajo acuerdo de las partes implicadas.

6 FORMACION

6.1 Estaciones de trabajo: primeros pasos en Ubuntu

En éste apartado explicaremos las nociones basicas del sistema en las primeras tomas de contacto.
Damos por sabido conocimientos basicos en el manejo de ofimatica y vocabulario en el manejo de
equipos informaticos. En cualquier caso, éstas carencias se solventarian por medio de las tutorias
personalizadas que se vienen manteniendo con los usuarios del sistema.

El entorno de trabajo
Nada mas arrancar el sistema nos aparece el entorno de trabajo amigable que posee Ubuntu, donde
se solicita la clave de acceso para el usuario (es posible configurar varios usuarios por equipo o

seleccionar una sesion como invitado desde no se tendra acceso a los datos de ninglin usuario del
sistema):
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usuario

[Contrasena

Saesian de wikado

Una vez introducida la clave y pulsado la tecla “intro”, accedemos al escritorio de trabajo:

. . et o i il
Panel . :

Rex &Lex

A of

—
s

DD

=

Lanzador

Abogadas

10 [)[E B

Unity es un shell creado para el entorno de escritorio GNOME, y desarrollado por Canonical para el
sistema operativo Ubuntu. El propdsito para su disefio fue encontrar la manera de aprovechar el
espacio en pantallas de reducidas dimensiones, como los equipos portatiles. Su uso es comodo, de
acceso rapido y fécil a todas las aplicaciones del sistema.

Unity, esta compuesto de los siguientes elementos:

* Lanzador: Ubicado en el lado izquierdo de la pantalla y es utilizado para albergar accesos
directos, personalizables a las aplicaciones que cada usuario considere oportunas:
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Escritorie de Ubuntu

Carpeta personal -

Mawegador wehb FireFox

LibreOffice \wWriter

LibreOffice Cale |-

LibreOffice Impress

Ubunty 12.04 LTS 1286

Papelera

De igual manera se muestran los dispositivos extraibles que se encuentren conectados al
sistema y que podemos extraer mediante el boton derecho del raton sobre el correspondiente

icono del dispositivo:
o L4 Ubunty 12.04 LTS [386

| Expulsar

Inicialmente, la configuracion de los lanzadores sera con las aplicaciones que cada usuario
utilice habitualmente. Y en general para todos los usuarios se incluiran, acceso directo a la
carpeta personal en el sistema (donde se almacena una estructura de directorios con el
proposito de conseguir una organizacion de ficheros) el navegador web (con la pagina de
inicio de la empresa como predefinida) y los accesos a las aplicaciones de LibreOffice
(Writer, Calc, Impress), sin olvidarnos del ultimo icono que pertenece a la papelera de
reciclaje comun a la inmensa mayoria de sistemas operativos.

Podemos destacar un acceso directo especial, también presente en el lanzador, se trata del

icono “area de trabajo” donde, al seleccionarlo mediante el boton izquierdo del ratén, nos
muestra cuatro escritorios virtuales donde podremos repartir las aplicaciones en ejecucion:
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* Dash/Lugares: Se despliega a pantalla completa para mostrar los archivos y aplicaciones del
usuario, brinda un buscador y categorias de aplicaciones. En primera instancia, muestra un
buscador general més un listado con los programas y archivos utilizados recientemente:

B

© Ll

A pié¢ de pantalla muestra cinco iconos, donde ademds se puede seleccionar entre un

Péag. 50 de 64



TFC GNU/LINUX - REX & LEX ABOGADOS
BORJA ORTS BELMONTE

buscador de aplicaciones (muestra lista de programas usados recientemente, instalados o
disponibles para su descarga). El tercer icono es un buscador de ficheros y carpetas
(igualmente nos muestra aquellos que se hayan accedido recientemente) El cuarto y quinto
icono, son buscadores para los contenido multimedia, audio y video respectivamente.

Panel: Ubicado en la parte superior de la pantalla, se utiliza para desplegar los menus e
indicadores:

Aplicacion Writer abierta:
Sin titulo 1- LibreOffice Writer B Ty oAl 1603 X usuario L3

Opciones mostradas sin ninguna aplicacion arrancada:
Escritor Archivo Editar Ver Ir Ayuda Bty 4 1556 L usvario {}

Donde podemos observar, de izquierda a derecha, el nombre de la aplicacion activa en
primer plano, le siguen las opciones que nos brinda la aplicacion
(Archivo/Editar/Ver/Ir/Ayuda al acercar el cursor del raton). A continuacion un icono de
notificacion de coreo y estado en redes de mensajeria instantanea (deshabilitado dentro de la
red corporativa). El siguiente icono nos indica y avisa del estado de la bateria en caso de ser
un equipo portatil. El siguiente icono nos muestra el estado de conexion en la red.
Continuamos con el icono corresponde al sistema de audio (situando el ratén encima y
haciendo uso de la “ruleta” del mismo conseguimos subir o bajar el volumen del audio). El
sistema nos muestra la hora del mismo (configurable en varios formatos), seguido del
nombre del usuario que ha iniciado la sesion (en el caso de la imagen, la sesion abierta en el
sistema pertenece al usuario llamado “usuario”). Por ultimo, nos aparece un icono con
operaciones del sistema, si pulsamos el boton izquierdo del raton sobre €1, aparece:

B &ty @) 1639 X usvario £

“ldn del sistema...

Actualizar solbware

Impresaras

Bloguear la pantalla

Cerrar sesion...

Nos centraremos en las tres ultimas opciones:
o Bloquear la pantalla: nos brinda la posibilidad de bloquear el equipo de

manera que no permita su uso por personas que no sean el propietario de la
sesion o se le haya facilitado la contrasefa. Permitiendo el cambio de usuario.
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o Cerrar sesion: permite cerrar la sesion con la que se esta trabajando.

o Apagar: Nos permite apagar el sistema (botén derecho), cancelar (boton
central) o reiniciar el sistema (boton izquierdo):

@ (Estd seguro de gue quiere cerrar bodos los programas y apagar =l equipo?

Reimichar Cancelar Apacar. |

El gran inconveniente al que nos enfrentamos en el nuevo entorno de trabajo, es el usuario mismo
junto al miedo a los cambios. Aunque el sentimiento es comprensible, veremos que es infundado, ya
que en poco tiempo, se habra superado el escollo de las novedades y apreciaremos el disefio junto a
simplicidad y brillantez del mismo.

También cabe destacar el uso de la aplicacion "Head-Up Display" o simplemente HUD, se hace
visible por medio de la tecla alternativa del teclado (ALT ) y que nos permite realizar busquedas
entre las opciones del ment de programa que se esté ejecutando en ese momento entre otras.

6.2 Equipos de servicio

En ésta seccion se desarrollaran los métodos para la gestion basica en los diferentes sistemas
servidores de servicios.

6.2.1 Servidor FIREWALL

6.2.1.1 Gestion de autorizaciones

Si el cliente desea poder acceder a un portal y no desea esperar al personal destinado al
mantenimiento de las instalaciones, podré realizarlo de la siguiente manera:

* Pulsaremos sobre la carpeta personal del lanzador situado a la izquierda de la pantalla

* En el panel superior, pulsaremos sobre archivo/conectar con el servidor. Rellenaremos la
ventana que nos acaba de aparecer con los siguientes datos:
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Detalles del servidor

Servidor: 10.10.10.1 Puerto: | 22 == oo
Tipo: S5H -
Carpeta: Jhomefusuario2

Detalles del usuvario
Mombre deusuario:  usuario?
Contrasefia: [T —

" | Recordar esta contrasefia

Ayuda | Cancelar I| Conectar

* Pulsaremos sobre conectar. La primera ocasion que se realice la conexion aparecera la
siguiente ventana informativa:

0 Se desconoce la identidad del equipo remoto (10.10.10.1).

Esto sucede cuanda inicia sesicn par primera ver en un equipo.

La identidad enviada por el equips remota 5 (rull), Contacte con el administrador
del sistema si qUiEfE estar campletamente SEquIt de gue es Seoura cantinuar.

Cancelar Il de sesion Inlclar sesidn de todas Foermas |

* Pulsaremos sobre “iniciar sesion de todas formas” y pasard a mostrarnos el contenido en el
servidor PROXY:

usuario2

Equipe + M usuario2 Vario:
& Carpeta per...
S Escritorio

i Descargas 2 .

Varios sitios_aceptados

T Documentos
A Imdgenes

& Misica

B Videos

Z Sistema de a...
= Papelera

Red

F= SFTP pa...

La primera vez que se abra el fichero desde un equipo nos mostrara el siguiente mensaje:
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g Mo se pudo mostrar asfipy/fusvario2@10.10.10.1 /home/usuario2/
e sltlas_aceptadosn.

El archivo es de un tipe descenocido

Seleccionar aplicacion | Acepkar

Le indicaremos que queremos “seleccionar aplicacion” y el la siguiente ventana “mostrar otras
aplicaciones”, eligiendo la aplicacion “gedit” y pulsando sobre seleccionar. Dicha accidon nos abrira
el editor de textos con el fichero del servidor, como se puede apreciar en el titulo de la ventana:

sitieos_aceptadeos (SFTP para wsvarieZ en 10,10.12,1 fhome fusuarioz) - gedit

!_ F- Abrir = n Guardar |z| Deshacer ¥ FE F-

slelos_aceptados M

asat.es

boe, es

leynfor.es

sepin.es
njusticlia.gob.es
agenclatributaria.es

Para agregar una direccion se incluird en el listado (una linea por cada portal permitido). Si por el
contrario se desea que no esté accesible, eliminaremos el registro.

Recordemos que el script de recarga se ejecuta cada hora, en consecuencia, el tiempo méaximo de
espera de una hora (éste tiempo es modificable durante los mantenimientos del sistema).

6.2.2 Portal WEB

6.2.2.1 Gestion usuarios

Se debe diferenciar entre usuarios del sitio web, que ven sus visitantes o usuarios registrados y que
contiene toda la informacion agregada desde el Administrador. Y los usuarios del panel de control
de administracion, panel desde donde el Méanager, Administrador o Stiper-Administrador administra
el sitio y su contenido.

Los usuarios del Sitio o Front-end) son:

* Invitado (Guest): Un invitado es un usuario que ha encontrado el portal navegando por
internet o que accede al mismo sin un usuario registrado del mismo. Los invitados
podran navegar libremente por todo el contenido publicado y que no sea privado, es
decir, tendré restringido el acceso a contenidos reservados para usuarios registrados.

* Registrado (Registered): El usuario registrado no puede crear, editar o publicar
contenido en el portal. Puede enviar nuevos enlaces web para ser publicados y puede

tener acceso a contenidos restringidos que no estan disponibles para usuarios invitados.

* Autor (Author): Los autores pueden crear contenido, indicar ciertos aspectos de como se
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presentara el contenido y especificar la fecha en la que se publicara el material.

* Editor (Editor): Un editor tiene todas las posibilidades de un autor, y ademas la
capacidad de editar el contenido de sus propios articulos y los de cualquier otro autor.

* Supervisor (Publisher): Los supervisores pueden ejecutar todas las tareas de los autores y
editores, y ademas tienen la capacidad de publicar un articulo.

El rol por defecto de los nuevos usuarios es el de ‘Usuario Registrado’, exceptuando el usuario de
Antonio Lopez que serd el encargado de realizar las publicaciones. En las tareas de mantenimiento
se podran definir los roles necesarios para cualquiera de los usuarios mediante la modificacion, por
parte del administrador del portal, de su perfil mediante el Panel de Administracion del Back-end.

Usuarios del panel de control o Back-end:

* Miénager (Manager): El rol de maénager tiene acceso, mediante el panel del
administrador, a todos los controles asociados al contenido sin capacidad para alterar el
disefio de las paginas, cambiar las plantillas, gestionar las extensiones del portal ni
realizar la gestion los usuarios.

Administrador (Administrator): Este rol posee todas las actividades relacionadas con el
contenido, gestion de usuarios (hasta su mismo nivel), la gestion de extensiones al sitio
web, cambiar plantillas o alterar el disefio de las paginas.

* Super-Administrador (Super Administrator): control absoluto sobre el portal. Es el tnico
perfil con posibilidad de crear o modificar usuarios del mismo nivel.

6.2.2.2 Gestion de categoria y articulos

Para la publicacion en el portal es necesario seguir basicamente dos pasos:
* Crear una estructura de categorias.
* Creacitn de los articulos.

La creacion de una estructura de categorias permitird recoger y organizar de una forma mas clara
los articulos que conformaran una parte importante del portal. En las categorias se iran asignando
los articulos publicados, ya sean con caracter publico o interno. Se debe tener en cuenta que de cada
categoria puede colgar un conjunto de subcategorias. En la estructura inicial de Rex&Lex, tenemos
la categoria “Servicios”, y de ella cuelgan las subcategorias: Servicios generales, Civil, Penal,
Extranjeria, etc.

Para RexLex se crearan las siguientes categorias:
* Presentacion
* Comunicados Internos (accesible inicamente por los usuarios registrados en el portal)
» Servicios
o Servicios Generales
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Civil

Penal

Extranjeria

Inmobiliario e Hipotecario

o O O O

La creacion paso a paso, de la estructura organizativa, se realiza mediante la utilizacién del gestor
de categorias una vez logueado en el panel de control por un usuario habilitado para ello:

1.

Seleccione “Panel de administracion” visible desde el ment del usuario registrado:

Home Crear articulo Zona Privada Acceso Correo Panel Administracion Servicios

Vaya a Gestor de categorias:

Gestor de Categorias

Pulsa el boton Nuevo para crear una nueva categoria:

Muevo

Rellenar el campo obligatorio Titulo, con el nombre de la categoria, y opcionalmente los
campos Alias, padre,Estatus, Acceso, Idioma y descripcion.

Guardar y cerrar en el icono correspondiente:
-

Guardar & Cerrar

Se habra creado una categoria, y se repetira tantas veces como categorias sean necesarias. Para
generar subcategorias se debe utilizar el campo padre, especificando la categoria jerarquicamente
superior. Una vez tengamos creadas las categorias, podremos introducir articulos de la siguiente

forma:
1.

Desde el menu del usuario registrado: “Crear articulo”

Anadir un nuevo

Articulo

Cumplimentar los campos obligatorios, marcados con asterisco, titulo para el articulo y la
categoria en la que va a ser publicado.

Cumplimentar el contenido de la noticia en el editor del articulo. Resaltar el editor avanzado
equiparable a cualquier editor de textos, de uso intuitivo y fécil.
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4. Para insertar imagenes en el articulo, se realizara a través del boton Imagen. Una vez
pulsado aparecerd una ventana emergente con el que subir nuevas imagenes.

5. Se define el resto de informacion relevante del articulo:

* El alias del articulo: servird para crear una url amigable y debe ser nico. Si no se
define ninguno, se asignara automaticamente utilizando el titulo del articulo.

» Estado del articulo: por defecto es Publicado si no se va a publicar en el momento
puede establecerse en Despublicado.

* Acceso: permite el control de quién podra acceder al recurso:
- Public: todo el mundo.
- Registered: tinicamente accesible por los usuarios registrados.

* Idioma: campo para construir web multilenguaje.

* Permisos: podemos editar los permisos de nuestro articulo de forma separada por
tipo de usuario definido.

* Metadatos: para un correcto posicionamiento del articulo en los buscadores de
Internet es muy importante incorporarle metadatos.

6. Guardar y cerrar

Con éstos pasos tendremos creado un nuevo articulo. Se puede resaltar los articulos por medio de la
opciodn “Destacable” con lo que conseguiremos que aparezcan en la pagina de inicio del portal.

6.2.3 Gestion Servidor SMTP

La creacion y eliminacion de cuentas seran tareas realizadas durante el mantenimiento del sistema.

6.2.3.1 Gestion cuentas
Por decision de la empresa, la unica forma de generar nuevas cuentas de correo serd desde el
terminal de la maquina. Para ello iniciaremos sesion con un usuario con permisos para tal efecto y
se ejecutara el siguiente comando:

root@RexLexPublicacion:~# adduser nombrenuevousuario
Afadiendo el usuario ‘nombrenuevousuario' ...
Afadiendo el nuevo grupo ‘nombrenuevousuario' (1004) ...
Anadiendo el nuevo usuario ‘nombrenuevousuario' (1004) con grupo ‘nombrenuevousuario' ...
Creando el directorio personal ‘/home/nombrenuevousuario' ...
Copiando los ficheros desde ‘/etc/skel' ...
Introduzca la nueva contrasefia de UNIX:
Vuelva a escribir la nueva contrasefia de UNIX:
passwd: password updated successfully
Changing the user information for nombrenuevousuario
Enter the new value, or press ENTER for the default

Full Name []: Nombre completo
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Room Number []:
Work Phone []:
Home Phone []:
Other []:
(Es correcta la informacion? [S/n] s

Para eliminar una cuenta se debe ejecutar el comando “deluser nombredelusuario”
6.2.3.2 Futuras mejoras

Es posible la instalacion de un entorno amigable con interfaz web para la gestion de usuarios de
correo. Una posible aplicacion seria PostFix Admin
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8 ANEXOS

8.1 ANEXO A: Configuracién IPtables

Contenido fichero “/etc/init.d/iptables”

## reglas

echo "Aplicando reglas de redireccionamiento..."
iptables -t nat -F

iptables -t nat -X

iptables -F

iptables -X

iptables -Z

echo 1 > /proc/sys/net/ipv4/ip_forward
iptables -t nat -A PREROUTING -i eth2 -s 10.10.10.0/255.0.0.0 -d 0.0.0.0/0.0.0.0 -p tcp --dport 80 -j REDIRECT --to-port 3128

iptables -t nat -A POSTROUTING -s 10.10.10.0/24 -o eth3 -j SNAT --to 192.168.0.7
iptables -t nat -A PREROUTING -i eth2 -p tcp --dport 80 -j DNAT --to 192.168.0.7:3128
iptables -t nat -A PREROUTING -i eth3 -p tcp --dport 80 -j REDIRECT --to-port 3128

# bloquea todo el https
iptables -A FORWARD -p tcp --dport 443 -j DROP

#bloqueo facebook

#iptables -A FORWARD -p tcp -m tcp --dport 443 -m iprange --dst-range 66.220.158.0-66.220.158.255 -j DROP
#iptables -A FORWARD -p tcp -m tcp --dport 443 -m iprange --dst-range 69.171.229.0-69.171.229.255 -j DROP
#iptables -A FORWARD -p tcp -m tcp --dport 443 -m iprange --dst-range 66.220.149.0-66.220.149.255 -j DROP

8.2 ANEXO B: Configuracion Proxy

Contenido fichero “/etc/squid/squid.conf”

# Configuramos los errores en el idioma espaiiol
error_directory /usr/share/squid/errors/Spanish

# Indicamos el puerto de trabajo
http_port 3128 transparent

# establecemos la cantidad ideal de memoria para
# objetos de transito, objetos de uso frecuente y otros objetos almacenados.
cache_ mem 100 MB

# indicamos el tamafio que va a tener el caché en el disco duro
# una caché de 150MB con 16 directorios subordinados

# 'y 256 subdirectorios subordinados cada uno.

cache_dir ufs /var/spool/squid 150 16 256

# Listas de control de acceso (ACL) en las que definimos las redes
# acl [nombre lista] src [compuesta_por]
acl red local src 10.10.10.0/24
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Contenido fichero “/etc/squid/squid.conf”

acl localhost src 127.0.0.1/32

acl all src all

# fichero con las direcciones que vamos a permitir su acceso
acl sitios_aceptados url_regex "/etc/squid/sitios_aceptados"

# Reglas de control de acceso, definimos si se aceptan o deniegan las ACL
# permitimos acceso a la maquina local

http_access allow localhost

# permitimos acceso a las webs de interes para la empresa

http _access allow sitios_aceptados

# denegamos el resto

http_access deny red_local

8.3 ANEXO C: Fichero portales accesibles

Contenido fichero “/home/usuario2/sitios_aceptados”

acat.es

boe.es

leynfor.es

sepin.es
mjusticia.gob.es
agenciatributaria.es

8.4 ANEXO D: Script carga portales aceptados

Contenido fichero “/etc/cron.hourly/recarga squid”

#!/bin/sh

less /home/usuario2/sitios_aceptados > /etc/squid/sitios_aceptados
service squid restart

8.5 ANEXO E: Modelo Script backup

Contenido fichero /home/usuario/backups/script _backup.sh

#!/bin/bash

HHHHHHH AR
# Script ackup tar.gz #
TR R R R

## Parametros
HEHHHEHHHHHHHHH T

# Servidor NAS donde almacenar las copias de seguridad
SERVER="10.10.10.254"

# Directorio a realizar la copia de seguridad
# separar por espacios en caso de incluir varias rutas

DIR LOCAL="/home/usuario/Documentos"

# usuario del servidor NAS
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Contenido fichero /home/usuario/backups/script backup.sh

USER_NAME="usuario"

# Clave del usuario
#SECRET="password"

# Directorio de almacenamiento remoto
DIR REMOTO="/mnt/BackupRexLex/usuario"

# Puerto ssh
SSH_PORT=22

# Localizacion de los comandos necesarios
TAR="/bin/tar"
SCP="/usr/bin/scp"

# fichero a crear
FILE="backup.$(date +"%y-%m-%d").tar.gz"

# directorio temporal
OUTDIR="/tmp"
FICHERO A ENVIAR="$OUTDIR/$FILE"

## Ejecuciones
HHHTHHHHHHHHHH A A T A

# compresion de los datos
$TAR -zcf SFICHERO A ENVIAR $DIR LOCAL

# copia de los datos en el servidor NAS

$SCP "SFICHERO_A ENVIAR" "$SUSER NAME"@"$SERVER":/"$DIR_ REMOTO"
EXIT v="§7"

case $EXIT V in

0) O="Success";;

1) O="Error";;

esac

# Almacenamos resultado en fichero texto local
echo "$(date +"%y-%m-%d"): Resultado del backup = $O" >> "/home/usuario/backups/Resultados_backups.log"

rm -f SFICHERO_A_ENVIAR
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8.6 ANEXO X: Usuarios del sistema
usuario password Sistema Servidor
administrador administrador Mail RexLexPublicacion
Usuariol (Pers. mantenimiento) Proxy FWRexLex
usuario2 administrador Proxy FWRexLex
admin meklse82 Portal RexLexPublicacion
admin Iseof32se Almacenamiento NAS RexLexBackup
antonioLopez us23jes22 Mail / web / almac
mariaCarretero se3ms331 Mail / web / almac
juanHerrero sfeoih4 Mail / web / almac
luisMartin Selk30dmj Mail / web / almac
juanMarchante nfesEdese Mail / web / almac
martaRobles dsfena2q Mail / web / almac
henryWerth des2sdw3 Mail / web / almac
marcWalls nnise3d Mail / web / almac
franBeltran dfcsoen3 Mail / web / almac
rubenLaiz oikve3 Mail / web / almac
administracionl adminl Mail / web / almac
administracion2 admin2 Mail / web / almac
Mail / web / almac
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