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Introduccion

El presente documento recoge la memoria del Trabajo Final de Carrera, en adelante TFC, cuyo
objetivo es consolidar los conocimientos adquiridos a lo largo de estos afios mediante el
estudio de las asignaturas que componen la Ingenieria Técnica en Informatica de Gestidn.

En este documento se describe desde la planificacién del proyecto, las herramientas y
tecnologias utilizadas para llevarlo a cabo, asi como la funcionalidad y el comportamiento de la
aplicacion para que el usuario tenga una visidn general de como serd y qué podra realizar con
el aplicativo.

Justificacion del proyecto

La gestidn telematica del registro de representantes legales o apoderados facilita la labor a los
organismos u organizaciones que lo implanten y supone un paso mas hacia la Administracidn
Electrdnica.

Hoy en dia cualquier organismo publico o privado que permita realizar tramites, lleva a cabo la
gestion de las representaciones de forma presencial obligando a los ciudadanos (tanto al
poderdante como al apoderado) a personarse fisicamente para realizar el tramite. El desarrollo
de esta aplicacion web permitird realizar esta gestion desde Internet mediante el uso del
certificado digital de usuario.

Debido a la gran variedad de clientes que podran implantar la aplicacién, ésta serd

configurable y orientada a componentes para dar soporte a las distintas estructuras en las que
se implante. Ademas soportara distintos idiomas.

Objetivos del proyecto

El objetivo principal del TFC es adquirir nuevos conocimientos y experiencia con la tecnologia
JEE, ademas de comprender el ciclo de vida del desarrollo de software realizando todas las
fases necesarias hasta conseguir el producto final.

El desarrollo del TFC ademas permite afianzar conocimientos de distintas tecnologias que se
he ido usando durante varios afos en mi labor profesional como programador asi como los
conocimientos adquiridos durante la Ingenieria Técnica en Informatica de Gestidn.

Concretando en la aplicacion web, el objetivo de la misma es el registro y la gestidén de las
representaciones legales o apoderamientos entre ciudadanos para unos tramites dentro de un
organismo u organizacion.

La implantacién de esta aplicacién web en un organismo permite aumentar la eficiencia y
eficacia y se convertiria en una pieza mas de la Administracién Electréonica del mismo. Ademas
facilitar este tramite por Internet a los ciudadanos permitira ahorrar costes a ambas partes.
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Enfoque metodologico

Para llevar a cabo la elaboracién del TFC he seguido las fases de cualquier proyecto de
desarrollo de software. Para ello el punto de partida es realizar una planificacion del proyecto
y organizar el tiempo, recursos y el alcance del mismo.

Una vez obtenido el calendario con los hitos mas importantes que cumplir, comencé el analisis
y disefio del proyecto del cudl obtuve la especificacidén de requisitos y un disefio previo de qué
haria la aplicacion y como seria. Ademads durante este hito tuve que recopilar informacion de la
tecnologia JEE y los distintos framewaorks existentes para desarrollar el proyecto.

El hito mdas importante, en cuanto a tiempo de dedicacion ha sido la codificacién o
implementacion de los requisitos obtenidos en las fases de analisis y disefio. Durante la
realizacidn de este hito es dénde se obtiene mayor experiencia que posteriormente sera muy
util en nuestra vida laboral.

Finalizada la codificacidn, el proximo hito era el desarrollo de la documentacion, que incluye
esta memoria y la presentacién en diapositivas del proyecto.

Planificacion del proyecto

En la siguiente tabla se recogen las tareas y la duracién prevista de las mismas para el
desarrollo del proyecto.

Inicio Fin
Andlisis previo 02/03/2012 14/03/2012
Lectura documentacion y Plan Docente 2 02/03/2012 03/03/2012
Estudio tecnologias a usar 3 04/03/2012  05/03/2012
Creacion Plan de Trabajo 8 06/03/2012  14/03/2012
Entrega Plan de Trabajo (PEC 1) 0 14/03/2012  14/03/2012
Andlisis de requisitos 19 15/03/2012 03/04/2012
Andlisis de requisitos funcionales 8 15/03/2012  22/03/2012
Andlisis de requisitos no funcionales 8 15/03/2012  22/03/2012
Andlisis de requisitos de almacenamiento 8 15/03/2012 22/03/2012
Casos de uso 7 23/03/2012  29/03/2012
Elaboracién documento de Andlisis 4 30/03/2012  03/04/2012
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Disefo 16 04/04/2012 19/04/2012
Requisitos de disefio 3 04/04/2012  06/04/2012
Disefio de arquitectura 2 07/04/2012  08/04/2012
Montar entorno de trabajo 4 07/04/2012  10/04/2012
Disefio de prototipo grdfico 5 11/04/2012  15/04/2012
Elaboracién documento de Disefio 4 16/04/2012  19/04/2012
Entrega PEC 2 0 19/04/2012  19/04/2012
Implementacion 46 20/04/2012 04/06/2012
Codlificacion 39 20/04/2012  28/05/2012
Elaboracién de manual de instalacion 3 29/05/2012  31/05/2012
Elaboracién de manual de usuario 3 01/06/2012  03/06/2012
Empaquetar entregable 1 04/06/2012  04/06/2012
Entrega PEC 3 0 04/06/2012  04/06/2012
Memoria y presentacion final 14 05/06/2012 18/06/2012
Pruebas de integracion 2 05/06/2012 06/06/2012
Elaboracién de la memoria 10 07/06/2012  16/06/2012
Elaboracién de la presentacion 4 15/06/2012  18/06/2012

Entrega memoria, presentacion y producto 0 18/06/2012  18/06/2012
final

A continuacidn se muestra la planificacion del proyecto mediante un diagrama de Gantt que
permite ver la duraciéon de las tareas de forma grafica a lo largo del tiempo.
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Productos obtenidos

Una vez finalizado el TFC, los productos obtenidos son:

e Memoria del TFC. Documento que recoge los aspectos mas relevantes del
proyecto.

e Presentacion virtual. Presentacion que sintetiza en diapositivas el trabajo
realizado.

e Software desarrollado. Incluye el cédigo fuente, scripts de base de datos, javadoc,
war, en definitiva todo lo necesario para desarrollar el proyecto.

Descripcion del resto de capitulos

Ademas de los capitulos anteriores, la memoria dispone de los siguientes capitulos:

e Especificacion de requisitos. Recoge el catidlogo de requisitos funcionales, no
funcionales y de almacenamiento del sistema.

e Especificacion del sistema. Recoge el catilogo de actores y participantes en el sistema,
asi como los casos de uso.

o Disefio de la arquitectura. Diagrama del diseiio de la arquitectura de la aplicacién.

o Diagramas de clases. Recoge los distintos diagramas de clases de la aplicacion.

o Diagramas de secuencias. Muestra la funcionalidad del sistema mediante los
diagramas de secuencias.

o Diagrama de estados. Recoge los distintos estados por los que puede pasar un
apoderamiento. Ademas permite conocer los cambios de estados permitidos para
cada actor.

o Disefio del modelo de datos. Recoge el disefio del modelo de datos que dara soporte a
la persistencia de la informacion de la aplicacion.

o Prototipo de la interfaz grafica. Recoge el disefio inicial de las pantallas de la
aplicacion.

e Requisitos técnicos y tecnologias usadas. Indica los requisitos técnicos, tecnologias asi
como las herramientas usadas para llevar a cabo el desarrollo del proyecto.

e Estructura del proyecto. Indica los distintos recursos que componen el proyecto.

e Instalacion y configuracién. Recoge el proceso de instalaciéon y posterior configuracién
de los distintos componentes.

e Anexo . Manual de usuario. Permite a los usuarios obtener ayuda de la distinta
funcionalidad que ofrece la aplicacién.

o Anexo Il. Pruebas funcionales. Recoge un plan de pruebas de la funcionalidad mas
relevante de la aplicacién.

o Anexo lll. Trazabilidad entre entidades. Recoge la trazabilidad entre las distintas
entidades para garantizar que todos los objetivos del proyecto quedan recogidos en el
catalogo de requisitos.
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Analisis del sistema

A continuacion se recoge el andlisis del sistema de informacién que se va a desarrollar. Entre
otros se recogen los requerimientos funcionales, no funcionales y de almacenamiento que
debera cumplir el aplicativo.

Ademas se realiza el estudio de los casos de uso mas representativos del sistema.

Especificacion de requisitos

El catdlogo de requisitos recoge la funcionalidad y caracteristicas que dispondra el sistema que
se va a desarrollar. Entre ellos se recogen los requisitos funcionales, no funcionales y de
almacenamiento.

Requisitos funcionales

custom Requisitos funcionales/

RF-01: Componente de
autenticacion

RF-02: Componente de
terceros / ciudadanos

RF-03: Bandeja de
apoderamientos

RF-04: Nuevo
apoderamiento

RF-05: Busqueda de
apoderamientos

RF-06: Detalle de
apoderamientos

RF-07: Descarga de
documentacioén

RF-08: Cambio de
estados

RF-09: Generacién de
documentacién

RF-10: Componente de
gestion documental

RF-11: Firma digital de
documentos

RF-12:
Internacionalizacion de
lasinterfaces de usuario

RF-13: Restricciones

RF-14: Auditoria de
cambios

Figura 2 — Requisitos funcionales

Ismael Campanario Cabrera

Pdgina 11 de 81




TFC — JEE - Registro telemadtico de representantes legales

RF-01

Cddigo:
Nombre:
Descripcion:

RF-02

Cddigo:

Nombre:

Descripcion:

RF-03

Cddigo:

Nombre:

Descripcion:

RF-04

Cddigo:

Nombre:

Descripcion:

RF-05

Cddigo:

Nombre:

Descripcion:

RF-01

Componente de autenticacion

La autenticacidn se llevara a cabo mediante un componente que seguira
el patrén Factory para crear la implementacidn segun la configuracion.
La implementacion por defecto que se desarrollara serd mediante el uso
del certificado digital de usuario que disponga el ciudadano y se validara
usando el cliente de firma digital de @firma.

RF-02

Componente de terceros / ciudadanos

Se desarrollard un componente que seguira el patrén Factory para que
permita cambiar mediante configuracidn la implementacidn a usar. Este
componente permitird obtener los datos de los ciudadanos desde
distintas fuentes de datos. La implementacién por defecto que se
desarrollara obtendrd los mismos de una base de datos.

RF-03

Bandeja de apoderamientos

El ciudadano tendra acceso a una bandeja de apoderamientos en los que
esta involucrado, ya sea como poderdante (ha dado el poder) o como
apoderado (ha recibido el poder).

RF-04

Nuevo apoderamiento

El ciudadano podra crear un nuevo registro de apoderamiento mediante
el cual dara el poder a otro ciudadano para un procedimiento concreto
para que realice los tramites en su nombre.

RF-05

Busqueda de apoderamientos

El sistema dispondrda de una utilidad de busqueda entre los
apoderamientos que tiene el ciudadano.
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RF-06

Cddigo:

Nombre:

Descripcion:

RF-07

Cddigo:

Nombre:

Descripcion:

RF-08

Cddigo:

Nombre:

Descripcion:

RF-09

Cddigo:

Nombre:

Descripcion:

RF-10

Cddigo:

Nombre:

Descripcion:

RF-06

Detalle de apoderamientos

El ciudadano podra consultar el detalle de cualquier registro de
apoderamiento con el que esté vinculado.

RF-07

Descarga de documentacién

El ciudadano podrd descargar la documentacion asociada a un registro
de apoderamiento desde el detalle del mismo.

RF-08

Cambio de estados

Se podran realizar los cambios de estado del apoderamiento en funcidn
de los estados existentes. Para mas detalles consultar el diagrama de
estados y los cambios posibles entre estos.

RF-09

Generacion de documentacion

A partir de unas plantillas OpenOffice con variables se generaran los PDF
relacionados con los apoderamientos. Esta generacion se llevara a cabo
mediante el uso del servicio de OpenOffice en servidor.

RF-10

Componente de gestidon documental

Mediante un componente implementado siguiendo el patrén Factory se
podra definir si los documentos generados por la aplicacion son
almacenados en algun gestor documental externo, por ejemplo en
Alfresco. Como ejemplo se realizara una implementacién que
almacenard los documentos en el sistema de ficheros del Sistema
Operativo para que se pueda comprobar la versatilidad que tiene.
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RF-11

Cddigo:

Nombre:

Descripcion:

RF-12

Cddigo:

Nombre:

Descripcion:

RF-13

Cddigo:

Nombre:

Descripcion:

RF-14

Cddigo:

Nombre:

Descripcion:

RF-11

Firma digital de documentos

La confirmacidn de la creacion del apoderamiento, asi como algunos
cambios de estados se validardan con la firma digital del ciudadano
mediante el uso del certificado digital de usuario y el cliente de firma
digital de @firma.

RF-12

Internacionalizacién de las interfaces de usuario

La aplicacion se desarrollard siguiendo las normas de
internacionalizacion para que las interfaces de usuario aparezcan en el
idioma seleccionado por el usuario.

RF-13

Restricciones

Algunas de las restricciones que se deben tener en cuenta son:

e El inicio de un nuevo registro de apoderamiento mediante
medios telemdticos sélo la puede iniciar el poderdante, pero
nunca el apoderado.

e Si el tipo de otorgamiento es Global o sélo Notificaciones, es
decir que tenga algo relacionado con notificaciones, se omite el
valor de confirmar apoderamiento ya que pasa directamente al
estado Confirmado.

RF-14

Auditoria de cambios

Se debe llevar a cabo una auditoria de los datos que gestione el sistema.
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Requisitos no funcionales

RNF-01

Cddigo:

Nombre:

Descripcion:

RNF-02

Cddigo:

Nombre:

Descripcion:

RNF-03

Cddigo:

Nombre:

Descripcion:

RNF-04

Cddigo:

Nombre:

Descripcion:

req Requisitos no funcionales /

RNF-01: Servidor de
aplicaciones Tomcat 7

RNF-02: Java
Persistence API

RNF-03: JBoss SEAM RNF-04: Richfaces

Figura 3 — Requisitos no funcionales

RNF-01

Servidor de aplicaciones Tomcat 7

Una vez empaquetado el sistema serd desplegado en el servidor de
aplicaciones Apache Tomcat 7. El desarrollo de la aplicacion seguira los
estandares JEE para que sea compatible con otros servidores de
aplicaciones como JBoss, Glassfish, OC4lJ, etc.

RNF-02

Java Persistence API

Las clases de dominio se desarrollardn siguiendo la especificacion JPA
mediante la implementacidn ofrecida por Hibernate.

RNF-03

JBoss SEAM 2.1

La capa de negocio sera gestionada con el Framework JBoss SEAM.

RNF-04

RichFaces

Para la capa de presentacion se hard uso de RichFaces 3.3 ya que
permite utilizar componentes graficos JSF con AJAX, facelets, etc.
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Requisitos de almacenamiento de informacion

req Requisitos de almacenamiento/

RA-01: Apoderamiento RA-02: Estado RA-03: Estado del
Apoderamiento

RA-04: Procedimiento RA-05: Documento RA-06: Documento del
Apoderamiento

Figura 4 — Requisitos de almacenamiento

RA-01

Cédigo: RA-01

Nombre: Apoderamiento

Descripcion: El sistema tendrd almacenada la informacién referente a los
apoderamientos entre ciudadanos.

RA-02

Cédigo: RA-02

Nombre: Estado

Descripcién: El sistema recogerd los distintos estados por los que podrd pasar un
apoderamiento. Estos estados serdan Pendiente de confirmacion,
Confirmado, Rechazado, Renunciado y Revocado. Ademds existe un
estado Expirado que se controlara mediante la fecha final de vigencia del
apoderamiento.

RA-03

Cddigo: RA-03

Nombre: Estado del Apoderamiento

Descripcion: El sistema almacenard las relaciones entre un apoderamiento y los
distintos estados por los que pueda pasar. Esto permitira obtener un
histdrico de la evolucidn del apoderamiento por los distintos estados.
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RA-04

Cddigo: RA-04

Nombre: Procedimiento

Descripcién: El sistema tendrd almacenada la informacion referente a los
procedimientos en los que se podran crear apoderamientos.

RA-05

Cddigo: RA-05

Nombre: Documento

Descripcion: El sistema almacenara los documentos aportados o generados para los
apoderamientos.

RA-06

Cddigo: RA-06

Nombre: Documento de Apoderamiento

Descripcion: Recogera la asociacidn entre los documentos y el apoderamiento al que
pertenece.

Ismael Campanario Cabrera Pdgina 17 de 81



TFC — JEE - Registro telemadtico de representantes legales

Especificacion del sistema

Definicion de actores y participantes

Se registran a continuacidn todos los actores y usuarios que de alguna manera interactuaran
con el sistema, en un completo catdlogo que incluya personas, entidades, otros sistemas, etc.

Catalogo de actores

Conjunto de actores que de algin modo participan en el sistema, ya sea como usuario,
administrador o cualquier otra interaccion.

uc Catalogo de actores /

Q Q

AC-01: AC-05: Ciudadano AC-04: Sistemas
Administrador externos

Q Q

AC-02:Representante / AC-03: Poderdante
Apoderado

Figura 5 — Catdlogo de actores

AC-01: Administrador

Administrador
Cédigo: AC-01
Descripcion: El administrador del sistema sera el encargado de mantener y

administrar toda la informacidn necesaria para el mantenimiento del
mismo, por ejemplo la administracién de tablas diccionario (estados

apoderamiento, etc.).
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AC-02: Representante / Apoderado

Representante / Apoderado

Cadigo: AC-02

Descripcién: Ciudadano, usuario del sistema que tiene poderes para actuar en
nombre de otro/s poderdante/s con permiso para gestionar sus
actuaciones ante la organizacién.

AC-03: Poderdante

Poderdante

Cddigo: AC-03

Descripcion: Ciudadano, usuario del sistema que mediante un poder otorga los
permisos necesarios a otro ciudadano que actuard en su nombre ante
la organizacion

AC-04: Sistemas externos

Sistemas externos

Cddigo: AC-04

Descripcion: Terceras aplicaciones o sistemas que haran uso mediante consultas de
los datos de apoderamientos para validar las representaciones.

AC-05: Ciudadano

Ciudadano

Cddigo: AC-05

Descripcion: Generalizacion de los actores Poderdante y Apoderado.
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Catalogo de actores de negocio

Conjunto de actores relacionados con la légica de negocio, como puede ser un departamento
determinado, una organizacién, proveedores, otros sistemas, componentes, etc.

uc Catalogo de actores de negocio/

Q Q Q Q

ACN-01: Authenticator ~ ACN-02: CitizensManager ACN-03: ACN-04: Signer
DocumentsManager

Figura 6 — Catdlogo de actores de negocio

ACN-01: Authenticator

Authenticator

Cédigo: ACN-01

Descripcién: Componente que permite la autenticacidon del usuario en el sistema.
Mediante el uso de patrones se permitira la creacién de distintas
implementaciones para llevar a cabo la autenticacion. La
implementacion por defecto que se desarrollard serd mediante
certificado digital usando el cliente de firma de @firma.

ACN-02: CitizensManager

CitizensManager

Cédigo: ACN-02

Descripcién: Componente que permite obtener los datos de los ciudadanos que
serdn los poderdantes y apoderados del sistema. Mediante el uso de
patrones se permitird la creacion de distintas implementaciones para
que se puedan obtener los datos de los ciudadanos de distintas
fuentes, por ejemplo mediante un webservices del censo, una base de
datos, etc.. La implementacién por defecto que se desarrollard
obtendra los usuarios de una tabla del modelo de datos.
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ACN-03: DocumentsManager

DocumentsManager

Cédigo: ACN-03

Descripcién: Componente que permite gestionar el almacenamiento de
documentos. Mediante el uso de patrones se permitira la creacion de
distintas implementaciones que almacenen el documento en distintos
sistemas, por ejemplo la integracién con un gestor documental como
Alfresco, Athento, etc. La implementaciéon por defecto que se
desarrollara gestionard los documentos en el sistema de ficheros del
sistema operativo.

ACN-04: Signer

Signer

Cédigo: ACN-04

Descripcién: Componente que permite realizar la firma digital de los documentos
para dar validez a los apoderamientos. Mediante el uso de patrones se
permitird crear distintas implementaciones que lleven a cabo la firma
digital. La implementacién por defecto que se ofrecerd utilizard el
certificado digital de usuario mediante el cliente de firma de @firma.
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Casos de uso

En el siguiente capitulo se recogen los diagramas de casos de uso mas representativos del
funcionamiento del sistema y la relaciéon de cada uno de ellos con los actores y participantes
en el sistema.

uc Casos de uso /

CU-11: Detalle
apoderamiento

O

«include»=>

CU-03: C Ita de
apoderamientos

AC-04: Sistemas
externos

AC-03: Poderdante

'ACN-01: Authenticator

CU-01: Autenticacion
ciudadano

AC-02:Representante /
| poderado
i
«include»

ACN-02: CitizensManager

CU-04: Nuevo

CU-02:Consulta
ciudadanos

apoderamiento «include»

|

|

o
«include»

'

CU-08: Rechazar
apoderamiento

CU-05: Firma digital
de apoderamientos

CU-09: Renunciar

—_———_ > CU-06: Almacenar apoderamiento

«include» documentos
CU-10: Rev ocar \ \ O
apoderamiento O C:;L.e(::;?::tzr
ACN-03:
DocumentsManager

ACN-04: Signer

Figura 7 — Casos de uso
Cu-01

Autenticacion ciudadano

Cédigo: CU-01

Descripcion: El usuario se autentica en el sistema.

Cubre

.. RF-01: Componente de autenticacion
requisitos:

Actores: Poderdante, Apoderado y Authenticator

Precondicién: El ciudadano debe disponer de certificado digital de usuario.
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El usuario accede a la pantalla de login del aplicativo.

El sistema muestra los certificados digitales de usuario disponibles.

El ciudadano selecciona su certificado digital de usuario.

El sistema realiza el proceso de autenticacion mediante el componente
Authenticator.

5. El usuario accede al sistema y se le muestra la bandeja de apoderamientos, en las que
es poderdante o apoderado.

Flujo alternativo

2.1 No existen certificados digitales disponibles

4.1 No se puede llevar a cabo el proceso de autenticacién, ya sea porque el certificado
estd revocado o cualquier otro motivo.

5.1 La bandeja de apoderamientos se muestra vacia.

Postcondicion: El usuario se encuentra autenticado en el sistema.

el

CU-02

Consulta ciudadanos

Cddigo: CU-02

Descripcién: Se obtienen los datos del ciudadano

Cubre

. . RF-02: Componente de terceros / ciudadanos
requisitos:

Actores: CitizensManager

Precondicion: -

Flujo normal
1. Se pasan los datos de consulta del ciudadano al componente.
2. El componente devuelve los datos del ciudadano.

Flujo alternativo
2.1 El usuario no existe en el sistema de terceros / ciudadanos

Los datos del usuario se cargan en el aplicativo.

Postcondicion:

Cu-03

Consulta apoderamientos

Cddigo: CU-03

Descripcion: El sistema muestra un listado de apoderamientos en los que el
ciudadano es poderdante o apoderado. Ademas se permite realizar
filtros sobre este listado.

Cubre RF-03: Bandeja de apoderamientos
requisitos: RF-05: Busqueda de apoderamientos
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Actores: Poderdante, Apoderado, Sistemas externos

Precondicion: El usuario debe estar autenticado en el sistema

Flujo normal

1. El sistema muestra un listado de apoderamientos en los que el ciudadano es
poderdante o apoderado.

2. El usuario indica los filtros para realizar la busqueda de los apoderamientos que tiene
en su bandeja.

3. Se muestran los resultados que coincidan con los filtros especificados.

Flujo alternativo
3.1 No existen apoderamientos que coincidan con los filtros indicados.

Postcondicion:

CuU-04

Nuevo apoderamiento

Cadigo: CU-04

Descripcion: El poderdante creara un nuevo registro de apoderamiento.

Cubre

.. RF-04: Nuevo apoderamiento
requisitos:

Actores: Poderdante, CitizensManager

Precondicion: El usuario debe estar autenticado en el sistema

Flujo normal
1. Elciudadano accede a la pantalla de alta de un nuevo apoderamiento.
El sistema muestra el formulario de apoderamiento que debe rellenar el ciudadano.

3. El ciudadano rellena los datos del apoderamiento, indicando el NIF, nombre vy
apellidos del apoderado, asi como el procedimiento y las fechas de vigencia para el
que va a dar el poder.

4. Elsistema comprueba mediante el componente CitizensManager que el apoderado es
vélido

5. El ciudadano confirma los datos del apoderamiento y envia el formulario.

6. Elsistema valida los datos introducidos.

7. Los datos han sido validados y se procede a realizar la firma digital del
apoderamiento. Se inicia el proceso de firma descrito en el caso de uso CU-05

Flujo alternativo

4.1 Lo datos del apoderado no coinciden con ningun ciudadano de los que tiene acceso la
implementacion del componente CitizensManager.

7.1 El sistema no puede validar los datos, puede ser que haya algun dato obligatorio sin
especificar o haya errores en los ya especificados.

7.2 El ciudadano subsana los datos del formulario y lo vuelve a enviar, volviendo al punto 7
del flujo normal.

Postcondicion: -
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CU-05

Firma digital de apoderamientos

Cadigo: CU-05

Descripcion: El ciudadano firma digitalmente el apoderamiento que estd dando de
alta en el registro de apoderamientos.

Cubre

.. RF-11: Firma digital de documentos
requisitos:

Actores: Poderdante, Signer

Precondicidn: El usuario debe estar autenticado en el sistema.

El sistema debe haber validado los datos del formulario de alta de un

nuevo apoderamiento.

Flujo normal

1. Elciudadano inicia el proceso de firma digital.

2. El sistema mediante el uso del componente Signer muestra los certificados digitales
disponibles.

3. Elciudadano selecciona su certificado digital.

4. Elsistemainicia el proceso de firma digital.

5. El proceso de firma digital finaliza y el sistema muestra el documento de
apoderamiento firmado al ciudadano.

6. Elciudadano puede volver a la bandeja de apoderamientos.

Flujo alternativo

2.1 No existe ningun certificado digital disponible
6.1 Se produce algun error durante el proceso de firma digital.

El apoderamiento se ha firmado digitalmente.

CU-06

Almacenar documentos

Cddigo: CU-06

Descripcion: Los documentos que genera el sistema se almacenan en el modelo de
datos y ademas se permite configurar un gestor documental externo
mediante el componente DocumentsManager.

Cubre RF-09: Generacion de documentacion
requisitos: RF-10: Componente de gestiéon documental

Actores: DocumentsManager

Precondicion: El usuario debe estar autenticado en el sistema.

El sistema debe haber validado los datos del formulario que generara
un documento PDF y serd firmado posteriormente.
Flujo normal
1. Elsistema almacena los documentos en el modelo de datos.
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2. El sistema comprueba si se ha definido un gestor documental externo al que enviarle
la documentacidén generada.

3. Si se ha definido, el sistema envia los documentos mediante el uso del componente
DocumentsManager.

4. Se actualizan los datos del documento con el identificador del mismo en el gestor
documental externo.

Flujo alternativo

3.1 No se ha definido el uso de un gestor documental externo.
4.1 Se ha producido un error al enviar el documento al gestor documental externo.

El documento estd disponible en el gestor documental externo.

CuU-07

Confirmar apoderamiento

Cddigo: CU-07

Descripcion: El apoderado realiza la confirmaciéon de la recepcién del poder

otorgando por el poderdante para el procedimiento especificado.
Cubre RF-08: Cambio de estados

requisitos: RF-09: Generacion de documentacion

RF-10: Componente de gestiéon documental

RF-11: Firma digital de documentos

Actores: Apoderado, DocumentsManager, Signer

Precondicion: El usuario debe estar autenticado en el sistema.

El poderdante debe haber creado un nuevo registro de
apoderamiento que necesite confirmacidn por parte del apoderado.
También puede ser que el estado del apoderamiento sea Rechazado o
Renunciado.

Flujo normal

1. El sistema muestra los apoderamientos del apoderado cuyo estado sea Pendiente de
confirmacién.

2. Elciudadano accede al detalle del apoderamiento y selecciona la opcién de confirmar
el poder otorgado.

3. Elapoderado confirma el apoderamiento mediante la firma digital del mismo.

4. Elapoderamiento pasa al estado Confirmado.

Flujo alternativo

1.1 No existen apoderamientos pendientes de confirmar
2.1 El ciudadano no desea confirmar el apoderamiento
3.1 Se produce algun error durante la firma digital del apoderamiento

El apoderamiento pasa a estado Confirmado
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CU-08

Rechazar apoderamiento

Cadigo: CU-08

Descripcion: El apoderado rechaza el poder otorgando por el poderdante para el

procedimiento especificado.

Cubre RF-08: Cambio de estados

requisitos: RF-09: Generacion de documentacion
RF-10: Componente de gestiéon documental
RF-11: Firma digital de documentos

Actores: Apoderado, DocumentsManager, Signer

Precondicion: El usuario debe estar autenticado en el sistema.

El poderdante debe haber creado un nuevo registro de

apoderamiento que necesite confirmacidn por parte del apoderado.

Flujo normal

1. El sistema muestra los apoderamientos del apoderado cuyo estado sea Pendiente de
confirmacién.

2. El ciudadano accede al detalle del apoderamiento y selecciona la opcidn de rechazar
el poder otorgado.

3. Elapoderado rechaza el apoderamiento mediante la firma digital del mismo.

4. Elapoderamiento pasa al estado Rechazado.

Flujo alternativo

1.1 No existen apoderamientos pendientes de confirmar
3.1 Se produce algun error durante la firma digital del rechazo.

El apoderamiento pasa a estado Rechazado

Postcondicion:

CuU-09

Renunciar apoderamiento

Cddigo: CU-09

Descripcion: El apoderado renuncia a un poder que habia confirmado con

anterioridad.

Cubre RF-08: Cambio de estados

requisitos: RF-09: Generacion de documentacion
RF-10: Componente de gestiéon documental
RF-11: Firma digital de documentos

Actores: Apoderado, DocumentsManager, Signer

Precondicion: El usuario debe estar autenticado en el sistema.

El apoderamiento debe estar en estado Confirmado

Flujo normal

1. Elsistema muestra los apoderamientos del apoderado cuyo estado sea Confirmado.

2. El ciudadano accede al detalle del apoderamiento y selecciona la opcidén de renunciar
al poder otorgado.
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3. Elapoderado renuncia el apoderamiento mediante la firma digital del mismo.
4. Elapoderamiento pasa al estado Renunciado.

Flujo alternativo

1.1 No existen apoderamientos a los que se pueda renunciar.
3.1 Se produce algun error durante la firma digital de la renuncia.

El apoderamiento pasa a estado Renunciado.

CU-10

Revocar apoderamiento

Cddigo: CU-10

Descripcion: El poderdante revoca un apoderamiento que se encuentre vigente.

Cubre RF-08: Cambio de estados

requisitos: RF-09: Generacion de documentacion
RF-10: Componente de gestiéon documental
RF-11: Firma digital de documentos

Actores: Poderdante, DocumentsManager, Signer

Precondicion: El usuario debe estar autenticado en el sistema.

El apoderamiento debe estar vigente

Flujo normal

1. Elsistema muestra los apoderamientos del ciudadano.

2. Elapoderado accede al detalle del apoderamiento que quiere revocar.

3. El apoderado selecciona la opcidn de revocar el apoderamiento y firma digitalmente
la revocacion.

4. Elapoderamiento pasa a estado Revocado.

Flujo alternativo

1.1 No existen apoderamientos que se puedan revocar.
3.1 Se produce algun error durante la firma digital de la revocacién.

El apoderamiento pasa a estado Revocado.

CU-11

Detalle apoderamiento

Cddigo: CU-11

Descripcion: Se muestran los detalles del apoderamiento.

Cubre RF-06: Detalle de apoderamientos
requisitos: RF-07: Descarga de documentacion

Actores: Poderdante, Apoderado

Precondicién: El usuario debe estar autenticado en el sistema.
El ciudadano debe tener se apoderado o poderdante de al menos un
apoderamiento.
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1. Elsistema muestra los apoderamientos del ciudadano.
El ciudadano selecciona un apoderamiento y accede a su detalle.

3. El sistema muestra las acciones que se pueden llevar a cabo sobre el apoderamiento,
asi como sus datos generales y documentos asociados permitiéndole la descarga de
los mismos.

Flujo alternativo
1.1 El ciudadano no tiene apoderamientos.

Postcondicion:
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Diseno del sistema

A continuacidn se recoge el diseio del sistema de informacién. El diseifio del mismo recoge una
serie de diagramas que facilitaran el desarrollo y comprensién del sistema.

Ademas el disefio nos permite hacernos una idea de la funcionalidad y la apariencia que tendra
la aplicacién.

Diseno de la arquitectura

package TFC[ Diseﬁo de arguitectura U

Apache Tomcat
=<COMpOnent==

<<component>> N
Registro telemitico de representantes legales Authenticator

Richfaces (Presentation tier) -

| <=COMPonEnt==
CitizensManager

JSF (Request controller)

<=Componert==
= ==uses>
- - — = — — _ . DocumentsManager

JBoss SEAM (Context Management)

T~ _ ==yuges»

| <=COMPOonent=>

Signer

JPA | Hibernate (State Management)

Post_cé reSQL

Figura 8 — Diagrama de arquitectura

Mediante el diagrama de arquitectura se pueden diferenciar las distintas capas en las que se
divide la aplicacién asi como los componentes que usa. La aplicacién a desarrollar sera una
aplicacién web cuya arquitectura es Cliente / Servidor.

El funcionamiento de una aplicacién Cliente / Servidor se inicia cuando el cliente (navegador
web normalmente) realiza una peticion al servidor, éste la recoge, realizada las acciones que
tenga que realizar y devuelve el resultado al cliente.

El disefio de la arquitectura propuesta define las capas en las que se divide el servidor y
concretamente la aplicacidon que se va a desarrollar para gestionar el registro telematico de
representaciones legales entre ciudadanos.

Las capas en las que se divide la aplicacion son las siguientes:
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e RichFaces (Presentation tier): Framework para la capa de presentacién, mediante
el uso de componentes graficos RichFaces y Ajax mediante la cual podemos
realizar peticiones al servidor y renderizar total o parcialmente la pagina de
resultado que le mostraremos al cliente.

o JSF (Request controller): Mediante este Framework realizaremos la gestion de
eventos y estados de las paginas que se mostraran al cliente compuestas de
componentes RichFaces.

e JBoss SEAM (Context Management): Nos facilita la integracion entre las distintas
capas de la aplicacién mediante el uso de componentes, inyeccidn de los mismos y
definicion de contextos.

e JPA / Hibernate (State Management): Capa de persistencia mediante la cual nos
permite mapear las entidades del modelo de datos.

Por otro lado para darle versatilidad a la aplicacién se van a desarrollar una serie de
componentes que faciliten la integracién con nuevos sistemas. Estos componentes seran los
encargados de consultar los datos de los ciudadanos, realizar la autenticacion en la aplicacién,
realizar la firma digital e integrar la aplicacion con un gestor documental externo.

La implementacion de estos componentes se llevard a cabo usando el patrén de disefio Factory
Pattern, mediante este patrén creacional se podran definir distintas implementaciones a usar
para cada una de las acciones anteriormente descritas.

Los componentes son los siguientes:

e Authenticator: Componente que lleva a cabo la autenticacién del usuario en la
aplicacion. Mediante configuracién se podra indicar la clase que lleva a cabo esta
accion. La implementacion por defecto que se incluird en la aplicacidn realizara
esta accion mediante el certificado digital de usuario validandolo con el cliente de
firma digital de @firma.

e (CitizensManager: Componente mediante el cual tendremos acceso desde la
aplicacion a los datos de los ciudadanos. Mediante configuracién se podra indicar
la clase que lleva a cabo esta accidon. La implementacién por defecto que se incluira
en la aplicacidon se basara en una tabla en el modelo de datos.

e Signer: Componente que realiza la firma digital de documentos. Mediante
configuracion se podrd indicar la clase que lleva a cabo esta accién. La
implementacion por defecto que incluira la aplicacidn realizard la firma digital
haciendo uso del certificado digital de usuario y del cliente de firma de @firma.

e DocumentsManager: Componente para la gestion de documentos en un sistema
externo. Mediante este componente se podran obtener y enviar los documentos
qgue genera la aplicacién a un gestor documental externo a la aplicacion. Se podra
configurar la clase que lleva a cabo esta accion. La implementacién por defecto
que llevara la aplicacidn configurada realizard esta gestiéon mediante el sistema de
ficheros del sistema operativo.
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Diagramas de clases

En el siguiente capitulo se recogen los diagramas de clases mas relevantes que tendra el
sistema. Entre ellos los diagramas de clases de los componentes y de las clases de dominio y
persistencia.

Clases de dominio

Clases de entidad o de dominio que recogera la informacion del sistema.

class Clases de dominio /

Serializable Serializable Serializable
EmpowermentDataModel State CloneaRic
Document
- attomey: User _currentState [~ code: String
- curentState: State - name: Sting - document: byte ([])
- empowemment: Empowemment - extCode: String
- grantor: User - format: String
- id: Long
~state. - name: Sting
- pkes7: byte ()
- sgnDate: Calendar
- transactionCode: Sting
- type: Sting
— - uri: Sting
Serializable
EmpowermentState
- empowerment: Empowerment ~document,
- endDate: Date
- id: Long
- initDate: Date
grantor: -attomey’ - state: State
Seralizable
User
- certificate: String
- email: String
- id: Sting
- idNumber: String
- name: String
N 5“'“3'"9; 2?‘"9 Serializable
- sumame2: Strin
- telephone: Stnngg EmpowermentDocument
empowermenty —empowerment - document: Document
o - empowement: Empowement
Seralizable - idDocument: Long
Empowerment - idEmpowerment: Long
, Documents L Document>
- empowemmentNumber. Sting
- empowementType: String
- grantingType: String
- id: Long
- idAtiomey: String Serializable
- idGrantor: Sting O
- procedure: Procedure
- selected: boolean - code: Sting
- typeGrantingDesc: Sting - confiEmpowerment: boolean
- validityEndDate: Date -procedure | - confirmEmpowermentDB: Stiing
- validityinitDate: Date = new Date() - deletable: boolean
- description: String
- empowements: Lis<Empowerment>
- extCode: Sting
- id: Long
- maxEmpowerment: Integer
- validDB: Sting

Figura 9 — Diagrama de clases de dominio

CLD-01: User

User

Cddigo: CLD-01

Descripcion: Representa un usuario del sistema, concretamente un ciudadano que
serd apoderado o poderdante.

CLD-02: Document

Document

Cddigo: CLD-02

Descripcion: Recoge los datos de los documentos que generara la aplicacion, asi
como los datos de la firma digital.
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CLD-03: Procedure

Procedure

Cédigo: CLD-03

Descripcion: Representa un procedimiento administrativo de un organismo u
organizacién para el que se podran crear apoderamientos entre
ciudadanos.

CLD-04: State

State

Cédigo: CLD-04

Descripcion: Representa el estado en el que se puede encontrar o por el que haya
pasado un apoderamiento. Los estados predefinidos son Pendiente,
Confirmado, Revocado, Rechazado, Renunciado y Expirado.

CLD-05: Empowerment

Empowerment

Cédigo: CLD-05

Descripcién: Representa un apoderamiento entre ciudadanos, es decir, el traspaso
de poder de un ciudadano como poderdante a otro ciudadano como
apoderado para que éste Ultimo realice tramites ante alguna
administracion concreta en nombre del primero.

CLD-06: EmpowermentState

EmpowermentState

Cédigo: CLD-06

Descripcion: Recoge los distintos estados por los que ha pasado un apoderamiento
concreto.

CLD-07: EmpowermentDocument

EmpowermentDocument

Cédigo: CLD-07

Descripcion: Recoge la relacion de documentos de un apoderamiento concreto.
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Clases de persistencia

Clases que permiten persistir y mantener la informacién, asi como dar acceso a los datos
almacenados. Para el desarrollo de las mismas se hace uso de la clase EntityManager.

class Clases de persistencia
«interface» «interface»
ProcedureQueryServiceDAO Empow ermentQueryServiceDAO
+ create(Procedure): void + createDocument(Document) : void
+ delete(Procedure): void + cr Empowerment(E it, Long, Ei D ) : boolean
+ getAllProcedure(String) : List<Procedure> + createEmpowermentDocument(Empowerment, Long, EmpowermentDocument) : boolean
+ getProcedures() : List<Procedure> + getAllStates() : List<State>
+ isProcedureAvaliableForGrantor(Long, String) : boolean + getCurrentStateForAllEmpowement() : Map<Long,State>
+ update(Procedure) : void + getDocumentsForEmpowement(Long) : List<EmpowermentDocument>
+ getEmpowermentAsAttorney(String) : Liss<kEmpowerment>
+ getEmpowermentsAsGrantor(String) : Lis<kEmpowerment>
A + getRelatedEmpowermentsLong, Long): List<Empowerment>
I + getStatesForEmpowement(Long) : List<EmpowermentState>
| + updateEmpowerment(Empowerment) : boolean
: + oL mpowementState, El 1tState) : boolean
| A\
| |
| I
| |
| I
| |
| I
| |
| I
| |
] I
| |
] I
| |
| |
| |
Serializable Serializable
ProcedureQueryServiceDAOImpl EmpowermentQueryServiceDAOImpl
- entityManager: EntityManager - configurationgr: Properties
- entityManager: EntityManager
+ create(Procedure) : void - states: Map<String,State>
+ delete(Procedure) : void
+ getAllProcedure(String) : List<Procedure> + createDocument(Document) : void
+ getEntityManager() : EntityManager + cr Empowerment(E it, Long, Ei D ) : boolean
+ getLog() : Log + createEmpowermentDocument(Empowerment, Long, EmpowermentDocument) : boolean
+ getProcedures() : List<Procedure> + getAllStates() : List<State>
+ isProcedureAvaliableForGrantor(Long, String) : boolean + getConfigurationgr() : Properties
+ setEntityManager(EntityManager) : void + getCurrentStateForAllEmpowement() : Map<Long, State>
+ setlLog(Log): void + getDocumentsForEmpowement(Long) : List<EmpowermentDocument>
+ update(Procedure) : void + getEmpowermentAsAttorney(String) : Lis<Empowerment>
+ getEmpowermentsAsGrantor(String) : Lis<kEmpowerment>
+ getEntityManager() : EntityManager
+ getlog(): Log
+ getRelatedEmpowermentsLong, Long): List<Empowerment>
+ getStates() : Map<String, State>
+ getStatesForEmpowement(Long) : List<EmpowermentState>
+ setConfigurationgr(Properties) : void
+ setEntityManager(EntityManager) : void
+ setlLog(Log) : void
+ setStatesMap<String, State>) : void
+ updateEmpowerment(Empowerment) : boolean
+ oL mpowementState, El 1tState) : boolean

Figura 10 — Diagrama de clases de persistencia

CLP-01: ProcedureQueryServiceDAO

ProcedureQueryServiceDAO

Cédigo: CLP-01

Descripcion Interfaz que define los métodos para facilitar el acceso a los datos
relativos a los procedimientos.
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CLP-02: ProcedureQueryServiceDAOImpl

ProcedureQueryServiceDAOImpl

Cédigo: CLP-02

Descripcion: Implementacion de la interfaz CLP-01 que implementa los métodos de
acceso a los datos de los procedimientos.

CLP-03: EmpowermentQueryServiceDAO

EmpowermentQueryServiceDAO

Cédigo: CLP-03

Descripcion: Interfaz que define los métodos para facilitar el acceso a los datos
relacionados con los apoderamientos (estados, documentos, etc.)

CLP-04: EmpowermentQueryServiceDAOImpl

EmpowermentQueryServiceDAOImpl

Cédigo: CLP-04

Descripcion: Implementacion de la interfaz CLP-03 que implementa los métodos de
acceso a los datos relacionados con los apoderamientos.
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Componente Authenticator

Clases que definen el componente de autenticacion.

class Authenticator /

«interface» Serializable
Authenticator AuthenticatorFactory
+ authenticate(HttpServietRequest) : User - COMPONENT_NAME: String = "authenticator" {readOnly}
+ getAuthenticationURL(HttpServietRequest) : String
+ createlnstance() : Authenticator
|
| Exception

Serializable exception::AuthenticatorException

AuthenticatorCliente Afirma 3
errorCode: int

config: Configuration

AuthenticatorException(int, String)
AuthenticatorException(String)
AuthenticatorException(int, String, Exception)
AuthenticatorException(Exception)
getEmorCode() : int

setErrorCode(int) : void

+ authenticate(HttpServietRequest) : User
AuthenticatorClienteAfirma(Configuration)
+ getAuthenticationURL(HttpServietRequest) : String

+
+ o+ o+ o+ o+

Figura 11 — Diagrama de clases Authenticator

CLC-01: Authenticator

Authenticator

Cédigo: CcLc-01

Descripcién: Interfaz del componente que define los métodos para llevar a cabo la
autenticacién del usuario en el sistema. Los métodos definidos son:

e getAuthenticationURL(): devuelve la url de autenticacion.

e authenticate(): realiza la autenticacion del usuario.

CLC-02: AuthenticatorFactory

AuthenticatorFactory

Cédigo: CLC-02

Descripcion: Clase factoria para crear una instancia de la implementacidon
configurada que implemente la interfaz CLC-01.

CLC-03: AuthenticatorException

AuthenticatorException

Cédigo: CLC-03

Descripcion: Clase que recoge las excepciones del componente de autenticacion.
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CLC-04: AuthenticatorClienteAfirma

AuthenticatorClienteAfirma

Cédigo: CLC-04

Descripcion: Implementacion de la interfaz Authenticator (CLC-01) que se basa en el

cliente de firma de la plataforma @firma para realizar la autenticacion
de usuario.

Componente CitizensManager

Clases que definen el componente de gestion de ciudadanos. Mediante este componente se
puede definir la fuente de los datos de los ciudadanos que gestiona el sistema.

class CitizensManager/

«interface» Serializable
CitizensManager CitizensManagerFactory
+ find(User): List<String>
+ get(String) : User

A

- COMPONENT_NAME: String = "citizens" {readOnly}

+ createlnstance() : CitizensManager

|

|

: Exception
| exception::CitizensManagerException

1

CitizensManagerCenso - errorCode: int

- config: Configuration CitizensManagerException(int, String)
CitizensManagerException(String)
CitizensManagerException(int, String, Exception)
CitizensManagerException(Exception)
getErrorCode() : int

setErrorCode(int) : void

+ CitizensManagerCenso(Configuration)
find(User) : List<String>
+ get(String) : User

+
o+ o+ o+

Figura 12 — Diagrama de clases CitizensManager

CLC-05: CitizensManager

CitizensManager

Cédigo: CLC-05

Descripcion: Interfaz del componente que define los métodos para la obtencién de
los datos de los ciudadanos. Los métodos definidos son:

o find(): permite encontrar un ciudadano a partir de sus datos
personales.

o get(): permite obtener los datos de un ciudadano a partir de su
identificador.
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CLC-06: CitizensManagerFactory

CitizensManagerFactory

Cédigo: CLC-06

Descripcion: Clase factoria para crear una instancia de la implementacidon
configurada que implemente la interfaz CitizensManager.

CLC-07: CitizensManagerException

CitizensManagerException

Cédigo: CLC-07

Descripcion: Clase que recoge las excepciones del componente de gestion de
ciudadanos.

CLC-08: CitizensManagerCenso

CitizensManagerCenso

Cédigo: CLC-08

Descripcién: Implementacion de la interfaz CLC-05 que obtiene los datos de los
ciudadanos a partir de una tabla en el modelo de datos, simulando la
lectura de un censo de habitantes.
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Componente DocumentsManager

Clases que definen el componente de gestién externa de documentos. Mediante este
componente se pueden enviar los documentos que genera la aplicacion a un gestor
documental externo al sistema.

class DocumentsManager /

«interface» Serializable
DocumentsManager DocumentsManagerFactory

+ get(String) : SignDocument
+ save(SignDocument): void

A

- COMPONENT_NAME: String = "docsManager" {readOnly}

+ createlnstance() : DocumentsManager

Exception
exception::DocumentsManagerException

DocumentsManagerFile - CiRReRelELY

DocumentsManagerException(int, String)
DocumentsManagerException(String)

- config: Configuration T
+
+ DocumentsManagerFile(Configuration) + DocumentsManagerException(int, String, Exception)
+
+
+

+

get(String) : SignDocument DocumentsManagerException(Exception)

+ save(SignDocument) : void getErrorCode() : int
setErrorCode(int) : void

Figura 13 — Diagrama de clases DocumentsManager

CLC-09: DocumentsManager

DocumentManager

Cédigo: CLC-09

Descripcién: Interfaz del componente que define la gestidn externa de documentos.

Los métodos definidos son:

e save(): permite almacenar el documento.

o get(): permite obtener los datos del documento a partir de su
identificador.

CLC-10: DocumentsManagerFactory

DocumentManagerFactory

Cédigo: CLC-10

Descripcién: Clase factoria para crear una instancia de la implementacion configurada
qgue implemente la interfaz DocumentsManager.
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CLC-11: DocumentsManagerException

DocumentManagerException

Cédigo: CLC-11

Descripcién: Clase que recoge las excepciones del componente de gestion externa de
documentos.

CLC-12: DocumentsManagerFile

DocumentManagerFile

Cédigo: CLC-12

Descripcién: Implementacion de la interfaz DocumentsManager que permite
almacenar y obtener los documentos desde el sistema de ficheros del
sistema operativo simulando el funcionamiento de un gestor
documental externo a la aplicacion.
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Componente Signer

Clases que definen el componente de firma digital de documentos.

class Signer /

«interface» Serializable
Signer SignerFactory
+ initSign(SignTransaction, HttpServletRequest) : void - COMPONENT_NAME: String = "signer" {readOnly}

+ sign(SignTransaction, HttpServietRequest) : void

Ay

+ createlnstance() : Signer

Serializable
SignTransaction

documents: List<SignDocument> = new AmayList<S...
id: String
user: String

Serializable
SignerClienteAfirma

addDocument(SignDocument) : void
getDocuments() : List<SignDocument>
getld(): String

getUser() : String

setld(String) : void

setUser(String) : void

~ config: Configuration = null

+ initSign(SignTransaction, HttpServietRequest) : void
sign(SignTransaction, HttpServletRequest) : void
+ SignerClienteAfirma(Configuration)

+
+ o+ o+ o+ o+t

Serializable
SignDocument

content: byte ([]) Exception
hash: String exception::SignerException

id: String
inputStream: InputStream - emorCode: int
mimeType: String

name: String

properties: Map<String, Object>
sign: String

getErrorCode() : int

setEmorCode(int) : void
SignerException(int, String)
SignerException(String)
SignerException(int, String, Exception)
SignerException(Exception)

+ o+ o+ o+ o+ o+

Figura 14 — Diagrama de clases Signer

CLC-13: Signer

Signer

Cédigo: CLC-13

Descripcién: Interfaz del componente que define los métodos para llevar a cabo la
firma digital de documentos. Los métodos definidos son:

e initSign(): inicia el proceso de firma digital.

e sign(): finaliza el proceso de firma digital.

CLC-14: SignerFactory

SignerFactory

Cédigo: CLC-14

Descripcion: Clase factoria para crear una instancia de la implementacidon
configurada que implemente la interfaz Signer.
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CLC-15: SignTransaction

SignTransaction

Cédigo: CLC-15

Descripcion: Clase que recoge los datos necesarios para la firma digital.

CLC-16: SignDocument

SignDocument

Cédigo: CLC-16

Descripcion: Clase que recoge los documentos que se van a firmar digitalmente en la
transaccion de firma.

CLC-17: SignerException

SignerException

Cédigo: CLC-17

Descripcion: Clase que recoge las excepciones del componente de firma digital.

CLC-18: SignerClienteAfirma

SignerClienteAfirma

Cédigo: CLC-18

Descripcién: Implementacion de la interfaz Signer que se basa en el cliente de firma
de la plataforma @firma para llevar a cabo la firma digital de los
documentos usando el certificado digital del ciudadano.
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Diagramas de secuencias

En este capitulo se recogen los diagramas de secuencias mas relevantes del sistema. Mediante
estos diagramas se pretende explicar el funcionamiento basico que tendra el sistema para una
autenticacién de usuario y para la creacién de un nuevo apoderamiento.

Autenticacion del ciudadano

El usuario se autentica en el sistema mediante su certificado digital de usuario. Para llevar a
cabo el proceso de autenticacidn se hace uso del cliente de firma electrénica de la plataforma
@firma. Una vez que el usuario se ha autenticado en la aplicacién se le muestra la bandeja
con sus apoderamientos en los que participa como poderdante o como apoderado.

interaction Autenticacion ciudadano [ @ Autenticacion ciudadano ]J

: Ciudadano & : Authenticator & : Cliente @firma | | : Bandeja apoderamientos
| | |

| 1: auterticar | |

T
|
|
) | |
2 auterticar

g |
3 iniciar Auterticacion U |

e — T
|
|
|
|

4. elegirCertificado

5: cerificadobigtal B ceificadoDigtal
7 wvalidar Certificado .
8 U
e — "

| |
ilﬁj 9 cargatBandeja N
[veaicip]
[irallcla]

10: mostrarErrorLogin

——————— 1 — A

Figura 15 — Diagrama de secuencias Autenticacién de usuario
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Nuevo apoderamiento

Mediante este proceso el usuario puede crear un nuevo apoderamiento mediante el cual le da
el poder para que otro usuario (ciudadano) lo represente el uno o varios tramites
administrativos.

interaction Muevo spoderamisnto [ @Nuevo apoderamisnto ]J

apod. | | : CitizensManager %| | : Firmar apod. | | : Signer %| | : DocumentsManager %|

: Poderdante - | : Huevo
I

1: nuevotpoderamiento o

I I
| | | |
2 procedimientosDisponibles | | | |
3 dstosApoderaco l l l l l
| | | |
4 datosApoderada
i | | |
2 validardpoderado | | |
| | |
-:E: validacions poderado | | |
1 G t t t
alt - 7. apoderadotalido
[ aligha] l l l l
& datosfpoderamiento & validsrApoderamisnto | | | |
| | | |
o | | | |
|_alt | q0: generarﬂ’DFFirmar I I I
[detos validos] | 11: iniciarFirma | |
' 2 elegirCertifioac '
13 glegirCertificada | = — — — — T |
e — — — . _ P L
| | | |
14 gertificadoDigital | ) | |
; 5. certificadoDigits! | |
| |
| iy |
L 16: firmar
| | |
| | |
200 apoderamientoFivmado | | |
| | 17 guardarDocumenta
| - = — — 13
| 1 podersmientoFim .
e — — — - — e - - - - - - - - - - _ _
| |
| | T |
[dEtos no validos] l r T l
| | | |
21: errorDatosApoderamienta | | | |
| | | |
| | | |
[in s;@lo] _________ L
22 apoderadolnyalico

- — - = = 1

Figura 16 — Diagrama de secuencias Nuevo apoderamiento
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Diagrama de estados

El siguiente diagrama presenta los distintos estados por los que puede pasar un
apoderamiento. Ademas se indica en cada transicién entre estados quien puede llevarla a
cabo. Estos cambios de estado seran gestionados y garantizados por el sistema.

act Diagrama de estados

Pendiente de confirmacion
Inicio

' Rechazado

Confirmado

—

Revocado

Rev
@ o

Expirado S (:)

Expirado

Figura 17 — Diagrama de estados

Acciones realizadas por el apoderado
—— Acciones realizadas por el poderdante
Acciones realizadas por el sistema al cumplir la vigencia

A continuacién se detallan los cambios de estado que puede realizar cada ciudadano en

funcién de su rol en el sistema.
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Diagrama de estados (apoderado)

Mediante este extracto del diagrama de estados se pretende mostrar de manera simplificada
los cambios de estados que puede llevar a cabo un apoderado.

act Diagrama de estados /

. [ Pendiente de confirmaciéﬁ
Inicio

( Rechazado ]
N\

Confirmado \ e .
) /l Renunciado

N~

Figura 18 — Diagrama de estados (apoderado)

Diagrama de estados (poderdante)

Mediante este extracto del diagrama de estados se pretende mostrar de manera simplificada
los cambios de estados que puede llevar a cabo un poderdante.

act Diagrama de estados /

Pendiente de confirmacion

Inicio

Revocado

: - :

Revocado

Figura 19 — Diagrama de estados (poderdante)
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Diagrama de estados (sistema)

Mediante este extracto del diagrama de estados se pretende mostrar de manera simplificada
los cambios de estados que puede llevar a cabo el sistema cuando se cumplen las fechas de
vigencia del apoderamiento.

act Diagrama de estados /

[ Confirmado ]

Rechazado ]

Expirado

(
]/
\@

Figura 20 — Diagrama de estados (sistema)
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Diseno del modelo de datos

El disefio del modelo de datos pretende dar soporte a la persistencia de la informacién que
gestionara el sistema. A continuacion se muestra un diagrama en el que se recoge el disefio del
modelo de datos.

(5 cre_proceDURE | (1 GRP_EVPOWERMENT STATE |
* ¥_PROC BIGINT (HN) # ¥_EMST BIGINT (NH)

£_PROCEDURE VARCHAR(SD) {NM) F_END_DATE DATE
L_COMFIRM_EMP VARCHER (1) F_INIT_DATE DATE
D_PROCEDURE VARCHAR(2500) # EMPO_X_EMPO BIGINT
C_EXT_CODE VARCHAR(10D) # STAT __STAT VARCHAR(10)
N_MAX_EMP INT 4
L_VALID_PROC VARCHAR(L) R

- GRP_EMPOWERMENT

K_EMPO BIGINT (MN)
T_NUM_EMP VARCHAR (20)
W_EMP_TYPE VARCHAR(1)
W_GRANTING_TYPE VARCHAR(1)
C_ATTORMEY WARCHAR(SO) (NN)
C_GRANTOR WARCHAR(SD) (NN}
F_END_VAL DATE
F_IMIT AL DATE

# PROC_X_PROC BIGINT

T GRP_DOCUMENT £

% _DOCU BIGINT (M) ‘ 5 GRP_STATE |
B_DOCUMENT OID ‘ »

H_STAT WARCHAR(1O) (MM]

C_EXT_CODE VARCHAR( 100} T_NAME VARCHAR (20)

T_FORMAT VARCHAR(S0)
T_MAME VARCHAR(255)
B_PKCS7 OID

F_SIGN_DATE DATE
C_TRANSACTION WARCHAR (100)
T_TYPE VARCHAR(20) | 5 GRP_EMPOWERMENT_DOCUMENT |

T_URL VARCHAR(255) I 7 & DOCU_X_DOCU BIGINT (HN) ‘

o EMPO_xX_EMPO BIGIMT (MM}

Figura 21 — Diagrama Modelo de datos

(*) Los tipos de las columnas mostrados en el diagrama son meramente orientativos ya que pueden no reflejar los
tipos reales del gestor de base de datos relacional sobre el que se implemente..

Nomenclatura de tablas y columnas

Para dar nombre a las tablas y columnas se seguiran una serie de indicaciones para facilitar la
comprensidon de qué es y qué se almacena en ella. Las indicaciones que se seguirdn son las
siguientes:

e Nombre de tablas y columnas en minusculas para evitar problemas en la
implementacidén ya que PostgreSQL es “case sensitive” (sensible a mayusculas y
minusculas).

e Siel nombre de la tabla estd compuesto por mas de una palabra se separa con el
caracter “_" para que resulta mas cdmoda su lectura e identificacion.
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e Se utilizardn distintos prefijos en funcién del tipo de columna:

_: para las claves primarias

: para columnas de tipo texto

: para columnas de tipo texto que almacenen cédigos

: para columnas de tipo numéricas

para columnas de tipo légico (true o false)

para columnas de tipo fecha

: para columnas con valores variables

b_: para columnas de tipo binario (por ejemplo los documentos)

X
t
c_
n
I_
f
v

O O O O O O O O

Auditoria

Para auditar los datos que almacenara la aplicacién haremos uso del médulo que nos ofrece
Hibernate, JBoss Envers.

JBoss Envers permite auditar / versionar las clases persistentes que maneja la aplicacion.
Simplemente hay que hacer uso de la anotacidn @Audited en las clases de dominio para que
automaticamente se recojan los cambios que se producen en esa entidad.

El sistema se basa en revisiones de los datos para mantener un histérico y permitir la
recuperacion de versiones anteriores, de forma similar a Subversion. Algunas de las
caracteristicas de JBoss Envers son:

e Auditoria de todas las asignaciones definidas por la especificacién JPA.

e Auditoria de algunas asignaciones de Hibernate, que extienden JPA, al igual que
tipos personalizados, mapas, etc.

e Elregistro de los datos para cada revision mediante una “Entidad de revision”.

e Consulta de datos histdricos.

Ismael Campanario Cabrera Pdgina 49 de 81



TFC — JEE - Registro telemadtico de representantes legales

Prototipo interfaz grafica

En el siguiente capitulo se recoge el prototipo de la interfaz grafica para tener una primera
impresion de cdmo serdn las pantallas a las que tendrd acceso el usuario al usar la aplicacién.

El disefio de las pantallas pretende ser un punto de partida basico del funcionamiento que
tendra la aplicacién. Se han definido las pantallas cuya funcionalidad se considera mas
relevante.

Autenticacion de usuario

Registro telematico de representantes legales

Certificados digitales

‘ CAMPANARIO CABRERA ISMAEL — NIF XXXXXXXXX lv‘

Autenticacidon de usuario

Autenticacién mediante certificado digital

Figura 22 — Interfaz grdfica Autenticacion de usuario

Mediante esta pantalla el usuario tendrd la posibilidad de iniciar la autenticaciéon en la
aplicacion. El sistema le solicitard que seleccione su certificado digital de usuario y una vez
comprobado permitird el acceso al mismo.
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Bandeja de apoderamientos

Registro telematico de representantes legales

ISMAEL CAMPANARIO CABRERA D

Bandeja de apoderamientos

. Buscar... {—}
Apoderamientos como poderdante ,O
N2 apod. Apoderado Procedimiento Fecha inicio Fecha fin Estado
2012/123455 Nombre Apellidos ~ PROC-01 10/12/2010 - Pendiente
2011/124323 Nombre Apellidos ~ PROC-02 03/05/2011 03/05/2012 Confirmado

Apoderamientos como apoderado

N2 apod. Poderdante Procedimiento Fecha inicio Fecha fin Estado
2011/234345 Nombre Apellidos PROC-03 01/05/2011 - Confirmado
2010/453454 Nombre Apellidos PROC-04 23/09/2010 01/06/2011 Expirado
2012/003834 Nombre Apellidos PROC-05 07/11/2011 - Revocado

Figura 23 — Interfaz grdfica Bandeja de apoderamientos

Mediante esta pantalla el ciudadano podra consultar sus registros de apoderamientos tanto en
los que sea poderdante como apoderado. La pantalla mostrard por separado una tabla con los
registros dénde actia como poderdante y otra dénde actlia como apoderado.

Ambas tablas contaran con filtros especificos para cada columna. Las columnas mostraran los
datos del apoderamiento tales como nimero del apoderamiento, NIF/CIF del poderdante o
apoderado, cddigo y descripcidn del procedimiento, estado, fechas de vigencia, etc.

Otras opciones de las que dispondrd esta pantalla serd un campo de texto que permitira
buscar por cualquier campo del apoderamiento y el acceso al alta de un nuevo apoderamiento.
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Detalle del apoderamiento

Registro telematico de representantes legales

ISMAEL CAMPANARIO CABRERA D

Detalle apoderamiento XXXX/XXXXXX

x Revocar q Renunciar >> Mds acciones...

N2 apoderamiento: XXXX/XXXXXX Estado actual: Pendiente

Procedimiento: PROCO1 Apoderado: Nombre Apellidol Apellido2

Fecha inicio vigencia: 12/03/2010 Fecha fin vigencia: 01/01/2011
Histérico de estados Documentos del apoderamiento

Pendiente  12/03/2012 Documento de otorgamiento.pdf I%

p

Volver

Figura 24 — Interfaz grdfica Detalle del apoderamiento

Permite consultar el detalle de un apoderamiento. Se mostraran, entre otros, los siguientes
datos del apoderamiento: numero de referencia, estado, procedimiento, poderdante o
apoderado, fechas de vigencia.

Ademds se mostrara una tabla con el histérico de estados por el que ha pasado el
apoderamiento. Se recogerd ademas un listado de documentos asociados al apoderamiento
los cudles el usuario podra descargar.

Las acciones que aparecerdn para realizar sobre el apoderamiento dependeran del estado del
mismo (Mds detalles en el diagrama de estados).

Si el ciudadano es el poderdante podrd revocar el apoderamiento en cualquier momento
independientemente del estado en el que se encuentre.

Si el ciudadano es el apoderado podra realizar las siguientes acciones:

e Si el apoderamiento estd en estado pendiente de confirmar podrd confirmar o
rechazar el apoderamiento.

e Sielapoderamiento esta en estado confirmado podra renunciar al apoderamiento.
e Sielapoderamiento estd en estado rechazado podrd confirmar el apoderamiento.

e Si el apoderamiento estd en estado renunciado podrd volver a confirmar el
apoderamiento deshaciendo la renuncia.
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Nuevo apoderamiento

Registro telematico de representantes legales

ISVIAEL CAMPANARIO CABRERA 41}

Nuevo apoderamiento

Poderdante: ISMAEL CAMPANARIO CABRERA

Apoderado: ‘

NIF apoderado: |:|p

Procedimientos disponibles

Codigo Fecha inicio Fecha fin Descripcion Tipo
V| PROC-01 10/03/2012 @ 10/05/2012 @ Procedimiento 01 de ejemplo Tramites
v PROC-02 23/03/2012 @ - @ Procedimiento 02 de ejemplo Notificaciones
Volver Confirmar

Figura 25 — Interfaz grdfica Nuevo apoderamiento

El ciudadano que actie como poderdante podrd crear un nuevo registro de apoderamiento
introduciendo los datos necesarios en el siguiente formulario.

Los datos que debe facilitar el poderdante son:
e Nombre y apellidos del apoderado
e NIF/CIF del apoderado

Los datos del apoderado seran validados y se comprobara que existen mediante el uso del
componente CitizensManager.

Ademas el poderdante debera seleccionar el procedimiento o procedimientos a los que otorga
el poder de representacion. Esta representacion puede tener una fecha de vigencia
comprendida entre las fechas de inicio y fin que se especifican en el alta o una vigencia
indefinida si no se especifica fecha fin.

El tipo apoderamiento podra ser:

e Tramites: el apoderado sélo podrd realizar tramites como representante del
poderdante.

e Notificaciones: el apoderado sélo podra recibir notificaciones como representante del
poderdante.

e Global: el apoderado podrd realizar tramites y recibir las notificaciones como
representante del poderdante.
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Una vez que se hayan completado todos los datos, se generara el correspondiente documento
en pdf que debera ser firmado digitalmente para completar el alta del apoderamiento.

Firma digital del apoderamiento

Registro telematico de representantes legales

ISMAEL CAMPANARIO CABRERA {1}
Civimn Aixital anAadavaminnta
Certificados digitales

Apoderamiento generado en pdf para firmar digitalmente

‘ CAMPANARIO CABRERA ISMAEL — NIF XXXXXXXXX lv‘

utorgamiento ae apoderamiento mediante presentacion telematica del poderdante para la
realizacion por Internet de tramites y actuaciones

D./D2. NOMBRE APELLIDO1 APELLIDO2, N.I.F. XXXXXXXXX OTORGA SU REPRESENTACION
A NOMBRE APELLIDO APELLIDO, N.L.F. YYYYYYYY PARA LA REALIZACION POR MEDIOS
TELEMATICOS DE LOS SIGUIENTES TRAMITES Y ACTUACIONES:

Codigo Fecha inicio = Fecha fin Tipo
PROC-01 10/03/2012 10/05/2012 Tramites
PROC-02 23/03/2012 - Notificaciones

- M 1

Volver Descargar  Firmar

Figura 26 — Interfaz grdfica Firma digital del apoderamiento

Mediante esta pantalla el ciudadano confirmara la accién que este llevando a cabo mediante el
uso de la firma digital con su certificado digital de usuario.

Esta pantalla permitird visualizar el documento generado en pdf que recogera todos los datos
del apoderamiento y permitira iniciar la firma digital del mismo.

Al iniciar el proceso de firma se le solicitara al ciudadano que seleccione su certificado digital
entre los que haya disponibles.

Otra opcidn que dispondra esta pantalla es la descarga del documento que se va a firmar.
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Implementacion

En el siguiente capitulo se indican las herramientas y tecnologias utilizadas durante la fase de
implementacion del proyecto. Ademas se dan las pautas a seguir para una correcta instalacion

y configuracion del sistema.

Requisitos técnicos y tecnologias usadas

A continuacion se detallan los requisitos técnicos necesarios para un correcto funcionamiento
del sistema, asi como informacién sobre los componentes tecnoldgicos de los que se hace uso.

Los requisitos técnicos del sistema son:

Requisito Descripcion

Java

Java Runtime Environment 6

Base de datos

Postgresql 8.4

Servidor de aplicaciones

Apache Tomcat 7

Generacion de documentos

OpenOffice ejecutado en modo servidor para la
generacion de plantillas odt en pdf.

Las tecnologias usadas para llevar a cabo el proyecto son:

Tecnologia Descripcion

RichFaces 3.3

Para la capa de presentacién, permite utilizar
componentes graficos JSF con AJAX, facelets, etc.

JBoss Seam 2

Para la capa de negocio.

JPA — Hibernate

Para la capa de persistencia.

Ademas de los requisitos técnicos y las tecnologias usadas para desarrollar el proyecto, se ha
hecho uso de las siguientes herramientas:

Eclipse 3.6 Helios, como entorno de desarrollo.

MagicDraw, para los diagramas UML.

Microsoft Visio, para los prototipos de las interfaces de usuario.

OpenProj, para la planificacion y construccidn del diagrama de Gantt.

OpenOffice Writter y Microsoft Word, para la edicidn y generacién de documentos.
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Estructura del proyecto

En el presente capitulo se describe la estructura del proyecto, asi como las dependencias
necesarias para su compilacién y ejecucion.

Cadigo fuente y recursos

En la siguiente tabla se describen los directorios en los que se ubican los recursos mas
importantes de la aplicacién.

Directorio Descripcion

src\main\java Incluye todas las clases java que componen el
proyecto.
src\main\resources Ficheros de configuracién de los distintos

componentes y para las etiquetas de
internacionalizacion.

src\main\resources\public\form_es Plantillas de documentos OpenOffice para cada
uno de los formularios que se generan en pdf.

src\main\webapp Paginas para la capa de presentacién de la
aplicacion.

scripts Scripts de creacién del modelo de datos.

doc Javadoc de las clases

lib Librerias necesarias para el proyecto, en caso de

que no se use maven.

war Incluye la aplicacién empaquetada en un war (sin
librerias para que el fichero de la entrega no
ocupe demasiado).

pom.xml Configuracidn maven del proyecto.

Dependencias del proyecto

Para gestionar las librerias de terceros de las que depende el proyecto tenemos dos opciones,
incluir las librerias directamente como dependencias del proyecto o gestionar las librerias con
maven.

Cada opcidén tiene sus ventajas e inconvenientes, por ejemplo es mas costoso incluir las
librerias necesarias directamente en el proyecto, pero una vez que las tenemos sdlo
necesitamos estas. En cambio con maven tenemos la ventaja de que la gestidn de las librerias
es mas facil y rapida al incluirlas pero se requiere una gestidn posterior para que las librerias
que se incluyan en el empaquetado final sélo lleve las librerias necesarias y no aquellas
dependencias transitivas que incluye maven aunque no las usemos en nuestro proyecto.
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Librerias necesarias

Las librerias necesarias para la compilacion y ejecucidn del proyecto son las siguientes. Para
cada una de ellas se indica el enlace de descarga para posteriormente incluirlas como
dependencia del proyecto. Para facilitar la tarea de aiadir las librerias de las que depende el
proyecto, se ha subido a un servidor un fichero zip que incluye todas las librerias necesarias,
http://dl.dropbox.com/u/1504947/lib.zip.

RichFaces 3.3.3 (http://www.jboss.org/richfaces/download/stable.html)
JBossSeam 2.2 (http://seamframework.org/Seam2/Downloads)

JBoss Envers (http://www.jboss.org/envers/downloads)

Hibernate (http://www.hibernate.org/downloads)

JDBC Postgresql 8.4 (http://ijdbc.postgresgl.org/download.html)

Log4j (http://logging.apache.org/log4i/1.2/download.html)

OpenOffice Java (http://www.openoffice.org/udk/java/man/)

JODConverter (http://sourceforge.net/projects/jodconverter/files/JODConverter)
JODReports (http://sourceforge.net/projects/jodreports/files/JODReports%202.4)
JSF 1.2 (http://ijava.net/downloads/javaserverfaces/release/1.2 15)

JTA 1.1 (http://www.oracle.com/technetwork/java/javaee/jta/index.html)
JSON-lib (http://sourceforge.net/projects/json-lib/files/json-lib/json-lib-2.0/)
JSTL (http://java.sun.com/products/jsp/jstl/downloads/index.html)

JDOM (http://www.jdom.org/downloads/index.html)

JavaBeans Activation Framework 1.0.2 (http://download.oracle.com/otn-
pub/java/jaf/1.0.2-fcs/jaf-1 0 2-upd2.zip)

Avalon Framework 4.2.0 (http://archive.apache.org/dist/avalon/avalon-
framework/v4.2.0/avalon-framework-4.2.0.zip)

Barcoded4;

(http://sourceforge.net/projects/barcode4j/files/barcode4i/Barcode4)%202.0/barcode4i-
2.0-bin.zip/download)

Bouncy Castle (http://www.bouncycastle.org/latest releases.html)

Apache Commons (BeanUtils, Codec, Collections, Configuration, DBCP, Digester, Discovery,
Fileupload, 10, Lang, Logging, Pool) (http://commons.apache.org/)

Dom4j (http://sourceforge.net/projects/dom4ij/files/dom4i/1.6.1/dom4j-
1.6.1.jar/download)

FreeMarker
(http://sourceforge.net/projects/freemarker/files/freemarker/2.3.19/freemarker-
2.3.19.tar.gz/download)

iText 2.0.8 (http://itextpdf.com/)

EZMorph (http://sourceforge.net/projects/ezmorph/files/ezmorph/ezmorph-
1.0.2/ezmorph-1.0.2.jar/download)

Javassist (http://www.jboss.org/javassist/downloads)

el-api (http://download.java.net/maven/2/javax/el/el-api/1.0/el-api-1.0.jar)

el-ri (https://nexus.sourcesense.com/nexus/content/groups/public/javax/el/el-ri/1.2/el-ri-
1.2.jar)

clientsigner.jar (http://dl.dropbox.com/u/1504947/clientsigner.jar)

Ademas de los enlaces de descarga facilitados anteriormente, existe un buscador de librerias
que es muy util (www.findjar.com).
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En la siguiente imagen se muestran todas las librerias de las que depende el proyecto.

ﬂ ackivation-1.0,2.jar 21 el-api-1.0.jar ﬂ json-lib-2.0.jar

sd] antlr-2.7.6.jar ad] lri-1.0.jar ad] jsth-1.1.2 jar

ﬂ avalon-framewark-impl-4,2.0.iar 21 ezmorph-1.0.2.jar ﬂ jta-1.1.jar

ﬂ barcodedi-2.0.jar 21 freemarker-2,3.16.jar ﬂ jub-2.1.0.jar

sd] bemail-idk15-1,45 jar ad| hibernate-annotations-3.4.0.GA. jar ad] jurk-2.1.0 jar

ﬂ beprow-jdk15-1,45.jar 21 hibernate-commons-annotations-3,1.0.G4. jar ﬂ logd-1.2.13 . jar

ﬂ brbsp-jdk15-1.45.jar 21 hibernate-core-3,3.0.5P1 . jar ﬂ postgresql-8.4-701 . jdbe3. jar
ﬂ clientsigner.jar ﬂ hibernate-entitvmanager-3.4.0.G50.jar ﬂ tichfaces-api-3.3.3.Final.jar
ﬂ commons-beanutils-1.7.0.jar ﬂ hibernate-validator-3.1.0.G4.ar ﬂ tichfaces-impl-3. 3. 3.Final jar
ﬂ commons-beanutils-care-1,7.0.jar ﬂ fkext-2.0.58.jar ﬂ richfaces-ui-3.3. 3. Final . jar
ﬂ commons-codec-1.4.jar ﬂ javassisk-3.9, 0,540, jar ﬂ ridl-2.1.0.jar

ﬂ commons-collections-3.2.ar ﬁl jboss-el-1.0_02.CR4,jar ﬂ saaj-api-1.3.jar

ﬂ commons-configuration-1.5.jar ﬁl jboss-envers-1.2.2.GA-hibernate-3.3 jar ﬂ saaj-impl-1.3.jar

ﬂ commons-dbep-1.2,2.jar ﬁl jboss-seam-2.2.0.G4. jar ﬂ slF4j-api-1.5.0.jar

ﬂ commons-digesker-1.8.1.jar ﬁl jboss-seam-debug-2. 2.0.GA. jar ﬂ slF4j-log4j12-1.5.0.jar

ﬂ commons-discovery-0, 2, jar ﬁl jboss-seam-jul-2.2.0.G4, jar ﬂ unoil-2.1.0.jar

ﬂ commons-fileupload-1.2.1.jar ﬁl jboss-seam-ui-2. 2, 0.G4. jar ﬂ xml-apis-1.0.bZ. jar

ﬂ commons-io-1, 2, jar ﬁl jdam-1.0.jar ﬂ xmlsec-1.4.3,jar

ﬂ commons-lang-2.3.jar ﬁl jodconwerker-2,1.1.jar ﬂ xom-1.2.5.jar

ﬂ commons-logging-1.0.4, jar ﬁl jodreports-2 4.0, jar ﬂ *pp3_min-1.1.3.4.0.jar

ﬂ commons-pool-1.3.jar ﬁl jsf-api-1.2_08.jar ﬂ xstream-1.1.3.jar

) dome-1.6. 1. jar ad] jsf-Facelsts-1.1.11.jar

ﬂ ejb3-persistence-1.0.2.GA, jar ﬁl jsf-impl-1.2_0& . jar

Figura 27 - Librerias del proyecto

Configuracion mediante maven

Para configurar el proyecto mediante maven sélo tenemos que usar el fichero pom.xml que se
proporciona con el entregable del proyecto. En este fichero se definen las dependencias
necesarias asi como los repositorios para obtenerlas.

Cliente de firma digital

La libreria clientsigner.jar es un caso particular de dependencia. En este fichero se han
empaquetado los recursos para utilizar el cliente de firma digital de la plataforma de @firma
de administracion electrénica

(http://administracionelectronica.gob.es/? nfpb=true& pagelabel=PAE PG CTT General&Ilan
gPae=es&iniciativa=138).

Mediante una clase Java que funciona como filtro, definido en el web.xml de la aplicacion,
estos recursos del fichero clientsigner.jar se ponen a disposicién de la capa de presentacion
para ejecutar el cliente de firma electrénica y solicite el certificado digital de usuario.
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La estructura del fichero clientsigner.jar es la siguiente:

Mombre Tamario | Ruta
| ) common-js 1]
@ authenticatar, js 124 comrmon-jst
@ clientSigner . js 42 061  common-js
@ constantes.js 6839 common-js),
@ cripto.js 2669 common-js),
@ deploylava.is 36243 common-jst,
@ firma. js 5279 common-js),
@ Firmaw'eb, js 6370  common-js),
@ htrilEscape. js 724 comman-is),
@ instalador . js 13153  common-js
@ jsonz. s 17 384 common-js,
@ pluginDetect, js 378058 common-jsh
gsigner.js 1490 common-jst
@ shyles.js 2301 common-is),
@ kime. js 1 257 common-jst
@ ukils. s 1175  common-jst
|ﬂ afirmaBootLoader. jar 45313
|ud] aFirma_5_java_5.jar 307 757
LJ_ afirma_5_java_5.jar.pack.gz 9113
H archDetectar,jar 5637
|ﬂ COMPLET&_afirma. jnip 755
@ COMPLETA_iS_afirmaS_corel'3, jar 2089128
L‘_' COMPLETA_S_afirmaS_carey3.jar.pack. gz TT9477
|ﬂ COMPLETA_j6_afirmaS_coreV3.jar 1534 271
LJ. COMPLETA_j6_afirmaS_corevd.jar.pack. gz 635 695
LJ_ msCapi, zip 7 ed3
L] mscapine4.zip 39895
b msvor7l zip 151 191
[Z] MoTa bt B6
@ sUnmMscapi. jar 33 668
m wersion, properties 51
L alan.zip 1 205 641

Figura 28 - clientsigner.jar

Ismael Campanario Cabrera Pdgina 59 de 81



TFC — JEE - Registro telemadtico de representantes legales

Instalacion y configuracion

La instalacion y configuracidon del sistema consta de tres sencillos pasos: la instalacion del
modelo de datos, la configuracién de los distintos ficheros y el despliegue del war en el
servidor de aplicaciones.

Instalacion del modelo de datos

Para instalar el modelo de datos necesitamos una instancia del sistema gestor de base de
datos Postgresql 8.4. La ejecucién de los scripts se pueden llevar a cabo desde la consola de
Postgresql o usando alglin software de gestion del mismo, por ejemplo pgAdmin Illl que se
incluye en la instalacion de Postgresql 8.4.

La instalacion del modelo de datos también se puede llevar a cabo automdaticamente al
desplegar la aplicacién gracias al uso de JPA, pero en nuestro caso la crearemos usando los
scripts proporcionados.

Una vez conectado a la base de datos debemos ejecutar el fichero \scripts\grepresenta_db.sql
el cual creara la base de datos “GREPRESENTA” asi como todos los objetos necesarios (tablas,
secuencias, etc.).

= GREPRESEMTA
Catalogos (2)
Esquernas (1)
= € public
Dominios {0)
@ Configuraciones FTS ()
[ill ictionarias FT5 (0
& analizadores FTS (0)
i Plantillas FTS (00
‘% Funciones {0}
= %} Secuencias (6)
Com_s_user
§> arp_s_document
Orp_s_empowerment

®
$ grp_s_empowerment_skake
e
@

arp_s_procedure
hibernate_sequence
=3 Tablas (15)

+- [ com_user

+-- [ com_user_vers

+- [ agrp_audit

+- [ grp_document

+- [ grp_document_vers

+- [ grp_empowerment

+- [ grp_empowerment_document

+- [ grp_empowerment_docurment_vers

+-[] grp_empowerment_state

+- [ grp_empowerment_state_wers

+- [ grp_empowerment_vers

+--[7 grp_procedure

+- [ grp_procedure_vers

+- [ grp_state

+- [ arp_state_vers
% Funciones Disparadoras (0)

Wistas {0}

Figura 29 - Modelo de datos

Ademas se debe ejecutar el fichero \scripts\grepresenta_datos.sql para disponer de una carga
previa de datos.
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Generacion de documentos

La generacion de documentos se lleva a cabo en base a unas plantillas Open Office (.odt) que
se ubican en el directorio \WEB-INF\public\form_es. Existe una plantilla para cada accién que
puede realizar el usuario con la aplicacién (otorgamiento, rechazo, renuncia, etc.).

Para la firma digital, se genera un documento PDF en base a las plantillas anteriormente
mencionadas, previo paso por un proceso de sustitucidon de variables. La sustitucién de
variables se lleva a cabo mediante la libreria FreeMarker y la generacion a PDF mediante la
libreria JODConverter.

A continuacidn se muestra graficamente el proceso de generacion de los documentos PDF que
firma digitalmente el usuario.

| _aa
Plantilla <=COmponent=x= Solicitud
oDT — — — = Freemarker ~ — — = generada
oDT

\Jr
Solicitud para ==component== 0
. L nen Office
i r _ - - - — — — — — — 4lJoDpConverter F .
firma digital S an

PDF

Figura 30 - Generacién PDF

Para iniciar el OpenOffice en modo servidor es necesario ejecutar el siguiente comando desde
el directorio program de la instalacion de OpenOffice, SOPENOFFICE_HOME\program)\

soffice -headless -accept="socket,host=127.0.0.1,port=8100;urp," -nofirststartwizard

Despliegue en servidor de aplicaciones

Para llevar a cabo el despliegue de la aplicacién en el servidor Apache Tomcat 7 sélo es
necesario copiar el fichero grepresenta.war en el directorio webapps, generalmente
(STOMCAT_HOME\webapps). Otra opcidén es utilizar la aplicacion manager del Tomcat para
llevar a cabo el despliegue. El war ya empaquetado se puede descargar de la siguiente
direccidn https://dl.dropbox.com/u/1504947/grepresenta.war

Una vez desplegada, se habra creado una carpeta grepresenta que contendra todos los
ficheros de la aplicaciéon. Para acceder a ella, suponiendo que la instalacion del Tomcat se ha
realizado en el puerto por defecto y el navegador desde el que accedemos se encuentra en la
misma maquina, la url de acceso sera http://localhost:8080/grepresenta
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Configuracion de la aplicacion

La aplicacion dispone de distintos ficheros de configuracidon dependiendo de su finalidad. La
configuracion basica consta de configuracién de datasource de conexién a la base de datos,
configuracion general, etiquetas para la internacionalizacién, trazabilidad del sistema vy
configuracion de componentes

Datasource de conexion a la base de datos

La configuracidn del datasource de conexién a la base de datos se lleva a cabo en el fichero
\META-INF\context.xml. El contenido de dicho fichero es:

<Context path="/grepresenta" docBase="grepresenta">
<Resource name="jdbc/grepresenta"

auth="Container"
type="javax.sql.DataSource"
maxActive="20"
maxldle="6"
maxWait="5000"
username="postgres"
password="postgres"
driverClassName="org.postgresql.Driver"
url="jdbc:postgresql.//localhost:5432/GREPRESENTA"
validationQuery="SELECT 1"/>

</Context>

Si la instancia de base de datos se encontrase en una maquina y puerto distintos de los
configurados por defecto (localhost:5432) sélo seria necesario actualizar el valor del atributo
url. 1gualmente si variase el usuario y/o la clave del mismo simplemente seria necesario
actualizar los atributos username y/o password.

Configuracion general

La configuracién general de la aplicacién se lleva a cabo mediante el fichero \WEB-INF
\classes\grepresenta.properties. Este fichero de propiedades dispone de las siguientes
entradas a configurar:

Propiedad Descripcion

openoffice.url Mdquina donde ser estd ejecutando el OpenOffice en
servidor. Su valor por defecto es localhost.

openoffice.port Puerto dénde ser esta ejecutando el OpenOffice en
servidor. Su valor por defecto es 8100.

sign.verify.url Url de verificacion de firma que se muestra en el pie de
la firma digital de un documento.
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sign.endpoint.server Nombre del servidor de firma digital que se muestra en
la informacidn de la firma digital del documento.

sign.endpoint.text Texto que se muestra en la informacién de la firma
digital del documento.

documentManager.use Indica si se usa un gestor de documentos externos al del
propio sistema. Por defecto su valor es true.

Etiquetas para la internacionalizacion

La aplicacion grepresenta.war esta disponible en los siguientes idiomas: castellano, cataldn,
gallego, inglés y vasco. La configuracién de cada etiqueta se lleva a cabo en el fichero
correspondiente del idioma, cuyo nombre base es messages_XX.properties.

Los ficheros se encuentran en \WEB-INF\classes\messages_XX.properties.

Trazabilidad del sistema

La configuracion de la trazabilidad del sistema nos permite obtener informacién de Ia
aplicacion para detectar y corregir los distintos problemas que puedan surgir. Para llevar a
cabo la trazabilidad se hace uso de la libreria logdj y su configuraciéon se realiza en el fichero
\WEB-INF\classes\log4j.xml.

La ruta que viene configurada por defecto donde se guardara el log es \grepresenta.log.

Configuracion de componentes

Mediante el fichero \WEB-INF\classes\components.properties podemos definir la
configuracién de los distintos componentes que usa el sistema (Authenticator, Signer,
CitizensManager y DocumentsManager).

Esta configuracién mediante componentes permite sustituir la implementacién utilizada por el
sistema para llevar a cabo la accion, dotando de versatilidad al sistema.

Ismael Campanario Cabrera Pdgina 63 de 81



TFC — JEE - Registro telemadtico de representantes legales

Conclusiones

Durante la realizacidn del presente TFC se ha desarrollado una aplicacion que permite realizar
el registro de representantes legales entre ciudadanos. Esta es una primera aproximacién de lo
que puede ser uno de los médulos de Administracion Electréonica con los que cuente cualquier
organismo o administracidn que necesite dar soporte a esta casuistica.

El principal objetivo del TFC era el desarrollo de las habilidades adquiridas durante estos afios
de estudio de la Ingenieria Técnica en Informatica de Gestidn y acumular experiencia en el
mundo de la tecnologia JEE, objetivo que creo que he conseguido.

Ademas de afianzar conocimientos tedricos estudiados he logrado enfrentarme a situaciones
que se producen en cualquier desarrollo de un producto software con los que nos
encontraremos a diario durante nuestra dedicaciéon profesional.

La evolucion del desarrollo del producto obtenido como resultado de este TFC puede tomar
varias alternativas, pero personalmente creo que entre las mas interesantes esta el desarrollo
de unos servicios web que permitan consultar los apoderamientos y puedan ser consumidos
por terceras aplicaciones para consultar los apoderamientos vigentes. Otra alternativa de
desarrollo seria un moddulo que permita la gestion de los apoderamientos de manera
presencial y sea un gestor del organismo en el que se implante el que realice el alta de
representacion.
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Glosario

@

@firma: Plataforma de validacidn y firma electrénica puesta a disposicion de las
Administraciones Publicas por el Ministerio de MAP (Ministerio de Administraciones Publicas)

gue proporciona servicios para la autenticacién y firma electrénica.

A

ACN-XX: Cdodigo para identificar los Actores de Negocio participantes en el sistema.

AC-XX: Cédigo para identificar los Actores participantes en el sistema.

Alfresco: Sistema de gestion de contenido empresarial que permite la gestidon de documentos.

Apoderado: Ciudadano que recibe el poder de representar a un tercero para gestionar sus
tramites y/o notificaciones con la Administracion.

C

Certificado digital de usuario: Documento digital que contiene, entre otros, los datos
identificativos del usuario. Este certificado permite al usuario identificarse en Internet e
intercambiar informacidn con otras personas con la garantia de que sdlo Ud. y su interlocutor
pueden acceder a ella.

CLC-XX: Cdodigo para identificar las Clases de Componentes del sistema.

CLD-XX: Cddigo para identificar las Clases de Dominio del sistema.

Cliente de firma @firma: Applet Java que permite realizar |la autenticacidn y firma electrénica
en el navegador cliente.

CLP-XX: Cddigo para identificar las Clases de Persistencia del sistema.

CU-XX: Cddigo para identificar los Casos de Uso del sistema.
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D

Datasource: Es un nombre dado a la configuracidn de la conexidn a una base de datos desde
un servidor.

Internacionalizacién: Proceso de disefiar y construir software de manera que pueda adaptarse
a diferentes idiomas sin necesidad de realizar cambios. Cominmente conocido por i18n.

M

Maven: Herramienta de software para la gestidn y construccion de proyectos Java.

P

Poder: Acto o instrumento en que consta la facultad que alguien da a otra persona para que en
lugar suyo y representandole pueda ejecutar algo.

Poderdante: Ciudadano que otorga el poder a un tercero para que lo represente en sus
tramites y/o notificaciones con las Administracion.

PRU-XX: Codigo para identificar las Pruebas Funcionales.

RA-XX: Cédigo para identificar los Requisitos de Almacenamiento.

Repositorio: Servidor centralizado que almacena las distintas librerias que usa el proyecto asi
como sus dependencias.

RF-XX: Cédigo para identificar los Requisitos Funcionales.

RNF-XX: Cddigo para identificar los Requisitos No Funcionales.
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ANEXO I. Manual de usuario

El siguiente anexo recoge una pequefia guia para el usuario de la aplicacidn, sobre las
funcionalidades mas relevantes de la misma.

Requisitos del cliente

A continuacion se indican los requisitos que debe cumplir el cliente para un correcto
funcionamiento:

o Navegador web compatible con el cliente de firma digital de la plataforma @firma (por
ejemplo Mozilla Firefox 8, Internet Explorer 7).

e Certificado digital de usuario.

e JRE. Java Runtime Environment 6 instalada en el navegador.

e Visualizador de documentos PDF, por ejemplo Acrobat Reader.

Acceso al sistema

La pantalla de acceso al sistema permite al usuario autenticarse mediante su certificado digital
de usuario que debe tener instalado en su navegador. Ademds permite consultar los
procedimientos disponibles para los que se pueden crear apoderamientos.

Para llevar a cabo la autenticacidn, una vez cargada esta pantalla, se debera seleccionar la

opcidon “Acceso mediante certificado digital”.

o

Registro telematico de representantes legales '_j

* ACCESO MEDIANTE CERTIFICADO DIGITAL

Acceso mediante certificado digital

SERVICIOS DISPONIBLES SIN CERTIFICADO DIGITAL

Consulta de procedimientos disponibles

Bienvenido | Welcome | Benvingut | Ongi etorri | Benvido

Resolucidn recomendada 1280x765

Figura 31 - Acceso al sistema
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El sistema cargara la lista de certificados para que el usuario seleccione aquel con el que
autenticarse.

I

Certificados ﬁ

Seleccione el certificado de Firma
NOMBRE CAMPANARICO CABRERS ISMAEL - NIF (FMMT Clase 2 CA) BI

Arcepkar ][ Cancelar ]

Figura 32 - Lista de certificados

Si la autenticacion se lleva a cabo correctamente el usuario podra consultar la bandeja de
apoderamientos en la que se muestran todos los apoderamientos en los que participa como
poderdante o apoderado.

123456782 - ISMAEL CAMPANARIO CABRERA | 7

BANDEJA DE APODERAMIENTOS

apoderamientos como poderdante

H° Referencia » Procedimiento 2

Apoderado s
| [ Fecha inicio 3 Fechafin s Estado ¢

NOMBRE APELLIDOT APELLIDOZ 13/2M2 Descripcién procedimiento pruebss 03 20/5/2012 Pendiente
NOMERE APELLIDO1 APELLIDOZ 1202012 300047201 2 Pendiente
NOMBRE APELLIDOT APELLIDOZ 142012 27412012

Descripeidn procedimienta prusbas 03

Revocado

Descripcitn procedimierto pruebas 02

NOMBRE APELLIDOY APELLIDO2 10/2M2 Descripcion procedimiento pruebss 02 D6M4/2012 Revocadn

Apoderamientos como apoderado

Poderdante ¢ H° Referencia « Procedimiento #
| ‘ Fecha inicio ¢ Fechafin ¢+ Estado 2

NOMBRE APELLIDOT APELLIDO2 92012 Deseripeidn procedimients prusbas 01 060472012 Revocado

Figura 33 - Bandeja de apoderamientos

Creacion de un apoderamiento

Para crear un nuevo apoderamiento el usuario debe seleccionar la opcién de “Nuevo
apoderamiento” disponible desde la bandeja de apoderamientos.

24|

Figura 34 - Icono nuevo apoderamiento
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Una vez en la pantalla de creacion del nuevo apoderamiento el usuario deberd buscar el
apoderado, para ello debera introducir su nombre, apellidos y NIF/CIF, para que el sistema
valide si son correctos.

Poderdante 123456757 - ISMAEL CAMPANARID CABRERA,
(*) Nombre y apellidos

{*) NIF | CIF del apoderado &)

Figura 35 - Consulta de apoderado

Una vez seleccionado el apoderado, el usuario debera seleccionar uno o varios procedimientos
sobre los que le va a otorgar el poder. Si junto al cédigo del procedimiento aparece el simbolo
©indica que el apoderamiento necesita confirmacion por parte del apoderado para que se
confirme. Ademas por cada procedimiento podra indicar la fecha de inicio, fecha final de
vigencia (si se deja vacio el poder tiene caracter indefinido), y el tipo. El tipo puede ser:

o Global: permite la representacidn total sobre el poderdante.

e Tramites: permite realizar trdmites en nombre del poderdante. Este tipo obliga al
apoderado a confirmar el poder.

e Notificaciones: permite al apoderado recibir las notificaciones del poderdante.

123456782 - ISMAEL CAMPANARID CABRERA |7

NUEVO APODERAMIENTO
Poderdante 12345675 - ISMAEL CAMPANARIO CABRERS
) Nombre y apellidos NOMBRE APELLIDOT APELLIDDZ
) NIF/ CIF del apoderado 1111111TH (€L & Apoderado encontraco
Cédigo ~ Descripcion ¢
i Fecha inicio Fecha fin Tipo
] PROC-01 @ jun 42012 Descripsién procedimierta prusbas 01 Tréamites [v]
] PROC-02 @ jun 4, 2012 Descripeian procedimienta pruebas 02 Tramites [v]
O PROC-D3 ® jun 4, 2012 Descripeion procedimiento prusbas 03 Tramites [v]
O PROC-04 ©® jun 4, 2012 Descripcion procedimiento prusbas 04 Tramites [v]
O PROC-05 © jun 4, 2012 Descripeién procedimiento pruebas 05 Tramites [v]
] PROC-05 jun 4 2012 Descripcion procediniento prushas 06 Trémites [~
volver Continuar

Figura 36 - Nuevo apoderamiento

Una vez seleccionados los procedimientos sobre los que se va a otorgar el poder, se debe
pulsar “Continuar” y accederemos a la pantalla de firma del apoderamiento.
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FIRMAR APODERAMIENTO

LR

Of i de d i pi G atica del poderd para la
realizacion por Internet de tramites y actuaciones

D/D/La Entidad ISMAEL CAMPANARIO CABRERA, N.LF. OTORGA SU
REPRESENTACION A NOMBRE APELLIDO1 APELLIDOZ, N.LF. 11111111H PARA LA
REALIZACION POR MEDIOS TELEMATICOS DE LOS SIGUIENTES TRAMITES Y

ACTUACIONES:
Codigo Descripeién Fechainiciode| Fechafinde | Tipo de
vigencia vigencia
Descripcion procedimiento pruebas ,
PROC-01 o1 04/06/2012 Tramites
Descripcion procedimiento pruebas
PROC-02 - 04/06/2012 Tramites

Para visualizar correctamerte los documentos, necesita Adobe Reacer. Sino lo fiene B ¥
instalado, pulse sohre e icono para descargario ADOBE READER

volver Descargar  Firmar

Figura 37 - Firmar apoderamiento

Desde esta pantalla el usuario podra descargar el formulario mediante el que otorga el poder
sobre los procedimientos seleccionados e iniciar el proceso de firma digital para dar validez al
apoderamiento.

Al seleccionar la opcidn “Firmar”, el sistema solicitara el certificado digital de usuario con el
que firmar la solicitud (debe ser el mismo que con el que se realizé la autenticacién). Si todo el
proceso de firma es correcto el usuario podra visualizar y descargar el formulario firmado junto
a su informe de firma.

APODERAMIENTO FIRMADO

BB e eemnr @l &
REPRESENTACION A NOMBRE APELLIDO1 APELLIDO2, NIF. 11111111H PARA LA
REALIZACION POR MEDIOS TELEMATICOS DE LOS SIGUIE TRAMITES Y

ACTUACIONES:
- : [ | é . 1
o P Fecha inicio de( Fecha fin de Tipo de
Codigo Descripcion e Srrticia i
Descripcion procedimiento pruebas \ y
PROC-01 20 ramites
01 F adh.
Descripcién pracedimiento pruebas I .
PROC-02 I6/2012 Tramites
02 >

R

Para visualizar correctamente los documentos, necesits Adobe Reader. Si no lo tiens i [
instalada, pulse sobre el icono para descargaro ADOGE READER

Descargar  Bandeja

Figura 38 - Apoderamiento firmado
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A continuacidn se muestra el detalle de un apoderamiento firmado y su informe de firma en el
que se recogen los datos de la firma digital. Si el apoderamiento necesita ser confirmado por el
apoderado aparecera con una marca de agua con el texto “Pendiente de confirmar”.

§WE=E Otorgamiento de apoderamientos mediante presentacion Iaa\;lrjgz::t‘lgﬂaedse\ poderdante para la realizacian por Internet de tramites y
FIRMADO POR CAMPAMARIO CABRERA ISMAEL
ID. FIRMA QmAHp+PY0sXAD[aKzYrljA== | FECHA Y HORA | 04/06/2012 21:26:24
SERVIDOR firma PGINA
LK O
e

Figura 39 - Informe de firma digital

Acciones sobre los apoderamientos

Desde la bandeja de apoderamientos, el usuario podra acceder al detalle de cada uno de ellos
y realizar las acciones que le permitan en funcién del estado en el que se encuentre (Ver
diagrama de estados).

Revocacion de apoderamientos

El proceso de revocaciéon de un apoderamiento se debe iniciar desde el detalle de un
apoderamiento y sélo lo puede iniciar el poderdante. En la parte superior aparece la opcion
“Revocar”.

123456782 - ISMAEL CAMPANARIO CABRERA | ©

DETALLES DE APODERAMIENTO
=
é‘éRevnwr

N° Referencia 152012 Estado actual Pendiente

Procedimiento PROC-02 Apoderado A11111H - NOMERE APELLIDO1 APELLIDO2

Fecha inicio vigencia 04062012 Fecha fin vigencia Mo establecida

Via presemtacién Telemética

Estados del apoderamiento Documentos del apoderamiento

Estado Fecha del estado Hombre ~ Acciones
Pendiente 040612012 otorgamiento_24 pof &3]
Apoderamientos relacionados
N Referencia ~ Procedimiento Fecha inicio ¢ Fechafin &
1412012 Descripcién procedimiento prusbas 01 04/06/2012

Yolver

Figura 40 - Revocar apoderamiento

Ismael Campanario Cabrera Pdgina 72 de 81



TFC — JEE - Registro telemadtico de representantes legales

Una vez seleccionada esta accidn, el sistema pedira confirmacidn al usuario para iniciar el
proceso de revocacién.

miento

Va a revocar el apoderamiento, ademas de los relacionados con este, ; Desea
continuar #

stado Aceptar ” Cancelar

12 E—

Figura 41 - Confirmacion revocacién apoderamiento

Si el usuario acepta revocar el procedimiento se iniciara un proceso de firma digital del
formulario de revocacién del procedimiento que concluira con la validez del mismo.

Confirmacion o rechazo del poder otorgado

Para llevar a cabo la confirmacién o rechazo de un poder otorgado, éste deberd estar en
estado “Pendiente”. El apoderado debe decidir si acepta o rechaza el poder otorgado por el
poderdante para el procedimiento o procedimientos indicados. Este proceso sélo se lleva a

cabo con procedimientos que requieren confirmacién.

123456782 - ISMAEL CAMPANARIO CABRERA | 7

DETALLES DE APODERAMIENTO
= =t
A"_dcunfirmar &’_dRechazar
N’ Referencia 2002 Estadlo actual Pendiente
Procedimiento PROC-03 Poderdante AH11111H - NOMBRE APELLIDOT APELLIDO2
Fecha inicio vigencia 20572012 Fecha fin vigencia ho establecida
Via presentacion Telemética
Estados del apoderamiento Documentos del apoderamiento
Estado Fecha del estado Hombre + Acciones
Pendierte 20052012 otorgamiento_23 pdf 3
Apoderamientos relacionados
Mo existen apoderamientos relacionados con este:
Yolver

Figura 42 - Confirmacion o rechazo del poder otorgado

Si el usuario selecciona la accién de “Confirmar” o “Rechazar” se iniciara un proceso de firma
digital que concluira con el cambio de estado correspondiente del apoderamiento.
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Renuncia de poderes

La renuncia de poderes se lleva a cabo por parte del apoderado y consiste en desistir de los
poderes que le otorgd otro ciudadano y éste aceptdé. La diferencia entre rechazar y renunciar
un apoderamiento consisten en que el apoderamiento rechazado nunca estuvo vigente ya que
no fue confirmado, mientras que un apoderamiento renunciado si llegd a estar vigente.

Para llevar a cabo la renuncia del poder otorgado para uno o varios procedimientos, el usuario
debera seleccionar la accidn “Renunciar” desde el detalle del apoderamiento.

123456782 - ISMAEL CAMPANARIO CABRERA |

DETALLES DE APODERAMIENTO

=y
&’_dRenunciar

N° Referencia 142012 Estado actual Confirmade

Procedimiento PROC-01 Poderdante 11111111H - NOMERE APELLIDO1 APELLIDO2
Fecha inicio vigencia 041672012 Fecha finvigencia No establecida
Via presentacion Telemética

Estados del apoderamiento Documentos del apoderamiento

Estado Fecha del estado Hombre ~ Acciones
Confirmado 04062012 rechazo_25 pdf =
Rechazado IGO0 2 atorgamienta_24.pdt ®

Pendients I0E20 2 confirmation_26 petf [E3)

Apoderamientos relacionados

N° Referencia « Procedimiento + Fecha inicio ¢+ Fechafin +

152012 Descripcion procedimierto pruebas 02 D408/2012

«

Yolver

Figura 43 - Renuncia de poderes

Una vez seleccionada esta accidn se iniciard un proceso de firma digital que concluira con la
renuncia del poder otorgado.

Este proceso es reversible, es decir, el apoderado puede confirmar el apoderamiento en
cualquier otro momento siempre y cuando el poderdante no lo revoque o expire la vigencia
del mismo.
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ANEXO Il. Pruebas funcionales

En el siguiente anexo se recogen las pruebas funcionales de cada uno de los casos de uso del
sistema. En cada una de ellas se indican los pasos a realizar y el resultado esperado para que la
prueba sea satisfactoria.

PRU-01

PRU-01: Autenticacion del ciudadano mediante certificado digital

Descripcion Se realiza la autenticacion del ciudadano mediante su certificado
digital de usuario.

Prerrequisitos 1. El usuario debe disponer de certificado digital.

2. Acceder a la pagina de autenticacion del sistema a través de la
url http://localhost:8080/grepresenta (maquina y puerto que

corresponda).
Resultado 1. El usuario quedard autenticado en el sistema mostrandose su
esperado NIF junto a su nombre y apellidos en la parte superior derecha.

2. Se cargardn los apoderamientos en los que el ciudadano es
poderdante o apoderado.

Pasos a realizar 1. El usuario seleccionard su certificado digital de entre los
disponibles en el navegador y una vez autenticado
correctamente accederd a la bandeja de sus apoderamientos.

PRU-02
PRU-02: Nuevo apoderamiento
Descripcion El usuario creard un nuevo apoderamiento dando el poder para uno
o varios procedimientos a otro ciudadano.
Prerrequisitos 1. Elusuario debe estar autenticado (PRU-01).

2. Llos usuarios poderdante y apoderado que participen en el
nuevo apoderamiento deben existir en el sistema del que
obtiene los datos el componente CitizensManager.

Resultado 1. Se creard un nuevo apoderamiento que se mostrard en la
esperado bandeja de apoderamientos.
Pasos a realizar 1. Acceder al formulario de nuevo apoderamiento situado en la

parte superior derecha.

2. Introducir los datos del apoderado (NIF, nombre y apellidos) y
pulsar en buscar para comprobar que existe.

3. Seleccionar uno o varios procedimientos, indicando la fecha de
vigencia para cada uno de ellos si es necesario, asi como el tipo
de otorgamiento.

Pulsar “Continuar” para llevar a cabo la firma digital.

5. Comprobar el documento que se va a firmar y pulsar sobre el
icono “Firmar”.
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6. Seleccionar el certificado digital del usuario.

7. Finalizada la firma, se muestra el documento firmado con su
informe de firma.

8. Volver a la bandeja de apoderamientos y comprobar que se ha
creado un nuevo registro.

PRU-03
PRU-03: Buscar apoderamientos
Descripcion Busqueda de apoderamientos desde la bandeja de apoderamientos
mediante el campo de texto situado en la parte superior derecha.
Prerrequisitos 1. El usuario debe estar autenticado (PRU-01).
2. El usuario debe tener algun apoderamiento relacionado, ya sea
como poderdante o apoderado.
Resultado 1. La bandeja de apoderamientos mostrard soélo aquellos que
esperado cumplan con el filtro introducido en la busqueda.
Pasos a realizar 1. Introducir el texto en el campo de busqueda de la parte
superior derecha.
2. Pulsar sobre el icono de busqueda (lupa).
3. Comprobar que los resultados obtenidos cumplen el filtro
indicado.
PRU-04
PRU-04: Detalle de un apoderamiento
Descripcion Consultar el detalle de un apoderamiento y las acciones que se
pueden realizar sobre el mismo.
Prerrequisitos 1. El usuario debe estar autenticado (PRU-01).
2. El usuario debe tener algun apoderamiento relacionado, ya sea
como poderdante o apoderado.
Resultado 1. Se muestra el detalle del apoderamiento (datos generales,
esperado historico de estados, documentos asociados, etc.).
2. Se muestran las acciones que se pueden realizar sobre el
apoderamiento en funcién del estado en el que se encuentre
(Para mas informacidn ver diagrama de estados).
Pasos a realizar 1. Pulsar sobre cualquier apoderamiento de la bandeja de
apoderamientos.
2. Descargar los documentos del apoderamiento.
3. Comprobar las acciones permitidas en funcidén del estado,
conforme a los definidos en el diagrama de estados.
Observaciones Para apoderamientos ddnde el ciudadano sea poderdante podra
revocar. Si el ciudadano es apoderado podra confirmar, renunciar o
rechazar.
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PRU-05
PRU-05: Rechazo de un apoderamiento
Descripcion El usuario que recibe el poder puede rechazar el apoderamiento que
se encuentre en estado “Pendiente”.
Prerrequisitos 1. El usuario debe estar autenticado (PRU-01).
2. El usuario debe tener alglin apoderamiento en estado
“Pendiente”.
3. El usuario debe acceder al detalle del apoderamiento (PRU-04).
Resultado 1. El apoderamiento pasa a estado “Rechazado”.
esperado
Pasos a realizar 1. Acceder al detalle de un apoderamiento cuyo estado permita
rechazarlo.
Pulsar sobre el icono “Rechazar”.
Descargar el formulario de rechazo para comprobar los datos.
Pulsar “Firmar” para iniciar la firma del rechazo del
apoderamiento.
Seleccionar el certificado digital del usuario.
Se muestra el documento de rechazo del apoderamiento
firmado y el informe de la firma digital.
7. Volver a la bandeja de apoderamientos y comprobar el estado.
PRU-06
PRU-06: Renuncia de un apoderamiento
Descripcion El usuario que recibe el poder puede renunciar el apoderamiento
gue se encuentre en estado “Confirmado”.
Prerrequisitos 1. Elusuario debe estar autenticado (PRU-01).
2. El usuario debe tener algin apoderamiento en estado
“Confirmado”.
3. El usuario debe acceder al detalle del apoderamiento (PRU-04).
Resultado 1. El apoderamiento pasa a estado “Renunciado”.
esperado
Pasos a realizar 1. Acceder al detalle de un apoderamiento cuyo estado permita

renunciar.
Pulsar sobre el icono “Renunciar”.
Descargar el formulario de renuncia para comprobar los datos.

Pulsar “Firmar” para iniciar la firma de la renuncia del
apoderamiento.

5. Seleccionar el certificado digital del usuario.

Se muestra el documento de renuncia al apoderamiento
firmado y el informe de la firma digital.

7. Volver a la bandeja de apoderamientos y comprobar el estado.
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PRU-07
PRU-07: Revocacion de un apoderamiento

Descripcion El usuario que actia como poderdante puede recovar el poder del

apoderamiento.

Prerrequisitos 1. El usuario debe estar autenticado (PRU-01).

2. El usuario debe tener algin apoderamiento en algin estado
gue permite su revocacién (Consultar diagrama de estados).
3. El usuario debe acceder al detalle del apoderamiento (PRU-04).

Resultado 1. El apoderamiento pasa a estado “Revocado”.

esperado

Pasos a realizar 1. Acceder al detalle de un apoderamiento cuyo estado permita
revocarlo.

Pulsar sobre el icono “Revocar”.
Descargar el formulario de revocaciéon para comprobar los
datos.

4. Pulsar “Firmar” para iniciar la firma de la revocacidon del
apoderamiento.

5. Seleccionar el certificado digital del usuario.
Se muestra el documento de revocacién del apoderamiento
firmado y el informe de la firma digital.

7. Volver a la bandeja de apoderamientos y comprobar el estado.

PRU-08
PRU-08: Cierre de sesion

Descripcion El usuario cierra la sesién y abandona la aplicacion.

Prerrequisitos 1. El usuario debe estar autenticado (PRU-01).

Resultado 1. Se finaliza la sesién del usuario y se vuelve a la pantalla de

esperado autenticacién.

Pasos a realizar 1. Pulsar sobre el icono de salir de la aplicacién que aparece en la
parte superior derecha junto a los datos del usuario
autenticado.

2. Se muestra la pantalla de autenticacién de la aplicacién.
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ANEXO lll. Trazabilidad entre entidades

En este capitulo se contrasta que todos los objetivos del proyecto quedan recogidos en el
catdlogo de requisitos. También se recogen las dependencias entre los diferentes requisitos
del sistema.

Trazabilidad entre requisitos funcionales entre si

A continuacién se detalla la relacidn de dependencia existente entre los requisitos funcionales
definidos en el catdlogo.

RF-01 - X
RF-02 - X
RF-03 - X X X
RF-04 X
RF-05
RF-06
RF-07 X - X X
RF-08 X - X X X
RF-09 X -
RF-10 X -
Rr-11 [
RF-12 X
RF-13
RF-14

X [ X | X
[
x

X [X [ X | X

X [X [ X | X

Trazabilidad entre requisitos funcionales y de
almacenamiento

Se relacionan a continuacién los requisitos funcionales con los requisitos de almacenamiento
para facilitar el seguimiento de su trazabilidad.

RA-01 X X X X X X X
RA-02 X X X X
RA-03 X X X X X X X
RA-04 X X X
RA-05 X X X X X X X X
RA-06 X X X X X X X X
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Trazabilidad entre requisitos funcionales y casos
de uso

A continuacidn se contrastan los requisitos funcionales con los casos de uso existentes en el
sistema.

RF- RF- RF- RF- RF- RF-

02 03 04 05 06 07

CU-01 X X

CU-02 X X

CuU-03 X X X X

CU-04 X X X X X X X X X
CU-05 X X X X
CU-06 X X X X X
CuU-07 X X X X
CU-08 X X X X
CU-09 X X X X
CU-10 X X X X
CU-11 X X X X X

Trazabilidad entre casos de uso y clases

En este apartado se relacionan los distintos casos de uso con las clases del modelo de dominio.

CU-01 CU-02 CU-03 CU-04 CU-05 Cu-06 CU-07 CU-08 CU-09 CU-10 CU-11
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Trazabilidad entre requisitos de almacenamiento y
clases

En este apartado se relacionan los requisitos de almacenamiento con las clases del modelo de
dominio.

CLD-01 CLD-02 CLD-03 CLD-04 CLD-05 CLD-06 CLD-07 CLP-01 CLP-03
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