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Resumen

Internet, tal y como la conocemos actualmente, se enfrenta al reto que representa
el agotamiento de las direcciones Ip publicas asignables por las organizaciones
gestoras del direccionamiento en Internet. Es un hecho cierto que, para algunas
zonas geograficas estas direcciones se han agotado [1].La solucion al problema se
basa en la utilizacién de un nuevo esquema de direccionamiento Ip que evite este
agotamiento. Este nuevo esquema se basa en la evolucidon del protocolo TCP/IP de
la versidon actualmente en uso (Ip version 4) a una nueva version que se denomina
Ip Version 6 (Ipv6). Muchos proveedores de Internet y grandes organizaciones ya
estan trabajando en la adopcién de este protocolo en sus redes y sistemas, pero el
cambio es significativo y antes de la puesta en produccién de redes y servicios
basados en esta nueva versidon del protocolo Ip deben probarse tanto las
aplicaciones como las redes.

IpViSix es una distribucion GNU/Linux que incorpora una serie de herramientas
basadas en Software Libre que permiten tanto probar aplicaciones y redes como
implementar servicios de red bdsicos en Ip version 6.

Abstract

Internet as we know it today faces the challenge of the exhaustion of public IP
addresses assignable by the organizations managing the Internet addressing. It is a
fact that for some geographical areas these addresses have been exhausted [1].
The solution is based on the use of a new IP addressing scheme that avoids this
exhaustion. This new scheme is based on the evolution of TCP / IP version currently
in use (IP version 4) to a new version called IP Version 6 (IPv6). Many ISP and
large organizations are already working on the adoption of this protocol in their
networks and computers, but the change is significant and prior to the start up of
networks and services based on this new version of IP protocol must be tested both
applications such networks. IpViSix is a GNU / Linux distribution that incorporates a
number of free software-based tools that allow both application and network to be
tested, and can be used to implement basic network services in IP version 6.
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1. Introduccién

A grandes rasgos podriamos definir una distribucién Linux como un sistema
operativo de la familia de los sistemas tipo Unix construido sobre el kernel de Linux
alrededor del cual se han instalado ciertas aplicaciones con el fin de adaptar ese
conjunto para una utilidad concreta, o incluso, una forma de uso concreta. Esta
distribucién puede presentarse en varios formatos distintos, como una imagen ISO
instalable o un LiveCD como el caso que nos ocupa.

En este proyecto vamos a crear una distribucion GNU/Linux con el propdsito de
obtener una herramienta que ayude a la realizacion de pruebas, diagndsticos,
tareas de administracién sobre una red TCP/IP basada en la version 6 del protocolo
Ip. Otro aspecto importante que se pretende cumplir con esta distribucién es
facilitar el aprendizaje del protocolo Ipv6, proporcionando herramientas que
permitan implementar los servicios basicos de red en un entorno Ipv6 y quiza sea
éste ultimo el objetivo fundamental de la distribucion.

A esta distribucion la denominaremos IpViSix.

1.1 ¢Qué incluye la distribucién IpViSix?

La distribucién LiveCD IpViSix contendra un conjunto de herramientas utiles para
verificar el funcionamiento de aplicaciones y redes bajo el protocolo Ipv6 y también
permitir la gestion de los servicios basicos de red de una red Ipv6, asi como el
diagnostico de las mismas. Esta distribucion también servird como herramienta
gue facilite la compresion y aprendizaje de esta nueva version de la pila TCP/IP.

En esta primera version de la distribucidon los componentes principales que se
incluiran son:

Un gestor de direcciones IP (Internet Protocol Address Manager, IPAM)
Una herramienta de captura y analisis de trafico de red (sniffer).
Una herramienta de escaneo de red

Una aplicacién que permita verificar el tipo de pila que usa un cliente
concreto.

e Servidores de infraestructura de red compatibles con IpV6 (DNS) de tal
manera que puedan permitir la implantacién de los servicios basicos de una
red ip v6.

Todo esto se implementa sobre una distribucién GNU/Linux con doble pila
configurada, de tal forma que la distribucién pueda utilizarse tanto en entornos
puros Ipvé como en entornos mixtos Ipv6-Ipv4.

1.2 ¢Qué es un LiveCD?

Un LiveCD es una forma de distribucion de sistemas operativos sobre un soporte
CDROM desde donde se pude iniciar por completo el sistema operativo incluido en
el LiveCD, sin que se realice ningin cambio en el disco duro del ordenador donde se
ejecuta.

Esta forma de distribucién presenta la ventaja de que, sin realizar ningln tipo de
instalacion en un ordenador, podemos trabajar con un sistema operativo completo
y con todas las herramientas y utilidades que incluya. Esta caracteristica hace de
estas distribuciones una magnifica herramienta para tareas como el diagndstico
hardware, analisis de seguridad de redes o equipamiento o, simplemente para el
aprendizaje o prueba de un sistema operativo.

Por el contrario los LiveCD tienen dos desventajas:
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e La persistencia de los datos
e Limitacion de tamano de la distribucién.

Vamos a intentar explicar estas dos desventajas y como podemos solventarlas.

1.2.1 La persistencia de los datos.

Un LiveCD se distribuye en un medio de solo lectura y al no hacer cambios en los
discos duros de los equipos en los que se usan, no tienen por lo general la
capacidad de proveer de persistencia de datos. Esta limitacion se ha superado con
la aparicion de un soporte escribible y econdmico como las memorias USB.
Aplicando este tipo de dispositivos podemos crear una distribucion LiveUSB que
tiene las mismas caracteristica que una distribucién LiveCD pero que, al estar
alojada en un medio sobre el que se puede escribir, nos permite obtener
persistencia de datos. Actualmente las memorias USB que se pueden usar como
medio de arranque de un sistema operativo alcanzan una capacidad de
almacenamiento de 8GB, lo que permite multiplicar casi por 10 el tamafio de la
distribucion que podria alojar frente al tamafno en un LiveCD.

Un LiveUSB no tiene la misma estructura interna que un LiveCD y se usan distintas
herramientas para crearlos.

Mas adelante veremos la importancia de la persistencia de datos (y
configuraciones) y la implicacién que eso tiene para nuestra distribucion.

1.2.2 Limitacién del tamafio de la distribucion.

El soporte CDROM tiene una limitacién en cuanto al tamafio de los datos que se
pueden grabar en el soporte (700MB), lo que limita el tamafio de la distribucion, es
decir la cantidad de componentes y/o aplicaciones que puede incluir. Este problema
se agrava por la evolucion natural de los sistemas operativos, que cada dia son mas
eficientes, robustos y faciles de manejar, pero por el contrario coda vez incluyen
mas modulos, integran mas aplicaciones y drivers. Esto provoca que, por lo
general, éstos sean de mayor tamafio.

Este problema se puede paliar utilizando el DVD como soporte para la distribucion
en vez del CDROM tradicional. Asi la distribucion puede alcanzar hasta los 4BG de
tamafo. Este cambio sdélo implica cambiar el soporte sobre el que se graba la
distribucion y no la estructura de la misma dentro del propio soporte, de tal manera
que crear un LiveCD es exactamente igual a crear un LiveDVD, salvo por el soporte
empleado para la grabacién, que en el caso del DVD nos permite almacenar una
distribucion de mayor tamafio. Por lo tanto, para nuestros propdsitos, podriamos
afirmar que un LiveCD y un LiveDVD son la practicamente lo mismo. En este
documento nos referiremos a los dos soportes como LiveCD.
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2. Seleccion del sistema operativo para la
distribucién

IpViSix sera una distribucién GNU/Linux, por lo tanto la respuesta a la pregunta:
ésobre qué sistema operativo se construird? es evidente, al menos en un primer
momento, y ésta es: GNU/Linux.
Pero esta respuesta plantea otra pregunta también inmediata y quiza no tan facil
de responder: équé GNU/Linux?

Se podria partir del kernel de Linux e ir agregando o desarrollando alrededor del
mismo todo un sistema operativo completo, con el soporte de red, gestion de
discos, gestién de usuarios y sesiones, escritorio, gestion de paquetes, y todo lo
necesario para poder ejecutar de un modo conveniente las aplicaciones que se
seleccionen o desarrollen para IpViSix, pero esta es una tarea que queda
completamente fuera del alcance (y de los recursos y conocimientos) de los que se
podrian disponer para este Trabajo de Fin de Carrera, por lo que, al menos en esta
versién del producto, nos limitaremos a seleccionar la mejor distribucion GNU/Linux
que seamos capaces para que IpViSix funcione adecuadamente y responda a los
requisitos para los que se disefia.

La seleccién de la distribucion GNU/Linux sobre la que se ejecutaran las
aplicaciones que se incluyen en IpViSix es uno de los puntos del trabajo que se
antojan mas complicados, ya que se trata de elegir entre mas de 300 distribuciones
de GNU/Linux que actualmente podremos encontrar [2].

Para intentar responder a esta pregunta haremos un par de reflexiones previas
para las que nos plantearemos dos preguntas:

e ¢Qué es una distribuciéon GNU/Linux?
e ¢Cuales son los requisitos con los que debe cumplir IpViSix?, o mejor écudl
es el uso y a quién esta dirigida la distribucién IpViSix?

En los siguientes apartados intentaremos dar respuesta a estas dos preguntas.

2.1 ¢;Qué es unadistribucion GNU/Linux?

Como se indicaba en la introduccién, una distribucién Linux es un sistema
operativo de la familia de los sistemas tipo Unix construido sobre el kernel de Linux.
Una distribucién, pues, consiste en el kernel de Linux y un conjunto mas o menos
amplio de aplicaciones que se distribuyen de forma conjunta con el fin de adaptarlo
a un uso o gustos especificos. Se estima que puede haber unas 300 distribuciones
activas, es decir, que se mantienen y mejoran de forma periddica o continuada [3].
La mayor parte de esas distribuciones provienen de las cuatro mas importantes:

Debian
SlackWare
Red Hat
Gentoo

Las distribuciones de Linux han ido tomando a lo largo del tiempo multiples formas
con el fin de adaptarse a los gustos de los usuarios hacia los que va dirigidos o0 a
una utilidad concreta. No obstante hay dos aspectos que marcan y distinguen las
distribuciones:

e La organizacién que las promueve
e FEl sistema de gestidon de paquetes que implementan

Respecto a las organizaciones que las promueven podemos distinguir entre:
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e Distribuciones promovidas por organizaciones con intereses comerciales
como:

o Fedora, de Red Hat
o OpenSuse, de Novell
o Ubuntu, de Canonical Ltd
o Mandriva Linux, de Mandriva
e Distribuciones promovidas por la comunidad como Debian y Gentoo.

Respecto a la gestién de paquetes la diferencia mas importante esta en la forma y
herramientas de gestiéon de los propios paquetes y en la disponibilidad de los
mismos. Estos dos aspectos definen la facilidad o complejidad para instalar,
actualizar o desinstalar aplicaciones o componentes del propio sistema operativo
(incluido el propio Kernel) y la cantidad de aplicaciones disponibles para cada
distribucién, o mejor dicho, familia de distribuciones.

De esta forma la eleccidn de la distribucion de GNU/Linux sobre la que se construira
IpViSix vendra determinada por la usabilidad de la distribucién para el objetivo
concreto que se pretende y por la cantidad de aplicaciones que para una
distribucion concreta existan. Pero, écudles son las caracteristicas que debe tener la
distribucion de GNU/Linux que sirva de plataforma a IpViSix?

2.2 Caracteristicas de la plataforma para IpViSix

De alguna manera la pregunta que formuldbamos al finalizar el apartado anterior
guedaba respondida en el primer capitulo de esta memoria, en la propia
introduccion.

Por el uso que daremos a la distribucién podemos deducir que el sistema operativo
GNU/Linux sobre el que construyamos la distribucion ha de reunir las siguientes
caracteristicas:

1. Ser un sistema operativo orientado a servidor de propdsito general, que sea
capaz de soportar la ejecucion de aplicaciones de servidor como un DNS
Server, un servidor Web, o quiza un gestor de bases de datos.

2. Ocupar el menor espacio posible, ya que la distribucién completa deberia
caber en un soporte CDROM, es decir alrededor de 700 MB.

3. Debe poder funcionar sobre hardware diverso. La distribucién se debe poder
instalar y ejecutar tanto sobre hardware antiguo como moderno. Para la
realizacion de pruebas o estudio de aplicaciones se suele usar hardware
obsoleto o bien sistemas de virtualizacion (hipervisores) con, en muchas
ocasiones, pocos recursos. No se debe olvidar que IpViSix también esta
orientada al aprendizaje de Ip versidn 6 y por lo tanto a estudiantes que, en
muchas ocasiones, no tienen recursos econémicos para poder adquirir un
hardware moderno para sus estudios o pruebas.

4, Ser lo mas sencilla de usar posible, para lo que deberia disponer de una
buena ayuda y documentacién, asi como un interfaz grafico amigable. El
usuario de la distribucién no tiene porqué ser un experto en GNU/Linux para
poder manejarla, utilizar las aplicaciones, agregar o quitar componentes,
personalizar o actualizar la distribucidn, realizar las configuraciones que
estime convenientes.

Sobre el segundo punto de este apartado (el referente al tamano de la distribucion)
hay que hacer notar que la distribucién no sélo consistird en un sistema operativo,
sino que incluira ciertas aplicaciones que pudieran consumir tanto espacio en disco
como el propio sistema operativo y que por lo tanto puede que sea dificil, por no
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decir imposible, que el producto final quepa en un soporte CDROM. Si este es el
caso deberemos utilizar el DVD como medio para la distribuciéon de IpViSix. Como
se ha citado anteriormente los métodos de construccion y la estructura de la
distribucidon es la misma en ambos formatos (LiveCD y LiveDVD), la Unica diferencia
entre ambos es el propio medio o soporte.

Si lo que valoramos es el ambito de aplicacion, o lo que es lo mismo hacia qué tipo
de usuario esta dirigida la distribucidn, los requisitos no estan tan claros. El motivo
es que esta dirigida a un universo de usuarios muy amplio, con un interés comun
gue se focaliza en el ambito de las redes TCP/IP, pero de conocimientos muy
dispares ya que podria ser usada tanto por personas con mucha experiencia y
conocimientos, tanto de redes como de Linux, pero también por estudiantes con
poco conocimiento de ambos ambitos.

Debido a esta disparidad de posibles usuarios la decisidon se centra en el uso de una
distribuciéon que ofrezca unos elevados indices de usabilidad, con el fin de que los
usuarios con menos conocimientos de la plataforma puedan utilizarla sin una curva
de aprendizaje elevada, es decir que puedan enfocar su esfuerzo en aprender a
manejar las herramientas que incluye y el protocolo de red que subyace, sin la
necesidad de dedicar muchos recursos a explorar y manejar la plataforma que da
soporte a las propias herramientas.

Ademas de lo anteriormente citado cabe indicar que uno de los posibles @ambitos de
uso de la distribucion sea el entorno académico de la Universitat Oberta de
Catalunya, que es el ambito académico dénde se crea la propia distribucion. En este
entorno la distribucion mas utilizada, y podriamos decir que de algun modo la de
uso oficial, es Ubuntu. Esto implica que si IpViSix se basase en esta distribucion
GNU/Linux, la curva de aprendizaje aun seria mas reducida, debido al mas que
probable uso previo del sistema operativo por parte de los usuarios de IpViSix.

Por todo ello la distribucién GNU/Linux que se selecciona para construir la
distribucion es Ubuntu Server 11.10 dentro de la familia Ubuntu seleccionaremos la
distribucion Lubuntu [4].

2.3 Lubuntu

Lubuntu es una distribucion GNU/Linux que ofrece un escritorio basado en LXDE
El escritorio es un conjunto formado por:
e Un interfaz grafico, en este caso LXDE

e Un conjunto de aplicaciones seleccionadas por los creadores de la
distribucion segln sus preferencias

¢ Un conjunto de personalizaciones, como temas de escritorio, etc.

Para nuestra distribucidon nos interesa desplegar un reducido numero de
aplicaciones por dos motivos:

1. Reducir al maximo su tamarno

2. Optimizar la distribucién

No debemos olvidar que IpViSix es una distribucién con vocacién de plataforma
servidora, el interfaz grafico se instala por facilitar el uso de dos aplicaciones
concretas que incluira, como son Wireshark y ZenMap.
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2.3.1 Plataforma IpViSix

Nuestra plataforma por lo tanto tendra los siguientes componentes:
e Una instalacion minima de Ubuntu Server 11.10
e Una instalacion minima de Lubuntu desktop
e El navegador de Internet Mozilla Firefox

e El complemento Lxappearance (gestor de configuraciones de escritorio para
LXDE)

e El descompresor de ficheros ZIP
e El gestor de conexiones de red Network-Manager

Estos seran los elementos basicos de la distribucion sobre la que se instalaran las
aplicaciones que se seleccionen y sus requisitos.

Una vez seleccionada la distribucion de GNU/Linux y los componentes que
conforman la plataforma sobre la que vamos a construir nuestro LiveCD,
deberemos elegir el método y herramientas para la creacion del mismo que mas se
ajusten a la propia distribucién y para las que la propia distribucién ofrezca las
mejores herramientas o, incluso, aquellos métodos o herramientas desarrollados
por terceros y soportados por la distribucion elegida.
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3. Herramientas para la creacion de un LiveCD
basado en Ubuntu

La creacién de un LiveCD se basa en la obtencién de una imagen ISO que contiene
el sistema operativo y las aplicaciones instaladas sobre ella. Esta imagen ISO tiene
la capacidad de se puede descomprimir e iniciar el sistema operativo y las
aplicaciones contenidas en la misma.

Para crear esa imagen ISO hay dos estrategias:

e Creacion de la distribucion desde cero.
e Obtencion de una imagen despersonalizada de un sistema existente.

Para crear el fichero ISO usando la primera estrategia se utiliza una utilidad que se
denomina Debootstrap [5] y se sigue un procedimiento de multiples pasos que
generan una instalacién de Linux en un directorio del equipo donde se esta creando
el LiveCD.

Existe una herramienta con un interfaz grafico que facilita todo ese proceso que se
denomina Ubuntu Builder [6] que evaluaremos en su ultima versiéon, la 2.0.1 a
fecha de elaboracion de este documento.

Para la obtencion de una imagen sin personalidad de un sistema ya instalado
podemos usar utilidades como bootcd, dfsbuild o Remastersys [7]. Estas tres
ultimas herramientas tienen el mismo objetivo, pero Remastersys parece tener una
mejor documentacién y ser mas facil de utilizar que las dos anteriores, por lo que
sera la herramienta que evaluaremos para la obtencion de un fichero imagen de un
sistema ya instalado.

3.1 Debootstrap

La utilidad Debootstrap, creada por Anthony Towns, instala un sistema Debian muy
basico sobre un subdirectorio en el disco duro de nuestra instalacion GNU/Linux.
Una vez instalado este sistema minimo instalaremos sobre él los moddulos vy
aplicaciones que nos interesen, para lo cual deberemos tener acceso a los
repositorios de la distribucion GNU/Linux que deseemos utilizar. Una vez creada la
distribuciéon debemos obtener una imagen de la misma para insertarla en el LiveCD.
Esta es la forma de obtener una distribucion lo mas reducida y controlada posible,
ya que incorpora soélo los paquetes que nos interesen, pero a la vez es un proceso
con cierta complejidad y que exige un conocimiento alto de los paquetes que se
necesitan instalar para una determinada funcionalidad y de sus dependencias.

Es oportuno remarcar que en nuestro caso, en la distribucidon IpViSix, el nimero de
paquetes a instalar para dar soporte a las aplicaciones puede ser tan elevado que el
resultado final no se diferencie en exceso de una instalacion minima estandar de
Lubuntu, por lo que se hace necesario valorar si el esfuerzo necesario para la
creacion del sistema a partir de Debootstrap aporta algun beneficio.

3.2 Ubuntu Builder

Ubuntu Builder es una herramienta creada por Francesco Muriana y publicada bajo
licencia GNU GPL versién 2 que permite la creacion de un LiveCD de una forma
sencilla e intuitiva. La herramienta incluye un interfaz grafico y un asistente para la
creacion de la distribucion. Permite personalizar todos los componentes de la
distribucion, desde el interfaz grafico hasta los paquetes instalados en la propia
distribucion, y no solo eso, sino que permite probar el funcionamiento de la
distribucion antes de grabarla un soporte a través de una integracion con un motor
de virtualizacién como Qemu o KVM.
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Ubuntu Builder

Menu

A 4y ©

Wizard Settings Import Export Build Try
Select 1ISO = Get Ubuntu =
lucid Select DE/WM & Packages list
vaillant Edit sources.list Synaptic
test Console
URL of the release notes Install deb packages Ubiquity

Ubuntu Builder es una herramienta potente y facil de usar, pero con una limitacién
importante: solo es capaz de crear distribuciones que se basen en la versién
desktop de Ubuntu. En la versién probada no permite la creacién de distribuciones
basadas en Ubuntu server.

Esto convierte a esta herramienta en inutilizable para nuestros propodsitos, ya que
tratamos de crear la distribucion partiendo de Ubuntu server.

Podriamos basar IpViSix en una distribucion de Ubuntu desktop y posteriormente
sustituir el propio kernel de Ubuntu para instalar el kernel optimizado para servidor,
instalando el paquete linux-image-server pero podriamos perder estabilidad en la
distribucion y es un riesgo no asumible. Ademas una de las grandes ventajas usar
como base una distribucion server es que éstas llevan integradas muchos menos
paquetes de software que las distribuciones desktop, lo que facilita el correcto
funcionamiento y mejora la seguridad ya que no hay elementos innecesarios.

No obstante hay que hacer notar que esta en el roadmap de desarrollo de la
herramienta el soporte de Ubuntu server, con lo que es una herramienta que se
deberd tener en cuenta para futuras versiones de IpViSix.

3.3 Remastersys

Remastersys es una herramienta creada por Tony Brijeski [5] y publicada bajo
licencia GNU GPL version 2, que tiene dos usos fundamentales sobre sistemas
basados en Debian, Ubuntu o distribuciones derivadas:

e La primera utilidad es la realizacién de una copia de seguridad de un sistema
operativo completo, incluyendo los datos y las aplicaciones, hacia un soporte
LiveCD o LiveDVD que se puede usar para volver a instalar el sistema tal y
como estaba en el momento en el que se realizé la copia de seguridad.

e La segunda utilidad es realizar una copia distribuible de un sistema (Debian,
Ubuntu o derivados) sin los datos personales, es decir permite generar un
LiveCD a partir de una instalaciéon concreta, incluyendo las aplicaciones y
paquetes incluidos en la misma.

Remastersys se puede ejecutar tanto en modo comando como a través de un
interfaz grafico (GUI) que incorpora, y el resultado de la ejecucion es un fichero
ISO con la imagen del sistema sobre el que se ha ejecutado.

Remastersys se apoya en utilidades del propio sistema operativo, como Casper, que
es la herramienta que permite arrancar un LiveCD, o genisoimage que permite
crear la imagen ISO y otras herramientas como Ubiquity que aportan Ila
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funcionalidad de realizar una instalacién de la distribucién sobre un disco duro, ya
sea de una maquina fisica o virtual.

Para que Ubiquity opere correctamente la plataforma debe cumplir con dos
requisitos:

e Tener instalado y configurado por defecto un tema de escritorio basado en
GTK3

e Tener conexion a Internet en el momento de la instalacion (es decir cuando
se ejecuta Ubiquity)

Estas dos caracteristicas nos van a obligar a, por un lado configurar un tema de
escritorio concreto en la distribucidn, y por otro a tener en cuenta que, si deseamos
instalar IpViSix en disco, en vez de usarlo Unicamente como LiveCD, como paso
previo deberemos cambiar la configuracion de red de la distribucién y verificar que
tiene conectividad a Internet.
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4. Seleccion de aplicaciones de la distribucion

Como se indicaba en la introduccién en esta distribucidn se incluyen una serie de
aplicaciones como:

Un gestor de direcciones IP (Internet Protocol Address Manager, IPAM)

Una herramienta de captura y analisis de trafico de red (sniffer).

Una herramienta de escaneo de red

Una aplicacion web sencilla que permita verificar el tipo de pila que usa un
cliente concreto.

e Servidores de infraestructura de red compatibles con IpV6 (DNS) de tal
manera que puedan permitir la implantacién de una red ip v6.

Podrian incluirse muchas mas herramientas y utilidades que pudiesen ofrecer
alguna ventaja para el propodsito de esta distribucién pero, como también se indica
en la introduccion en esta fase incluiremos algunas herramientas basicas y llegado
el caso, en otras versiones de la distribucion se podrian incluir mas herramientas
gue se consideren Uutiles.

Las herramientas que se incluyan en la distribucién deben cumplir dos requisitos
basicos:

e Publicarse bajo licencia GNU GPL o similares
e Soportar el uso de IpV6, o mejor dicho, ser capaces de funcionar
correctamente en un entorno IpV6 puro.

Con estos dos requisitos podremos encontrar multiples herramientas en las
categorias que se desean incluir en la distribucion. En los siguientes apartados se
evaluaran distintas herramientas para obtener la funcionalidad deseada.

4.1 Gestor de Direccionamientos IP (IPAM)

Uno de los aspectos principales de Ipv6 es que aporta un espacio de direcciones
realmente grande. El tamafo de este espacio de direcciones implicard que los
segmentos de direccionamiento que se asignen a las organizaciones usuarias sean
grandes. Es previsible que, al disponer de direccionamientos de red grandes, las
organizaciones tiendan a segmentar estos direccionamientos con el fin de hacerlos
manejables y poder organizar sus redes. Estos dos aspectos, unidos a la longitud
de las propias direcciones Ipv6 (128 bits) haran que la gestion de los
direccionamientos y las propias direcciones se vuelva una tarea compleja. De ahi la
necesidad de herramientas que nos ayuden a gestionar el espacio de direcciones
disponible de forma eficiente, y eso es lo que tratan de hacer los Gestores de
Direcciones IP (IPAM).

Ademads a las herramientas IPAM actuales se les estan anadiendo cada vez mas
funcionalidades que las hacen mds interesantes, como el descubrimiento
automatico de redes y hosts, la verificacion ICMP de los hosts, la generacién de
planes de direccionamiento, la generacion de informes, etc...

Actualmente hay varios proyectos Open Source que focalizan sus esfuerzos hacia la
obtencién de herramientas IPAM, como son el caso de: IPPlan [8], OpenNetAdmin
[9] y GestidIP [10] entre otras.

Las tres herramientas citadas cumplen con el primero de los requisitos indicados
como criterio de seleccidén: se publican bajo un licenciamiento GNU GPL o similar.
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Hay varias herramientas con esta funcionalidad cuyo uso estd muy extendido, como
por ejemplo InfoBlocks [11] que ofrecen versiones gratuitas de sus productos, pero
no bajo el licenciamiento GNU GPL, por lo que no entraremos a analizarlas.

De estas herramientas: IPPlan, OpenNetAdmin y GestidIP, sélo una cumple (o al
menos asi lo afirma su desarrollador) con el segundo requisito: tener soporte
completo IpV6.

IPPlan y OpenNetAdmin, a fecha de elaboracién de este trabajo, incluyen este
soporte en fase beta, y tan soélo Gestidlp lo incluye como funcionalidad completa
desde la ultima versién del producto, liberada en noviembre de 2011 asi que el
producto elegido para incluir en IpViSix sera GestidIP en su versién 3.0.10

4.1.1 GestiolP

GestiolIP, desarrollada por Marc Ueber y liberada bajo licenciamiento GNU GENERAL
PUBLIC LICENSE version 3 (GPLv3), es un gestor IPAM que segln su creador
incluye las siguientes caracteristicas [SIC]:

A\

e Facilidad de uso y una presentacion de los datos bien estructurada

e Busqueda rapida y potente para redes y para host accesible desde cada
pagina Web que permite expresiones equivalentes a los de las maquinas de
busqueda de Internet como "match exacto" o -string_para_ignorar

e Gestion de clientes independientes con redes que se solapan

e Sistema automatizado de gestion de VLANSs integrado

e Sistema para gestionar leased or dial-up lines

e sistema para gestionar "autonomous systems"

e FExploracion de redes y de VLANs via SNMP

e Exploracién de hosts via SNMP y DNS

e Muestra el estatus de los hosts

e Chequeo si una direccién IP responde a "ping" y si tiene entradas DNS PTR y
A configuradas

e Interfaces para unir/dividir/aumentar/disminuir redes (con la posibilidad de
mantener las entradas hosts)

e Muestra rangos libres

e Calculadora de subnet (calculadora de subnet online)

e Reserva de rangos de direcciones de IP para un uso especial

e Formulario Web que permite migrar con facilitad desde una gestion con
hojas de calculo (.xls - MS Excel) a GestidIP

e Formulario Web que permite importar redes via consulta SNMP

e Formulario Web que permite exportar redes y hosts a ficheros CSV

e Actualizacion automatica via SNMP

e Actualizacion automatica contra DNS

e Actualizacion automatica contra OCS Inventory NG

e Auditable

e Fstadisticas

e Instalacion facil basada en script

e Bien documentado

e Plurilingiie (Aleman, Brasilefio-Portugés, Catalan, Espafol, Francés,
Holandés, Inglés, Italiano, Ruso)

e Soporte completa para IPv4 y IPv6

En lineas generales tiene todas las funcionalidades que cabria esperar en una
aplicacion de este tipo, no obstante habria que hacer notar dos aspectos respecto a
las funcionalidades que se indican en la pagina web principal del proyecto:

1. Documentacion: la aplicacion estd bien documentada, los manuales
revisados son precisos y exactos, pero soélo estan disponibles en formato
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http://www.gnu.org/licenses/gpl-3.0.txt
http://www.gnu.org/licenses/gpl-3.0.txt
http://www.gestioip.net/cgi-bin/subnet_calculator.cgi

PDF, lo cual dificulta su acceso en ciertos entornos. Son de agradecer los
ejemplos de configuracidn que aporta para escenarios concretos pero muy
usados, como la integracion de la autenticacion de la aplicacion en entornos
Microsoft Active Directory y otros servidores LDAP.

Soporte de lenguajes: la traduccion al espanol es algo deficiente y tanto ésta
como la traduccion al Catald presentan errores funcionales, que se han
reportado al desarrollador y del que se ha obtenido respuesta casi
inmediata, lo que también es de agradecer.

4.1.2 Requisitos para lainstalacion de GestiolP

La herramienta IPAM que se instale en la plataforma, en este caso GestidIP, sera
sin duda la que mas exija al propio servidor, y por la tanto la que marque los
requisitos minimos que deba cumplir la plataforma servidora. Estos requisitos se
indican a dos niveles diferentes, a nivel de hardware y a nivel de software, y son
los que se describen a continuacion.

4.1.2.1 Requisitos de hardware

Los requisitos minimos de hardware para que la aplicacion funcione son:

Procesador: CPU de 2GHz
Memoria RAM: 1GB
Espacio en disco: 1.5 GB

Estos son los requisitos minimos y los que van a servir de base a la distribucion.

4.1.2.2 Requisitos de software

A nivel de software tendremos requisitos tanto de sistema operativo como de
componentes instalados en el mismo. A nivel de sistema operativo GestidIP corre
sobre las siguientes distribuciones Linux:

Debian
Ubuntu
Fedora
Redhat
CentOs

SuSe Linux

Como hemos visto en la descripcion de la herramienta GestioIP es una aplicacion
escrita en Perl, que ofrece un interface web y que almacena los datos en una base
de datos MySQL. Esto nos define claramente los requisitos a nivel de aplicaciones
que debe cumplir el host que lo aloje, que debe tener instalado:

El servidor web Apache 2
El médulo mod_perl de Apache 2
Perl

El gestor de base de datos MySQL en versiones 4.x o 5.x (recomendada la
version 5.x)

La utilidad make
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No es obligatorio que el gestor de base de datos MySQL esté instalado en el propio
host, ya que GestioIP es capaz de atacar a una base de datos en red, pero en
nuestro caso instalaremos MySQL en la misma maquina.

Respecto a la instalacidon de Perl cabe destacar que el propio script de instalacién
gue incluye verifica si estan instalados los modulos de Perl que necesita y, si no lo
estan, nos ofrece instalarlos, lo que simplifica el cumplimiento de los prerrequisitos
de software.

4.2 Herramienta de capturay analisis de trafico de red (sniffer).

Una de las herramientas basica de analisis y resolucion de problemas de red son los
sniffers, y como tal no podian faltar en esta distribucion.

Este tipo de herramientas nos permite capturar rodo el trafico que se produce en
una red LAN para, bien en tiempo real o bien a posteriori, analizarlo y detectar
posibles problemas.

Actualmente uno de los sniffers de red mas usados es WireShark [12], y es la
herramienta que incluiremos en IpViSix, maxime siendo una de las herramientas
que se utilizan en algunas de las asignaturas que se imparten en la UOC, de tal
manera que se aprovecha ese esfuerzo de aprendizaje ya realizado.

WireShark incluye un interfaz grafico que permite analizar de una forma mas
comoda la informacion obtenida, este es uno de los motivos que nos impulsa a
incluir un GUI en la distribucién que estamos creando.

La version de WireShark que se incluird en la distribucién sera la 1.6.2

4.3 Herramienta de escaneo de red.

Otra de las herramientas basicas de andlisis de red son los scanners. Estas
herramientas nos ofrecen la capacidad de poder revisar un host concreto en busca
de los puertos que tiene abiertos en red. De igual forma podemos buscar hosts en
un segmento de red o en toda la red y encontrar dispositivos que respondan a un
puerto concreto y bajo un protocolo concreto.

Esta es una utilidad interesante ya que nos permitird hacer descubrimientos de
hosts con la pila IpV6 activa y puertos a la escucha en esa pila.

Sin ningun tipo de duda la herramienta de este tipo que incluiremos en la
distribucion sera Nmap [13], junto a su interfaz grafico ZenMap [14], que nos
permitira realizar estas tareas y analizar la informacién obtenida por Nmap de una
forma mucho mas amigable.

Al igual que WireShark, Nmap (y ZenMap) son herramientas que se utilizan en
varias de las asignaturas de redes que se imparten en la UOC, por lo que se
garantiza una curva de aprendizaje de las herramientas muy reducida.

e La version de Nmap que se instalara en IpViSix sera la 5.2
e La version de ZenMap que se instalara en IpViSix sera la 5.21

4.4 Verificacion de trafico usado.

Una de las funcionalidades de las que se desea dotar a la distribucién IpViSix es
una sencilla herramienta que nos permita saber si desde una estacion de trabajo o
servidor concreto se estd usando una pila TCP u otra. En otras palabras, una
utilidad de verificacidon de la pila TCP que usa un cliente concreto.
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Para ello lo mas sencillo es armar una pagina web en el servidor IpViSix que recoja
datos de las conexiones de clientes que reciba y devuelva esa informacion en
pantalla.

De esta forma si queremos saber si una maquina concreta usa la pila IpV4 o la IpV6
bastaria con iniciar un navegador y conectarnos a una URL concreta publicada en el
servidor IpViSix para que la pagina nos mostrase en la ventana del navegador
informacion sobre la pila que el cliente ha usado para la conexién contra el servidor
web.

4.5 Servidor DNS (Domain Name Server)

Un servidor DNS (Domain Name Server) es un servicio de red que se utiliza para
resolver nombres de host (entendibles por los humanos) a direcciones Ip
(entendibles por las maquinas). El servidor DNS aloja una base de datos con
distintos tipos de registros, que son los mecanismos que mapean direcciones Ip con
nombres de host, de una manera jerarquica.

En las redes Ipv6 aparecen unos nuevos tipos de registros (como los registros
AAAA) que son especificos para esta version de la pila TCP/IP.

La distribucién Ubuntu y sus derivadas permiten la instalaciéon, a través del
repositorio del servidor DNS Bind version 9.

Bind 9 es actualmente unos de los servidores DNS mas usados y de mejor
reputacién, por lo que es el producto que usaremos para instalar en la distribucion.
Bind 9 es posible instalarla con Synaptic o con la herramienta tasksel.
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5. Instalacion y configuracion de la plataforma vy
aplicaciones

En este capitulo detallaremos la instalacion de la plataforma de sistema operativo y
las aplicaciones de la creacion del LiveCD con la distribucién IpViSix.

Este capitulo lo dividiremos en las siguientes secciones:
e Instalacién de la plataforma
e Configuracion del tema de escritorio
e Configuracién de red del servidor
e Configuracion de DNS
e Instalacion de las aplicaciones

Para, en siguientes capitulos, describir cémo crear el LiveCD

5.1 Instalacién de la plataforma

En este apartado detallaremos la instalacion y la configuracion basica de la
plataforma sobre la que instalaremos las aplicaciones que hemos seleccionado.

5.1.1 Instalacién del sistema operativo

Para instalar el sistema operativo usaremos una Imagen ISO de Ubuntu Server
11.10 y realizaremos una instalacién minima del mismo.

Para que la instalacion se desarrolle correctamente es necesario que el equipo
dénde vamos a instalar Ubuntu tenga un interfaz de red y pueda conectarse a
Internet.

En este documento sélo se detallardn los pasos relevantes para la instalacion vy
personalizacion correcta del sistema operativo, omitiendo el resto de pasos, para
los que se usaran las configuraciones que propone el proceso de instalacion o se
dejaran indicados los valores de las mismas.

Comenzaremos la instalacion insertando el soporte con la imagen del sistema
operativo en un medio extraible desde el que podamos arrancar el sistema.

Tras el inicio la instalacion de Ubuntu nos presenta un asistente que nos solicitara
que configuremos el lenguaje del servidor.
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Language

Amharic
Arlghic

AS Lurranu
Benapyckasd
bBvArapckun
Bengali
Bosanski
Catala
Cedtina
Dansk
Deutsch
Dzongkha
EAANULKO
English
Esperanto
Espanal
Eesti
Euskara
S
Suomi
Francais

Gaeilge Malayalam Thai
Galego Marathi Tagalog
Gujarati Nepali Turkce
naiu Nederlands YKpalHCcbKa
Hindi Norsk hokmal Tiéng Viét
Hrvatski Norsk nynorsk SR )
Maguar Punjabi (Gurmukhi) hs ()
Bahasa Indonesia Polski

Islenska Portugués do Brasil

Italiano Portugués

HAE Romana

Jobonee PyCCKWW

Kasak Samegillii

Khmer %70

B3T3 Slovencina

=204 Slovenscina

Kurdi Shgip

Lao Cpnckw

Lietuviskai Svenska

Latviski Tamil

MaKeaoHCKK SRS E)

Seleccionaremos como lenguaje principal el “Espafol”, como se puede apreciar en

la imagen anterior.

Una vez seleccionado el lenguaje pulsaremos la tecla F4 para seleccionar el modo
de instalacidn, aparecerd un menu del que seleccionaremos la opcion “Instalar un

sistema minimo”.

Normal

Instalacidn OEM (para fabricantes)

Instalar un sistema minimo

Instalar una maguina virtual minima
FS5 Accesibilidad F6 Otras

Una vez seleccionado el tipo de instalacidon seleccionaremos y confirmaremos la
opcion “Instalar Ubuntu Server” que nos presenta el asistente.
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ubuntu®

Instalar Ubuntu

stall/initrd.gz quiet ——|

FEI :

Con lo que comenzara la instalacién del sistema operativo propiamente dicha. Esta
instalacion estard guiada por un asistente que nos ird solicitando valores para la
configuracién del sistema en funcién de la evolucién de la propia instalacion.

Los siguientes datos que nos pedira el asistente son:

Confirmacion de la Zona Horaria: Selecionaremos la zona horaria en la
gue nos encontremos, en este caso: Espafia.

Configuracion del teclado: Si no hemos seleccionado el tipo de teclado en
la pantalla inicial de instalaciéon (pulsando la tecla F3 y seleccionando el
modelo de la lista) el instalador nos guiara para detectar el mapa de teclas
correcto para nuestro teclado.

Tras instalar algunos componentes del sistema el asistente de instalacion nos

solicitara que introduzcamos el nombre de host para configurar las propiedades de
la red.

| [11 configurar la red |

Por favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola pglabra gue idegtifica el sistema en la red. Consulte al
adm}nistrador de red si no sabe gué nombre deberla tener. Si esta configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

ipvisix

{Retroceder> <Cont inuar>

Como nombre de maquina introduciremos “ipvisix”, seleccionaremos la opcion
continuar y pulsaremos la tecla “Enter”.

Los siguientes pasos son:

Configuracion del reloj del sistema: en realidad es confirmar la zona
horaria en la que esta ubicado el servidor

Definir la configuracion de los discos. Esta configuracion podemos
hacerla de forma manual o de forma guiada. En el ejemplo la haremos de
forma guiada, aunque la configuracidn sera sencilla ya que usaremos la
recomendacion del asistente.
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Lo primero que haremos es indicar al asistente que usaremos el disco completo
para la instalacién y que no guie en el proceso.

{ [!I!] Particionado de discos |

Este J%%talador puede guiarle en el particionado del disco (utilizando distintos esguemas
estandar) o, si lo desea, puede hacerlo de forma manual. Si escoge el sistema de
particionado guiado tendrd la oportunidad mas adelante de revisar y adaptar los
resultados.

Se le preguntara gué disco a utilizar si elige particionado guiado para un disco
completo.

Método de particionado:

Guiado - utilizar todo el disco

- Utilizar el disco completo y configurar LYM
Guiado - utilizar todo el disco y configurar LVYM cifrado
Manual

<Retroceder>

Luego deberemos indicarle el disco sobre el que instalaremos Ubuntu

{ [1!] Particionado de discos f

Tenga en cuenta gue se horraran todos los datos en el disco que ha seleccionado. Este
horrado no se realizara hasta gue confirme gue realmente guiere hacer los cambios.

Elija disco a particionar:

{sda) — 10.7 GB YMware, VMware Virtual §

<Retroceder>

El asistente nos solicitard que, antes de realizar ningin cambio al esquema de
particionamiento del disco, salvemos el actual. Aunque en el disco sobre el que
vamos a trabajar no hay definido ningin esquema de particionamiento, le
indicaremos al gestor de voliumenes ldgicos que salve la configuracién del disco.

[1!1] Particionado de discos

Debe guardarse el esguema de particionado actual en el disco antes de poder configurar el
Gestor de VolOmenes Logicos (4lLogical Yolume Manager® o LVM, N. del T.) . Estos cambios
no pueden deshacerse.

Después de configurar el Gestor de VolOmenes Logicos no podrd hacer mas cambios durante
la instalacion a las particiones de los discos gue contengan wolUmenes flsicos. Por
favor, asegurese gue esta satisfecho con el esguema de particionado actual antes de
continuar.

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCSI3 (0,0,0) (sda)

sDesea guardar los cambios a los discos y configurar LWYM?

En el siguiente paso indicaremos a LVM que use todo el tamafo de disco para la
instalacion.
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1 [!] Particionado de discos |

Usted puede utilizar todo el volumen para el particionado guiado, o parte de el. Si
utiliza sdlo una parte, o si ahade mads discos después, entonces usted serd capaz de
engrandecer los voldmenes ldgicos usando las herramientas de LYM, asl gue usar una parte
menor del grupo de volumen en el momento de instalacion puede ofrecer una mayor
flexibilqggd.

El tamafio minimo de la particidn seleccioneada es de 1.6 GB (o 15%); por favor, tenga en
cuenta gue los paguetes gue elegio a instalar puede reguerir mas espacio gue esto. EL
tamafio maximo disponible es de 10.5 GB.

Consejo: puede usar #max® como atajo para especificar el tgmaﬁg maximo, o introducir un
porcentaje (p.ej. #20%%) para usar ese porcentaje del tamano maximo.

Cantidad en el grupo de volumen a usar en el particionado guiado:

<Retroceders

Tras seleccionar la opciéon “Continuar” LVM nos mostrara los cambios que va a
realizar sobre el disco y nos solicitara que confirmemos los cambios.

1 [!!] Particionado de discos |

Se escribiran en los discos todos los cambios indicados a continuacion si continda. Si no
lo hace podra hacer cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
LYM VG ipwvisix, LV root
LYM VG ipwisix, LV swap_1
SCSI3 (0,0,0) (sda)

Se formatearan las siguientes particiones:
LYM VG ipwisix, LV root como extd
LYM VG ipwisix, LV swap_1 como intercambio
particion #1 de SCSI3 (0,0,0) (sda) como ext?

JDesea escribir los cambios en los discos?

Seleccionaremos la opcion “Si” para que se realicen los cambios propuestos sobre
el disco.

En el siguiente paso de la instalacion es el didlogo “Configurar usuarios y
contrasefas”. E| asistente nos solicitara los datos necesarios para la creacion de
un usuario con el que posteriormente podamos iniciar sesion en el sistema. Los
datos que proporcionaremos seran:

Nombre completo del usuario: Usuario IpViSix
Nombre de usuario para la cuenta: ipvisix (ver nota *)
Contrasena: PasswOrd

Cifrar la carpeta personal: no

*Nota: este es el identificador que usaremos para iniciar sesion en el sistema. Se
recomienda escribir este nombre sélo en minlsculas, por un problema con
Remastersys relacionado al uso de letras mayusculas en el nombre de inicio de
sesion en algunos escenarios.

Los tres ultimos pasos de la instalacion son:
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“Configuracion de tasksel”. En este paso se configura el modo de
actualizar el sistema. En nuestro caso elegiremos la opcidon "“Sin
actualizaciones automaticas”.

“Seleccion de programas” donde se nos presenta una ventana de la
utilidad tasksel donde instalar programas adicionales a nuestra plataforma.

| [1] Seleccidn de programas |
De momento solo estd instalado el sistema basico. Puede escoger la instalacidn de las
siguientes colecciones predefinidas de programas para adaptar mas la instalacion a sus
necesidades.

Elegir los programas a instalar:

<Continuar>

En este momento seleccionaremos e instalaremos los componentes DNS
Server y LAMP Server y adelantamos asi la instalacion de requisitos de las
aplicaciones.

Durante la instalacién del componente MySQL de servidor LAMP se nos
solicitard que indiguemos y confirmemos una contrasefa para el usuario root
de MySQL

Configuring mysgl-server-5.1
While not mandatory, it is highly recommended that you set a password
for the MysSOL administrative "root' user.

If this field is left blank, the password will not he changed.

Mew password faor the MysOL “"root' user:

Para esta instalacidon usaremos la contrasefia PasswOrd.

Pulsaremos la opcién “Ok” y el instalador nos solicitard que volvamos a
escribir la contrasefia a modo de confirmacion.

Una vez introducida y confirmada la contrasefia para el usuario
administrador de MySQL Server 5.1 tasksel continuara con la instalacién de
los paquetes seleccionados.
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Tras instalar las aplicaciones seleccionadas aparecera el cuadro de didlogo
“Instalar el cargador de arranque GRUB en el disco duro”. Al instalar
GRUB estamos haciendo de nuestro disco duro un disco de inicio de Linux.

— | [!] Instalar el cargador de arrangue GRUB en un disco duro ——

Parece gue esta instalacidn es el Onico sistema operativo en el ordenador. Si esto es
asl, puede instalar sin riesgos el cargador de arrangue GRUB en el registro principal de
arrangue del primer disco duro.

Aviso: Si el instalador no pudo detectar otro sistema operativo instalado en el sistema,
la modificacion del registro principal de arrangue hard gue ese sistema operativo no
puede arrancarse. Sin embargo, podra configurar GRUB manualmente mas adelante para
arrancarlo.

dDesea instalar el cargador de arrangue GRUB en el registro principal de arrangue?

<Retroceder> <No>

Seleccionaremos la opcion

duro.

A\Y

i" para modificar los sectores de arranque del disco

Una vez realizadas estas tareas habré finalizado la instalacion del sistema
operativo.

La instalacidn se ha completado. Ahora podra arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacion (CD-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacion.

<Retroceder>

1 [!!] Terminar la instalacion |

Instalacion completada

Retiraremos los soportes de instalacién, seleccionaremos la opcién “Continuar” y
pulsaremos la tecla Enter, tras lo cual el sistema se reiniciard y arrancara el nuevo
sistema operativo.

Una vez instalado el sistema operativo deberemos instalar y configurar el resto de
la plataforma.

5.1.2 Instalacion de componentes de la plataforma

Una vez instalado el sistema operativo base procederemos a instalar el resto de
componentes de la plataforma que, como hemos indicado antes son:

Una instalacién minima de Lubuntu desktop
El navegador de Internet Mozilla Firefox

El complemento Lxappearance (gestor de configuraciones de escritorio para
LXDE)

El descompresor de ficheros ZIP

El gestor de conexiones de red Network-Manager

Para instalar estos componentes una vez reiniciado el servidor y como paso previo
deberemos actualizar la caché de contenidos de los repositorios de aplicaciones que
se genera durante la instalacion.

Para lo que usaremos el siguiente comando:

apt-get update
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Una vez actualizado el cache del contenido de los distintos repositorios podremos
comenzar a instalar las Gltimas versiones de los componentes.

Comenzaremos par la instalacién del entorno grafico minimo de Lubuntu que
instalaremos con el siguiente comando:

sudo apt-get install -no-install-recommends lubuntu-desktop

Una vez instalado el escritorio basico instalaremos el resto de componentes, para lo
que usaremos el siguiente comando:

sudo apt-get install firefox zip lxappearance network-manager

Una vez instalado estos paquetes reiniciaremos el servidor. Al arrancar de nuevo
debe aparecernos la pantalla del gestor de sesiones de Lubuntu.

5.2 Configuraciéon del tema de escritorio

Como se indicaba anteriormente es requisito de Ubiquity que el escritorio del
usuario tenga configurado por defecto un tema con soporte GTK3. Para configurar
el tema de escritorio usaremos Lxappearance, para lo cual:

Iniciaremos sesidn con las siguientes credenciales:
e Usuario: ipvisix
e Contraseia: PasswOrd

Iniciaremos Lxappearance, para lo cual pulsaremos sobre el icono LXDE de la barra
de tareas, seleccionaremos el menu “Preferencias” y ejecutaremos “Personalizar
apariencia y comportamiento”.

27 Herramientas del sistema >

=y

: u:q;q-:gwga,,;.r.“:
elrerel 3

2| [%] Aplicaciones preferidas

& Conexiones de red

Ejecutar

= Salir

Aparecera la ventana del complemento “Personalizar apariencia y
comportamiento”
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¥ Personalizar apariencia y comportamiento v A X%
fCOﬂthleSlColor Tema deiconos | Cursor delratén | Fuente | Otras
Previsualizar el tema de controles seleccionados
Crux . >
iuskial Archivo Editar Ayuda
Lubuntu-default @ 5 Q|
LxDesign f |
Mist Pagina1l | pagina2
Raleigh Demo
Redmond @ Botonde seleccion
Thinlce [] Boton de marcado
0 Q_botén |
Fuente por defecto: Ubuntu 11
| 5.7 About | $¢ close | Ap&ly ‘

Seleccionaremos el tema “Clearlooks” y pulsaremos el botén “Apply”, con lo que
tendremos configurado el tema del escritorio.

5.3 Configuracién de red del servidor

IpViSix es una plataformas servidora con figurada con doble pila TCP/IP, esto
significa que en el mismo adaptador de red tiene configurado direccionamiento Ipv4
e IpvV6. Como plataforma servidor que es el direccionamiento configurado es un
direccionamiento fijo, con el fin de poder enlazar los servicios a una Ip concreta y
que éstos funcionen apropiadamente.

Para el direccionamiento IpV4 del servidor usaremos uno de los rangos de
direccionamiento privado de los que el propio protocolo nos ofrece, en concreto
usaremos la red 192.168.200.0/24.

En Ipv6 no existen rangos de direccionamiento privado, todas las direcciones se
consideran publicas, pero si existe un rango especial, el 2001:db8/64 que es el
rango de documentacion. Este es el rango de direcciones IpV6 que usaremos para
esta plataforma.

En los siguientes apartados detallaremos las configuraciones de la plataforma tanto
de los adaptadores (direccionamiento de red) como de los servicios basicos de red
que se incorporan (DNS)

5.3.1 Direccionamiento de red

En este apartado se detallan las configuraciones del adaptador de red y nombres de
servidor.

5.3.1.1 Configuracion 1pV4
La configuracion IpV4 sera la siguiente:
Direccion de red: 192.168.200.11
Mascara de red: 255.255.255.0
DNS primario: 192.168.200.11
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La plataforma no tendra configurado ningun Gateway por defecto, lo que impedira
gue pueda enviar trafico a otras redes, incluida Internet.

5.3.1.2 Configuracion IpV6
La configuracién IpV6 del servidor sera:
Direccion de red: 2001:db8:1::fede
Prefijo de red: /48
DNS primario: 2001:db8:1::fede

Al igual que en IpV4, plataforma no tiene configurado ningun Gateway por defecto,
lo que impedirad que pueda enviar trafico a otras redes.

5.3.1.3 Nombre de Host

El nhombre de host es: ipvisix

El nombre FQDN del servidor es: ipvisix.ipvisix.lcl

5.3.2 Configuracion de lared

El primer paso es deshabilitar la configuracién automatica en el protocolo IPv6, ya
que este protocolo tiene la caracteristica de que los Gateway de la red se anuncian
usando un protocolo denominado RA (Router Advertisement) y el adaptador de red
toma su gateway de esta forma. En un servidor como IpViSix esto puede ser un
problema, asi que deshabilitamos la auto configuracion para IPv6 con el siguiente
comando ejecutado desde una consola de terminal:

sudo sysctl —-w net.ipvé6.conf.all.autoconf=0

tras ejecutar el comendo Ubuntu nos devolverda el estado del parametro
modificado:

net.ipvé6.conf.all.autoconf=0

Para la configuracion de estos parametros editaremos el fichero:

/etc/network/interfaces

Lo primero que haremos es una copia de seguridad del fichero de configuracién con
el comando

sudo cp /etc/network/interfaces /etc/network/interfaces.backup

una vez hecha la copia de seguridad modificaremos el fichero, para lo que podemos
usar el editor nano.

sudo nano /etc/network/interfaces
y afiadiremos las lineas siguientes:
auto ethO

### inicio config. IPv4

iface ethO inet static
address 192.168.200.11
netmask 255.255.255.0

network 192.168.200.0
broadcast 192.168.200.255

### Fin config. IPv4

### inicio config. IPv6

iface eth0 inet6 static
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address 2001:db8:1::fede
netmask 48
### Fin config. IPv6

Salvaremos el fichero modificado y reiniciaremos el interfaz de red con el siguiente
comando:

sudo ifdown ethO && ifup ethO

Una vez hechos los cambios podremos probar si el adaptador responde a las
nuevas ip con los siguientes comandos:

ping 192.168.200.11
ping6 2001:db8:1::fede
Deberemos obtener respuesta positiva desde el servidor.

Una vez configuradas las direcciones ip configuraremos los servidores DNS que
usara el adaptador. Para ello deberemos editar el fichero /etc/resolv.conf Yy
afadiremos las siguientes lineas:

search ipvisix.lcl
nameserver 192.168.200.11
nameserver 2001:db8:1::fede

Salvaremos el fichero modificado y volveremos a reiniciaremos el interfaz de red
con el siguiente comando:

sudo ifdown ethO && ifup ethO

Tras realizar estas configuraciones ya tendremos los adaptadores de red del
servidor configurados.

5.4 Configuracién de DNS

Uno de los componentes instalados en la plataforma es el servidor DNS BINDSO. La
configuracion de este componente incluird la creacién de una zona de resolucién
directa (ipvisix.lcl) y una zona de resolucién inversa para el rango de
direccionamiento IpV6 que se usara.

El servidor BIND9 tendrd listeners definidos en ambos protocolos. Por defecto
BIND9 escucha en sockets IpV4, para habilitar el soporte a IpV6 deberemos
modificar el fichero /etc/bind/named.conf.options, donde se deben afiadir, si no
existe, la siguiente linea en la seccién options:

listen-on-v6 {any;} ;

Una vez reiniciado el servicio y para verificar si BIND9 ofrece listeners en las dos
pilas TCP/IP podremos usar el comando:

netstat -tan

En la salida del comando podremos ver en qué puertos esta publicado el servicio
DNS.
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Como podemos apreciar en la captura de pantalla los DNS (TCP/53) estd a la
escucha tanto en IPv4 como en IPv6.

5.4.1 Zonas DNS

Tal y como se indicaba crearemos dos zonas primarias. Estas zonas se deben
definir editando el fichero /etc/bind/named.conf.local, donde crearemos un
registro que apunte al fichero de cada zona y el tipo de zona (primaria o
secundaria). Los registros seran:

zone "ipvisix.lcl" {
type master;
file “ipvisix.lcl.zone";

}r

zone "1.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa" {
type master;

file "2001-db8-1.zone";

};

5.4.1.1 Zona de resolucién directa ipvisix.lcl

El fichero de zona /var/cache/bind/ipvisix.lcl.zone tendra el siguiente
contenido:

STTL 86400
@ IN SOA ipvisix.ipvisix.lcl. dnsadmin.ipvisix.lcl (
2012052001 ; serial

28800 ; refresh

7200 ; retry

604800 ; expire

86400 ) ; Minimun TTL

IN NS ipvisix.ipvisix.lcl.
ipvisix IN A 192.168.200.11

IN AAAA 2001:db8:1:0:0:0:0:fede
ipvx IN A 192.168.200.11

IN AAAA 2001:db8:1:0:0:0:0:fede
ipvé IN AAAA 2001:db8:1:0:0:0:0:fede
ipv4 IN A 192.168.200.11

5.4.1.1 Zona de resolucién inversa

El fichero de zona /var/cache/bind/2001-db8-1.zone tendrd el siguiente
contenido:

STTL 86400

@ IN SOA ipvisix.ipvisix.lcl. dnsadmin.ipvisix.lcl (
2012052001 ; serial

28800 ; refresh
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7200 ; retry
604800 ; expire
86400 ); Minimun TTL

IN NS ipvisix.ipvisix.lcl.
e.d.e.£.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 IN PTR ipvb6.ipvisix.lcl.

Después de crear los dos ficheros de zona es conveniente verificar su sintaxis, ya
que BIND9 es muy estricto y si detecta errores en los ficheros de zona no se
iniciara. Para verificar la sintaxis de los ficheros usaremos la herramienta named-
checkzone. Para la verificacion usaremos los siguientes comandos:

sudo cd /var/cache/bind
named-checkzone ipvisix.lcl ipvisix.lcl.zone

named-checkzone 1.0.0.0.8.b.d.0.1.0.0.2.IP6.ARPA .2001-db8-1.zone

Si la herramienta detecta errores en la sintaxis de los ficheros nos indicara el tipo
de error. Una vez verificados los ficheros deberemos reiniciar el servicio DNS
Server, para lo que usaremos el siguiente comando:

sudo /etc/init.d/bind9 restart

Una vez reiniciado el servicio deberemos verificar que funcione correctamente. Esta
verificacidon podremos hacerla con las utilidades “ping” o “dig”.

Si usamos “dig” la sintaxis del comando sera:
dig ipvisix.lcl ipvisix @::1

Este comando debe devolver la configuracién de la zona ipvisix.lcl

ould be reached
T |

5.5 Instalacion de aplicaciones

En este apartado detallaremos el proceso seguido para instalar las aplicaciones que
incluira la distribucion.

5.5.1 Instalacion de BIND 9

Este componente se ha instalado junto con el sistema operativo, por lo que nos
referimos al apartado de instalacion de la plataforma servidor para mas detalles.

5.5.2 Instalacion de WireShark, Nmap y ZenMap

La instalacion de estas herramientas es muy sencilla y el proceso en si mismo no
presenta mayor interés, asi que nos limitaremos a indicar los comandos que se
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usaran para la instalacion. Estos comandos es necesario ejecutarlos desde una
consola de terminal con elevacién de privilegios.

Podemos instalar las dos aplicaciones de forma conjunta, para lo que usaremos el
siguiente comando:

sudo apt-get install wireshark zenmap

Tras lo cual se descargardan e instalaran los paquetes necesarios para el
funcionamiento de ambas herramientas.

5.5.3 Instalacion de GestiolP

En éste apartado se detalla la instalacién tanto de los prerrequisitos de GestioIP
como de la propia aplicacion.

5.5.3.1 Instalacion de los prerrequisitos de GestiolP

Tal y como se ha indicado en el punto 5.1.2.2 de este mismo documento los
prerrequisitos para la instalacion de GestioIP son:

e El servidor web Apache 2

e El médulo mod_perl de Apache 2
e Perl

e La utilidad make

e El gestor de base de datos MySQL en versiones 4.x o0 5.x (recomendada la
version 5.x

Tanto Apache 2 como MySQL server 5.1 como PHP se han instalado junto con el
sistema operativo, por lo que nos referimos al apartado de instalacion de la
plataforma servidor para mas detalles.

Otro de los requisitos es la herramienta make, que nos permite recompilar el
kernel. El Ultimo de los prerequisitos es la instalacion de Apache 2 mod_perl. Para
la instalacién de estos dos componentes de forma conjunta usaremos también apt.
Desde una consola de terminal teclearemos el comando:

sudo apt-get install libapache2-mod-perl2 make

Apt creard la lista de dependencias para ambos componentes y nos solicitara
confirmaciéon para la descarga e instalacion de los paquetes necesarios del
repositorio de Ubuntu. Una vez finalizada la instalacion apt devolvera el control a la
consola.

Con estos pasos finalizamos la instalacién de prerequisitos para la aplicacién
GestidIP. No se ha instalado Perl, que también es necesario, porque el instalador de
GestioIP es capaz de detectar la falta de esos moddulos e instalarlos
automaticamente.

Una vez instalados todos los prerequisitos es recomendable reiniciar el sistema,
para lo que podemos usar, desde una consola de terminal, el siguiente comando:

sudo shutdown —-r now

Cuando la magquina se reinicie podremos continuar con la instalacion de las
aplicaciones.
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5.5.3.2 Instalacion de GestiolP

La instalacidon de GestidIP esta muy bien descrita en los manuales de la aplicacién,
por lo que en este documento no detallaremos todos los pasos del proceso sino solo
los mas significativos, refiriéndonos al manual indicado para el resto.

Esta instalacién se divide en dos partes:

e Una instalacion en modo comando, que realiza ejecutando un script desde
un terminal con privilegios root

e Creacion de la base de datos y configuracién de los parametros basicos de la
solucion.

A continuacién detallaremos los pasos mas importantes de la instalacion.

El primer paso es descargar desde el repositorio de la aplicacion el fichero
comprimido de la instalacion, en nuestro caso, que instalaremos la version 3.0, el
fichero se denomina gestioip_3.0.tar.gz.

Una vez descargado el fichero con la instalacion, abriremos una consola,
cambiaremos al directorio dénde hemos descargado el instalador vy
descomprimiremos el paquete con el comando siguiente:

tar -vzxf gestioip 3.0.tar.gz

al descomprimir el fichero se creard una carpeta llamada gestioip_3.0,
cambiaremos a esa carpeta con el comando siguiente:

cd gestioip 3.0

y ejecutaremos el fichero setup_gestioip.sh con permisos de root, para lo que
usaremos el comando siguiente:

sudo ./setup gestioip.sh

La ejecucion de este comando inicia la primera fase de la instalacion que se realiza
desde consola, el instalador solicitard confirmacion para proceder a instalar
GestidIP

This script will install GestiolP 3.0 on thiz computer

Do you wizh to continue [yl/n? |

Tras confirma el comienzo de la instalacion el script solicitard confirmacion en
varios puntos, que se omiten por brevedad. Para mas detalle se debera revisar el
documento de instalacion.

En un momento de la instalacidon el script nos preguntard si tenemos planeado
importar direccionamientos y redes desde hojas de calculo.

Le indicaremos que si (pulsando la tecla “Y” y pulsando “Enter”. El script detecta
que faltan mddulos de Perl por instalar y nos ofrece descargarlos e instalarlos.

##d There are required Perl Modules missing s

Setup can inztall the miszing modules

Do you wish that Setup inztalls the missing Perl Modules mow [yl/n? ol
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Confirmaremos esta opcién y el script descargara de los repositorios de Ubuntu los
modulos Perl necesarios y los instalara.

El siguiente punto relevante de la instalacién se produce tras verificar que la
instalacion de Apache 2 es correcta. En ese momento el script de instalacién solicita
la creacién de dos usuarios para la aplicacidon: un usuario operador (gipoper) y un
usuario administrador (gipadmin)

T o I o o o T S S o B B B
Mow open a new shell and execute the following two
commands LIKE ROOT to create the Gesti

T L L B L L L L L O A A A

ip gipadmin

Para crear los usuarios en Apache 2 deberemos abrir otra consola de terminal v,
con permisos de root, ejecutar los comandos que nos indica (tal y como nos los
indica) el script de instalacion. En este ejemplo los comandos son:

sudo /usr/bin/htpasswd -c /etc/apache2/users-gestioip gipoper
sudo /usr/bin/htpasswd /etc/apache2/users-gestioip gipadmin

En la segunda consola la ejecucién de los comandos crea los dos usuarios descritos
y solicita que se les asigne una contrasefa

Una vez creados los dos usuarios necesarios y asignadas contrasefias a los mismos
volveremos a la primera consola y pulsaremos la tecla Enter.

Nota:

En esta instalacion se han usado como contrasefas las mismas que el nombre de
usuario. Si se realiza una instalacion del LiveCD se deberan cambiar estas
contrasefias por otras que cumplan unos minimos requisitos de seguridad.

El script de instalacidon continuard con su tarea hasta que finalice, momento en el
que mostrara la siguiente pantalla
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ully finis

En este momento deberemos reiniciar el demonio Apache2 y continuaremos la
segunda parte de la instalacion, la creacion y configuracion de la base de datos.

Para reiniciar el demonio Apache2 ejecutaremos el siguiente comando desde una
consola de terminal:

/etc/init.d/apache2 restart

Después de reiniciar Apache2 deberemos abrir el navegador de internet que
tengamos instalado, en la distribucion es Firefox, e iremos a la siguiente URL:

http://ipvisix/gestioip/install

Cuando se establezca la conexion contra el servidor la aplicacion nos solicitara
credenciales, insertaremos las credenciales del usuario administrador, es decir:

Usuario: gipadmin
Password: gipadmin

Una vez autentificados contra la aplicaciéon veremos la ventana de bienvenida, que
nos indica los pasos que se ejecutaran a continuacion.

| I localhost

GestioIP g Instalacion

Bienvenido Bienvenido a la instalacion de GestioIP

Este asistente ayuda a la configuracién de la base de datos de Gesti6IP en tres pasos:

* Creacion de la base de datos
* Configuracion de la base de datos
e Personalizacion de GestioIP y fin de la instalacion

ES DE EN delante

Pulsaremos en el botén [Sic] “delante” (como se puede apreciar hay algunos
errores en la traduccién al espanol) y la aplicacién nos mostrara un formulario para
la creacién de la base de datos.
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Deberemos cumplimentar los datos del formulario segun las indicaciones del propio
formulario.

GestioIP Instalacion

Creacion de la BBDD

Creacion de la BBDD

direccién servidor Web: [127.0.0.1 || 5o
direccién servidor Mysql: (127.0.0.1 || aar
puerto Mysql: 3306 ]
Mysql super user: lipvisix |

El "Mys
Mysql super user contraseha: eeccceee ]
SID: [gestioip ]
Mysql user: |gestioip ]
Mysql user contrasena: esssceee ]
confirmar Mysql user [ ]
contraseifia: hh bbbl

| enviar |
Una vez cumplimentados los datos del formulario pulsaremos el botén “enviar”.

Nota:

La contrasefia asignada a los usuarios es:
Usuario: ipvisix

Contraseiia: PasswOrd

Usuario: gestioip
Contraseiia: gestioip

El siguiente paso es la personalizacion de la aplicacion.

GestioIP nos muestra un formulario donde podemos comenzar a introducir datos de
nuestra instalacion, como las distintas ubicaciones fisicas de nuestra red, las
categorias o tipos de redes de las que se disponen y también podemos afiadir
categorias de hosts personalizadas. Como minimo es obligatoria la introduccién de
una ubicacién o CPD.
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GestiGP Instalacion

Definicion de los centros de proceso de datos (CPDs) y de las categorias

Introduzca los valores en una lista separada con comas (min. una entrada, 10 caracteres por e

Configuracion de la . )
BEDD Ejemplo: BCN I,LBCN II,Madr.A Coru,Sevill

ElA, BCM. MAD, 3¥Q
CPDs:

prod.pre, test, desar, desar:

Categor:ias redes: test.corp,admin, dmzl, dnz2

GestiolIP lleva por defecto las categorias host siguientes:

L2 device, L3 device, FW, server, DB, workst, printer, wifi, VoIP, other

En el campo siguiente se puede ahadir mas categorias host (opcional)

Categorias hosts:

| delante |

una vez cumplimentado pulsaremos el boton [Sic]"delante”.

Con el siguiente paso finalizaremos la instalaciéon de la aplicacion. Se trata de,
siguiendo las indicaciones del interfaz de instalacion, eliminar los rastros que deja
la misma. Ademas se elimina la propia web desde la que se lanza la herramienta de
instalacion, por lo que esta utilidad no podra volver a ejecutarse.

GestioIP Instalacion

Para termiar la instalacion de GestioIP ejecuta los comandos siguientes

* horrar el directorio /fvar/www/gestioip/install/:

Fin de la instalacion

Ahora se puede acceder a la instalacién de Gesti6IP por la URL:

http://localhost/gestioip

Have fun!

Abriremos una consola de terminal y ejecutaremos el comandos que nos indica la
instalacion, en este caso:
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sudo rm -r /var/www/gestioip/install

Con esta Ultima tarea ya dispondremos de la aplicacién a la que podremos acceder
con cualquier navegador utilizando la URL:

http://ipvisix.ipvisix.lcl/gestioip

5.5.4 Instalacién de Remastersys

La herramienta Remastersys puede instalarse tanto con el gestor de paquetes
Synaptic, con la herramienta apt o descargando los paquetes de instalacion desde
la pagina web del desarrollador.

Para instalar Remastersys con las herramientas Synaptic o apt deberemos afadir el
repositorio de descarga la lista de repositorios del gestor de paquetes, bien con el
propio interfaz grafico de Synaptic o editando el fichero /etc/apt/sources.list. A
continuacion indicaremos los pasos a dar par la instalacion de Remastersys desde la
consola, es decir, con apt:

En primer lugar descargaremos e instalaremos la clave gpg del repositorio, para lo
cual ejecutaremos el siguiente comando desde una consola de terminal con
permisos de root:

sudo wget -O - http://www.remastersys.com/ubuntu/remastersys.gpg.key |
apt-key add -

Una vez descargada e instalada la clave gpg del repositorio deberemos modificar la
lista de fuentes del gestor de paquetes.

Para realizar esto cambios podemos usar el editor de textos “nano” por poner un
ejemplo, es conveniente recordar que se pretende tener una distribucion lo mas
ajustada en tamafo posible, por lo que se dispone Unicamente de una seleccién de
herramientas.

En el fichero /etc/apt/sources.list insertaremos las siguientes lineas:

# Remastersys Oneiric
deb http://www.remastersys.com/ubuntu oneiric main

Una vez realizada la modificacion en la lista de repositorios deberemos actualizarla
localmente, esta tarea puede hacerse utilizando la herramienta Synaptic o
ejecutando el comando apt desde un terminal. Para obtener la lista actualizada del
software en los repositorios desde un terminal (iniciado con root o elevacién
permisos) ejecutaremos:

apt-get update

Una vez actualizada la lista de paquetes en los repositorios instalaremos
Remastersys, para lo que usaremos el comando siguiente:

apt-get install remastersys remastersys-gui

El gestor de paquetes apt verificara la lista de dependencias y nos solicitara
confirmacién para la descarga e instalacion del software. En realidad se estan
instalando dos paquetes: Remastersys propiamente dicho y el interfaz grafico de la
herramienta.

A partir de este momento ya dispondremos de las herramientas para la creacion del

LiveCD.
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6. Herramienta de verificacion de la pila TCP cliente

Una de las utilidades que se incluye en IpViSix es una herramienta que nos permite
verificar si un host remoto establece una conexién contra el servidor IpViSix usando
una pila TCP/IP versién 4 o TCP/IP versién 6.

Se trata de provocar una conexion TCP desde el host remoto hacia el host IpViSix
contra un servicio bien conocido, que se pueda publicar tanto para IpV4 como para
IpV6 y del que se pueda obtener suficiente informacién como para devolver un
resultado rapido y coherente.

6.1 Propuestade solucion

Tras un somero analisis la forma mas sencilla y eficiente de implementar esta
utilidad es a través de un script que se invoque al acceder a una pagina web
especialmente creada. De esta manera podemos facilmente lograr los objetivos de
la utilidad:

e Podemos provocar la conexion a demanda contra un servicio bien conocido,
como el servicio HTTP (TCP/80).

e Tomar informacién de la propia conexién ya que, los navegadores en las
propias cabeceras del protocolo HTTP, incluyen mucha informacion sobre el
origen del trafico, que es relativamente sencilla de explotar.

e Podemos devolver la informacién al usuario de una forma clara y concisa en
la misma pagina web a la que se ha conectado, o en otra hacia la que
redirija la conexién.

e No es necesario instalar ninglin componente adicional a la plataforma
servidora, ya que se puede usar tanto el servidor Apache como la plataforma
PHP que ya se incluyen para dar soporte a otras aplicaciones.

A la aplicacion la denominaremos “Reconocimiento de Pila Cliente”.

La utilidad no sélo nos permitird saber con qué tipo de pila TCP se inicia una
conexidn, sino también si una pila concreta, en este caso IpV6, puede funcionar sin
problemas en un entorno de red concreto. Esto es posible ya que en un servidor
web como Apache nos permite crear distintos sitios web que responden a distintas
IP y con ayuda del servicio DNS podemos ser capaces de dirigir el trafico a un sitio
web u otro simplemente creando registros para las distintas Ip asignadas al
servidor web.

De esta manera, si en un Host cliente configurado adecuadamente con doble pila
TCP podemos acceder al servidor IpViSix con el servicio de reconocimiento de pila
cliente activo, usando IpV4 y no IpV6 podemos sospechar de que algun elemento
de red por la que circulan los paquetes TPC/IP no soporta el trafico IpV6.

De forma grafica el comportamiento de la aplicacion frente a la pila de conexién es
la que se puede apreciar en la siguiente imagen:
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Host pila IPv6 Host doble pila IPv6 — IPv4 Host pila IPv4

Aplicacion
IPv4
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IPv6 IPv4

Aplicacion
IPv6

TCP/UDP | TCP/UDP ‘ TCP/UDP

IPv4

IPv6

o
<
(o>}
0
<
IS

IPv6 IPv4

El host con doble pila publica aplicaciones para cada una de ellas y sdlo los clientes
con la pila correcta acceden a la aplicacién. En nuestro caso cada Virtual Host
definido en Apache es una aplicacién.

6.2 Reconocimiento de Pila Cliente

Esta aplicacion se basa en:

e Un servidor Apache con dos Virtual Hosts creados cada uno respondiendo a
una pila TCP/concreta.

e Tres Web Sites creados a los que se accede desde los distintos Virtual Hosts
e Un script PHP, ubicado en cada uno de los Web Sites.

A continuacién detallaremos la configuracién de cada elemento de la aplicacién:

6.2.1 Script PHP

El script es una pequena utilidad que se ejecuta al recibir una conexién cliente.
De la conexidn extrae:

El nombre del Virtual Host contra el que se realiza la conexién

La ip de origen de la conexién

El puerto de origen

El navegador con el que se ha realizado la conexidn

En funcidn de los patrones de la direccidn Ip de origen de trafico, el script indica en
pantalla la pila que se estd usando para la conexion y los datos extraidos de la
misma.

El codigo del script es el siguiente:

<?php
echo "<font color='#154983' size=18 face='verdana'>Utilidad de verificacién de
pila TCP cliente.</font><br><br>";

echo "<font color='#FF0000' size=12 face='verdana'>Se ha conectado al virtual
host: (". $_SERVER[ ' SERVER_NAME' 1.").</font><br><br>";

if (strpos ($_SERVER[ 'REMOTE_ADDR'],".")===false)
{

echo "<font color='#154983' size=2 face='verdana'>Su conexidén se ha realizado
usando la pila IPv6.</font><br><br>";

UOC. TFC (I.T.I.S). Distribucion GNU/Linux IpViSix. Guillermo Vitas Pagina 40 de 60



lelse({

$DIRv4=str replace("::ffff:",6"",6 $REMOTE_ADDR) ;

echo "<font color='##154983' size=2 face='verdana'>Su conexién se ha realizado
usando la pila IPv4.</font><br><br>";

}

echo "<font color='#FF0000' size=2 face='verdana'>Su direccién Ip es:
(". $_SERVER[ 'REMOTE_ADDR']."). </font><br><br>";

echo "<font color='#FF0000' size=2 face='verdana'>El puerto de origen es:
(". $_SERVER[ 'REMOTE_PORT']."). </font><br><br>";

echo "<font color='#FF0000' size=2 face='verdana'>El navegador utilizado es:
(" .$_SERVER['HTTP_USER AGENT']."). </font><br><br>";

?>

6.2.2 Instalacion de la aplicacion

La instalacion de la aplicacién es un proceso externadamente sencillo, ya que basta
con crear las carpetas correspondientes para cada Web Site, copiar en ellas el
mismo fichero index.php que contiene el script y configurar el servidor Apache.

Importante:
Antes de crear estas configuraciones deberemos asegurarnos de que la red del
servidor y las zonas DNS estan correctamente configuradas.

Los comandos que usaremos para la creacién de las carpetas y copia de los ficheros
son:

sudo mkdir /var/www/testip

sudo mkdir /var/www/testip/ipvx

sudo mkdir /var/www/testip/ipv4

sudo mkdir /var/www/testip/ipvé6

sudo cp index.php /var/www/testip/ipvx
sudo cp index.php /var/www/testip/ipv4
sudo cp index.php /var/www/testip/ipvé

Estos comandos los lanzaremos desde una consola de terminal ubicados en el
directorio donde se encuentre el fichero index.php

6.2.1 Configuracion del servidor web Apache
En el servidor Web Apache deberemos realizar las siguientes tareas:

Creacion del fichero /etc/apache2/sites-available/ipvx, que contendra las
siguientes lineas:

NameVirtualHost [2001:db8:1::fede]
NameVirtualHost 192.168.200.11

<VirtualHost [2001:db8:1::fede]l>
DocumentRoot /var/www/testip/ipvx
ServerName ipvx.ipvisix.lcl
</VirtualHost>

<VirtualHost 192.168.200.11>
DocumentRoot /var/www/testip/ipvx
ServerName ipvx.ipvisix.lcl
</VirtualHost>

<VirtualHost 192.168.200.11 >
DocumentRoot /var/www/testip/ipv4
ServerName ipv4.ipvisix.lcl
</VirtualHost>
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<VirtualHost [2001:db8:1::fede]>
DocumentRoot /var/www/testip/ipvé
ServerName ipv6.ipvisix.lcl
</VirtualHost>

Con esta configuracion creamos los virtual hosts y provocamos que:

e El sitio ipvx.ipvisix.lcl/index.php responda tanto por IPv4 como por
IPv6, cargando la pagina ubicada en /var/www/testip/ipvx

e El sitio ipv4.ipvisix.lcl/index.php responda sélo por IPv4, cargando la
pagina ubicada en /var/www/testip/ipv4

e El sitio ipv6.ipvisix.lcl/index.php responda sélo por IPv6, cargando la
pagina ubicada en /var/www/testip/ipvé

Deshabilitaremos la caracteristica SendFile, que es un método para acelerar el
trafico de datos, pero que puede dar algunos problemas con IPv6. Para ello
editaremos el fichero /etc/apache2/httpd.conf y agregaremos la linea:

EnableSendfile off

Por ultimo deshabilitaremos el Sitio Web por defecto y habilitaremos el que hemos
creado, para lo que usaremos los siguientes comandos:

sudo a2ensite ipvx
sudo a2dissite default

Una vez realizadas estas configuraciones deberemos reiniciar el servidor Apache
service apache2 reload

o bien

sudo /etc/init.d/apache2 restart

Ya sélo resta verificar que todo funciona adecuadamente para lo que sera suficiente
abrir el navegador Firefox en el propio servidor y acceder a las siguientes URL

http://ipvx.ipvisix.lcl/index.php
http://ipv4.ipvisix.lcl/index.php
http://ipv6.ipvisix.lcl/index.php

Las pdaginas nos devolveran informacién acerca de la pila y direccion Ip de la
conexion.
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7. Creacion del LiveCD

Una vez instalado el sistema operativo, las aplicaciones de la distribucién, vy
realizada la personalizacién y optimizacién de la misma podemos crear el LiveCD.
Para ello usaremos la herramienta Remastersys en modo grafico. El procedimiento

gue seguiremos sera:

Iniciaremos Remastersys. Una vez iniciada la herramienta se nos presentara la
realizaremos

pantalla del GUI (Graphic User Interface), desde ddénde
configuracién y la creacion de la imagen del sistema.

@ Remastersys

Main
‘ Backup

‘ Distribution

‘ Customize

‘ Clear Working Folder ‘

! Check Log

Remastersys

Create a live iso backup of your system including your personal data

Create a live iso similar to the original one from Ubuntu

Customize system and remastersys settings

Clear out the Working Folder

Check the remastersys.log

Quit

Pulsando el boton “Customize” accederemos a la configuracidén de las opciones de

la herramienta:

Remastersys

"?@' Remastersys

Customize

‘ Splash Image

‘ Grub Image

‘ Plymouth Theme

User Settings

‘ Configure

Select a 640x480 png file For the live menu background

Select a picture for the Grub menu background

Create and Select Plymouth theme

Copy user settings to /etc/skel and be the default for all new users

Customize the settings for remastersys

Main

En esta pantalla inicial configuraremos:

e Splash Image: la imagen del menu de arranque del LiveCD
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e Grub Image: la imagen del menu de arranque para el sistema instalado (la
gue se usara en el caso de que se instale el LiveCD en disco duro)

e User Settings: el usuario del que tomaremos la configuracion del escritorio,
gue sera el usuario ipvisix.

e Configure: las opciones de creacion del LiveCD

Si pulsamos el boton Configure, apareceran las opciones de configuracion para la
creacion del LiveCD.

Remastersys nos mostrard una pantalla como la que se presenta en la imagen
siguiente:

@ Remastersys

Config File

WORKDIR ‘/home/remastersys

EXCLUDES |

LIVEUSER ‘ipvisix

CUSTOMISO  |ipvisixV10.is0

SQUASHFSOPTS ‘ -no-recovery -always-use-fragments -b 1M -no-duplicates

BACKUPSHOWINSTALL ‘0

|
|
\
LIVECDLABEL ‘lpViSi V1.0Live CD \
|
|
|
|

LIVECDURL ‘

Save

Las opciones de creacion del LiveCD que configuraremos seran:
e Nombre de usuario: escribiremos el nombre de usuario (en minusculas)
ipvisix
e Etiqueta del CD: Nombre del CD y texto que aparecera en el menu de
arranque del LiveCD.
e Nombre de archivo: nombre del archivo .ISO que crearemos

Una vez configurados estos parametros pulsaremos el botén “Save” para volver a
la pantalla “Customize”, donde pulsaremos el boton “Main” para acceder a la
pantalla inicial de la aplicaciéon vy lanzar la creacion del LiveCD que se iniciard tras
pulsar el botén “Distribution”

Main

Backup Create a live iso backup of your system including your personal data

Distribution Create a live iso similar to the original one from Ubuntu

Una vez finalice el proceso en la carpeta /home/remastersys/remastersys
dispondremos del fichero .iso con la imagen del sistema. Este fichero lo podemos
usar para iniciar una maquina virtual con el hipervisor que elijamos (VmWare
Player, Oracle VirtualBox, Quemu, KVM, etc..) y probar que todo funciona
adecuadamente antes de grabarlo en un CDROM y obtener asi el LiveCD.

Para grabar la imagen .iso en un soporte CDROM podremos usar la herramienta
que consideremos oportuna, IpViSix no incluye ninguna de esas utilidades.
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8. Escenarios de uso de la distribucién

Los escenarios para los que se plantea el uso de la distribucién son fundamental
mente tres:

1. Aprendizaje y experimentacion de las funcionalidades basicas de IpV6

2. Implementacion de servicios basicos y de gestion de redes de IpV6 en
entornos productivos.

3. Verificacion del funcionamiento de aplicaciones en entornos IPv6 puros.

A continuacidn detallaremos loa casos de uso de cada uno de estos escenarios.

8.1 Escenario 1: Aprendizaje y experimentacion de IpV6

Este escenario es el principal caso de uso de la distribucion IpViSix y el que nos
anima a implementarla. El objetivo es que se pueda disponer de una plataforma,
con un esfuerzo minimo para el estudiante, sobre la que se puedan estudiar, probar
y analizar los fundamentos basicos de IpV6 desde un punto de vista practico. Es
decir, un laboratorio basico IpV6.

Para ello IpViSix ofrece un conjunto de herramientas que posibilitan:

La generacién de trafico IpVé6

La captura y analisis de paquetes de red

El analisis de puertos abiertos

El estudio y configuracidn de servicios basicos de red como DNS

El estudio y creacién de planes de direccionamiento para redes IpV6

Ademas, y siguiendo el objetivo que ya se marcaba en la introduccién de este
mismo documento, este estudio se puede realizar en gran medida con herramientas
que el estudiante del entorno de la Universitat Oberta de Catalunya es muy posible
que conozca, ya que son herramientas que se usan en varias asignaturas
impartidas en la Universidad en el ambito de las TIC, con lo cual la curva de
aprendizaje se reduce, al no ser necesario aprender nuevas herramientas como
vehiculo didactico.

Para la realizacion de las tareas de este escenario no sera necesario instalar la
distribuciéon, bastara con iniciar, bien un equipo hardware o bien una maquina
virtual, con el LiveCD de IpViSix para disponer de una plataforma con todas las
herramientas necesarias instaladas y configuradas.

Hay que hacer notar que el LiveCD con la distribucién IpViSix (o el archivo .ISO
equivalente) se ha probado sobre los siguientes hipervisores:

e Oracle VirtualBox version 4.1.16
e VmWare Player version 4.0.3

Ambos corriendo sobre un host Microsoft Windows 7 SP1 32 bits.
Los requisitos minimos para la maquina virtual sobre la que se ejecutara la
distribucion son:

e Memoria: 1GB RAM

e Procesador: 1 Procesador virtual

e Red: Un adaptador de red preferiblemente configurado en modo “Bridged”, o
en una red privada. Lo que importa realmente es que el adaptador de red
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virtual se inicie correctamente para que todos los servicios de red arranquen
sin problemas. No estan soportados los adaptadores de red inaldambricos.

No hay requerimientos a nivel de disco duro ya que no es necesario instalar la
plataforma, sélo iniciarla en modo LiveCD.

Una vez iniciado el LiveCD ya dispondremos de un servidor configurado segun las
configuraciones de red descritas en este documento.

8.1.1 Disefno del escenario
El disefio de este escenario es muy sencillo y puede tener dos variantes:

e Laboratorio con un Unico host
e Laboratorio con dos o mas hosts

El primero de los escenarios es el mas simple, ya que sélo consta del propio
servidor Ipvisix. Usando las herramientas incluidas en el host atacaremos los
servicios instalados en el propio host, para observar los resultados, realizar
capturas de trafico y poder analizar asi los paquetes que genera este trafico para
poder estudiar las cabeceras, campos, secuencias, etc..

8.1.1.1 El esquema del laboratorio con dos o0 mas hosts
El esquema para este escenario es el que se presenta en la siguiente imagen:

ipvisix.ipvisix.lcl

Ubuntu Server 11.10 oneiric ocelot
Ipv4: 192.168.200.11

IpV6: 2001:db8:1::fede

Servicios:

e DNS

« WEB
e DHCP
e SSH

x, PC2 ., PC1
Q Ipv4: Desabilitada Q Ipv4: DHCP
N g IpVvé: DHCP % g IpVve6: DHCP

1/

En la propuesta de laboratorio se aprecian los siguientes componentes:

e Servidor ipvisix.ipvisix.lcl
PC1
e PC2

Estos tres hosts se conectan entre si en el mismo segmento de LAN, para evitar
configuraciones mas complejas.

En el escenario se plantean dos host clientes (PC1 y PC2) pero bastaria con usar

Unicamente el configurado con doble pila TCP/IP e ir desactivando, segun las
pruebas a realizar, la pila TCP/IP v4 o la v6.
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El sistema operativo de los host PC1 y PC2 es irrelevante, siempre que soporte le
protocolo IpV6, por lo que no se especifica nada al respecto, no obstante en los
ejemplos siguientes supondremos que son host que tienen instaladas una
distribucién desktop de GNU/Linux Ubuntu.

A continuacién vamos a describir actividades o casos de uso para este escenario
que nos pueden ayudar a comprender los fundamentos del protocolo IpV6 y su
administracion. No vamos a profundizar en los aspectos de configuracién de los
servicios DNS que ya se han descrito convenientemente en capitulos anteriores. Los
casos de uso son validos para las dos variantes del escenario, pero son mas faciles
de entender y reproducir en la variante que contempla dos o mas hosts.

8.1.2 Generacion de trafico IpVe6.

La plataforma servidor IpViSix ofrece varios servicios de red contra los que se
puede generar trafico desde un cliente, e incluso desde el propio servidor. Asi
contra IpViSix podemos generar trafico:

e DNS
e HTTP
e ICMP

Estos traficos representan una variedad significativa de protocolos que podemos
analizar.

Para generar cada uno de estos traficos podemos usar las siguientes herramientas
contra IpViSix:

DNS

El trafico DNS puede ser tanto TCP como UDP hacia el puesto origen 53

Para generar este tipo de trafico bastara con que ejecutemos consultas contra el
servicio DNS instalado en el servidor. Para ello podemos usar el comando DIG

dig any ipvé6.ipvisix.lcl Q::1

Este comando obtiene todos los registros asociados al nombre ipv6.ipvisix.lcl contra
la maquina local (::1).
En la siguiente captura de pantalla pod

ip isix:~$ dig any 1pv6.1p\

remos observar el resultado del comando

: , st 9418
flags: qr aa rd ra; QUERY: : 1, AUTHORITY: 1, ADDITIONAL: 2

;3 QUESTION SEC

86400

86400

UOC. TFC (I.T.I.S). Distribucion GNU/Linux IpViSix. Guillermo Vitas Pagina 47 de 60



HTTP

El trafico HTTPS es TCP hacia el puerto origen 80 (por defecto). IpViSix tiene un
listener para ese protocolo tanto para direccionamiento Ipv4 como Ipv6 y una
aplicacion que es capaz de discriminar que pila se ha usado en el origen del trafico,
asi que bastara con abrir un navegador y, desde un host configurado con doble pila
atacar a las url de la aplicacion, que son:

e http://ipvx.ipvisix.lcl/index.php para verificar la pila por defecto del
host cliente

e http://ipv4.ipvisix.lcl/index.php para verificar la pila Ipv4 del cliente

e http://ipvé6.ipvisix.lcl/index.php para verificar la pila Ipv6 del cliente

ICMP

El trafico ICMP se puede generar con utilidades como ping o tracert.
Si usamos ping podemos generar tanto trafico IPv4 o IPv6.
Para generar trafico IPv4 usaremos el comando:

ping ipv4.ipvisix.lcl
Para generar trafico IPv6 usaremos el comando:

ping6é ipv4.ipvisix.lcl

8.1.3 Capturay analisis de paquetes de red.

Para capturar el trafico de red usaremos la herramienta Wireshark, incluida en la
distribucion.

8 Accesorios

_Interne @ Navegador web Firefox
N B wireshark

3 8 Zenmap

» Herramientas del sistema

|%] Preferencias

Ejecutar

= Salir

No obstante para realizar capturas de red necesitaremos ejecutar la utilidad con
permisos de root, por lo que deberemos iniciar la herramienta desde una consola de
terminal, ejecutando el comando sudo wireshark

Una vez que la herramienta esté en ejecuciéon deberemos seleccionar uno de los
interfaces de red del servidor sobre el que hacer las capturas de red

a The Wireshark Network Analyzer [Wireshark 1.6.2 '
File Edit View Go | <. | Analyze Statistics Telephony Tools Internals

\\ = SInE l
‘\ ﬁ @ @l Options... Ctrl+K

Filter: l @ start Ctri+E Expression...

Popular Network

®# capture Filters...
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Wireshark nos mostrara una lista de los interfaces disponibles para la captura de
trafico.

a Wireshark: Capture Interfaces A X
Device Description P Packets Packets/s St

] etho 192.168.200.11 @ start || i@ options |

&l any Pseudo-device that captures on all interfaces  un! 10 0 ‘ @) start . ‘ i@ options ’

L B N - o (T P

Pulsaremos sobre el boton “Start” en el interfaz que nos interese, en este caso el
interfaz ethO y comenzara la captura de paquetes de red.

En el ejemplo hemos generado trafico DNS con origen ipvisix y como podemos
apreciar en la imagen se han capturado varios paquetes.

] etho [Wireshark 1.6.2 ] v . x
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
O & e IR A v 4 .
Sasen ABxEeE Qe YT L IEB| -~
Filter: lipv6.addr=2001:db8:1::fede | v ] Expression... Clear
No. Time Source Destination Protocol :
481 153.156344 2001:db8:1::fede 2001:500:1::803f:235 DNS
506 162.974096 2001:db8:1::fede 2001:7fe::53 DNS
507 163.019533 2001:db8:1::fede 2001:500:3::42 DNS
519 172.968506 2001:db8:1::fede 2001:500:3::42 DNS |
561 182.970809 2001:db8:1::fede 2001:503:ba3e::2:30 DNS =
563 183.004616 2001:db8:1::fede 2001:7fd::1 DNS
606 192.998202 2001:db8:1::fede 2001:503:¢27::2:30 DNS
647 203.004161 2001:db8:1::fede 2001:dc3::35 DNS
650 203.057846 2001:db8:1::fede 2001:503:ba3e::2:30 DNS
661 213.015213 2001:db8:1::fede 2001:7fd::1 DNS L
686 223.016197 2001:dh8:1::fede 2001:500:3::42 DNS v

Haciendo doble clic sobre cualquiera de ellos podriamos analizar su contenido.

. 561 182.970809 2001:dh8:1::fede 200... Standard query A start.ubuntu.com ~ =

ame 61 07 bvtes on wire (856 bits 07 bvte aptured 856 bits
b Ethernet II, Src: Vmware fd:70:07 (00:0c:29:fd:70:07), Dst: 84:c9:b2:6c:e3:f6 (84:c9:b2:
D Internet Protocol Version 6, Src: 2001:db8:1::fede (2001:db8:1::fede), Dst: 2001:503:ba3
P User Datagram Protocol, Src Port: 58304 (58304), Dst Port: domain (53)
~ Domain Name System (query)
Transaction ID: 0xf4dc
P Flags: 0x0000 (Standard query)
Questions: 1
Answer RRs: 0
Authority RRs: ©
Additional RRs: 1
< Queries
v start.ubuntu.com: type A, class IN
Name: start.ubuntu.com
Type: A (Host address)
Class: IN (0x0001)
P Additional records

En este caso se trata de una consulta DNS para la obtenciéon de la IP de la maquina
start.ubuntu.com
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8.1.4 Analisis de puertos abiertos.

ZenMap es en interfaz grafico de la herramienta de seguridad Nmap. Esta
herramienta es muy Uutil en escenarios de descubrimiento de servicios de red
publicados y vulnerabilidades en host. Para iniciar la herramienta podemos usar el
icono en el menu de arranque

28 Accesorios
_Interne @ Navegador web Firefox

N B wireshark
3| 8 Zenmap

i.» Herramientas del sistema
|%] Preferencias

Ejecutar

- Salir

También podemos iniciar la herramienta con permisos de administrador ejecutando
el comando sudo zenmap desde una consola de terminal. Se abrira el interfaz de
Zenmap.

Si seleccionamos un objetivo para el escaneo, por ejemplo el host
ipvisix.ipvisix.lcl y unos parametros para el descubrimiento y pulsamos el
boton “Explorar”, Nmap comenzara el escaneo de puertos, segln las opciones
seleccionadas.

En las siguientes capturas de pantalla se puede apreciar un escaneo de ejemplo del
host ipvisix.ipvisix.lcl.

Explorar Herramientas Perfil Ayuda

Zenmap XA

Objetivo: [ipvisix.ipvisix.lcl ‘V\ Perfil: [ ‘V\ LExplorarJ \Cancelar\

Orden: lnmap -6-T4-A-v-PE-PS22,25,80-PA21,23,80,3389 ipvisix.ipvisix.lcl ]

| Anfitriones | Servicios | | Salidanmap | Puertos/anfitriones | Topologia | Detalles del anftrién | Exploraciones |

SO | Anfitrién ‘nmap-6-T4-A-v-PE -PS22,25,80-PA21,23,80,3389 ipvisix.ipvisix.lcl T | = etalle ‘

les Ip646caﬁEEFﬁf‘ Warning: You are not root -- using TCP pingscan rather than
ICMP

Starting Nmap 5.21 ( http://nmap.org ) at 2012-06-10 00:07
CEST

NSE: Loaded 36 scripts for scanning.

Initiating Ping Scan at 00:07

Scanning 2001:db8:1::fede [6 ports]

Completed Ping Scan at 00:07, 0.00s elapsed (1 total hosts)
| Initiating System DNS resolution of 1 host. at 00:07

| Completed System DNS resolution of 1 host. at 00:07, 0.00s
| elapsed
| Initiating Connect Scan at 00:07

Scanning ipv6.ipvisix.lcl (2001:db8:1::fede) [1000 ports]
Discovered open port 53/tcp on 2001:db8:1::fede

Discovered open port 80/tcp on 2001:db8:1::fede

Completed Connect Scan at 00:07, 0.02s elapsed (1000 total
ports)

Initiating Service scan at 00:07

<] I 2]

| Filtrar anfitriones \

Al finalizar el escaneo Zenmap nos devolvera la informacion obtenida. En este caso
nos muestra los servicios publicados por el servidor para la pila IPv6.

UOC. TFC (I.T.I.S). Distribucion GNU/Linux IpViSix. Guillermo Vitas Pagina 50 de 60



= Zenmap v a x

Explorar Herramientas Perfil Ayuda

Objetivo: ‘ipvisix.ipvisix.lcl v ‘ Perfil: ‘ v jExplorar;

Orden: ‘nmap-6-T4-A-v-PE-PSZZ,ZS,SO-PA21,23,80,3389ipvisix.ipvisix.lcl

| "o | S = [— & PR R

| Anfitriones || Servicios| | salida nmap | Puertos/anfitriones ITopologla Detalles del anfitrion  Exploraciones

Servicia Nombre de anfitrion Puerto Protocolo Estado  Version

domain ¢ ipv6.ipvisix.lcl (2001:db8:1::fede) 80 tcp open Apache httpd 2.2.20 ((Ubui
ip6-localhost (::1) 80 tep open Apache httpd 2.2.20 ((Ubul

Filtrar anfitriones | || m [

Para mas informacién sobre las opciones de escaneo de Nmap podemos consultar la
web de los desarrolladores en [14].

8.1.5 Estudio y configuracién de servicios basicos de red.

Con esta distribucién se incluye wuno los servicios basicos de red en cualquier
entorno TCP/IP: DNS como sistema de resolucion de nombres de Host.

Esta caracteristica nos da la oportunidad de poder estudiar con detenimiento este
servicio en un entorno IpV6 puro o de doble pila IPv6 IPv4.

El demonio DNS que se incluyen (Bind9) estd muy extendido y bien documentado,
por lo que sera facil reutilizar el conocimiento que se alcance en el mundo real.

Para la gestidn de este servicio no se ha incluido, de forma intencionada, ninguna
herramienta grafica.

En capitulos anteriores de este documento se detalla la configuraciéon de éste
servicio realizada en la distribucion, por lo que, como indicabamos anteriormente
no profundizaremos mas en ello.

8.1.6 Creacion de planes y administracion del direccionamiento
pararedes IpV6

Una de las facetas mas importantes de la gestion de una red es el disefo del
direccionamiento de la misma y la posterior gestion del mismo. En redes pequeiias
estas tareas no presentan demasiada complejidad, especialmente en un entorno
IpV4, pero en redes medianas y grandes conviene disponer de un mecanismo que
nos ayude en estas tareas. Aqui es donde entra en juego la aplicacion GestidIp.

En este apartado veremos algunas de las opciones mas interesantes de las muchas
que ofrece y no pretende ser una guia exhaustiva de la aplicacién, por lo que para
tener un detalle mayor de las operaciones deberemos acudir a los manuales de
operacion de la aplicacion escritos por el desarrollador de la herramienta, que estan
disponibles en formato .pdf.

Las operaciones que veremaos son:

e Uso de la calculadora de redes
e Crear un plan de direccionamiento y las redes que se definan
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Lo primero que deberemos hacer el acceder a la herramienta y logarnos en ella.
En el navegador introduciremos la url http://ipvisix.ipvisix.Icl/gestioip.
Para iniciar sesidon usaremos las credenciales siguientes:

Usuario: gipadmin

Password: gipadmin

W) Authentication Required v a x

\ A username and password are being requested by http://ipvisix.ipvisix.lcl. The site says:
(i "GestiolP"

User Name: { gipadmin ‘

Password: { [

‘ @Cancel | | o OK ‘

Una vez que tenemos acceso a la herramienta ya podemos trabajar con ella.

El primer ejemplo sera el uso de la calculadora de redes.
Para iniciarla iremos al menu “Networks” y seleccionaremos “Subnet Calculator”

show networks VLANs import/export manage help

()

advanced =

D,

b new | LU

create one network cinge/deiate
network | | (e.g. 192.168.0.0) join
BM |24 (255.255.255.0- 254 hosts)  ~|

show free ranges

description | |
Subnet Calculator

conunentl |

te[ ]

e 1 —j | 1Pv6 address plan

Se abrira el interfaz de la calculadora. Si queremos estimar como segmentar la red
IPv6 2001:db8:1::0/48 , seleccionaremos el tipo de red Ipv6, en el campo “Ip
Address " escribiremos la direccion de la red y en el campo “Prefix lenght” el
tamafio del perfil, tras lo cual pulsaremos el botén “Calculate”.

La calculadora nos devolvera la informacién solicitada, como se puede apreciar en
la captura de pantalla.
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IPv4 O IPv6 @

e

IP address  [2001:db8:1::0

Prefix lenght | 48 (65,536 networks /64) ~ calculate

IP address 2001:0d4b8:0001:0000:0000:0000:0000:0000

type GLOBAL-UNICAST (reserved for documentation purpose [RFC3849])
network 2001:db8:1::0

Prefix length 48
Prefix address fEff: £ ff: ffff:0000:0000:0000:0000:0000

2001:0db8:0001:0000:0000:0000:0000:0000-
addressrange  5001:0db8:0001:fFfF: FFF: FEEF: FEEE:FEEF

total IP addresses 1208925819614629174706176

compressed 2001:db8:1::/48

integer ID 42540766411283801782723599580828532736
hexadecimal IDI 0x20010db8000100000000000000000000
hexadecimal ID II 323030313a6462383a313a3a30

base 85 ID 9r}Vsq9A9'7Y??8N)LYZ

binary ID

l 00100000000000010000110110111000... |
ip6.arpa Format 0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa.

Subnet level I 2 networks /49
4 networks /50
8 networks /51
more

close

El plan de direccionamiento que crearemos sera un plan jerarquico, es decir
dividiremos el rango que tengamos asignado (en este ejemplo el 2001:db8:1::/48)
en cuatro sedes distintas (Barcelona, Madrid, Sevilla y Pamplona) y dentro de cada
sede segmentaremos la red en zonas. Gestidlp nos propondra direccionamientos
para cada red y creara las redes. Para comenzar el plan de direccionamiento iremos
al menu Networks, opcion IPv6 Address plan.

show networks VLANs import/export manage help
| networks new

cha let:
1ets ¥ show endne mp/elats

join

show free ranges

Subnet Calculator

IPv6 address plan

Insertaremos el rango de direcciones que tengamos asignado a nuestra red
(2001:db8:1::/48).

Hierarchical address plan based on sites and categories

IPv6 address block to build address plan from [2001:db8:1::/48 (e.g. 2001:DB8::/48)

send

Pulsaremos el botén “Send” e indicaremos el nimero de ubicaciones y de redes
gue usaremos en nuestra organizacion.
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Hierarchical address plan based on sites and categories (IP address block 2001:db8:1::/48)

Up to how many sites (regions) do you may need in the future? |8 | (actually you are using 4 sites)

Uptoh t ies (facility) d d in th
Pt how many categacies {acilily) do yo may neemtl:llre?e ﬁ (actually you are using 6 categories)

How many networks will be maximal needed for a single [20 | (The maximum number of networks of a single category is 0
category (facility)? (SVQ/test, MAD/test,...))

Carry over the descriptions and comments of existing IPv4 networks [J

Create new end-networks independently of the number of existing sites and categories O

send

Pulsaremos el boton “Send”. En la siguiente pantalla introduciremos el nimero de
localizaciones que deseamos dejar de reserva, para futuras ampliaciones. La
seleccién la haremos haciendo clic sobre el enlace del nimero de redes de reserva
deseado.

Hierarchical address plan based on sites and categories (IP address block 2001:db8:1::/48)

sites: I Subnet level

Please choose the amount of root-networks you want to reserve for your sites

8 networks /51 0 surplus location networks

16 networks /52 8 surplus location networks

32 networks /53 24 surplus location networks
64 networks /54 56 surplus location networks
128 networks /55 120 surplus location networks
256 networks /56 248 surplus location networks

En el siguiente paso seleccionaremos el nimero de redes en cada ubicacién, en
nuestro ejemplo seleccionaremos 16.
Hierarchical address plan based on sites and categories (IP address block 2001:db8:1::/48)

Subnet level II: categories

Please choose the amount of root-networks you want to reserve for your categories

16 networks /52 (required: 8)
(2001:db8:1::/52 - 2001:db8:1:f000::/52) back

Subnet level II: categories 8 networks /55 0 surplus category networks (512 networks /64 per category)
16 networks /56 8 surplus category networks (256 networks /64 per category)
32 networks /57 24 surplus category networks (128 networks /64 per category)
64 networks /58 56 surplus category networks (64 networks /64 per category)
128 networks /59 120 surplus category networks (32 networks /64 per category)

Subnet level I: sites

GestioIP nos mostrara un resumen de las selecciones realizadas
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Hierarchical address plan based on sites and categories (IP address block 2001:db8:1::/48)

Please click "send" to show the address plan

16 networks /52 (required: 8)
(2001:db8:1::/52 - 2001:db8:1:f000::/52)
16 networks /56 (required: 8)
(2001:db8:1::/56 - 2001:db8:1:ff00::/56)
256 networks /64 (required: 20)
(2001:db8:1::/64 - 2001:db8:1:ffff::/64) back

Subnet level I: sites
Subnet level II: categories

Subnet level III: end-networks per category

send

Si estamos conformes pulsaremos el boton “Send”, la aplicacion nos mostrara las
redes a crear en funcion de las ubicaciones y tipos de redes configuradas. En esta
pantalla podemos asignar descripciones a cada red que se va a crear.

SVQ - dev-test

prefix

IP address length

description site category comment

Q pruebas dispositivos especiales]f

no networks
SVQ - pre

prefix

IP address length

description site category comment

SVQ pre-produccion ]t

no networks
SVQ - prod

prefix

IP address length

description site category comment

no networks
SVQ - test

prefix

IP address length

description site category comment

no networks

insert export

Una vez asignadas las descripciones y comentarios para cada red, que es muy util
para las documentaciones de las redes, pulsaremos el botéon “Insert” y la
aplicacion creara las redes definidas.
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Creating IPv6 networks...

2001:0db8:0001:0000:0000:0000:0000:0000/52: added
2001:0db8:0001:0000:0000:0000:0000:0000/56: added
2001:0db8:0001:0100:0000:0000:0000:0000/56: added
2001:0db8:0001:0200:0000:0000:0000:0000/56: added
2001:0db8:0001:0300:0000:0000:0000:0000/56: added
2001:0db8:0001:0400:0000:0000:0000:0000/56: added
2001:0db8:0001:0500:0000:0000:0000:0000/56: added
2001:0db8:0001:2000:0000:0000:0000:0000/52: added
2001:0db8:0001:2000:0000:0000:0000:0000/56: added
2001:0db8:0001:2100:0000:0000:0000:0000/56: added
2001:0db8:0001:2200:0000:0000:0000:0000/56: added
2001:0db8:0001:2300:0000:0000:0000:0000/56: added
2001:0db8:0001:2400:0000:0000:0000:0000/56: added
2001:0db8:0001:2500:0000:0000:0000:0000/56: added
2001:0db8:0001:5000:0000:0000:0000:0000/52: added
2001:0db8:0001:5000:0000:0000:0000:0000/56: added
2001:0db8:0001:5100:0000:0000:0000:0000/56: added
2001:0db8:0001:5200:0000:0000:0000:0000/56: added
2001:0db8:0001:5300:0000:0000:0000:0000/56: added
2001:0db8:0001:5400:0000:0000:0000:0000/56: added
2001:0db8:0001:5500:0000:0000:0000:0000/56: added
2001:0db8:0001:7000:0000:0000:0000:0000/52: added
2001:0db8:0001:7000:0000:0000:0000:0000/56: added
2001:0db8:0001:7100:0000:0000:0000:0000/56: added
2001:0db8:0001:7200:0000:0000:0000:0000/56: added
2001:0db8:0001:7300:0000:0000:0000:0000/56: added
2001:0db8:0001:7400:0000:0000:0000:0000/56: added
2001:0db8:0001:7500:0000:0000:0000:0000/56: added

ready

A

Para ver las redes creadas, en una de las ubicaciones, por ejemplo Sevilla (SVQ)
iremos a la herramienta de busqueda y en el campo Search networks escribiremos
SVQ y pulsaremos el botén de busqueda

site ;] category 'I show rootnets show end

La aplicacidon nos mostrara las redes creadas para esa ubicacion.

éearch result

export search result

network BM description site category comment sync

Con lo que sélo nos restaria agregar hosts a cada red, que podemos hacerlo de
forma automatica con las funcionalidades de la propia herramienta.

Para realizar mas operaciones con la herramienta podemos consultar los manuales
de la aplicacién, disponibles en linea [15] y en la propia distribucion
(/home/ipvisix/documentos).

8.2 Escenario 2: Implementacién de servicios basicos de red
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El segundo caso de uso o escenario para el que podemos usar la distribucion
IpViSix es como servidor ya preparado para ofrecer los servicios basicos de red
(resolucion de nombres con DNS) para una red IpV6 pura, que se puede instalar
tanto en un entorno de laboratorio como en un entorno productivo.

Ademas de estos servicios basicos de red la distribucion nos ofrece una herramienta
para gestion de los direccionamientos con capacidad de descubrimiento de hosts y
redes a través de SNMP, como es Gestiolp y dos herramientas basicas de analisis
de red como son Wireshark y el binomio Nmap - Zenmap.

Antes de continuar con la descripcion de este escenario es necesario tener en
cuenta dos consideraciones importantes, una acerca de la seguridad y la otra
respecto a la configuracién de red.

Respecto a la seguridad.

Es importante recordar que todos los usuarios que usa la distribucién (la cuenta de
servicio de MySQL, los usuarios operadores de Gestiolp, las credenciales que usa
Gestidlp para acceso a MySQL y el propio usuario definido en la distribucion
“usuario IpViSix” ) presentan unas politicas de seguridad bastante débiles, en
cuanto a la configuracion de contrasefias de esos usuarios y que ademas esas
cuentas y contrasefas estan publicadas en este documento, por lo que, de alguna
manera, ya son publicas. Esto, desde el punto de vista de la seguridad es
inaceptable, y antes de instalar una plataforma con esta distribucién en un entorno
productivo es necesario cambiar estas contrasefias y usuarios por otros a los que se
apliquen politicas de seguridad mas fuertes y acordes con el entorno donde se vaya
a instalar la plataforma.

Si esta plataforma se instala en un entorno controlado de laboratorio, queda a
eleccion del usuario el endurecer o no las politicas de seguridad aplicadas a las
cuantas de usuario que incluye la distribucién.

Respecto a la configuracion de red.

Es necesario recordar también que, por defecto, la plataforma se ha configurado
para que use un rango de direcciones Ipv6 reservado para tareas de
documentacidn, y por lo tanto no valido fuera de un entorno aislado de laboratorio.
De esta forma serda necesario reconfigurar el direccionamiento de red de la
plataforma y de las aplicaciones, con direccionamientos IpV6 validos que nos hayan
sido asignados por la organizacion que nos provea del acceso a Internet, de hecho
en el espacio de direcciones IpV6 no existen rangos privados dedicados, tal y como
existian en IpV4, si no que todos los rangos (a excepcion del reservado para
documentacién) son rangos publicos.

8.2.1 Descripcion del escenario.

Este escenario pudiese tener sentido en redes pequefias en las que se precise un
ejemplo ya realizado de configuracion de servicios basicos de red. Se aprovecharian
las capacidades de instalacion del LiveCD para instalar el servidor en una
plataforma hardware o entorno virtualizado. El esquema de instalacion se detalla en
la siguiente imagen:
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Router

Acceso a Internet

Mecanismos de tunneling integrados
6to4 o similares

A
V/A\

\V/ 4
// \/

Firewall ipvisix.aaa.bbb

Gateway de acceso a Internet Ubuntu Server 11.10 oneiric ocelot
IpV6:2001:x:X::X IIpV§:l2001:x:x::x
Servicios:
e DNS
« WEB
« DHCP
(B e SSH

b b e

Se deberia tener asignado un rango de direccionamiento IpV6 para configurar la
red.

En este escenario seria necesario, ademas de reconfigurar la red del servidor
IpViSix y tener en cuenta las recomendaciones previas sobre seguridad vy
configuraciéon de red, reconfigurar los siguientes servicios:

DNS
Seria necesario:

e Reflejar la nuevas direcciones Ip de los hosts de la red
e Configurar los servidores forwarders para la resolucion de nombres DNS en
internet

8.3 Escenario 3: Verificacion de aplicaciones

El tercer escenario es el relacionado con la verificacién de las aplicaciones en un
entorno IpV6 puro.
IpViSix es, en el fondo, un servidor de aplicaciones LAMP, que son las siglas de:

Linux
Apache
MySQL
PHP

Esto quiere decir que tenemos un servidor basico de aplicaciones con soporte
completo IpV6 sobre el que podriamos instalar y configurar las aplicaciones que
deseemos probar en un entorno controlado de red.

Si usamos el LiveCD para instalar la distribucién sobre una plataforma hardware o
sobre una maquina virtual, podriamos afadir los componentes necesarios para
hacer funcionar una aplicacién cliente servidor.

Una vez instalada la aplicacion a probar se puede deshabilitar la pila IpV4 del
servidor IpViSix y hacer funcionar todos los servicios en un entorno de pila Unica
IpV6. Ademas podremos instalar, siguiendo la variante segunda del primer
escenario, hosts adicionales y utilizarlos como clientes de la aplicacion.
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Es cierto que el rango de aplicaciones que podrian probarse quizd no sea muy
elevado, por los componentes basicos que se incluyen en la distribucion, pero
también es cierto que esos componentes se pueden ampliar segun las necesidades
de la aplicacién y que la distribucién incluye herramientas de analisis de trafico de
red y escaneo de puertos que pueden ser utiles a la hora de diagnosticar los
posibles problemas de una aplicacién en entorno IpV6 Puro.

Hay una limitacion que se debe tener en cuenta, y es que si se utiliza IpViSix tal y
como esta configurado por defecto, sélo es util en un entorno de laboratorio y que
la plataforma no puede acceder a Internet. En el caso que fuese necesario este
acceso deberiamos reconfigurar la plataforma IpViSix para adaptarla a los
direccionamientos y requisitos de la red.
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