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INTRODUCCIÓN
EVOLUCIÓN DE LA SEGURIDAD

• Especialización → Nuevos roles

• Interconexión de sistemas → Nuevos elementos

• Internet → Nuevas prácticas

• Madurez → Roles y herramientas específicos

• Formación para nuevos perfiles → Retos CTF



INTRODUCCIÓN
PLATAFORMAS ONLINE CTF

• Presentan un entorno seguro

• Formación basada en el reto

• Formación específica nuevos perfiles

• Actualizan metodologías periódicamente



OBJETIVOS

DEL TFM

Para cada escenario:

• Enumerar los servicios

• Identificar y explotar las vulnerabilidades

• Escalar privilegios

• Ofrecer soluciones



OBJETIVOS
PERSONALES

• Adquirir nuevos conocimientos pentesting

• Afianzar conocimientos del máster

• Uso de nuevas herramientas

• Ampliar conocimientos red/blue team



DESARROLLO DEL CTF
ESCENARIO 1 – OoOps machine 

• Enumeración (nmap): 

• TCP 21 – FTP 

• TCP 22 – SSH

• TCP 8080 – HTTP / Apache

• FTP de acceso anónimo 
con escritura habilitada



DESARROLLO DEL CTF
ESCENARIO 1 – OoOps machine 

• Análisis y explotación: 

• Carga FTP de ficheros PHP

• Ejecución PHP desde Apache

• Comandos Shell desde PHP

• Lectura de flag de usuario 
hacker desde script PHP
{…}shell_exec('cat /home/hacker/flag.txt’);{…}

Flag de usuario 
conseguida



DESARROLLO DEL CTF
ESCENARIO 1 – OoOps machine 

• Análisis y explotación: 

• Se ejecuta ps –aux para 
revisar procesos

• Proceso con credenciales 
en claro como parámetro

• Se obtienen credenciales
del usuario hacker

• Acceso Shell con usuario hacker



DESARROLLO DEL CTF
ESCENARIO 1 – OoOps machine 

• Análisis y explotación: 

• Se detecta versión de sudo 
vulnerable

• Se explota vulnerabilidad
para escalar privilegios
(Acceso Shell con usuario root)

• Lectura de flag de root
desde Shell Flag de root

conseguida



DESARROLLO DEL CTF
ESCENARIO 1 – OoOps machine - Mitigaciones

rootroothackerhackerwww-data

Deshabilitar 
FTP Anónimo

Actualizar 
sistema

No utilizar credenciales en 
claro en scripts

Credenciales

Vulnerabilidad



DESARROLLO DEL CTF
ESCENARIO 2 – Odyssey_v2

• Enumeración (nmap): 

• TCP 2222 – SSH

• TCP 8080 – HTTP / NGINX

• Se utiliza DirBuster para 
conseguir la estructura de los 
archivos accesibles mediante 
WWW



DESARROLLO DEL CTF
ESCENARIO 2 – Odyssey_v2

• Análisis: 

• Se detecta y consulta 
<phpinfo.php> , en su análisis 
se descubre que la versión de 
PHP + FPM es vulnerable

• Explotación:

• Se utiliza la vulnerabilidad para
conseguir sesión meterpreter

• Desde meterpreter se lee la flag de 
usuario

Flag de usuario 
conseguida



DESARROLLO DEL CTF
ESCENARIO 2 – Odyssey_v2

Desde la sesión meterpreter se revisan
los ficheros publicados mediante WWW
y se listan

Se descargan los ficheros publicados
mediante WWW y se replica el sitio 
remoto localmente



DESARROLLO DEL CTF
ESCENARIO 2 – Odyssey_v2

Se analizan las carpetas <junk> y se 
detectan textos codificados en base64 y 
hexadecimal, se descodifican

Los valores de junk 1, 3 y 11 parecen 

interesantes al ser distintos

Se descubre un fichero <note.txt> con 
referencia a los valores 1, 3 y 11

0. bm8gc295IGNsYXZl → base64 decode → no soy clave 
1. MTIzNF9zZWM= → base64 decode → 1234_sec 
2. bm8gc295IGNsYXZl → base64 decode → no soy clave 
3. aG9vcmEh → base64 decode → hoora! 
4. bm8gc295IGNsYXZl → base64 decode → no soy clave 
5. bm8gc295IGNsYXZl → base64 decode → no soy clave 
6. bm8gc295IGNsYXZl → base64 decode → no soy clave 
7. bm8gc295IGNsYXZl → base64 decode → no soy clave 
8. bm8gc295IGNsYXZl → base64 decode → no soy clave 
9. bm8gc295IGNsYXZl → base64 decode → > no soy clave 
10. bm8gc295IGNsYXZl → base64 decode → no soy clave 
11. 00000000: 6361 6c69 666f 726e 6961 → hex decode → california 
12. bm8gc295IGNsYXZl → base64 decode → no soy clave 
13. bm8gc295IGNsYXZl → base64 decode → no soy clave 
14. bm8gc295IGNsYXZl → base64 decode → no soy clave 
15. bm8gc295IGNsYXZl → base64 decode → no soy clave 

0. bm8gc295IGNsYXZl → base64 decode → no soy clave 
1. MTIzNF9zZWM= → base64 decode → 1234_sec 
2. bm8gc295IGNsYXZl → base64 decode → no soy clave 
3. aG9vcmEh → base64 decode → hoora! 
4. bm8gc295IGNsYXZl → base64 decode → no soy clave 
5. bm8gc295IGNsYXZl → base64 decode → no soy clave 
6. bm8gc295IGNsYXZl → base64 decode → no soy clave 
7. bm8gc295IGNsYXZl → base64 decode → no soy clave 
8. bm8gc295IGNsYXZl → base64 decode → no soy clave 
9. bm8gc295IGNsYXZl → base64 decode → > no soy clave 
10. bm8gc295IGNsYXZl → base64 decode → no soy clave 
11. 00000000: 6361 6c69 666f 726e 6961 → hex decode → california 
12. bm8gc295IGNsYXZl → base64 decode → no soy clave 
13. bm8gc295IGNsYXZl → base64 decode → no soy clave 
14. bm8gc295IGNsYXZl → base64 decode → no soy clave 
15. bm8gc295IGNsYXZl → base64 decode → no soy clave 



DESARROLLO DEL CTF
ESCENARIO 2 – Odyssey_v2

Se descubre una carpeta de imágenes 
<images> numerada del 0 al 15 con 
imágenes, algunas similares entre sí

Las imágenes número 1, 3 y 11 
parecen ser iguales pero su tamaño es 
ligeramente distinto y sus hashes no 
coinciden

Se sospecha del uso de esteganografía para 
ocultar información en estas imágenes



DESARROLLO DEL CTF
ESCENARIO 2 – Odyssey_v2

Se intentan descodificar con éxito 
las imágenes con las claves obtenidas 
en los ficheros junk número 1, 3 y 11

Se utilizan las credenciales para 
acceso a Shell como root y leer 
la flag de root

Flag de root
conseguida



DESARROLLO DEL CTF
ESCENARIO 2 – Odyssey_v2 - Mitigaciones

rootrootwww-data

Actualizar PHP y NGINX. 
Deshabilitar soporte FPM 
si no es necesario

No exponer públicamente 
información sensible 
(credenciales de acceso)

Información 
sensible 
publicada

Credenciales
Vulnerabilidad



DESARROLLO DEL CTF
ESCENARIO 3 – jump_force

• Enumeración (nmap): 

• TCP 5000 – HTTP / Apache

• Se utiliza DirBuster para 
conseguir la estructura de los 
archivos accesibles mediante 
WWW



DESARROLLO DEL CTF
ESCENARIO 3 – jump_force

• Análisis y explotación: 

• Se detecta un formulario
<password.php> con variables
GET. Se comprueba afirmativamente
que es vulnerable

• Se utiliza sqlmap para extraer
la información de la base de
datos mediante la técnica
Blind SQL Injection



DESARROLLO DEL CTF
ESCENARIO 3 – jump_force

Entre toda la información extraída 
desde el servidor de BBDD, aparece
una BBDD llamada poc que contiene 
la primera flag [poc.flag]

Se guarda el resto de información de 
la base de datos para su posterior 
consulta. Existe una tabla de 
usuarios llamada poc.users
con información aparentemente sensible.

Flag de usuario 
conseguida



DESARROLLO DEL CTF
ESCENARIO 3 – jump_force

• Análisis y explotación: 

• Se detecta otro formulario, <backup.php>, con variables POST. Se comprueba 
afirmativamente que es vulnerable a Code Injection

• Se utiliza esta vulnerabilidad para establecer una Shell inversa contra nuestro 
host. El usuario activo en la Shell es www-data (servicio Apache)



DESARROLLO DEL CTF
ESCENARIO 3 – jump_force

Se detecta el ejecutable socat, pero se 
instala el ejecutable chisel para un mayor 
rango de opciones. Se carga mediante un 
servidor HTTP externo y un fichero PHP 
creado línea a línea desde la Shell disponible

Se configura chisel en ambos extremos para 
su uso como Dynamic Port Forwarding
Inverse Proxy y poder realizar pivoting

Se configura proxychains para facilitar las
siguientes ejecuciones



DESARROLLO DEL CTF
ESCENARIO 3 – jump_force

Se utiliza nmap con proxychains para
escanear la red de jump_force1, se detecta 
un host con servicio SSH escuchando en 
el puerto TCP 2222

Se crea con crunch un diccionario de claves 
aplicando permutación sobre las claves 
encontradas previamente en la tabla 
poc.users



DESARROLLO DEL CTF
ESCENARIO 3 – jump_force

Se utiliza el diccionario generado para 
realizar un ataque por fuerza bruta 
mediante Hydra sobre el segundo host
haciendo pivoting sobre jump_force1 
(se utiliza el usuario pablo)

Se consiguen las credenciales del usuario 
pablo. Se procede a acceder con éste al 
host jump_force2 y leer la flag de root

Flag de root
conseguida



DESARROLLO DEL CTF
ESCENARIO 3 – jump_force - Mitigaciones

www-data en jump_force1 pablo en 
jump_force2

Aplicar restricciones de 
acceso para evitar ataques 
de fuerza bruta

Validación de campos de 
entrada, utilizar consultas 
parametrizadas, uso añadido 
de un WAF como filtro



CONCLUSIONES
VALORACIÓN DE RESULTADOS

Objetivos del TFM:

• Enumerar los servicios

• Identificar y explotar 
las vulnerabilidades

• Escalar privilegios

• Ofrecer soluciones

Objetivos personales:

• Adquirir nuevos conocimientos 
pentesting

• Afianzar conocimientos del máster

• Uso de nuevas herramientas

• Ampliar conocimientos red/blue team
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