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Resumen del Trabajo 

Actualmente, nos encontramos en una era totalmente digitalizada en el que la 

tecnología y los dispositivos IoT forman parte de nuestra vida diaria; y el avance 

agigantado en la variedad de dispositivos tecnológicos con nuevas y mejores 

prestaciones para ayudar en el hogar de las personas y optimizar las tareas. Desde 

esta perspectiva, se hace necesario poder investigar y analizar los riesgos que estos 

implican en la privacidad de los usuarios al emplear estos dispositivos. 

 

Por lo tanto, el presente trabajo se centra en el análisis del tráfico de red que generan 

los asistentes inteligentes al usar de forma continua estos; además, analizar si existe 

filtración de información sensible del usuario o si estos datos se envían en claro 

exponiendo la privacidad de este. De igual manera, estos dispositivos inteligentes 

disponen de aplicaciones propias para su uso, en el que es importante realizar un 

escaneo de las vulnerabilidades presentes en las aplicaciones móviles para el 

sistema operativo Android y posteriormente analizar estos datos obtenidos y verificar 

los riesgos que representan para el usuario referente a su privacidad; de tal manera 

que el usuario sea consiente al momento de emplear estos dispositivos y aplicaciones 

en su entorno. Además, es importante tener en cuenta como usuarios que al estar 

conectados en internet nuestra información es recopilada y que siempre al navegar 

se dejan huellas digitales acerca de nuestras preferencias y usos; por lo tanto, es 

importante conocer sobre estos riesgos y tratar de mitigar la exposición de datos que 

proporcionamos. 



 

 

Abstract 

Currently, we are in a fully digitized era in which technology and IoT devices 

are part of our daily lives; and the huge progress in the variety of technological 

devices with new and better features to help people at home and optimize 

tasks. From this perspective, it becomes necessary to be able to investigate 

and analyze the risks that these imply in the privacy of users when using these 

devices. 

Therefore, this work is focused on the analysis of the network traffic generated 

by intelligent assistants when using them continuously; in addition, to analyze 

if there is leakage of sensitive user information or if these data are sent in clear 

exposing the user's privacy. In the same way, these smart devices have their 

own applications for use, in which it is important to perform a scan of the 

vulnerabilities present in mobile applications for the Android operating system 

and then analyze the data obtained and verify the risks they represent for the 

user regarding their privacy; so that the user is aware when using these 

devices and applications in their environment. Moreover, it is important to keep 

in mind as users that when we are connected to the Internet our information is 

collected and that always when browsing we leave digital footprints about our 

preferences and uses; therefore, it is important to know about these risks and 

try to mitigate the exposure of the data we provide. 
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CAPITULO I 

Introducción 
 

En este capítulo, se aborda el contexto y justificación del TFM (Trabajo Final del Máster), 

los objetivos, el impacto en sostenibilidad, ético-social y de diversidad, el enfoque y la 

metodología a seguir en el desarrollo del trabajo final del máster, la planificación del 

trabajo, sumario de productos obtenidos y finalmente una descripción de la estructura 

del trabajo.  

 

1.1. Contexto y justificación del trabajo 
La primera máquina que permitió ejecutar el reconocimiento de voz fue Shoebox 

diseñado por IBM (International Business Machines) en 1961 y presentada al público en 

general en la Feria Mundial de Seattle de 1962 capaz de reconocer 16 palabras y dígitos 

del 0 al 9 [1], en 1970 en la Universidad Carnegie Mellon con el apoyo del Departamento 

de Defensa de los Estados Unidos y DARPA (Defense Advanced Research Projects 

Agency) desarrollaron la herramienta Harpy capaz de reconocer más de mil palabras y 

10 años después lograron desarrollar un sistema que entienda oraciones completas [2]. 

Para la década de 1990 el reconocimiento de voz se convirtió en una característica de 

las computadoras personales [3] y en 1994 IBM fundamentó el concepto de asistentes 

virtuales inteligentes a través de Simon el primer teléfono inteligente [4]. El asistente 

inteligente tiene origen en un proyecto militar artificial llamado CALO (Cognitive 

Assistant that Learns and Organizes), su director Adam Cheyer junto con SRI (Stanford 

Research Institute International) empezaron con la creación de Siri conocido como el 

primer asistente inteligente [5].  

Con el avance de la tecnología y el auge de disponer en los hogares dispositivos 

inteligentes en el que una persona habla y el asistente virtual lo procesa, interpreta y 

responde [6] y que puedan ser controlados fácilmente por una aplicación móvil se ha 

hecho cada vez más habitual [7]. En ese contexto, de acuerdo con un estudio publicado 

en Global Smart Speaker Market [8] el mercado de estos dispositivos crece 

exponencialmente y se indica que crecerá anualmente un 26% hasta el año 2025 como 

se puede ver en la Figura 1. 
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Figura 1. Pronóstico del mercado. Fuente: Imagen tomada de [8] 

Además, según [9] se prevé que el número de asistentes inteligentes en uso a nivel 

mundial para el 2024 alcance los 8400 millones de asistentes, es decir el doble de lo 

que había en el 2019 como se presenta en la Figura 2. Por lo tanto, [10] predice que la 

tasa de aceptación de estos será más rápida que la televisión, internet y los teléfonos 

inteligentes. 

   
Figura 2. Número de asistentes inteligentes. Fuente: Statista [9] 

Las aplicaciones móviles que empleamos en la vida diaria recolectan la información del 

usuario acerca de la actividad, de igual manera al instalar y para poder usar muchas 

aplicaciones requieren que se realice un registro proporcionando los datos del usuario. 

Esta información se categoriza para analítica de las empresas que procesan la 

información. Los datos que recolectan las aplicaciones móviles no se envían 

inmediatamente a la herramienta de analítica ya que los dispositivos pueden no tener 

conexión a red y por lo tanto el SDK1 (Software Development Kit) se encarga de recopilar 

los datos de la aplicación, lo que el usuario ve, el sistema operativo del móvil, tiempo de 

uso de la aplicación instalada, entre otra información [7]. 

En este contexto, en el presente trabajo se analizarán las aplicaciones móviles para 

controlar los dispositivos inteligentes; entre los más populares se tienen: Asistente Siri 

que fue lanzado el 14 de octubre de 2011 desarrollado por Apple y su dispositivo el 

HomePod, Asistente Cortana que fue lanzado el 2 de abril de 2014 desarrollado por 

Microsoft y su dispositivo Invoke, Asistente Alexa que fue lanzado en noviembre de 2014 

 
1 Conjunto de herramientas software que sirven para crear aplicaciones mediante un compilador, 
depurador o framework. 

2019                      2020                     2024 
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desarrollado por Amazon y su dispositivo Amazon Echo y el Asistente Google Assistant 

que fue lanzado el 18 de mayo de 2016 desarrollado por Google y su dispositivo Google 

Home entre los más populares [11]. 

Por lo tanto, se plantea el análisis del tráfico de información enviada por los dispositivos 

inteligentes identificando los puntos clave que afecten a la privacidad de los usuarios. 

Además, se requiere obtener un proceso para poder minimizar la exposición de su 

privacidad. Finalmente, se presentan las conclusiones obtenidas del proceso realizado 

y se consideran para futuros trabajos a ser cubiertos. 

 

1.2. Objetivos del Trabajo 
El objetivo principal del presente trabajo se centra en el estudio y análisis de los 

dispositivos IoT (Internet Of Things) que son empleados como asistentes virtuales en 

diferentes entornos cotidianos con el objetivo de identificar las vulnerabilidades de 

seguridad presentes en los mismos y como afectan estos a la privacidad de las 

personas. Para ello se plantea los siguientes objetivos específicos: 

• Identificar los conceptos procedentes de los dispositivos IoT y sus 

aplicaciones móviles que permiten controlar los mismos. 

• Diseñar y configurar un ambiente de análisis de tráfico de la información que 

nos permita recolectar los datos procedentes de estos dispositivos IoT 

• Identificar los permisos y accesos concedidos a estas aplicaciones 

• Detallar los datos obtenidos, identificando como pueden afectar la privacidad 

de los usuarios 

• Describir un conjunto de buenas prácticas que el usuario debe tener en 

cuenta al hacer uso de estos dispositivos con el objetivo de mitigar la 

exposición de su privacidad. 

• Exponer las conclusiones del presente trabajo; así como un conjunto de 

trabajos futuros que extiendan el mismo. 

 

1.3. Impacto en sostenibilidad, ético-social y de 

diversidad 
A continuación, se identifica los impactos positivos y/o negativos del presente trabajo 

final de máster en las tres dimensiones de la competencia transversal UOC 

“Compromiso ético y global”. 

• Dimensión de sostenibilidad: el presente TFM no tiene ningún impacto 

referente en aspectos de sostenibilidad ya que no representa ni está alineado 

con ningún ODS (Objetivo de Desarrollo Sostenible). 

• Dimensión de comportamiento ético y de responsabilidad social: uno de los 

objetivos del TFM es analizar la seguridad que proporcionan las aplicaciones 

y verificar que tipo de información se comparten sin consentimiento del 

usuario lo cual implica una violación a la privacidad y este se considera un 
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impacto negativo ya que los propietarios de estas aplicaciones lucran con la 

información personal del usuario final, por lo tanto, el objetivo es obtener la 

información necesaria y saber que aplicación es la más indicada para el uso 

del usuario final sin que se vea afectada su propagación de información 

personal sin consentimiento.    

• Dimensión de diversidad, género y derechos humanos: no tiene ningún 

impacto referente en aspectos de sostenibilidad ya que no representa ni esta 

alineado con ningún ODS. 

 

1.4. Enfoque y método seguido 
La metodología aplicada es de tipo cuantitativo planteada por [12], la cual será adaptada 

para el presente trabajo ya que no se aplicarán todas las fases por la extensión de esta 

y en la cual se definen las siguientes fases: 

1.4.1. Idea: se generan las ideas de investigación, el titulo y que se quiere 

alcanzar. 

1.4.2. Planteamiento del problema: se plantea la problemática de origen de 

la investigación, el contexto y justificación, los objetivos y las tareas 

necesarias, impacto en sostenibilidad, ético-social y de diversidad, 

planificación del trabajo. 

1.4.3. Desarrollo de la base tecnológica y revisión del estado del arte: se 

requiere realizar una búsqueda avanzada de la literatura con el fin de 

realizar un TFM autocontenido. 

1.4.4. Visualización del alcance del estudio: se requiere diseñar y configurar 

el ambiente para analizar el tráfico de los dispositivos inteligentes y el 

escaneo de las vulnerabilidades en las aplicaciones móviles. 

1.4.5. Recolección de los datos: al completar la fase anterior se requiere 

seguir un proceso para recolectar la información procedente de los 

dispositivos IoT. 

1.4.6. Análisis de los datos: se analizan los datos obtenidos identificando los 

puntos clave que afectan la privacidad. 

1.4.7. Elaboración del reporte de resultados: se procesa la información 

obtenida y se elaboran los reportes para presentar los resultados y de 

igual manera el proceso para mitigar la exposición de la privacidad de 

los usuarios. 

 

1.5. Planificación del trabajo 
Con la finalidad de cumplir las tareas se crea un cronograma en un diagrama de Gantt 

como se presenta en la Figura 3 donde se agregan todas las tareas a realizar para cada 

entrega de las PECs (Pruebas de Evaluación Continua) se presenta el desglose de cada 

una con la estimación de los tiempos empleados para cada tarea a desarrollar.      
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Figura 3. Cronograma de planificación. Fuente: Elaboración propia
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1.6. Breve sumario de productos obtenidos 
Para el desarrollo total del TFM se deben completar las pautas indicadas en las pruebas 

de evaluación continua las cuales se dividen de la siguiente manera: 

• PEC1: Se requiere realizar el plan de trabajo, se describe el problema que 

se pretende resolver. 

• PEC2: Depende de la definición realizada en el entregable anterior PEC1, se 

realiza el proceso de investigación para resolver la problemática planteada; 

es decir, el desarrollo del estado del arte. 

• PEC3: Se describe la implementación para solventar el problema planteado 

y obtener los resultados para su interpretación garantizando el cumplimiento 

de las especificaciones descritas como es el flujo del diseño y configuración 

del ambiente para obtener los datos y puntos clave que afectan la privacidad 

de los usuarios y describir el flujo de buenas prácticas para mitigar su 

exposición. 

• Memoria Final: Se mejora todo el trabajo que se ha venido realizando en las 

etapas anteriores con el fin de sintetizar el trabajo realizado y validar que se 

han alcanzado los objetivos propuestos y presentar las conclusiones y 

trabajos futuros. 

• Presentación virtual: Se procede a realizar un video presentando la síntesis 

del trabajo donde se presente el proceso, desarrollo y resultados obtenidos 

del TFM.  

• Defensa del TFM: Se prepara como etapa final el proceso de defender y 

justificar el desarrollo y resultado del trabajo realizado ante un comité de 

evaluación presentando los conocimientos adquiridos. 

 

1.7. Breve descripción de otros capítulos de la 

memoria 
A continuación, se describe de manera general cada uno de los capítulos a 

desarrollarse: 

• Capítulo II: Estado del Arte 

Se plantea un método de búsqueda de estudios que analicen las seguridades 

y vulnerabilidades existentes en las aplicaciones móviles para controlar 

dispositivos inteligentes, de igual manera se verifican que datos comparten 

estas aplicaciones con y sin consentimiento del usuario que pueden llegar a 

afectar la privacidad de los usuarios.  

• Capítulo III: Marco teórico 

Se plantean conceptos clave para la elaboración del TFM como definir los 

conceptos procedentes de los dispositivos IoT y sus aplicaciones móviles 

para controlar estos dispositivos propios y de terceros para el sistema 

operativo Android y el uso en la domótica. 
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• Capítulo IV: Diseño y configuración del ambiente 

Se identifican los paquetes que salen por la red con el objetivo de poder 

observar y analizar el contenido que se proporciona al hacer uso de estas 

aplicaciones para controlar los dispositivos inteligentes; con el objetivo de 

recolectar los datos procedentes de los dispositivos IoT y se analizan las 

aplicaciones Android para verificar las vulnerabilidades. 

• Capítulo V: Proceso y resultados obtenidos  

Se presenta los datos recopilados con el objetivo de evaluar lo que implica el 

uso de estas aplicaciones que controlan los dispositivos inteligentes, que 

riesgos se asumen al usarlos, conocer su seguridad y poder identificar que 

datos estamos proporcionando con y sin consentimiento y para que se 

emplea esta información recopilada en las aplicaciones o en otros casos 

identificar con que fines se está empleando la información privada del usuario 

hacia terceros y como mitigar la exposición de su privacidad. 

• Capítulo VI: Conclusiones y trabajos futuros 

Se presentan los resultados que se han obtenido al realizar el proceso de 

TFM y se proporciona un punto de vista desde el lado investigativo y 

concientización al hacer uso de la tecnología en nuestra vida diaria. De igual 

manera se plantea las propuestas de trabajos futuros que complementen el 

presente trabajo. 
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CAPITULO II 

Estado del arte 
 

Se aborda la revisión sistemática de la literatura con el objetivo de buscar, identificar y 

analizar varios estudios relacionados con el TFM a realizar, con la finalidad de conocer 

las investigaciones que se han llevado a cabo hasta ahora y que sean la base para 

abordar el tema a profundidad y la investigación de supuestos aún no considerados.  

 

2.1. Estrategia de búsqueda 
Para la búsqueda de artículos relacionados se han considerado las siguientes 

bibliotecas virtuales para llevar a cabo la revisión. 

• ProQuest2 

• IEEE Xplore3 

• ScienceDirect4 

Para realizar el proceso de búsqueda y recuperar los artículos científicos relacionados 

se plantea la siguiente cadena de búsqueda con las palabras clave y textos alternativos 

empleando operadores lógicos como se presenta en la Tabla 1. 

Palabra completa Conector 

Smart assistant OR 

IoT AND 

Mobile app OR 

Companion app AND 

Security OR 

Privacy  

Cadena de 

búsqueda 

(((smart assistant OR IoT) AND (mobile app OR companion 

app)) OR ((smart assistant OR IoT) AND security AND privacy 

AND companion app)) 

Tabla 1. Cadena de búsqueda. Fuente: Elaboración propia 

Se plantea el periodo de búsqueda desde el 2014 a la actualidad, se consideran estos 

años de revisión ya que desde ese año aparecieron algunos asistentes inteligentes para 

plataformas Android dando fuerza la integración de estos dispositivos en los hogares 

por su facilidad de acceso. 

 

 
2 https://www.proquest.com/  
3 https://ieeexplore.ieee.org/Xplore/home.jsp 
4 https://www.sciencedirect.com/  

https://www.proquest.com/
https://ieeexplore.ieee.org/Xplore/home.jsp
https://www.sciencedirect.com/
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2.2. Selección de estudios primarios 
Se realizó la búsqueda avanzada en las librerías digitales siguiendo la cadena de 

búsqueda propuesta en el apartado anterior; esta búsqueda se realizó sobre la metadata 

(resumen, título, palabras clave), revistas científicas, libros y artículos científicos y que 

estén en inglés como se presenta en la Tabla 2. 

Campos  Descripción 

Campos de búsqueda Título, resumen y palabras clave 

Rango de año 2014-2022 

Fecha de búsqueda Octubre de 2022 

Idioma Inglés 

Tipo de fuente Revistas, artículos y libros 

Tabla 2. Proceso de búsqueda. Fuente: Elaboración propia 

A continuación, en la Tabla 3 se presenta el resultado del total de documentos obtenidos 

al aplicar los criterios de búsqueda avanzada en las diferentes librerías digitales. 

Librería Cadena de búsqueda Campos Total 

IEEE Xplore 
*filtrado editor 

IEEE 

("Document Title":smart 

assistant) OR ("Document 

Title":IoT) AND ("Document 

Title":mobile app) OR 

("Document Title":companion 

app) OR ("Document 

Title":smart assistant) OR 

("Document Title":IoT) AND 

("Document Title":security) 

AND ("Document 

Title":privacy) AND 

("Document Title":companion 

app) 

Título 9 

("Abstract":smart assistant) 

OR ("Abstract":IoT) AND 

("Abstract":mobile app) OR 

("Abstract":companion app) 

OR ("Abstract":smart 

assistant) OR 

("Abstract":IoT) AND 

("Abstract":security) AND 

("Abstract":privacy) AND 

("Abstract":companion app) 

Resumen 94 

("Author Keywords":smart 

assistant) OR ("Author 

Keywords":IoT) AND 

("Author Keywords":mobile 

app) OR ("Author 

Palabras 

clave 

12 
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Keywords":companion app) 

OR ("Author 

Keywords":smart assistant) 

OR ("Author Keywords":IoT) 

AND ("Author 

Keywords":security) AND 

("Author Keywords":privacy) 

AND ("Author 

Keywords":companion app) 

TOTAL 115 

ProQuest 
*se excluye 

duplicados en el 

filtro de búsqueda 

title(smart assistant) OR 

title(IoT) AND title(mobile 

app) OR title(companion 

app) OR title(smart assistant) 

OR title(IoT) AND 

title(security) AND 

title(privacy) AND 

title(companion app) 

Título 18 

abstract(smart assistant) OR 

abstract(IoT) AND 

abstract(mobile app) OR 

abstract(companion app) OR 

abstract(smart assistant) OR 

abstract(IoT) AND 

abstract(security) AND 

abstract(privacy) AND 

abstract(companion app) 

Resumen 110 

TOTAL 128 

ScienceDirect 

(((smart assistant OR IoT) 

AND (mobile app OR 

companion app)) OR ((smart 

assistant OR IoT) AND 

security AND privacy AND 

companion app)) 

Título 

Resumen 

Palabras 

clave 

44 

Tabla 3. Resultados de la búsqueda. Fuente: Elaboración propia 

Una vez realizada la búsqueda se obtienen varios artículos para su revisión y poder 

realizar un proceso de filtrado considerando si el artículo se incluye o no en base a su 

título, resumen y palabras clave. 

Se incluyen los documentos en base a los siguientes criterios de inclusión: 

• Estudios acerca de los asistentes inteligentes, seguridad y privacidad 

• Estudios acerca de los asistentes inteligentes y aplicaciones móviles que se 

emplean para su control y 

• Estudios acerca de los asistentes inteligentes y su uso en la domótica 
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Se excluyen los documentos en base a los siguientes criterios de exclusión: 

• Estudios duplicados, similares y 

• Estudios introductorios para otros temas específicos  

 

Por lo tanto, al finalizar el proceso de filtrado a cada uno de los documentos obtenidos 

en la búsqueda avanzada en las diferentes librerías digitales se tiene los siguientes 

resultados presentados en la Tabla 4.  

Librería 

digital  

No 

relacionado 

Duplicados Total, 

Inicial 

Total, 

Final 

IEEE Xplore 41 6 115 68 

ProQuest 58 10 128 60 

ScienceDirect 19 0 44 25 

TOTAL 118 16 287 153 

Tabla 4. Resultados de los documentos. Fuente: Elaboración propia 

Además, se incluye un gráfico con el porcentaje del total de documentos finales para un 

mejor entendimiento visual como se puede ver en la Figura 4. 

 
Figura 4. Porcentaje de resultados finales. Fuente: Elaboración propia 

Finalmente, en esta etapa se obtuvo varios estudios que se han publicado en más de 

una conferencia o revista y de igual manera se ha podido verificar estudios similares, 

por lo tanto, se ha tomado en cuenta solo uno de los estudios considerando el 

documento más completo. Además, se han podido evidenciar estudios acerca del área 

de desarrollo, pero enfocados a otros ámbitos/paradigmas por lo cual no se han 

considerado como parte de nuestro estudio.  

 

2.3. Discusión de resultados 
De acuerdo con la literatura revisada se tienen resultados acerca de estudios 

introductorios sobre IoT, latencia y consumo de energía, seguridad, privacidad y 

domótica; algunos estudios sobre análisis, exploración del uso y la privacidad de 

altavoces virtuales inteligentes. 

IEEE Xplore
45%

ProQuest
39%

ScienceDirect
16%

LIBRERÍA DIGITAL
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Al revisar los estudios obtenidos de las diferentes librerías digitales; algunos de estos 

indican el propósito de recopilar la información de los usuarios en el que se expone que 

el motivo principal de la recopilación de cierta información se debe principalmente para 

poder proporcionar un servicio personalizado en base a las preferencias del usuario. 

En las siguientes investigaciones más relevantes [13] [14] [15] [16] [17] [18] se presentan 

temas acerca de IoT, conceptos base, el uso y su clasificación. En [19] [20] [21] [22] se 

abarcan temas relacionados a la seguridad y privacidad y en los siguientes artículos [23] 

[24] se presenta la integración de estos dispositivos inteligentes en los hogares 

inteligentes dando lugar a lo que se conoce como domótica. 

Además, se puede verificar que en los estudios revisados no se abarca un análisis 

acerca de que datos de los usuarios que emplean asistentes virtuales inteligentes se 

comparten, esto se puede entender ya que el avance y el uso actual de la tecnología en 

los hogares ha crecido de manera significativa dejando de lado la importancia de la 

privacidad y seguridad. Por lo tanto, las empresas proveedoras de estos dispositivos no 

ven la utilidad de mitigar estas brechas de información ya que se sirven de dicha 

información para mejorar y personalizar su asistencia a cada uno de los usuarios. Sin 

embargo, es importante concientizar a los usuarios acerca de la exposición que conlleva 

usar estos asistentes virtuales inteligentes. 
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CAPITULO III 

Marco Teórico 
 

Es la base para el desarrollo y entendimiento del TFM en el que se abordan los temas 

clave como es la conceptualización de IoT, dispositivos IoT y aplicaciones móviles que 

permiten controlar sus dispositivos y de terceros para el sistema operativo Android y su 

uso en la domótica. 

 

3.1. Qué es IoT 
Mark Weiser en 1991 describe la visión del futuro de internet como “Ubiquitous 

Computing” y se focaliza en entender cómo se centra un entorno inteligente en 

presencia de un teléfono móvil que proporciona un poderoso sistema multimedia [13]. 

Kevin Ashton, es uno de los pioneros al introducir el término IoT (Internet of Things, en 

español internet de las cosas) en una presentación realizada en P&G (Procter & 

Gamble) en 1999 [25]. Posteriormente, en el 2005, IoT entró en un nuevo nivel cuando 

se publicó el primer informe de la ITU (Unión Internacional de Telecomunicaciones) y en 

2008/2009 IoT "nace" por Cisco IBSG (Internet Business Solutions Group) [13]. 

IoT, describe los objetos físicos que poseen sensores y actuadores que permiten la 

comunicación con sistemas informáticos mediante redes inalámbricas o cableadas, de 

esta manera se monitorea y controla digitalmente el mundo físico [14]. Además, [13] 

define IoT como un conjunto de cosas u objetos inteligentes como dispositivos de hogar, 

móviles, computadores, entre otros direccionados por un esquema único y conectados 

a internet ya sea computación en la nube. 

Para conseguir la conexión digital y física IoT emplea una variedad de tecnologías; los 

dispositivos físicos están integrados con sensores con lo cual permite monitorear cosas 

como temperatura, movimiento o cambios en el entorno y actuadores que son los que 

reciben las señales de los sensores y envían una respuesta. Por lo tanto, los sensores 

y actuadores se comunican a través de redes cableadas o inalámbricas con sistemas 

informáticos que permiten administrar y monitorizar estos objetos conectados [14]. 

Actualmente, si se dispone de un rastreador de actividad física, un termostato o 

asistentes inteligentes se forma parte del internet de las cosas ya que IoT se ha 

integrado en la vida cotidiana [14]. De acuerdo con [26] en su estudio realizado a un 

grupo de 12000 usuarios se obtiene que un 74% de los usuarios había interactuado con 

un asistente de voz o chat para buscar información, estado de compras y servicios; un 

58% de los usuarios ha empleado para actividades recreativas como escuchar música, 

ver direcciones y realizar reservas y un 53% de los usuarios ha empleado para obtener 

información de banca y facturas.  
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3.1.1. Aplicaciones IoT 
Según [13] [15], las aplicaciones IoT se clasifican en cuatro categorías: 

• Personal y hogar, está enfocada a nivel del usuario u hogar y la 

información recopilada del sensor es utilizada por las personas 

propietarias de la red. Su conectividad a través de Wifi permite 

una mayor transferencia de datos y tasas de muestreo [15] .  

• Empresa, está enfocada a nivel de comunidad y la información 

recopilada es utilizada por los propietarios y los datos se procesan 

selectivamente [15]. 

• Utilidades, está enfocada a nivel nacional o regional y la 

información es utilizada para la optimización de los servicios para 

la gestión de recursos con el fin de optimizar la relación costo 

beneficio [15]. 

• Móvil, se extiende a otros dominios debido a la naturaleza de la 

conectividad y escala que permite el uso de sensor de redes 

inalámbricas para monitorear los tiempos de viaje, 

comportamiento y elección de ruta de origen y destino [15]. 

 
A continuación, en la Tabla 5 se puede ver sus servicios, tipo de conectividad 

y los retos o desafíos de cada categoría. Para conocer más a detalle sobre la 

conectividad y retos expuestos en la Tabla 5 se agrega la información en el 

Anexo 1. 

Categorías Servicios Conectividad Retos 

Personal/hogar Cuidado de la salud Wifi, 3G, 

4GLTE 

Heterogeneidad 

Interoperabili-

dad 

Métodos de 

control 

Tiempo real 

Seguridad 

QoS (Quality of 

Service) 

Empresa Ciudades inteligen-

tes 

Wifi, 3G, 

4GLTE, 

Satélite 

Escalabilidad 

Identificación y 

descubrimiento 

Heterogeneidad 

Virtualización 

Métodos de 

control 

Tiempo real 

Big data 

Consumo de 

energía 

Seguridad 

Entornos inteligen-

tes 

Video vigilancia Wifi, Satélite 
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Utilidades Red inteligente Wifi, Satélite y 

Celular 

Consumo de 

energía 

Balance de 

carga 

Tiempo real 

Escalabilidad 

Métodos de 

control 

Costo 

Energía 

inteligente 

Agua inte-

ligente 

Móvil Transporte/Tráfico 

inteligente 

WSN 

(Wireless 

Sensor Net-

works), 

Satélite 

Identificación y 

descubrimiento 

Métodos de 

control 

Escalabilidad 

WSN 

Arquitectura y 

diseño IoT 

Tiempo real 

Costo 

Tabla 5. Categorías de las aplicaciones IoT. Fuente: Tabla tomada de [13]  

Sin embargo, la cantidad de aplicaciones IoT es más amplia y se utilizan en 

innumerables entornos que ayudan en la mejora de los procesos ya sea en el 

ámbito de uso personal, negocios, salud, movilidad, etc. [14] 

 

3.2. Dispositivos IoT 
Es una pieza de hardware que a través de un sensor transmite información de un sitio 

a otro mediante el uso de una red inalámbrica o cableada [14]. Los dispositivos IoT se 

limitaban a simples comandos para completar algunas tareas como encender, apagar, 

recordatorios, alarmas, entre otras; en la actualidad estos dispositivos son capaces de 

controlar una variedad de productos inteligentes [27]. El último estudio de Edison 

Research “The smart audio report” obtiene que alrededor de 43 millones de personas 

en Estados Unidos poseen un asistente de voz [10].  

Los productos de IoT se clasifican por segmentos de mercado: bienes de consumo, 

salud, transporte inteligente, distribución de energía, ciudades inteligentes, distribución 

y logística, seguridad pública, industrial y manufactura, agricultura y manejo de recursos 

naturales y análisis de big data [18]. Las áreas de mayor crecimiento para los productos 

de IoT son los bienes de consumo y salud electrónica; para el presente trabajo nos 

enfocamos en productos de consumo específicamente los asistentes de voz inteligentes 

como Alexa y Google Assistant. 

Un estudio realizado por Nae [28] en Estados Unidos evidencia los beneficios percibidos 

por el usuario respecto a los asistentes virtuales; un 59% de los usuarios entrevistados 

destacan el beneficio de los asistentes inteligentes en la vida diaria; un 40% resaltó la 
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optimización del tiempo empleado frente a una pantalla; un 39% sugerencias y servicios 

proporcionados y un 28% menciona el tiempo de espera en atención al cliente. Además, 

se evidencia los aspectos negativos; un 50% indican la dificultad para interactuar con 

otras personas; un 50% indica la falta de personalización; un 39% indica la falta de 

interpretación y un 30% indica el exceso de publicidad recibida. 

 

3.2.1. Asistentes de voz inteligentes 
Son sistemas que le permiten al usuario interactuar a través de comandos de 

voz, gestos, textos o diferentes acciones y estos responden a los comandos 

indicados ejecutando o dando respuesta a las diferentes acciones solicitadas 

[29] [30]. Este tipo de asistentes son capaces de realizar múltiples tareas como 

buscar información, realizar compras, efectuar reservas y conectarse a otros 

dispositivos que se encuentren en la red para poder administrar o controlar su 

funcionamiento como el manejo de un sistema de iluminación, control de 

temperatura, rutinas, control de electrodomésticos, entre otras [26] [29] [31].  

La capacidad de procesamiento de la información combinada con el 

aprendizaje automático permite a estos dispositivos aprender sobre las 

preferencias del usuario y brindarle una asistencia personalizada al usuario en 

base a su perfil de usuario [29] [32]. 

Un altavoz inteligente es un dispositivo IoT que integra un asistente virtual 

inteligente que le permite interactuar al usuario a través de comandos de voz; 

a continuación, de acuerdo con la clasificación de la firma Voice.ai se listan los 

asistentes de voz inteligentes que han tenido una mayor aceptación por parte 

de los usuarios: Alexa, Google Assistant y Siri [33]. 

3.2.1.1. Alexa 

Es un asistente virtual desarrollado por Amazon; lanzado en 2014 junto a su 

línea de altavoces inteligente Echo [11]. Inicialmente, el asistente estaba 

vinculado solo a los asistentes inteligentes y poco tiempo después abren su 

SDK para que otros desarrolladores y fabricantes puedan trabajar sobre este 

logrando incluir en una gran cantidad de dispositivos [34].  

Alexa depende de dos elementos clave. En primer lugar, el comando de voz 

integrado que permite ejecutar varias peticiones por parte del usuario; en 

segundo lugar, las skills que son complementos que se pueden instalar para 

dotar de mayor funcionalidad al asistente [11].  

Los dispositivos echo vienen con el hub smart home integrado, esto permite 

detectar los dispositivos compatibles de forma automática. Tiene una 

conectividad Wifi de doble banda compatible con redes 802.11 a/b/g/n [34]. 

3.2.1.2. Google Assistant 

Es un asistente virtual desarrollado por Google; lanzado en 2016 [11]. Los 

dispositivos Google Nest vienen con un Chromecast integrado para poder 



 

 17 

enviar órdenes a varios dispositivos de la marca e integra dos funciones para 

ajustar el volumen y mejorar la calidad del sonido en función al ruido del 

fondo (Media EQ y Ambient IQ) [35]. Tiene una conectividad Wifi 

802.11b/g/n/ac y bluetooth 5.0 [35]. 

3.2.1.3. Siri 

Es un asistente virtual desarrollado por Apple; fue lanzado en 2011 [11]. Los 

HomePod cancelan el ruido ambiental y el eco para que sea posible permitir 

escuchar los comandos de voz y solo es compatible con dispositivos de la 

marca Apple relativamente modernos; permite una interacción con la voz y 

también permite utilizar la interfaz táctil alojada en la parte superior del 

dispositivo  [36] . Tiene una conectividad Wifi 802.11 ac y bluetooth 5.0 y es 

compatible con AirPlay 2; además permite la opción de acceso directo para 

invitados [36]. 

Además, de los asistentes propios se tienen varios altavoces inteligentes de 

terceros, como Sonos One, que vienen integrados con el asistente de voz de 

Alexa y Google Assistant [33]. 

A continuación, en la Figura 5 se presenta la tasa de crecimiento por geografía 

de la adopción de los asistentes virtuales inteligentes comprendido entre los 

años de 2020 hasta el 2025. Centro América, América latina y Asia presenta 

un crecimiento bajo en relación con la adopción de los asistentes virtuales 

inteligentes; en Europa, Oriente Medio y África la tasa de crecimiento es alta y 

en Norteamérica la tasa de adopción es medio y de acuerdo con [33] Estados 

Unidos es un mercado clave para la adopción de altavoces inteligentes. 

 
Figura 5. Tasa de crecimiento. Fuente: Imagen tomada de [33] 
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3.2.2. Aplicaciones móviles disponibles para el 

sistema operativo Android 
Se tiene una variedad de aplicaciones disponibles para el control de los 

dispositivos inteligentes propios y de terceros. 

A continuación, [37] presenta un listado de las aplicaciones más importantes para 

el control de dispositivos inteligentes: 

• Amazon Alexa: aplicación para el asistente virtual Alexa 

• Google Home: aplicación para el asistente virtual Google 

Assistant 

• Aplicaciones de terceros como:  

o Smart Life 

o kasa Smart 

o Houseinhand KNX 

o Nexho 

o TaHoma by Somfy 

o Home Connect App 

o Philips Hue 

o Mi Home de Xiaomi 

o Wink Smart Home 

o Intesis AC Cloud 

o SmartThings de Samsung 

o openHAB Foundation 

Estas aplicaciones permiten controlar los dispositivos inteligentes que se 

encuentran conectados en la misma red y ayudan a optimizar el consumo 

energético [37]. 

 

3.3. Seguridad y Privacidad IoT 
Los dispositivos inteligentes de hogar se han convertido en un objetivo principal por 

parte de los atacantes para vulnerar la seguridad de estos; ya sea por falta de 

conocimiento de los usuarios respecto a la falta de seguridad de los dispositivos o por 

un mal uso por parte del usuario [38]. A medida que incrementan los dispositivos IoT 

aumenta la cantidad de formas de atacarlas, por lo tanto, es necesario promover la 

ciberseguridad y abordar la privacidad de los usuarios en relación con los dispositivos 

conectados [14]. 

El objetivo de la seguridad es protegerse ante las amenazas. Según [13] las amenazas 

se clasifican en dos tipos i) amenazas externas que son ataques al sistema por parte de 

los atacantes y ii) amenazas internas que se presentan por el mal uso del sistema o 

información. De acuerdo con [39] hay tres factores de seguridad i) confidencialidad de 

los datos, que garantiza que solo los usuarios autorizados accedan y modifiquen los 

datos a través de un mecanismo de control de acceso y un proceso de autenticación ii) 
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privacidad, permite mantener cierta información en secreto mediante un control de 

acceso, las características de la privacidad son secreto, anonimato y soledad [16] y iii) 

veracidad, que garantiza la aplicación de reglas de seguridad en el sistema [39]. 

La seguridad y privacidad son aspectos importantes para garantizar la interacción entre 

el mundo físico y digital [39]. 

Los asistentes virtuales inteligentes se activan mediante la voz; es decir siempre están 

a la escucha, pero solo se activan al escuchar el comando que los activa ya sea Alexa, 

Ok Google, Hey Siri, etc. Estos asistentes graban todo lo que escuchan para detectar la 

palabra de activación y transferir datos, caso contrario descartan el texto escuchado 

[40]. La voz no se almacena en el dispositivo local, sino que se almacena en el servidor 

de los fabricantes y desarrolladores de estos asistentes inteligentes [40].  

Pero ¿Qué datos realmente se transfieren a esos servidores? ¿Qué hacen las empresas 

con esos datos? Y ¿Qué podemos hacer como usuarios? Es lo que se desea validar y 

conocer en el presente TFM. 

Google home, no graba todas nuestras conversaciones; si no que escucha pequeños 

fragmentos para detectar si se ha pronunciado la frase de activación; recolecta la 

duración de sesiones multimedia y las aplicaciones empleadas, pero, no guarda 

información sobre el contenido que reproduce [40]. 

Alexa, en cambio recolecta conversaciones, peticiones y órdenes de voz y Amazon 

procesa y registra esa información que puede ser compartida con terceros; lo cual 

indican que se graba para mejorar los servicios y precisión de los resultados [40]. Estas 

grabaciones son posibles de administrar desde el menú de configuración.  

Latha, M et al. [19] propone un método de una aplicación móvil inteligente segura para 

el entorno doméstico SSMASHE (Secured Smart Mobile App for Smart Home 

Environment) que consta de tres módulos i) cosas inteligentes, ii) aplicación móvil 

inteligente y iii) plataforma de big data. 

Xu, W et al. [41] propone un sistema escalable llamado SoProtector, que evita que se 

filtre la información a través de un análisis de flujo de datos entre las capas de java y 

nativo que detecta funciones maliciosas implantadas en el sistema operativo. Para 

detectar las funciones maliciosas SoProtector realiza un motor en tiempo real i) presenta 

archivos binarios en la familia nativa como una imagen en escala de grises, ii) uso de 

ARM configuradas a la inversa para que se obtenga el código del sistema operativo y 

iii) se transforma el archivo a lenguaje ensamblador que incluye un archivo gdl. El 

experimento se plantea con 3400 aplicaciones en el que se demuestra que el sistema 

puede detectar sumideros; además de inspeccionar y bloquear de manera efectiva al 

menos el 82% de las aplicaciones que contienen sistema operativo malicioso por parte 

de terceros.  

Sun, A et al. [20] analiza un conjunto de electrodomésticos inteligentes como luces, 

interruptor, sensores de movimiento, cámara de seguridad y un asistente doméstico y 

se pone a prueba las vulnerabilidades para analizar a que información podría tener 

acceso un atacante. Demostrando que los dispositivos IoT inalámbricos son 
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extremadamente vulnerables a los ataques de canal lateral ya que estos dispositivos 

filtran una gran cantidad de datos y permiten que el atacante use la red de sensores IoT 

para sus propios fines. 

Youn, M et al. [42] en su estudio identifica un ecosistema que consiste en altavoces de 

pantalla y recopila datos del sistema y teléfono inteligente. De igual manera se recopila 

datos almacenados en la nube de aplicaciones para teléfonos inteligentes que funcionan 

con pantallas inteligentes.    

Los dispositivos IoT tienden a reutilizar y personalizar los componentes de otros, por lo 

que las vulnerabilidades que se encuentran en un dispositivo suelen estar presente en 

otros y por lo tanto los dispositivos renombrados heredan una vulnerabilidad del OEM 

(Original Equipment Manufacturer en español el fabricante original de equipo), pero no 

el parche de seguridad que corrige la vulnerabilidad [38]. Durante el proceso de 

validación se evidenció que, aunque las vulnerabilidades son antiguas se han 

evidenciado un gran conjunto de dispositivos potencialmente vulnerables y muchos 

proveedores pequeños no se preocupan por mantener la seguridad después de 

venderlo. Además, que terceros personalizan los dispositivos IoT de los OEM y los 

revenden con su propia marca, esto complica la gestión de la seguridad del producto y 

pone a los clientes en peligro, ya que las vulnerabilidades de los proveedores 

ascendentes tienden a propagarse a un conjunto más amplio de proveedores 

descendentes, pero los parches de seguridad no lo hacen [41]. 

 

3.4. Uso en la domótica 
De acuerdo con [23] se define los entornos inteligentes como la optimización energética 

ajustando dinámicamente el comportamiento de los diferentes actuadores que controlan 

las condiciones ambientales a través de la detección y adaptación a la presencia 

humana; la arquitectura de estos sistemas suele basarse en redes de sensores 

especializada que realiza un análisis en tiempo real de los datos recopilados, ajustando 

el comportamiento de los diferentes actuadores en base a una situación específica.  

De igual manera [43] considera un hogar inteligente como una aplicación específica del 

concepto de ambiente inteligente que se define como un entorno digital que apoya a las 

personas en su vida diaria.  

Finalmente [24] define un hogar inteligente como una aplicación de internet de las cosas 

que utiliza el internet para monitorear y controlar los dispositivos mediante un sistema 

de automatización para el hogar; Waheb A. Jabbar, desarrolla un prototipo denominado 

IoT@HoMe que permite el monitoreo de las condiciones del hogar y automatización del 

control de los electrodomésticos a través de internet en cualquier momento y lugar. 

Por lo tanto, se entiende por domótica el proceso de automatizar y controlar los sistemas 

electrónicos de una vivienda mediante la gestión del control de software con el fin de 

proporcionar bienestar a los usuarios.    
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CAPITULO IV 

Diseño y Configuración del ambiente 
 

En este capítulo se presenta un análisis de las aplicaciones que se van a emplear para 

el proceso y obtención de los resultados aplicados en los dispositivos inteligentes y 

aplicaciones móviles; su arquitectura y funcionamiento de los dispositivos inteligentes 

para el análisis de las vulnerabilidades y riesgos y el monitoreo del tráfico de red. 

 

4.1. Dispositivos  
Para el presente TFM, se va a realizar el proceso de análisis en los siguientes 

dispositivos IoT: 

• Google Nest mini 2da generación  

• Echo Dot 3ra generación y 

• Echo Dot 4ta generación 

 

Estos dispositivos se emplean en el hogar para tareas cotidianas como encender y 

apagar las luces, reproducir música y actividades de preguntas realizadas por el usuario 

mediante comandos de voz y el asistente virtual inteligente lo procesa, interpreta y 

responde a las consultas. Estos dispositivos siempre se encuentran escuchando a la 

espera de la palabra de activación y poder empezar a grabar el audio que indica el 

usuario para procesarlo y dar una respuesta. 

 

4.2. Descripción de las herramientas a emplear  
Para el análisis del tráfico de red de los dispositivos inteligentes se ha optado por 

emplear la herramienta Wireshark5 versión 4.0.1 que es un analizador de paquetes de 

código abierto y libre, multiplataforma y con un amplio soporte para cientos de protocolos 

de red. Con esta herramienta se logra capturar y analizar en detalle todo el tráfico de la 

red de manera gráfica, presenta un esquema de colores lo cual permite identificar el 

escaneo de manera óptima, dar énfasis a los paquetes más relevantes y es capaz de 

descifrar los paquetes que han sido enviados por medio de un protocolo seguro 

permitiendo analizar el contenido de estos. 

Conjuntamente, para identificar la IP (Internet Protocol) de cada uno de los dispositivos 

inteligentes a analizar se emplea la aplicación Fing6 para Android versión 12.0.3 el cual 

se ha tomado la decisión de emplear este escáner ya que permite identificar dispositivos, 

escanear puertos, entre otros; se visualiza de manera gráfica todos los dispositivos 

 
5 https://www.wireshark.org/ 
6 https://www.fing.com/ 
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conectados a la red y de igual manera permite realizar un escaneo de los puertos 

abiertos; por otro lado, también se puede obtener a través de la consola CMD 

(Command Prompt) de Windows en el que se realiza el ping para verificar la solicitud de 

respuesta. 

Finalmente, para realizar el escaneo de vulnerabilidades en las aplicaciones se realiza 

un análisis con varias herramientas y se puede visualizar los resultados en la Tabla 6. 

Por lo tanto, en base al previo análisis se opta por emplear la herramienta ImmuneWeb7 

en la versión Community Edition. Esta herramienta permite obtener los siguientes 

resultados de la aplicación móvil: permisos y privacidad, TOP 10 de pruebas de 

seguridad OWASP (Open Web Application Security Project), comunicaciones externas 

y el análisis de la composición del software. 

Herramientas Pros Contra Observación 

AppCensus Gratuita 

Comportamiento de 

privacidad de las 

aplicaciones 

Cumplimiento de 

RGPD, CCPA y 

COPA 

 

Actualmente 

conjunto de datos 

obsoleto 

No está disponible 

hasta una próxima 

actualización 

MobSF Libre y de pago 

Análisis de malware  

Soporte limitado al 

usar versión libre 

Análisis dinámico, 

no funciona si se 

configura en una 

máquina virtual 

Requiere realizar la 

configuración del 

ambiente 

Resultados en 

tiempo real (se 

presentan en 

función de 

procesos de la 

estructura de una 

aplicación) 

SonarQube Prueba gratuita 

Integración DevOps 

Análisis rápido  

Límite de 

funcionalidades al 

usar versión 

gratuita 

Análisis a código 

fuente 

ImmuneWeb Versión Community 

y Enterprise  

Pruebas de 

seguridad de 

aplicaciones 

basadas en riesgos 

Audita OWASP, 

móvil TOP 10 y 

Tiempo de 

resultados 

Generación en PDF 

de los resultados 

 
7 https://www.immuniweb.com/ 
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otras 

vulnerabilidades 

Comprobación de 

privacidad 

Tabla 6. Resultado de análisis de herramientas. Fuente: Elaboración propia 

 

4.3. Proceso de implementación 
A continuación, se presenta la arquitectura y funcionamiento de los dispositivos 

inteligentes y el proceso seguido para la obtención de los datos necesarios para poder 

realizar el análisis en los dispositivos descritos inicialmente. 

 

4.3.1. Arquitectura y funcionamiento 
A continuación, se presenta la arquitectura y el funcionamiento de los asistentes 

virtuales inteligentes; que están compuestos por componentes de hardware y 

software. 

4.3.1.1. Arquitectura de Google Nest mini 

El proceso de interactuar con el asistente virtual se lo realiza a través de 

comandos de voz al activar el asistente mediante la palabra de activación 

más populares como: “Ok, Google”, “Hey, Google”, entre otras palabras de 

activación que no son muy conocidos y que interactúan con los componentes 

del sistema como se presenta en la Figura 6. 

 
Figura 6. Arquitectura Google Assistant. Fuente: Imagen basada de [44] 

A continuación, se detalla el proceso que se presenta en la Figura 6; en el 

que el usuario realiza una petición a través de comandos de voz hacia el 

dispositivo inteligente la cual llega al dispositivo inteligente que siempre está 

a la escucha de la palabra de activación y el cual transforma el lenguaje 

hablado en archivos que puedan tratarse empleando tramas de tipo JSON 

(JavaScript Object Notation) para el almacenamiento de datos y estas se 

envían mediante el protocolo HTTP (Hypertext Transfer Protocol) para su 

procesamiento en el código, al ejecutarse el código se genera la respuesta 

HTTP hacia el dispositivo inteligente en el que se convierte a lenguaje 

hablado para dar respuesta al usuario a través del asistente virtual para su 

entendimiento. En la sección del proceso de datos al ser capaces de ejecutar 

código tienen la capacidad de interactuar con la mayoría de APIS 
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(Application Programming Interfaces) del mercado con lo que se consigue la 

conexión entre distintas partes añadiendo la funcionalidad mediante la voz a 

través de los asistentes inteligentes [44]. 

4.3.1.2. Arquitectura de Alexa 

El proceso de usar un asistente virtual a través de un altavoz inteligente o 

smartphone se realiza mediante la interacción del usuario vía comandos de 

voz activando con la palabra “Alexa” u otras palabras configuradas que se 

pueden activar para el dispositivo y que interactúan con los componentes del 

sistema de Amazon-Alexa y las skills de terceros las cuales conforman el 

ecosistema de Amazon Alexa como se presenta en la Figura 7.  

 
Figura 7. Arquitectura Alexa. Fuente: Imagen basada de [45] 

A continuación, se detalla el flujo de la Figura 7 en el que el usuario envía 

una petición de comando de voz al dispositivo inteligente el cual se 

caracteriza por estar siempre escuchando y a la espera de la palabra de 

activación en el que el dispositivo graba el audio y envía ese comando de 

voz a Alexa Voice Server (AVS) el cual procesa mediante el reconocimiento 

automático de voz y la comprensión del lenguaje natural de Alexa y se 

obtiene la skill necesaria del servicio de Alexa para realizar la tarea que 

solicita el usuario; seguidamente se delega el comando al servidor de la skill 

que el usuario requiere ejecutar ya sea propia del servicio de Amazon o de 

terceros (al ser una skill de terceros se necesita acceder a un servicio web 

vía HTTPS mediante una llamada REST (Representational State Transfer)). 

Finalmente, al obtener el servidor las skills envía una respuesta al servicio 

en la nube de Alexa y esta envía una respuesta en texto al dispositivo 

inteligente el cual reproduce el audio de respuesta solicitado por el usuario a 

través del asistente virtual. Además, se envía la información del comando en 

formato de tarjetas informativas a la aplicación de Alexa las cuales contienen 

el comando de voz realizado por el usuario y la respuesta proporcionada por 

el dispositivo inteligente. 
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4.3.1.3. Flujo del tráfico de red  

A continuación, en la Figura 8 se presenta un diagrama del tráfico de red de 

los asistentes inteligentes de cómo se comunican los dispositivos con los 

servidores de cada uno. 

El proceso del flujo inicia cuando el usuario envía una petición de comando 

de voz hacia el asistente virtual inteligente el cual se inicia con la palabra de 

activación, al finalizar la grabación se encripta la información y se envía los 

datos a los servidores asociados (Alexa Voice Service para el dispositivo 

Alexa y Voice Match para el dispositivo Google Nest mini); estos servidores 

reciben los datos, desencriptan, procesan y construyen la respuesta. 

Posteriormente, el servidor encripta la respuesta y lo envía al dispositivo 

inteligente el cual desencripta y reproduce el comando a través del asistente 

virtual inteligente. 

 
Figura 8. Tráfico de red. Fuente imagen basada de [46] 

 

4.3.2. Identificar la IP de los dispositivos inteligentes 
Inicialmente, se identifica la IP de cada uno de los dispositivos inteligentes a 

analizar empleando la aplicación Fing como se presenta en la Figura 9. 

• Se presenta la IP 192.168.1.2 correspondiente al 

dispositivo Alexa Echo Dot 4ta generación  

• Se presenta la IP 192.168.1.3 correspondiente al 

dispositivo Alexa Echo Dot 3ra generación 

• Se presenta la IP 192.168.1.9 correspondiente al 

dispositivo Google Nest mini 2da generación 
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Figura 9. Identificación de dispositivos en la red. Fuente: Elaboración propia 

Seguidamente, al tener la IP correspondiente de cada dispositivo inteligente se 

realiza un ping a cada uno de los dispositivos como se indica a continuación y 

poder verificar la solicitud de respuesta: 

• En la Figura 10 se presenta la respuesta del ping al 

dispositivo Alexa Echo Dot 4ta generación y se tiene como 

respuesta “Tiempo de espera agotado para esta solicitud” 

ya que el dispositivo se encuentra protegido para no 

responder la solicitud de ping. De igual manera se valida 

con la aplicación Fing. 

1 

2 

3 
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Figura 10. Ping dispositivo Alexa 4ta Generación. Fuente: Elaboración propia 

• En la Figura 11 se presenta la respuesta del ping al 

dispositivo Alexa Echo Dot 3ra generación y se tiene como 

respuesta “Tiempo de espera agotado para esta solicitud” 

ya que el dispositivo se encuentra protegido para no 

responder la solicitud de ping. De igual manera se valida 

con la aplicación Fing. 

 
Figura 11. Ping dispositivo Alexa 3ra Generación. Fuente: Elaboración propia 
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• En la Figura 12 se presenta la respuesta del ping al 

dispositivo Google Nest mini 2da generación, y se tiene 

como respuesta el acceso por lo tanto este dispositivo no 

tiene bloqueado a las peticiones de ping. De igual manera 

se valida con la aplicación Fing. 

 

  
Figura 12. Ping dispositivo Google Nest mini. Fuente: Elaboración propia 

  

4.3.3. Identificación de puertos abiertos 
Tener los puertos abiertos significa un riesgo ya que si no se monitoriza se 

pueden ejecutar servicios no autorizados y son explotables por los atacantes, 

por eso se recomienda cerrar los puertos abiertos. Además, el tener uno o varios 

puertos abiertos no significa que se establezca un canal de comunicación, por lo 

tanto, al no tener un servicio escuchando en el puerto se descartan todos los 

paquetes enviados al puerto. Sin embargo, no todos los puertos abiertos con 

servicios escuchando son vulnerables [47]. 

Por lo tanto, para escanear los puertos abiertos se emplea la aplicación Fing 

obteniendo los siguientes resultados: 
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• En la Figura 13 se presenta el resultado de los puertos 

abiertos correspondiente a los dispositivos inteligentes 

Alexa de 3ra y 4ta generación. 

 
Figura 13. Puertos abiertos de Alexa. Fuente: Elaboración propia 

• En la Figura 14 se presenta el resultado de los puertos 

abiertos correspondiente al dispositivo inteligente Google 

Nest mini de 2da generación.  

 
Figura 14. Puertos abiertos de Google Nest mini. Fuente: Elaboración propia 
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CAPITULO V 

Proceso y resultados obtenidos 
 

En esta sección se presenta el proceso seguido y los resultados obtenidos al realizar el 

análisis de trafico de red y de igual manera los resultados del escaneo de 

vulnerabilidades en las aplicaciones móviles. Además, se presenta la interpretación de 

los resultados obtenidos y se proporciona las recomendaciones que el usuario debe 

tener en cuenta para evitar la exposición de su privacidad. 

 

5.1. Proceso y análisis del tráfico de red  
Para el proceso de la captura de los paquetes se emplea la herramienta Wireshark y se 

toma la información de cuatro días en el cual se interactúa con los dispositivos con 

peticiones a través de comandos de voz como encender y apagar la luz, reproducir 

música y un listado de múltiples preguntas para generar peticiones y respuestas y que 

se procese la información. 

Por el tamaño de los archivos, se adjuntan una parte de los resultados obtenidos de los 

dispositivos inteligentes identificados por su IP en el Apéndice 1, Apéndice 2, Apéndice 

3, Apéndice 4, Apéndice 5, Apéndice 6, Apéndice 7, Apéndice 8, Apéndice 9, Apéndice 

10, Apéndice 11 y Apéndice 12. 

A continuación, se presentan los resultados más relevantes obtenidos en el análisis del 

tráfico de red. 

Al analizar el tráfico de la red de los dispositivos se puede evidenciar resultados 

comunes como: 

• Protocolos de descubrimiento como SSDP (Simple Service Discovery 

Protocol) que emplea UDP (User Datagram Protocol), MDNS (Multicast 

Domain Name System) 

• Protocolo TPLINK-SMARTHOME/JSON que obtiene la información del 

sistema con /system/get_sysinfo 

• Protocolo MDNS verifica que se realizan consultas en las cuales al 

seleccionar cada uno de los paquetes se verifica en los resultados que la 

información está encriptada y que la IP de destino es 224.0.0.251 la cual al 

verificar su origen se presenta que es un tipo de dirección multicast reservada 

Y resultados específicos de cada dispositivo como: 
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Alexa 3ra y 4ta generación 

• El protocolo SSDP consulta el dispositivo con el que interactúa y se obtiene 

la marca Sengled (fabricante de productos de iluminación) con el que se 

puede identificar que pertenece a una bombilla inteligente conectada como 

se presenta en la Figura 15. 

 
Figura 15. Resultados del análisis del tráfico. Fuente: Elaboración propia 

• De igual manera como se puede apreciar en la Figura 16 se presenta que el 

dispositivo hace uso de viziocast (permite transmitir de forma inalámbrica 

programas) para ejecutar el comando solicitado; el cual se presenta de 

manera encriptada, pero se puede interpretar la acción ya que se muestra el 

dispositivo. 

 
Figura 16. Resultados del análisis del tráfico. Fuente: Elaboración propia 

Google Nest mini 2da generación 

• En el análisis del tráfico de red, se puede verificar muchas peticiones que se 

realizan aun cuando el dispositivo está inactivo como se presenta en la Figura 

17. De igual manera, se puede verificar que se consulta frecuentemente 

googlezone, get_sysinfo, entre otros. 

 
Figura 17. Resultados del análisis del tráfico. Fuente: Elaboración propia. 
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• En el siguiente protocolo MDNS se consultan los datos del dispositivo; en el 

que se puede ver la marca/modelo, se obtiene el nombre configurado en el 

dispositivo, el tiempo de actividad, servicio que se está ejecutando como 

Spotify entre otros como se puede ver en la Figura 18. 

 

 
Figura 18. Resultados del paquete. Fuente: Elaboración propia 

• En la Figura 19 se presenta un ejemplo de un comando “rs=Enviando 

contenido: Ojos Marrones” y de igual manera se han podido validar otros 

contenidos de respuesta a la petición de reproducir música.  

 
Figura 19. Resultado de un paquete específico. Fuente: Elaboración propia 

Por lo tanto, al analizar el tráfico de red se puede evidenciar que los comandos e 

interacciones con los dispositivos se envían y se reciben de manera encriptada; por lo 

cual no se ha podido analizar su contenido. Además, al verificar los puertos se identifica 

que estos proveen un servicio poco fidedigno y los datagramas pueden llegar 

duplicados, con errores o se pierden sin aviso. 

Por otro lado, los datos sobre las interacciones con el asistente de Google se almacenan 

en sus servidores y de igual manera si se desea borrar las interacciones se puede 

realizar en la sección “Mi actividad” [48].  

A continuación, en la Figura 20 se presenta la ubicación de los servidores de Google: 

14 centros en Norteamérica, 1 en Sudamérica, 6 en Europa y 2 en Asia. Al tener varios 

servidores la información puede estar en cualesquiera de estos; por lo tanto, la 

protección de la información varía de acuerdo con los países y de igual manera Google 

indica que aplican las mismas protecciones y cumplen con los marcos legales 

relacionados con la transferencia de datos [49]. 
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Figura 20. Ubicaciones de los centros de datos de Google. Fuente: Imagen tomada de [49] 

De igual manera, los datos sobre las interacciones con el asistente de Amazon se 

almacenan en sus servidores y de igual manera si se desea borrar las interacciones se 

puede realizar en la sección “Privacidad de Alexa” en el que se puede revisar el historial 

de voz, dispositivos, permisos de las skills y administrar los datos.  

Con respecto a la recopilación, el uso y la retención de información personal Amazon 

participa en el marco de protección de Privacidad UE-EEUU y Suiza-EEUU [50]. 

Además, Alexa opera en EEUU por lo que pueden restringir el acceso a Alexa o a 

determinadas funciones desde otros sitios. 

A continuación, en la Figura 21 se presenta la ubicación de los servidores en el que la 

nube de AWS (Amazon Web Services) abarca un total de 96 zonas distribuidas en 30 

regiones de todo el mundo [51]. 
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Figura 21. Ubicaciones de los centros de datos de AWS. Fuente: Imagen tomada de [51] 

 

5.2. Proceso y análisis del escaneo de 

vulnerabilidades  
En primer lugar se identifica las aplicaciones disponibles en Android correspondientes 

para cada dispositivo inteligente como es Alexa Amazon y Google Home. 

Seguidamente se obtiene el APK (Android Application Package) de cada una de las 

aplicaciones para el proceso del escaneo de las vulnerabilidades de las aplicaciones 

móviles de Android y se emplea la herramienta ImmuniWeb Community Edition.  

A continuación, en la Tabla 7 se presentan las características de las aplicaciones 

móviles a escanear: 

Aplicación Dispositivo Versión 

Amazon Alexa Alexa Echo Dot 2.2.487227.0 

Google Home Google Nest mini 2.60.1.19 

Tabla 7. Características aplicaciones Android. Fuente: Elaboración propia 

Al realizar el proceso de escaneo con la herramienta se obtienen los siguientes 

resultados los cuales se presentan a nivel general en la Tabla 8. Además, cada uno de 

los resultados expuestos en la tabla se dividen en subcategorías, prioridad y nivel de 

criticidad; de los cuales se van a detallar los 2 primeros resultados presentados en la 

tabla analizando sus resultados más relevantes en base a su prioridad; ya que por su 

extensión y objetivos del TFM no es posible abarcar todos y detallar cada uno de ellos 

por lo cual se indicarán de manera general en la siguiente sección. 
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Resultados Total Amazon Alexa Total Google home 

Permisos y privacidad de 

aplicaciones móviles 

48 25 

Prueba de seguridad OWASP Mobile 

Top 10 

23 19 

Comunicaciones externas de la 

aplicación móvil 

0 0 

Análisis de composición de software 60 18 

Tabla 8. Resultado proceso de escaneo. Fuente: Elaboración propia 

 

5.2.1. Permisos y privacidad de aplicaciones móviles 
En la Tabla 9 se presenta los permisos de la aplicación que tienen un nivel de 

criticidad peligroso. La aplicación móvil solicita acceso a las siguientes 

funcionalidades que pueden poner en peligro la privacidad del usuario bajo 

ciertas circunstancias. 

Permisos y privacidad de 

aplicaciones móviles 

Descripción  Amazon 

Alexa 

Google 

Home 

ACCESS_BACKGROUND_ 

LOCATION 

Permite que una aplicación 

acceda a la ubicación en 

segundo plano. 

X  

ACCESS_COARSE_ 

LOCATION 

Acceder a fuentes de 

ubicación aproximadas, como 

la base de datos de la red 

móvil, para determinar una 

ubicación aproximada del 

teléfono, donde esté 

disponible. Las aplicaciones 

maliciosas pueden usar esto 

para determinar 

aproximadamente dónde se 

encuentra. 

X X 

ACCESS_FINE_ 

LOCATION 

Acceder a fuentes de 

ubicación precisas, como el 

sistema de posicionamiento 

global en el teléfono, donde 

esté disponible. Las 

aplicaciones maliciosas 

pueden usar esto para 

determinar dónde se encuentra 

y pueden consumir energía 

adicional de la batería. 

X X 

ACCESS_MEDIA_ 

LOCATION 

Permite que una aplicación 

acceda a cualquier ubicación 
X  
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geográfica persistente en la 

colección compartida del 

usuario. 

ANSWER_PHONE_ 

CALLS 

Permite que la aplicación 

responda una llamada 

telefónica entrante. 

X  

AUTHENTICATE_ 

ACCOUNTS 

Permite que una aplicación 

use las capacidades de 

autenticación de cuentas del 

administrador de cuentas, 

incluida la creación de 

cuentas, así como la obtención 

y configuración de sus 

contraseñas. 

X  

CALL_PHONE Permite que la aplicación llame 

a números de teléfono sin su 

intervención. Las aplicaciones 

maliciosas pueden causar 

llamadas inesperadas en su 

factura telefónica. No permite 

que la aplicación llame a 

números de emergencia. 

X X 

CAMERA Permite que la aplicación tome 

fotos y videos con la cámara. 

Esto permite que la aplicación 

recopile imágenes que la 

cámara está viendo en 

cualquier momento. 

X X 

GET_ACCOUNTS Permite el acceso a la lista de 

cuentas en el servicio de 

cuentas. 

X X 

MANAGE_ACCOUNTS Permite que una aplicación 

realice operaciones como 

agregar y eliminar cuentas y 

eliminar su contraseña. 

X X 

READ_CONTACTS Permite que una aplicación lea 

todos los datos de contactos 

(direcciones) almacenados en 

su teléfono. Las aplicaciones 

maliciosas pueden usar esto 

para enviar sus datos a otras 

personas. 

X  

READ_EXTERNAL_ 

STORAGE 

Permite que una aplicación lea 

desde un almacenamiento 

externo. 

X  
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READ_PHONE_STATE Permite que la aplicación 

acceda a las funciones del 

teléfono del dispositivo. Una 

aplicación con este permiso 

puede determinar el número 

de teléfono y el número de 

serie de este teléfono, si una 

llamada está activa, el número 

al que está conectada esa 

llamada, etc. 

X  

READ_SMS Permite que la aplicación lea 

mensajes SMS almacenados 

en su teléfono o tarjeta SIM. 

Aplicaciones maliciosas 

podrían leer los mensajes 

confidenciales. 

X  

RECEIVE_MMS/SMS Permite que la aplicación 

reciba y procese mensajes 

MMS. Las aplicaciones 

maliciosas pueden monitorear 

los mensajes o eliminarlos sin 

mostrárselos. 

X  

RECORD_AUDIO Permite que la aplicación 

acceda a la ruta de grabación 

de audio. 

X X 

SEND_SMS Permite que la aplicación envíe 

mensajes SMS. Las 

aplicaciones maliciosas 

pueden costar dinero al enviar 

mensajes sin su confirmación. 

X  

USE_CREDENTIALS Permite que una aplicación 

solicite tokens de 

autenticación. 

X  

WRITE_EXTERNAL_ 

STORAGE 

Permite que una aplicación 

escriba en el almacenamiento 

externo. 

X X 

Tabla 9. Permisos de aplicaciones móviles. Fuente: Elaboración propia 

Por lo tanto, al identificar y analizar cada uno de los permisos que estas aplicaciones 

móviles solicitan, se puede verificar el riesgo al que estamos expuestos día a día al 

emplear estas aplicaciones y que no somos conscientes de estos riesgos al momento 

de instalar una aplicación y otorgar los permisos que estas solicitan para su correcto 

funcionamiento. Por lo cual, de no ser estrictamente necesario el uso de dichas 

aplicaciones como usuarios debemos ser conscientes a lo que estamos expuestos; de 

igual manera se pueden otorgar permisos limitados a las aplicaciones o solo conceder 

permisos al momento de usarla. 



 

 38 

Los permisos de aplicaciones móviles calificados como normal y otros no se abarcan 

pero se adjuntan en el Apéndice 13, Apéndice 14, Apéndice 15 y Apéndice 16. 

 

5.2.2. Prueba de seguridad OWASP Mobile Top 10 
En la Tabla 10 se presenta el resultado de la prueba de seguridad OWASP 

Mobile Top 10 en el que se muestra las siguientes fallas y debilidades de 

seguridad que pueden afectar la aplicación. 

Prueba de seguridad 

OWASP Mobile Top 10 

Descripción  Amazon 

Alexa 

Google 

Home 

Base de datos SQLITE 

en claro 

La aplicación móvil utiliza una base 

de datos SQLite sin cifrar. A esta 

base de datos puede acceder un 

atacante con acceso físico al 

dispositivo móvil o una aplicación 

maliciosa con acceso de root al 

dispositivo. La aplicación no debe 

almacenar información confidencial 

en texto claro. 

X X 

Exposición de datos 

potencialmente 

sensibles 

La aplicación móvil puede exponer 

información potencialmente 

confidencial durante su tiempo de 

ejecución. 

X X 

Datos sensibles 

codificados 

La aplicación móvil contiene datos 

codificados potencialmente 

confidenciales. Un atacante con 

acceso a la aplicación móvil puede 

extraer fácilmente estos datos de la 

aplicación y utilizarlos en cualquier 

otro ataque. 

X  

Datos externos en 

consultas SQL 

(Structured Query 

Language) 

La inclusión de entradas en 

consultas SQL sin procesar puede 

generar una vulnerabilidad de 

inyección de SQL local en la 

aplicación móvil, lo que podría 

comprometer cualquier información 

confidencial almacenada en los 

archivos de la base de datos. El 

enfoque correcto es usar sentencias 

SQL preparadas más allá del control 

del usuario. 

X X 

Posible ataque de 

hombre en el medio 

La verificación incorrecta o 

deshabilitada del nombre de host de 

los certificados SSL(Secure Sockets 

X X 
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Layer)/TLS(Transport Layer 

Security) de back-end puede 

exponer a los usuarios de 

aplicaciones móviles a ataques 

MITM (men in the middle) bajo 

ciertas condiciones. 

Claves de cifrado 

codificadas 

Las claves de cifrado codificadas 

pueden poner en peligro el 

almacenamiento y la transmisión 

seguros de datos dentro de la 

aplicación móvil al permitir que un 

atacante descifre cualquier 

información potencialmente 

confidencial. 

X  

Uso de protocolo 

HTTP no cifrado 

La aplicación móvil utiliza el 

protocolo HTTP para enviar o recibir 

datos. El diseño del protocolo HTTP 

no proporciona ninguna encriptación 

de los datos transmitidos y puede 

ser interceptado fácilmente si un 

atacante se encuentra en la misma 

red o tiene acceso al canal de datos 

de la víctima. 

X X 

Algoritmos hash 

débiles 

La aplicación móvil utiliza algoritmos 

hash débiles. Los algoritmos hash 

débiles (por ejemplo, MD2, MD4, 

MD5 o SHA-1) pueden ser 

vulnerables a colisiones y otras 

debilidades de seguridad, y no 

deben usarse cuando se requiere 

un hash de datos confiable. 

X X 

Tabla 10. Prueba de seguridad de alto riesgo. Fuente: Elaboración propia 

Por lo tanto, al identificar solo las fallas y debilidades de seguridad que pueden afectar 

la aplicación con un nivel de criticidad alto, es evidente que es un proceso necesario 

para considerar y tener en cuenta en las etapas del desarrollo al momento de desarrollar 

estas aplicaciones y poder agregar y solventar estas brechas de seguridad y mantener 

la información de los usuarios seguros; agregando de tal manera un cierto nivel de 

seguridad en las aplicaciones para evitar el acceso a terceros o atacantes y que puedan 

tener acceso y control de las mismas para fines malintencionados.  

Las fallas y debilidades de seguridad con un nivel de criticidad medio, bajo y de 

advertencia no se abarcan pero se adjuntan en el Apéndice 17 y Apéndice 18. 
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CAPITULO VI 

Conclusiones y trabajos futuros 
 

En el presente TFM se ha realizado el análisis de los dispositivos inteligentes y el 

proceso de escaneo de vulnerabilidades de las aplicaciones Android propias de los 

asistentes inteligentes. 

En primer lugar, en el proceso de análisis del tráfico de red se pudo evidenciar que en 

los paquetes obtenidos de la interacción con los asistentes inteligentes la información 

que se envía y recibe está totalmente encriptada; por lo cual, no se pudo analizar su 

contenido y por lo tanto, el flujo de datos generados en la interacción con el asistente no 

representa un riesgo para el usuario. Sin embargo, se pudieron identificar algunos 

paquetes en los que los dispositivos obtienen información como descubrir los 

dispositivos inteligentes conectados, obtener la zona horaria, información del dispositivo 

como el nombre, marca, modelo, el tiempo de actividad y servicio que se está 

ejecutando. Además, con el análisis del tráfico de red se pudo evidenciar que el 

asistente de Google a pesar de no estar activo este genera mucho tráfico; en el que se 

identificó los protocolos de descubrimiento obteniendo información acerca del 

dispositivo, zona horaria, entre otros. Pero, que esta información no representa un riesgo 

para los usuarios ya que no se identifica o expone información sensible.  

En segundo lugar, al completar el proceso de escaneo de vulnerabilidades en las 

aplicaciones Android se pudo analizar los resultados de manera general; en el que se 

observan los permisos que se otorgan a estas aplicaciones y los riesgos que estas 

significan si un atacante toma control ya que tiene acceso a toda la información del 

usuario como se menciona a continuación: acceso a la ubicación, autenticación de 

cuentas del administrador y obtención de contraseñas, acceso y llamadas a los 

contactos, acceso a la cámara para fotos y videos lo cual permite recopilar datos que 

está pasando en ese momento, obtención de información del teléfono y servicios activos 

y acceso a audios registrados. 

De igual manera, se pudo obtener las fallas y debilidades de seguridad que estas 

aplicaciones presentan y que pueden afectar a los usuarios que hacen uso de estas 

aplicaciones, como es que las aplicaciones emplean una base de datos sin cifrar, 

exposición de información confidencial, consultas SQL sin procesar lo cual puede 

comprometer la información y además puede generar una vulnerabilidad de inyección 

SQL, certificados SSL/TLS deshabilitados y el protocolo HTTP no proporciona 

encriptación por lo cual podría generar un ataque MITM. 

Finalmente, al realizar este TFM se pudo evidenciar los riesgos que implican hacer uso 

de estos dispositivos inteligentes y aplicaciones móviles en nuestra vida cotidiana, los 

cuales están inmersos y son parte de nuestra vida diaria y que por desconocimiento o 

falta de interés o tiempo no somos conscientes de las mínimas configuraciones a tener 



 

 41 

en cuenta o a un monitoreo constante como: revisar políticas de privacidad, proporcionar 

solo permisos estrictamente necesarios, eliminar de forma periódica información que 

estas aplicaciones recopilan y almacenan con el objetivo de mejorar y brindar un servicio 

más personalizado; por lo tanto, es importante tener estas consideraciones antes de 

emplearlos ya que estos dispositivos IoT forman parte de nuestro entorno en el hogar. 

Conclusiones por capítulo 

En el capítulo 2, se proporciona una base de investigación, para poder cumplir los 

objetivos planteados relacionados al TFM. Identificando y buscando información 

relacionada que nos sirva de guía y alcanzar los objetivos. 

En el capítulo 3, se cumple el objetivo planteado de identificar los conceptos 

relacionados a los dispositivos IoT, revisión de los dispositivos inteligentes a analizar, 

las aplicaciones móviles que permiten controlar estos dispositivos, revisión acerca de la 

seguridad y privacidad que conllevan el uso de estos y su uso en la domótica.   

En el capítulo 4, se da cumplimiento al objetivo planteado sobre diseñar y configurar un 

ambiente para obtener el tráfico de datos y además de buscar una herramienta que nos 

permita analizar las aplicaciones móviles que controlan los dispositivos inteligentes. 

Por último, en el capítulo 5 se da cumplimiento a varios objetivos planteados como es el 

identificar los permisos y accesos que se otorgan a estas aplicaciones móviles, de igual 

manera se analizan estos hallazgos obtenidos tanto en el tráfico como en el escaneo de 

vulnerabilidades en los que se identifican los riesgos que implican y como afectan a la 

privacidad de los usuarios y se exponen las consideraciones a tener en cuenta por parte 

de los usuarios al momento de hacer uso de estos dispositivos para poder mitigar la 

exposición de la privacidad.  

Metodología e impacto en sostenibilidad, ético-social y diversidad 

En base a la metodología planteada esta ha sido muy importante ya que fue la guía para 

poder dar seguimiento y cumplimiento a todos los objetivos planteados. 

Con lo referente a las tres dimensiones se pudo evidenciar que en la dimensión de 

sostenibilidad se tiene un impacto ecológico positivo ya que los dispositivos inteligentes 

ayudan a optimizar el consumo energético. En la dimensión de comportamiento  ético y 

de responsabilidad social se identificó que estos asistentes inteligentes recolectan 

información de preferencias del usuario para poder proporcionar un servicio 

personalizado y de igual manera estos dispositivos indican que recolectan toda la 

información que el usuario mismo proporcione y otro punto a indicar es que en sus 

políticas de uso se mencionan que para un correcto funcionamiento de los dispositivos 

estos recolectan información para mejoras, atención personalizada, proporcionar 

sugerencias y publicidad enfocada. Además, indican que se cumplen las normativas de 

privacidad dispuestas en cada país con el fin de precautelar la información. 

Discusión y Trabajos Futuros 

A continuación, se presentan algunas limitaciones que se han tenido en el desarrollo del 

presente TFM. En primer lugar, cabe mencionar que por el tiempo limitado no se ha 
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podido recolectar por un periodo mayor el tráfico de red lo cual ha condicionado la 

información obtenida; obteniendo peticiones y respuestas generadas en los dispositivos 

al interactuar con preguntas previamente seleccionadas para generar un flujo de datos 

en los asistentes inteligentes. Por otro lado, para el escaneo de las vulnerabilidades se 

requiere el APK de las aplicaciones a analizar el cual se ha tomado una versión previa 

a las últimas versiones disponibles en Play Store. Finalmente, se ha limitado el análisis 

a un nivel de granularidad alto de cada uno de los permisos y vulnerabilidades expuestas 

en la sección 5.2.1 y 5.2.2.  

Como trabajo futuro, se plantea importante analizar los riesgos y vulnerabilidades que 

implica tener los puertos abiertos; de igual manera una vez identificado es importante 

proporcionar el proceso para configurar los dispositivos y evitar tener puertos expuestos 

a atacantes que se aprovecharían de estas exposiciones para cometer actos 

malintencionados.  

Por otro lado, es importante de igual manera poder realizar el análisis de las 

vulnerabilidades que tienen un nivel de criticidad normal y que no se han podido analizar 

y detallar por el alcance del TFM. Además, como trabajo futuro se plantea analizar las 

fallas de seguridad que tienen un nivel medio, bajo y de advertencia. 

De igual manera, se requiere cubrir el proceso de análisis de: Comunicaciones externas 

de la aplicación móvil y Análisis de composición de software que han sido obtenidos en 

el proceso del escaneo de vulnerabilidades. 

Finalmente, se requiere poder cubrir el escaneo de las vulnerabilidades para las 

aplicaciones disponibles en la plataforma iOS.  
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Glosario de términos 
 

Asistente virtual inteligente: es un agente de software que puede realizar tareas o 

servicios para un individuo. 

Siri, Cortana, Alexa, Google Assistant: asistentes virtuales controlados por voz. 

Aplicación móvil: es una aplicación informática diseñada para ser ejecutada en 

teléfonos inteligentes, tabletas y otros dispositivos móviles. 

Sistema operativo: conjunto de programas de un sistema informático que gestiona los 

recursos de hardware y provee servicios a los programas de aplicación de software. 

Privacidad: es el derecho que tiene cualquier usuario de la web a decidir cuáles datos 

personales desea compartir. 

Internet de las cosas: proceso que permite conectar los elementos físicos cotidianos 

al Internet. 

Vulnerabilidades: brechas de seguridad presentes en cualquier software. 

Seguridad: protección de la información y, especialmente, al procesamiento que se 

hace de la misma, con el objetivo de evitar la manipulación de datos y procesos por 

personas no autorizadas. 

Tráfico de la red/información: hace referencia a los datos que se desplazan por una 

red en un momento determinado. 

Metodología: conjunto de métodos que se siguen en una investigación científica, un 

estudio o una exposición doctrinal. 

Memoria final: es un documento que se realiza al finalizar el curso. 

Android:  sistema operativo móvil basado en el núcleo Linux y otro software de código 

abierto. 

Domótica: implementaciones tecnológicas de control y automatización orientadas a 

espacios residenciales. 

Red: es un conjunto de equipos conectados por medio de cables, señales, ondas o 

cualquier otro método de transporte de datos, que comparten información. 

Sensor: son herramientas que detectan y responden a algún tipo de información del 

entorno físico. 

Actuador: se encargan de convertir las señales eléctricas de control en otro tipo de 

señales o en señales eléctricas de mayor potencia. 

Redes inalámbricas: permiten que los dispositivos permanezcan vinculados a una red 

y que puedan movilizarse sin estar conectados a un cable. 
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Redes cableadas: se comunican a través de cables de datos , generalmente basada 

en Ethernet. 

Computación en la nube: es una tecnología que permite acceder remotamente, de 

cualquier lugar del mundo y en cualquier momento. 

Companion app: aplicación móvil complementaria. 

Metadata: datos que describen otros datos o "datos sobre datos". 
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Anexos 
Anexo 1: Resumen de las áreas de investigación recientes de IoT 

 
Anexo 1. Tabla de resumen de las áreas de investigación. Fuente: Tabla de 

resumen tomada de [13] 


